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Ostrzezenie dla konsumentow o)
walutach wirtualnych

Streszczenie

Europejski Urzad Nadzoru Bankowego (EUNB) wydaje niniejsze ostrzezenie, aby zwrdci¢ uwage
na mozliwe zagrozenia zwigzane z kupowaniem i posiadaniem walut wirtualnych, takich jak
Bitcoin, oraz obrotem takimi walutami. Waluty wirtualne budzg duze zainteresowanie medidw i
zyskujq coraz wiekszg popularnosé.

Nalezy jednak wiedzie¢, ze z walutg wirtualng wigza sie pewne zagrozenia, wtacznie z utraty
pieniedzy. Nie istnieja prawne srodki ochrony, ktére pokryjg straty uzytkownika w przypadku,
gdy platforma, na ktdérej wymieniane lub przechowywane s3 jego waluty wirtualne, ulegnie
awarii lub zakonczy dziatalnos¢.

EUNB analizuje obecnie wszystkie istotne zagadnienia zwigzane z walutami wirtualnymi w celu
okreslenia, czy takie waluty mogga i powinny by¢ regulowane i nadzorowane, a w miedzyczasie
nalezy zapoznac sie z zagrozeniami zwigzanymi z walutami wirtualnymi.

Czym sg waluty wirtualne?

Waluta wirtualna to jedna z form nieregulowanego pienigdza elektronicznego, ktéra nie jest
wydawana ani gwarantowana przez bank centralny i moze stuzyé jako metoda ptatnosci. Waluty
wirtualne przybieraja wiele form, ewoluujgc od walut uzywanych w Srodowiskach gier
internetowych i sieci spotecznosciowych do srodkow ptatnosci akceptowanych poza siecig, czyli w
realnym Swiecie. Coraz czes$ciej walutami wirtualnymi mozna ptaci¢ za towary i ustugi w handlu
detalicznym, w restauracjach czy w sektorze rozrywki. Takie transakcje czesto nie sg obcigzone
optatami ani prowizjami i nie uczestniczy w nich zaden bank.

Ostatnio waluta wirtualna znana jako ,Bitcoin” zapoczgtkowata nowg ere zdecentralizowanych
walut wirtualnych wykorzystujgcych sieci peer-to-peer, zwanych réwniez kryptowalutami. W $lad
za rosngcg popularnoscig waluty Bitcoin ruszyly tez inne waluty wirtualne.

Jak to dziata?

Na przyktadzie Bitcoina: waluty wirtualne mozna nabywaé za waluty konwencjonalne z
wykorzystaniem platformy wymiany. Bitmonety sg nastepnie przesytane na konto osobiste zwane
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»portfelem elektronicznym”. Przy uzyciu tego portfela klienci mogg wysyta¢ bitmonety w trybie
online do dowolnych odbiorcéw lub zamieni¢ je z powrotem na konwencjonalny pienigdz
fiducjarny (np. euro, funty czy dolary).

Nowe bitmonety s3 generowane w trybie online przy uzyciu skomplikowanych programéw
zwanych , kopalniami”. Oprogramowanie to umozliwia konsumentom ,, wydobywanie” niewielkich
ilosci waluty poprzez rozwigzywanie celowo ztozonych algorytmdéw. Mozliwy wzrost podazy
pienigdza jest jednak ograniczony, tak ze w miare uptywu czasu generowane sg tylko mate ilosci.

O jakich zagrozeniach trzeba wiedziec?

EUNB zidentyfikowata pewne cechy i czynniki ryzyka, o ktérych nalezy wiedzieé, jezeli kupuje sie i
posiada waluty wirtualne lub obraca sie takim pienigdzem.

Mozina stracic pienigdze na platformie wymiany

Aby naby¢ waluty wirtualne, mozna je kupi¢ bezposrednio od osoby, ktéra je posiada, lub
skorzysta¢ z platformy wymiany. Te platformy z reguty nie sg regulowane. W wielu przypadkach
platformy wymiany zaprzestaty swojej dziatalnosci lub ulegty awarii — na przyktad wskutek ataku
hakerskiego ze strony oséb trzecich. EUNB zna przypadki klientéw, ktdrzy na zawsze utracili duze
kwoty przechowywane na takich platformach.

Nalezy mie¢ swiadomos¢, ze platformy wymiany nie sg bankami, ktére przechowujg walute
wirtualng na zasadzie depozytu. Jezeli platforma wymiany utraci pienigdze lub ulegnie awarii, to
nie ma szczegélnych S$rodkéw prawnych, na przyktad w postaci systemu gwarantowania
depozytéw, ktére pokryjg straty klientow z tytutu srodkdw przechowywanych na platformie
wymiany, nawet jezeli dana platforma zostata zarejestrowana w urzedzie krajowym.

Pienigdze z portfela elektronicznego moga zostac skradzione

Zakupiona waluta wirtualna przechowywana jest w ,portfelu elektronicznym” na komputerze,
laptopie czy w smartfonie uzytkownika. Portfele elektroniczne majg klucz publiczny oraz klucz
prywatny lub hasto umozliwiajgce dostep do portfela. Portfele elektroniczne mogg jednak sta¢ sie
obiektem atakéw hakeréw. Dlatego tak jak ze zwyktym portfelem, pienigdze z portfela
elektronicznego mozna ukras¢. Odnotowano przypadki kradziezy waluty wirtualnej w kwotach
przewyzszajgcych milion dolaréw, przy niewielkich szansach na odzyskanie pieniedzy.

Ponadto w przypadku zgubienia klucza lub hasta do portfela elektronicznego mozna na zawsze
utraci¢ dostep do swoich pieniedzy. Nie ma zadnych agencji centralnych, ktére rejestrujg hasta lub
wydajg hasta zamienne.

Klienci nie podlegajg ochronie w przypadku ptatnosci za pomocg waluty wirtualnej

Wykorzystujgc walute wirtualng do ptatnosci za towary i ustugi, klienci nie sg chronieni na mocy
unijnych praw do refundacji, tak jak w przypadku, na przyktad, przelewdéw z banku tradycyjnego
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lub innego rachunku ptatniczego. Dlatego nieupowaznionych lub nieprawidtowych obcigzen
portfela elektronicznego z reguty nie mozna cofngé. Poza tym akceptowanie waluty wirtualnej
przez sprzedawcow nie jest zagwarantowane na state i opiera sie na ich wtasnym uznaniu badz na
porozumieniach umownych, ktére mogg wygasnaé¢ w dowolnym czasie i bez wypowiedzenia.

Wartos¢ waluty wirtualnej moze szybko ulec zmianie, a nawet spasc do zera

Cena bitmonet i innych walut wirtualnych odnotowata gwattowny wzrost. Dlatego wiele oséb
zdecydowato sie w nie inwestowac. Trzeba jednak wiedzie¢, ze wartos¢ walut wirtualnych jest
bardzo zmienna i moze tak samo tatwo spasé, jak i pdjs¢ w gore. Jezeli popularnos¢ danej waluty
wirtualnej spadnie, na przyktad na rzecz innej takiej waluty, to bardzo mozliwe jest, ze jej warto$é
gwattownie i trwale obnizy sie.

Zmiennos¢ cen walut ma wptyw na klientéw, ktdrzy kupujg waluty wirtualne jako srodki ptatnosci:
w przeciwienstwie do pieniedzy wptaconych do tradycyjnego banku lub na rachunek ptatniczy
prowadzony w walucie fiducjarnej nie mozna mie¢ pewnosci, ze wartos$¢ srodkdw w walucie
wirtualnej pozostanie w duzej mierze stabilna.

Transakcje w walutach wirtualnych moga by¢ wykorzystywane do dziatan
przestepczych, w tym do prania pieniedzy

Transakcje w walutach wirtualnych sg publiczne, ale posiadacze i odbiorcy takich transakcji juz
nie. Transakcje te sg w duzej mierze niemozliwe do namierzenia i zapewniajg uzytkownikom walut
wirtualnych duzy stopienn anonimowosci. Dlatego mozliwe jest, ze sie¢ waluty wirtualnej bedzie
wykorzystywana do transakcji zwigzanych z dziatalnoscia przestepcza, w tym do prania pieniedzy.
Takie naduzycia mogg mie¢ wptyw na innych uzytkownikéw, poniewaz organy Scigania mogag
postanowi¢ o zamknieciu danej platformy wymiany i tym samym uniemozliwi¢ dostep i
korzystanie ze srodkéw przechowywanych na takiej platformie.

Uzytkownicy moga podlegac zobowigzaniom podatkowym

Nalezy pamietaé, ze posiadanie waluty wirtualnej moze rodzi¢ zobowigzania podatkowe, na
przyktad w zakresie podatku VAT lub podatku od zyskéw kapitatowych. Jezeli postugujemy sie
walutami wirtualnymi, musimy sprawdzi¢, jakie obowigzki podatkowe wigzg sie z tym w danym
kraju.

Jak mozna sie zabezpieczy¢?

Zalecamy, aby w przypadku kupowania walut wirtualnych mie¢ petng swiadomosc¢ i zrozumienie
ich specyficznych wtasciwosci. Nie nalezy angazowac takich kwot ,prawdziwych” pieniedzy,
ktorych strata bytaby powaznym problemem.

W przypadku portfela elektronicznego nalezy réwniez zachowywaé podobng ostroznosé, jak w
przypadku zwyktego portfela czy torebki. Nie nalezy przechowywac¢ w nim duzych kwot przez
dtuzsze okresy czasu i trzeba zapewnié bezpieczenstwo i ochrone portfela. Nalezy takze zapoznaé
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sie z informacjami na temat wtasciciela, modelu biznesowego, przejrzystosci platformy wymiany, z
ktérej zamierza sie korzystaé, a takze opiniami na jej temat.




