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1. Obligaciones de cumplimiento y de
notificacion

Rango juridico de las presentes directrices

1. El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento
(UE) n.°1093/2010*. De conformidad con el articulo 16, apartado 3, del Reglamento (UE)
n.° 1093/2010, las autoridades competentes y las entidades financieras haran todo lo posible
para atenerse a ellas.

2. Enlas directrices se expone el punto de vista de la ABE sobre las prdcticas de supervision mas
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre como deberia
aplicarse el Derecho de la Unién en un determinado dmbito. Las autoridades competentes,
segun se definen en el articulo 4, apartado 2, del Reglamento (UE) n.° 1093/2010, a las que
sean de aplicacion las directrices deberian cumplirlas incorporandolas a sus practicas de la
forma mds apropiada (modificando, por ejemplo, su marco juridico o sus procedimientos de
supervisién), incluso en aquellos casos en los que las directrices vayan dirigidas principalmente
a las entidades y las entidades de pago.

Requisitos de notificacion

3. De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n.° 1093/2010, las
autoridades competentes deberan notificar a la ABE, a mas tardar el [(dd.mm.aaaal), si
cumplen o se proponen cumplir estas directrices indicando, en caso negativo, los motivos para
no cumplirlas. A falta de notificacidn en dicho plazo, la ABE considerard que las autoridades
competentes no las cumplen. Las notificaciones se presentaran remitiendo el modelo que se
encuentra disponible en el sitio web de la ABE a compliance@eba.europa.eu, con la referencia

«EBA/GL/2019/02». Las notificaciones seran remitidas por personas debidamente facultadas
para comunicar el cumplimiento en nombre de las respectivas autoridades competentes.
Cualquier cambio en la situacion de cumplimiento de las directrices deberd notificarse
igualmente a la ABE.

4. Las notificaciones se publicaran en el sitio web de la ABE, tal como contempla el articulo 16,
apartado 3.

1 Reglamento (UE) n.° 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decision n.°c 716/2009/CE y se deroga
la Decisién n.° 2009/78/CE de la Comisién (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicaciony
definiciones

Objeto

5. Las presentes directrices especifican los sistemas de gobierno interno, incluida la adecuada
gestién de los riesgos, que las entidades, las entidades de pago y las entidades de dinero
electrénico deberian aplicar cuando externalicen funciones, en particular en relacién con la
externalizacion de funciones esenciales o importantes.

6. Las directrices especifican el modo en que las autoridades competentes deberian revisar y
supervisar los sistemas referidos en el parrafo anterior, en el contexto del articulo 97 de la
Directiva 2013/36/UE? (proceso de revisién y evaluacion supervisora, PRES), el articulo 9,
apartado 3, de la Directiva (UE) 2015/23663% y el articulo 5, apartado 5, de la Directiva
2009/110/CE*, cumpliendo su obligacién de vigilar el cumplimiento continuo de las condiciones
de autorizacion por parte de las entidades a las que se dirigen las presentes directrices.

Destinatarios

7. Las presentes directrices estan dirigidas a las autoridades competentes segln se definen en el
articulo 4, apartado 1, punto 40, del Reglamento (UE) n.° 575/20135, incluido el Banco Central
Europeo para los asuntos relacionados con las tareas que le encomienda el Reglamento (UE)
n.° 1024/2013s, a las entidades definidas en el articulo 4, apartado 1, punto 3, del Reglamento
(UE) n.° 575/2013, a las entidades de pago definidas en el articulo 4, apartado 4, de la Directiva
(UE) 2015/2366 y a las entidades de dinero electrénico en el sentido del articulo 2, apartado 1,
de la Directiva 2009/110/CE. Los proveedores de servicios de informacién sobre cuentas que
solo prestan el servicio contemplado en el punto 8 del anexo | de la Directiva (UE) 2015/2366
no se incluyen en el ambito de aplicacién de las presentes directrices, de conformidad con el
articulo 33 de dicha Directiva.

2 Directiva 2013/36/UE del Parlamento Europeo y del Consejo, de 26 de junio de 2013, relativa al acceso a la actividad de
las entidades de crédito y a la supervision prudencial de las entidades de crédito y las empresas de inversion, por la que
se modifica la Directiva 2002/87/CE y se derogan las Directivas 2006/48/CE y 2006/49/CE.

3 Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, sobre servicios de pago
en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/CE y el Reglamento
(UE) n.° 1093/2010 y se deroga la Directiva 2007/64/CE.

4 Directiva 2009/110/CE del Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, sobre el acceso a la
actividad de las entidades de dinero electrénico y su ejercicio, asi como sobre la supervision prudencial de dichas
entidades, por la que se modifican las Directivas 2005/60/CE y 2006/48/CE y se deroga la Directiva 2000/46/CE.

5 Reglamento (UE) n.° 575/2013 del Parlamento Europeo y del Consejo, de 26 de junio de 2013, sobre los requisitos
prudenciales de las entidades de crédito y las empresas de inversidn, y por el que se modifica el Reglamento (UE)
n.° 648/2012 (DO L 176 de 27.6.2013, p. 1).

6 Reglamento (UE) n.° 1024/2013 del Consejo, de 15 de octubre de 2013, que encomienda al Banco Central Europeo
tareas especificas respecto de politicas relacionadas con la supervision prudencial de las entidades de crédito.
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8. A efectos de las presentes directrices, toda referencia a «entidades de pago» comprende las
«entidades de dinero electréonico», y toda referencia a «servicios de pago» incluye la «emision
de dinero electrdnico».

Ambito de aplicacion

9. Sin perjuicio de lo dispuesto en la Directiva 2014/65/UE7 y el Reglamento Delegado (UE)
2017/565 de la Comision® (que contiene los requisitos relativos a la externalizacion por parte
de las entidades que prestan servicios de inversidn y realizan actividades de inversion, asi como
las directrices al respecto emitidas por la Autoridad Europea de Valores y Mercados en relacién
con los servicios y actividades de inversién), las entidades definidas en el articulo 3, apartado 1,
punto 3, de la Directiva 2013/36/UE deberian cumplir las presentes directrices en base
individual, subconsolidada y consolidada. Las autoridades competentes podrian renunciar a la
aplicacion a nivel individual con arreglo al articulo 21 de la Directiva 2013/36/UE o al
articulo 109, apartado 1, de la Directiva 2013/36/UE, conjuntamente con el articulo 7 del
Reglamento (UE) n.°575/2013. Las entidades sujetas a la Directiva 2013/36/UE deberian
cumplir esta Directiva y las presentes directrices en base consolidada y subconsolidada,
conforme a lo dispuesto en los articulos 21 y 108 a 110 de la Directiva 2013/36/UE.

10. Sin perjuicio de lo dispuesto en el articulo 8, apartado 3, de la Directiva (UE) 2015/2366 y en el
articulo 5, apartado 7, de la Directiva 2009/110/CE, las entidades de pago y las entidades de
dinero electrdnico deberian cumplir las presentes directrices en base individual.

11. Las autoridades competentes responsables de la supervisidn de las entidades, de las entidades
de pago y de las entidades de dinero electrdnico deberian cumplir las presentes directrices.

Definiciones

12. A menos que se indique lo contrario, los términos utilizados y definidos en la Directiva
2013/36/UE, el Reglamento (UE) n.° 575/2013, la Directiva 2009/110/CE, la Directiva (UE)
2015/2366 y las Directrices de la ABE sobre gobierno interno? tienen el mismo significado en
las presentes directrices. Adicionalmente, a efectos de estas directrices se aplicaran las
definiciones siguientes:

Acuerdo de cualquier forma entre una entidad,
Externalizacion una entidad de pago o una entidad de dinero
electrénico y un proveedor de servicios por el

7 Directiva 2014/65/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, relativa a los mercados de
instrumentos financieros y por la que se modifican la Directiva 2002/92/CE y la Directiva 2011/61/UE (DO L 173 de
12.6.2014, p. 349).

8 Reglamento Delegado (UE) 2017/565 de la Comision, de 25 de abril de 2016, por el que se completa la Directiva
2014/65/UE del Parlamento Europeo y del Consejo en lo relativo a los requisitos organizativos y las condiciones de
funcionamiento de las empresas de servicios de inversién y términos definidos a efectos de dicha Directiva (DO L 87 de
31.3.2017, p. 1).

9 https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-
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que dicho proveedor realiza un proceso, un
servicio o una actividad que, de otro modo,
serian realizados por la propia entidad, entidad
de pago o entidad de dinero electrdnico.

Funcidn Cualesquiera procesos, servicios o actividades.

Toda funcidn que se considere esencial o
Funcion esencial o importante?© importante segun se establece en el apartado 4

de estas directrices.

Situacion en la que el proveedor de servicios

Subcontratacion bajo un acuerdo de externalizacion transfiere
una funcién externalizada a otro proveedor de
servicios!!.

Tercera parte que realiza un proceso, servicio o

Proveedor de servicios actividad que se ha externalizado, o partes de los

mismos, con arreglo a un acuerdo de
externalizacion.

Servicios en la nube Servicios prestados usando computacion en la
nube, es decir, un modelo que permite el acceso
de red ubicuo, conveniente y bajo demanda, a
un conjunto compartido de recursos
informaticos configurables (por ejemplo, redes,
servidores, almacenamiento, aplicaciones y
servicios) que se pueden suministrar y desplegar
rapidamente, requiriendo un esfuerzo de
gestién o una interaccién con el proveedor del
servicio minimos.

Nube publica Infraestructura de nube disponible para el uso
abierto del publico en general.

Nube privada Infraestructura de nube disponible para el uso
exclusivo de una sola entidad o entidad de pago.

Nube comunitaria Infraestructura de nube disponible para el uso

exclusivo de una comunidad especifica de
entidades o de entidades de pago, incluido el
caso de varias entidades de un mismo grupo.

Nube hibrida Infraestructura de nube compuesta por dos o
mas infraestructuras de nube distintas.
Organo de administracién Organo u 6rganos de una entidad o entidad de

pago, designados de conformidad con el
derecho nacional, que estan facultados para fijar
la estrategia, los objetivos y la direccion general
de la entidad o la entidad de pago, y que se
ocupan de la vigilancia y el control del proceso

10 | 3 expresidn «funcidon esencial o importante» se basa en la terminologia utilizada en la Directiva 2014/65/UE (MiFID Il)
y el Reglamento Delegado (UE) 2017/565 de la Comision por el que se completa la MiFID Il y se utiliza Unicamente a
efectos de la externalizacion; no esta relacionada con la definicion de «funciones esenciales» a los efectos del marco de
recuperacion y resolucion que se define en el articulo 2, apartado 1, punto 35, de la Directiva 2014/59/UE (DRRB).

11 para la evaluacion se aplican las disposiciones de la Seccidn 3; la subcontratacion también se ha denominado «cadena
de externalizacion» o «externalizacién en cadena» en otros documentos de la ABE.
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de adopcién de decisiones de gestién e incluyen
a quienes dirigen de forma efectiva la actividad
de la entidad o la entidad de pago, asi como a los
administradores y las personas responsables de
la gestion de la entidad de pago.
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3. Aplicacion

Fecha de aplicacion

13. Con la excepcién del apartado 63, letra b), estas directrices seran de aplicacidn a partir del 30
de septiembre de 2019 a todos los acuerdos de externalizacién celebrados, revisados o
modificados en esa fecha o con posterioridad. El apartado 63, letra b), es aplicable a partir del
31 de diciembre de 2021.

14. Las entidades y las entidades de pago deberian revisar y modificar en consecuencia los
acuerdos de externalizacién existentes, con el fin de asegurarse de que estos cumplan con lo
dispuesto en las presentes directrices.

15. Cuando la revision de los acuerdos de externalizacién de funciones esenciales o importantes
no haya finalizado antes del 31 de diciembre de 2021, las entidades y las entidades de pago
deberian informar de ello a su autoridad competente, incluyendo las medidas previstas para
completar la revision o la posible estrategia de salida.

Disposiciones transitorias

16. Las entidades y las entidades de pago deberian finalizar la documentaciéon de todos los
acuerdos de externalizacidn existentes, distintos de los de externalizacién a proveedores de
servicios en la nube, en linea con las presentes directrices tras la primera fecha de renovacion
de cada acuerdo de externalizacién existente, pero no mas tarde del 31 de diciembre de 2021.

Derogacion

17. Las Directrices del Comité de Supervisores Bancarios Europeos (CSBE) sobre externalizacion de
servicios, de 14 de diciembre de 2006, y las Recomendaciones de la ABE sobre la externalizacion
de servicios a proveedores de servicios en la nube12 quedan derogadas con efecto a partir del
30 de septiembre de 2019.

12 Recomendaciones sobre la externalizacion de servicios a proveedores de servicios en la nube (EBA/REC/2017/03).
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4. Directrices sobre externalizacion

Titulo | — Proporcionalidad: aplicacién a nivel de
grupos y de sistemas institucionales de proteccion

1 Proporcionalidad

18. Las entidades, las entidades de pago y las autoridades competentes, a la hora de cumplir o
supervisar el cumplimiento de las presentes Directrices, deberian tener en cuenta el principio
de proporcionalidad. El principio de proporcionalidad tiene por objeto garantizar que los
sistemas de gobierno, en particular los relacionados con la externalizacién, sean coherentes
con el perfil de riesgo individual, la naturaleza y el modelo de negocio de la entidad o la entidad
de pago, y con la escala y complejidad de sus actividades, de manera que se alcancen
eficazmente los objetivos de los requisitos regulatorios.

19. Cuando apliquen los requisitos establecidos en las presentes Directrices, las entidades y las
entidades de pago deberian tener en cuenta la complejidad de las funciones externalizadas, los
riesgos derivados del acuerdo de externalizacidn, la esencialidad o importancia de la funcién
externalizaday el posible impacto de la externalizacion sobre la continuidad de sus actividades.

20. Para aplicar el principio de proporcionalidad, las entidades, las entidades de pago® y las
autoridades competentes deberian tener en cuenta los criterios especificados en el titulo | de
las Directrices de la ABE sobre gobierno interno, en linea con el articulo 74, apartado 2, de la
Directiva 2013/36/UE.

2 Externalizacion por parte de grupos y entidades que forman
parte de un sistema institucional de proteccion

21. Con arreglo al articulo 109, apartado 2, de la Directiva 2013/36/UE, las presentes Directrices
deberian aplicarse asimismo en base consolidada y subconsolidada, teniendo en cuenta el
ambito de aplicacién de la consolidacion prudencial4 . A estos efectos, las entidades matrices
de la UE o la entidad matriz de un Estado miembro deberian asegurarse de que los sistemas,
procedimientos y mecanismos de gobierno interno de sus filiales, incluidas las entidades de
pago, sean coherentes, estén bien integrados y sean adecuados para poder aplicar
efectivamente las presentes Directrices a todos los niveles oportunos.

13 Las entidades de pago deberian remitirse también a las Directrices de la ABE emitidas con arreglo a la Directiva PSD2
sobre la informacién que debe facilitarse para la autorizacién de entidades de pago y de entidades de dinero electrénico
y para el registro de proveedores de servicios de informacion sobre cuentas, disponibles a través del siguiente enlace en
el sitio web de la ABE : https://eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-
on-authorisation-and-registration-under-psd2

14 Véase el articulo 4, apartado 1, puntos 47 y 48, del Reglamento (UE) n.2 575/2013 en relacidon con el ambito de
aplicacidn de la consolidacién.


https://eba.europa.eu/regulation-and-policy/payment-services-and-electronic-money/guidelines-on-authorisation-and-registration-under-psd2
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22. Las entidades y las entidades de pago, conforme al apartado 21, y las entidades que, formando
parte de un sistema institucional de proteccion, utilicen sistemas de gobierno proporcionados
de forma centralizada, deberian cumplir las siguientes condiciones:

a. cuando dichas entidades o entidades de pago hayan suscrito acuerdos de
externalizacidén con proveedores de servicios que pertenezcan al grupo o formen parte
del sistema institucional de proteccidn?®®, el érgano de administraciéon de dichas
entidades o entidades de pago sigue siendo plenamente responsable, también en
relacion con estos acuerdos de externalizacién, del cumplimiento de todos los
requisitos regulatorios y de la aplicacién efectiva de las presentes Directrices,;

b. cuando dichas entidades o entidades de pago externalicen las tareas operativas de las
funciones de control interno a un proveedor de servicios que pertenezca al grupo o
forme parte del sistema institucional de proteccién, a efectos del seguimiento y la
auditoria de los acuerdos de externalizacidn, las entidades se aseguraran, también en
relacidon con estos acuerdos de externalizacion, de que dichas tareas operativas se
llevan a cabo de manera efectiva, incluyendo a través de la recepciéon de los informes
oportunos.

23. Ademads del apartado 22, las entidades y las entidades de pago pertenecientes a un grupo a las
gue no se haya concedido una excepcion sobre la base del articulo 109 de la Directiva
2013/36/UE vy el articulo 7 del Reglamento (UE) n.2 575/2013, las entidades que sean un
organismo central o estén afiliadas permanentemente a un organismo central y a las que no se
hayan concedido excepciones sobre la base del articulo 21 de la Directiva 2013/36/UE, o las
entidades que formen parte de un sistema institucional de proteccién, deberian tener en
cuenta lo siguiente:

a. cuando el seguimiento operativo de la externalizacién esté centralizado (por ejemplo,
como parte de un acuerdo marco para el seguimiento de los acuerdos de
externalizacién), las entidades y las entidades de pago deberian asegurarse de que, al
menos para las funciones esenciales o importantes externalizadas, sea posible tanto un
seguimiento independiente del proveedor de servicios como una supervision adecuada
por parte de cada entidad o entidad de pago, incluyendo la recepcién, como minimo
anualmente y previa peticidn por parte de la funcién de seguimiento centralizada, de
informes que contengan, por lo menos, un resumen de la evaluacidn de riesgos vy la
supervisiéon del desempefio. Ademas, las entidades y las entidades de pago deberian
recibir de la funcidn de seguimiento centralizada un resumen de los informes de
auditoria relevantes de las externalizaciones esenciales o importantes y, previa
peticion, el informe de auditoria completo;

15 De conformidad con el articulo 113, apartado 7, del RRC, por «sistema institucional de proteccion» se entiende un
acuerdo de responsabilidad contractual o legal que protege a las entidades que participan en el sistema y, en particular,
garantiza su liquidez y solvencia, a fin de evitar la quiebra, cuando resulte necesario.
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b. las entidades y las entidades de pago deberian asegurarse de que su o6rgano de
administracién sea debidamente informado de los cambios significativos previstos en
relacidon con los proveedores de servicios controlados de forma centralizada y del
impacto potencial de estos cambios sobre las funciones esenciales o importantes que
se realicen, incluyendo un resumen del analisis de riesgos, que incluya los riesgos
legales, el cumplimiento de los requisitos regulatorios y el impacto sobre niveles de
servicio, a fin de que puedan valorar el impacto de estos cambios;

¢. cuando las entidades y las entidades de pago pertenecientes a un grupo, las entidades
afiliadas a un organismo central o las entidades que formen parte de un sistema
institucional de proteccion recurran a una evaluacidn centralizada de los acuerdos de
externalizacidn previa a la externalizacidon, de acuerdo con la seccién 12, cada entidad
y entidad de pago deberia recibir un resumen de la evaluacién y asegurarse de que
tenga en cuenta su estructura y sus riesgos especificos dentro del proceso de toma de
decisiones;

d. cuando el registro de todos los acuerdos de externalizacidn existentes al que se refiere
la seccién 11 se establezca y se mantenga de forma centralizada en un grupo o en un
sistema institucional de proteccion, las autoridades competentes, todas las entidades
y las entidades de pago deberian poder obtener su registro individual sin demoras
injustificadas. Este registro deberia incluir todos los acuerdos de externalizacion,
incluidos los acuerdos de externalizacidn con proveedores de servicios pertenecientes
a dichos grupo o sistema institucional de proteccion;

e. cuando dichas entidades y entidades de pago recurran a un plan de salida en relacion
con una funcion esencial o importante que se haya establecido a nivel del grupo, dentro
del sistema institucional de proteccion o por el organismo central, todas las entidades
y entidades de pago deberian recibir un resumen del plan y quedar satisfechas de que
este se puede ejecutar efectivamente.

Cuando se hayan concedido excepciones en virtud del articulo 21 de la Directiva 2013/36/UE o
del articulo 109, apartado 1, de la Directiva 2013/36/UE, conjuntamente con el articulo 7 del
Reglamento (UE) n.2 575/2013, las disposiciones incluidas en las presentes Directrices deberian
ser aplicadas por la entidad matriz en un Estado miembro para si misma y sus filiales, o por el
organismo central y sus afiliadas en conjunto.

Las entidades y las entidades de pago que sean filiales de una entidad matriz de la UE o de una
entidad matriz de un Estado miembro a las que no se hayan concedido excepciones sobre la
base del articulo 21 de la Directiva 2013/36/UE o del articulo 109, apartado 1, de la Directiva
2013/36/UE conjuntamente con el articulo 7 del Reglamento (UE) n.2 575/2013 deberian
asegurarse de cumplir las presentes Directrices a nivel individual.



INFORME FINAL RELATIVO A LAS DIRECTRICES SOBRE EXTERNALIZACION

EUROPEAN
BANKING

AUTHORITY

Titulo Il — Evaluacion de los acuerdos de
externalizacion

3 Externalizacion

26. Las entidades y las entidades de pago deberian determinar si un acuerdo con un tercero se
ajusta a la definicién de externalizacién. Dentro de esta evaluacién, deberian considerar si la
funcién (o parte de la misma) que se externaliza a un proveedor de servicios es realizada por
este de manera recurrente o continua y si dicha funcion (o parte de la misma) se incluiria
normalmente entre las funciones que desempefiarian o podrian desempefiar de forma realista
las entidades o las entidades de pago, aunque la propia entidad o entidad de pago no haya
llevado a cabo dicha funcién anteriormente.

27. Cuando el acuerdo con un proveedor de servicios abarque multiples funciones, las entidades y
las entidades de pago deberian considerar en su evaluacién todos los aspectos del acuerdo; por
ejemplo, si el servicio prestado incluye el suministro de hardware para el almacenamiento de
datos y la copia de seguridad de los datos, ambos aspectos deberian analizarse conjuntamente.

28. Como principio general, las entidades y las entidades de pago no deberian considerar como
externalizacién lo siguiente:

a. una funcién que legalmente debe realizarse por un proveedor de servicios, p. €j., una
auditoria legal;

b. los servicios de informacion de mercado (p. ej., el suministro de datos por parte de
Bloomberg, Moody’s, Standard & Poor’s, Fitch);

c. lasinfraestructuras de red globales (p. ej., Visa, Mastercard);

d. los acuerdos de compensacion y liquidacion entre cdmaras de compensacion,
entidades de contrapartida central y entidades de liquidacion y sus miembros;

e. las infraestructuras de mensajeria financiera globales sujetas a la vigilancia de las
autoridades pertinentes;

f. los servicios de corresponsalia bancaria; y

g. la adquisicién de servicios que no serian asumidos de otro modo por la entidad o la
entidad de pago (p. ej., asesoramiento de un arquitecto, emisién de dictamen juridico
y representacidon ante drganos judiciales y administrativos, limpieza, jardineria y
mantenimiento de las instalaciones de la entidad o la entidad de pago, servicios
médicos, mantenimiento de coches de empresa, servicios de restauracién, servicios de
mdaquinas expendedoras, servicios administrativos, servicios de viaje, servicios de
correo, recepcionistas, personal de secretaria y operadores de centralita), bienes (p.
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ej., tarjetas de plastico, lectores de tarjetas, material de oficina, ordenadores
personales, mobiliario) o de suministros basicos (p. €j., electricidad, gas, agua, linea
telefénica).

4 Funciones esenciales o importantes

29. Las entidades y las entidades de pago deberian considerar siempre que una funcion es esencial
o importante en las siguientes situacioneszs:

a. siunaanomalia o fallo en su ejecucién afectase considerablemente:

i. al cumplimiento continuado de sus condiciones de autorizacién o a sus otras
obligaciones en virtud de la Directiva 2013/36/UE, el Reglamento (UE)
n.2 575/2013, la Directiva 2014/65/UE, la Directiva (UE) 2015/2366 y la Directiva
2009/110/CE y sus obligaciones regulatorias;

ii.  asus resultados financieros; o
iii. alasolidez ola continuidad de sus actividades bancarias y servicios de pago;

b. cuando se externalicen tareas operativas de las funciones de control interno, a menos
que la evaluacion determine que un fallo en la realizacién de la funcién externalizada
o la realizacion inadecuada de la funcidn externalizada no repercutiria negativamente
en la eficacia de la funcion de control interno;

c. cuando pretendan externalizar funciones relativas a actividades bancarias o servicios
de pago en la medida que requeriria la autorizacidon'’ de una autoridad competente, a
tenor de lo indicado en la seccién 12.1.

30. En el caso de las entidades, deberia prestarse especial atencion a la evaluacién de la
esencialidad o la importancia de las funciones si la externalizacidon se refiere a funciones
relacionadas con ramas de actividad principales y con funciones esenciales, tal como se definen
en el articulo 2, apartado 1, puntos 35 y 36, de la Directiva 2014/59/UE:s, e identificadas por
las entidades utilizando los criterios establecidos en los articulos 6 y 7 del Reglamento Delegado
(UE) 2016/778 de la Comisidn®. Las funciones que resulten necesarias para desempefiar

16 Véase asimismo el articulo 30 del Reglamento Delegado (UE) 2017/565 de la Comisidn, de 25 de abril de 2016, por el
que se completa la Directiva 2014/65/UE del Parlamento Europeo y del Consejo en lo relativo a los requisitos
organizativos y las condiciones de funcionamiento de las empresas de servicios de inversion y términos definidos a efectos
de dicha Directiva.

17 VVéanse las actividades enumeradas en el anexo | de la Directiva 2013/36/UE.

18 Directiva 2014/59/UE del Parlamento Europeo y del Consejo, de 15 de mayo de 2014, por la que se establece un marco
para la reestructuracion y la resolucién de entidades de crédito y empresas de servicios de inversion, y por la que se
modifican la Directiva 82/891/CEE del Consejo, y las Directivas 2001/24/CE, 2002/47/CE, 2004/25/CE, 2005/56/CE,
2007/36/CE, 2011/35/UE, 2012/30/UE y 2013/36/UE, y los Reglamentos (UE) n.2 1093/2010 y (UE) n.2 648/2012 del
Parlamento Europeo y del Consejo (DO L 173 de 12.6.2014, p. 190).

19 Reglamento Delegado (UE) 2016/778 de la Comisidn, de 2 de febrero de 2016, por el que se complementa la Directiva
2014/59/UE del Parlamento Europeo y del Consejo en lo que respecta a las circunstancias y condiciones en que el pago
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actividades de las ramas de actividad principales o las funciones esenciales deberian
considerarse funciones esenciales o importantes a efectos de las presentes Directrices, a menos
que la evaluacidon de la entidad determine que un fallo en la realizaciéon de la funcién
externalizada o su realizacidn inadecuada no repercutirian negativamente en la continuidad
operativa de la rama de actividad principal o la funcién esencial.

31. Al evaluar si un acuerdo de externalizacién afecta a una funcién esencial o importante, las
entidades y las entidades de pago deberian tener en cuenta, ademds de los resultados de la
evaluacidn de riesgos detallada en la seccion 12.2, al menos los siguientes factores:

a. si el acuerdo de externalizacion esta directamente relacionado con la prestacién de
actividades bancarias o servicios de pago? para los que estan autorizadas;

b. el impacto potencial de cualquier interrupcién de la funcién externalizada o la
incapacidad del prestador de servicios para prestar el servicio con los niveles de servicio
acordados y de forma continuada, sobre:

i. suresilienciay viabilidad financieras a corto y a largo plazo, incluidos, en su caso,
sus activos, capital, costes, financiacion, liquidez, beneficios y pérdidas;

ii. la continuidad de sus actividades y su resiliencia operativa;

iii.  suriesgo operacional, incluidos los riesgos de conducta, los riesgos ligados a las
tecnologias de la informacidn y la comunicacidn (TIC) y los riesgos legales;

iv.  sus riesgos reputacionales;

v. cuando proceda, sus planes de recuperacion y resolucién, su resolubilidad y la
continuidad de sus actividades en una situacién de actuacidon temprana,
recuperacion o resolucion;

c. elimpacto potencial del acuerdo de externalizacién sobre su capacidad para:
i. identificar, supervisar y gestionar todos los riesgos;
ii. cumplir todos los requisitos legales y regulatorios;
iii. llevar a cabo auditorias adecuadas de la funcidén externalizada;

d. elimpacto potencial sobre los servicios prestados a sus clientes;

e. todos los acuerdos de externalizacion, la exposicion agregada de la entidad o la entidad
de pago frente al mismo proveedor de servicios y el potencial impacto acumulado de
los acuerdos de externalizacién en la misma area de negocio;

de contribuciones extraordinarias ex post puede ser aplazado parcial o totalmente, y sobre los criterios de determinacién
de las actividades, los servicios y las operaciones en relacién con las funciones esenciales, asi como de las ramas de
actividad y servicios asociados con respecto a las ramas de actividad principales (DO L 131 de 20.5.2016, p. 41).

20 Véanse las actividades enumeradas en el anexo | de la Directiva 2013/36/UE.
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f. eltamafioy la complejidad de cualquier area de negocio afectada;

g. la posibilidad de que pudiera ampliarse el acuerdo de externalizacidn propuesto sin
sustituir o revisar el contrato subyacente;

h. la capacidad para transferir el acuerdo de externalizacidn propuesto a otro proveedor
de servicios, si fuera necesario o deseable, tanto desde el punto de vista contractual
como en la practica, incluidos los riesgos estimados, los impedimentos que afectan ala
continuidad de las actividades, los costes y el plazo para dicha transferencia
(«sustituibilidad»);

i. la capacidad para reincorporar la funcién externalizada en la entidad o la entidad de
pago, en caso de que fuera necesario o deseable;

j.  la proteccidn de datos y el impacto potencial de una vulneracién de la confidencialidad
o de la incapacidad para garantizar la disponibilidad e integridad de los datos sobre Ia
entidad o la entidad de pago y sus clientes, incluyendo, sin caracter limitativo, el
cumplimiento del Reglamento (UE) 2016/6792.,

21 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
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Titulo Ill = Marco de gobernanza

5 Sistemas de gobierno adecuados y riesgo de terceros

32. Como parte del marco general de control interno22, incluidos los mecanismos de control
interno, 2 las entidades y las entidades de pago deberian disponer de un marco global de
gestidn de riesgos que abarque todas las ramas de actividad y las unidades internas. En virtud
de dicho marco, las entidades y las entidades de pago deberian identificar y gestionar todos sus
riesgos, incluyendo los riesgos derivados de acuerdos con terceros. El marco de gestion de
riesgos también deberia permitir a las entidades y a las entidades de pago tomar decisiones
bien fundamentadas sobre la asuncion de riesgos y asegurar la correcta aplicacién de las
medidas de gestion de riesgos, en particular los ciberriesgos?“.

33. Teniendo en cuenta el principio de proporcionalidad sefialado en la seccidn 1, las entidades y
las entidades de pago deberian identificar, evaluar, controlar y gestionar todos los riesgos
derivados de los acuerdos con terceros a los que estén o puedan estar expuestas,
independientemente de que dichos acuerdos sean o no acuerdos de externalizacién. Los
riesgos, en particular los riesgos operacionales, de todos los acuerdos con terceros, incluidos
los mencionados en los apartados 26 y 28, deberian evaluarse en linea con la seccién 12.2.

34. Las entidades y las entidades de pago deberian asegurarse del cumplimiento de todos los
requisitos contemplados en el Reglamento (UE) 2016/679, incluso en lo que respecta a sus
acuerdos con terceros y sus acuerdos de externalizacién.

6 Sistemas de gobierno adecuados y externalizacion

35. La externalizacidn de funciones no puede dar lugar a la delegacién de las responsabilidades del
6rgano de administracion. Las entidades y las entidades de pago son plenamente responsables
y responden del cumplimiento de todas sus obligaciones regulatorias, incluida la capacidad
para supervisar la externalizacidn de funciones esenciales o importantes.

36. El 6rgano de administracion es plenamente responsable y responde en todo momento, como
minimo, de lo siguiente:

a. asegurarse de que la entidad o la entidad de pago cumple permanentemente las
condiciones necesarias para mantener su autorizacion, incluidas las condiciones
impuestas por la autoridad competente;

22 | 35 entidades deberan remitirse al titulo V de las Directrices de la ABE sobre gobierno interno.
23 \/éase asimismo el articulo 11 de la Directiva 2015/2366 (PSD2).

24 Véanse asimismo las Directrices de la ABE sobre la gestion de riesgos de seguridad y de TIC (https://eba.europa.eu/-
/eba-consults-on-guidelines-on-ict-and-security-risk-management) y los elementos fundamentales del G7 para la gestion
de riesgos cibernéticos de terceros en el sector financiero (https://ec.europa.eu/info/publications/g7-fundamental-
elements-cybersecurity-financial-sector_en).
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b. la organizacién interna de la entidad o la entidad de pago;
c. laidentificacién, evaluacion y gestidn de los conflictos de interés;

d. el establecimiento de las estrategias y las politicas de la entidad o la entidad de pago
(p. €j., el modelo de negocio, el apetito de riesgo y el marco de gestidén de riesgos);

e. lasupervisidn de la gestion diaria de la entidad o la entidad de pago, incluida la gestion
de todos los riesgos asociados a la externalizacién; y

f. el papel supervisor del drgano de administracion en su funcidn de supervision, incluida
la vigilancia y el seguimiento de los procesos de toma de decisidn.

37. La externalizacién no deberia reducir los requisitos de idoneidad aplicados a los miembros del
organo de administracion de una entidad, los administradores y las personas responsables de
la gestidn de la entidad de pago vy los titulares de funciones clave. Las entidades y las entidades
de pago deberian contar con competencias adecuadas y con recursos suficientes y
debidamente cualificados para garantizar la gestidon y supervision apropiadas de los acuerdos
de externalizacién.

38. Las entidades y las entidades de pago deberian:

a. asignar claramente las responsabilidades relativas a la documentacién, gestion y
control de los acuerdos de externalizacion;

b. destinar recursos suficientes para garantizar el cumplimiento de todos los requisitos
legales y regulatorios, incluidas las presentes Directrices, y la documentacién y
seguimiento de todos los acuerdos de externalizacién;

c. teniendo en cuenta la secciéon 1 de las presentes Directrices, crear una funcién de
externalizacion o nombrar a un miembro del personal directivo que asumird la
responsabilidad ante el 6rgano de administracion (p. ej., un titular de funciones clave
de una funciéon de control) y sera responsable de gestionar y supervisar los riesgos de
los acuerdos de externalizacién como parte del marco de control interno de la entidad
y de supervisar la documentacion de dichos acuerdos. Las entidades o las entidades de
pago pequefias y menos complejas deberian garantizar como minimo una divisién clara
entre las tareas y responsabilidades de gestiéon y control de los acuerdos de
externalizacién y podran asignar la funcién de externalizacidon a un miembro del 6rgano
de administracion de la entidad o de la entidad de pago.

39. Las entidades y las entidades de pago deberian tener suficiente sustancia en todo momento y
no convertirse en «estructuras vacias de contenido» («empty shells») o «entidades ficticias»
(«letter box entities»). A este fin, deberian:
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a. cumplir en todo momento todas las condiciones? de su autorizacidn, en particular que
el 6rgano de administracidon desempefie de manera efectiva sus responsabilidades, tal
como establece el apartado 36 de las presentes Directrices;

b. mantener un marco organizativo claro y transparente y una estructura que les permita
garantizar el cumplimiento de los requisitos legales y regulatorios;

c. cuando se externalicen tareas operativas de funciones de control interno (p. ej., en el
caso de externalizacién dentro del grupo o en sistemas institucionales de proteccién),
ejercer una supervisidon apropiada y ser capaces de gestionar los riesgos generados por
la externalizacion de funciones esenciales o importantes; y

d. contar con recursos y capacidades suficientes para garantizar el cumplimiento de lo
establecido en las letras a) a c).

40. Cuando externalicen servicios, las entidades y las entidades de pago deberian asegurarse, como
minimo, de que:

a. pueden tomar y aplicar decisiones relativas a sus actividades y a funciones esenciales
o importantes, incluidas aquellas que se han externalizado;

b. mantienen la ordenada conducta en el desempefio sus actividades y de los servicios
bancarios y de pago que prestan;

c. seidentifican, evallan, gestionan y mitigan adecuadamente los riesgos asociados a los
acuerdos de externalizacidn vigentes y planificados, en particular los riesgos vinculados
alas TICy a las innovaciones financieras de base tecnoldgica (fintech);

d. se han establecido los acuerdos de confidencialidad apropiados en relacién con los
datos y otra informacién;

e. se mantiene un flujo adecuado de informacién pertinente con los proveedores de
servicios;

f. por lo que respecta a la externalizacidon de funciones esenciales o importantes, estan
en condiciones de tomar al menos una de las siguientes medidas dentro de un plazo
apropiado:

25 \/éanse asimismo las normas técnicas de regulacion en virtud del articulo 8, apartado 2, de la Directiva 2013/36/UE
sobre la informacién que habra de proporcionarse para la autorizacion de entidades de crédito, y las normas técnicas de
aplicacidn en virtud del articulo 8, apartado 3, de la Directiva 2013/36/UE sobre modelos de formularios, plantillas y
procedimientos para la remision de la informacidn necesaria para la autorizacion de entidades de crédito
(https://eba.europa.eu/regulation-and-policy/other-topics/rts-and-its-on-the-authorisation-of-credit-institutions).

En el caso de las entidades de pago, véanse las Directrices de la ABE emitidas con arreglo a la Directiva (UE) 2015/2366
(PSD2) sobre la informacién que debe facilitarse para la autorizacion de entidades de pago y de entidades de dinero
electrénico y para el registro de proveedores de servicios de informacion sobre cuentas
(https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%2
8EBA-GL-2017-09%29.pdf).
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i. transferir la funcién a proveedores de servicios alternativos;
ii. reincorporar la funcién; o
iii. interrumpir las actividades de negocio que dependen de la funcién.

g. cuando los datos personales sean tratados por proveedores de servicios ubicados en la
UE o en terceros paises, se aplican las medidas apropiadas y el tratamiento de los datos
es acorde con el Reglamento (UE) 2016/679.

7 Politica de externalizacion

41. El érgano de administraciéon de una entidad o una entidad de pago? que tenga acuerdos de
externalizacion en vigor o planee celebrarlos deberia aprobar, revisar periédicamente y
actualizar una politica escrita de externalizacion y garantizar que se aplica, cuando proceda, a
nivel individual, subconsolidado y consolidado. En el caso de las entidades, la politica de
externalizacién deberia ajustarse a lo dispuesto en la seccion 8 de las Directrices de la ABE sobre
gobierno interno y, en particular, deberia tener en cuenta los requisitos establecidos en la
seccidn 18 («Nuevos productos y cambios significativos») de dichas Directrices. Las entidades
de pago también podran ajustar sus politicas a las secciones 8 y 18 de las Directrices de la ABE
sobre gobierno interno.

42. La politica deberia incluir las principales fases del ciclo de vida de los acuerdos de
externalizacién y definir los principios, las responsabilidades y los procesos en relacién con la
externalizacién. En concreto, la politica deberia abarcar al menos:

a. las responsabilidades del 6rgano de administracién en linea con el apartado 36,
incluida su involucracién, cuando proceda, en la toma de decisiones sobre la
externalizacién de funciones esenciales o importantes;

b. la participacidon de las lineas de negocio, las funciones de control interno y otras
personas en relacién con los acuerdos de externalizacion;

c. laplanificacién de los acuerdos de externalizacidn, incluyendo:

i. la definicion de los requisitos de negocio en relacidn con los acuerdos de
externalizacion;

ii. los criterios, incluidos los mencionados en la seccidn 4, y los procesos para
identificar las funciones esenciales o importantes;

26 \Véanse asimismo las Directrices de la ABE sobre las medidas de seguridad para los riesgos operativos y de seguridad
asociados a los servicios de pago en virtud de la Directiva PSD2, disponibles en: https://www.eba.europa.eu/regulation-
and-policy/payment-services-and-electronic-money/guidelines-on-security-measures-for-operational-and-security-
risks-under-the-psd2
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iii. laidentificacidon, evaluacion y gestidn de riesgos con arreglo a la seccién 12.2.;

iv. las comprobaciones de diligencia debida respecto de posibles proveedores de
servicios, incluidas las medidas requeridas en la seccién 12.3;

v. los procedimientos para identificar, evaluar, gestionar y mitigar posibles
conflictos de interés, de acuerdo con la seccion §;

vi. un plan de continuidad de negocio de conformidad con la seccién 9;
vii. el proceso de aprobacion de nuevos acuerdos de externalizacion;
d. laejecucidn, el seguimiento y la gestidn de los acuerdos de externalizacion, incluidos:

i. la supervisién continua del desempefio del proveedor de servicios en
consonancia con la seccién 14;

ii. los procedimientos para recibir notificaciones y responder a los cambios en un
acuerdo de externalizacion o en un proveedor de servicios (p. ej., en su posicidn
financiera, su estructura organizativa o de propiedad, subcontratacion);

iii. la revision independiente y la auditoria del cumplimiento de las politicas y
requisitos legales y regulatorios;

iv. los procesos de renovacién

e. la documentaciéon y mantenimiento del registro, teniendo en cuenta los requisitos en
la seccién 11;

f. las estrategias de salida y los procesos de resolucidn, incluida la obligacién de contar
con un plan de salida documentado para cada funcién esencial o importante que se
vaya a externalizar cuando dicha salida se considere posible teniendo en cuenta
posibles interrupciones del servicio o la resolucidon imprevista de un acuerdo de
externalizacién.

43. La politica de externalizacién deberia diferenciar entre lo siguiente:

a. externalizacion de funciones esenciales o importantes y otros acuerdos de
externalizacion;

b. externalizacién a proveedores de servicios que estan autorizados por una autoridad
competente y a aquellos que no lo estén;

c. acuerdos de externalizacién dentro de un grupo, acuerdos de externalizacidon dentro
del mismo sistema institucional de proteccion (incluidas entidades participadas al
100%, ya sea a nivel individual o colectivo, por entidades integradas en el sistema
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y

d. externalizacién a proveedores de servicios ubicados en un Estado miembro y en
terceros paises.

44. Las entidades y las entidades de pago deberian asegurarse de que la politica comprenda la
identificacion de los siguientes efectos potenciales de los acuerdos de externalizacion de
funciones esenciales o importantes y de que estos efectos se tengan en cuenta en el proceso
de toma de decisiones:

a. el perfil de riesgo de la entidad;
b. la capacidad para supervisar al proveedor de servicios y gestionar los riesgos;
c. las medidas de continuidad de negocio; y

d. larealizacién de sus actividades.

8 Conflictos de interés

45, Las entidades, en consonancia con el titulo IV, seccidén 11, de las Directrices de la ABE sobre
gobierno interno?’, y las entidades de pago deberian identificar, evaluar y gestionar los
conflictos de interés relacionados con sus acuerdos de externalizacion.

46. Cuando la externalizacion cree conflictos de interés importantes, incluyendo entre entidades
del mismo grupo o pertenecientes a un sistema institucional de proteccion, las entidades y las
entidades de pago deberian adoptar medidas adecuadas para gestionar dichos conflictos.

47. Cuando las funciones sean realizadas por un proveedor de servicios que forma parte de un
grupo o de un sistema institucional de proteccion o que es propiedad de la entidad, la entidad
de pago, el grupo o entidades participantes en un sistema institucional de proteccién, las
condiciones, incluidas las condiciones financieras, aplicables al servicio externalizado se fijaran
en condiciones de mercado. Sin embargo, en relacidn con el precio de los servicios podran
considerarse las sinergias derivadas de prestar el mismo servicio o servicios similares a varias
entidades de un grupo o sistema institucional de proteccidn, siempre y cuando el proveedor de
servicios siga siendo viable de manera independiente; dentro de un grupo, esto serd aplicable
con independencia de la quiebra de cualquier otra entidad del grupo.

9 Planes de continuidad de negocio

27 Las entidades de pago también podran ajustar sus politicas a dichas Directrices.
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48. Las entidades, en linea con los requisitos establecidos en el articulo 85, apartado 2, de la
Directiva 2013/36/UE y en el titulo VI de las Directrices de la ABE sobre gobierno interno, y las
entidades de pago deberian establecer, mantener y probar periddicamente planes de
continuidad de negocio apropiados con respecto a las funciones esenciales o importantes
externalizadas. Las entidades y las entidades de pago pertenecientes a un grupo o que formen
parte de un sistema institucional de proteccidon podran recurrir a planes de continuidad de
negocio establecidos de forma centralizada en relacién con sus funciones externalizadas.

49. Los planes de continuidad de negocio deberian tener en cuenta el posible escenario en el que
la calidad del servicio relativo a la funcién esencial o importante externalizada se deteriore
hasta llegar a niveles inaceptables o falle. Estos planes también deberian tener en cuenta el
posible impacto de la insolvencia u otros incumplimientos por parte de los proveedores de
servicios y, en su caso, los riesgos politicos en la jurisdiccion del proveedor de servicios.

10 Funcidén de auditoria interna

50. Las actividades de la funcidn de auditoria interna deberian abarcar, siguiendo un enfoque
basado en el riesgo, la revision independiente de las actividades externalizadas. El programay
el plan de auditoria3 deberian incluir, en particular, los acuerdos de externalizacién de
funciones esenciales o importantes.

51. En relacidon con el proceso de externalizacidn, la funcion de auditoria interna deberia confirmar
al menos:

a. que el marco de externalizacion de la entidad o de la entidad de pago, incluida la
politica de externalizacidn, se aplica correcta y eficazmente y se ajusta a la normativa
aplicable, a la estrategia de riesgo y a las decisiones del érgano de administracion;

b. laidoneidad, calidad y eficacia de la evaluacién de la esencialidad o importancia de las
funciones;

c. la idoneidad, calidad y eficacia de la evaluacion de riesgos de los acuerdos de
externalizacidon y la coherencia continuada de los riesgos con la estrategia de riesgo de
la entidad;

28 Disponibles en: https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-
revised-

29 Respecto de las responsabilidades de la funcion de auditoria interna, las entidades deberan remitirse a la seccidn 22
de las Directrices de la ABE sobre gobierno interno (https://eba.europa.eu/regulation-and-policy/internal-
governance/guidelines-on-internal-governance-revised-) y las entidades de pago deberan remitirse a la Directriz 5 de las
Directrices de la ABE sobre la autorizacion de entidades de pago
(https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+%2
8EBA-GL-2017-09%29.pdf).

30 Véanse asimismo las Directrices de la ABE sobre el proceso de revision y evaluacidon supervisora:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-for-
common-procedures-and-methodologies-for-the-supervisory-review-and-evaluation-process-srep-and-supervisory-
stress-testing.



https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-
https://eba.europa.eu/regulation-and-policy/internal-governance/guidelines-on-internal-governance-revised-
https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+(EBA-GL-2017-09).pdf
https://eba.europa.eu/documents/10180/1904583/Final+Guidelines+on+Authorisations+of+Payment+Institutions+(EBA-GL-2017-09).pdf
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-for-common-procedures-and-methodologies-for-the-supervisory-review-and-evaluation-process-srep-and-supervisory-stress-testing
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2/guidelines-for-common-procedures-and-methodologies-for-the-supervisory-review-and-evaluation-process-srep-and-supervisory-stress-testing
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d. lainvolucracion apropiada de los érganos de gobierno; y

e. el seguimiento y gestion adecuados de los acuerdos de externalizacion.

11 Requisitos de documentacion

52. Como parte de su marco de gestion de riesgos, las entidades y las entidades de pago deberian
mantener un registro actualizado de informacidon sobre todos sus acuerdos de externalizacién
y, cuando proceda, a nivel subconsolidado y consolidado, tal como se establece en la seccién 2,
y deberian documentar convenientemente todos los acuerdos de externalizacién en vigor,
diferenciando entre la externalizacién de funciones esenciales o importantes y otros acuerdos
de externalizacién. Teniendo en cuenta la legislacion nacional, las entidades deberian conservar
en el registro la documentacién de los acuerdos de externalizacién ya finalizados y los
documentos justificativos durante un plazo apropiado.

53. Teniendo en cuenta el titulo | de las presentes Directrices, y con arreglo a las condiciones
contempladas en el apartado 23, letra d), en el caso de entidades y entidades de pago
pertenecientes a un grupo, entidades afiliadas de forma permanente a un organismo central o
entidades que formen parte de un mismo sistema institucional de proteccion, el registro podra
mantenerse centralizado.

54. El registro deberia incluir, al menos, la siguiente informacién para todos los acuerdos de
externalizacién existentes:

a. un numero de referencia para cada acuerdo de externalizacion;

b. lafecha de entrada en vigory, en su caso, la préxima fecha de renovacion del contrato,
la fecha de finalizacién y/o los plazos de preaviso para el proveedor de servicios y para
la entidad o entidad de pago;

c. una breve descripcion de la funcidn externalizada, incluidos los datos que se
externalizan y si se han transferido o no datos personales (p. ej., indicando «si» o «no»
en un campo de datos independiente) o si su tratamiento se ha externalizado a un
proveedor de servicios;

d. una categoria asignada por la entidad o la entidad de pago que refleje la naturaleza de
la funcién tal como se describe en la letra c) (p. ej., tecnologias de la informacion,
funcion de control) y que deberia facilitar la identificacion de los distintos tipos de
acuerdos;

e. el nombre del proveedor de servicios, su nimero de registro, el identificador de
entidad juridica (cuando se disponga de él), el domicilio social y otra informacion de
contacto pertinente, asi como el nombre de su entidad matriz (en su caso);
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f. el pais o los paises en los que se prestara el servicio, incluida la localizacién (es decir,
pais o regién) de los datos;

g. si la funcidn externalizada se considera esencial o importante o no (si/no), incluido,
cuando proceda, un breve resumen de las razones por las que la funcidn externalizada
se considera esencial o importante;

h. en el caso de externalizacidn a un proveedor de servicios en la nube, el modelo de
servicio en la nube y el modelo de despliegue en la nube, es decir, nube
publica/privada/hibrida/comunitaria, y la naturaleza especifica de los datos que se
alojaran y las localizaciones (es decir, paises o regiones) en que se almacenaran dichos
datos;

i. la fecha de dultima evaluacidn de la esencialidad o importancia de la funcidn
externalizada.

55. Para la externalizacién de funciones esenciales o importantes, el registro deberia incluir, como
minimo, la siguiente informacion adicional:

a. las entidades, entidades de pago y otras empresas incluidas en el dmbito de aplicacion
de la consolidacién prudencial o que formen parte del sistema institucional de
proteccion, cuando proceda, que hacen uso de la externalizacién;

b. si el proveedor de servicios o subcontratista forma parte del grupo o del sistema
institucional de proteccidn o es propiedad de entidades o entidades de pago incluidas
en el grupo o que forman parte del sistema institucional de proteccién, o no;

c. la fecha de la ultima evaluacién de riesgos efectuada y un breve resumen de los
principales resultados;

d. la persona u érgano decisorio (p. ej., el érgano de administracion) de la entidad o
entidad de pago que aprobd el acuerdo de externalizacidn;

e. el Derecho aplicable por el que se rige el acuerdo de externalizacion;

f. las fechas de las auditorias mas recientes y de las proximas auditorias programadas, en
Su €aso;

g. cuando proceda, los nombres de los subcontratistas a los que se hayan subcontratado
partes significativas de una funcién esencial o importante, incluido el pais en que estan
registrados los subcontratistas, en el que se prestara el servicio y, si procede, la
localizacién (es decir, pais o regidon) en la que se almacenaran los datos;

h. elresultado de la evaluacion de la sustituibilidad del proveedor de servicios (facil, dificil
o imposible), la posibilidad de reincorporar una funcion esencial o importante en la
entidad o la entidad de pago, o el impacto de interrumpir la funcién esencial o
importante;
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i. identificacion de proveedores de servicios alternativos en consonancia con la letra h);

j. silafuncion esencial o importante externalizada asiste a operaciones de negocio en las
que el tiempo es un factor critico;

k. el presupuesto anual estimado.

56. Las entidadesy las entidades de pago deberian poner a disposicién de la autoridad competente,
previa solicitud, el registro completo de todos los acuerdos de externalizacién existentes! o
secciones especificas del mismo, como la informacién sobre todos los acuerdos de
externalizacién comprendidos en una de las categorias referidas en el apartado 54, letra d), de
las presentes Directrices (por ejemplo, todos los acuerdos de externalizacién de tecnologias de
la informacién). Las entidades y las entidades de pago deberian facilitar esta informacion en un
formato electrdnico procesable (p. ej., un formato de base de datos de uso comun, valores
separados por comas).

57. Las entidadesy las entidades de pago deberian poner a disposicién de la autoridad competente,
previa solicitud, toda la informacién necesaria para que la autoridad competente pueda llevar
a cabo la supervisidn efectiva de la entidad o la entidad de pago, incluida, cuando se requiera,
una copia del acuerdo de externalizacion.

58. Las entidadesy las entidades de pago, sin perjuicio de lo dispuesto en el articulo 19, apartado 6,
de la Directiva (UE) 2015/2366, deberian informar adecuada y diligentemente a las autoridades
competentes o entablar con ellas un didlogo supervisor sobre la externalizacidon prevista de
funciones esenciales o importantes o cuando una funcién externalizada se hubiese convertido
en esencial o importante y deberian facilitar como minimo la informacion especificada en el
apartado 54.

59. Las entidades y las entidades de pago® deberian informar diligentemente a las autoridades
competentes de cualquier cambio significativo y/o acontecimiento grave en relacidn con sus
acuerdos de externalizacién que pudiera afectar significativamente a la continuidad de sus
actividades.

60. Las entidades y las entidades de pago deberian documentar adecuadamente las evaluaciones
realizadas en virtud del titulo IV y los resultados de su seguimiento continuado (p. ej.,
desempeno del proveedor de servicios, cumplimiento de los niveles de servicio acordados,
otros requisitos contractuales y regulatorios, actualizaciones de la evaluacién de riesgos).

Titulo IV — Proceso de externalizacion

31 Véanse asimismo las Directrices de la ABE sobre el proceso de revision y evaluacion supervisora, disponibles en:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2

32 yéanse asimismo las Directrices de la ABE sobre la notificacion de incidentes graves de conformidad con la Directiva
PSD2, disponibles en: https://www.eba.europa.eu/regulation-and-policy/payment-services-and-electronic-
money/guidelines-on-major-incidents-reporting-under-psd2
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12 Analisis previo a la externalizacion

61. Antes de celebrar cualquier acuerdo de externalizacidn, las entidades y las entidades de pago
deberian:

a. evaluar si el acuerdo de externalizacidn se refiere a una funcién esencial o importante,
tal como se establece en el titulo II;

b. evaluarsi se cumplen las condiciones supervisoras para la externalizacion establecidas
en la seccion 12.1;

c. identificar y evaluar todos los riesgos pertinentes del acuerdo de externalizacion, de
conformidad con la seccién 12.2.;

d. llevar a cabo las comprobaciones adecuadas de diligencia debida respecto del posible
proveedor de servicios, de conformidad con la seccién 12.3;

e. identificar y evaluar los conflictos de interés que la externalizacién pueda causar, en
linea con la seccion 8.

12.1 Condiciones supervisoras para la externalizacion

62. Las entidades y las entidades de pago deberian asegurarse de que las funciones relativas a las
actividades bancarias3® o los servicios de pago, en la medida en que su realizacidon requiera
autorizacién o registro por parte de una autoridad competente en el Estado miembro en el que
estan autorizadas, se externalicen a un proveedor de servicios ubicado en el mismo o en otro
Estado miembro exclusivamente si se cumple una de las siguientes condiciones:

a. el proveedor de servicios esta autorizado o registrado por una autoridad
competente para llevar a cabo dichas actividades bancarias o servicios de pago; o

b. el proveedor de servicios esta habilitado de otro modo para llevar cabo dichas
actividades bancarias o servicios de pago con arreglo al marco juridico nacional que
corresponda.

63. Las entidades y las entidades de pago deberian asegurarse de que las funciones relativas a las
actividades bancarias o servicios de pago, en la medida en que su realizacién requiera
autorizacién o registro por parte de una autoridad competente en el Estado miembro en el que
estan autorizadas, se externalicen a un proveedor de servicios ubicado en un tercer pais
exclusivamente si se cumplen las siguientes condiciones:

a. el proveedor de servicios esta autorizado o registrado para realizar dicha actividad
bancaria o servicio de pago en el tercer pais y es supervisado por la autoridad

33 Véase el articulo 9 de la DRC en relacidn con la prohibicion de que la actividad de recepcion de depdsitos u otros fondos
reembolsables procedentes de particulares pueda realizarse por personas o empresas que no sean entidades de crédito.
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competente correspondiente en dicho tercer pais (denominada «autoridad de
supervisiony»);

b. existe un acuerdo de cooperacién apropiado, p. ej., en forma de memorando de
entendimiento o acuerdo entre colegio de supervisores, entre las autoridades
competentes responsables de la supervision de la entidad y las autoridades de
supervisién responsables de la supervision del proveedor de servicios; y

c. el acuerdo de cooperacion a que se refiere la letra b) deberia garantizar que las
autoridades competentes puedan, por lo menos:

i. obtener, previa peticidn, la informacién necesaria para llevar a cabo sus tareas
de supervision en virtud de la Directiva 2013/36/UE, el Reglamento (UE)
n.2 575/2013, la Directiva (UE) 2015/2366 y la Directiva 2009/110/CE;

ii. obtener acceso apropiado a cualesquiera datos, documentos, instalaciones o
personal del tercer pais que sean relevantes para desempefiar sus poderes de
supervision;

iii.  recibir, lo antes posible, informacion de la autoridad de supervision del tercer
pais para investigar supuestos incumplimientos de los requisitos de la Directiva
2013/36/UE, el Reglamento (UE) n.2 575/2013, la Directiva (UE) 2015/2366 y
la Directiva 2009/110/CE; y

iv. cooperar con las autoridades de supervisidon pertinentes del tercer pais en
relacién con la aplicacion de medidas en caso de incumplimiento de los
requisitos regulatorios y el Derecho nacional aplicables en el Estado miembro.
La cooperacidn incluird, pero no se limitarad necesariamente a ello, la recepcion
de informacién sobre posibles incumplimientos de los requisitos regulatorios
aplicables de las autoridades de supervision en el tercer pais lo antes posible.

12.2 Evaluacion de riesgos de los acuerdos de externalizacion

Las entidades y las entidades de pago deberian evaluar el impacto potencial de los acuerdos de
externalizacién en relacidn con su riesgo operacional, deberian tener en cuenta los resultados
de la evaluacion en el momento de decidir si la funcién se debe externalizar a un proveedor de
servicios, y deberian tomar las medidas oportunas para evitar riesgos operacionales adicionales
indebidos antes de suscribir dichos acuerdos de externalizacion.

La evaluacion deberia incluir, cuando proceda, escenarios de posibles situaciones de riesgo,
incluidas las situaciones de conlleven riesgos operacionales de severidad alta. En el marco del
analisis de escenarios, las entidades y las entidades de pago evaluaran el impacto potencial de
que los servicios no sean adecuados o fallen, incluidos los riesgos causados por procesos,
sistemas, personas o eventos externos. Las entidades y las entidades de pago, teniendo en
cuenta el principio de proporcionalidad referido en la seccién 1, deberian documentar el



INFORME FINAL RELATIVO A LAS DIRECTRICES SOBRE EXTERNALIZACION

EUROPEAN
BANKING

AUTHORITY

andlisis realizado y sus resultados, y deberian estimar en qué medida el acuerdo de
externalizacién incrementaria o reduciria su riesgo operacional. Teniendo en cuenta el titulo |,
las entidades y entidades de pago pequefias y no complejas pueden recurrir a enfoques
cualitativos en su evaluacidon de riesgos, mientras que las entidades grandes o complejas
deberian aplicar un enfoque mas sofisticado, incluido, cuando esté disponible, el uso de bases
de datos internas y externas de pérdidas operacionales para conformar el andlisis de
escenarios.

66. Dentro de la evaluacién de riesgos, las entidades y las entidades de pago deberian tener
asimismo en cuenta los beneficios y costes esperados del acuerdo de externalizacion
propuesto, incluyendo la ponderacion de cualesquiera riesgos que puedan reducirse o
gestionarse mejor frente a los riesgos que pueden derivarse del acuerdo de externalizacién en
cuestion, considerando por lo menos:

a. losriesgos de concentracidn, incluso los derivados de:

i. la externalizacion a un proveedor de servicios dominante que no es facilmente
sustituible; y

ii. multiples acuerdos de externalizacion con el mismo proveedor de servicios o
proveedores de servicios estrechamente vinculados;

b. los riesgos agregados derivados de externalizar varias funciones de la entidad o la
entidad de pago vy, en el caso de grupos de entidades o sistemas institucionales de
proteccion, los riesgos agregados a nivel consolidado o a nivel del sistema institucional
de proteccioén;

c. en el caso de entidades significativas, el riesgo de step-in, es decir, el riesgo que pueda
derivarse de la necesidad de proporcionar apoyo financiero a un proveedor de servicios
en una situacién de estrés financiero o de asumir sus operaciones de negocio; y

d. las medidas aplicadas por la entidad o la entidad de pago y por el proveedor de servicios
para gestionar y mitigar los riesgos.

67. Cuando el acuerdo de externalizaciéon contemple la posibilidad de que el proveedor de servicios
subcontrate funciones esenciales o importantes a otros proveedores de servicios, las entidades
y las entidades de pago deberian tener en cuenta:

a. losriesgos asociados a la subcontratacion, incluidos los riesgos adicionales que podrian
surgir si el subcontratista esta ubicado en un tercer pais o en un pais distinto que el
proveedor de servicios;

b. el riesgo de que las cadenas de subcontratacion largas y complejas reduzcan tanto la
capacidad de las entidades o entidades de pago para supervisar la funcién esencial o
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importante externalizada como la capacidad de las autoridades competentes para
supervisarlas eficazmente.

68. Cuando realicen la evaluacién de riesgos previa a la externalizacién y durante el seguimiento
continuado del desempefio del proveedor de servicios, las entidades y las entidades de pago
deberian, como minimo:

a. identificar y clasificar las funciones pertinentes y los datos y sistemas relacionados en
funcién de su sensibilidad y de las medidas de seguridad necesarias;

b. llevar a cabo un andlisis exhaustivo basado en el riesgo de las funciones y los datos y
sistemas asociados cuya externalizacién se estd considerando o que ya se han
externalizado y abordar los riesgos potenciales, en particular los riesgos operacionales,
incluidos los riesgos legales, de TIC, de cumplimiento y de reputacién, y las limitaciones
de la supervision en los paises en que se presten o puedan prestarse los servicios
externalizados y en que se almacenen o probablemente se almacenen los datos;

c. considerar las consecuencias del lugar en que se ubica el proveedor de servicios (dentro
o fuera de la UE);

d. considerar la estabilidad politica y la situacion de seguridad de las jurisdicciones en
cuestion, incluyendo:

i. lalegislacion en vigor, incluida la legislacién en materia de proteccién de datos;
ii. las disposiciones en vigor para hacer cumplir la ley; y

iii. las disposiciones de la legislacion concursal que se aplicarian en caso de quiebra
del proveedor de servicios y las posibles limitaciones que se plantearian para
recuperar con urgencia los datos de la entidad o entidad de pago en particular;

e. definir y decidir el nivel apropiado de proteccién de la confidencialidad de la
informacidn, la continuidad de las actividades externalizadas, asi como la integridad y
trazabilidad de los datos y sistemas en el contexto de la externalizacién de servicios
prevista. Ademas, las entidades y las entidades de pago deberian considerar la
adopcion de medidas especificas cuando sean necesarias para proteger los datos en
transito, los datos en memoria y los datos en reposo, como el uso de tecnologias de
cifrado combinadas con una arquitectura de gestién de claves adecuada;

f. considerar si el proveedor de servicios es una filial o la matriz de la entidad, si esta
incluido en el perimetro de consolidacién contable o forma parte de un sistema
institucional de proteccién o es propiedad de una entidad miembro de un sistema
institucional de protecciény, en ese caso, en qué medida la entidad lo controla o tiene
capacidad para influir en sus acciones en linea con la seccién 2.
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12.3 Diligencia debida

69. Antes de celebrar un acuerdo de externalizacidon y considerar los riesgos operacionales
relacionados con la funcién que se va a externalizar, las entidades y las entidades de pago
deberian asegurarse de la idoneidad del proveedor de servicios en su proceso de seleccion y
evaluacién.

70. En relacidon con las funciones esenciales o importantes, las entidades y las entidades de pago
deberian asegurarse de que el proveedor de servicios goza de buena reputacidn profesional y
cuenta con capacidades apropiadas y suficientes, y con los conocimientos técnicos, la
competencia, los recursos (p. ej.,, humanos, tecnoldgicos y financieros), la estructura
organizativa y, si procede, la(s) autorizacion(es) o registro(s) preceptivos que sean necesarios
para desempefiar la funcion esencial o importante de manera fiable y profesional cumpliendo
sus obligaciones durante toda la duracion del futuro contrato.

71. Los factores adicionales que han de considerarse a la hora de llevar a cabo la diligencia debida
respecto de un posible proveedor de servicios incluyen, a titulo ilustrativo:

a. sumodelo de negocio, naturaleza, escala, complejidad, situacion financiera, estructura
de propiedad y estructura del grupo;

b. las relaciones a largo plazo con proveedores de servicios que ya han sido evaluados y
prestan servicios a la entidad o la entidad de pago;

c. siel proveedor de servicios es una empresa matriz o filial de la entidad o la entidad de
pago, forma parte del perimetro de la consolidacién contable de la entidad o de un
sistema institucional de proteccion o es propiedad de una entidad que pertenece al
mismo sistema institucional de proteccidn que la entidad;

d. siel proveedor de servicios es supervisado o no por autoridades competentes.

72. Cuando la externalizacién conlleve el tratamiento de datos personales o confidenciales, las
entidades y las entidades de pago deberian estar satisfechas de que el proveedor de servicios
aplica medidas técnicas y organizativas adecuadas para proteger los datos.

73. Las entidades y las entidades de pago deberian adoptar las medidas oportunas para garantizar
que la actuacidn del proveedor de servicios se ajusta a sus valores y cddigo de conducta. En
particular, por lo que respecta a los proveedores de servicios ubicados en terceros paises y, en
su caso, a sus subcontratistas, las entidades y las entidades de pago deberian estar satisfechas
de que el proveedor de servicios actia de manera ética y con responsabilidad social y respeta
las normas internacionales sobre derechos humanos (p. ej., el Convenio Europeo de Derechos
Humanos), proteccién del medio ambiente y condiciones de trabajo apropiadas, incluida la
prohibicion del trabajo infantil.
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13 Fase contractual

74. Los derechos y las obligaciones de la entidad, la entidad de pago y el proveedor de servicios
deberian estar claramente asignados y establecidos en un acuerdo escrito.

75. El acuerdo de externalizacién de funciones esenciales o importantes deberia establecer, como
minimo:

a. unadescripcidn clara de la funcion externalizada a desempeniar;

b. lafecha de inicioy de finalizacidn, si procede, del acuerdo y los plazos de preaviso para
el proveedor de servicios y para la entidad o la entidad de pago;

c. el Derecho aplicable por el que se rige el acuerdo;
d. las obligaciones financieras de las partes;

e. si se permite la subcontratacion de una funcién esencial o importante, o de partes
significativas de la misma vy, de ser asi, las condiciones especificadas en la seccién 13.1
a las que esta sujeta la subcontratacion;

f. la localizacidn o localizaciones (es decir, regiones o paises) en las que se realizara la
funcién esencial o importante o en las que se conservaran y trataran los datos
pertinentes, incluida la posible localizacién del almacenamiento, y las condiciones que
han de cumplirse, incluida la obligacidn de notificar a la entidad o la entidad de pago
en caso de que el proveedor del servicio proponga cambiar la localizacién o
localizaciones;

g. en su caso, disposiciones relativas a la accesibilidad, disponibilidad, integridad,
privacidad y seguridad de los datos pertinentes, a tenor de lo especificado en la
seccion 13.2;

h. el derecho de la entidad o de la entidad de pago a realizar un seguimiento continuado
del desempeiio del proveedor de servicios;

i. los niveles de servicio acordados, que incluirdn objetivos de rendimiento cuantitativos
y cualitativos precisos para la funciéon externalizada que permitan realizar un
seguimiento oportuno, de modo que se puedan tomar medidas correctoras apropiadas
sin demoras indebidas en caso de que no se respeten los niveles de servicio acordados;

j- las obligaciones de informacidon del proveedor de servicios a la entidad o la entidad de
pago, incluida la comunicacién por parte del proveedor de servicios de cualquier
circunstancia que pueda repercutir de forma significativa en su capacidad para
desempeniar con eficacia la funcién esencial o importante con arreglo a los niveles de
servicio acordados y de conformidad con la normativa aplicable y, en su caso, las
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obligaciones de presentacion de informes de la funcién de control interno del
proveedor de servicios;

k. si el proveedor de servicios deberia suscribir un seguro obligatorio frente a
determinados riesgos y, si procede, el nivel de cobertura requerido;

I. elrequisito de establecer y probar los planes de contingencia del negocio;

m. disposiciones que garanticen la accesibilidad de los datos propiedad de la entidad o de
la entidad de pago en caso de insolvencia, resolucién o cese de las operaciones del
proveedor de servicios;

n. la obligacién del proveedor de servicios de cooperar con las autoridades competentes
y las autoridades de resolucién de la entidad o la entidad de pago, incluidas otras
personas designadas por estas;

0. en el caso de las entidades, una referencia clara a las competencias de la autoridad
nacional de resolucién, en especial a los articulos 68 y 71 de la Directiva 2014/59/UE
(DRRB), y en particular una descripcidn de las «obligaciones sustantivas» del contrato
en el sentido del articulo 68 de dicha Directiva;

p. el derecho ilimitado de las entidades, entidades de pago y autoridades competentes
de inspeccionar y auditar al proveedor de servicios por lo que respecta, en particular,
a la funciéon esencial o importante externalizada, tal como se especifica en la
seccion 13.3;

g. los derechos de resolucion, tal como se especifica en la seccién 13.4.

13.1 Subcontratacion de funciones esenciales o importantes

El acuerdo de externalizacion deberia especificar si se permite la subcontratacién de funciones
esenciales o importantes, o partes significativas de ellas.

Si se permite la subcontratacién de funciones esenciales o importantes, las entidades y las
entidades de pago deberian determinar si la parte de la funcidn que se va a subcontratar es,
como tal, esencial o importante (es decir, una parte significativa de la funcién esencial o
importante) y, en caso de serlo, introducirlo en el registro.

Si se permite la subcontratacidn de funciones esenciales o importantes, el acuerdo escrito
deberia:

a. especificar cualquier tipo de actividad que esté excluido de la subcontratacion;

b. especificar las condiciones que han de cumplirse en caso de subcontratacion;
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c. especificar que el proveedor de servicios esta obligado a supervisar los servicios que
haya subcontratado para garantizar que todas las obligaciones contractuales entre el
proveedor de servicios y la entidad o entidad de pago se cumplen en todo momento;

d. obligar al proveedor de servicios a obtener la autorizacion previa por escrito, especifica
o general, de la entidad o la entidad de pago antes de la subcontratacion del
tratamiento de datos3;

e. incluir la obligacion de que el proveedor de servicios informe a la entidad o la entidad
de pago de cualquier subcontratacion prevista o cambio significativo en la misma, en
particular cuando pueda afectar a la capacidad del proveedor de servicios para cumplir
sus responsabilidades en virtud del acuerdo de externalizacién. Esto incluye los
cambios significativos previstos de subcontratistas y del periodo de notificacidn; en
concreto, el periodo de notificacidon que se fije debe permitir que la entidad o entidad
de pago que externaliza lleve a cabo, como minimo, una evaluacién de riesgo de los
cambios propuestos y se oponga a ellos antes de que se hagan efectivos la
subcontratacion prevista o los cambios significativos en la misma;

f. garantizar, en su caso, que la entidad o la entidad de pago tiene derecho a oponerse a
la subcontratacién prevista, o a los cambios significativos en la misma, o que es
necesaria la autorizacion expresa;

g. garantizar que la entidad o la entidad de pago tiene el derecho contractual de resolver
el acuerdo en caso de subcontratacién indebida, por ejemplo, cuando Ila
subcontratacion incremente significativamente los riesgos para la entidad o la entidad
de pago o cuando el proveedor de servicios subcontrate sin notificarlo a la entidad o
entidad de pago.

79. Las entidades y las entidades de pago solo deberian aceptar la subcontratacidon cuando el
subcontratista se comprometa a:

a. cumplir todas las leyes, requisitos regulatorios y obligaciones contractuales aplicables;
y

b. conceder a la entidad, entidad de pago y autoridad competente los mismos derechos
contractuales de acceso y auditoria que los concedidos por el proveedor de servicios.

80. Las entidades y las entidades de pago deberian asegurarse de que el proveedor de servicios
supervise adecuadamente a los subcontratistas, en linea con la politica definida por la entidad
o la entidad de pago. Si la subcontratacidn propuesta pudiera tener efectos negativos
significativos sobre el acuerdo de externalizacién de una funcién esencial o importante o
conllevar un incremento significativo del riesgo, incluido el caso de que no se cumpliesen las
condiciones establecidas en el apartado 79, la entidad o la entidad de pago deberia ejercer su

34 Véase el articulo 28 del Reglamento (UE) 2016/679.
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derecho a oponerse a la subcontratacion, si se hubiese acordado tal derecho, y/o resolver el
contrato.
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13.2 Seguridad de los datos y sistemas

81. Las entidades y las entidades de pago deberian asegurarse de que los proveedores de servicios,
en su caso, cumplen los estandares de seguridad informatica oportunos.

82. Cuando proceda (p. ej., en el contexto de servicios en la nube u otras externalizaciones TIC), las
entidades y las entidades de pago deberian definir los requisitos de seguridad de los datos y
sistemas dentro del acuerdo de externalizacidn y realizar un seguimiento continuado del
cumplimiento de estos requisitos.

83. En el caso de externalizacidn a proveedores de servicios en la nube y otros acuerdos de
externalizacién que impliqguen el tratamiento o la transferencia de datos personales o
confidenciales, las entidades y las entidades de pago deberian adoptar un enfoque basado en
el riesgo en relacidon con las localizaciones del almacenamiento y el procesamiento de los datos
(es decir, pais o regién) y con las cuestiones relativas a la seguridad de la informacion.

84. Sin perjuicio de los requisitos contemplados en el Reglamento (UE) 2016/679, las entidades y
las entidades de pago, cuando externalicen (en particular a terceros paises), deberian tener en
cuenta las diferencias en las disposiciones nacionales en materia de proteccion de datos. Las
entidades y las entidades de pago deberian asegurarse de que el acuerdo de externalizacion
incluya la obligacién de que el proveedor de servicios proteja la informacion confidencial,
personal o cualquier otro tipo de informacidn delicada y cumpla todos los requisitos legales en
relacidn con la proteccién de datos aplicables a la entidad o la entidad de pago (p. €j., que, en
su caso, se cumplen las normas sobre la proteccidn de los datos personales y el secreto bancario
u obligaciones de confidencialidad similares que establezca la ley con respecto a la informacién
de los clientes).

13.3 Derechos de acceso, informacion y auditoria

85. Las entidades y las entidades de pago deberian asegurarse en el acuerdo escrito de
externalizacién de que la funcién de auditoria interna sea capaz de revisar la funcién
externalizada utilizando un enfoque basado en el riesgo.

86. Independientemente de la esencialidad o la importancia de la funcién externalizada, los
acuerdos de externalizacion escritos entre las entidades y los proveedores de servicios deberian
referirse a las facultades de recogida de informacién de las autoridades competentes y las
autoridades de resolucién en virtud del articulo 63, apartado 1, letra a), de la Directiva
2014/59/UE y del articulo 65, apartado 3, de la Directiva 2013/36/UE por lo que respecta a los
proveedores de servicios ubicados en un Estado miembro, y deberian garantizar igualmente
dichos derechos en relacion con los proveedores de servicios ubicados en terceros paises.

87. En relacidon con la externalizacion de funciones esenciales o importantes, las entidades y las
entidades de pago deberian asegurarse, en el acuerdo de externalizacién escrito, de que el
proveedor de servicios les conceda a ellas y a sus autoridades competentes, incluidas las
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autoridades de resolucidn, y a cualquier otra persona nombrada por ellas o las autoridades
competentes, lo siguiente:

a. pleno acceso a todas las instalaciones pertinentes (p. ej., oficinas centrales y centros
de operaciones), incluida toda la gama de dispositivos, sistemas, redes, informaciéony
datos utilizados para llevar a cabo la funcidn externalizada, incluida la informacién
financiera relacionada, el personal y los auditores externos del proveedor de servicios
(«derechos de acceso e informacion»); y

b. derechos sin restricciones de inspeccidn y auditoria en relacién con el acuerdo de
externalizacidn («derechos de auditoria»), para que puedan realizar un seguimiento
del acuerdo de externalizacidn y garantizar el cumplimiento de todos los requisitos
regulatorios y contractuales aplicables.

88. En el caso de la externalizacion de funciones que no sean esenciales o importantes, las
entidades y las entidades de pago deberian garantizar los derechos de acceso y de auditoria
establecidos en el apartado 87, letras a) y b), y en la seccién 13.3 mediante un enfoque basado
en el riesgo, considerando la naturaleza de la funcidn externalizada y los riesgos operacionales
y de reputacién asociados, su escalabilidad, el posible impacto en el desempefio continuo de
sus actividades y el periodo contractual. Las entidades y las entidades de pago deberian tener
en cuenta que las funciones pueden convertirse en esenciales o importantes con el transcurso
del tiempo.

89. Las entidadesy las entidades de pago deberian asegurarse de que el acuerdo de externalizacion
o cualquier otro acuerdo contractual no obstaculice ni limite el ejercicio efectivo de los
derechos de acceso y auditoria por parte de ellas, de las autoridades competentes o de terceros
nombrados por ellas para ejercer tales derechos.

90. Las entidades y las entidades de pago deberian ejercer sus derechos de acceso y de auditoria,
determinar la frecuencia de las auditorias y las dreas que se van a auditar mediante un enfoque
basado en el riesgo y ajustarse a las normas de auditoria nacionales e internacionales
comunmente aceptadas.

91. Sin perjuicio de su responsabilidad ultima en relacidn con los acuerdos de externalizacidn, las
entidades y las entidades de pago podran utilizar:

a. auditorias compartidas organizadas conjuntamente con otros clientes del mismo
proveedor de servicios, y realizadas por ellas y dichos clientes o por un tercero
designado por ellos, con el fin de utilizar los recursos de auditoria de una manera mas
eficaz y de reducir la carga organizativa que suponen para los clientes y para el
proveedor de servicios;

35 En el caso de las entidades, véase la seccién22 de las Directrices de la ABE sobre gobierno interno.
https://eba.europa.eu/documents/10180/2164689/Guidelines+on+Internal+Governance+%28EBA-GL-2017-
11%29 ES.pdf/de7783ac-51b3-4c6f-8314-be75c2e2b85e
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b. certificaciones externas e informes de auditoria internos o externos facilitados por el
proveedor de servicios.

92. Para la externalizacion de funciones esenciales o importantes, las entidades y las entidades de
pago deberian evaluar si las certificaciones externas e informes a que se refiere el apartado 91,
letra b) son adecuados y suficientes para cumplir sus obligaciones regulatorias, pero no
deberian confiar exclusivamente en estos informes a lo largo del tiempo.

93. Las entidades y las entidades de pago deberian utilizar el método referido en el apartado 91,
letra b), Unicamente cuando:

a. estén satisfechas con el plan de auditoria para la funcidn externalizada;

b. se aseguren de que el alcance de la certificacidn o del informe de auditoria incluye los
sistemas (es decir, los procesos, aplicaciones, infraestructuras, centros de datos, etc.)
y los controles clave identificados por la entidad o la entidad de pago y el cumplimiento
de los requisitos regulatorios pertinentes;

c. evalten en profundidad el contenido de las certificaciones o los informes de auditoria
de manera continua y verifiquen que no estén obsoletos;

d. se aseguren de que los sistemas y controles clave se incluyan en futuras versiones de
la certificacion o el informe de auditoria;

e. estén satisfechas con la aptitud de la parte certificadora o auditora (por ejemplo, con
relacion a la rotacién de la empresa certificadora o auditora, sus cualificaciones,
conocimientos y experiencia, repeticion/verificacion de las pruebas del expediente de
auditoria correspondiente);

f. estén satisfechas de que las certificaciones se emitan y las auditorias se lleven a cabo
de acuerdo con los estandares generalmente aceptados e incluyan una prueba de la
eficacia operativa de los controles clave establecidos;

g. dispongan del derecho contractual de solicitar una ampliaciéon del alcance de las
certificaciones o los informes de auditoria para que incluyan otros sistemas y controles
gue sean relevantes; el nimero y la frecuencia de dichas solicitudes de modificacion
del alcance seran razonables y licitos desde una perspectiva de gestion de riesgos; y

h. conserven el derecho contractual de llevar a cabo auditorias individuales a su
discrecioén respecto a la externalizacién de funciones esenciales o importantes.

94. En linea con las Directrices de la ABE sobre la evaluacion del riesgo de TIC en el marco del
proceso de revisidon y evaluacion supervisora (PRES), las entidades deberian asegurarse, cuando
proceda, de que pueden realizar pruebas de penetracién de seguridad para evaluar la eficacia
de las medidas y procesos de ciberseguridad y de seguridad tecnoldgica interna
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implementados®®. Teniendo en cuenta el titulo |, las entidades de pago también deberian
contar con controles tecnoldgicos internos, incluidas medidas de control y mitigacion de
seguridad tecnoldgica.

95. Antes de efectuar una visita in situ planificada, las entidades, entidades de pago, autoridades
competentes y auditores o terceros que actien en nombre de la entidad, la entidad de pago o
las autoridades competentes deberian avisar al proveedor de servicios con una antelacién
razonable, a menos que no sea posible por una situacion de emergencia o de crisis o porque
provocaria una situacién en la que la auditoria dejaria de ser eficaz.

96. Cuando se realicen auditorias en entornos multicliente, deberian tomarse precauciones para
evitar o mitigar los riesgos para el entorno de otro cliente (p. ej., impacto en los niveles de
servicio, disponibilidad de los datos, aspectos de confidencialidad).

97. Cuando el acuerdo de externalizacion conlleve un nivel elevado de complejidad técnica, por
ejemplo, en el caso de externalizacidn de servicios en la nube, la entidad o la entidad de pago
deberia verificar que quien realiza la auditoria —ya sean sus auditores internos, los auditores
que realizan la auditoria compartida o auditores externos que actian en su nombre— cuenta
con capacidades y conocimientos apropiados y pertinentes para llevar eficazmente a cabo las
auditorias o evaluaciones pertinentes. Esto es igualmente aplicable a todo el personal de la
entidad o la entidad de pago que revise las certificaciones externas o auditorias realizadas por
proveedores de servicios.

13.4 Derechos de resolucion

98. El acuerdo de externalizacién deberia contemplar expresamente la posibilidad de que la
entidad o la entidad de pago resuelva el acuerdo, de conformidad con la legislacién aplicable,
incluyendo en las siguientes situaciones:

a. cuando el proveedor de las funciones externalizadas esté infringiendo las disposiciones
legales, regulatorias o contractuales aplicables;

b. cuando se detecten obstdculos que puedan alterar el desempefio de la funcién
externalizada;

c. cuando se produzcan cambios significativos que afecten al acuerdo de externalizacion
o al proveedor de servicios (p. ej., subcontratacién o cambios en los subcontratistas);

d. cuando existan deficiencias en relacidon con la gestion y la seguridad de datos o
informacidn confidenciales, personales o cualquier otro tipo de informacién o dato
delicado ; y

36 Véanse asimismo las Directrices de la ABE sobre el riesgo de TIC:
https://eba.europa.eu/documents/10180/1954038/Guidelines+on+ICT+Risk+Assessment+under+SREP+%28EBA-GL-
2017-05%29 ES.pdf/0d081451-67d1-4f53-854e-f1b74d5b8e9%e
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e. cuando la autoridad competente de la entidad o la entidad de pago asi lo establezca,
por ejemplo, en caso de que la autoridad competente, como consecuencia del acuerdo
de externalizacién, ya no esté en posicidon de supervisar eficazmente a la entidad o la
entidad de pago.

99. El acuerdo de externalizacidon deberia facilitar la transferencia de la funcidn externalizada a otro
proveedor de servicios o su reincorporacion a la entidad o la entidad de pago. A este fin, el
acuerdo de externalizacidon escrito deberia:

a. estipular claramente las obligaciones del proveedor de servicios existente, en caso de
transferencia de la funcion externalizada a otro proveedor de servicios o de que se
reincorpore a la entidad o la entidad de pago, incluido el tratamiento de datos;

b. fijar un periodo de transicidn apropiado, durante el cual el proveedor de servicios, una
vez resuelto el acuerdo de externalizacién, continuaria realizando la funcién
externalizada para reducir el riesgo de interrupciones; e

c. incluir la obligacion de que el proveedor de servicios preste apoyo a la entidad o la
entidad de pago en la transferencia ordenada de la funcién en caso de que se resuelva
el acuerdo de externalizacion.

14 Supervision de las funciones externalizadas

100. Las entidades y entidades de pago deberian realizar un seguimiento continuado del
desempeno de los proveedores de servicios en lo que respecta a todos los acuerdos de
externalizacién aplicando un enfoque basado en el riesgo y centrandose principalmente en la
externalizacién de funciones esenciales o importantes, vigilando, en particular, que se garantiza
la disponibilidad, integridad y seguridad de los datos y la informacion. Cuando el riesgo, la
naturaleza o la escala de una funcién externalizada hayan cambiado significativamente, las
entidades y las entidades de pago deberian volver a evaluar la esencialidad o importancia de
dicha funcién en consonancia con la seccién 4.

101. Las entidades y las entidades de pago deberian aplicar la capacidad, la prudencia y la
diligencia debidos en el seguimiento y la gestidn de los acuerdos de externalizacion.

102. Las entidades deberian actualizar regularmente su evaluacién de riesgos de acuerdo con la
seccion 12.2 y comunicar periddicamente al érgano de administracion los riesgos identificados
en relacion con la externalizacion de funciones esenciales o importantes.

103. Las entidades y las entidades de pago deberian controlar y gestionar los riesgos de
concentracién internos provocados por los acuerdos de externalizacion, teniendo en cuenta la
seccion 12.2 de las presentes Directrices.

104. Las entidades y las entidades de pago deberian asegurarse permanentemente de que los
acuerdos de externalizacion, y en especial en relacién con las funciones esenciales o
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importantes externalizadas, cumplan unos niveles de rendimiento y calidad apropiados en linea
con sus politicas:

a. asegurandose de recibir los informes oportunos de los proveedores de servicios;

b. evaluando el desempefio de los proveedores de servicios utilizando herramientas tales
como indicadores clave de desempefiio, indicadores clave de control, informes de
servicios prestados, autocertificacion y examenes independientes; y

c. revisando cualquier otra informacién pertinente recibida por el proveedor de servicios,
incluidos informes sobre las medidas de continuidad de negocio y controles.

105. Las entidades deberian adoptar las medidas oportunas si detectan deficiencias en la
realizacion de la funcién externalizada. En concreto, las entidades y las entidades de pago
deberian efectuar un seguimiento de cualquier indicio de que los proveedores de servicios
puedan no estar realizando la funcién esencial o importante externalizada de manera eficaz o
de conformidad con las leyes y requisitos regulatorios aplicables. En caso de que se detecten
deficiencias, las entidades y las entidades de pago deberian adoptar las medidas correctoras o
reparadoras adecuadas. De ser necesario, dichas medidas podran incluir la resolucidn del
acuerdo de externalizacidn con efecto inmediato.

15 Estrategias de salida

106. Las entidades y las entidades de pago deberian contar con una estrategia de salida
documentada cuando externalicen funciones esenciales o importantes que esté en linea con su
politica de externalizacidn y con los planes de continuidad de negocio®’, teniendo en cuenta
como minimo la posibilidad de:

a. resolucion de los acuerdos de externalizacion;
b. insolvencia del proveedor de servicios;

c. deterioro de la calidad de la funcién externalizada e interrupciones reales o potenciales
en la actividad debido a que la funcidn no se realiza o se realiza de forma inadecuada;

d. riesgos significativos para el ejercicio apropiado y continuo de la funcién.

107. Las entidades y las entidades de pago deberian asegurarse de que pueden desvincularse
de los acuerdos de externalizacion sin que ello genere interrupciones indebidas en sus
actividades, ni limite su cumplimiento de los requisitos regulatorios, ni comprometa la
continuidad y la calidad de los servicios prestados a sus clientes. Para ello, deberian:

37 Las entidades, en linea con los requisitos contemplados en el articulo 85, apartado 2, de la Directiva 2013/36/UE y el
titulo VI de las Directrices de la ABE sobre gobierno interno, y las entidades de pago deberan disponer de planes de
continuidad de negocio apropiados en relacidn con la externalizacion de funciones esenciales o importantes.



INFORME FINAL RELATIVO A LAS DIRECTRICES SOBRE EXTERNALIZACION

EUROPEAN
BANKING

AUTHORITY

a. elaborar e implementar planes de salida que sean exhaustivos, estén documentados y,
en su caso, estén suficientemente probados (p. €j., realizando un analisis de los posibles
costes, impactos, recursos e implicaciones temporales de transferir un servicio
externalizado a un proveedor alternativo); e

b. identificar soluciones alternativas y elaborar planes de transicion para que la entidad o
la entidad de pago pueda recuperar las funciones y datos externalizados del proveedor
de servicios y transferirlos a proveedores alternativos o reincorporarlos a la entidad o
la entidad de pago, o adoptar otras medidas que garanticen la realizacién continuada
de la actividad o de la funcidn esencial o importante de una manera controlada y
suficientemente probada, teniendo en cuenta las dificultades que puedan surgir
debido a la localizacién de los datos y adoptando las medidas necesarias para asegurar
la continuidad del negocio durante la fase de transicion.

108. A la hora de elaborar las estrategias de salida, las entidades y las entidades de pago
deberian:

a. definir los objetivos de la estrategia de salida;

b. realizar un analisis de impacto en el negocio que sea proporcional al riesgo de los
procesos, servicios o actividades externalizados, a fin de identificar los recursos
humanos y financieros que serian necesarios para implementar el plan de salida, asi
como el tiempo requerido para dicha implementacion;

c. asignar funciones, responsabilidades y recursos suficientes para gestionar los planes de
salida y la transicion de las actividades;

d. definir criterios de éxito para la transicion de las funciones y datos externalizados; y

e. definir los indicadores que se emplearan para el seguimiento del acuerdo de
externalizacidn (tal como se sefiala en la seccidn 14), incluidos indicadores basados en
niveles de prestacion del servicio inaceptables que activarian la salida.

Titulo V — Directrices sobre externalizacion destinadas a
autoridades competentes

109. A la hora de establecer métodos apropiados para controlar el cumplimiento por parte de
las entidades y las entidades de pago de las condiciones de la autorizacidn inicial, las
autoridades competentes deberian intentar identificar si los acuerdos de externalizacién
suponen un cambio significativo en las condiciones y obligaciones de la autorizacién inicial de
las entidades y entidades de pago.

110. Las autoridades competentes deberian estar satisfechas de que pueden supervisar
eficazmente a las entidades y a las entidades de pago, incluyendo que las entidades y entidades
de pago se han asegurado a través del acuerdo de externalizacién de que los proveedores de
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servicios tienen la obligacién de conceder derechos de acceso y de auditoria a la autoridad
competente y a la entidad, en linea con la seccién 13.3.

111.  El analisis de los riesgos de externalizacién de las entidades deberia llevarse a cabo como
minimo en el marco del PRES o, respecto de las entidades de pago, como parte de otros
procesos de supervisién, incluidas solicitudes ad hoc, o durante inspecciones in situ.

112. Ademas de la informacién incluida en el registro a que se refiere la seccion 11, las
autoridades competentes podran solicitar informacién adicional a las entidades y entidades de
pago, en particular cuando se trate de acuerdos de externalizacidon de funciones esenciales o
importantes, a saber:

a. el andlisis de riesgos detallado;

b. si el proveedor de servicios cuenta con un plan de continuidad de negocio apropiado
para los servicios prestados a la entidad o entidad de pago que externaliza;

c. laestrategia de salida que se seguira si cualquiera de las partes resuelve el acuerdo de
externalizacidn o se interrumpe la prestacion de los servicios; y

d. los recursos y las medidas disponibles para controlar adecuadamente las actividades
externalizadas.

113. Ademas de la informacidn requerida en virtud de la seccidon 11, las autoridades
competentes podran exigir a las entidades y entidades de pago que faciliten informacion
detallada sobre cualquier acuerdo de externalizacién, aunque la funcidn de que se trate no se
considere esencial o importante.

114. Las autoridades competentes deberian evaluar, aplicando un enfoque basado en riesgos,
lo siguiente:

a. silas entidadesy las entidades de pago gestionan y realizan un seguimiento adecuado,
en particular, de los acuerdos de externalizacion de funciones esenciales o
importantes;

b. silasentidadesy las entidades de pago cuentan con recursos suficientes para gestionar
y realizar un seguimiento de los acuerdos de externalizacion;

c. si las entidades y las entidades de pago identifican y gestionan todos los riesgos
relevantes; y

d. si las entidades y las entidades de pago identifican, evalian y gestionan
adecuadamente los conflictos de interés en relacion con los acuerdos de
externalizacidon, como por ejemplo en caso de externalizacién dentro de un grupo o del
mismo sistema institucional de proteccion.
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115. Las autoridades competentes deberian velar por que las entidades y las entidades de pago
de la UE o el EEE no operen como «estructuras vacias de contenido», incluidas las situaciones
en que las entidades se valen de operaciones espejo (back-to-back) o intragrupo para transferir
una parte del riesgo de mercado y de crédito a una entidad no perteneciente a la UE o al EEE,
y deberian asegurarse de que disponen de sistemas de gobierno y de gestidon de riesgos
apropiados para identificar y gestionar sus riesgos.

116.  Ensu evaluacién, las autoridades competentes deberian tener en cuenta todos los riesgos,
en particularss:

a. losriesgos operacionales3 que plantea el acuerdo de externalizacion;
b. los riesgos de reputacioén;

c. el riesgo de step-in que podria requerir que la entidad prestase apoyo financiero a un
proveedor de servicios, en el caso de entidades significativas;

d. los riesgos de concentracidon dentro de la entidad, también en base consolidada,
causados por la existencia de multiples acuerdos de externalizacién con un Unico
proveedor de servicios o proveedores de servicios estrechamente vinculados o de
multiples acuerdos de externalizacidén en la misma area de negocio;

e. losriesgos de concentracidn a nivel sectorial, por ejemplo, cuando multiples entidades
o entidades de pago utilizan un Unico proveedor de servicios o un grupo reducido de
proveedores de servicios;

f. la medida en que la entidad o entidad de pago que externaliza controla al proveedor
de servicios o tiene capacidad para influir en sus acciones, la reduccién de riesgos que
podria derivarse de un nivel mayor de control, y si el proveedor de servicios esta
incluido en la supervisién consolidada del grupo; y

g. los conflictos de interés entre la entidad y el proveedor de servicios.

117. Cuando se detecten riesgos de concentracion, las autoridades competentes deberian
realizar un seguimiento de la evolucion de dichos riesgos y deberian evaluar tanto su posible
impacto sobre otras entidades y entidades de pago como sobre la estabilidad del mercado
financiero; las autoridades competentes deberian informar, cuando proceda, a la autoridad de
resolucidn sobre las nuevas funciones potencialmente esenciales* que se hayan identificado
durante esta evaluacion.

38 En el caso de las entidades sujetas a la Directiva 2013/36/UE, véanse también las Directrices de la ABE sobre el PRES:
https://eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-2

39 Véanse asimismo las Directrices de la ABE sobre el riesgo de TIC:
https://eba.europa.eu/documents/10180/1954038/Guidelines+on+ICT+Risk+Assessment+under+SREP+%28EBA-GL-
2017-05%29 ES.pdf/0d081451-67d1-4f53-854e-f1b74d5b8e%e

40 Tal como se define en el articulo 2, apartado 1, punto 35, de la DRRB.
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118. Cuando se detecten aspectos preocupantes que lleven a la conclusidon de que una entidad
o una entidad de pago ya no dispone de sistemas de gobierno sélidos o no cumple los requisitos
regulatorios, las autoridades competentes deberian tomar las medidas oportunas, que podran
incluir limitar o restringir el alcance de las funciones externalizadas o exigir la salida de uno o
mas acuerdos de externalizacion. En particular, habida cuenta de la necesidad de que la entidad
o la entidad de pago opere de forma continuada, podria ser necesario cancelar los contratos si
no se pueden garantizar la supervisién y el cumplimiento de los requisitos regulatorios por
otros medios.

119. Las autoridades competentes deberian estar satisfechas de que pueden llevar a cabo una
supervision eficaz, en particular cuando las entidades y las entidades de pago externalicen
funciones esenciales o importantes que se desarrollan fuera de la UE o del EEE.
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