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ELi finantsvaldkonda reguleerivad asutused hoiatavad tarbijaid
kruptovarariskide eest

Euroopa jarelevalveasutused (EBA, ESMA ja EIPOA) hoiatavad tarbijaid, et paljud kriiptovarad
on suure riskiga ja spekulatiivsed. Need ei sobi enamikele jaetarbijatele investeeringuna ega
makse- vdi vahetusvahendina.

Nende varade ostmisel on tarbijad suures ohus jadda ilma kogu oma investeeritud rahast.
Tarbijad peaksid teadvustama eksitava reklaami riski, sealhulgas Uhismeedia ja mdjuisikute
kaudu. Tarbijad peaksid olema eriti ettevaatlikud kiire ja suure tulu lubaduste suhtes, eriti kui
need naivad olevat liiga head, et olla t&si.

Tarbijad peaksid teadvustama, et neile on kattesaadav vahe kaitsevdimalusi, sest kriptovarad
ning seonduvad tooted ja teenused ei kuulu praeguste ELi finantsteenuste eeskirjade
kohaldamisalas Uldiselt kaitse alla.

MIDA TEADA JA KONTROLLIDA

Teadvustage kriptovarade ning nendega seotud toodete ja teenuste riske ning kaalutlege
hoolikalt, kas need on teie eelistuste ja finantsseisundi jaoks vastuvbetavad. Need riskid on
muu hulgas jargmised:

¢ vodite kaotada kogu oma investeeritud raha;

o hinnad voivad lihikese aja jooksul kiiresti langeda ja tdusta;

e voite langeda pettuse, tegevusvigade voi kuberrinnakute ohvriks;

¢ kui midagi Iaheb valesti, ei ole teil tdenaoliselt digust kaitsele ega hivitisele.

Kui médtlete kriptovarade vdi seonduvate toodete ja teenuste ostmisele, kisige endalt
jargmist.

¢ Kas saate endale lubada kogu oma investeeritud raha kaotamist?

e Kas olete valmis reklaamitud tulu saamiseks vétma suurt riski?

o Kas moistate kriiptovara vdi seonduvate toodete ja teenuste omadusi?

o Kas ettevotted/isikud, kellega teete tehinguid, on usaldusvaarsed?

o Kas ettevotted/isikud, kellega teete tehinguid, on asjaomaste riiklike ametiasutuste
mustas nimekirjas?’

o Kas suudate tdhusalt kaitsta seadmeid, millega ostate, talletate vbi edastate
kriptovarasid, sealhulgas oma isiklikke kriiptovétmeid?

" NB! Puudumine mustast nimekirjast ei thhenda tingimata, et tehing selle ettevétte/isikuga oleks ohutu
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Mis on peamised riskid?

e Aarmuslikud hinnamuutused: paljusid kriiptovarasid méjutavad jarsud ja
aarmuslikud hinnamuutused ning need kriiptovarad on spekulatiivsed, sest nende hind
s6ltub sageli ainult tarbija ndudlusest (vdib puududa tagatisvara voi muu kaegakatsutav
vaartus). Voite kaotada suure summa vOi isegi kogu oma investeeritud raha.
Aarmuslikud hinnamuutused tdhendavad ka seda, et paljud kriiptovarad ei sobi
vaartuse sailitamiseks, vahetamiseks ega maksevahendiks.

o Eksitav teave: teatud kriptovarasid ja seonduvaid tooteid reklaamitakse avalikkusele
agressiivselt, kasutades turundusmaterjali ja muud teavet, mis voib olla ebaselge,
mittetaielik, ebatapne voi isegi sihilikult eksitav. Naiteks Uhismeediareklaamid vdivad
olla vaga lihikesed ja keskenduda vdimalikule kasumile, kuid mitte suurtele riskidele.
Teadvustage, et Uihismeedias on mojuisikuid, kellel on tavaliselt rahaline stiimul teatud
kriptovarade ning seonduvate toodete ja teenuste turundamiseks ning nende teated
voivad seega olla kallutatud.

o Kaitse puudumine: enamik kriptovarasid ning nendega seonduvate toodete ja
teenuste muuk on ELis reguleerimata.z Nendel juhtudel ei saa te kasutada Gigusi ja
kaitset, mis on tarbijatele kattesaadavad reguleeritud finantsteenuste korral, naiteks
kaebuste esitamise voi lahendamise mehhanisme.

o Toote keerukus: osa kriptovaradega seotud tooteid on vaga keerukad ja mdnikord
omadustega, mis vbivad suurendada kahjusid ebasoodsate hinnamuutuste korral.
Need tooted ei sobi oma keerukuse t6ttu paljudele tarbijatele.

o Pettus ja pahatahtlikud tegevused: on mitmeid libakriiptovarasid ja petuskeeme ning
teadvustage, et nende ainus eesmark on mitmesuguste tehnikatega
(nt dngitsemisega) jatta teid rahast ilma.

¢ Turuga manipuleerimine, hindade labipaistvuse vahesus ja vdike likviidsus:
kriptovarade hinnakujundus ja tehingute tegemine ei ole sageli labipaistvad. Osa
kriptovarasid kuulub vaikese hulga isikute valdusesse, mis vdib mdjutada hindu vdi
likviidsust. Voib seega juhtuda, et te ei saa kriiptovarade ostmisel voi milmisel diglast
hinda véi teid ei kohelda diglaselt voi ei dnnestu teil milda oma kriptovarasid nii kiiresti
kui soovite, sest puudub potentsiaalne ostja. Mitmel korral on teatatud turuga
manipuleerimisest.

e Hakkimine, tegevusriskid ja turbeprobleemid: kriptovarade aluseks on
hajusraamatu tehnoloogiaga, millel véivad olla eririskid. Mitu kriptovarade valjastajat
ja teenuseosutajat, sealhulgas kruptobdrsid ja rahakotiteenuse osutajad, on kogenud
kiberrinnakuid ja suuri tegevusprobleeme. Paljud tarbijad on kaotanud oma
kriptovarad véi on kandnud kaotusi selliste hakkimiste ja katkestuste tottu voi pdhjusel,
et nad on kaotanud isiklikud kriptovétmed, millega neil oli juurdepaas oma varadele.

2 Mani ELi likmesriik on kehtestanud riiklikud eeskirjad, et reguleerida teatud kriiptovarasid ja seonduvaid tooteid v&i teenuseid.
Lisaks ndutakse teatud tlupi kruptovarateenuste osutajatelt, sealhulgas bdrsiteenuste ja deponeerimisteenuste osutajatelt
tegevusluba vdi registreerimist rahapesuvastase vditluse ja terrorismi rahastamise vastase vditluse eesmargil. Lisateavet annab
asjaomane padev asutus.
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Taustteave

See hoiatus tugineb Euroopa jarelevalveasutuste asutamismaaruste artikli 9 16ikele 3.2 See
tadiendab varasemaid hoiatusi kriiptovarade ostmise/valdamise riskide kohta.+=¢

Kriptovarasid saab maaratleda kui vaartuse voi diguste digitaalset esitust, mida voib edastada
vOi talletada elektrooniliselt, kasutades hajusraamatu tehnoloogiat vdi sarnast tehnoloogiat.

Euroopa jarelevalveasutused on taheldanud suurenevat tarbijaaktiivsust ja huvi kriiptovarade
vastu, sealhulgas nn virtuaalvaluuta ja uut tllpi kriptovarade ning seonduvate toodete ja
teenuste tekkimist, naiteks mitteasendatav vara (NFT), tuletisinstrumendid, mille alusvaraks
on kriptovarad, investeerimisfondi tootlusega seotud investeerimisriskiga elukindlustus, mille
alusvaraks on kriptovarad, ja detsentraliseeritud rahanduse (DeFi) rakendused, mis
vaidetavalt toovad suurt ja/voi kiiret tulu. Euroopa jarelevalveasutused on mures, et Uha
rohkem tarbijaid ostab neid varasid eeldades, et saavad sealt suurt tulu, ilma kaasnevaid riske
teadvustamata.

2020. aasta septembiris esitles Euroopa Komisjon kriiptovaraturgude maaruse seadusandlikku
ettepanekut. 7 Ettepanekuga Iluuakse kriptovarade valjastajate ja teenuseosutajate
reguleerimise ja jarelevalve laiaulatuslik raamistik, et kaitsta tarbijaid ning finantssisteemi
terviklikkust ja stabiilsust. Tarbijatele tuletatakse siiski meelde, et ettepanek on
kaasseadusandliku protsessi tulemus. ¢ Tarbijad ei saa kasu ettepanekus ettenahtud
kaitsemeetmetest, enne kui see vastu vietakse ja seda kohaldatakse.

Kaesoleva hoiatuse andmise kuupaeval on olemas enam kui 17 000 kriptovara, millest osa
kutsutakse virtuaalvaaringuteks, digitaalseteks muntideks, plokiahelthikuteks vdi tokeniteks.®
Praegu on kodige tuntumad kriptovarad bitcoin ja ether, mis koos moodustavad ligikaudu 60%
kriptovarade kogu turukapitalisatsioonist. Méne kriiptovara energiatarve on suur, naiteks
kaevandamisel ja valideerimisel, ning tarbijad peaksid teadvustama nende keskkonnamadju.°

3 Euroopa Parlamendi ja ndukogu 18. detsembri 2019. aasta maarus (EL) 2019/2175, millega muudetakse maarust (EL) nr
1093/2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa Pangandusjarelevalve), ELT L 331, 15.12.2010, Ik 12;
maarust (EL) nr 1094/2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa Kindlustus- ja Tédandjapensionide
Jarelevalve), ELT L 331, 15.12.2010, Ik 48; maarust (EL) nr 1095/2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa
Vaartpaberiturujarelevalve), ELT L 331, 15.12.2010, Ik 48.

4 EBA (2013), Warning to consumers on virtual currencies (Tarbijate hoiatamine virtuaalvdéringute suhtes), 12. detsember

5 Euroopa jarelevalveasutused (2018), ESAs warn consumers of risks in buying virtual currencies (Euroopa jérelevalveasutused
hoiatavad tarbijaid virtuaalvdarinqute ostmise riskide eest), 12. veebruar

5 ESMA (2021), ESMA sees high risks for investors in non-requlated crypto-assets (ESMA néeb suurt riske requleerimata
kriiptovaradesse investeerijatele), 17. marts.

" Ettepanek: Euroopa Parlamendi ja ndukogu maarus, mis kasitleb kriiptovaraturge ja millega muudetakse direktiivi
(EL) 2019/1937, COM/2020/593, 24.9.2020.

8 Seadusandlik tavamenetlus — Consilium (europa.eu)

9 Allikas: Coinmarketcap.com, andmed seisuga 3. marts 2022.

10 | jsateave: vt nt Cambridge Centre for Alternative Finance (2022), Cambridge Bitcoin Electricity Consumption Index.



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.consilium.europa.eu/et/council-eu/decision-making/ordinary-legislative-procedure/
https://ccaf.io/cbeci/index

