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1. Compliance- og
indberetningsforpligtelser

Status for disse retningslinjer

1. Dette dokument indeholder retningslinjer, som er udstedt i henhold til artikel 16 i EBA-
forordningen®. | henhold til artikel 16, stk. 3, i EBA-forordningen skal kompetente myndigheder
og finansielle institutioner bestraebe sig bedst muligt pa at efterleve disse retningslinjer.

2. Retningslinjerne fastleegger EBA's syn pa hensigtsmaessig tilsynspraksis inden for Det
Europeeiske Finanstilsynssystem, eller hvordan EU-lovgivningen bgr anvendes pa et bestemt
omrade. Kompetente myndigheder som defineret i artikel 4, stk. 2, i EBA-forordningen, og som
er omfattet af retningslinjerne, bgr efterleve disse ved i forngdent omfang at indarbejde demi
deres praksis (f.eks. ved at andre deres retlige rammer eller deres tilsynsprocesser), ogsa hvor
retningslinjerne primaert er rettet mod institutioner.

Indberetningskrav

3. | henhold til artikel 16, stk. 3, i EBA-forordningen skal kompetente myndigheder senest den
(07.11.2021) underrette EBA om, hvorvidt de efterlever eller agter at efterleve disse
retningslinjer, eller arsagen til eventuelt manglende efterlevelse. Hvis EBA ikke har modtaget
underretning inden denne dato, anser EBA de kompetente myndigheder for ikke at efterleve
retningslinjerne. Underretninger fremsendes ved hjelp af det skema, der er tilgeengeligt pa
EBA's websted, med referencen "EBA/GL/2021/03". Underretninger fremsendes af personer
med behgrig befgjelse til at indberette efterlevelse pa vegne af deres kompetente myndighed.
Enhver @ndring af status med hensyn til efterlevelse skal ogsa meddeles EBA.

4. Underretninger offentligggres pa EBA's websted i henhold til artikel 16, stk. 3.

1 Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed), om andring af afggrelse nr. 716/2009/EF og om ophzavelse
af Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).
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2. Emne, anvendelsesomrade og
definitioner

Emne

Disse retningslinjer fglger af det mandat, der er givet til EBA i artikel 96, stk. 3, i Europa-
Parlamentets og Radets direktiv (EU) 2015/2366 af 25. november 2015 om betalingstjenester i
det indre marked, om andring af direktiv 2002/65/EF, 2009/110/EF og 2013/36/EU og
forordning (EU) nr. 1093/2010 og om ophaevelse af direktiv 2007/64/EF (PSD2).

Navnlig fastsaetter disse retningslinjer kriterierne for betalingstjenesteudbyderes klassificering
af st@rre drifts- eller sikkerhedshandelser samt det format og de procedurer, de bgr fglge til at
underrette den kompetente myndighed i hjemlandet om sadanne handelser i henhold til
artikel 96, stk. 1, i PSD2.

Derudover omhandler retningslinjerne, hvordan disse kompetente myndigheder bgr vurdere
en haendelses relevans samt oplysningerne i de haendelsesrapporter, som de i henhold til artikel
96, stk. 2, i PSD2 skal videregive til andre nationale myndigheder.

Endvidere omhandler disse retningslinjer videregivelsen af relevante oplysninger vedrgrende
de indberettede haendelser til EBA og ECB med det formal at fremme en faelles og ensartet
metode.

Anvendelsesomrade

10.

11.

12.

Disse retningslinjer finder anvendelse ved klassificering og indberetning af stgrre drifts- eller
sikkerhedshaendelser i henhold til artikel 96 i PSD2.

Disse retningslinjer finder anvendelse pa alle handelser, der er omfattet af definitionen af
"stgrre drifts- eller sikkerhedshandelser", som omfatter bade eksterne og interne handelser,
uanset om de er bevidst skadevoldende eller utilsigtede.

Disse retningslinjer gaelder ogsa, hvis den stgrre drifts- eller sikkerhedshandelse er opstaet
uden for Unionen (f.eks. nar en haendelse hidrgrer fra et moderselskab eller datterselskab, der
er etableret udenfor Unionen) og bergrer de betalingstjenester, der leveres af en
betalingstjenesteudbyder hjemmehgrende i Unionen, enten direkte (en betalingsrelateret
tjeneste  udfgres af den bergrte  tredjelandsvirksomhed) eller  indirekte
(betalingstjenesteudbyderens evne til at fortsaette sin betalingsaktivitet er pa anden made
truet som fglge af haendelsen).

Disse retningslinjer geelder ogsa for stgrre haendelser, der pavirker funktioner, som
betalingstjenesteudbydere har outsourcet til tredjeparter.
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Malgruppe

13. Det fgrste saet retningslinjer (afsnit 4) henvender sig til betalingstjenesteudbydere som
defineret i artikel 4, stk. 11, i PSD2 og som omhandlet i artikel 4, stk. 1, i forordning (EU)
1093/2010.

14. Det andet og tredje seet retningslinjer (afsnit 5 og 6) henvender sig til kompetente myndigheder
som defineret i artikel 4, stk. 2, litra i), i forordning (EU) nr. 1093/2010.

Definitioner

15. Medmindre andet er angivet, har de termer, der er anvendt og defineret i PSD2, samme
betydning i disse retningslinjer. | disse retningslinjer geelder endvidere fglgende definitioner:

En enkeltstaende begivenhed eller en raekke
sammenhangende begivenheder, der ikke er
planlagt af betalingstjenesteudbyderen, og
Drifts- eller sikkerhedshandelse som har faet eller formodes at fa negativ
indvirkning pa betalingsrelaterede tjenesters
integritet, tilgaengelighed, fortrolighed og/eller

@gthed.

Den egenskab, at korrektheden og
Integritet fuldstaendigheden af aktiver (herunder data)

varetages.

Den egenskab, at betalingsrelaterede tjenester
er til radighed og anvendelige for
betalingstjenestebrugere i  henhold il
anerkendte niveauer, som
betalingstjenesteudbyderen har fastsat pa
forhand.

Den egenskab, at oplysninger ikke ggres
Fortrolighed tilgeengelige eller videregives til uautoriserede
personer, virksomheder eller processer.

Den egenskab ved en kilde, at den er, hvad den
havder at veere.

Forretningsaktiviteter i den i artikel 4, stk. 3, i
PSD2 anvendte forstand og alle de tekniske
stgttefunktioner, der er ngdvendige for korrekt
levering af betalingstjenester.

Tilgeengelighed

/Zgthed

Betalingsrelaterede tjenester
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3. Gennemfgrelse

Anvendelsesdato

16. Disse retningslinjer finder anvendelse fra den 1. januar 2022.

Opheevelse
17. Fglgende retningslinjer ophaeves med virkning fra den 1. januar 2022:

Retningslinjer for indberetning af stagrre haendelser i henhold til direktiv (EU) 2015/2366 (PSD2)
(EBA/GL/2017/10)
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4. Retningslinjer, der henvender sig til
betalingstjenesteudbydere i forbindelse
med indberetning af stgrre drifts- eller
sikkerhedshandelser til den
kompetente myndighed i deres
hjemland

Retningslinje 1: Klassificering som st@rre handelse

1.1. Betalingstjenesteudbydere bgr klassificere drifts- eller sikkerhedshaendelser som stgrre, hvis

de opfylder
a. et eller flere kriterier pa det "hgjere indvirkningsniveau" eller
b. tre eller flere kriterier pa det "lavere indvirkningsniveau"

som beskrevet i retningslinje 1.4, og i overensstemmelse med den vurdering, som er fastlagt

i disse retningslinjer.

1.2. Betalingstjenesteudbydere bgr vurdere en drifts- eller sikkerhedshaendelse i forhold til
fglgende kriterier og deres underliggende indikatorer:

i. Bergrte transaktioner

Betalingstjenesteudbydere bgr fastsla den samlede vaerdi af de bergrte transaktioner samt
antallet af bergrte betalinger som procentdel af det antal betalingstransaktioner, der

normalt foretages med de bergrte betalingstjenester.

ii. Bergrte betalingstjenestebrugere

Betalingstjenesteudbydere bgr fastsla det bergrte antal betalingstjenestebrugere bade i

absolutte tal og som procentdel af det samlede antal betalingstjenestebrugere.

iii. Brud pd sikkerheden i netvaerks- eller informationssystemer

Betalingstjenesteudbydere bgr fastsla, om en ondsindet handling har skadet sikkerheden i

netveerks- eller informationssystemer med relation til levering af betalingstjenester.

iv. Tjenestens nedetid

Betalingstjenesteudbydere bgr fastsla den periode, hvor tjenesten sandsynligvis vil veere
utilgeengelig for betalingstjenestebrugeren, eller hvor betalingsordren i den i artikel 4, stk.

13, i deni PSD2 anvendte forstand ikke kan udfgres af betalingstjenesteudbyderen.
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1.3.

v. @konomisk indvirkning

Betalingstjenesteudbydere bgr fastsla de samlede omkostninger, der er forbundet med
haendelsen, og heri medregne bade det absolutte belgb og, hvor det er relevant,
omkostningernes relative betydning i forhold til betalingstjenesteudbyderens stgrrelse (dvs.
betalingstjenesteudbyderens kernekapital).

vi. Hgjt niveau af intern eskalering

Betalingstjenesteudbydere bgr fastsla, om haendelsen er blevet eller sandsynligvis vil blive
indberettet til deres gverste ledelse.

vii. Andre betalingstjenesteudbydere eller relevante infrastrukturer, der potentielt kan vaere
bergrt

Betalingstjenesteudbydere bgr fastsla de systemiske konsekvenser, som handelsen
sandsynligvis vil have, dvs. dens potentiale for at brede sig fra den indledningsvis bergrte
betalingstjenesteudbyder til andre betalingstjenesteudbydere, finansielle markeds
infrastrukturer og/eller betalingsordninger.

viii. Indvirkning pd omdgmme

Betalingsudbydere bgr fastsla, hvordan haendelsen kan underminere brugernes tillid til
betalingstjenesteudbyderen selv og, mere generelt, til den underliggende tjeneste eller
markedet som helhed.

Betalingstjenesteudbydere bgr beregne indikatorernes veerdi efter fglgende metode:

i. Bergrte transaktioner:

Som hovedregel bgr betalingstjenesteudbydere ved "bergrte transaktioner" forstd alle
indenlandske og greenseoverskridende transaktioner, der er eller sandsynligvis vil blive
direkte eller indirekte bergrt af haendelsen, navnlig transaktioner, der ikke har kunnet
initieres eller behandles, transaktioner, for hvilke betalingsmeddelelsens indhold er sendret,
og transaktioner, der er bestilt i svigagtigt gjemed (uanset om midlerne er blevet
tilbagebetalt eller ej), eller hvor korrekt udfgrelse forhindres eller vanskeligggres pa anden
made af haendelsen.

For driftshaendelser, der pavirker evnen til at initiere og/eller behandle transaktioner, bgr
betalingstjenesteudbydere kun indberette haendelser af en varighed pa mere end en time.
Haendelsens varighed bgr males fra det gjeblik, hvor haendelsen opstar, til det gjeblik, hvor
de normale aktiviteter/funktioner er blevet bragt tilbage til niveauet fra fgr haendelsen.

Desuden bgr betalingstjenesteudbydere ved det normale niveau af betalingstransaktioner
forstd den daglige mangde, beregnet som arsgennemsnit, af indenlandske og
graenseoverskridende betalingstransaktioner, der udfgres med de betalingstjenester, der er
bergrt af handelsen, idet referenceperioden for beregningen er det foregaende ar. Hvis
betalingstjenesteudbyderen ikke anser dette tal for repraesentativt (f.eks. pa grund af
sasonudsving), bgr udbyderen i stedet anvende en anden, mere reprasentativ malemetode,
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og over for den kompetente myndighed begrunde denne metode i det tilhgrende felt i
skemaet (se bilaget).

ii. Bergrte betalingstjenestebrugere

Betalingstjenesteudbydere bgr ved "bergrte betalingstjenestebrugere" forsta alle kunder
(indenlandske eller udenlandske, forbrugere eller virksomheder), som har indgaet en
kontrakt om adgang til den bergrte betalingstieneste med den bergrte
betalingstjenesteudbyder, og som er eller sandsynligvis vil blive ramt af haendelsens
konsekvenser. Betalingstjenesteudbydere bgr anvende skgn baseret pa tidligere aktivitet
med henblik pa at fastsla det antal betalingstjenestebrugere, der kan have brugt
betalingstjenesten, mens haendelsen har staet pa.

| tilfaelde af grupper bgr den enkelte betalingstjenesteudbyder kun tage hgjde for sine egne
betalingstjenestebrugere. Hvis en betalingstjenesteudbyder tilbyder driftstjenester til andre,
bgr denne betalingstjenesteudbyder kun tage hgjde for sine eventuelle egne
betalingstjenestebrugere, og de betalingstjenesteudbydere, der modtager disse
driftstjenester, bgr vurdere haendelsen i forhold til deres egne betalingstjenestebrugere.

For driftshaendelser, der pavirker evnen til at initiere og/eller behandle transaktioner, bgr
betalingstjenesteudbydere kun indberette handelser, der pavirker betalingstjenestebrugere
og har en varighed pa mere end en time. Haendelsens varighed bgr males fra det gjeblik, hvor
haendelsen opstar, til det gjeblik, hvor de almindelige aktiviteter/funktioner er genetableret
pa niveauet fra fgr haendelsen.

Betalingstjenesteudbydere bgr endvidere ved det samlede antal betalingstjenestebrugere
forsta det samlede antal indenlandske og graenseoverskridende betalingstjenestebrugere,
der er kontraktligt bundet til dem pa tidspunktet for haendelsen (eller alternativt det seneste
foreliggende antal) og har adgang til den bergrte betalingstjeneste, uanset deres stgrrelse og
om de regnes som aktive eller passive betalingstjenestebrugere.

jii. Brud pd sikkerheden i netvaerks- eller informationssystemer

Betalingstjenesteudbydere bgr fastsla, om en ondsindet handling har skadet
tilgeengeligheden, zegtheden, integriteten eller fortroligheden af netvaerks- eller
informationssystemer (herunder data) med relation til levering af betalingstjenester.

iv. Tjenestens nedetid

Betalingstjenesteudbydere bgr medregne det tidsrum, hvori en opgave, proces eller kanal
med relation til levering af betalingstjenester, er eller sandsynligvis vil veere nede og derved
forhindrer i) initiering og/eller udfgrelse af en betalingstjeneste og/eller ii) adgang til en
betalingskonto. Betalingstjenesteudbydere bgr beregne nedetiden for tjenesten fra det
gjeblik, hvor nedetiden begynder, og medregne bade de perioder, hvor de holder abent som
pakraevet for gennemfgrelsen af betalingstransaktioner, og perioder, hvor de holder lukket,
samt vedligeholdelsesperioder, nar dette er relevant og muligt. Hvis
betalingstjenesteudbydere ikke kan fastsla, hvornar nedetiden for tjenesten er begyndt, bgr
de undtagelsesvis beregne tjenestens nedetid fra det gjeblik, hvor den konstateres.
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v. @konomisk indvirkning

Betalingstjenesteudbydere bgr medregne bade de omkostninger, der kan saettes i
forbindelse med handelsen direkte, og omkostninger, der indirekte er relateret til
handelsen. Betalingsudbydere bgr blandt andet medregne eksproprierede midler eller
aktiver, omkostninger til udskiftning af hardware eller software, andre juridiske
omkostninger og omkostninger til afhjeelpning, gebyrer som fglge af manglende overholdelse
af kontraktlige forpligtelser, sanktioner, eksterne forpligtelser og tabte indteegter. Hvad
angar indirekte omkostninger, bgr betalingstjenesteudbydere kun medregne omkostninger,
der allerede kendes eller med stor sandsynlighed vil palgbe.

vi. Hgjt niveau af intern eskalering

Betalingstjenesteudbydere bgr tage stilling til, om ledelsesorganet som defineret i EBA's
retningslinjer for IKT og sikkerhedsrisikostyring som fglge af indvirkningen pa
betalingsrelaterede tjenester har modtaget eller sandsynligvis vil modtage underretning, i
overensstemmelse med retningslinje 60, punkt d), i EBA's retningslinjer for IKT og
sikkerhedsrisikostyring, om handelsen uden for en periodisk notifikationsprocedure og
Igbende, mens haendelsen star pa. Desuden bgr betalingstjenesteudbydere tage stilling til,
om der er eller sandsynligvis vil blive udlgst en krisesituation som fglge af haendelsens
indvirkning pa betalingsrelaterede tjenester.

vii. Andre betalingstjenesteudbydere eller relevante infrastrukturer, der potentielt er bergrt

Betalingstjenesteudbydere bgr vurdere haendelsens indvirkning pa det finansielle marked,
forstdet som det finansielle markeds infrastrukturer og/eller betalingsordninger, der
understptter markedet og de gvrige betalingstjenesteudbydere. Betalingstjenesteudbydere
bgr navnlig vurdere, om haendelsen har gentaget sig eller sandsynligvis vil gentage sig hos
andre betalingstjenesteudbydere, om den har pavirket eller sandsynligvis vil pavirke den
smidige funktion af det finansielle markeds infrastrukturer, og om den har skadet eller
sandsynligvis vil skade den smidige funktion af det finansielle system som helhed.
Betalingstjenesteudbydere bgr have en raekke forhold for gje, f.eks. om den bergrte
komponent/software er ejendomsretligt beskyttet eller er almindeligt tilgeengelig, om det
bergrte netvaerk er et internt eller eksternt netvaerk, og om betalingstjenesteudbyderen er
ophgrt eller sandsynligvis vil ophgre med at opfylde sine forpligtelser i det finansielle
markeds infrastrukturer, som udbyderen indgar i.

viii. Indvirkning pG omdgmme

Betalingstjenesteudbydere bgr medregne den synlighed, som handelsen efter deres bedste
overbevisning har opnaet eller sandsynligvis vil opnda pa markedet. Navnlig bgr
betalingstjenesteudbydere tage hgjde for sandsynligheden for, at haendelsen vil vaere
samfundsskadelig, som en indikator for dens potentiale til at pavirke deres omdgmme.
Betalingstjenesteudbydere bgr tage hgjde for, om i) betalingstjenestebrugere og/eller
betalingstjenesteudbydere har klaget over haendelsens negative indvirkning, ii) haendelsen
har pavirket en synlig betalingstjenesterelateret proces og derfor sandsynligvis vil fa eller
allerede har faet presseomtale (ikke kun i de traditionelle medier som for eksempel aviser,
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men ogsa i blogs, sociale medier osv.), iii) kontraktlige forpligtelser er blevet eller
sandsynligvis vil blive misligholdt med offentligggrelse af sagsanleg mod
betalingstjenesteudbyderen til fglge, iv) lovkrav ikke er blevet efterlevet med ivaerksaettelse
af tilsynsforanstaltninger eller sanktioner til fglge, der har vaeret eller sandsynligvis vil blive
gjort offentligt tilgaengelige, og v) en lignende type haendelse er opstaet tidligere.

1.4. Betalingstjenesteudbydere bgr vurdere en handelse ved, at de for de enkelte kriterier
fastslar, om de pagaeldende taerskelvaerdier i tabel 1 er eller sandsynligvis vil blive naet, fgr
handelsen er afhjulpet.

Tabel 1: Taerskelveerdier

Kriterier Lavere indvirkningsniveau Hgjere indvirkningsniveau
>10 % af
betalingstjenesteudbyderens
normale transaktionsniveau (i antal > 25 % af
transaktioner) betalingstjenesteudbyderens
og normale transaktionsniveau (i
. haendelsens varighed > 1 time* antal transaktioner)

Bergrte transaktioner
eller eller
> 500 000 EUR > 15 000 000 EUR
og
handelsens varighed > 1 time*
> 5000
og
haendelsens varighed > 1 time* > 50000
eller eller

Bergrte

betalingstjenestebrugere
> 10 % af > 25 % af
betalingstjenesteudbyderens betalingstjenesteudbyderens
betalingstjenestebrugere betalingstjenestebrugere
og

haendelsens varighed > 1 time*

Tjenestens nedetid > 2 timer Ikke relevant

Brud pa sikkerheden i
netveerks- eller Ja Ikke relevant
informationssystemer

> Maks. (0,1 %
kernekapital**, 200 000 EUR)

@konomisk indvirkning Ikke relevant
eller
> 5000 000 EUR
Ja, og en krisesituation (eller
Hgjt niveau af intern eskalering | Ja tilsvarende) vil sandsynligvis blive
udlgst
Andre Ja Ikke relevant

betalingstjenesteudbydere eller

10
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1.5.

1.6.

relevante infrastrukturer, der
potentielt er bergrt

Indvirkning pa omdgmme Ja Ikke relevant

* Teerskelveerdien vedrgrende haendelsens varighed i en periode pa mere end en time geelder kun for
driftsheendelser, der pavirker betalingstjenesteudbyderens evne til at initiere og/eller behandle transaktioner.

**Kernekapital som defineret i artikel 25 i Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 af 26.
juni 2013 om tilsynsmaessige krav til kreditinstitutter og investeringsselskaber og om andring af forordning (EU)
nr. 648/2012.

Betalingstjenesteudbydere bgr anvende skgn, hvis de ikke har faktiske data som grundlag for
deres vurdering af, om en given taerskelvaerdi er eller sandsynligvis vil blive naet, for
handelsen er afhjulpet (dette kan f.eks. ske i den indledende undersggelsesfase).

Betalingsudbydere bgr Igbende foretage denne vurdering, mens haendelsen star p3a, for at
identificere enhver mulig statusandring, enten opad (fra ikke-stgrre til stgrre) eller nedad
(fra stgrre til ikke-st@grre). Enhver omklassificering af haendelsen fra stgrre til ikke-st@rre bgr
hurtigst muligt meddeles den kompetente myndighed i overensstemmelse med kravet i
retningslinje 2.21.

Retningslinje 2: Anmeldelsesproces

2.1.

2.2.

2.3.

2.4.

Betalingstjenesteudbydere bgr samle alle relevante oplysninger, udarbejde en
handelsesrapport ved hjzlp af skemaet i bilaget, og indsende rapporten til den kompetente
myndighed i hjemlandet. Betalingstjenesteudbydere bgr udfylde alle felter i skemaet efter
anvisningerne i bilaget.

Betalingstjenesteudbydere bgr anvende det samme skema ved indsendelse af den
indledende, den forelgbige og den endelige rapport vedrgrende samme haendelse.
Betalingstjenesteudbydere bgr derfor udfylde et enkelt skema trinvis og, hvis relevant,
opdatere oplysningerne i tidligere rapporter.

Betalingstjenesteudbydere bgr, hvis det er relevant, desuden foreleegge den kompetente
myndighed i deres hjemland en kopi af de oplysninger, der er afgivet (eller vil blive afgivet)
til deres brugere, som fastsat i artikel 96, stk. 1, andet afsnit, af det andet
betalingstjenestedirektiv, sa snart de foreligger.

Betalingstjenesteudbydere bgr, pa anmodning fra den kompetente myndighed i deres
hjemland, udlevere eventuelle yderligere dokumenter, der supplerer de oplysninger, som er
indsendt med standardskemaet. Betalingstjenesteudbydere bgr fglge op pa alle
anmodninger fra den kompetente myndighed i hjemlandet om at afgive supplerende
oplysninger eller uddybe allerede indsendt dokumentation.
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Eventuelle  yderligere  oplysninger, der er indeholdt i de dokumenter,
betalingstjenesteudbydere udleverer til den kompetente myndighed, enten pa
betalingstjenesteudbyderens initiativ eller pa den kompetente myndigheds anmodning i
overensstemmelse med retningslinje 2.4, bgr afspejles af betalingstjenesteudbyderen i
skemaet under retningslinje 2.1.

Betalingstjenesteudbydere bgr til enhver tid behandle de udvekslede oplysninger fortroligt
og sikre disses integritet, og bgr derudover sikre deres behgrige autentifikation over for den
kompetente myndighed i hjemlandet.

Indledende rapport

2.7.

2.8.

2.9.

2.10.

2.11.

Betalingstjenesteudbydere bgr indsende en indledende rapport til den kompetente
myndighed i hjemlandet, efter at en drifts- eller sikkerhedshaendelse er blevet klassificeret
som stgrre. Kompetente myndigheder bgr hurtigst muligst bekraefte modtagelsen af den
indledende rapport og give haendelsen en unik referencekode, der identificerer haendelsen
entydigt. Betalingstjenesteudbydere bgr angive denne referencekode, nar de indsender en
opdatering til den indledende rapport eller til den forelgbige eller den endelige rapport
vedrgrende samme handelse, medmindre den forelgbige og den endelige rapport indsendes
sammen med den indledende rapport.

Betalingstjenesteudbydere bgr sende den indledende rapport til den kompetente
myndighed senest fire timer efter det gjeblik, hvor drifts- eller sikkerhedshaendelsen er
blevet klassificeret som stgrre. Hvis den kompetente myndigheds indberetningskanaler vides
ikke at vaere tilgaengelige eller i drift pa det tidspunkt, bgr betalingstjenesteudbydere sende
den indledende rapport, sa snart kanalerne er tilgaengelige/i drift igen.

Betalingstjenesteudbydere bgr i overensstemmelse med retningslinje 1.1. og 1.4 klassificere
haendelsen, hurtigst muligt efter at haendelsen er blevet konstateret, dog senest 24 timer
efter konstatering af haendelsen, og hurtigst muligt efter at de oplysninger, der er
ngdvendige for at klassificere handelsen, foreligger for betalingstjenesteudbyderen. Hvis
der er behov for leengere tid til at klassificere haendelsen, bgr betalingstjenesteudbydere
redeggre for arsagen til dette i den indledende rapport, der sendes til den kompetente
myndighed.

Betalingsudbydere bgr endvidere indsende en indledende rapport til den kompetente
myndighed i hjemlandet, nar en tidligere ikke-stgrre haendelse er blevet omklassificeret til
en stgrre haendelse. | dette szerlige tilfeelde bgr betalingstjenesteudbydere sende den
indledende rapport til den kompetente myndighed, straks efter at statusaendringen
konstateres, eller — hvis den kompetente myndigheds indberetningskanaler pa dette
tidspunkt vides ikke at veaere tilgaengelige eller i drift — sa snart de er tilgaengelige/i drift igen.

Betalingstjenesteudbydere bgr i deres indledende rapport medtage oplysninger pa
overskriftsniveau (dvs. afsnit A i skemaet) for at vise nogle grundlaeggende karakteristika ved
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handelsen og dens forventede konsekvenser pa grundlag af de foreliggende oplysninger
straks efter dens klassificering som stgrre. Betalingstjenesteudbydere bgr anvende skgn, hvis
der ikke foreligger faktiske data.

Forelpbig rapport

2.12.

2.13.

2.14.

2.15.

2.16.

Nar de normale aktiviteter er genoptaget, og driften igen er normal, bgr
betalingstjenesteudbydere indsende den forelgbige rapport og underrette den kompetente
myndighed om dette. Betalingstjenesteudbydere bgr betragte driften som veerende normal
igen, nar aktiviteten/funktionerne er bragt tilbage pa det niveau af service/betingelser, som
er fastlagt af betalingstjenesteudbyderen eller fastlagt eksternt gennem en
serviceleveranceaftale  (behandlingstider,  kapacitet, sikkerhedskrav. m.m.), og
beredskabsforanstaltninger ikke lzengere er i kraft. Den forelgbige rapport bgr indeholde en
mere detaljeret beskrivelse af haendelsen og dens konsekvenser (afsnit B i skemaet).

Hvis de normale aktiviteter endnu ikke er genoptaget, bgr betalingstjenesteudbydere
indsende en forelgbig rapport til den kompetente myndighed senest tre dage efter
indsendelsen af den indledende rapport.

Betalingstjenesteudbydere bgr opdatere de oplysninger, der allerede er givet i skemaets
afsnit A og B, nar de far kendskab til betydelige sendringer siden indsendelsen af den tidligere
rapport (f.eks. om haendelsen er eskaleret eller deeskaleret, og om der er konstateret nye
arsager eller ivaerksat tiltag til at Igse problemet). Dette omfatter tilfaelde, hvor haendelsen
ikke er Dblevet afhjulpet inden for tre arbejdsdage, hvilket vil forpligte
betalingstjenesteudbydere til at indsende en yderligere forelgbig rapport. Under alle
omstendigheder bgr betalingstjenesteudbydere indsende en ny forelgbig rapport pa
anmodning af den kompetente myndighed i hjemlandet.

Ligesom for indledende rapporter bgr betalingstjenesteudbydere anvende skgn, nar der ikke
foreligger faktiske data.

Safremt driften igen er normal senest fire timer efter at handelsen er blevet klassificeret
som stgrre, bgr betalingstjenesteudbydere bestrabe sig pa at indsende bade den indledende
og den forelgbige rapport samtidig (dvs. med udfyldelse af skemaets afsnit A og B) inden for
fristen pa fire timer.

Endelig rapport

2.17.

2.18.

Betalingstjenesteudbydere bgr indsende en endelig rapport, nar arsagsanalysen er blevet
gennemfgrt (uanset om der allerede er ivaerksat afbgdende foranstaltninger, eller om den
endelige grundleeggende arsag er pavist), og der foreligger faktiske tal i stedet for potentielle
skan.

Betalingstjenesteudbydere bgr indsende den endelige rapport til den kompetente
myndighed, hgjst 20 arbejdsdage, efter at driften anses for igen at vaere normal.
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Betalingstjenesteudbydere, der har brug for en forleengelse af denne frist (f.eks. hvis der
endnu ikke foreligger faktiske tal for indvirkningen, eller de grundlaeggende arsager endnu
ikke er pavist), bgr inden fristens udlgb kontakte den kompetente myndighed og give en
fyldestggrende begrundelse for forsinkelsen og angive en ny forventet dato for den endelige
rapport.

Hvis betalingstjenesteudbydere kan levere alle de pakraevede oplysninger i den endelige
rapport (dvs. skemaets afsnit C) inden for firetimersfristen, efter at haendelsen blev
klassificeret som stgrre, bgr de bestraebe sig pa at indsende oplysningerne vedrgrende den
indledende, forelgbige og endelige rapport sammen.

Betalingstjenesteudbydere bgr i deres endelige rapport medtage fuldstaendige oplysninger,
dvs. i) faktiske tal om indvirkningen i stedet for sken (samt andre ngdvendige opdateringer i
afsnit A og B i skemaet), og ii) skemaets afsnit C, som omfatter den grundlaeggende arsag,
hvis denne allerede kendes, og en sammenfatning af de foranstaltninger, der er vedtaget
eller planlaegges vedtaget for at Igse problemet og forhindre, at det gentager sig i fremtiden.

Betalingstjenesteudbydere bgr desuden indsende en endelig rapport, hvis de som et resultat
af den lgbende vurdering af haendelsen konstaterer, at en allerede indberettet haendelse ikke
lengere opfylder kriterierne for at blive betragtet som en stgrre haendelse og ikke forventes
at opfylde dem, f@r heendelsen er afhjulpet. | sa fald bgr betalingstjenesteudbydere indsende
den endelige rapport, sa snart dette forhold konstateres, og under alle omstandigheder
senest inden udlgbet af fristen for indsendelse af den naeste rapport. | denne serlige
situation bgr betalingstjenesteudbydere i stedet for at udfylde afsnit C i skemaet afkrydse
feltet "haendelse omklassificeret til ikke-stgrre" og redeggre for arsagerne til denne
omklassificering.

Retningslinje 3: Delegeret og konsolideret indberetning

3.1

Hvis den kompetente myndighed tillader det, bgr betalingstjenesteudbydere, der gnsker at
delegere indberetningsforpligtelser i henhold til PSD2 til en tredjepart, underrette den
kompetente myndighed i hjemlandet og sikre, at fglgende betingelser er opfyldt:

a. Den formelle kontrakt eller, efter omsteendighederne, en koncerns eksisterende
interne  ordninger, der understgtter delegeret indberetning mellem
betalingstjenesteudbyderen og tredjeparten, fastleegger entydigt
ansvarsfordelingen mellem alle parter. Navnlig fremgar det klart af kontrakten eller
ordningerne, at den bergrte betalingstjenesteudbyder — uafhaengigt af den
eventuelle delegering af indberetningsforpligtelser — fortsat er fuldt ansvarlig for
opfyldelse af kravene i artikel 96 i PSD2 og for indholdet af de oplysninger, der
afgives til den kompetente myndighed i hjemlandet.

b. Delegeringen opfylder de krav til outsourcing af vigtige driftsmaessige funktioner,
som er fastlagt i:
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i. artikel 19, stk. 6, i PSD2, hvad angar betalingsinstitutter og udstedere af e-
penge, og som finder tilsvarende anvendelse i henhold til artikel 3 i direktiv
2009/110/EF, eller

ii. EBA's retningslinjer om ordninger for outsourcing (EBA/GL/2019/02)
vedrgrende alle betalingstjenesteudbydere.

Oplysningerne indsendes pa forhand til den kompetente myndighed i hjemlandet
og under alle omstaendigheder under overholdelse af de frister og procedurer, der
matte veere fastsat af den kompetente myndighed.

Fortroligheden af fglsomme data og kvaliteten, sammenhangen, integriteten og
palideligheden af de oplysninger, der gives til den kompetente myndighed, er
forsvarligt forsikret.

Betalingstjenesteudbydere, der gnsker at tillade den udpegede tredjepart at opfylde

indberetningsforpligtelserne i konsolideret form (dvs. i form af en enkelt rapport, der

vedrgrer flere betalingstjenesteudbydere, som er bergrt af den samme stgrre drifts- eller

sikkerhedshaendelse), bgr underrette den kompetente myndighed i hjemlandet, angive

kontaktoplysninger i skemaet under "Bergrt betalingstjenesteudbyder" og sgrge for, at

folgende betingelser er opfyldt:

a.

Medtage denne bestemmelse i den kontrakt, der understgtter delegeret
indberetning.

Ggre den konsoliderede indberetning betinget af, at haendelsen skyldes en
afbrydelse af de tjenester, der leveres af tredjeparten.

Begraense den konsoliderede indberetning til betalingstjenesteudbydere, der er
etableret i samme medlemsstat.

Medsende en liste over alle betalingstjenesteudbydere, der er bergrt af haendelsen.

Sikre, at tredjeparten vurderer haendelsens vaesentlighed for de enkelte bergrte
betalingstjenesteudbydere og i den konsoliderede rapport kun medtager de
betalingstjenesteudbydere, for hvilke haendelsen er klassificeret som stgrre;
desuden sikre, at en betalingstjenesteudbyder — i tvivistilfeelde — medtages i den
konsoliderede rapport, sa laenge der ikke er dokumentation for andet.

Sgrge for, nar der er felter i skemaet, hvor det ikke er muligt at give et feelles svar
(f.eks. afsnit B2, B4 og C3), at tredjeparten enten i) udfylder dem individuelt for de
bergrte betalingstjenesteudbydere og specificerer identiteten af de enkelte
betalingstjenesteudbydere, som oplysningerne vedrgrer, eller ii) angiver de
kumulative vaerdier, der er iagttaget eller skgnnet for betalingstjenesteudbyderne.
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g. Sikre, at tredjeparten holder betalingstjenesteudbyderen Igbende underrettet om
alle relevante oplysninger om handelsen og alle de interaktioner, som tredjeparten
matte have med den kompetente myndighed, samt indholdet heraf, dog kun i det
omfang, dette ikke udger et brud pa fortroligheden af oplysninger, der vedrgrer
andre betalingstjenesteudbydere.

Betalingstjenesteudbydere bgr ikke delegere deres indberetningsforpligtelser, fgr de har
underrettet den kompetente myndighed i hjemlandet eller faet oplyst, at aftalen om
outsourcing ikke opfylder kravene i retningslinje 3.1, litra b).

Betalingstjenesteudbydere, der @nsker at traekke delegeringen af deres
indberetningsforpligtelser tilbage, bgr underrette den kompetente myndighed i hjemlandet
om dette under overholdelse af de frister og procedurer, myndigheden har fastsat.
Betalingstjenesteudbydere bgr desuden underrette den kompetente myndighed i
hjemlandet om enhver vaesentlig forandring, der bergrer den udpegede tredjepart og dennes
evne til at opfylde indberetningsforpligtelserne.

Betalingstjenesteudbydere bgr i  videst muligt  omfang  opfylde deres
indberetningsforpligtelser uden brug af ekstern bistand, hvis den udpegede tredjepart
undlader at underrette den kompetente myndighed i hjemlandet om en stgrre drifts- eller
sikkerhedshandelse i overensstemmelse med artikel 96 i PSD2 og med disse retningslinjer.
Betalingstjenesteudbydere bgr ogsa sikre, at en handelse ikke indberettes to gange, dels af
den naevnte betalingstjenesteudbyder, dels igen af tredjeparten.

| situationer, hvor en haendelse skyldes en afbrydelse af de tjenester, der leveres af en
udbyder af tekniske tjenester (eller en infrastruktur), og hvor afbrydelsen pavirker flere
betalingstjenesteudbydere, bgr betalingstjenesteudbydere sikre, at den delegerede
indberetning henviser til betalingstjenesteudbyderens individuelle data (bortset fra i tilfeelde
af konsolideret indberetning).

Retningslinje 4: Drifts- og sikkerhedspolitik

4.1.

Betalingstjenesteudbydere bgr sikre, at deres generelle drifts- og sikkerhedspolitik klart
fastlaegger alle ansvarsomrader vedrgrende indberetning af haendelser i henhold til PSD2
samt de processer, der er implementeret for at opfylde kravene i disse retningslinjer.
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Retningslinjer for kompetente

myndigheder om kriterierne for
vurdering af haendelsens relevans og de
oplysninger i haendelsesrapporterne,
der skal videregives til andre
myndigheder i hjemlandet

Retningslinje 5: Vurdering af haendelsens relevans

5.1.

5.2.

Kompetente myndigheder i hjemlandet bgr vurdere en stgrre drifts- eller
sikkerhedshandelses relevans for andre nationale myndigheder pa grundlag af deres eget
ekspertskgn og med fglgende kriterier som primaere indikatorer for haendelsens betydning:

a. Arsagerne til heendelsen hgrer under den anden nationale myndigheds
ansvarsomrade (dvs. dens kompetenceomrade).

b. Handelsens konsekvenser har indvirkning pa en anden national myndigheds
malsaetninger (f.eks. varetagelse af finansiel stabilitet).

c. Heendelsen bergrer eller kan bergre betalingstjenestebrugere i vid udstreekning.
Haendelsen vil sandsynligvis fa eller har faet omfattende presseomtale.

Kompetente myndigheder i hjemlandet bgr foretage denne vurdering lgbende, mens
haendelsen star pa, sa de kan identificere enhver mulig andring, der kan ggre en handelse
relevant, selv om den ikke tidligere er blevet anset for at veere relevant.

Retningslinje 6: Oplysninger til videregivelse

6.1.

6.2.

Uanset eventuelle andre lovkrav om at videregive haendelsesrelaterede oplysninger til andre
nationale myndigheder bgr kompetente myndigheder videregive oplysninger om stgrre
drifts- eller sikkerhedshaendelser til de relevante nationale myndigheder, som er identificeret
ved anvendelse af retningslinje 5.1, i det mindste pa tidspunktet for modtagelse af den
indledende rapport (eller alternativt den rapport, der har fgrt til videregivelse af oplysninger)
og nar de underrettes om, at driften igen er normal (dvs. den forelgbige rapport).

Kompetente myndigheder bgr indsende de oplysninger, der er pakraevet for at give et klart
billede af det skete og de mulige konsekvenser heraf, til de relevante nationale myndigheder.
Til det formal bgr de som minimum videregive de oplysninger, der er anfgrt af
betalingstjenesteudbyderen i fglgende af skemaets felter (i den indledende eller den
forelpbige rapport):
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- Dato og klokkeslzt for klassificering af haendelsen som stgrre.

- Dato og klokkeslzet for konstatering af handelsen.

- Dato og klokkeslzet for haendelsens opstaen.

- Dato og klokkeslaet, hvor haendelsen er blevet afhjulpet eller forventes afhjulpet.

- En kort beskrivelse af handelsen (herunder ikkefglsomme dele af den detaljerede
beskrivelse).

- En kort beskrivelse af iveerksatte eller planlagte foranstaltninger til afhjeelpning af
haendelsen.

- En beskrivelse af, hvordan haendelsen kan pavirke andre
betalingstjenesteudbydere og/eller infrastrukturer.

- En beskrivelse af eventuel presseomtale.

- Arsagen til haendelsen.

Kompetente myndigheder bgr sikre behgrig anonymisering i det omfang, det er ngdvendigt,
og udelade oplysninger, der kan vaere omfattet af begraensninger vedrgrende fortrolighed
eller intellektuel ejendomsret, inden de videregiver haendelsesrelaterede oplysninger til de
relevante nationale myndigheder. Kompetente myndigheder bgr dog oplyse den
indberettende betalingstjenesteudbyders navn og adresse til de relevante nationale
myndigheder, forudsat at disse kan garantere, at oplysningerne behandles fortroligt.

Kompetente myndigheder bgr til enhver tid behandle de opbevarede og udvekslede
oplysninger fortroligt og sikre disses integritet, og begr sikre deres behgrige autentifikation
over for de relevante nationale myndigheder. Navnlig bgr kompetente myndigheder
behandle alle oplysninger, de modtager i henhold til disse retningslinjer, i overensstemmelse
med tavshedspligten som fastlagt i PSD2, med forbehold af galdende EU-lovgivning og
nationale krav.
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6. Retningslinjer for kompetente
myndigheder om kriterierne for
vurdering af de relevante oplysninger i
haendelsesrapporterne, der skal
videregives til EBA og ECB, og om
formatet af og procedurerne for deres
kommunikation.

Retningslinje 7: Oplysninger til videregivelse

7.1. Kompetente myndigheder bgr altid til EBA og ECB fremsende alle rapporter, der er modtaget
fra (eller pa vegne af) betalingstjenesteudbydere, som er bergrt af en stgrre drifts- eller
sikkerhedshandelse, ved at anvende en standardiseret fil, der kan findes pa EBA's websted.

Retningslinje 8: Kommunikation

8.1. Kompetente myndigheder bgr til enhver tid behandle de opbevarede og udvekslede
oplysninger fortroligt og sikre disses integritet, og bgr sikre deres behgrige autentifikation
over for EBA og ECB. Navnlig bgr kompetente myndigheder behandle alle oplysninger, de
modtager i henhold til disse retningslinjer, i overensstemmelse med tavshedspligten som
fastsat i PSD2, med forbehold af gaeldende EU-lovgivning og nationale krav.

8.2. For at undga forsinkelser i overfgrslen af handelsesrelaterede oplysninger til EBA/ECB og
bidrage til at mindske risikoen for driftsforstyrrelser bgr kompetente myndigheder veere i
besiddelse af relevante kommunikationsmidler.
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Bilag 1 — Indberetningsskema for
betalingstjenesteudbydere

Indledende rapport

Nulstilvalg i
indledende rapport senest fire timer efter haendelsens klassificering som storre handelse rullemeny
Indberetningsdato (DD.MMAAAA) | Kiokkesteetcrramy [ ]

Heendelsens referencekode|

ndledende rapport

A 1— GENERELLE OPLYSNINGER

Type rapport
Type rapport |
Berart

Betalingstjenesteudbyders navn
Betalingstjenesteudbyders nationale identiikationsnummer
Ledende enhed i koncern, hvis relevant

Clar [Joe OFR e [ et
Dlee ok L s Cimr [lro
Land(e) berart af heendelsen [es Clee [Cer (mig Cne [se

ey Cles [m[T O Cno Os
Oz O [+ Ow O sk

Primaer kontakiperson [ E-mail
Sekundeer kontaktperson | E-mail
Indberettende enhed (udfyld denne del, hvis den indberettende enhed ikke er den berarte i tilfeelde af g indberetning
Den indberettende enheds navn
Nationalt identifikatior
Primaer kontakiperson [ Email_| | Telefon
Sekundaer | Email| | Telefon
A 2 — KONSTATERING og KLASSIFICERING af HENDELSE

Telefon
| Telefon

Dato og klokkeslzet for af (DD.MMAAAA TT.MM)
Dato og klokkesleet for Klassificering af heendelsen (DD.MMAAAA TT.vM)
Heendelsen blev konstateret af

= His "Andet", bedes du uddybe
svaret

e
= Brud pasikkerhed Hojtniveauafinten e
Heendelsens art Clierwreans o Clenestensnecers C1ZAPASkkeredent Dloponomiseinairining Tl otrn [ pealingsienastevdoyde nckngps

infrastrukturer, der potentiel
Kriterier, der udlgser rapporten om en starre haendelse

En kort og generel beskrivelse af hzendelsen
Eventuel i andre EU-medlemsstater

til andre E|

His *Ja’, bedes du uddybe
Swaret

| Arsager il for sen i af denii rapport
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Forelgbig rapport

, . Nulstil valg i

senest tre arbejdsdage efter indsendelse af den g

Forelsbig rapport : rullemenu
indledende rapport

(DD.MVLARAR) [ | Kiokkesleet (TT.:Mv) [ |
[ |

B — Forelgbig rapport
B 1 — GENERELLE OPLYSNINGER

En mere detaljeret beskrivelse af heendelsen:

- Hvis "Ja", bedes du uddybe svaret:
Er heendelsen relateret til (en) tidligere heendelse(r)? = Hvis "Ja", bedes du uddybe svaret:

Har andre tjienesteudbydere/tredjeparter veeret bergrt eller involveret? [ Hvis "Ja", bedes du uddybe svaret:

om F

Er der indledt krisestyring (internt og/eller eksternt)? hd Hvis "Ja", bedes du uddybe svaret:
Dato og klokkesleet for heendelsens opstéen
(hvis allerede fastslaet) (DD.MV.AAAA TT.MM)

Dato og klokkesleet, hvor haendelsen er afhjulpet eller forventes afhjulpet
(DD.MM.AAAA TT.MM)

Berarte funktionsomréder

(] ] Direkte afvii
] kommunikation [ indirekte afvikling

Hvis "Andet", bedes du ud|
[ clearing [JAndet

AEndringer foretaget i tidligere rapporter

B 2 — KLASSFICERING AF HANDELSE/OPLYSNINGER OM HANDELSE
Indvirkningsniveau
| Antal berarte transaktioner
1 % af det normale antal transaktioner
Veerdi af berarte transaktioner i EUR
Haendelsens varighed (kun relevant for driftshzendelser) =]
T

Bergrte transaktioner”

1

Indvirkningsniveau

Berarte betalingstjenestebrugere® Antal bergrte lingstj | | [

| % af det samlede antal betalingstj | l |
-

an

Brud pé sikkerheden i netveerks- eller informationssystemer
P ¥s Beskriv, hvordan netveerks- eller informationssystemer er berart

= Dage: Timer: Minutter:
Den samlede nedetid: [ | [ | [ [ |
Indvirkningsniveau
Dkonomisk indvirkning Direkte omkostninger i EUR | | |
Indirekte omkostninger i EUR [ |
-
Beskriv niveauet for haendelsens inteme eskalering med angivelse af, om den ‘

Tjenestens nedetid

Ll

Hejt niveau af intern eskalerin,
o 9 har udlgst eller igvis il udigse en krisesituation (eller og

redeger i givet fald for dette

Andre betalingstj dere eller relevante i , der i iv, hvordan kan bergre andre betalingstjenesteudbydere
og/eller infrastrukturer

Indvirkning p& omdemme (f.eks. af eller

-
eskriv, hvordan ‘k—aln paurke |

)
B 3 — BESKRIVELSE AF H/ANDELSE
Heendelsens art | -

] undersagelse pagar
[C] Ondsindet handling
[ Procesfejl
Heendelsens &rsag [systemfejl
[CIMenneskeligefejl
[T eksterne forhold
[ Andet Huis "Andet", bedes du uddybe svare
Har haendelsen pévirket dig direkte, eller indirekte via en tienesteudbyder? =l H‘"s Indirekte", hed::z'_‘ anfore
B 4 — H/ENDELSENS INDVIRKNING
) ) [l Integritet ] Fortrolighed
Samlet indvirkning rilgzengeiighe [l Autenticitet
Bergrte kommercielle kanaler [IFilialer [ Telefonbank [ salgsteminal
] Netbank [IMobilbank [JAndet
] E-handel O
Huis "Andet", bedes du uddybe svaret:
Bergrte betalingstjenester [ Kontantindbetaling pa en betalingskonto [ kreditoverforsel [l Betalingsoverfars
O O i [ Betalingsinitierings
[] Handlinger, der er nedvendige forat haveen [IKortbetalinger ] Kontooplysningstienester
[T Indlgsning af betalingstransaktioner [TJudstedelse af betalingsinstrumenter

B 5 — BEGRASNING AF HANDELSENS INDVIRKNING

Hvilke handlinger/foranstaltninger er hidtil blevet iveerksat eller planlagt for
at afhjzelpe haendelsen?
Er ogleller katastrof bragti |

I givet fald, hvorndr? (DD.MMAAAA TT.MM)

| givet fald bedes du redegare naermere herfor
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Endelig rapport

Beskri Mulstil valg i rllemenu

ikke-sterre handelzer)

Indberetningsdato ARl Kiokkestaer 7ramy [ |
|

Hendelsens referencekode |

€ — Endelig rapport
s der A er sermet e Aovelmiip ranrort_shof sl & casd vases

C 1— GEMERELLE OPLTSHNINGER
rapport og den] forelabige rapportier]

fra den

Opdatering af

Endringer Foretaget | tidligere rapporter

Andre relevante aplysninger.

Er alle indelige k. 2 [ =
Huis "Mej”, skal du angive, hvilke kontroller der er tale om, og hwor lang
tid ekstra det kraevede at genetablere dem.

T 2 — ARSAGSANALTSE OG OFFPLGHING
Huvad er den grundiszggends isag (hwis allerede kendt)? ] rdscathancing Clrroch Dlsystantsl Murcaciaig ] thezora et Daner

Uddyb venligst dit swar: B Crdsincat koda .w " o -
B ntomancosndsaming hordsal varstal B uteigue Fallhas o
B ndirngen B Fommunikacnspobiemen B Hetmikcisil Bl ioscranciosudbydor af
Distrbutod denial of sanvice- RS i T
B pr— I Databasoprebies gl B o s
[ Bevickita intama hardlinger B Mangaitdd forardringsladtss B scfvware- appikationsi fRasaus
B Bavickt cksiran sk shada Mangattddhed | intems B edat B sndit
B caduroe og dokumcetation. B PR ace
B ntormaticnsindhatis skkarhad
o B Genanableringsproblamer B andec
£l
B et [ Andat
Hyis "Andet”, bedes du uddybe svare:

Andre relevante oplysninger am den grundl2ggende rsag

Vighigste omgerende handlingerfroranstaltninget, der ef ez at eller
planlagt for at forebygge en gentagelse af haendelsen, huis de allerede
kendes:

C 3 — YDERLIGERE OPLYSNINGER

Er andre i ji blevet om

Heiz "Ja", uddypbes dette: |

Er der taget reflige skridt mod betalingstenesteudbaderens

Heiz "Ja", uddypbes dette: |

Wurdering af effektiviceten af de handlinger, der er ivaerksat

Fedeger narmers for dette |
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VEJLEDNING TIL UDFYLDELSE AF SKEMAET

Betalingstjenesteudbydere bgr udfylde det relevante afsnit i skemaet, afhaengigt af hvilken
indberetningsfase de befinder sig i: afsnit A for den indledende rapport, afsnit B for forelgbige rapporter
og afsnit C for den endelige rapport. Betalingstjenesteudbydere bgr anvende det samme skema ved
indsendelse af den indledende, den forelgbige og den endelige rapport vedrgrende samme haendelse.
Alle felter skal udfyldes, medmindre andet tydeligt er angivet.

Overskrift
Indledende rapport: Denne indberetning er den fgrste, betalingstjenesteudbyderen indsender til den
kompetente myndighed i hjemlandet.
Forelgbig rapport: Den forelgbige rapport indeholder en mere detaljeret beskrivelse af haendelsen og
dennes konsekvenser. Den er en opdatering af den indledende rapport (og, efter omstaendighederne,
af en tidligere forelgbig rapport) om den samme handelse.
Endelig rapport: Den endelige rapport er den sidste rapport, betalingstjenesteudbyderen sender
vedrgrende haendelsen, da i) der allerede er udfgrt en arsagsanalyse, og de skgnnede tal kan erstattes
af faktiske tal, eller ii) haendelsen ikke laengere anses for stgrre og skal omklassificeres.
Haendelse omklassificeret til ikke-st@rre: Hendelsen opfylder ikke lengere kriterierne for at blive anset
for stgrre og forventes ikke at opfylde dem, fgr den er afhjulpet. Betalingstjenesteudbydere bgr
redeggre for arsagerne til denne omklassificering.
Indberetningsdato og -tidspunkt: Den ngjagtige dato og det ngjagtige klokkeslaet for indsendelse af
rapporten til den kompetente myndighed.
Haendelsens referencekode (anvendes for forelgbige og endelige rapporter samt for opdateringer til
den indledende rapport): Den referencekode, der er tildelt af den kompetente myndighed pa
tidspunktet for den indledende rapport, og som identificerer haendelsen entydigt. Den enkelte
myndighed bgr som praefiks anvende hjemlandets tocifrede 1SO-kode?.

A - Indledende rapport

A 1 - Generelle oplysninger
Rapportens art:
Enkeltstaende: Rapporten omfatter en enkelt betalingstjenesteudbyder.
Konsolideret: Rapporten omfatter flere betalingstjenesteudbydere i samme medlemsstat, der er
bergrt af den samme stgrre drifts- eller sikkerhedshaendelse, og hvor betalingstjenesteudbyderne
ger brug af konsolideret indberetning. Felterne under "Bergrt betalingstjenesteudbyder" bgr
veere tomme (med undtagelse af feltet "Land(e), der er bergrt af haendelsen"), og der bgr
medtages en liste over de betalingstjenesteudbydere, som rapporten omfatter, ved at udfylde
den tilhgrende tabel "Konsolideret rapport — liste over bergrte betalingstjenesteudbydere".
Bergrt betalingstjenesteudbyder: Henviser til den betalingstjenesteudbyder, der er ramt af handelsen.
Betalingstjenesteudbyderens navn: Det fulde navn pa den betalingstjenesteudbyder, som
indberetningen vedrgrer, saledes som det fremgar af det relevante officielle nationale register
over betalingstjenesteudbydere.
Betalingstjenesteudbyderens nationale identifikationsnummer: Det unikke nationale
identifikationsnummer, der anvendes af den kompetente myndighed i hjemlandet i dennes
nationale register for at identificere betalingstjenesteudbyderen entydigt.
Ledende enhed i koncern: Hvad angar grupper af enheder som defineret i artikel 4, nr. 40, i PSD2,
angives navnet pa den ledende enhed.

2 Vedrgrende alfa-2-landekoder i 1ISO-3166 henvises til https://www.iso.org/iso-3166-country-codes.html
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Land(e) bergrt af haendelsen: Land(e), hvor indvirkningen af haendelsen har udmgntet sig (f.eks.
hvis flere filialer af en betalingstjenesteudbyder, der er etableret i forskellige lande, er bergrt),
uafhaengigt af heendelsens alvorsgrad i de(t) gvrige land(e). Dette kan vaere, men behgver ikke
veere, samme land som hjemlandet.
Primzer kontaktperson: For- og efternavn pa den person, der er ansvarlig for indberetning af
handelsen, eller, hvis en tredjepartstjenesteudbyder indberetter pa vegne af den bergrte
betalingstjenesteudbyder, for- og efternavn pa den person, der er ansvarlig for handtering af
handelser/risikoafdelingen eller tilsvarende omrade hos den bergrte betalingstjenesteudbyder.
E-mail: Den e-mailadresse, som eventuelle anmodninger om uddybning kan rettes til. Dette kan
veere en personlig eller virksomhedens e-mailadresse.
Telefon: Det telefonnummer, som eventuelle anmodninger om uddybning, kan rettes til. Dette
kan vaere en persons eller en virksomheds telefonnummer.
Sekundzer kontaktperson: For- og efternavn pa en anden person, som den kompetente
myndighed kan kontakte for at forhgre sig om en handelse, hvis den primare kontaktperson
ikke er til stede. Hvis en tredjepartstjenesteudbyder indberetter pa vegne af den bergrte
betalingstjenesteudbyder, anfgres for- og efternavn pa den anden person, der er ansvarlig for
handtering af haendelser/risikoafdelingen eller tilsvarende omrdde hos den bergrte
betalingstjenesteudbyder.
E-mail: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om uddybning
kan rettes til. Dette kan vaere en personlig eller virksomhedens e-mailadresse.
Telefon: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om
uddybning kan rettes til. Dette kan veere en persons eller en virksomheds telefonnummer.
Indberettende enhed: Dette afsnit bgr udfyldes, hvis en tredjepart opfylder indberetningsforpligtelserne
pa vegne af den bergrte betalingstjenesteudbyder, hvor det er relevant.
Den indberettende enheds navn: Det fulde navn pa den enhed, der indberetter haendelsen,
saledes som navnet fremgar af det relevante officielle nationale virksomhedsregister.
Nationalt identifikationsnummer: Det unikke nationale identifikationsnummer, der anvendes i
det land, hvor tredjeparten er etableret, til entydigt at identificere den enhed, der indberetter
haendelsen. Hvis den indberettende tredjepart er en betalingstjenesteudbyder, bgr det nationale
identifikationsnummer veere betalingstjenesteudbyderens unikke nationale
identifikationsnummer, der anvendes af den kompetente myndighed i hjemlandet i dettes
nationale register.
Primaer kontaktperson: For- og efternavn pa den person, der er ansvarlig for indberetning af
handelsen.
E-mail: Den e-mailadresse, som eventuelle anmodninger om uddybning kan rettes til. Dette kan
veere en personlig eller virksomhedens e-mailadresse.
Telefon: Det telefonnummer, som eventuelle anmodninger om uddybning kan rettes til. Dette
kan vaere en persons eller en virksomheds telefonnummer.
Sekundaer kontaktperson: For- og efternavn pa en anden person i den enhed, der indberetter
handelsen, og som kan kontaktes af den kompetente myndighed, nar den primaere
kontaktperson ikke er til stede.
E-mail: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om uddybning
kan rettes til. Dette kan veere en personlig e-mailadresse eller virksomhedens e-mailadresse.
Telefon: E-mailadresse pa den anden kontaktperson, som eventuelle anmodninger om
uddybning kan rettes til. Dette kan vaere en persons eller en virksomheds telefonnummer.
A 2 - Konstatering og klassificering af haendelse
Dato og tidspunkt for konstatering af handelsen: Dato og tidspunkt for konstatering af haendelsen.
Dato og tidspunkt for klassificering: Dato og tidspunkt for klassificering af sikkerheds- eller
driftsheendelsen som stgrre.
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Handelse konstateret af: Angiv, om handelsen blev konstateret af en betalingstjenestebruger, en instans
hos betalingstjenesteudbyderen (f.eks. den interne revisionsfunktion) eller en anden ekstern part (f.eks.
tjenesteudbyder). Hvis det ikke var nogen af disse, redeggres der for dette i det tilhgrende felt.
Handelsens art: Angiv, efter din bedste overbevisning, og hvis oplysningen er tilgeengelig, om der er tale
om en drifts- eller sikkerhedshaendelse.
Driftshaendelse: Haendelse, der skyldes mangelfulde processer eller procesfejl, menneskelige
fejl eller systemfejl, eller tilfaelde af force majeure, der bergrer betalingsrelaterede tjenesters
integritet, tilgaengelighed, fortrolighed og/eller aegthed.
Sikkerhed: Uautoriseret adgang, anvendelse, offentligggrelse, afbrydelse, eendring eller
gdeleeggelse af betalingstjenesteudbyderens aktiver, som pavirker betalingsrelaterede
tjenesters integritet, tilgaengelighed, fortrolighed og/eller segthed. Dette kan for eksempel vaere
tilfaeldet, hvis betalingstjenesteudbyderen er ramt af et brud pa sikkerheden i netvaerks- eller
informationssystemer.
Kriterier, der udlgser rapporten om en stgrre haendelse: Angiv, hvilke kriterier der har udlgst rapporten
om en stgrre haendelse. Der kan vaelges flere svar blandt fglgende kriterier: Bergrte transaktioner, bergrte
betalingstjenestebrugere, tjenestes nedetid, brud pa sikkerheden i netveerks- eller informationssystemer,
gkonomisk indvirkning, hgjt niveau af intern eskalering, andre betalingstjenesteudbydere eller relevante
infrastrukturer, der potentielt er bergrt, og/eller indvirkning pa omdgmme.
En kort og generel beskrivelse af handelsen: Redeggr kort for de mest relevante problemer ved
handelsen, herunder dens mulige arsager, umiddelbare konsekvenser osv.
Eventuel indvirkning i andre EU-medlemsstater: Redeggr kort for den indvirkning, haendelsen har haft i
en anden EU-medlemsstat (f.eks. pa betalingstjenestebrugere, betalingstjenesteudbydere og/eller
betalingsinfrastrukturer). Hvis det er muligt inden for den galdende indberetningsfrist vedhaeftes en
engelsk oversaettelse.
Indberetning til andre myndigheder: Angiv, om handelsen har vaeret/vil blive indberettet til andre
myndigheder inden for andre rammer for indberetning af handelser, hvis dette vides pa tidspunktet for
indberetning. | givet fald anfgres de pageeldende myndigheder.
Arsager til for sen indsendelse af den indledende rapport: Redeggr for arsagerne til, at haendelsen fgrst
har kunnet klassificeres efter 24 timer.

B Forelgbig rapport

B 1 — Generelle oplysninger

En mere detaljeret beskrivelse af haendelsen: Beskriv handelsens vaesentligste punkter omfattende som
minimum oplysninger om det konkrete problem og baggrunden for dette, hvordan handelsen opstod og
udviklede sig samt konsekvenserne, navnlig for betalingstjenestebrugere osv. Anfgr ogsa, hvis relevant,
oplysninger om kommunikationen med betalingstjenestebrugere.

Er haendelsen relateret til (en) tidligere handelse(r)?: Angiv, hvis dette vides, om handelsen er relateret
til (en) tidligere haendelse(r). Hvis haendelsen er relateret til (en) tidligere haendelse(r), angives hvilke(n).
Har andre tjenesteudbydere/tredjeparter vaeret bergrt eller involveret?: Angiv, hvis dette vides, om
haendelsen har bergrt eller involveret andre tjenesteudbydere/tredjeparter. Hvis haendelsen har bergrt
eller involveret andre tjenesteudbydere/tredjeparter, anfgres disse, og der redegg@res naeermere for dette.
Er der indledt krisestyring (internt og/eller eksternt)?: Angiv, om der er indledt krisestyring (internt
og/eller eksternt). Hvis der har veeret indledt krisestyring, redeggres der naermere for dette.

Dato og klokkeslzaet for handelsens opstaen: Dato og klokkeslaet for haendelsens opstaen, hvis dette
kendes.

Dato og klokkeslaet, hvor haendelsen er afhjulpet eller forventes afhjulpet: Angiv datoen og klokkeslattet,
hvor handelsen er kommet eller forventes at komme under kontrol, og driften er blevet eller forventes
igen at veere normal.
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Bergrte funktionsomrader: Angiv de(t) trin i betalingsprocessen, der er bergrt af haandelsen, som for
eksempel autentifikation/godkendelse, kommunikation, clearing, direkte afvikling, indirekte afvikling
og andet.
Autentifikation/godkendelse: En procedure, der giver betalingstjenesteudbyderen mulighed
for at verificere identiteten af en betalingstjenestebruger eller validiteten af brugen af et
specifikt  betalingsinstrument, herunder brugen af brugerens personaliserede
sikkerhedsoplysninger og samtykket fra betalingstjenestebrugeren (eller en tredjepart, der
handler pa dennes vegne) til at overfgre midler.
Kommunikation: Informationsstrem til identifikation, autentifikation, underretning og
information mellem  kontofgrende  betalingstjenesteudbydere og udbydere af
betalingsinitieringstjenester, udbydere af kontooplysningstjenester, betalere,
betalingsmodtagere og andre betalingstjenesteudbydere.
Clearing: Proces til overfgrsel, afstemning og undertiden bekrzeftelse af overfgrselsordrer forud
for afviklingen, eventuelt ogsa modregning af ordrer og beregning af slutpositioner til afvikling.
Direkte afvikling: Gennemfgrelse af en transaktion eller behandling med henblik pa at opfylde
deltagernes forpligtelser gennem overfgrsel af midler, nar denne handling udfgres af den
bergrte betalingstjenesteudbyder selv.
Indirekte afvikling: Gennemfgrelse af en transaktion eller behandling med henblik pa at opfylde
deltagernes forpligtelser gennem overfgrsel af midler, nar denne handling udfgres af en anden
betalingstjenesteudbyder pa vegne af den bergrte betalingstjenesteudbyder.
Andet: Det bergrte funktionsomrade er ikke et af ovennavnte. Yderligere oplysninger tilfgjes i
fritekstfeltet.
Zndringer foretaget i tidligere rapporter: Angiv andringer foretaget i oplysningerne i tidligere
rapporter vedrgrende samme haendelse (f.eks. den indledende rapport eller, efter omsteendighederne,
en forelgbig rapport).

B 2 — Klassificering af haendelse/Oplysninger om haendelse

Bergrte transaktioner: Betalingstjenesteudbydere bgr angive, hvilke teerskelveerdier der er eller
sandsynligvis vil blive ndet som fglge af haendelsen og de tilhgrende tal: antal bergrte transaktioner,
procentdel af bergrte transaktioner i forhold til antal betalingstransaktioner, der er udfgrt med de
betalingstjenester, der er bergrt af handelsen, og transaktionernes samlede vaerdi.
Betalingstjenesteudbydere bgr angive konkrete veerdier for disse variabler i form af faktiske tal eller
sken. Som hovedregel bgr betalingstjenesteudbydere ved "bergrte transaktioner" forstd alle
indenlandske og graenseoverskridende transaktioner, der direkte eller indirekte er eller sandsynligvis vil
blive bergrt af handelsen, navnlig de transaktioner, der ikke har kunnet initieres eller behandles,
transaktioner, for hvilke betalingsmeddelelsens indhold er a&ndret, og transaktioner, der er bestilt i
svigagtigt @jemed (uanset om midlerne er blevet tilbagebetalt eller ej). Endvidere bgr
betalingstjenesteudbydere ved det normale niveau af betalingstransaktioner forsta arsgennemsnittet
af daglige indenlandske og graenseoverskridende betalingstransaktioner, der udfgres med de
betalingstjenester, der er ramt af haendelsen, idet det foregdende ar er referenceperiode. Anser
betalingstjenesteudbydere ikke dette tal for at veere repraesentativt (f.eks. pa grund af saesonudsving),
bgr de i stedet anvende en anden, mere repraesentativ, malemetode og over for den kompetente
myndighed begrunde denne metode i feltet "Kommentarer". | tilfeelde, hvor betalingstransaktioner i
ikkeeurovalutaer er bergrt af haendelsen, bgr bergrte betalingstjenesteudbydere ved beregning af
teerskelveerdier og indberetning af transaktionernes veaerdi omregne transaktionsbelgbet i en
ikkeeurovaluta til euro pa grundlag af ECB's daglige referencekurs pa den dag, der gar forud for dagen,
hvor haendelsesrapporten indsendes.
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Bergrte betalingstjenestebrugere: Betalingstjenesteudbydere bgr angive, hvilke teerskler der er eller
sandsynligvis vil blive bergrt af heendelsen, og de tilhgrende tal: samlet antal betalingstjenestebrugere
der er bergrt, og procentdelen af betalingstjenestebrugere der er bergrt i forhold til det samlede antal
betalingstjenestebrugere. Betalingstjenesteudbydere bgr angive konkrete veerdier for disse variabler i
form af faktiske tal eller skgn. Betalingstjenesteudbydere bgr ved "bergrte betalingstjenestebrugere"
forsta alle kunder (indenlandske eller udenlandske, forbrugere eller virksomheder), der har indgaet en
kontrakt med den bergrte betalingstjenesteudbyder og derved har adgang til den bergrte
betalingstjeneste, og som er eller sandsynligvis vil blive ramt af konsekvenserne af haendelsen.
Betalingstjenesteudbydere bgr anvende skgn baseret pa tidligere aktivitet for at fastsld det antal
betalingstjenestebrugere, der kan have anvendt betalingstjenesten, mens handelsen har staet pa. For
koncerners vedkommende bgr den enkelte betalingstjenesteudbyder kun medregne sine egne
betalingstjenestebrugere. Hvis en betalingstjenesteudbyder tilbyder driftstjenester til andre, bgr denne
betalingstjenesteudbyder kun medregne sine eventuelle egne betalingstjenestebrugere, og
betalingstjenesteudbydere, der modtager disse driftstjenester, bgr ogsa vurdere handelsen i forhold
til deres egne betalingstjenestebrugere. Desuden bgr betalingstjenesteudbydere ved det samlede antal
betalingstjenestebrugere forstd det samlede antal indenlandske og graenseoverskridende
betalingstjenestebrugere, der pa haendelsestidspunktet er kontraktligt bundet til dem (eller alternativt
det seneste foreliggende antal) og har adgang til den bergrte betalingstjeneste, uanset deres st@rrelse
og om de anses for aktive eller passive betalingstjenestebrugere.

Brud pa sikkerheden i netvaerks- eller informationssystemer: Betalingstjenesteudbydere bgr fastsl3,
om en ondsindet handling har skadet tilgeengeligheden, segtheden, integriteten eller fortroligheden af
netveaerks- eller informationssystemer (herunder data) med relation til levering af betalingstjenester.
Tjenestens nedetid: Betalingstjenesteudbydere bgr angive, om taerskelvaerdien er eller sandsynligvis vil
blive naet pa grund af haendelsen, og det tilhgrende tal: tjenestens samlede nedetid.
Betalingstjenesteudbydere bgr for denne variabel angive konkrete veerdier, som kan veere faktiske tal
eller skgn. Betalingstjenesteudbydere bgr medregne det tidsrum, hvori en opgave, proces eller kanal,
der er relateret til levering af betalingstjenester, er eller sandsynligvis vil veere nede og derved
forhindrer i) initiering og/eller udfgrelse af en betalingstjeneste og/eller ii) adgang til en betalingskonto.
Betalingstjenesteudbydere bgr beregne nedetiden for tjenesten fra det gjeblik, nedetiden begynder,
og tage hgjde for bade de perioder, hvor de holder abent som pakraevet for gennemfgrelsen af
betalingstransaktioner, og de perioder, hvor de holder lukket, samt vedligeholdelsesperioder, nar det
er relevant og muligt. Hvis betalingstjenesteudbydere ikke kan fastsla, hvornar nedetiden for tjenesten
er begyndt, bgr de undtagelsesvis beregne tjenestens nedetid fra det gjeblik, hvor nedetiden
konstateres.

@konomisk indvirkning: Betalingstjenesteudbydere bgr angive, om teerskelveerdien er eller
sandsynligvis vil blive ndet som fglge af haendelsen, og de tilhgrende tal: direkte omkostninger og
indirekte omkostninger. Betalingstjenesteudbydere bgr angive konkrete veerdier for disse variabler, i
form af faktiske tal eller skgn. Betalingstjenesteudbydere bgr medregne bade de omkostninger, der kan
relateres til haendelsen direkte, og omkostninger, der er indirekte relateret til haendelsen.
Betalingstjenesteudbydere bgr blandt andet medregne eksproprierede midler eller aktiver,
ombkostninger til udskiftning af hardware eller software, andre juridiske omkostninger og omkostninger
til afhjelpning, gebyrer som fglge af manglende overholdelse af kontraktlige forpligtelser, sanktioner,
eksterne forpligtelser og tabte indtaegter. Hvad angar indirekte omkostninger, bgr
betalingstjenesteudbydere kun medregne omkostninger, der allerede kendes eller hgjst sandsynligt vil
palgbe. | de tilfaelde, hvor omkostningerne er i ikkeeurovalutaer ved beregning af taerskelvaerdien og
indberetning af veerdien af den gkonomiske indvirkning, bgr betalingstjenesteudbydere omregne
omkostningsbelgbet i en ikkeeurovaluta til euro pa grundlag af ECB's daglige referencekurs pa den dag,
der gar forud for dagen, hvor haendelsesrapporten indsendes.
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Direkte omkostninger: Omkostninger (i euro), der direkte skyldes handelsen, herunder udgifter

til afhjaelpning af heendelsen (f.eks. eksproprierede midler eller aktiver, udgifter til udskiftning

af hardware og software, gebyrer som fglge af manglende overholdelse af kontraktlige

forpligtelser).

Indirekte omkostninger: Omkostninger (i euro), der indirekte skyldes haendelsen (f.eks. udgifter

til godtggrelse af kunder, potentielle retsomkostninger).
Hgjt niveau af intern eskalering: Betalingstjenesteudbydere bgr tage stilling til, om ledelsesorganet
som defineret i EBA's retningslinjer for IKT og sikkerhedsrisikostyring som fglge af indvirkningen pa
betalingsrelaterede tjenester har eller sandsynligvis vil modtage underretning i overensstemmelse med
retningslinje 60, punkt d), i EBA's retningslinjer for IKT og sikkerhedsrisikostyring om haendelsen uden
for en periodisk notifikationsprocedure og Igbende, mens haendelsen star pa. Desuden bgr
betalingstjenesteudbydere tage stilling til, om der er eller sandsynligvis vil blive udlgst en krisesituation
som fglge af haendelsens indvirkning pa betalingsrelaterede tjenester.
Andre betalingstjenesteudbydere eller relevante infrastrukturer, der potentielt er bergrt:
Betalingstjenesteudbydere bgr vurdere haendelsens indvirkning pa det finansielle marked, forstaet som
det finansielle markeds infrastrukturer og/eller betalingsordninger, der er grundlag for markedet og de
gvrige betalingstjenesteudbydere. Betalingstjenesteudbydere bgr navnlig vurdere, om handelsen har
gentaget sig eller sandsynligvis vil gentage sig hos andre betalingstjenesteudbydere, om den har
pavirket eller sandsynligvis vil pavirke den smidige funktion af det finansielle markeds infrastrukturer,
og om den har skadet eller sandsynligvis vil skade soliditeten af det finansielle system som helhed.
Betalingstjenesteudbydere bgr veere opmaerksomme pa en rakke forhold, f.eks. om den bergrte
komponent/software er omfattet af ejendomsret eller er almindeligt tilgeengelig, om det bergrte
netveaerk er et internt eller eksternt netvaerk, og om betalingstjenesteudbyderen er ophgrt med eller
sandsynligvis vil ophgre med at opfylde sine forpligtelser i det finansielle markeds infrastrukturer,
udbyderen indgar i.
Indvirkning pa omdgmme: Betalingstjenesteudbydere bgr vurdere det synlighedsniveau, som
handelsen efter deres bedste overbevisning har faet eller sandsynligvis vil fa pa markedet. Navnlig bgr
betalingstjenesteudbydere vurdere sandsynligheden for, at haendelsen er samfundsskadelig, som en
indikator for dens potentiale til at pavirke deres omdgmme. Betalingstjenesteudbydere bgr tage hgjde
for, om i) betalingstjenestebrugere og/eller betalingstjenesteudbydere har klaget over haendelsens
negative indvirkning, ii) haendelsen har pavirket en synlig betalingstjenesterelateret proces og derfor
sandsynligvis vil fa eller allerede har faet presseomtale (ikke kun i de traditionelle medier som for
eksempel aviser, men ogsa i blogs, sociale medier osv.; ved presseomtale i denne kontekst forstas dog
ikke blot et par negative kommentarer fra fglgere; der skal veere tale om en velfunderet redeggrelse
eller et betydeligt antal negative kommentarer/klager), iii) kontraktlige forpligtelser er blevet eller
sandsynligvis vil blive misligholdt med offentligggrelse af sagsanlaag mod betalingstjenesteudbyderen
til folge, iv) lovkrav ikke er blevet efterlevet med tilsynsforanstaltninger eller sanktioner til fglge, der
har veeret eller sandsynligvis vil blive gjort offentligt tilgeengelige, og v) en lignende type handelse er
opstaet tidligere.

B 3 — Beskrivelse af haendelse
Haendelsens art: Drifts- eller sikkerhedsheaendelse. Der kan redeggres yderligere for dette i det
tilhgrende felt i den indledende rapport.
Haendelsens arsag: Angiv handelsens arsag eller, hvis denne endnu ikke kendes, den mest sandsynlige
arsag. Der er flere svarmuligheder.
Undersggelse pagar: Szet kryds i feltet, hvis arsagen p.t. ikke er kendt.
Ondsindet handling: Handlinger, der bevidst er rettet mod betalingstjenesteudbyderen. Dette
omfatter ondsindet kode, informationsindsamling, uvedkommende personers indtraengen,
distributed denial of service-angreb/denial of service-angreb (DDoS-angreb/DoS-angreb),
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bevidste interne handlinger, bevidst ekstern fysisk skade, informationsindholds sikkerhed,
svigagtige handlinger osv. Se afsnit C2 i dette skema for yderligere oplysninger.

Procesfejl: Arsagen til haendelsen er mangelfuldhed, hvad angar design eller gennemfgrelse af
betalingsprocessen, proceskontrollerne og/eller de understgttende processer (for eksempel
proces til &ndring/migration, test, konfigurering, kapacitet, overvagning).

Systemfejl: Haendelsen er relateret til mangelfuldhed, hvad angar design, gennemfgrelse,
komponenter, specifikationer, integration eller kompleksitet af de systemer, netveerk,
infrastrukturer og databaser, der understgtter betalingsaktiviteten.

Menneskelige fejl: Hendelsen skyldes en utilsigtet menneskelig fejl, hvad enten der var tale om
en del af betalingsproceduren (f.eks. upload af den forkerte betalingsbatchfil til
betalingssystemet) eller arsagen pa anden made er relateret dertil (f.eks. en stremafbrydelse
ved et uheld, der medfgrer, at betalingsaktiviteten stilles i bero).

Eksterne forhold: Arsagen er relateret til forhold, der generelt ligger uden for organisationens
direkte kontrol (f.eks. naturkatastrofer, fejl hos en udbyder af tekniske tjenester).

Andet: Intet af ovennavnte er arsag til handelsen. Yderligere oplysninger tilfgjes i fritekstfeltet.

Har haendelsen pavirket dig direkte, eller indirekte via en tjenesteudbyder?: Angiv, om handelsen har
ramt betalingstjenesteudbyderen direkte eller pavirker denne indirekte gennem en tredjepart, hvis
dette vides. | tilfaelde af indirekte indvirkning angives navnet pa tjenesteudbyderen eller -udbyderne.
B 4 — Hendelsens indvirkning
Samlet indvirkning: Angiv, hvilke funktioner der er pavirket af drifts- eller sikkerhedshaendelsen. Der er
flere svarmuligheder.
Integritet: Sikring af aktivers (herunder datas) rigtighed og fuldsteendighed.
Tilgeengelighed: Det forhold ved betalingsrelaterede tjenester, at de er fuldt ud tilgaengelige og
anvendelige for betalingstjenestebrugere, i henhold til anerkendte, pa forhand fastsatte
niveauer.
Fortrolighed: Det forhold, at oplysninger ikke ggres tilgeengelige eller videregives il
uautoriserede personer, enheder eller processer.
Zgthed: Det forhold ved en kilde, at den er, hvad den havder at vaere.
Bergrte kommercielle kanaler: Angiv de(n) kanal(er), hvor der har veeret interaktion med
betalingstjenestebrugere, og som handelsen har bergrt. Der kan afkrydses flere felter.
Filialer: Forretningssted (bortset fra hovedkontoret), som tilhgrer en betalingstjenesteudbyder,
og som ikke er en juridisk person, men direkte udfgrer nogle af eller alle de transaktioner, der
hgrer med til en betalingstjenesteudbyders virksomhed. Alle forretningssteder, der er oprettet
i samme medlemsstat af en betalingstjenesteudbyder med hovedssede i en anden medlemsstat,
regnes for én filial.
Netbank: Finansielle transaktioner, der gennemfgres via internettet ved hjzelp af computere.
Telefonbank: Finansielle transaktioner, der gennemfgres telefonisk.
Mobilbank: Finansielle transaktioner, der gennemfgres ved hj=lp af en saerlig bankapplikation
pa en smartphone eller lighende enhed.
Pengeautomater: Elektromekaniske apparater, der ggr det muligt for betalingstjenestebrugere
at fa udbetalt kontanter fra deres konto og/eller f& adgang til andre tjenester.
Salgsterminal: Fysiske lokaler tilhgrende den forretningsdrivende, hvor betalingstransaktionen
er initieret.
E-handel: Betalingstransaktionen er initieret ved et virtuelt salgssted (f.eks. for betalinger
initieret via internettet ved hjeelp af kreditoverfgrsler, betalingskort, overfgrsel af elektroniske
penge mellem e-pengekonti).
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Andet: Den bergrte kommercielle kanal er ikke en af ovennavnte. Yderligere oplysninger tilfgjes
i fritekstfeltet.

Bergrte betalingstjenester: Angiv de betalingstjenester, der som fglge af haendelsen ikke fungerer

korrekt. Der kan afkrydses flere felter.
Kontant indbetaling pa en betalingskonto: Indbetaling af et kontant belgb til en
betalingstjenesteudbyder med henblik pa indsaettelse pa en betalingskonto.
Udbetaling af kontantbelgb fra en betalingskonto: Anmodning, der modtages af en
betalingstjenesteudbyder fra dennes betalingstjenestebruger, om at udbetale et kontant belgb
og debitere brugerens betalingskonto for belgbet.
Ngdvendige handlinger i forbindelse med at fgre en betalingskonto: Handlinger, der er
ngdvendige til at aktivere, deaktivere og/eller fgre en betalingskonto (f.eks. dbning eller
spaerring).
Indigsning af betalingstransaktioner: En betalingstjeneste, der udbydes af en
betalingstjenesteudbyder, som indgar en aftale med en betalingsmodtager om at modtage og
behandle betalingstransaktioner, og som fgrer til overfgrsel af penge til betalingsmodtageren.
Kreditoverfgrsel: En betalingstjeneste til at kreditere en betalingsmodtagers betalingskonto
med en betalingstransaktion eller en raekke betalingstransaktioner fra en betalers
betalingskonto foretaget af den betalingstjenesteudbyder, der forvalter betalerens
betalingskonto, pa grundlag af en instruks fra betaleren.
Direkte debitering: En betalingstjeneste til at debitere en betalers betalingskonto, hvor en
betalingstransaktion initieres af betalingsmodtageren pa grundlag af betalerens samtykke til
betalingsmodtageren, til betalingsmodtagerens betalingstjenesteudbyder eller til betalerens
egen betalingstjenesteudbyder
Kortbetaling: En betalingstjeneste, der er baseret pa en betalingskortordnings infrastruktur og
forretningsbetingelser for betalingstransaktioner ved hjzelp af kort, telekommunikation, digitalt
udstyr eller IT-udstyr, eller ved hjelp af software, hvis dette resulterer i en debet- eller
kreditkorttransaktion. Kortbaserede betalingstransaktioner omfatter ikke transaktioner baseret
pa andre former for betalingstjenester.
Udstedelse af  betalingsinstrumenter: En  betalingstjeneste  udbudt af en
betalingstjenesteudbyder, som har indgdet en aftale om at stille et betalingsinstrument til
radighed for en betaler med henblik pa at initiere og behandle betalerens
betalingstransaktioner.
Pengeoverfgrsel: En betalingstjeneste, hvor der modtages midler fra en betaler, uden at der
oprettes en betalingskonto i betalerens eller betalingsmodtagerens navn, alene med det formal
at overfgre et tilsvarende belgb til en betalingsmodtager eller en anden
betalingstjenesteudbyder pa betalingsmodtagerens vegne, og/eller hvor sadanne midler
modtages pa betalingsmodtagerens vegne og stilles til radighed for denne.
Betalingsinitieringstjeneste: En tjeneste til initiering af en betalingsordre pa anmodning af
betalingstjenestebrugeren med hensyn til en betalingskonto hos en anden
betalingstjenesteudbyder
Kontooplysningstjeneste: En onlinetjeneste, der leverer konsoliderede oplysninger om en eller
flere betalingskonti, som betalingstjenestebrugeren har hos enten en anden
betalingstjenesteudbyder eller hos flere end én betalingstjenesteudbyder.

B 5 — Begraensning af haendelsens indvirkning

Hvilke handlinger/foranstaltninger er hidtil blevet iveerksat eller planlagt for at afhjaelpe handelsen?:
Redeggr for handlinger, der er eller planleegges iveerksat for at afhjeelpe handelsen forelgbigt.
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Er beredskabsplanen og/eller katastrofeberedskabsplanen bragt i anvendelse?: Angiv, om dette har
veeret tilfaeldet, og i givet fald de vigtigste oplysninger om det skete (dvs. hvornar de(n) blev bragt i
anvendelse, og hvad de(n) bestod i).

C — Endelig rapport

C 1 - Generelle oplysninger
Opdatering af oplysningerne fra den indledende rapport og de(n) forelgbige rapport(er)
(sammenfatning): Redeggr naermere for haendelsen, herunder de konkrete andringer, der er foretaget
i oplysningerne i den forelgbige rapport. Andre relevante oplysninger medtages.
Er alle oprindelige kontroller etableret?: Angiv, om betalingstjenesteudbyderen har vaeret ngdsaget til
at aflyse eller begraense nogle kontroller pa et tidspunkt, mens handelsen har staet pa. | givet fald
anfgres det, om alle kontroller er genetableret, og, hvis det ikke er tilfeeldet, redeggres der i
fritekstfeltet for, hvilke kontroller der ikke er genetableret, samt for den yderligere tid, der er ngdvendig
for at genetablere dem.

C 2 - Arsagsanalyse og opfglgning
Hvad er den grundlaeggende arsag, hvis den kendes?: Angiv, hvad der er den grundlaeggende arsag til
haendelsen, eller, hvis den endnu ikke kendes, den mest sandsynlige arsag. Der er flere svarmuligheder.
(Bemaerk, at der bgr skelnes mellem den grundleeggende arsag til haendelsen og haendelsens

indvirkning.)

Ondsindet handling: Eksterne eller interne handlinger, der bevidst er rettet mod
betalingstjenesteudbyderen. De opdeles i fglgende kategorier:

Ondsindet kode: Virus, orm, trojansk hest, spyware m.m.

Informationsindsamling: Scanning, sniffing, social manipulation m.m.

Indtraengning: Uautoriseret adgang til privilegeret konto, uautoriseret adgang til
ikkeprivilegeret konto, uautoriseret adgang via applikation, bot m.m.

Distributed denial of service-angreb/denial of service-angreb (DDoS-angreb/DoS-
angreb): Forsgg pa at ggre en onlinetjeneste utilgaengelig ved at overbelaste den med
trafik fra flere kilder.

Bevidste interne handlinger: Sabotage, tyveri m.m.

Bevidst ekstern fysisk skade: Sabotage, fysisk angreb pa lokaler/datacentre m.m.
Informationsindholds sikkerhed: Uautoriseret adgang til oplysninger, uautoriseret
a&ndring af oplysninger).

Svigagtige handlinger: Uautoriseret anvendelse af ressourcer, ophavsret, falsk identitet,
phishing.

Andet (uddybes): Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Procesfejl: Arsagen til haendelsen er mangelfuldhed, hvad angér design eller gennemfgrelse af
betalingsprocessen, proceskontrollerne og/eller de underliggende processer (for eksempel
proces til @ndring/migration, test, konfigurering, kapacitet, overvagning). De opdeles i fglgende
kategorier:

Mangelfuld overvagning og kontrol: Vedrgrende drift, certifikaters udlgbsdato, licensers
udlgbsdato, udlgbsdato for programrettelser, tellervaerdiers definerede maksimum,
mangden af data i databasen, administration af brugerrettigheder, dual control-princip
m.m.

Kommunikationsproblemer: Mellem f.eks. markedsdeltagere eller inden for
organisationen.

Ukorrekt betjening: Ingen udskiftning af certifikater, fuld cache m.m.

Mangelfuld forandringsledelse: Identificerede konfigurationsfejl, udrulning inklusive
opdateringer, serviceproblemer, uventede fejl m.m.
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Mangelfuldhed i interne procedurer og dokumentation: Manglende gennemsigtighed i
funktionaliteter, processer og forekomst af fejlfunktioner, manglende dokumentation
m.m.

Genetableringsproblemer: Beredskabsstyring, mangelfuld redundans m.m.

Andet (uddybes): Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Systemfejl: Haendelsen er relateret til mangelfuldhed, hvad angar design, gennemfgrelse,
komponenter, specifikationer, integration eller kompleksitet af de systemer, netveerk,
infrastrukturer og databaser, der understgtter betalingsaktiviteten. De opdeles i fglgende
kategorier:

Hardwarefejl: Fejl i fysisk teknologisk udstyr, der afvikler processerne og/eller lagrer de
data, betalingstjenesteudbydere skal bruge til at gennemfgre deres betalingsrelaterede
aktivitet (f.eks. fejl pa harddiske, i datacentre, i anden infrastruktur).

Netveerksfejl: Fejl i de telekommunikationsnet, enten offentlige eller private, der
muligggr udveksling af data og oplysninger (f.eks. via internettet) under
betalingsprocessen.

Databaseproblemer: Datastruktur, der lagrer de person- og betalingsoplysninger, der er
pakraevet for at udfgre betalingstransaktioner.

Software-/applikationsfejl: Fejl i programmer, operativsystemer osv., der understgtter
betalingstjenesteudbyderes levering af betalingstjenester (f.eks. fejlfunktioner, ukendte
funktioner).

Fysisk skade: Utilsigtet skade forarsaget af mangelfulde forhold, anlaegsarbejde m.m.
Andet (uddybes): Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Menneskelig fejl: Hendelsen skyldes en utilsigtet menneskelig fejl, hvad enten der har veeret
tale om en del af betalingsproceduren (f.eks. upload af den forkerte betalingsbatchfil til
betalingssystemet), eller arsagen pa anden made er relateret dertil (f.eks. en stremafbrydelse
ved et uheld, der medfgrer, at betalingsaktiviteten stilles i bero). De opdeles i fglgende
kategorier:

Utilsigtet: Fejl, udeladelser, manglende erfaring og kendskab m.m.

Manglende handling: Som fglge af manglende faerdigheder, kendskab, erfaring,
oplysning m.m.

Utilstreekkelige ressourcer: Manglende menneskelige ressourcer, medarbejderes
tilgeengelighed m.m.

Andet (uddybes): Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Eksterne forhold: Arsagen er relateret til forhold, der generelt ligger uden for organisationens
kontrol. De opdeles i fglgende kategorier:

Fejl hos leverandgr/udbyder af tekniske tjenester: Strgmafbrydelse, netnedbrud,
juridiske problemer, forretningsmaessige problemer, afhangighedsforhold mellem
tjenester m.m.

Force majeure: Strgmsvigt, brand, naturfzznomener som for eksempel jordskaelv,
oversvgmmelse, kraftig nedbgr, steerk blaest m.m.

Andet (uddybes): Intet af ovennaevnte er arsag til haendelsen. Yderligere oplysninger
tilfgjes i fritekstfeltet.

Andet: Intet af ovennavnte er arsag til handelsen. Yderligere oplysninger tilfgjes i fritekstfeltet.
Andre relevante oplysninger om den grundlaeggende arsag: Redeg@r naermere for den grundlaeggende
arsag, herunder de forelgbige konklusioner af arsagsanalysen.
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Vigtigste korrigerende handlinger/foranstaltninger, der er ivaerksat eller planlagt for at forebygge en
gentagelse af haendelsen, hvis de allerede kendes: Beskriv de vigtigste handlinger, der er iveerksat eller
planlagt for at forebygge, at haendelsen gentager sig.

C 3 - Yderligere oplysninger
Er andre betalingstjenesteudbydere blevet underrettet om handelsen? Oplys, hvilke
betalingstjenesteudbydere der er blevet kontaktet formelt eller uformelt for at underrette dem om
handelsen, med oplysning om de betalingstjenesteudbydere, der er blevet underrettet, de oplysninger,
disse har modtaget, samt begrundelsen for at give dem disse oplysninger.
Er der taget retlige skridt mod betalingstjenesteudbyderen?: Angiv, om der pa tidspunktet for
udarbejdelsen af den endelige rapport er taget retlige skridt mod betalingstjenesteudbyderen (f.eks.
sagsanlaeg eller inddragelse af autorisation) som fglge af haendelsen.
Vurdering af effektiviteten af de handlinger, der er iveerksat: Medtag om muligt en selvevaluering af
effektiviteten af de handlinger, der er ivaerksat, mens haendelsen har staet pa, herunder de erfaringer,
der er gjort.
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