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1. Povinnost dodrziavania usmerneni
a oznamovacia povinnost

Status tychto usmerneni

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia o Eurépskom organe
pre bankovnictvo (dalej len ,EBA“)!. Vsilade s &ldnkom 16 ods. 3 nariadenia o EBA musia
prislusné organy a finanéné institucie vynalozit vietko usilie na dodrzanie tychto usmerneni.

V tychto usmerneniach sa uvdadza stanovisko EBA k nalezitym postupom dohladu v ramci
Eurépskeho systému finanéného dohladu alebo k spdsobu, akym sa ma uplatfiovat pravo Unie
v konkrétnej oblasti. Prislusné organy vymedzené v ¢lanku 4 ods. 2 nariadenia o EBA, na ktoré
sa usmernenia vztahuju, ich maju dodrziavat tak, ze ich primeranym spésobom zaclenia do
svojich postupov (napriklad zmenou svojho pravneho rdmca alebo procesov dohfadu) vratane
pripadov, ked su usmernenia uréené predovsetkym institdciam.

PoZiadavky na oznamovanie

3.

Podla ¢lanku 16 ods. 3 nariadenia o EBA musia prislusné organy oznamit EBA, (i tieto
usmernenia dodrziavaju alebo maju v Uumysle dodrzat, alebo musia uviest dovody ich
nedodrzania do (07.11.2021). Ak to prislusné organy do tohto terminu neoznamia, EBA ich
bude povaZovat za organy, ktoré nedodrziavaju tieto usmernenia. Ozndmenia je potrebné
zaslat prostrednictvom formulara dostupného na webovom sidle EBA s uvedenim
referenéného ¢&isla ,EBA/GL/2021/03“. Oznadmenia maju predkladat osoby s nalezitym
opravnenim na oznamovanie dodrZiavania suladu v mene svojich prislusnych organov.
Akukolvek zmenu stavu dodrziavania usmerneni treba takisto oznamit EBA.

Ozndmenia budu uverejnené na webovom sidle organu EBA v sulade s ¢ldankom 16 ods. 3
uvedeného nariadenia.

! Nariadenie Eurépskeho parlamentu a Rady (EU) &. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eur6psky organ
dohladu (Eurdpsky organ pre bankovnictvo) a ktorym sa meni a doplfia rozhodnutie ¢. 716/2009/ES a zruSuje rozhodnutie
Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12).
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2. Predmet upravy, rozsah pésobnosti

d

vymedzenie pojmov

Predmet Upravy

5.

Tieto usmernenia vychdadzaju z mandatu udeleného organu EBA v ¢lanku 96 ods. 3 smernice
Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach
na vnuitornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU
a nariadenie (EU) ¢ 1093/2010 a ktorou sa zru$uje smernica 2007/64/ES (dalej len ,druha
smernica o platobnych sluzbach”).

V tychto usmerneniach sa stanovuju najma kritérid na klasifikaciu zdvaznych prevadzkovych
alebo bezpecnostnych incidentov poskytovatelov platobnych sluzieb, ako aj format a postupy,
ktoré maju dodrziavat pri oznamovani takychto incidentov prislusnému organu v domovskom
¢lenskom $tate, podla ¢ldnku 96 ods. 1 druhej smernice o platobnych sluzbach.

Okrem toho sa tieto usmernenia zaoberaju spdésobom, akym by mali prislusné organy
posudzovat relevantnost incidentu, apodrobné informacie uvedené v hlaseniach
o incidentoch, ktoré podla ¢lanku 96 ods. 2 uvedenej smernice sUcasne oznamuju aj inym
vnutroStatnym orgdnom.

Tieto usmernenia sa venuju aj su¢asnému poskytovaniu relevantnych podrobnych informacii
o0 oznamenych incidentoch organu EBA a Eurdpskej centralnej banke (dalej len ,,ECB“) s cielom
podporit spoloény a jednotny pristup.

Rozsah uplatnovania

9.

10.

11.

Tieto usmernenia sa uplatiujd v suvislosti s klasifikdciou aoznamovanim zdvaznych
prevadzkovych alebo bezpecnostnych incidentov vsulade s ¢ldankom 96 druhej smernice
o platobnych sluzbach.

Vztahuju sa na vsetky incidenty zahrnuté do vymedzenia pojmu ,.zavazny prevadzkovy alebo
bezpecnostny incident”, ktory sa tyka moZnych umyselnych alebo nahodnych externych aj
internych udalosti.

Tieto usmernenia sa uplatiuju aj v pripadoch, ak zavazny prevadzkovy alebo bezpecnostny
incident vznikne mimo Unie (napriklad ak incident vznikne v materskej spolo¢nosti alebo
dcérskej spoloc¢nosti so sidlom mimo Unie) aovplyvni platobné sluzby poskytované
poskytovatefom platobnych sluzieb so sidlom v Unii, ato bud priamo (sluibu suvisiacu
s platbou vykondva dotknuta spolo¢nost mimo Unie), alebo nepriamo (v désledku incidentu je
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inym spdsobom ohrozend kapacita poskytovatela platobnych sluzieb nadalej vykonavat svoju
platobnt ¢innost).

12. Tieto usmernenia sa uplatfiuju aj v pripadoch zavazinych incidentov ovplyviujacich funkcie,
ktoré poskytovatelia platobnych sluzieb zadali externym tretim stranam.

Adresati

13. Prvy subor usmerneni (oddiel 4) je uréeny poskytovatelom platobnych sluzZieb, ktori su
vymedzeni v ¢lanku 4 bode 11 druhej smernice o platobnych sluzbach a ako je to uvedené
v ¢lanku 4 ods. 1 nariadenia (EU) ¢. 1093/2010.

14. Druhy atreti sibor usmerneni (oddiely5 a6) su urcené prislusnym organom, ktoré su
vymedzené v ¢lanku 4 ods. 2 pism. i) nariadenia (EU) ¢. 1093/2010.

Vymedzenie pojmov

15. Pokial nie je uvedené inak, pojmy pouzivané a vymedzené v druhej smernici o platobnych
sluzbach maju v tychto usmerneniach rovnaky vyznam. Na ucely tychto usmerneni sa okrem
toho uplatiiuje toto vymedzenie pojmov:

Ojedineld udalost alebo rad navzajom

suvisiacich  udalosti, ktoré poskytovatel

platobnych sluzieb neplanoval aktoré maju
Prevadzkovy alebo bezpecnostny incident alebo pravdepodobne budi mat nepriaznivy
vplyv na integritu, dostupnost, dbévernost
a/alebo hodnovernost sluZieb suvisiacich
s platbami.
Vlastnost, ktord znamend, Ze je zabezpecena
presnost a Uplnost aktiv (vratane Udajov).
Vlastnost, ktord znamena, Ze sluzby suvisiace
s platbami  sd  pristupné  pouzivatelom
platobnych sluZieb a tito pouzivatelia ich mo6zu
vyuZzivat, a to podla pripustnych tdrovni vopred
vymedzenych poskytovatelom platobnych
sluZieb.
Vlastnost, ktord znamend, Ze informdcie sa
Dévernost nezverejnia ani nespristupnia neopravnenym
osobam, subjektom ¢i procesom.
Vlastnost, ktora znamend, Ze zdroj je naozaj
tym, za Co sa vydava.
Kazdad ekonomicka Cinnost vzmysle ¢lanku 4
bodu 3 druhej smernice o platobnych sluzbach
a vSetky potrebné odborné podporné ulohy na
spravne poskytovanie platobnych sluzieb.

Integrita

Dostupnost

Hodnovernost

Sluzby suvisiace s platbami
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3. Vykonavanie

Datum zaciatku uplatrfiovania

16. Tieto usmernenia sa uplatiuju od 1. januara 2022.

Zrusenie
17. S cinnostou od 1. januara 2022 sa rusia tieto usmernenia:

Usmernenia k oznamovaniu zdvaznych incidentov podla smernice (EU) 2015/2366 o platobnych
sluzbdch (PSD2) (EBA/GL/2017/10)
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4.

Usmernenia urcené poskytovatelom

platobnych sluzieb k oznamovaniu
zavaznych prevadzkovych alebo
bezpecnostnych incidentov prislusnému
organu v domovskom clenskom state

Usmernenie 1: Klasifikacia zavazného incidentu

1.1

1.2.

Poskytovatelia platobnych sluzieb by mali klasifikovat ako zavainé také prevadzkové alebo
bezpeénostné incidenty, ktoré spifiaju

a. jedno alebo viaceré kritéria na ,urovni vacsieho vplyvu“; alebo
b. tri alebo viaceré kritéria na ,,urovni mensieho vplyvu®“,

ako je to stanovené v usmerneni 1.4 a posudené podla tychto usmerneni.

Poskytovatelia platobnych sluzieb by mali posudit prevadzkovy alebo bezpeénostny incident
podla tychto kritérii a ich suvisiacich ukazovatelov:

i. Dotknuté transakcie

Poskytovatelia platobnych sluzieb by mali uréit celkovd hodnotu dotknutych transakcii, ako
aj pocet ohrozenych platieb ako percentualny podiel beznej Urovne platobnych transakcii
vykonanych v ramci dotknutych platobnych sluZieb.

ii. Dotknuti pouZivatelia platobnych sluZieb

Poskytovatelia platobnych sluzieb by mali urit pocet dotknutych pouZivatelov platobnych
sluzieb, ato v absolutnom vyjadreni, ako aj percentudlnom pomere k celkovému poctu
pouzivatelov platobnych sluzieb.

iii. Porusenie bezpecnosti siete alebo informacnych systémov

Poskytovatelia platobnych sluzieb by mali uréit, ¢i nejaké Skodlivé konanie oslabilo
bezpecnost siete alebo informacénych systémov suvisiacich s poskytovanim platobnych
sluZieb.

iv. Vypadok sluzby

Poskytovatelia platobnych sluZieb by mali urcit ¢asové obdobie, pocéas ktorého bude sluzba
pre pouzivatela platobnej sluzby pravdepodobne nedostupna alebo pocas ktorého nebude
moct poskytovatel platobnej sluzby vykonat platobny prikaz v zmysle ¢lanku 4 bodu 13
druhej smernice o platobnych sluzbach.
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v. Hospoddrsky vplyv

Poskytovatelia platobnych sluzieb by mali holisticky urcit finanéné naklady spojené
s incidentom a zohladnit absolUtne vyjadrenie a v pripade potreby aj relativny vyznam tychto
nakladov, pokial ide o velkost poskytovatela platobnych sluzieb (t.]. vzhladom na kapital
Tier 1 poskytovatela platobnych sluzieb).

vi. Vysokd miera vnutornej eskaldcie

Poskytovatelia platobnych sluZieb by mali urcit, ¢i tento incident bol alebo pravdepodobne
bude nahldseny veducim pracovnikom.

vii. Ini potencidlne dotknuti poskytovatelia platobnych sluZieb alebo relevantné infrastruktury

Poskytovatelia platobnych sluZieb by mali urcit pravdepodobné systémové vplyvy incidentu,
t. j. jeho potencial zasiahnut okrem pévodne dotknutého poskytovatela platobnych sluzieb
aj inych poskytovatelov platobnych sluZieb, infrastruktary finanénych trhov a/alebo platobné
schémy.

viii. Poskodenie dobrého mena

Poskytovatelia platobnych sluzieb by mali urcit, ako moézZe incident ohrozit doéveru
pouzivatefov v samotného poskytovatela platobnych sluZieb, a vo vSeobecnosti suvisiacu
sluzbu alebo trh ako taky.

Poskytovatelia platobnych sluZzieb by mali vypocitat hodnotu ukazovatelov podla tejto
metodiky:

i. Dotknuté transakcie:

Vo vSeobecnosti plati, Ze poskytovatelia platobnych sluzieb by mali pod pojmom , dotknuta
transakcia“ chapat vsetky domdace a cezhrani¢né transakcie, ktoré boli alebo pravdepodobne
budu priamo ¢i nepriamo dotknuté incidentom, a najma tie transakcie, ktoré nebolo mozné
iniciovat alebo spracovat, transakcie, v pripade ktorych bol zmeneny obsah platobnej spravy,
a transakcie, pre ktoré bol prikaz vystaveny podvodne (Ci uz prostriedky boli, alebo neboli
ziskané spat) alebo ked' incident nejakym inym sp&sobom zabréni riadnemu vykonaniu alebo
mu prekaza.

V pripade prevadzkovych incidentov ovplyvriujtcich schopnost iniciovat a/alebo spracovat
transakcie by poskytovatelia platobnych sluZieb mali oznamovat len incidenty trvajuce dlhsie
nez hodinu. Trvanie incidentu by sa malo merat od chvile, ked' sa incident stane, do chvile,
ked sa obnovia beiné Cinnosti/operacie na Uroven sluzby, ktord bola poskytovana pred
incidentom.

Poskytovatelia platobnych sluZzieb by mali okrem toho chapat beinu Uroven platobnych
transakcii ako rocny denny priemer domacich a cezhrani¢nych platobnych transakcii
vykondvanych tymi istymi platobnymi sluzbami, ktoré boli dotknuté incidentom, pricom pri
vypocte sa za referencné obdobie povaZuje predchadzajuci rok. V pripade, Ze poskytovatelia
platobnych sluzieb nepovaZzuju tento Udaj za reprezentativny (napriklad z dévodu
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sezénnosti), mali by pouzit ind, reprezentativnej$iu metriku a prislusnému organu oznamit
zdévodnenie tohto pristupu v zodpovedajucej ¢asti vzorového formulara (pozri prilohu).

ii. Dotknuti pouZivatelia platobnych sluZieb

Poskytovatelia platobnych sluzieb by mali pod pojmom ,dotknuti pouzivatelia platobnych
sluzieb” rozumiet vSetkych zdkaznikov (domacich alebo zahrani¢nych, spotrebitelov alebo
spolocnosti), ktori maju zmluvu s dotknutym poskytovatelom platobnych sluzieb, ktora im
zarucuje pristup k dotknutej platobnej sluzbe, a ktori utrpeli alebo pravdepodobne utrpia
Skody v d6sledku incidentu. Poskytovatelia platobnych sluzieb by sa mali pri urcovani poctu
pouzivatelov platobnych sluzieb, ktori pocas trvania incidentu mohli pouzivat platobnu
sluzbu, vratit k odhadom vyplyvajicim z minulej ¢innosti.

V pripade skupin by mal kazdy poskytovatel platobnych sluZieb vziat do Gvahy iba vlastnych
pouzivatelov platobnych sluzieb. V pripade, Ze poskytovatel platobnych sluzieb ponuka
prevadzkové sluzby ostatnym, mal by vziat do Gvahy iba vlastnych pouZivatelov platobnych
sluzieb (ak existuju), a poskytovatelia platobnych sluzieb, ktori su prijemcami tychto
prevadzkovych sluZieb, by mali posudit incident vo vztahu kvlastnym pouzZivatelom
platobnych sluzieb.

V pripade prevadzkovych incidentov ovplyviiujlcich schopnost iniciovat a/alebo spracovat
transakcie by poskytovatelia platobnych sluzieb mali oznamovat len incidenty, ktoré
ovplyviiuju pouzivatelov platobnych sluzieb dlhsie nez hodinu. Trvanie incidentu by sa malo
merat od chvile, ked' sa incident stane, do chvile, ked sa obnovia bezné cinnosti/operacie
na uroven sluzby, ktora bola poskytovana pred incidentom.

Poskytovatelia platobnych sluzieb by mali okrem toho za celkovy pocet pouzivatelov
platobnych sluZieb povaZovat suhrnny Udaj o domdcich acezhrani¢nych pouzivateloch
platobnych sluZieb, s ktorymi st zmluvne viazani v ¢ase incidentu (alebo najnovsi dostupny
Udaj) a ktori maju pristup k dotknutej platobnej sluzbe, a to bez ohladu na ich velkost alebo
na to, i sa povazuju za aktivnych alebo pasivnych pouzivatelov platobnych sluZieb.

iii. Porusenie bezpecnosti siete alebo informacnych systémov

Poskytovatelia platobnych sluzieb by mali uréit, ¢i nejaké Skodlivé konanie oslabilo
dostupnost, hodnovernost, integritu alebo dévernost siete alebo informacénych systémov
(vratane Udajov) suvisiacich s poskytovanim platobnych sluZieb.

iv. Vypadok sluzby

Poskytovatelia platobnych sluzieb by mali zohladnit ¢asové obdobie, pocas ktorého sa
zaznamenal alebo pravdepodobne zaznamena vypadok ulohy, procesu alebo kanalu
vykonaniu platobnej sluzby a/alebo ii) pristupu k platobnému Gc¢tu. Poskytovatelia
platobnych sluzieb by mali pocitat ¢as vypadku sluzby od chvile jeho zadatia a mali by
zohladnit ¢asové intervaly, pocas ktorych vykondvaju svoje ¢innosti potrebné na realizaciu
platobnych sluZieb, a v pripade potreby aj obdobia, ked maju zatvorené a ked' sa vykondva
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udrzba. Ak poskytovatelia platobnych sluzieb nie st schopni uréit, kedy sa vypadok sluzby
zacal, mali by vynimoc¢ne ¢as vypadku sluzby poditat od chvile zistenia vypadku.

v. Hospoddrsky vplyv

Poskytovatelia platobnych sluzieb by mali zohladnit naklady, ktoré je mozné priamo spojit
s incidentom, ale aj tie, ktoré sa ho tykaju nepriamo. Poskytovatelia platobnych sluzieb by
mali okrem iného zohladnit vyvlastnené finanéné prostriedky alebo aktiva, reprodukénu
obstaravaciu cenu hardvéru alebo softvéru, dalSie forenzné ndklady alebo naklady na
napravu, poplatky za nedodrzanie zmluvnych povinnosti, sankcie, externé zavazky a straty
prijmov. Pokial ide o nepriame naklady, poskytovatelia platobnych sluzieb by mali zohladnit
iba tie z nich, ktoré su uz zndme alebo velmi pravdepodobne vzniknu.

vi. Vysokd miera vnutornej eskaldcie

Poskytovatelia platobnych sluzieb by mali zohladnit, ¢i v désledku vplyvu na sluzby suvisiace
s platbami riadiaci organ, ako je vymedzeny v usmerneniach EBA o riadeni rizika v oblasti
informacnych a komunikaénych technolégii (dalej len ,IKT“) abezpecénosti, bol alebo
pravdepodobne bude, v sulade s usmernenim 60 d) usmerneni EBA o riadeni rizika v oblasti
IKT a bezpecnosti, informovany o incidente mimo akéhokolvek postupu pravidelného
oznamovania a priebezne pocas celého trvania incidentu. Poskytovatelia platobnych sluzieb
by mali okrem toho zohladnit, ¢i sa v désledku vplyvu incidentu na sluzby stvisiace s platbami
spustil alebo pravdepodobne spusti krizovy rezim.

vii. Ini potencidlne dotknuti poskytovatelia platobnych sluZieb alebo relevantné
infrastruktury

Poskytovatelia platobnych sluzieb by mali posudit vplyv incidentu na finanény trh, pod
ktorym sa rozumeju infrastruktury finanénych trhov a/alebo platobné schémy, ktoré to, ako
aj ostatnych poskytovatelov platobnych sluzieb podporuju. Poskytovatelia platobnych
sluzieb by mali posudit, ¢i sa incident zopakoval alebo je pravdepodobné, Ze sa zopakuje
v pripade ostatnych poskytovatelov platobnych sluzieb, ¢i mal vplyv alebo pravdepodobne
bude mat vplyv na bezproblémové fungovanie infrastruktar finanénych trhov a ¢i ohrozil
alebo pravdepodobne ohrozi riadnu prevadzku finanéného systému ako celku.
Poskytovatelia platobnych sluzieb by nemali zabudat na rézne rozmery incidentu, ako
napriklad to, ¢i su dotknuté sucasti/dotknuty softvér proprietdrne alebo vseobecne
dostupné, ¢i je ohrozena siet internd alebo externa a ¢i poskytovatel platobnych sluzieb
prestal alebo pravdepodobne prestane plnit svoje povinnosti vramci infrastruktir
finanénych trhov, ktorych je ¢lenom.

viii. Poskodenie dobrého mena

Poskytovatelia platobnych sluzieb by mali zvazit uroven viditelnosti, ktord podla ich
najlepsieho vedomia incident dosiahol alebo pravdepodobne dosiahne na trhu.
Poskytovatelia platobnych sluzieb by mali zvazit pravdepodobnost, Ze incident spdsobi
spolo¢nosti ujmu, ¢o je dobrym ukazovatelom schopnosti poskodit ich dobré meno.
Poskytovatelia platobnych sluzieb by mali zohladnit, i) ¢i sa pouzivatelia platobnych sluzieb
a/alebo ini poskytovatelia platobnych sluzieb stazovali na nepriaznivy vplyv incidentu; ii) ¢i
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incident ovplyvnil viditelny proces suvisiaci s platobnou sluzbou a ¢i preto pravdepodobne

ziska alebo uZ ziskal pozornost médii (do Gvahy treba brat nielen tradi¢né média, ako su

noviny, ale aj blogy, socidlne siete atd); iii) ¢i neboli alebo pravdepodobne nebudui dodrzané

zmluvné povinnosti, ¢o povedie kzverejneniu pravnych krokov voéi poskytovatelovi

platobnych sluzieb; iv) ¢i neboli splnené regulacné poziadavky, ¢o povedie k opatreniam

dohladu alebo sankciam, ktoré su alebo pravdepodobne budu verejne dostupné av) ¢i sa
podobny druh incidentu stal uz predtym.

Poskytovatelia platobnych sluZieb by mali posudit incident tak, Ze pre kazdé kritérium urcia,
¢i sa pred vyrieSenim incidentu dosiahli alebo pravdepodobne dosiahnu relevantné prahové

hodnoty uvedené v tabulke 1.

Tabulka 1: Prahové hodnoty

Kritéria

Urover vacsieho vplyvu

Dotknuté transakcie

Urover mensieho vplyvu
> 10 % beznej drovne transakcii

(v zmysle poctu transakcii)
poskytovatela platobnych sluzieb
a

trvanie incidentu > 1 hodina*

alebo
> 500 000 EUR

a
trvanie incidentu > 1 hodina*

> 25% beznej Urovne transakcii
(v zmysle poctu transakcii)
poskytovatela platobnych sluzieb

alebo

>15 000 000 EUR

Dotknuti pouzivatelia
platobnych sluzieb

> 5000
a
trvanie incidentu > 1 hodina*

alebo

> 10 % pouZzivatelov platobnych
sluZieb poskytovatela platobnych

> 50 000

alebo

> 25% pouzivatelov platobnych
sluZieb poskytovatela platobnych

alebo informacnych systémov

sluZieb sluZieb

a

trvanie incidentu > 1 hodina*
Vypadok sluzby > 2 hodiny Neuvadza sa
Porusenie bezpecnosti siete . ,

Ano Neuvadza sa

Hospodarsky vplyv

Neuvadza sa

> max (0,1 % kapitalu Tier 1**,
200 000 EUR)

alebo

> 5000 000 EUR

Vysoka miera vnutornej
eskalacie

Ano

Ano a pravdepodobne sa spusti
krizovy rezim (alebo
ekvivalentny)
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Ini potencialne dotknuti
poskytovatelia platobnych

B ] Ano Neuvadza sa
sluZieb alebo relevantné
infrastruktury
Poskodenie dobrého mena Ano Neuvadza sa

* Prahovd hodnota tykajuca sa trvania incidentu dlhSie neZ jednu hodinu sa uplatiuje len na prevadzkové
incidenty, ktoré ovplyvriuju schopnost poskytovatela platobnych sluzieb iniciovat a/alebo spracovat transakcie.

**Kapital Tier 1 sa vymedzuje v ¢lanku 25 nariadenia Eurépskeho parlamentu a Rady (EU) €. 575/2013 z 26. jina
2013 o prudencidlnych poZiadavkich na Gverové institlcie a investiéné spolo€nosti a o zmene nariadenia (EU)
¢. 648/2012.

Poskytovatelia platobnych sluzieb by mali pouzivat odhady, ak nemaju k dispozicii skuto¢né
Udaje, o ktoré by sa mohlo opriet ich posudenie, ¢i sa dana prahova hodnota dosiahla alebo
sa pravdepodobne dosiahne pred vyriesenim incidentu (napriklad by sa to mohlo stat pocas
Uvodnej fazy vySetrovania).

Poskytovatelia platobnych sluzieb by mali toto posudenie vykonavat pocas trvania incidentu
nepretrzite, aby mohli zistit vSetky mozné zmeny stavu smerom nahor (z nezdvazného na
zavainy) aj nadol (zo zavainého na nezdvainy). Kaidd zmena klasifikacie incidentu zo
zdvainého na nezavainy by sa mala bezodkladne oznamit prislusnému organu v sdlade
s poziadavkou usmernenia 2.21.

Usmernenie 2: Postup oznamovania

2.1.

2.2.

2.3.

2.4.

Poskytovatelia platobnych sluzieb by mali zhromaZidit vsetky relevantné informacie,
vypracovat oznamenie o incidente vyplnenim vzorového formuldra uvedeného v prilohe
a predlozit ho prislusnému organu v domovskom ¢élenskom state. Poskytovatelia platobnych
sluzieb by mali vyplnit vietky polia vzorového formuléra podla pokynov uvedenych v prilohe.

Poskytovatelia platobnych sluzieb by mali pouZit rovnaky vzorovy formular pri predkladani
uvodnej, priebeznej a zaverecnej spravy tykajlcej sa toho istého incidentu. Poskytovatelia
platobnych sluzieb by preto mali postupne vyplfiat jeden vzorovy formuldr s pripadnymi
aktualizaciami informacii poskytnutych v predchadzajucich spravach.

Poskytovatelia platobnych sluzieb by okrem toho mali prisluSnému organu v domovskom
¢lenskom State v pripade potreby predloZit kdpiu informacii poskytnutych (alebo informacii,
ktoré sa poskytnu) vlastnym pouzivatelom, podla ¢lanku 96 ods. 1 druhého pododseku
druhej smernice o platobnych sluzbach, a to hned' ako su informdcie k dispozicii.

Poskytovatelia platobnych sluzieb by mali na poziadanie prislusného orgdnu v domovskom
¢lenskom $tate poskytnut vietky dalsie dokumenty, ktoré dopiiiaju informéacie predlozené
vramci Standardného vzorového formuldra. Poskytovatelia platobnych sluzieb by mali
odpovedat na vsetky Ziadosti prislusného organu v domovskom ¢élenskom state a poskytnut
dalsie informacie alebo objasnenia tykajuce sa uz predlozenej dokumentdcie.
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Vsetky dalSie informacie obsiahnuté v dokumentoch, ktoré poskytovatelia platobnych
sluzieb poskytnu prisluSnému orgdnu, ¢i uz ziniciativy poskytovatela platobnych sluzieb,
alebo na poziadanie prislusného organu v sulade s usmernenim 2.4, by mal poskytovatel
platobnych sluZieb uviest vo vzorovom formulari podla usmernenia 2.1.

Poskytovatelia platobnych sluzieb by mali za kazdych okolnosti zachovavat dbvernost
a integritu informdcii, ktoré si vymienaju, a riadne sa autentifikovat voci prislusnému organu
v domovskom ¢&lenskom State.

Uvodna sprava

2.7.

2.8.

2.9.

2.10.

2.11.

Poskytovatelia platobnych sluzieb by mali predloZit prislusnému organu v domovskom
Clenskom State uvodnu sprdvu, ked bol prevadzkovy alebo bezpecnostny incident
klasifikovany ako zavazny. Prislusné organy by mali bezodkladne oznamit prijatie Uvodnej
spravy a pridelit incidentu jedineény referenény kod, ktory ho jednoznaéne identifikuje.
Poskytovatelia platobnych sluzieb by mali uviest tento referenény kéd, ked predkladaju
aktualizaciu Uvodnej spravy alebo priebeznej a zaverecnej spravy tykajlicej sa toho istého
incidentu, pokial nepredkladaju priebeznu a zaverecnu spravu spoloc¢ne s ivodnou spravou.

Poskytovatelia platobnych sluzieb by mali odoslat Gvodnd spravu prislusnému organu do
Styroch hodin od chvile, ked' bol prevadzkovy alebo bezpecnostny incident klasifikovany ako
zavainy. Pokial je zname, Ze kanaly prislusného organu na odovzdavanie oznameni nebudu
v danom case dostupné alebo v prevadzke, poskytovatelia platobnych sluzieb by mali odoslat
Gvodnu spravu ¢o najskér po opatovnom spristupneni/sprevadzkovani kanalov.

Poskytovatelia platobnych sluZieb by mali klasifikovat incident v stlade s usmerneniami 1.1
a 1.4 ¢o najskor, ale najneskor 24 hodin po jeho zisteni, a bezodkladne po ziskani informacii
potrebnych na klasifikaciu incidentu. Ak je na klasifikaciu incidentu potrebny dlhsi cas,
poskytovatelia platobnych sluZzieb by mali vysvetlit dévody v Uvodnej sprave predloZenej
prislusSnému organu.

Poskytovatelia platobnych sluzieb by mali predlozit prislusnému orgdnu v domovskom
¢lenskom State Uvodnu sprdvu aj v pripade, ak sa klasifikacia incidentu zmenila z pévodne
nezdvazného na zavazny. V tomto konkrétnom pripade by mali poskytovatelia platobnych
sluzieb odoslat Uvodnu spravu prislusnému organu ihned po zisteni zmeny stavu, alebo
pokial je zname, Ze kanaly prislusSného organu na odovzddvanie ozndmeni nebudud v danom
Case dostupné alebo v prevadzke, ¢o najskor po ich opatovnom
spristupneni/sprevadzkovani.

Poskytovatelia platobnych sluZieb by mali v ivodnych spravach uviest informacie z hlavicky
(t. j. oddielu A vzorového formulara), ¢ize niektoré zakladné charakteristiky incidentu a jeho
ocCakavané dosledky na zaklade informacii, ktoré su dostupné ihned po tom, ¢o bol incident
klasifikovany ako zdvainy. Poskytovatelia platobnych sluzieb by mali pouzit odhady, ak
nemaju k dispozicii skuto¢né udaje.
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PriebeZnd sprava

2.12.

2.13.

2.14.

2.15.

2.16.

Poskytovatelia platobnych sluZieb by mali predloZit priebeznd spravu po obnoveni beznych
¢innosti a navrate ekonomickej ¢innosti do normdlneho stavu, o com v sprave informuju
prislusny orgdn. Poskytovatelia platobnych sluzieb by mali za navrat ekonomickej ¢innosti do
normalneho stavu povazovat situdaciu, ked je cinnost/prevadzka obnovenad na rovnaku
droven sluZieb/podmienok, aku vymedzil poskytovatel platobnych sluzieb alebo aka sa
stanovila vdohode o Urovni poskytovanych sluzieb (Casy spracovania, kapacita,
bezpecnostné poZiadavky atd'.), a ked' sa uz neuplatiiuju pohotovostné opatrenia. Priebezna
sprava by mala obsahovat podrobnejsi opis incidentu a jeho ddsledkov (oddiel B vzorového
formulara).

Ak bezné ¢innosti zatial neboli obnovené, poskytovatelia platobnych sluzieb by mali predlozit
prisluSnému organu priebeznl spravu do troch pracovnych dni od predloZenia Uvodnej
spravy.

Poskytovatelia platobnych sluzieb by mali aktualizovat informacie uz poskytnuté
v oddieloch A a B vzorového formulara v pripadoch, ked od predloZenia predchadzajicej
spravy zistia zavazné zmeny (napriklad incident eskaloval alebo sa zmiernil, identifikuju sa
nové priciny alebo sa prijmu opatrenia na rieSenie problému). Zahffia to pripad, ked' incident
nebol vyrieseny do troch pracovnych dni, ¢o by si vyZadovalo, aby poskytovatelia platobnych
sluzieb predlozili dalSiu priebezni spravu. Poskytovatelia platobnych sluzieb by mali
v kazdom pripade predlozit daliu priebezni spravu na Ziadost prislusného organu
v domovskom ¢lenskom State.

Tak ako v pripade Uvodnych sprav, ak nemaju poskytovatelia platobnych sluZieb k dispozicii
skutoéné udaje, mali by pouzit odhady.

Ak sa ekonomicka ¢innost vrati do normalneho stavu do sStyroch hodin, odkedy bol incident
klasifikovany ako zdvainy, poskytovatelia platobnych sluzieb by mali zaroven predlozit
Uvodndu aj priebeznt spravu (t. j. vyplnit oddiely A a B vzorového formulara) v ramci uvedenej
stvorhodinovej lehoty.

ZaverecCna sprava

2.17.

2.18.

Poskytovatelia platobnych sluzieb by mali zavereénu spravu predlozit po vykonani analyzy
hlavnych pricin (bez ohladu na to, ¢i uz boli vykonané zmierfiovacie opatrenia alebo zistena
konecna hlavna pricina), a ked' su k dispozicii skuto¢né udaje, ktoré nahradia potencialne
odhady.

Poskytovatelia platobnych sluzieb by mali zavereénu spravu dorudit prislusnému organu
maximalne do 20 pracovnych dni od navratu ekonomickej ¢innosti do normalneho stavu.
Poskytovatelia platobnych sluZieb, ktori potrebuju predizenie tejto lehoty (napriklad ak este
nie su k dispozicii skuto¢né udaje o vplyve alebo este neboli zistené hlavné priciny), by sa mali

13



ZAVERECNA SPRAVA O REVIDOVANYCH USMERNENIACH K OZNAMOVANIU ZAVAZNYCH INCIDENTOV

EUROPEAN

PODI'A DRUHEJ SMERNICE O PLATOBNYCH SLUZBACH e » BANKING

2.19.

2.20.

2.21.

obratit na prislusny organ este pred uplynutim terminu a poskytndt primerané odévodnenie
oneskorenia, ako aj novy odhadovany datum predloZenia zaverecnej spravy.

Ak su poskytovatelia platobnych sluzieb schopni predlozit vietky potrebné informacie
v zdverecnej sprave (t. j. oddiel C vzorového formuldra) do styroch hodin, odkedy bol incident
klasifikovany ako zavazny, mali by vynalozit Usilie o spolotné poskytnutie informacii
tykajucich sa Uvodnej, priebeinej aj zaverecnej spravy.

Poskytovatelia platobnych sluzieb by mali vo svojej zaveretnej sprave uviest uUplné
informacie, t.j. i) skuto¢né Udaje o vplyve namiesto odhadov (ako aj ostatné potrebné
aktualizacie v oddieloch A a B vzorového formulara) a ii) oddiel C vzorového formulara, ktory
obsahuje hlavné priciny, ak su uz zndme, a suhrn prijatych opatreni alebo opatreni, ktoré sa
planuji prijat, na odstranenie problému a zabranenie opatovnému vyskytu problému
v buducnosti.

Poskytovatelia platobnych sluZzieb by mali zavere¢nd spravu odoslat aj vtedy, ak na zaklade
priebezného posudzovania incidentu zistili, e ozndmeny incident uZ nespliia kritéria,
na zaklade ktorych sa ma povazovat za zavazny, a pred vyrieSenim ich pravdepodobne ani
spifiat nebude. V takom pripade by poskytovatelia platobnych sluzieb mali odoslat zavereént
spravu o najskor po zisteni tejto okolnosti, v kazdom pripade do lehoty na predloZenie
nasledujucej spravy. V tejto konkrétnej situdcii by mali poskytovatelia platobnych sluzieb
namiesto vyplnenia oddielu C vzorového formuldra zacdiarknut policko ,incident
preklasifikovany na nezavazny“ a poskytnut vysvetlenie dévodov na tuto zmenu klasifikacie.

Usmernenie 3: Delegované a konsolidované oznamovanie

3.1

Ak to prislusny organ povoluje, poskytovatelia platobnych sluZieb, ktori chcu delegovat
oznamovacie povinnosti podla druhej smernice o platobnych sluzbach na tretiu stranu, by
mali informovat prislusny organ v domovskom ¢lenskom $téate a zabezpecit splnenie tychto
podmienok:

a. Rozdelenie povinnosti jednotlivych stran sa jednoznacne vymedzuje vo formalnej
zmluve a v pripade potreby v existujucich internych ustanoveniach skupiny, ktoré
upravuju delegované oznamovanie medzi poskytovatelom platobnych sluzieb
a tretou stranou. Konkrétne sa v nich jednoznac¢ne uvadza, Ze bez ohladu na mozné
delegovanie oznamovacich povinnosti je za splnenie pozZiadaviek stanovenych
v ¢lanku 96 druhej smernice o platobnych sluzbach aza obsah informdcii
poskytnutych prislusSnému organu v domovskom clenskom State v plnej miere
zodpovedny dotknuty poskytovatel platobnych sluzieb.

b. Delegovanie je vsulade s poZiadavkami na externé zabezpelovanie cinnosti
v pripade dblezitych prevadzkovych funkcii, ako je to stanovené:
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3.2.

i. vlanku 19 ods. 6 druhej smernice o platobnych sluzbach, pokial ide
o platobné institlcie a institucie elektronickych penazi, ktory sa uplatiuje
mutatis mutandis v sulade s ¢ldnkom 3 smernice 2009/110/ES; alebo

ii. vusmerneniach organu EBA o dohodach o outsourcingu
(EBA/GL/2019/02), ktoré sa tykaju vSetkych poskytovatelov platobnych
sluzieb.

Informacie sa predkladaju prislusnému organu v domovskom ¢lenskom State
vopred av kazdom pripade sa dodrzZia terminy a postupy stanovené prislusnym
organom, ak existuju.

Riadne sa zabezpedi dévernost citlivych idajov, ako aj kvalita, jednotnost, integrita
a spolahlivost informécii, ktoré sa maju poskytnut prislusnému orgénu.

Poskytovatelia platobnych sluZieb, ktori chci povolit uréenej tretej strane konsolidované

plnenie oznamovacich povinnosti (t.j. predloZenie jednej spravy tykajucej sa viacerych

poskytovatelov platobnych sluzieb, v pripade ktorych sa vyskytol rovnaky zavaziny

prevadzkovy alebo bezpecnostny incident), by mali informovat prislusny organ

vdomovskom ¢lenskom $tate a poskytnut mu kontaktné informacie uvedené v Casti

,Dotknuti poskytovatelia platobnych sluzieb” vzorového formulara a zabezpedit, aby boli

splnené tieto podmienky:

a.

zaclenit toto ustanovenie do zmluvy o delegovani oznamovania;

podmienit konsolidované oznamovanie tym, Ze incident je spdsobeny narusenim
sluzieb poskytovanych tretou stranou;

obmedzit konsolidované oznamovanie iba na poskytovatelov platobnych sluzieb so
sidlom v rovnakom ¢lenskom State;

poskytnit zoznam vsetkych poskytovatelov platobnych sluzieb dotknutych
incidentom;

zabezpecit, aby zavainost incidentu pre kaZdého dotknutého poskytovatela
platobnych sluzieb posudzovala tretia strana a do konsolidovanej spravy zahrnula
iba tych poskytovatelov platobnych sluzieb, pre ktorych je incident klasifikovany
ako zavainy; okrem toho zabezpedit, aby v pripade pochybnosti bol poskytovatel
platobnych sluzieb zahrnuty do konsolidovanej spravy, pokial neexistuje Ziadny
dokaz potvrdzujuci opacnu situdciu;

zabezpecit, aby v pripade poli vzorového formuléra, do ktorych nie je mozné uviest
spolo¢nu odpoved (napriklad oddiely B2, B4 alebo C3 vzorového formulara), tretia
strana i) vyplnila tieto polia jednotlivo za kazdého dotknutého poskytovatela
platobnych sluZieb a dalej uviedla identitu kazdého poskytovatela platobnych
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3.3.

3.4.

3.5.

3.6.

sluzieb, na ktorého sa informacie vztahuju, alebo ii) pouzila kumulativne
pozorované alebo odhadované hodnoty za poskytovatelov platobnych sluZieb;

g. tretia strana vidy informuje poskytovatela platobnych sluzieb o vSetkych
relevantnych skuto¢nostiach tykajucich sa incidentu a o vSetkej komunikacii, ktoru
mébze tretia strana viest s prislusnym organom, ako aj o jej obsahu, ale len v takej
miere, aby nedoslo k Ziadnemu poruseniu poziadaviek na zachovanie dévernosti
informacii tykajucich sa inych poskytovatelov platobnych sluzieb.

Poskytovatelia platobnych sluzieb by nemali delegovat svoje oznamovacie povinnosti, kym
neinformuju prislusny orgdn v domovskom c¢lenskom State alebo potom, ¢o im bolo
oznamené, 7e dohoda o externom zabezpedovani &innosti nespifia poZiadavky uvedené
v usmerneni 3.1 pism. b).

Poskytovatelia platobnych sluzieb, ktori chct zrusit delegovanie oznamovacich povinnosti, by
mali toto rozhodnutie oznamit prislusnému organu v domovskom ¢lenskom State v sulade
s terminmi a postupmi stanovenymi tymto prisluSnym orgdnom. Poskytovatelia platobnych
sluzieb by mali informovat prislusny orgdn v domovskom ¢lenskom state aj o kazdom
dolezitom vyvoji, ktory by mohol ovplyvnit uréenu tretiu stranu ajej schopnost plnit
oznhamovacie povinnosti.

Poskytovatelia platobnych sluzieb by mali vecne plnit svoje oznamovacie povinnosti bez
toho, aby sa obracali na externd pomoc vidy, ked uréena tretia strana neinformuje prislusny
organ vdomovskom clenskom State o zavaznom prevadzkovom alebo bezpecnostnom
incidente podla ¢lanku 96 druhej smernice o platobnych sluzbach a podla tychto usmerneni.
Poskytovatelia platobnych sluZieb by okrem toho mali zabezpedit, aby sa incident neoznamil
dvakrat, ato individudlne uvedenym poskytovatelom platobnych sluZieb a potom znova
tretou stranou.

Poskytovatelia platobnych sluzieb by mali zabezpedit, aby v situdcii, ked je incident
spésobeny narusenim sluZieb poskytovanych poskytovatefom technickych sluzieb (alebo
infrastruktdry), c¢o ovplyviuje viacerych poskytovatelov platobnych sluzieb, vramci
delegovaného oznamovania sa uvadzaju individudlne Udaje poskytovatela platobnych sluzieb
(okrem pripadu konsolidovaného oznamovania).

Usmernenie 4: Prevadzkova a bezpecnostna politika

4.1.

Poskytovatelia platobnych sluZieb by mali zabezpecit, aby sa v ich vieobecnej prevadzkovej
a bezpecnostnej politike jednoznacne vymedzovali vSetky povinnosti v pripade oznamovania
incidentov podla druhej smernice o platobnych sluzbach, ako aj procesy, ktoré boli zavedené
na splnenie poziadaviek vymedzenych v tychto usmerneniach.
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5.

EUROPEAN
BANKING
AUTHORITY

Usmernenia urcené prislusnym

organom ku kritériam na posudzovanie
relevantnosti incidentu a podrobnych
informacii v hlaseniach o incidentoch,
ktoré sa maju sucasne oznamovat inym
vnutrostatnym organom

Usmernenie 5: Posudenie relevantnosti incidentu

5.1.

5.2.

Prislusné organy v domovskom c¢lenskom state by mali posudit relevantnost zdvaziného
prevadzkového alebo bezpecnostného incidentu pre iné vnutroStatne organy na zaklade
vlastného odborného stanoviska a pomocou tychto kritérii, ktoré slizia ako prvotné
ukazovatele délezitosti prislusného incidentu:

a. Priciny incidentu patria do rozsahu regula¢nej pravomoci iného vnutrostatneho
organu (t. j. do jeho oblasti posobnosti).

b. Dosledky incidentu maju vplyv na ciele iného vnutrostatneho organu (napriklad
zabezpecenie financénej stability).

c. Incident ovplyvni alebo by mohol vo velkom rozsahu ovplyvnit pouzivatelov
platobnych sluzieb.

d. Incident ziska alebo pravdepodobne ziska rozsiahlu pozornost médii.

Prislusné organy v domovskom ¢lenskom State by mali toto postdenie vykonavat priebezne
pocas trvania incidentu, aby mohli identifikovat akékolvek mozné zmeny, v dosledku ktorych
by sa incident, ktory sa povodne nepovazoval za délezity, mohol preklasifikovat na délezity.

Usmernenie 6: Informacie, ktoré sa maju poskytovat

6.1.

6.2.

Bez ohladu na dalSiu zdkonnu poziadavku, ktora sa tyka poskytovania informdcii o incidente
inym vnutrostatnym organom, by mali prislusné organy poskytnut informéacie o zavaznych
prevadzkovych alebo bezpecnostnych incidentoch relevantnym vnutrostatnym organom
identifikovanym na zaklade uplatfiovania usmernenia 5.1 minimalne v Case prijatia Uvodne;j
spravy (alebo spravy, ktord podnecuje poskytnutie informdcii) a po tom, ¢o st informované,
Ze ekonomicka ¢innost sa vratila do normalneho stavu (t. j. priebeznej spravy).

Prislusné organy by mali predlozit relevantnym vnutrostatnym orgdnom informacie potrebné
na vytvorenie jasného obrazu o tom, ¢o sa stalo, a 0 moznych dosledkoch. S tymto cielom by
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6.3.

6.4.

mali poskytovat minimalne informacie predkladané poskytovatelom platobnych sluzieb
v tychto poliach vzorového formuldra (v Uvodnej alebo priebeznej sprave):

- datum a cas, kedy je incident klasifikovany ako zavazny,

- datum a cas zistenia incidentu,

- datum a Cas zacatia incidentu,

- datum a ¢as obnovenia po incidente alebo o¢akdvaného obnovenia po incidente,

- strucny opis incidentu (vratane podrobného opisu casti, ktoré neobsahuju citlivé
informacie),

- struény opis prijatych alebo planovanych opatreni na obnovu po incidente,

- opis mozného vplyvu incidentu na ostatnych poskytovatelov platobnych sluzieb
a/alebo infrastruktury,

- opis (ak existuje) medidlneho pokrytia,

- pri¢ina incidentu.

Prislusné organy by pred poskytnutim akychkolvek informacii o incidente relevantnym
vnutrostatnym orgdnom mali podla potreby vykonat riadnu anonymizaciu a vynechat vsetky
informacie, na ktoré by sa mohli vztahovat obmedzenia stvisiace so zachovanim dévernosti
alebo s pravami dusevného vlastnictva. Prislusné organy by vSak mali relevantnym
vnutrostatnym organom poskytnit nazov aadresu poskytovatela platobnych sluZieb
podavajuceho spravu, ak si uvedené vnutrostatne organy schopné zabezpecit zachovanie
dovernosti informdcii.

Prislusné organy by mali za kazdych okolnosti zachovéavat doverny charakter a integritu
uloZzenych a poskytovanych informacii ariadne sa autentifikovat vocli relevantnym
vnutrodtatnym orgdnom. Bez toho, aby boli dotknuté platné pravne predpisy Unie
a vnutrostatne poZiadavky, by prislusné organy mali so vSetkymi informaciami ziskanymi na
zaklade tychto usmerneni zaobchadzat predovsetkym v sulade s povinnostou zachovat
sluzobné tajomstvo, ktoré je vymedzené v druhej smernici o platobnych sluzbach.
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6.

Usmernenia urcené prislusnym

organom ku kritériam na posudzovanie
relevantnych podrobnych informacii

v hlaseniach o incidentoch, ktoré sa
maju poskytovat organu EBA a ECB, ako
aj k formatu a postupom ich
oznamovania

Usmernenie 7: Informacie, ktoré sa maju poskytovat

7.1.

Prislusné organy by mali vidy poskytnut orgdnu EBA a ECB vSetky spravy prijaté od (alebo
v mene) poskytovatelov platobnych sluZzieb dotknutych zdvainym prevadzkovym alebo
bezpeénostnym incidentom, s pouzitim Standardného suboru dostupného na webovom sidle
organu EBA.

Usmernenie 8: Komunikacia

8.1.

8.2.

Prislusné organy by mali za kazdych okolnosti zachovévat doverny charakter a integritu
uloZenych a poskytovanych informacii a riadne sa autentifikovat voci organu EBA a ECB. Bez
toho, aby boli dotknuté platné pravne predpisy Unie a vnutrostatne poziadavky, by prislugné
organy mali so vsetkymi informaciami ziskanymi na zaklade tychto usmerneni zaobchadzat
predovsetkym v sdlade s povinnostou zachovat sluzobné tajomstvo, ktoré je vymedzené
v druhej smernici o platobnych sluzbach.

S cielom zabranit omeskaniam pri prenose informacii suvisiacich sincidentom orgéanu
EBA/ECB a prispiet k minimalizacii rizik naruSenia prevadzky by prislusné organy mali
podporovat vhodné komunikacné prostriedky.

19



ZAVERECNA SPRAVA O REVIDOVANYCH USMERNENIACH K OZNAMOVANIU ZAVAZNYCH INCIDENTOV |
PODLA DRUHEJ SMERNICE O PLATOBNYCH SLUZBACH ] it

AUTHORITY

Priloha — Vzorovy formular oznameni
pre poskytovatelov platobnych sluzieb

Uvodna sprava

Uvodna sprava do 4 hodin, odkedy je incident klasifikovany ako zavazny Obnovit rozbalovacie vybery
DAtum Spravy (DDMMRRRR) [ | Casimwy [ ]

ény kéd incidentu|

Typ vykazu

Typ vykazu I |
y ych sluzieb

Nazov la platobnych sluzieb

VnutroStatne identifikadné Cislo poskytovatela platobnych sluzieb

Vedici skupiny. ak sa uplatiuje

Clar [oe e e Ow Dot
[lee ok Ou s (=l [lro
Krajina/krajiny dotknuté incidentom Cles e Cer O I st
ey Cles CIHR O CIno s
ez m[3 [IHu Ow e Osk
E-mail
E-mail

Telefon
Telefon

Hiavn4 kontaktna osoba
Sekundarna kontakina osoba
|Oznamujuci subjekt (tento oddiel vypliite, ak juci subjekt nie je
Nazov nahlasujiceho subjektu
utro$ identifikacné ¢islo
Hlavna kontaktna osoba
Sekundarna kontaktna osoba

sluzieb v pripade

Telefon
Telefon

E-mail_|
E-mail

A2 — ZISTENIE INCIDENTU a KLASIFIKACIA|

Datum a Gas zistenia incidentu (DD/MWRRRR HH.MM)
Déatum a ¢as, kedy je incident y ako zévazny (DD/MMWRRRR HH.MM)
Incident zistil -] [ Ak Iné", uvedte:
 Typ incidentu Rl

i poutivatelia — . . Porugeniebezpeénost q J g * 8
Dlootinus transakce [ P0tknut pousiate pecnosti |  poskytovatelia [Poskodeniedobrého
D otatobnien stugen m] eskalicie O3 latobnyeh slusiebalebo

Kritéria vedce k sprave o zavaznom incidente

Strucny a vEeobecny opis incidentu
Pripadny vplyv v inych &lenskych $tatoch EU

[Oznamovanie inym organom | Ak Ano’, uedte:

Dovody oneskoreného predloZenia tvodnej spray
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Priebezna sprdva

Priebezna sprava rlnaximélne 3 pracovné dni od predloZenia Obnovit rozbalovacie vybery
Gavodnej spravy ;

DAtum Spravy (DD/MWRRRR) [ ] Cas (HH.MV) | |
I

y kéd |

B — Priebezna sprava

B1 - VSEOBECNE UDAJE

Podrobnejsi opis incidentu:

Aky je konkrétny problém?

Ako sa incident zagal?

Ako sa vyvijal?

Aké su dosledky (najma pre pouzivatelov platobnych sluzieb)?

Bol incident oznameny pouzivatelom platobnych sluzieb? - Ak ,Ano”, uvedte:
Suviselo to s predct juicim incidentom (pi jlicimi inci i)?] = Ak ,Ano*, uvedte:

Boli dotknuti alebo donuteni zapajit sa ini poskytovatelia sluzieb/tretie - Ak ,Ano”, uvedte:
strany? — -

Zacalo sa krizové riadenie (interné a/alebo externé)? [ Ak ,Ano”, uvedte:
Datum a €as zaéatia incidentu

(ak sa uz identifikoval) (DD/MWRRRR HH.MV)

Datum a ¢as obnovenia po incidente alebo o&akévaného obnovenia po
incidente (DD/MWRRRR HH.MM)

Dotknuté oblasti funkcif

O s § o
Komunikécia Nepriame preplatenie

D D Ak Iné*, uvedte:

[ Zéétovanie [ ostatné

Zmeny vykonané na predchadzajticich spravach

B2 — KLASIFIKACIA INCIDENTU/INFORMACIE O INCIDENTE
Urovert vplyws
Pocet dotknutych transakcii
[Ako % beZného pottu transakcii
Hodnota dotknutych transakcii v EUR
[Tvanie incidentu (uplatfiuje sa iba pre prevédzkové incidenty) =]

Dotknuté transakcie®

o[ KN

y:

Urovers plyws

Dotknuti pouzivatelia platobnych sluzieb® Poget johsluzieb [ |

Ako % celkowho poétu pouzivatefov sluzie] [
-

KiEl

Porusenie bezpecnosti siete alebo informaénych systémov
ped v ¥S Opiste, ako boli siet alebo informacné systémy dotknuté

. . =] Dni: Hodiny: Mindty:
Vypadok sluzby Celkow wpadok sluzby: [ I [ I [ 1 | =]
Urovert volyws
Hospodarsky vplyv Priame naklady v EUR [ ||

L]

Nepriame naklady vEUR [ |

Opiste trover wnitornej eskalacie incidentu a uvedte, & sa vjej dosledku spustil
alebo sa spusti krizow rezim (alebo ekvi §). a ak ano, opiste
ho

\Vysoka miera vntitornej eskalacie

Ini potencialne dotknuti poskytovatelia platobnych sluzieb alebo relevantné
P poskyt P V Opiste, ako mohol tento incident owlywiit inych poskytovatelov platobnych |

infrastruktdry sluzieb a/alebo infrastruktary
|
Poskodenie dobrého mena Opite, ako mohol incident owplywnit dobré meno poskytovatefa platobnych sluzieb
(napriklad medi prawnych poruseni prava..)
B 3 OPIS INCIDENTU
Typ incidentu | |
[ vysetrujesa
[ $kodlivé konanie
[ ziyhanieprocesu
Prigina incidentu [IZlyhaniesystému
I chyba spésobena clovekom
[CJexterné udalosti
Dlostatné Ak ,Iné", uvedte:
Ovplyvnil vas incident priamo alebo nepriamo prostrednictvom =| Ak nepriamo, uvedte nazov
sluzieb? sluZieb:
B 4— VPLYV INCIDENTU
. [ integrita [ Dévernost
Celkovy vplyv [ postupnost [l Hodnovernost:
Dotknuté obchodné kanaly [1Pobocky [ Telefonbanking ] Miesto predaja
[] Elektronické bankovnictvo [IMobilné bankovnictvo [Jostatné
[ Elektronicky obchod [ Bankomaty
Ak ,Iné*, uvedte:
Dotknuté platobné sluzby [Tl Vlozenie pefiaznjch prostriedkov na platobny et []Uhrady [ Poukazaniepefiaz
[l iber penainjch prostriedkovz platobného Gétu [Clinkasa [l Platobné iniciaéné
[Jopera é ] ého Gctu O []Sluzbyinfomovaniao uéte
[[] Ziskanie platobnych nastrojov. ] vydavanie platobnych nastrojov
B5 — ZMIERNENIE INCIDENTU
Ktoré &i ia boli zatial ¢nené alebo sa planuji na
obnovenie po incidente?
Bol aktivovany plan na zabezpecenie kontinuity ¢innosti a/alebo plan na ;I

lobnovenie ¢innosti po havarii?
Ak @no, kedy? (DDIMMRRRR, HH.MM)

Ak &no, opite ich
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Zaverec€nd sprava

2vol'te typ spr:

Opiste: Obnovit rozbalovacie vybery

(uplatiiuje sa na incidenty preklasifikované na nezavazné)

DAtum spravy (DD/MM/RRRR) [ | Cas (HH.MM) | |
|

&ny kod incidentu |

C - Zavereéna sprava

| Ak nebola odoslané Ziadna priebezna sprava, vyplrite aj oddiel B

C1 - VSEOBECNE UDAJE

Nejaké dalSie relevantné informécie

Uplatiiuji sa vietky pdvodné kontroly? -
Ak ,Nie“, uvedte, ktoré kontroly sa neobnovili a aké dalsie obdobie je
potrebné na ich obnovenie

C2 — ANALYZA HLAVNYCH PRICIN A NASLEDNE CINNOSTI

Aka bola hlavna pricina (ak je uz znama)? [ Skodiivé konanie [ ziyhanie procesu [ zyhanie systému [ chyba sposobena [ externé udalosti [Jostatné.

Uvedte: W siodhy 160 T (e
i Zhromazdovanie informacii akontrola i Nezamylané. Zlyhanie
W Naruzenia [ Problémy komunikicie B Zyhanie siete i dodavatela/poskytovat
i I 1B Netinnost: efa techmickjch sluzieb
g Uk by distibuovaného
odmietnutia sluzby/itok (Rt L@y cetivay g edosaton 1B vyssia moc
1 Premystené interné akcie I Neprimerané riadenie zmien e s zdrefe
™ Prej:y;lené externé fyzické Nepe/meraneet eerrgen Cren I Ostatné  Ostatné
CEmil postupov a dokumentcie 2
Bezpetnost informaéného obsahu A
= 8 otazky obnowy B oste
M Podvodné akcie
I Ostatné. W ostame
Ak Iné", uvedte:
Dalsie relevantné informacie o hlavnej pricine
Hlavné napravné i i &nené alebo pla éna
a incidentu v G ak sti uz zname
C3— DOPLNUJUCE INFORMACIE
Boli i acie o incidente oznamené ostatnym ( :"
sluZieb na informacné ucely? Ak ,Ano*, uvedte podrobnosti: |
Boli voci i sluZieb il pravne kroky? -
Ak ,Ano*, uvedte podrobnosti: |
Postdenie Gginnosti prijatych opatreni =

| Uvedte podrobnosti: |
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POKYNY NA VYPLNENIE VZOROVEHO FORMULARA

Poskytovatelia platobnych sluZieb by mali vyplnit prislusny oddiel vzorového formulara v zavislosti od
fazy oznamovania, v ktorej sa nachddzaju: oddiel A pre Uvodnu spravu, oddiel B pre priebezné spravy
a oddiel C pre zaverecnu spravu. Poskytovatelia platobnych sluzieb by mali pouZit rovnaky vzorovy
formular pri predkladani Uvodnej, priebeznej a zaverecnej spravy tykajlcej sa toho istého incidentu.
Vsetky polia s povinné, ak nie je jednoznacne uvedené inak.

Nadpis
Uvodna sprava: je to prvé oznamenie, ktoré poskytovatel platobnych sluzieb predklada prislusnému
organu v domovskom ¢lenskom State.
PriebeZna sprava: obsahuje podrobnejsi opis incidentu a jeho doésledkov. Je to aktualizacia Uvodne;j
spravy (a pripadne predchadzajlcej priebeznej spravy) o tom istom incidente.
Zaverecna sprava: je to posledna sprava, ktoru poskytovatel platobnych sluzieb zasle o incidente, kedZe
i) sa uz vykonala analyza hlavnych pric¢in a odhady sa mdézu nahradit redlnymi idajmi, alebo ii) incident
sa UZ nepovazuje za zavazny a je potrebné ho preklasifikovat.
Incident preklasifikovany na nezavainy: incident uz nesplfia kritéria na to, aby sa povazoval za zavazny,
a neodakava sa, Ze ich bude do vyrie$enia spiiiat. Poskytovatelia platobnych sluzieb by mali vysvetlit
dovody tohto preklasifikovania.
Datum a cas predloZenia spravy: presny datum a ¢as predloZenia spravy prisluSnému orgdnu.
Referencny kad incidentu (uplatnitelné pre priebeinu a zaverecnu spravu, ako aj pre aktualizacie
uvodnej spravy): referencny kod vydany prisluSnym organom v ¢ase Uvodnej spravy na jednoznacnu
identifikaciu incidentu. Kazdy prislusny organ by mal zahrnut ako predéislie dvojmiestny ISO kéd? svojho
prislusného ¢lenského Statu.

A 1 -VSeobecné Gdaje
Typ spravy:
Individudlna: sprava sa tyka jedného poskytovatela platobnych sluzieb.
Konsolidovana: sprava sa tyka viacerych poskytovatelov platobnych sluzieb v tom istom ¢lenskom
State, ktori su dotknuti rovnakym zavainym prevddzkovym alebo bezpecnostnym incidentom
a ktori vyuzivaju konsolidované oznamovanie. Polia v ¢asti ,Dotknuti poskytovatelia platobnych
sluzieb” by sa mali ponechat prazdne (s vynimkou pola ,Krajina/krajiny dotknuté incidentom®)
a v prislusnej tabulke (Konsolidovana sprava — Zoznam poskytovatelov platobnych sluzieb) by mal
byt uvedeny zoznam poskytovatelov platobnych sluZieb, ktori st zahrnuti do spravy.
Dotknuty poskytovatel platobnych sluzieb: je poskytovatel platobnych sluZieb, uktorého doslo
k incidentu.
Ndazov poskytovatela platobnych sluzieb: cely nazov poskytovatela platobnych sluzieb, na
ktorého sa vztahuje postup oznamovania, ako je uvedeny v platnom oficidlnom vndtrostatnom
registri poskytovatelov platobnych sluZieb.
Vnutrostatne identifikacné cislo poskytovatela platobnych sluZieb: jedinecné vnutrostatne
identifikacné Cislo, ktoré prislusny organ v domovskom clenskom sState pouZiva vo svojom
vnutrostatnom registri na jednoznacnu identifikdciu poskytovatela platobnych sluzieb.
Vedci skupiny: v pripade skupin subjektov, ako s vymedzené v ¢lanku 4 bode 40 druhej
smernice o platobnych sluzbach, uvedte ndzov veduiceho subjektu.

Krajina/krajiny dotknuté incidentom: krajina alebo krajiny, kde sa prejavil vplyv incidentu
(dotknutych je napriklad niekolko vetiev poskytovatela platobnych sluzieb so sidlom v r6znych

2 Dvojmiestne abecedné kddy krajin podla normy ISO-3166 si dostupné na adrese https://www.iso.org/iso-3166-
country-codes.html.
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krajinach), bez ohladu na zavaznost incidentu v inej krajine/krajindch. Méze, ale nemusi to byt
domovsky ¢lensky Stat.
Primarna kontaktna osoba: meno a priezvisko osoby zodpovednej za oznamenie incidentu alebo
v pripade, ak v mene dotknutého poskytovatela platobnych sluZieb incident oznamuje treti
poskytovatel sluZieb, meno a priezvisko osoby zodpovednej za riadenie incidentov/utvaru pre
riadenie rizika alebo podobnu oblast u dotknutého poskytovatela platobnych sluZieb.
E-mail: e-mailovd adresa, na ktoru je moZiné v pripade potreby zasielat Ziadosti o dalsie
objasnenia. MdZe to byt osobna alebo podnikova e-mailova adresa.
Telefén: telefénne Cislo, na ktoré je moiné v pripade potreby smerovat Ziadosti o dalSie
objasnenie. MdzZe to byt osobné alebo podnikové telefénne Cislo.
Sekundarna kontaktna osoba: meno a priezvisko druhej osoby, na ktoru sa moéZe obratit
prislusny orgdn s otdzkami o incidente, ked primarna kontaktna osoba nie je k dispozicii. Ak
v mene dotknutého poskytovatela platobnych sluzieb poskytuje ozndmenie treti poskytovatel
sluzieb, meno a priezvisko druhej osoby zodpovednej za riadenie incidentov/uUtvaru pre riadenie
rizika alebo podobnu oblast u dotknutého poskytovatela platobnych sluzieb.
E-mail: e-mailova adresa druhej kontaktnej osoby, na ktord je mozné v pripade potreby zasielat
Ziadosti o dalSie objasnenia. MdZe to byt osobna alebo podnikova e-mailova adresa.
Telefén: telefénne ¢islo druhej kontaktnej osoby, na ktoré je mozné zavolat a v pripade potreby
poziadat o dalsie objasnenia. Moze to byt osobné alebo podnikové telefénne &islo.
Oznamuijuci subjekt: tento oddiel by sa mal vyplnit v pripade, Ze tretia strana plni oznamovacie povinnosti
v mene dotknutého poskytovatela platobnych sluZieb.
Nazov oznamujuceho subjektu: cely ndazov subjektu, ktory oznamuje incident, ako je uvedeny
v platnom oficidalnom vnutrostatnom obchodnom registri.
Vnutrostatne identifikacné cislo: jedinecné vnutrostatne identifikacné Cislo, ktoré sa pouziva
v krajine, kde ma sidlo tretia strana, na jednoznacnu identifikaciu subjektu, ktory oznamuje
incident. Ak oznamujuca tretia strana je poskytovatel platobnych sluzieb, vnutrostatnym
identifikaénym c¢islom by malo byt jedine¢né vnutrostatne identifikaéné Cislo poskytovatela
platobnych sluZieb, ktoré pouziva prislusny organ v domovskom c¢lenskom State vo svojom
vnutrostatnom registri.
Primarna kontaktna osoba: meno a priezvisko osoby zodpovednej za oznamovanie incidentu.
E-mail: e-mailovd adresa, na ktorl je moziné v pripade potreby zasielat Ziadosti o dalSie
objasnenia. Mdze to byt osobnd alebo podnikova e-mailova adresa.
Telefén: telefénne Cislo, na ktoré je moiné v pripade potreby smerovat Ziadosti o dalSie
objasnenie. MdzZe to byt osobné alebo podnikové telefénne Cislo.
Sekundarna kontaktna osoba: meno a priezvisko druhej osoby v subjekte, ktory oznamuje
incident, na ktord sa modZe obratit prislusny organ, ked primarna kontaktnd osoba nie je
k dispozicii.
E-mail: e-mailova adresa druhej kontaktnej osoby, na ktoru je mozné v pripade potreby zasielat
Ziadosti o dalsie objasnenia. M6Ze to byt osobna alebo podnikova e-mailova adresa.
Telefdn: telefonne ¢islo druhej kontaktnej osoby, na ktoré je mozné zavolat a v pripade potreby
poZiadat o dalsie objasnenia. Mze to byt osobné alebo podnikové telefénne &islo.
A 2 - Zistenie a klasifikacia incidentu
Datum a cas zistenia incidentu: datum a ¢as prvého zistenia incidentu.
Datum a cas klasifikacie incidentu: datum a cas, ked bol bezpecnostny alebo prevadzkovy incident
klasifikovany ako zavazny.
Incident zistil subjekt: uvedte, i incident zistil pouZivatel platobnych sluzieb v ramci poskytovatela
platobnych sluzZieb (napriklad funkcia vnitorného auditu) alebo ina externa strana (napriklad poskytovatel
sluzieb). Ak to nebol nik z uvedenych, vysvetlite to v prislusnom poli.
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Typ incidentu: uvedte, ¢i podla vasich najlepSich vedomosti, a ak su prislusné informacie k dispozicii, ide
o prevadzkovy alebo bezpecnostny incident.
Prevadzkovy: incident vyplyvajuci z nevhodnych procesov ¢i systémov alebo procesov i
systémov, ktoré zlyhali, z ludskej chyby alebo udalosti vyssej moci, ktoré ovplyviuju integritu,
dostupnost, dovernost a/alebo hodnovernost sluzieb savisiacich s platbami.
Bezpecnostny: neopravneny pristup, neopravnené poutzitie, zverejnenie, narusenie, Uprava
alebo zniéenie aktiv poskytovatela platobnych sluZieb, ktoré ovplyvriuju integritu, dostupnost,
dovernost a/alebo hodnovernost sluZieb stvisiacich s platbami. To sa moze stat, okrem iného,
ked u poskytovatela platobnych sluZieb déjde k poruseniu bezpecnosti siete alebo informacnych
systémov.
Kritéria vedice ksprave ozavainom incidente: uvedte, ktoré kritéria viedli k sprave o zavaznom
incidente. SU viaceré moznosti vyberu kritérii: dotknuté transakcie, dotknuti pouZzivatelia platobnych
sluzieb, vypadok sluzby, porusenie bezpecnosti siete alebo informacnych systémov, hospodarsky vplyv,
vysoka miera vnutornej eskalacie, ini potencidlne dotknuti poskytovatelia platobnych sluzieb alebo
relevantné infrastruktury a/alebo poskodenie dobrého mena.
Strucny a vSeobecny opis incidentu: strucne vysvetlite najdoleZitejsie otazky tykajlce sa incidentu, jeho
moznych pricin, bezprostrednych vplyvov atd.
Pripadny vplyv v inych élenskych §tatoch EU: vysvetlite stru¢ne, aky vplyv mal incident v inom ¢lenskom
$tate EU (napriklad na pouzivatelov platobnych sluZieb, poskytovatelov platobnych sluzieb a/alebo
platobnu infrastruktiru). Ak je to zvladnutelné v ramci terminov oznamovania, poskytnite preklad do
anglictiny.
Oznamovanie inym organom: uvedte, ¢i incident bol/bude ozndmeny inym organom v osobitnom ramci
oznamovania incidentov, ako je to zndme v ¢ase oznamovania. Ak dno, uvedte prislusné organy.
Do6vody oneskoreného predloZenia Uvodnej spravy: vysvetlite dovody, preco ste na klasifikaciu incidentu
potrebovali dlhsi ¢as nez 24 hodin.

B Priebezna spréava

B 1 —VSeobecné udaje

Podrobnejsi opis incidentu: opiSte hlavné charakteristiky incidentu a uvedte prinajmensom informacie
o konkrétnom pripade a suvisiacom pozadi, opis, ako sa incident zacal a ako sa vyvijal, a désledky najma
pre pouzivatelov platobnych sluzieb atd’. Poskytnite aj informacie o pripadnej komunikacii s pouzivatelmi
platobnych sluzieb.
Suviselo to s predchadzajucim incidentom (predchadzajucimi incidentmi)?: uvedte, Ci incident suvisi
s predchadzajucimi incidentmi, ak je taka informacia k dispozicii. Ak incident suvisi s predchadzajidcimi
incidentmi, uvedte s ktorymi.

Boli dotknuti alebo dontteni zapojit sa ini poskytovatelia sluZieb/tretie strany?: uvedte, &i sa incident
dotkol alebo donutil zapojit sa inych poskytovatelov sluZieb/tretie strany, ak je taka informacia k dispozicii.
Ak boli incidentom dotknuti alebo donuteni zapojit sa ini poskytovatelia sluZieb/tretie strany, uvedte ich
zoznam a poskytnite viac informdcii.

Zacalo sa krizové riadenie (interné a/alebo externé)?: uvedte, ¢i sa zacalo krizové riadenie (interné
a/alebo externé). Ak sa krizové riadenie zacalo, poskytnite viac informacii.

Datum a cas zacatia incidentu: datum a cas zacatia incidentu, ak je znamy.

Datum a cas obnovy alebo ocakavanej obnovy po incidente: uvedte datum a cas, kedy incident bol alebo
sa oCakava, Ze bude opat pod kontrolou a ekonomicka ¢innost sa vratila alebo sa o¢akava, Ze sa vrati do
normdalneho stavu.

Dotknuté oblasti funkcii: uvedte krok alebo kroky platobného procesu, ktoré boli dotknuté

incidentom, ako je autentifikacia/autorizacia, komunikacia, zi¢tovanie, priame vyrovnanie, nepriame
vyrovnanie a dalsie.
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Autentifikacia/autorizacia: postupy, ktorymi sa poskytovatelovi platobnych sluZzieb umozriuje
overenie identity pouzivatela platobnych sluzieb alebo platnosti pouzivania konkrétneho
platobného nastroja vratane pouzivania personalizovanych bezpecnostnych prvkov pouzivatela
a pouzivatela platobnych sluZieb (alebo tretej strany konajlcej v jeho mene) poskytujiceho
suhlas s prevodom prostriedkov.
Komunikacia: tok informacii na ucely identifikdcie, autentifikdcie, oznamovania a informovania
medzi poskytovatelmi platobnych sluzieb poskytujucimi sluzby k uétom a poskytovatelmi
sluZieb iniciovania platieb, poskytovatelmi sluzieb informovania o Uctoch, platitelmi,
prijemcami platieb a inymi poskytovatelmi platobnych sluZieb.
Zuctovanie: proces prevodu, odsuhlasenia a v niektorych pripadoch potvrdenia prikazov na
Uhradu pred vyrovnanim vratane zapocitania prikazov aurcenia konecnych stavov na
vyrovnanie.
Priame vyrovnanie: dokoncenie transakcie alebo spracovania scieflom zbavit Gcastnikov
povinnosti pocdas prevodu prostriedkov, ak tato cinnost vykondva samotny dotknuty
poskytovatel platobnych sluzieb.
Nepriame vyrovnanie: dokoncenie transakcie alebo spracovania s ciefom zbavit Ucastnikov
povinnosti pocas prevodu prostriedkov, ak tuto ¢innost vykonava iny poskytovatel platobnych
sluzieb v mene dotknutého poskytovatela platobnych sluzieb.
Ina: dotknutad oblast funkcie je ind ako boli uvedené. Dalsie podrobnosti uvedte do pola
s volnym textom.
Zmeny vykonané na predchadzajicich spravach: uvedte vykonané zmeny informacii poskytnutych
v predchdadzajucich spravach tykajucich sa toho istého incidentu (napriklad v iUvodnej sprdve alebo
pripadne v priebeznej sprave).

B 2 — Klasifikacia incidentu/informécie o incidente

Dotknuté transakcie: Poskytovatelia platobnych sluzieb by mali uviest, aké prahové Urovne incident
dosiahol alebo pravdepodobne dosiahne (ak existuju), ako aj suvisiace udaje: pocet dotknutych
transakcii, percentudlny podiel dotknutych transakcii vo vztahu k poétu platobnych transakcii
vykonavanych tymi istymi platobnymi sluzbami, ktoré boli dotknuté incidentom, a celkova hodnota
transakcii. Poskytovatelia platobnych sluzieb by mali uviest konkrétne hodnoty tychto premennych,
ktorymi mézu byt skutoéné Udaje alebo odhady. Vo véeobecnosti plati, Ze poskytovatelia platobnych
sluzieb by mali pod pojmom ,dotknuta transakcia” chapat vSetky domace a cezhrani¢né transakcie,
ktoré boli alebo pravdepodobne budu priamo ¢i nepriamo dotknuté incidentom, a najma tie transakcie,
ktoré nebolo mozné iniciovat alebo spracovat, transakcie, v pripade ktorych bol zmeneny obsah
platobnej spravy, a transakcie, pre ktoré bol prikaz vystaveny podvodne (¢i uz prostriedky boli, alebo
neboli ziskané spat). Poskytovatelia platobnych sluzieb by mali okrem toho chapat beznu droven
platobnych transakcii ako ro¢ny denny priemer domacich a cezhrani¢nych platobnych transakcii
vykonavanych tymi istymi platobnymi sluzbami, ktoré boli dotknuté incidentom, pricom za referencné
obdobie vypoctov sa povaZuje predchadzajuci rok. Ak poskytovatelia platobnych sluZieb nepovazuju
tento Udaj za reprezentativny (napriklad z dovodu sezénnosti), mali by pouzit ind, reprezentativnejsiu
metriku a prislusnému organu oznamit zdévodnenie tohto pristupu v poli ,,Poznadmky”“. V pripadoch,
ked su incidentom dotknuté platobné transakcie v menach inych ako euro, pri vypocte prahovych
hodnot a oznamovani hodnoty dotknutych transakcii, by mali poskytovatelia platobnych sluzieb sumu
transakcii v mene inej ako euro previest na euro s pouZitim denného referen¢ného vymenného kurzu
ECB na den predchadzajuci diiu predloZenia Uvodnej spravy.

Dotknuti pouzivatelia platobnych sluZieb: Poskytovatelia platobnych sluzieb by mali uviest, aké
prahové uUrovne incident dosiahol alebo pravdepodobne dosiahne (ak existuju), ako aj suvisiace udaje:
celkovy pocet pouzivatelov platobnych sluzieb, ktori boli dotknuti incidentom, a percentualny podiel
dotknutych pouzivatelov platobnych sluzieb vo vztahu k celkovému poétu pouzivatelov platobnych
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sluZieb. Poskytovatelia platobnych sluzieb by mali uviest konkrétne hodnoty tychto premennych,
ktorymi mo6zu byt skuto¢né Udaje alebo odhady. Poskytovatelia platobnych sluzieb by mali pod pojmom
,dotknuti pouzivatelia platobnych sluzieb” rozumiet vsetkych zakaznikov (domacich alebo
zahrani¢nych, spotrebitelov alebo spolo¢nosti), ktori maji zmluvu s dotknutym poskytovatelom
platobnych sluzieb, ktord im zarucuje pristup k dotknutej platobnej sluzbe, a ktori utrpeli alebo
pravdepodobne utrpia Skody v désledku incidentu. Poskytovatelia platobnych sluzieb by sa mali pri
uréovani poc¢tu pouzivatelov platobnych sluzieb, ktori pocas trvania incidentu mohli pouzivat platobnu
sluzbu, vratit k odhadom vyplyvajicim z minulej ¢innosti. V pripade skupin by mal kazdy poskytovatel
platobnych sluzieb vziat do Uvahy iba vlastnych pouzivatelov platobnych sluZieb. V pripade, Ze
poskytovatel platobnych sluzieb ponuka prevadzkové sluzby ostatnym, mal by vziat do Uvahy iba
vlastnych pouzivatelov platobnych sluZieb (ak existuju) a aj poskytovatelia platobnych sluzieb, ktori su
prijemcami tychto prevadzkovych sluzieb, by mali posudit incident vo vztahu k vlastnym pouzivatelom
platobnych sluzZieb. Poskytovatelia platobnych sluZieb by mali okrem toho za celkovy pocet pouzivatelov
platobnych sluZieb povaZovat suhrnny Udaj o domacich a cezhraniénych pouZivateloch platobnych
sluzieb, s ktorymi st zmluvne viazani v ¢ase incidentu (alebo najnovsi dostupny udaj) a ktori maju
pristup k dotknutej platobnej sluzbe, a to bez ohladu na ich velkost alebo na to, ¢i sa povazuju za
aktivnych alebo pasivnych pouzivatelov platobnych sluZieb.
Porusenie bezpecnosti siete alebo informacnych systémov: Poskytovatelia platobnych sluzieb by mali
uréit, ¢i nejaké skodlivé konanie oslabilo dostupnost, hodnovernost, integritu alebo dévernost siete
alebo informacnych systémov (vratane udajov) suvisiacich s poskytovanim platobnych sluzieb.
Vypadok sluzby: Poskytovatelia platobnych sluzieb by mali uviest, ¢i sa pri incidente dosiahla alebo
pravdepodobne dosiahne prahové hodnota, ako aj suvisiaci Udaj: celkovi dizku vypadku sluzby.
Poskytovatelia platobnych sluZieb by mali uviest konkrétne hodnoty tejto premennej, ktorymi mézu byt
skuto¢né Udaje alebo odhady. Poskytovatelia platobnych sluzieb by mali zohladnit ¢asové obdobie,
pocas ktorého sa zaznamenal alebo pravdepodobne zaznamena vypadok Ulohy, procesu alebo kanalu
v sUvislosti s poskytovanim platobnych sluzieb, atym zabranit i)iniciovaniu a/alebo vykonaniu
platobnej sluzby, a/alebo ii) pristupu k platobnému Gcétu. Poskytovatelia platobnych sluzieb by mali
pocitat ¢as vypadku sluzby od chvile jeho zacatia a mali by zohladnit ¢asové intervaly, poc¢as ktorych
vykonavaju svoje ¢innosti potrebné na realizaciu platobnych sluzieb, a v pripade potreby aj obdobia,
ked maju zatvorené a ked sa vykonava udrzba. Ak poskytovatelia platobnych sluzieb nie su schopni
urcit, kedy sa vypadok sluzby zacal, mali by vynimocéne ¢as vypadku sluzby pocitat od chvile zistenia
vypadku.
Hospodarsky vplyv: Poskytovatelia platobnych sluZieb by mali uviest, ¢i sa pri incidente dosiahla alebo
pravdepodobne dosiahne prahovd hodnota, ako aj suUvisiace Udaje: priame a nepriame naklady.
Poskytovatelia platobnych sluzieb by mali uviest konkrétne hodnoty tychto premennych, ktorymi mézu
byt skuto¢né udaje alebo odhady. Poskytovatelia platobnych sluzieb by mali zohladnit naklady, ktoré sa
incidentu tykaju priamo, ale aj tie, ktoré sa ho tykaju nepriamo. Poskytovatelia platobnych sluzieb by
mali okrem iného zohladnit vyvlastnené finanéné prostriedky alebo aktiva, reproduként obstaravaciu
cenu hardvéru alebo softvéru, dalSie forenzné naklady alebo ndklady na ndpravu, poplatky za
nedodrzanie zmluvnych povinnosti, sankcie, externé zavazky a straty prijmov. Pokial ide o nepriame
naklady, poskytovatelia platobnych sluzieb by mali zohladnit iba tie z nich, ktoré si uz zndme alebo
velmi pravdepodobne vzniknu. V pripadoch, ked su naklady v mendch inych ako euro, privypocte
prahovej hodnoty a oznamovani hodnoty hospoddarskeho vplyvu by mali poskytovatelia platobnych
sluzieb sumu ndkladov v mene inej ako euro previest na euro s pouzitim denného referenéného
vymenného kurzu ECB na den predchddzajuci diiu predloZenia Uvodnej spravy.

Priame ndklady: naklady (v eurach), ktoré priamo spoésobil incident, vratane nakladov na

napravu incidentu (napriklad vyvlastnené financné prostriedky alebo aktiva, reprodukéna

obstaravacia cenu hardvéru a softvéru, poplatky za nedodrzanie zmluvnych povinnosti).
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Nepriame naklady: naklady (v eurach), ktoré nepriamo sp6sobil incident (napriklad naklady na
odskodnenie zdkaznika/kompenzaciu pre zakaznika, potencidlne naklady na pravne sluzby).

Vysoka miera vnutornej eskalacie: Poskytovatelia platobnych sluzieb by mali zohladnit, ¢i v dosledku
vplyvu na sluzby suvisiace s platbami riadiaci organ, ako je vymedzeny v usmerneniach organu EBA
oriadeni rizika voblasti IKT abezpecnosti, bol alebo pravdepodobne bude, v sulade
s usmernenim 60 d) usmerneni EBA o riadeni rizika v oblasti IKT a bezpecnosti, informovany o incidente
mimo akéhokolvek postupu pravidelného oznamovania a priebezne pocas celého trvania incidentu.
Poskytovatelia platobnych sluzieb by mali okrem toho zohladnit, ¢i sa v dosledku vplyvu incidentu na
sluzby suvisiace s platbami spustil alebo pravdepodobne spusti krizovy rezim.

Ini potencidlne dotknuti poskytovatelia platobnych sluzieb alebo relevantné infrastruktiry:
Poskytovatelia platobnych sluZzieb by mali posudit vplyv incidentu na finanény trh, pod ktorym sa
rozumeju infrastruktury finanénych trhov a/alebo platobné schémy, ktoré to, ako aj ostatnych
poskytovatelov platobnych sluZieb podporuju. Poskytovatelia platobnych sluzieb by mali posudit, ¢i sa
incident zopakoval alebo je pravdepodobné, Ze sa zopakuje, v pripade ostatnych poskytovatelov
platobnych sluZieb, ¢i mal vplyv alebo pravdepodobne bude mat vplyv na bezproblémové fungovanie
infrastruktdr finanénych trhov a ¢i ohrozil alebo pravdepodobne ohrozi pevnost finanéného systému
ako celku. Poskytovatelia platobnych sluzieb by nemali zabudat na rézne rozmery incidentu, ako
napriklad to, ¢i st dotknuté sucasti/dotknuty softvér proprietarne alebo vseobecne dostupné, ¢i je
ohrozena siet interna alebo externa a ¢i poskytovatel platobnych sluZieb prestal alebo pravdepodobne
prestane plnit svoje povinnosti v ramci infrastruktdr finanénych trhov, ktorych je ¢lenom.

Poskodenie dobrého mena: Poskytovatelia platobnych sluZieb by mali zvazit Uroven viditelnosti, ktoru
podlaich najlepsieho vedomia incident dosiahol alebo pravdepodobne dosiahne na trhu. Poskytovatelia
platobnych sluZieb by mali zvazit pravdepodobnost, Ze incident spdsobi spolo¢nosti ujmu, ¢o je dobrym
ukazovatelom schopnosti poskodit ich dobré meno. Poskytovatelia platobnych sluzieb by mali
zohladnit, i) ¢i sa pouzivatelia platobnych sluZieb a/alebo ini poskytovatelia platobnych sluzieb stazovali
na nepriaznivy vplyv incidentu; ii) ¢i incident ovplyvnil viditelny proces suvisiaci s platobnou sluzbou a i
preto pravdepodobne ziska alebo uz ziskal pozornost médii (do Gvahy treba brat nielen tradi¢né média,
ako su noviny, ale aj blogy, sociélne siete atd., pricom pozornost médii v tejto suvislosti neznamena len
niekolko negativnych komentarov od zaujemcov, mala by sa objavit seriézna sprava alebo zna¢ny pocet
negativnych komentarov/vystrah; iii) ¢i neboli alebo pravdepodobne nebudld dodrzané zmluvné
povinnosti, ¢o povedie k zverejneniu pravnych krokov voci poskytovatelovi platobnych sluzieb; iv) ¢i
neboli splnené regulacné poZziadavky, ¢o povedie k opatreniam dohladu alebo sankcidam, ktoré su alebo
pravdepodobne budu verejne dostupné; alebo v) ¢i sa podobny druh incidentu stal uz predtym.

B 3 — Opis incidentu

Typ incidentu: prevadzkovy alebo bezpeénostny. Podrobnejsie vysvetlenie je uvedené v prislusnom poli

Uvodnej spravy.

Pri¢ina incidentu: uvedte pri¢inu incidentu, a ak nie je zatial znama, najpravdepodobnejsiu pricinu.

Vybrat mozZno viaceré moznosti.
Vysetruje sa: zaciarknite toto policko, ak je pricina v su¢asnosti neznama.
Skodlivé konanie: akcie uUmyselne zamerané na poskytovatelov platobnych sluzieb. Ide
o Skodlivy kdd, zhromazdovanie informacii, prieniky, distribuovany utok na vyradenie sluzby
(DDOS), premyslené interné akcie, premyslené externé fyzické poskodenie, bezpecnost
informaéného obsahu, podvodné akcie a dalSie. Viac podrobnosti je uvedenych v oddiele C2
tohto vzorového formulara.
Zlyhanie procesu: pric¢inou incidentu bol chybny ndvrh alebo vykonanie platobného procesu,
kontrol procesu a/alebo podpornych procesov (napriklad procesu zmeny/migracie, testovania,
konfiguracie, kapacity, monitorovania).
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Zlyhanie systému: pricina incidentu suvisi s nedostato¢nym navrhom, vykonanim, zlozkami,
$pecifikaciami, integraciou alebo zlozitostou systémov, sieti, infrastruktir a databaz, ktoré
podporuju platobnt ¢innost.
Ludské chyby: incident bol sp6sobeny neimyselnou chybou ¢&loveka, ¢i uz v rdmci platobného
rozkazu (napriklad nahratie nespravneho hromadného platobného prikazu do systému prevodov
financnych prostriedkov), alebo v suvislosti s nim (napriklad nahodny vypadok priddu a odloZenie
platobnej ¢innosti).
Externé udalosti: pri¢ina suvisi s udalostami, ktoré vo vSeobecnosti vznikli mimo priamej
kontroly organizacie (napriklad prirodné katastrofy, zlyhanie poskytovatela technickych sluZieb).
Iné: pri¢ina incidentu je ina, ako boli uvedené. Dalsie podrobnosti uvedte do pola s volnym
textom.
Ovplyvnil vas incident priamo alebo nepriamo prostrednictvom poskytovatela sluzieb?: uvedte, Ci
incident zasiahol poskytovatela platobnych sluzieb priamo alebo ho ovplyviiuje nepriamo
prostrednictvom tretej strany, ak je taka informacia k dispozicii. V pripade nepriameho vplyvu uvedte
nazov poskytovatela (poskytovatelov) sluZieb.
B 4 — Vplyv incidentu
Celkovy vplyv: uvedte, ktoré rozmery boli dotknuté prevadzkovym alebo bezpecnostnym incidentom.
Vybrat mozno viaceré moznosti.
Integrita: vlastnost, ktord znamena, Ze je zabezpecdend presnost a Uplnost aktiv (vratane Udajov).
Dostupnost: vlastnost, ktord znamend, Ze sluzby stvisiace s platbami su pristupné pouZivatefom
platobnych sluZieb a tito pouzivatelia ich m6Zu vyuZivat, podla vopred vymedzenych pripustnych
arovni.
Dévernost: vlastnost, ktord znamend, Ze informdcie sa nezverejnia ani nespristupnia
neopravnenym osobam, subjektom ¢i procesom.
Hodnovernost: vlastnost, ktord znamend, Ze zdroj je naozaj tym, za ¢o sa vydava.
Dotknuté obchodné kanaly: uvedte kanal alebo kanaly interakcie s pouZivatelmi platobnych sluzieb,
ktoré boli incidentom dotknuté. MozZno zaciarknut viacero policok.
Pobocky: miesto podnikania (iné nez Ustredie), ktoré je sucastou poskytovatela platobnych
sluzieb, nema pravnu subjektivitu a vykondva priamo niektoré alebo vsSetky transakcie viazuce
sa na ekonomicku ¢innost poskytovatela platobnych sluzieb. V3etky miesta podnikania zriadené
vtom istom clenskom State poskytovatelom platobnych sluZieb s Ustredim vinom clenskom
$tate by sa mali povazovat za jedint pobocku.
Elektronické bankovnictvo: pouZivanie pocitacov na vykonavanie financnych transakcii cez
internet.
Telefénbanking: pouZzivanie telefénov na vykonavanie finan¢nych transakcii.
Mobilné bankovnictvo: pouZivanie osobitnej bankovej aplikacie na smartféne alebo podobnom
zariadeni uréenom na vykondvanie finan¢nych transakcii.
Bankomaty: elektromechanické zariadenia, ktoré umoZznuju pouZivatefom platobnych sluzieb
vyberat hotovost zo svojich u¢tov a/alebo ziskavat pristup k inym sluzbam.
Miesto predaja: fyzické priestory obchodnika, v ktorych sa iniciuje platobna transakcia.
Elektronicky obchod: platobna transakcia sa iniciuje na virtudlnom mieste predaja (napriklad
platby iniciované prostrednictvom internetu s pouzitim prenosu kreditov, platobnych kariet,
prevodu elektronickych penazi medzi uétami elektronickych penazi).
Iny: dotknuty obchodny kanal je iny ako boli uvedené. Dalsie podrobnosti uvedte do pola
s volnym textom.
Dotknuté platobné sluzby: uvedte platobné sluzby, ktoré v désledku incidentu spravne nefunguju.
Mozno zaciarknut viacero poli¢ok.
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VloZenie penhainych prostriedkov na platobny ucet: odovzdanie penazinych prostriedkov
poskytovatelovi platobnych sluZieb, ktory ich pripiSe na platobny ucet.

Vyber penainych prostriedkov z platobného uctu: poZiadavka na poskytnutie pefiaznych
prostriedkov a zatazenie platobného G¢tu zodpovedajicou sumou, ktort dostane poskytovatel
platobnych sluZzieb od pouZivatela platobnych sluZieb.

Operacie potrebné na prevadzku platobného uactu: cinnosti potrebné na aktivovanie,
deaktivovanie a/alebo spravu (napriklad otvaranie, blokovanie) platobného uctu.

Ziskanie platobnych nastrojov: platobna sluzZba pozostavajiuca zo zmluvy medzi poskytovatelom
platobnych sluzieb a prijemcom platby na prijatie a spracovanie platobnych transakcii, ktorej
vysledkom je prevod prostriedkov prijemcovi platby.

Uhrady: platobnad sluiba na uhradzanie platieb poskytovatelom platobnych sluzieb, u ktorého
ma platitel platobny ucet, na platobny ucet prijemcu platby prostrednictvom platobnej
transakcie alebo série platobnych transakcii z platobného uctu platitela na zaklade pokynu
platitela.

Inkaso: platobna sluzba na zataZenie platobného uctu platitela v pripade, ak platobnu
transakciu v prospech poskytovatela platobnych sluzieb alebo vlastného poskytovatela
platobnych sluzZieb platitela iniciuje prijemca platby na zdklade suhlasu platitefa vydaného
prijemcovi platby.

Platby kartou: platobna sluzba zalozend na infrastrukture a obchodnych pravidlach kartovej
schémy, ktorej ciefom je vykonat platobnd transakciu kartou, telekomunikaénym, digitalnym
alebo IT zariadenim alebo softvérom, ktorej vysledkom je transakcia uskuto¢nena debetnou
alebo kreditnou kartou. K platobnym transakcidm viazanym na kartu nepatria transakcie
zalozené na inych druhoch platobnych sluzieb.

Vydavanie platobnych ndastrojov: platobnad sluzba pozostdvajuca zo zmluvy medzi
poskytovatelom platobnych sluzieb a platitefom na poskytnutie platobného nastroja sluziaceho
na iniciovanie a spracovanie platobnych transakcii platitela.

Poukazanie penazi: platobna sluzba, v ramci ktorej sa prostriedky prijmu od platitela bez
vytvorenia platobného Uc¢tu v mene platitela alebo prijemcu platby s jedinym cielom previest
zodpovedajucu sumu prijemcovi platby alebo na iného poskytovatela platobnych sluzieb
konajluceho v mene prijemcu platby, a/alebo v rdmci ktorej sa tieto prostriedky ziskaju v mene
prijemcu platby, ktorému sa spristupnia.

Platobné iniciacné sluzby: platobné sluzby na iniciovanie platobného prikazu na Ziadost
pouzivatela platobnej sluzby vo vztahu k platobnému Gétu u iného poskytovatela platobnych
sluZieb.

Sluzby informovania o ucte: sluzby online platieb na poskytovanie konsolidovanych informacii
o jednom alebo viacerych platobnych uc¢toch pouzivatefa platobnych sluzieb uiného
poskytovatela platobnych sluZieb alebo viacerych poskytovatelov platobnych sluZieb.

B 5 —Zmiernenie incidentu
Aké ¢innosti/opatrenia boli zatial' uskutoénené alebo sa planuju na obnovenie po incidente?: uvedte
podrobné informacie o ¢innostiach, ktoré boli uskutoénené alebo sa planuju uskutoénit na docasné
rieSenie incidentu.
Boli aktivované plany na zabezpeéenie kontinuity ¢innosti a/alebo plany na obnovenie ¢innosti po
havarii?: uvedte, ¢i to tak bolo, a ak ano, uvedte najrelevantnejsie podrobnosti o tom, ¢o sa stalo (t. j.
kedy boli aktivované a z ¢coho pozostavali).

C — Zaverec¢na sprava

C 1 - VSeobecné udaje
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Aktualizacia informacii z ivodnej spravy a priebeinej spravy (priebeinych sprav) (suhrn): uvedte
dalSie informacie o incidente vratane konkrétnych zmien vykonanych vinformaciach poskytnutych
v priebeznej sprave. Uvedte aj akékolvek iné relevantné informacie.
Uplatiuju sa vsetky povodné kontroly?: uvedte, ¢i poskytovatel platobnych sluZieb zrusil alebo oslabil
niektoré kontroly kedykolvek pocdas incidentu. Ak ano, uvedte, ¢i sa vsetky kontroly opéat uplatriuju, a ak
nie, vysvetlite v poli s volnym textom, ktoré kontroly sa neobnovili a aké dalSie obdobie je potrebné na
ich obnovenie.
C 2 — Analyza hlavnych pri€in a nasledné €innosti
Aka bola hlavna pricina, ak je uz zndma?: uvedte, aka je hlavna pricina incidentu, alebo ak nie je zatial
znama, najpravdepodobnejsiu pric¢inu. Vybrat mozno viaceré moznosti. (Vezmite do Uvahy, Ze hlavna
pri¢ina by sa mala odliSovat od vplyvu incidentu.)
Skodlivé konanie: externé alebo interné akcie Umyselne zamerané na poskytovatelov
platobnych sluzieb. Rozdeluju sa do tychto kategorii:
Skodlivy kéd: napriklad virus, ¢erv, tréjsky ko, sledovaci softvér.
Zhromazdovanie informdcii: napriklad skenovanie, odpocuvanie (sniffing), socidlne
inZinierstvo.
Prieniky: napriklad privilegovany kompromis uctov, neprivilegovany kompromis uctov,
kompromis aplikacie, bot.
Utok typu distribuovaného odmietnutia sluzby/utok zahltenim servera sluzby (D/DoS):
pokus o znepristupnenie online sluzby zahltenim sluzby poZiadavkami z viacerych zdrojov.
Premyslené interné akcie: napriklad sabotaz, kradez.
Premyslené externé fyzické poskodenie: napriklad sabotdz, fyzicky atok na
zariadenia/datové centra.
Bezpeénost informaéného obsahu: neopravneny pristup k informécidm, neopravnend
Uprava informacii.
Podvodné akcie: neopravnené vyuzivanie zdrojov, copyright, masquerade, phishing.
Ina (uvedte): pri¢ina incidentu je ind, ako boli uvedené. Dal3ie podrobnosti uvedte do pola
s volnym textom.
Zlyhanie procesu: pri¢inou incidentu bol chybny navrh alebo vykonanie platobného procesu,
kontrol procesu a/alebo podpornych procesov (napriklad procesu zmeny/migracie, testovania,
konfigurdcie, kapacity, monitorovania). Rozdeluju sa do tychto kategorii:
Nedostatocné monitorovanie a kontrola: napriklad v suvislosti s prebiehajucimi
operdciami, datumami uplynutia platnosti osvedéenia, ddtumami uplynutia platnosti
licencie, ddtumami uplynutia platnosti docasnych uprav, definovanymi maximalnymi
hodnotami pocitadla, Uroviiami naplnenia databazy, spravou prdv pouzivatelov, zasadou
dudlnej kontroly.
Problémy komunikacie: napriklad medzi ucastnikmi trhu alebo v ramci organizacie.
Nespravna ¢innost: napriklad chybajica vymena osvedéeni, zasobnik je plny.
Nedostatocné riadenie zmien: napriklad nezistené chyby v konfiguracii, uvolnenie
vratane aktualizacii, problémy udrzby, neocakavané chyby.
Neprimeranost internych postupov adokumentacie: napriklad nedostatoéna
transparentnost, pokial ide o funkcénost, postupy avyskyt zlyhdvania, chybajlca
dokumentdcia.
Otazky obnovy: napriklad riadenie nepredvidanych udalosti, neprimerand redundancia.
Ina (uvedte): pri¢ina incidentu je ind, ako boli uvedené. Dal3ie podrobnosti uvedte do pola
s volnym textom.
Zlyhanie systému: pricina incidentu suvisi s nedostato¢nym navrhom, vykonanim, zlozkami,
$pecifikaciami, integraciou alebo zlozitostou systémov, sieti, infrastruktir a databaz, ktoré
podporuju platobnt ¢innost. Rozdeluju sa do tychto kategorii:
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Zlyhanie hardvéru: zlyhanie zariadenia fyzickej technolégie, ktoré vykondva postupy
a/alebo uklada udaje potrebné pre poskytovatelov platobnych sluZieb na vykonavanie
ich ¢innosti spojenej s platbami (napriklad zlyhanie pevnych diskov, datovych centier,
dalsej infrastruktury).
Zlyhanie siete: zlyhanie telekomunikacnych sieti, verejnych alebo sukromnych, ktoré
umoznuju vymenu dat a informacii (napriklad cez internet) pocas platobného procesu.
Otazky databazy: udajova Struktura, v ktorej sa ukladaju osobné Udaje a informacie
o platbach na realizaciu platobnych transakcii.
Zlyhanie softvéru/aplikacie: zlyhania programov, operaénych systémov atd., ktoré
podporuju poskytovanie platobnych sluzieb poskytovatela platobnych sluzieb (napriklad
zlyhania, nezname funkcie).
Fyzické poskodenie: napriklad neimyselné poskodenie sp6sobené nevhodnymi
podmienkami, konstrukénou pracou.
Iné (uved'te podrobnosti): pritina incidentu je ind, ako boli uvedené. Daliie podrobnosti
uvedte do pola s volnym textom.
Ludska chyba: incident bol sp6sobeny neimyselnou chybou ¢loveka, ¢i uz v rdmci platobného
rozkazu (napriklad nahratie nespravneho hromadného platobného prikazu do systému prevodov
finanénych prostriedkov), alebo v suvislosti s nim (napriklad nahodny vypadok priddu a odlozenie
platobnej ¢innosti). Rozdeluju sa do tychto kategorii:
Nezamyslané: napriklad chyby, omyly, opomenutia, nedostatok skisenosti a znalosti.
Nedinnost: napriklad v désledku nedostatku zruénosti, znalosti, skisenosti,
informovanosti.
Nedostatocné zdroje: napriklad chybajuce ludské zdroje, dostupnost zamestnancov.
Iné (uvedte podrobnosti): pricina incidentu je ind, ako boli uvedené. Dalsie podrobnosti
uvedte do pola s volnym textom.
Externa udalost: pricina sa spéja s udalostami spravidla mimo kontroly organizécie. Rozdelujd
sa do tychto kategorii:
Zlyhanie dodavatela/poskytovatela technickych sluZieb: napriklad vypadok elektrickej
energie, vypadok internetu, pravne problémy, obchodné problémy, zavislost od sluZieb.
Vyssia moc: napriklad zlyhanie elektrickej energie, poZiare, prirodné priciny ako
zemetrasenia, silné zrazky, silny vietor.
Iné (uvedte podrobnosti): pricina incidentu je ind, ako boli uvedené. Dal$ie podrobnosti
uvedte do pola s volnym textom.
Iné: pri¢ina incidentu je ind, ako boli uvedené. Dal$ie podrobnosti uvedte do pola s volnym
textom.
Dalsie relevantné informacie o hlavnej pri€ine: poskytnite akékolvek daldie podrobnosti o hlavnej
pric¢ine vratane predbeznych zaverov vyplyvajucich z analyzy hlavnej priciny.
Hlavné napravné opatrenia/opatrenia uskutoénené alebo planované na zabranenie zopakovaniu
incidentu v budticnosti, ak s zname: opiste hlavné Cinnosti, ktoré boli uskuto¢nené alebo sa planuju
na zabranenie zopakovaniu incidentu v buddcnosti.
C 3 — Doplnujuce informacie
Boli informacie o incidente poskytnuté ostatnym poskytovatelom platobnych sluzieb na informacné
Ucely?: Uvedte prehlad poskytovatelov platobnych sluzieb, ¢i uz formalne, alebo neformalne,
oslovenych s ciefom informovat ich o incidente, poskytnite podrobnosti o tom, ktori poskytovatelia
platobnych sluzieb boli informovani, ktoré informacie im boli ozndmené, a aké su hlavné dovody na
vymenu tychto informacii.
Bol voci poskytovatelovi platobnych sluzieb podany navrh na zacatie konania?: Uvedte, ¢i boli
v dosledku incidentu voci poskytovatelovi platobnych sluZieb v case vyplnenia zaverecnej spravy
podniknuté pravne kroky (napriklad bola vec odovzdana sidu alebo prisiel o licenciu).
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Posudenie ucinnosti prijatych opatreni: uvedte pripadne vlastné posudenie Ucinnosti opatreni
prijatych pocas trvania incidentu vratane akychkolvek poznatkov ziskanych z incidentu.
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