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1. Conformitate si obligatii de raportare

Statutul prezentului ghid

Prezentul document contine orientdri emise in temeiul articolul 16 din Regulamentul ABE®. in
conformitate cu articolul 16 alineatul (3) din Regulamentul ABE, autoritatile competente si
institutiile financiare trebuie sa depuna toate eforturile pentru a respecta ghidul.

Ghidul prezinta punctul de vedere al ABE privind practicile adecvate in materie de supraveghere
in cadrul Sistemului european de supraveghere financiara sau privind modul in care trebuie
aplicat dreptul Uniunii intr-un anumit domeniu. Autoritatile competente carora li se aplica
ghidul, astfel cum sunt definite la articolul 4 alineatul (2) din Regulamentul ABE, trebuie sa se
conformeze si sa il integreze in practicile lor, dupa caz (de exemplu, prin modificarea cadrului
legislativ sau a procedurilor de supraveghere), inclusiv in cazul in care orientarile se adreseaza
in primul rand institutiilor.

Cerinte de raportare

3.

Tn conformitate cu articolul 16 alineatul (3) din Regulamentul ABE, autorititile competente
trebuie sad notifice ABE daca se conformeaza sau intentioneaza sa se conformeze prezentului
ghid sau, in caz contrar, motivele neconformarii pana la data de (07.11.2021). Tn absenta unei
notificari pana la acest termen, ABE va considera ca autoritatile competente nu s-au conformat.
Notificarile se trimit prin intermediul formularului disponibil pe site-ul ABE, cu mentiunea
,EBA/GL/2021/03”. Notificarile trebuie trimise de persoane care au autoritatea de a raporta cu
privire la conformare in numele autoritatilor competente. Orice schimbare cu privire la starea
de conformare trebuie adusa, de asemenea, la cunostinta ABE.

Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).

1 Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea Bancara Europeanad), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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2. Obiect, domeniu de aplicare si
definitii

Obiectul

6.

7.

Prezentul ghid deriva din mandatul acordat ABE la articolul 96 alineatul (3) din Directiva (UE)
2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind serviciile de
plata in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE si
2013/36/UE si a Regulamentul (UE) nr.1093/2010, precum si de abrogare a Directivei
2007/64/CE (DSP2).

n special, prezentul ghid specifica criteriile de clasificare a incidentelor operationale sau de
securitate majore de catre prestatorii de servicii de plata, precum si formatul si procedurile pe
care acestia trebuie sa le urmeze pentru a comunica astfel de incidente, astfel cum se prevede
la articolul 96 alineatul (1) din DSP2, autoritatii competente din statul membru de origine.

in plus, prezentul ghid abordeazd modul in care aceste autoritidti competente trebuie s3
evalueze relevanta incidentului si detaliile rapoartelor privind incidentul pe care, in
conformitate cu articolul 96 alineatul (2) din DSP2, trebuie sa le comunice altor autoritati
nationale.

Mai mult, prezentul ghid se refera, de asemenea, la transmiterea catre ABE si BCE a detaliilor
relevante ale incidentelor raportate, in scopul promovarii unei abordari comune si coerente.

Domeniul de aplicare

9.

10.

11.

Prezentul ghid se aplicd in ceea ce priveste clasificarea si raportarea incidentelor majore
operationale sau de securitate in conformitate cu articolul 96 din DSP2.

Prezentul ghid se aplica tuturor incidentelor incluse in definitia ,incidentelor operationale sau
de securitate majore”, care acopera atat evenimente externe, cat si evenimente interne care
ar putea fi rau-intentionate sau accidentale.

Prezentul ghid se aplica, de asemenea, in cazul in care incidentul operational sau de securitate
major isi are originea in afara Uniunii (de exemplu, atunci cand un incident isi are originea in
societatea-mama sau intr-o filiald stabilita in afara Uniunii) si afecteaza serviciile de plata
furnizate de un prestator de servicii de plata situat Tn Uniune fie direct (un serviciu de plata este
efectuat de societatea din afara Uniunii afectata), fie indirect (capacitatea prestatorului de
servicii de plata de a-si continua activitatea de plata este periclitata in alt mod ca urmare a
incidentului).
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12. Prezentul ghid se aplica, de asemenea, incidentelor majore care afecteaza functiile
externalizate de prestatorii de servicii de plata catre terti.

Destinatari

13. Primul set de orientari (sectiunea 4) se adreseaza prestatorilor de servicii de plata, astfel cum
sunt definiti la articolul 4 alineatul (11) din DSP2 si astfel cum se mentioneaza la articolul 4
alineatul (1) din Regulamentul (UE) nr. 1093/2010.

14. Al doilea si al treilea set de orientari (sectiunile 5 si 6) se adreseaza autoritatilor competente,
astfel cum sunt definite la articolul 4 alineatul (2) litera (i) din Regulamentul (UE)
nr. 1093/2010.

Definitii

15. Cu exceptia cazului in care se prevede altfel, termenii utilizati si definiti in DSP2 au acelasi
inteles Tn cuprinsul ghidului. in plus, in sensul prezentului ghid, se aplicd urmatoarele definitii:

Un eveniment unic sau o serie de evenimente
corelate neprevazute de prestatorul de servicii
de plata care are sau ar putea avea un impact
negativ asupra integritatii, disponibilitatii,
confidentialitatii si/sau autenticitatii serviciilor
legate de plati.
Proprietatea de a garanta acuratetea si
exhaustivitatea activelor (inclusiv a datelor).
Proprietatea serviciilor legate de plati sa fie pe
deplin accesibile si utilizabile de catre
Disponibilitate utilizatorii serviciilor de plata, in conformitate
cu niveluri acceptabile predefinite de
prestatorul de servicii de plata.
Proprietatea de a nu pune la dispozitie sau de a
Confidentialitate nu divulga informatii persoanelor, entitatilor
sau proceselor neautorizate.
Proprietatea unei surse de a fi ceea ce se
pretinde a fi.
Orice  activitate economicd fin sensul
articolului 4 alineatul (3) din DSP 2 si toate
sarcinile tehnice de suport necesare pentru
furnizarea corecta a serviciilor de plata.

Incident operational sau de securitate

Integritate

Autenticitate

Servicii legate de plati
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3. Implementare

Data punerii in aplicare

16. Prezentul ghid se aplica incepand cu 1 ianuarie 2022.

Abrogare
17. Urmatorul ghid se abroga incepand cu 1 ianuarie 2022:

Ghid privind raportarea incidentelor majore in temeiul Directivei (UE) 2015/2366 (DSP2)
(EBA/GL/2017/10)
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Orientari adresate prestatorilor de

servicii de plata cu privire la notificarea
incidentelor operationale sau de
securitate majore catre autoritatea
competenta din statul lor membru de
origine

Orientarea 1: Clasificarea ca incident major

1.1.

1.2.

Prestatorii de servicii de plata trebuie sa clasifice drept incidente majore incidentele
operationale sau de securitate care indeplinesc

a. unul sau mai multe criterii din categoria ,Nivel de impact ridicat” sau
b. trei sau mai multe criterii la ,,nivelul de impact inferior”,

astfel cum se prevede in orientarea 1.4. si in urma evaluarii prevazute in prezentul ghid.

Prestatorii de servicii de plata trebuie sa evalueze un incident operational sau de securitate
pe baza urmatoarelor criterii si a indicatorilor de baza ai acestora:

i. Tranzactii afectate

Prestatorii de servicii de plata trebuie sa determine valoarea totald a tranzactiilor afectate,
precum si numarul de plati compromise ca procent din nivelul regulat al operatiunilor de
plata efectuate cu serviciile de plata afectate.

ii. Utilizatorii serviciilor de plata afectati
Prestatorii de servicii de plata trebuie sa determine numarul de utilizatori ai serviciilor de

plata afectati atat in termeni absoluti, cat si ca procent din numarul total de utilizatori ai
serviciilor de plata.

iii. Incdlcarea securitdtii retelelor sau a sistemelor informatice

Prestatorii de servicii de plata trebuie sa stabileasca daca orice actiune rauvoitoare a
compromis securitatea retelelor sau a sistemelor informatice legate de furnizarea de servicii
de plata.

iv. Indisponibilitatea serviciului

Prestatorii de servicii de plata trebuie sa stabileasca perioada de timp in care serviciul ar
putea sa nu fie disponibil pentru utilizatorul serviciilor de plata sau in care ordinul de plata
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— 1n sensul articolului 4 alineatul (13) din DSP2 — nu poate fi executat de prestatorul de
servicii de plata.

v. Impactul economic

Prestatorii de servicii de plata trebuie sa determine costurile monetare asociate incidentului
in mod holistic si sa tina seama atat de cifra absoluta, cat si, dupa caz, de importanta relativa
a acestor costuri in raport cu dimensiunea prestatorului de servicii de plata (si anume, cu
capitalul de rangul 1 al prestatorului de servicii de plata).

vi. Nivel ridicat de escaladare internd

Prestatorii de servicii de plata trebuie sa stabileasca daca acest incident a fost sau va fi
probabil raportat agentilor lor executivi.

vii. Alti prestatori de servicii de platd sau alte infrastructuri relevante potential afectate

Prestatorii de servicii de plata trebuie sa determine implicatiile sistemice pe care le-ar putea
avea incidentul, si anume potentialul acestuia de a se extinde dincolo de prestatorul de
servicii de platd afectat initial catre alti prestatori de servicii de plata, alte infrastructuri ale
pietei financiare si/sau alte scheme de plata.

viii. Impactul asupra reputatiei

Prestatorii de servicii de platd trebuie sa stabileasca modul in care incidentul poate submina
increderea utilizatorilor in prestatorul de servicii de plata Tnsusi si, Tn general, in serviciul
subiacent sau Tn piata in ansamblu.

Prestatorii de servicii de plata trebuie sa calculeze valoarea indicatorilor in conformitate cu
urmatoarea metodologie:

i. Tranzactiile afectate:

Ca regula generald, prestatorii de servicii de plata trebuie sa inteleaga drept ,tranzactii
afectate” toate tranzactiile interne si transfrontaliere care au fost sau vor fi probabil afectate
in mod direct sau indirect de incident si, in special, tranzactiile care nu au putut fi initiate sau
procesate, cele pentru care continutul mesajului de plata a fost modificat si cele care au fost
comandate Th mod fraudulos (fondurile au fost recuperate sau nu) sau in care executarea
corespunzatoare este impiedicata sau impiedicata in orice alt mod de incident.

in cazul incidentelor operationale care afecteazd capacitatea de a initia si/sau prelucra
tranzactii, prestatorii de servicii de plata trebuie sa raporteze numai acele incidente cu o
durata mai mare de o ora. Durata incidentului trebuie sa fie masurata din momentul in care
are loc incidentul si pana in momentul in care activitatile/operatiunile obisnuite au fost
recuperate pana la nivelul serviciului care a fost furnizat ihainte de incident.

Tn plus, prestatorii de servicii de plat3 trebuie sa inteleagd nivelul regulat al operatiunilor de
plata ca fiind media zilnicd anuald a operatiunilor de plata nationale si transfrontaliere
efectuate cu aceleasi servicii de plata care au fost afectate de incident, luand anul precedent
ca perioadd de referintd pentru calcule. Tn cazul in care prestatorii de servicii de platd nu
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considera aceasta cifra ca fiind reprezentativa (de exemplu, din cauza caracterului sezonier),
acestia trebuie sa utilizeze Tn schimb un alt indicator mai reprezentativ si sa transmita
autoritatii competente justificarea care sta la baza acestei abordari in campul corespunzator
din formular (a se vedea anexa).

ii. Utilizatorii serviciilor de platd afectati

Prestatorii de servicii de plata trebuie sa inteleaga drept ,utilizatorii serviciilor de plata
afectati” toti clientii (fie interni, fie din strainatate, consumatori sau intreprinderi) care au un
contract cu prestatorul de servicii de plata afectat care le acorda acces la serviciul de plata
afectat si care au suferit sau vor suferi probabil consecintele incidentului. Prestatorii de
servicii de plata trebuie sa efectueze estimari bazate pe activitati anterioare pentru a
determina numarul de utilizatori ai serviciilor de plata care ar fi putut utiliza serviciul de plata
pe durata incidentului.

n cazul grupurilor, fiecare prestator de servicii de platd trebuie sa fsi ia in considerare numai
proprii utilizatori de servicii de plata. Tn cazul unui prestator de servicii de platé care ofera
servicii operationale altora, respectivul prestator de servicii de plata trebuie sa ia in
considerare numai proprii utilizatori de servicii de plata (daca exista), iar prestatorii de servicii
de plata care primesc aceste servicii operationale trebuie sa evalueze incidentul in raport cu
proprii utilizatori de servicii de plata.

Tn cazul incidentelor operationale care afecteaza capacitatea de a initia si/sau prelucra
tranzactii, prestatorii de servicii de plata trebuie sa raporteze numai acele incidente care
afecteaza utilizatorii serviciilor de plata cu o durata mai mare de o ora. Durata incidentului
trebuie sa fie masurata din momentul in care are loc incidentul si pana in momentul in care
activitatile/operatiunile obisnuite au fost recuperate pana la nivelul serviciului care a fost
furnizat inainte de incident.

Tn plus, prestatorii de servicii de plat3 trebuie s3 ia ca numdr total de utilizatori de servicii de
plata cifra agregata a utilizatorilor de servicii de plata nationali si transfrontalieri care au
obligatii contractuale cu acestia in momentul incidentului (sau, alternativ, cea mai recenta
cifra disponibila) si care au acces la serviciul de plata afectat, indiferent de dimensiunea lor
sau de faptul ca sunt considerati utilizatori activi sau pasivi ai serviciilor de plata.

iii. Incdlcarea securitdtii retelelor sau a sistemelor informatice

Prestatorii de servicii de plata trebuie sa stabileasca daca orice actiune rauvoitoare a
compromis disponibilitatea, autenticitatea, integritatea sau confidentialitatea retelelor sau
a sistemelor informatice (inclusiv a datelor) legate de prestarea de servicii de plata.

iv. Indisponibilitatea serviciului

Prestatorii de servicii de plata trebuie sa ia in considerare perioada de timp in care orice
sarcina, proces sau canal legat de furnizarea de servicii de plata este sau va fi probabil
inaccesibil si, astfel, impiedica i) initierea si/sau executarea unui serviciu de plata si/sau ii)
accesul la un cont de plati. Prestatorii de servicii de plata trebuie sa contabilizeze perioada
de indisponibilitate a serviciului din momentul in care incepe timpul de inactivitate si trebuie
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sa ia in considerare atat intervalele de timp 1n care sunt deschise pentru afaceri, astfel cum
este necesar pentru executarea serviciilor de plata, cat si orele de inchidere si perioadele de
intretinere, daca este relevant si aplicabil. In cazul in care prestatorii de servicii de platd nu
sunt Th masura sa determine momentul Tn care a inceput intreruperea serviciului, acestia
trebuie, in mod exceptional, sa contabilizeze perioada de indisponibilitate a serviciului din
momentul detectarii acesteia.

v. Impactul economic

Prestatorii de servicii de plata trebuie sa ia in considerare atat costurile care pot fi legate
direct de incident, cat si costurile indirect legate de incident. Printre altele, prestatorii de
servicii de plata trebuie sa ia in considerare fondurile sau activele expropriate, costurile de
inlocuire a hardware-ului sau a software-ului, alte costuri de expertiza criminalistica sau de
remediere, comisioanele pentru nerespectarea obligatiilor contractuale, sanctiunile,
datoriile externe si pierderile de venituri. In ceea ce priveste cheltuielile indirecte, prestatorii
de servicii de plata trebuie sa ia in considerare numai costurile care sunt deja cunoscute sau
foarte susceptibile sa se materializeze.

vi. Nivel ridicat de escaladare internd

Prestatorii de servicii de plata trebuie sa analizeze daca, ca urmare a impactului asupra
serviciilor legate de plati, organul de conducere, astfel cum este definit in Ghidul ABE privind
gestionarea riscurilor TIC si de securitate, a fost sau va fi probabil informat, Tn conformitate
cu orientarea 60 litera (d) din Ghidul ABE privind gestionarea riscurilor TIC si de securitate,
cu privire la incident in afara oricdrei proceduri de notificare periodica si in mod continuu pe
intreaga duratd a incidentului. Tn plus, prestatorii de servicii de platd trebuie s§ analizeze
daca, in urma impactului incidentului asupra serviciilor legate de plati, a fost sau este probabil
sa fie declansat un mod de criza.

vii. Alti prestatori de servicii de platd sau alte infrastructuri relevante potential afectate

Prestatorii de servicii de plata trebuie sda evalueze impactul incidentului asupra pietei
financiare, inteles ca infrastructurile pietei financiare si/sau schemele de plata care o sprijing,
precum si restul prestatorilor de servicii de platd. in special, prestatorii de servicii de plata
trebuie sa evalueze daca incidentul a fost sau va fi probabil reprodus la alti prestatori de
servicii de plata, daca a afectat sau este probabil sa afecteze buna functionare a
infrastructurilor pietei financiare sau dacd a compromis sau ar putea compromite buna
functionare a sistemului financiar in ansamblu. Prestatorii de servicii de plata trebuie sa aiba
in vedere diverse dimensiuni, cum ar fi daca software-ul/componenta afectat(a) este
brevetat(a) sau general disponibil(3), daca reteaua compromisa este interna sau externa sau
daca prestatorul de servicii de plata a incetat sau va inceta probabil sa isi Tndeplineasca
obligatiile Tn cadrul infrastructurilor pietei financiare din care face parte.

viii. Impactul asupra reputatiei
Prestatorii de servicii de plata trebuie sa ia in considerare nivelul de vizibilitate pe care, dupa
cunostintele lor, incidentul |-a dobandit sau il va castiga probabil pe piati. in special,
prestatorii de servicii de plata trebuie sa ia in considerare probabilitatea ca incidentul sa
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cauzeze prejudicii societatii ca un bun indicator al potentialului acestuia de a le afecta
reputatia. Prestatorii de servicii de plata trebuie sd ia in considerare daca i) utilizatorii
serviciilor de plata si/sau alti prestatori de servicii de plata s-au plans de impactul negativ al
incidentului, ii) incidentul a afectat un proces vizibil legat de serviciile de plata si, prin urmare,
este probabil sa primeasca sau a primit deja acoperire mediatica (avand in vedere nu numai
mass-media traditionald, cum ar fi ziarele, ci si blogurile, retelele sociale etc.), iii) impunerea
unor obligatii contractuale au fost sau ar putea fi omise, ceea ce a dus la publicarea de actiuni
juridice Tmpotriva prestatorului de servicii de plata, iv) nu au fost respectate cerintele de
reglementare, ceea ce a dus la impunerea unor masuri sau sanctiuni de supraveghere care
au fost sau vor fi probabil facute publice sau v) un tip similar de incident a avut loc anterior.

Prestatorii de servicii de plata trebuie sa evalueze un incident stabilind, pentru fiecare criteriu
in parte, daca pragurile relevante din tabelul 1 sunt sau ar putea fi atinse Tnainte de
solutionarea incidentului.

Tabelul 1: Praguri

Criterii Nivel de impact mai scazut Nivel de impact mai ridicat
>10 % din nivelul obisnuit al

tranzactiilor prestatorului de servicii
de platd (in ceea ce priveste numarul | >25 % din nivelul obisnuit al

de tranzactii) tranzactiilor prestatorului de
si servicii de plata (in ceea ce
. durata incidentului > 1 ora* priveste numarul de tranzactii)
Tranzactii afectate
sau sau
> 500,000 EUR >15.000.000 de euro

si
durata incidentului > 1 ora*

>5.000
si
durata incidentului > 1 ora* >50.000

Utilizatorii serviciilor de plata sau sau

afectati . . a L . . a L

’ >10 % din utilizatorii serviciilor de >25 % din utilizatorii serviciilor de

plata ai prestatorului de servicii de plata ai prestatorului de servicii
plata de plata
si
durata incidentului > 1 ora*

Indisponibilitatea serviciului >2 ore Nu se aplica

Incélcarea securittii retelelor .
. . . Da Nu se aplica
sau a sistemelor informatice

> Max (0,1 % capital de rangul
1** 200.000 de euro)

sau

> 5.000.000 de euro

Impactul economic Nu se aplica

10
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Nivel ridicat de escaladare .
Da declanseze un mod de criza (sau

interna .
un mod echivalent)

Alti prestatori de servicii de
plata sau alte infrastructuri Da Nu se aplica
relevante potential afectate

Impactul asupra reputatiei Da Nu se aplica

* Pragul privind durata incidentului pentru o perioada mai mare de o ora se aplica numaiincidentelor operationale
care afecteaza capacitatea prestatorului de servicii de plata de a initia si/sau prelucra tranzactii.

**Capital de rangul 1, astfel cum este definit la articolul 25 din Regulamentul (UE) nr. 575/2013 al Parlamentului
European si al Consiliului din 26 iunie 2013 privind cerintele prudentiale pentru institutiile de credit si firmele de
investitii si de modificare a Regulamentul (UE) nr. 648/2012.

Prestatorii de servicii de plata trebuie sa recurga la estimari in cazul in care nu dispun de date
reale pentru a-si sustine aprecierea cu privire la masura in care un anumit prag este sau ar
putea fi atins Tnainte de solutionarea incidentului (de exemplu, acest lucru s-ar putea
intdmpla in faza de investigare initiala).

Prestatorii de servicii de plata trebuie sa efectueze aceasta evaluare in mod continuu pe
durata de viata a incidentului, astfel incat sa identifice orice posibila schimbare a statutului,
fie in sens ascendent (de la non-major la major), fie descendent (de la major la non-major).
Orice reclasificare a incidentului de la major la non-major trebuie comunicata autoritatii
competente in conformitate cu cerinta de la orientarea 2.21 si fara intarzieri nejustificate.

Orientarea 2: Procesul de notificare

2.1

2.2.

2.3.

2.4.

Prestatorii de servicii de plata trebuie sa colecteze toate informatiile relevante, sa elaboreze
un raport privind incidentul prin completarea modelului din anexa si sa il transmita autoritatii
competente din statul membru de origine. Prestatorii de servicii de plata trebuie sa
completeze toate campurile formularului, urmand instructiunile furnizate Th anexa.

Prestatorii de servicii de platd trebuie sa utilizeze acelasi model atunci cand prezinta
rapoartele initiale, intermediare si finale referitoare la acelasi incident. Prin urmare,
prestatorii de servicii de plata trebuie sa completeze un formular unic intr-o maniera
incrementala si sa actualizeze, dupa caz, informatiile furnizate impreuna cu rapoartele
anterioare.

Prestatorii de servicii de plata trebuie sa prezinte in continuare autoritatii competente din
statul lor membru de origine, daca este cazul, o copie a informatiilor furnizate (sau care vor
fi furnizate) utilizatorilor lor, astfel cum se prevede la articolul 96 alineatul (1) al doilea
paragraf din DSP2, de indata ce acestea sunt disponibile.

Prestatorii de servicii de plata trebuie, la cererea autoritatii competente din statul membru
de origine, sa furnizeze orice documente suplimentare care completeaza informatiile
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transmise cu modelul standardizat. Prestatorii de servicii de plata trebuie sa dea curs oricaror
cereri din partea autoritatii competente din statul membru de origine de a furniza informatii
suplimentare sau clarificari cu privire la documentatia deja depusa.

Orice informatii suplimentare continute in documentele furnizate de prestatorii de servicii
de plata autoritatii competente, fie la initiativa prestatorului de servicii de plata, fie la cererea
autoritatii competente in conformitate cu orientarea 2.4, trebuie reflectate de prestatorul
de servicii de plata Tn modelul prevazut in orientarea 2.1.

Prestatorii de servicii de platd trebuie sa pastreze in permanentd confidentialitatea si
integritatea informatiilor partajate si autentificarea corespunzatoare a acestora fata de
autoritatea competenta din statul lor membru de origine.

Raportul initial

2.7.

2.8.

2.9.

2.10.

Prestatorii de servicii de plata trebuie sa prezinte un prim raport autoritatii competente din
statul membru de origine dupa ce un incident operational sau de securitate a fost clasificat
ca fiind major. Autoritatile competente trebuie sa confirme primirea raportului initial fara
intarzieri nejustificate si sa atribuie un cod de referintd unic care sa identifice fara echivoc
incidentul. Prestatorii de servicii de plata trebuie sa indice acest cod de referinta atunci cand
prezinta o actualizare fie a raportului initial, fie a rapoartelor intermediare si finale
referitoare la acelasi incident, cu exceptia cazului in care rapoartele intermediare si finale
sunt prezentate impreuna cu raportul initial.

Prestatorii de servicii de plata trebuie sa transmita raportul initial autoritatii competente in
termen de patru ore de la momentul in care incidentul operational sau de securitate a fost
clasificat ca fiind major. in cazul in care canalele de raportare ale autorititii competente sunt
cunoscute ca nefiind disponibile sau exploatate la momentul respectiv, prestatorii de servicii
de plata trebuie sa trimita raportul initial de indatda ce canalele devin din nou
disponibile/operationale.

Prestatorii de servicii de plata trebuie sa clasifice incidentul in conformitate cu orientarile 1.1
si 1.4 Tn timp util dupa detectarea incidentului, dar nu mai tarziu de 24 de ore de la detectarea
incidentului si fara intarzieri nejustificate dupa ce informatiile necesare pentru clasificarea
incidentului sunt puse la dispozitia prestatorului de servicii de platd. In cazul in care este
nevoie de mai mult timp pentru a clasifica incidentul, prestatorii de servicii de plata trebuie
sa explice in raportul initial prezentat autoritatii competente motivele.

Prestatorii de servicii de plata trebuie, de asemenea, sa prezinte un raport initial autoritatii
competente din statul membru de origine atunci cand un incident anterior, altul decat cel
major, a fost reclasificat ca incident major. In acest caz particular, prestatorii de servicii de
plata trebuie sa trimita raportul initial autoritatii competente imediat dupa identificarea
schimbarii statutului sau, in cazul in care canalele de raportare ale autoritatii competente nu
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sunt cunoscute ca fiind disponibile sau exploatate la momentul respectiv, de indata ce devin
din nou disponibile/operationale.

Prestatorii de servicii de plata trebuie sa furnizeze informatii la nivel central in rapoartele lor
initiale (si anume, sectiunea A din model), prezentand astfel unele caracteristici de baza ale
incidentului si consecintele preconizate ale acestuia, pe baza informatiilor disponibile
imediat dupa clasificarea incidentului ca fiind major. Prestatorii de servicii de plata trebuie
sa recurga la estimari atunci cand datele reale nu sunt disponibile.

Raportul intermediar

2.12.

2.13.

2.14.

2.15.

2.16.

Prestatorii de servicii de plata trebuie sa prezinte raportul intermediar atunci cand activitatile
curente au fost recuperate si activitatile sunt din nou normale, informand autoritatea
competenta cu privire la aceasta situatie. Prestatorii de servicii de plata trebuie sa considere
ca activitatea comerciald este din nou normald atunci cand activitatea/operatiunile sunt
restabilite cu acelasi nivel de servicii/conditii ca cele definite de prestatorul de servicii de
plata sau stabilite extern printr-un acord privind nivelul serviciilor (timpi de procesare,
capacitate, cerinte de securitate etc.) si atunci cand nu mai exista masuri de contingenta.
Raportul intermediar trebuie sa contind o descriere mai detaliata a incidentului si a
consecintelor acestuia (sectiunea B din model).

Tn cazul in care activitatile obisnuite nu au fost incd recuperate, prestatorii de servicii de plata
trebuie sa prezinte autoritatii competente un raport intermediar in termen de trei zile
lucratoare de la prezentarea raportului initial.

Prestatorii de servicii de plata trebuie sa actualizeze informatiile deja furnizate in sectiunile
A si B din model atunci cand iau cunostinta de modificari semnificative de la transmiterea
raportului anterior (de exemplu, daca incidentul a escaladat sau s-a diminuat, daca au fost
identificate noi cauze sau daca s-au luat masuri pentru a remedia problema). Aceasta include
cazul in care incidentul nu a fost solutionat in termen de trei zile lucratoare, ceea ce ar obliga
prestatorii de servicii de plata s prezinte un raport intermediar suplimentar. Tn orice caz,
prestatorii de servicii de plata trebuie sa prezinte un raport intermediar suplimentar la
cererea autoritatii competente din statul membru de origine.

Ca si In cazul rapoartelor initiale, atunci cand nu sunt disponibile date reale, prestatorii de
servicii de plata trebuie sa utilizeze estimari.

fn cazul in care activitatea este din nou normald inainte de trecerea a patru ore de la
clasificarea incidentului ca fiind major, prestatorii de servicii de plata trebuie sa urmareasca
depunerea simultana atat a raportuluiinitial, cat si a celui intermediar (si anume completarea
sectiunilor A si B din model) in termenul de patru ore.
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Raportul final

2.17.

2.18.

2.19.

2.20.

2.21.

Prestatorii de servicii de plata trebuie sa prezinte un raport final atunci cand a avut loc analiza
cauzelor principale (indiferent daca au fost deja puse in aplicare masuri de atenuare sau daca
a fost identificata cauza principala finald) si atunci cand exista cifre reale disponibile pentru
a Tnlocui orice estimari potentiale.

Prestatorii de servicii de plata trebuie sa transmita raportul final autoritatii competente in
termen de cel mult 20 zile lucratoare de la data la care activitatea este considerata normala.
Prestatorii de servicii de plata care au nevoie de o prelungire a acestui termen (de exemplu,
atunci cand nu exista cifre reale privind impactul disponibil sau cauzele profunde nu au fost
inca identificate) trebuie sa contacteze autoritatea competentad fhainte de trecerea timpului
si sa furnizeze o justificare adecvata a intarzierii, precum si o noua data estimata pentru
raportul final.

Tn cazul in care prestatorii de servicii de platd pot furniza toate informatiile solicitate in
raportul final (si anume, sectiunea C din model) in intervalul de patru ore, deoarece
incidentul a fost clasificat ca fiind major, acestia trebuie sa vizeze furnizarea impreuna a
informatiilor referitoare la rapoartele initiale, intermediare si finale.

Prestatorii de servicii de plata trebuie sa urmareasca sa includa in rapoartele lor finale
informatii complete, mai exact: i) cifre reale privind impactul in locul estimarilor (precum si
orice alta actualizare necesara in sectiunile A si B din model) si ii) sectiunea C a modelului,
care include, daca este deja cunoscuta, cauza principala si un rezumat al masurilor adoptate
sau planificate a fi adoptate pentru a elimina problema si pentru a preveni repetarea acesteia
in viitor.

Prestatorii de servicii de plata trebuie, de asemenea, sa trimita un raport final atunci cand,
ca urmare a evaluarii continue a incidentului, constata ca un incident deja raportat nu mai
indeplineste criteriile pentru a fi considerat major si nu este de asteptat sa le indeplineasca
nainte de solutionarea incidentului. Tn acest caz, prestatorii de servicii de platd trebuie s3
trimita raportul final de indata ce se constata aceasta situatie si, in orice caz, in termenul de
depunere a urmétorului raport. Tn aceasta situatie speciald, in loc sd completeze sectiunea C
din model, prestatorii de servicii de plata trebuie sa bifeze caseta ,incident reclasificat ca
nefiind major” si sa ofere o explicatie a motivelor care justifica aceasta reclasificare.

Orientarea 3: Raportare delegata si consolidata

3.1

Tn cazul in care autoritatea competentd permite acest lucru, prestatorii de servicii de plata
care doresc sa delege obligatii de raportare in temeiul DSP2 unei parti terte trebuie sa
informeze autoritatea competenta din statul membru de origine si sa asigure indeplinirea
urmatoarelor conditii:
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Contractul formal sau, dupa caz, mecanismele interne existente in cadrul unui grup
care stau la baza raportarii delegate dintre prestatorul de servicii de plata si tert
defineste fira ambiguitate repartizarea responsabilitdtilor tuturor pértilor. in
special, aceasta precizeaza in mod clar ca, indiferent de posibila delegare a
obligatiilor de raportare, prestatorul de servicii de plata afectat ramane pe deplin
responsabil si responsabil pentru indeplinirea cerintelor prevazute la articolul 96
din DSP2 si pentru continutul informatiilor furnizate autoritatii competente din
statul membru de origine.

Delegarea respecta cerintele privind externalizarea functiilor operationale
importante, astfel cum sunt prevazute in:

i. articolul 19 alineatul (6) din DSP 2 in ceea ce priveste institutiile de plata si
institutiile emitente de moneda electronica, aplicabil mutatis mutandis in
conformitate cu articolul 3 din Directiva 2009/110/CE; sau

ii. Ghidul ABE privind acordurile de externalizare (EBA/GL/2019/02) in
legatura cu toti prestatorii de servicii de plata.

Informatiile sunt transmise autoritatii competente din statul membru de origine in
prealabil si, Tn orice caz, in conformitate cu orice termene si proceduri stabilite de
autoritatea competenta, dupa caz.

Confidentialitatea datelor sensibile si calitatea, coerenta, integritatea si fiabilitatea
informatiilor care trebuie furnizate autoritatii competente sunt asigurate in mod
corespunzator.

Prestatorii de servicii de plata care doresc sa permita partii terte desemnate sa indeplineasca

obligatiile de raportare in mod consolidat (si anume, prin prezentarea unui singur raport

referitor la mai multi prestatori de servicii de plata afectati de acelasi incident operational

sau de securitate major) trebuie sa informeze autoritatea competenta din statul membru de

origine, sa furnizeze informatiile de contact incluse la rubrica , PSP afectat

L
|

n model si sa se

asigure cd sunt indeplinite urmatoarele conditii:

a.

sa includa aceasta dispozitie in contractul care sta la baza raportarii delegate;

sa conditioneze raportarea consolidata de faptul ca incidentul este cauzat de o
perturbare a serviciilor furnizate de partea terta;

sa limiteze raportarea consolidata la prestatorii de servicii de plata stabiliti Tn
acelasi stat membru;

sa furnizeze o lista a tuturor prestatorilor de servicii de plata afectati de incident;
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e. sa se asigure ca partea terta evalueaza importanta incidentului pentru fiecare
prestator de servicii de plata afectat si include in raportul consolidat numai
prestatorii de servicii de plata pentru care incidentul este clasificat ca fiind major;
n plus, sa se asigure ca, in cazul in care exista indoieli, un prestator de servicii de
plata este inclus in raportul consolidat atat timp cat nu exista dovezi care sa
confirme contrariul;

f.  saseasigure ca, atunci cand exista campuri ale modelului in care nu este posibil un
raspuns comun (de exemplu, sectiunile B2, B4 sau C3 din formular), tertul fie i) le
completeaza individual pentru fiecare prestator de servicii de plata afectat,
specificand mai in detaliu identitatea fiecarui prestator de servicii de plata la care
se refera informatiile, fie ii) utilizeaza valorile cumulate, astfel cum au fost
observate sau estimate pentru prestatorii de servicii de plata;

g. tertul informeaza in permanenta prestatorul de servicii de plata cu privire la toate
informatiile relevante referitoare la incident si la toate interactiunile pe care le
poate avea cu autoritatea competentad, precum si cu privire la continutul acestuia,
dar numai in masura posibilului, astfel Tncat sa se evite orice incalcare a
confidentialitatii in ceea ce priveste informatiile referitoare la alti prestatori de
servicii de plata.

Prestatorii de servicii de plata nu trebuie sa isi delege obligatiile de raportare inainte de a
informa autoritatea competenta din statul membru de origine sau dupa ce au fost informati
ca acordul de externalizare nu indeplineste cerintele mentionate in orientarea 3.1 litera (b).

Prestatorii de servicii de plata care doresc sa retraga delegarea obligatiilor lor de raportare
trebuie sa comunice aceasta decizie autoritatii competente din statul membru de origine,
respectand termenele si procedurile stabilite de acesta din urma. Prestatorii de servicii de
plata trebuie, de asemenea, sa informeze autoritatea competenta din statul membru de
origine cu privire la orice evolutie semnificativa care afecteaza partea terta desemnata si
capacitatea acesteia de a-si indeplini obligatiile de raportare.

Prestatorii de servicii de plata trebuie sa isi indeplineasca in mod semnificativ obligatiile de
raportare fara a recurge la asistenta externa ori de cate ori partea tertd desemnata nu
informeaza autoritatea competenta din statul membru de origine cu privire la un incident
operational sau de securitate major, in conformitate cu articolul 96 din DSP 2 si cu prezentul
ghid. Prestatorii de servicii de plata trebuie, de asemenea, sa se asigure ca un incident nu
este raportat de doua ori, individual de catre prestatorul de servicii de plata respectiv si inca
o data de catre tert.

Prestatorii de servicii de plata trebuie sa se asigure ca, in situatia in care un incident este
cauzat de o perturbare a serviciilor furnizate de un prestator de servicii tehnice (sau de o
infrastructura) care afecteazd mai multi prestatori de servicii de plata, raportarea delegata
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se referd la datele individuale ale prestatorului de servicii de plata (cu exceptia raportarii
consolidate).

Orientarea 4: Politica operationala si de securitate

4.1. Prestatorii de servicii de plata trebuie sa se asigure ca politica lor operationala si de securitate
generala defineste in mod clar toate responsabilitatile de raportare a incidentelor in temeiul
DSP2, precum si procesele puse in aplicare pentru a indeplini cerintele definite in prezentul
ghid.
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Orientari adresate autoritatilor

competente cu privire la criteriile de
evaluare a relevantei incidentului si la
detaliile rapoartelor privind incidentul
care urmeaza sa fie comunicate altor
autoritati nationale

Orientarea 5: Evaluarea relevantei incidentului

5.1.

5.2.

Autoritatile competente din statul membru de origine trebuie sa evalueze relevanta unui
incident operational sau de securitate major pentru alte autoritati nationale, pe baza
propriilor opinii ale expertilor si utilizdnd urmatoarele criterii ca indicatori principali ai
importantei incidentului respectiv:

a. Cauzele incidentului tin de competenta de reglementare a celeilalte autoritati
nationale (adica de domeniul lor de competenta).

b. Consecintele incidentului au un impact asupra obiectivelor unei alte autoritati
nationale (de exemplu, protejarea stabilitatii financiare).

c. Incidentul afecteaza sau ar putea afecta utilizatorii serviciilor de plata la scara larga.
Este probabil ca incidentul sa primeasca sau sa fi beneficiat de o larga acoperire
mediatica.

Autoritatile competente din statul membru de origine trebuie sa efectueze aceasta evaluare
in mod continuu pe durata de viata a incidentului, astfel Tncat sa identifice orice posibila
modificare care ar putea face ca un incident care nu a fost considerat anterior ca atare sa fie
relevant.

Orientarea 6: Informatii care trebuie partajate

6.1.

6.2.

Fara a aduce atingere oricarei alte cerinte legale de a face schimb de informatii legate de
incidente cu alte autoritati nationale, autoritatile competente trebuie sa furnizeze informatii
cu privire la incidentele operationale sau de securitate majore autoritatilor nationale
relevante identificate Tn urma aplicarii orientarii 5.1, cel putin la momentul primirii raportului
initial (sau, alternativ, a raportului care a determinat schimbul de informatii) si atunci cand
sunt notificate cd intreprinderea este din nou normala (si anume, raportul intermediar).

Autoritatile competente trebuie sa transmita autoritatilor nationale relevante informatiile
necesare pentru a oferi o imagine clara a ceea ce s-a intamplat si a consecintelor potentiale.
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n acest scop, acestea trebuie sa furnizeze cel putin informatiile furnizate de prestatorul de
servicii de plata Tn urmatoarele campuri ale modelului (fie in raportul initial, fie in raportul
intermediar):

- Data si ora clasificarii incidentului ca fiind major.

- Data si ora detectarii incidentului.

- Data si ora declansarii incidentului.

- Data si ora la care incidentul a fost restabilit sau se preconizeaza ca va fi restabilit.

- Scurta descriere a incidentului (inclusiv parti nesensibile ale descrierii detaliate).

- Scurta descriere a masurilor luate sau planificate pentru a se redresa in urma
incidentului.

- Descrierea modului in care incidentul ar putea afecta alti prestatori de servicii de
plata si/sau alte infrastructuri.

- Descrierea (daca existad) a acoperirii mediatice.

- Cauzaincidentului.

Autoritatile competente trebuie sa efectueze anonimizarea corespunzatoare, dupa caz, si sa
excluda orice informatii care ar putea face obiectul unor restrictii privind confidentialitatea
sau proprietatea intelectuala inainte de a face schimb de informatii legate de incidente cu
autoritatile nationale relevante. Cu toate acestea, autoritdtile competente trebuie sa
furnizeze autoritatilor nationale relevante numele si adresa prestatorului de servicii de plata
care raporteaza atunci cand autoritatile nationale respective pot garanta ca informatiile vor
fi tratate in mod confidential.

Autoritatile competente trebuie sa pastreze in permanenta confidentialitatea si integritatea
informatiilor stocate si partajate, precum si autentificarea corespunzatoare a acestora cu
autorititile nationale relevante. Tn special, autorititile competente trebuie s& trateze toate
informatiile primite in temeiul prezentului ghid in conformitate cu obligatiile privind secretul
profesional prevazute in DSP2, fara a aduce atingere legislatiei aplicabile a Uniunii si
cerintelor nationale.
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Orientari adresate autoritatilor

competente cu privire la criteriile de
evaluare a detaliilor relevante ale
rapoartelor privind incidentele care
urmeaza sa fie comunicate ABE si BCE,
precum si cu privire la formatul si
procedurile de comunicare a acestora

Orientarea 7: Informatii care trebuie partajate

7.1.

Autoritatile competente trebuie sa furnizeze intotdeauna ABE si BCE toate rapoartele primite
de la prestatorii de servicii de plata afectati de un incident operational sau de securitate
major (sau in numele acestora), utilizand un fisier standardizat pus la dispozitie pe site-ul
ABE.

Orientarea 8: Comunicare

8.1.

8.2.

Autoritatile competente trebuie sa pastreze in permanenta confidentialitatea si integritatea
informatiilor stocate si partajate, precum si autentificarea corespunzatoare a acestora cu ABE
si BCE. Tn special, autorititile competente trebuie si trateze toate informatiile primite in
temeiul prezentului ghid in conformitate cu obligatiile privind secretul profesional prevazute
in DSP2, fara a aduce atingere legislatiei aplicabile a Uniunii si cerintelor nationale.

Pentru a evita intarzierile in transmiterea informatiilor conexe catre ABE/BCE si pentru a
contribui la reducerea la minimum a riscurilor de perturbari operationale, autoritatile
competente trebuie sa sprijine mijloacele adecvate de comunicare.
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Anexa — Model de raportare pentru
prestatorii de servicii de plata

Raport initial

in termen de 4 ore de la clasificarea incidentului ca fiind major Resetareaselectiilorverticale
ot s 2R LA R ——

Cod de referinta incident| |

A-Raport
A 1- DETALII GENERALE

Tip de raport

Tip de raport |

Prestator de sef e plata (PSP) afectat

Denumirea PSP

Numarul national de identificare al PSP

[Conducaitorul grupului, daca este cazul

ar Do 12 e Ow et
Clee ok Ou s Ot [lro
Taraltarile afectate de incident Oss Oee Osr O = st
Oev Ces Oru Ouw O Os
Oc On m[T] Ow On Os«

Persoana de contact principala Emal_| Telefon

Persoana de contact secundara E-mail | Telefon

Entitatea de raportare li aceasta sectiune daca entitatea de raportare nu este PSP afectat, in cazul raportarii delegate)

Denumirea entiti raportoare

Numaér national de identificare

Persoana de contact principala E-mail | Telefon

Persoana de contact secundara Email_| Telefon

A2- I CLAS OR

Data si ora detectérii it li (ZZILLIAAAA, HH:MM)

Data si ora clasificarii inc (ZILUAAAA HH:MM)

Incidentul a fost depistat de catre E| | Pentru Altele”, va rugam specificati I

Tip de incident -|

ncalcarea securtti Al PSP sau alte
Nivel ridicat de g
=} O ] ]

. o ] Utilizator senicilorde.
Criterii care declanseaza raportul privind incidentul major [ rranzactiafectate

Oescaadareintems

plata afectati infomie care ar putea fiafectate

O scurté descriere generald a

Impactul in alte state membre ale UE, daca este cazul

Raportarea catre alte autoritati = Dacé da, va rugam specificat

Motivele cu intérziere a raportului initial
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Raport intermediar

Resetarea
maximum 3 zile lucratoare de la prezentarea - N
port intermediar raportulu al selectiilorverticale

Data raportului (ZZILLAAAR) | | Ora (HH:MM) | |

Cod de referints incident] |

B - Raport intermediar
B 1- DETALIl GENERALE

O descriere mai detaliaté a incidentului:
Care este problema specifica?

Care sunt consecintele (in special pentru utilizatorii serviciilor de plata)?

Incidentul a fost comunicat utilizatorilor serviciilor de plata? - Daci da, va rugam specificati:
A fost legat de un incident(incidente) anterior(anterioare)? - Dacé da, va rugdm specificati:

Au fost afectati sau implicati alti prestatori de servicii/alte parti terte? = Dacé da, v rugim specificati:
A inceput gestionarea crizei (interna si/sau externa)? = Dacé da, vd rugdm specificati:

Data si ora declansérii incidentului (daca au fost deja identificate)
(ZZILLIAAAA, HH:MM)

Data si ora la care incidentul a fost restabilit sau se preconizeaza ca va fi
restabilit (ZZ/LL/AAAA, HH:MM)

Segmente functionale afectate o O .

O comunicare [ Decontare indirecta
Pentru Altel”, va rugam specifical

[] Compensare [ Altele

Modificari aduse rapoartelor anterioare

B 2 - CLASIFICAREA INCIDENTELOR/INFORMATII PRIVIND
Nivel de impact
Numérul tranzactjilor afectate
Ca % din numarul obisnuit de operatjuni
Valoarea operafjunilor afectate in EUR

Tranzactiile afectate @

Al 4]

Durata incidentului (se aplica numai incidentelor operafionale)
Obsenvatii: |
Nivel de impact
Numéirul utilizatorilor seniciilor de plata afectafi [ [

Ca % din totalul utilizatorilor senviciilor de plata | | |

Utilizatori ai serviciilor de plata afectati ©)

Lellel

incalcarea securiati refelelor sau a sistemelor informatice
il ret Descrierea modului in care refeaua sau sistemele informatice au fost afectate

Indisponibiltatea serviciuli - = D, 2 ez
Perioada totala de indisponibilitate a seniciului: [ | [ ] [ ] =]
Nivel de impact

Impactul economic Cheltuieli directe n EUR [ ]|

Cheltuieli indirecte in EUR [ LI

N T Descriefi nivelul de escaladare intemé a incidentului,
Nivel ridicat de escaladare internd indicand daca acesta a declansat sau este susceptibil de a declansa o stare
de criza (sau o stare echivalenta) si, in acest caz, va rugam sa descrief

Alti PSP sau alte infrastructuri relevante care ar putea fi afectate Descrieti modul in care acest incident ar putea afecta alti PSP
si/sau alte infrastructuri

Descrieli modul in care incidentul ar putea afecta reputatia PSP (de exemplu,
acoperirea in mass-media, o posibila incélcare a legil sau a normelor de
reglementare...)

Impactul asupra reputatiei

B 3 - DESCRIEREA INCIDENTULUI
Tip de incident I =|

[in curs deinvestigare
[ Actiune réuvoitoare.
[ Eroare de proces

Cauza incidentului [ Eroare dessistem
] Eroare umana

] Evenimente externe
I aele Pentru ,Altele’, va rugam specificati

Incidentul v-a afectat in mod direct sau indirect, prin intermediul unui Dacéi v-a afectat indirect, & rugém sa preciza
prestator de servicii? numele senviciului:

4— IMPACTUL INCIDENTULUI
[Jintegritate ] Confidentialitate
Impact global [ Disponibiitate [ Autentictate
Canale comerciale afectate [ sucursale [ servicii bancare prin telefon [[] Punctde desfacere
[[] servicii bancare electronice [[] servicii bancare pe mobil [] Altele
[ comert electronic [ Bancomate

Pentru Altele”, va rugam specificati:

Servicii de plata afectate O i ) E o ] Remitere de bani
o o [ senicii deinitiere
i 5 Pla d
] Operatiuni necesare pentru operareaunui contdeplati L Plati cu car ] servicide informarec privie a contri
L] Dobéndireade instrumentede plata L] Emiterea de instrumentede plat

B 5 - ATENUAREA INCIDENTULUI

Ce actiuni/masuri au fost luate pana acum sau sunt prevazute pentru a
redresa situatia dupa incident?

si/sau planul de recuperare in caz de J

Daca da, cand? (Zz/LLIAAAA, HH:MM)

Daca da, va rugam sa oferiti o descriere
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Raport final

o B et Resetarea salactiilor
5 rugam descrieti: verticale

(aplicabil pentru incidente reclasificate ca nefiind majore)

Data rapartului A2zved oo | | Ora geamg |

Cod de referingi incident | |

C - Raport final

C 1- DETALI GENERALE
Farlel

Tel s o

Modificiri aduse rapoartelor anterioars

Orice alte informatii pertinente

Sunt in vigoare toate controalele initiale? =
Dacs nu, specificati controalels 5i perioada suplimentars
recesard pertrestabilirea lor

C 2 - ANALIZA CAUZEI FUNDAMENTALE 51 ACTIUNI DE URMARIRE

Care a fost cauza fundamentali [dacd este deja cunoscutE] 7 ] Adtiuns rsakoss L] Erases da procss. ] Eraars da setom L] Eruaea uemans [ Svanimant atom, [ Hwale
E——y et Tad rau wtanbonat
WE rugim, specilicati: L] g e eentel 1 oetactiuns 2
B Cukegaraa ca iefomiii defatan B Neicseciorata Difacsins b un
1 etz B Frabiema de comuricara B ostectiuns la B fumizorfprstator da
Lipsa e acians senvidi tehnica
g e de s gy oy I Probloma cu i
D/Dos I B Foita magord
P g SN adecia a g e Inascunia
. — mdficilor sclwariapkcatio 1 e B e
taricrar fizich axto
[ T g ehionia procedaior 513 g e oiea

documentatial intama

B UG ML ST g e Al
B Actuni trauduloasa

B sl B aok

Pentru, Altele”, vi rugam specificari:

Alte informati relevante privind cauza principald

Actiuni corectivelm sui de remediere principale luate sau
previzute pentru prevenirea reaparitiei incidentuluiin vitar, dacd
sunt deja cunoscute

C 3 - INFORMATII SUPLIMENTARE

Incidentul a fost comunicat altar PSP TR scop informativ?

Tn ez afirmativ, va rugam si furnizayi detalii: |

#u Fostinitiate actiuniin justitie impatriva PSP? : I

n caz afirmativ, va rugam si furnizayi detalii

Evaluarea eficacit3ti actiunii Tntreprinse

W3 rugam = Furnizani detalii |
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INSTRUCTIUNI PENTRU COMPLETAREA MODELULUI

Prestatorii de servicii de platd (PSP-uri) trebuie sa completeze sectiunea relevanta din model in functie
de etapa de raportare in care se afla: sectiunea A pentru raportul initial, sectiunea B pentru rapoarte
intermediare si sectiunea C pentru raportul final. PSP trebuie sa utilizeze acelasi model atunci cand
prezinta rapoartele initiale, intermediare si finale referitoare la acelasi incident. Toate campurile sunt
obligatorii, cu exceptia cazului in care se specifica altfel in mod clar.

Titlu

Raport initial: este prima notificare pe care PSP o transmite autoritdtii competente din statul membru
de origine.

Raport intermediar: contine o descriere mai detaliata a incidentului si a consecintelor acestuia. Este o
actualizare a raportului initial (si, dupa caz, a unui raport intermediar anterior) cu privire la acelasi
incident.

Raport final: acesta este ultimul raport pe care PSP il va trimite cu privire la incident deoarece i) a fost
deja efectuata o analiza a cauzelor principale, iar estimarile pot fi inlocuite cu cifre reale sau ii) incidentul
nu mai este considerat major si trebuie reclasificat.

Incident reclasificat ca nefiind major: incidentul nu mai indeplineste criteriile pentru a fi considerat
major si nu este de asteptat sa le indeplineasca inainte de a fi solutionat. PSP trebuie sa explice motivele
acestei reclasificari.

Data si ora raportului: data si ora exacte de transmitere a raportului catre autoritatea competenta.
Codul de referinta al incidentului (aplicabil pentru rapoartele intermediare si finale, precum si pentru
actualizarile raportului initial): codul de referinta emis de autoritatea competentd la momentul
raportului initial pentru a identifica fara echivoc incidentul. Fiecare autoritate competenta trebuie sa
includ3 ca prefix codul ISO de? 2 cifre al statului membru respectiv.

A - Raport initial
A 1 - Detalii generale
Tipul raportului:

Individual: raportul se refera la un singur PSP.
Consolidat: raportul se refera la mai multi PSP din acelasi stat membru care sunt afectati de acelasi
incident major operational sau de securitate, care utilizeaza raportarea consolidata. Campurile de
la rubrica ,,PSP afectati” trebuie ldsate necompletate (cu exceptia rubricii ,Tara/tarile afectate de
incident”), iar o listd a PSP inclusi in raport trebuie furnizatd prin completarea tabelului
corespunzator (raport consolidat — Lista PSP).

PSP afectat: se refera la PSP caruia i se intampla incidentul.

Nume PSP: denumirea completa a PSP care face obiectul procedurii de raportare, astfel cum
apare in registrul national oficial al PSP aplicabil.

Numarul national de identificare al PSP: numarul national unic de identificare utilizat de
autoritatea competenta a statului membru de origine in registrul sau national pentru
identificarea fara echivoc a PSP.

Sef de grup: in cazul grupurilor de entitati, astfel cum sunt definite la articolul 4 alineatul (40) din
DSP2, va rugam sa indicati denumirea entitatii principale.

Tara/tarile afectatd/afectate de incident: tara sau tarile in care s-a materializat impactul
incidentului (de exemplu, sunt afectate mai multe ramuri ale unui PSP situat in tari diferite),
indiferent de gravitatea incidentului in cealalta tard/celelalte tari. Acesta poate fi sau nu acelasi
cu statul membru de origine.

2 A se vedea codurile de tard alfa-2 din 1ISO-3166 la adresa https://www.iso.org/iso-3166-country-codes.html
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Persoana de contact principala: numele si prenumele persoanei responsabile cu raportarea
incidentului sau, in cazul Tn care un al treilea prestator de servicii raporteaza in numele PSP
afectat, numele si prenumele persoanei responsabile cu gestionarea incidentelor/departamentul
de gestionare a riscurilor sau cu o zona similara din cadrul PSP afectat.

E-mail: adresa de e-mail la care ar putea fi adresate orice solicitari de clarificari suplimentare,
daca este necesar. Poate fi vorba fie de o adresa de e-mail personal3, fie de o adresa de e-mail a
intreprinderii.

Telefon: numarul de telefon prin care ar putea fi solutionate eventualele solicitari de clarificari
suplimentare, dacd este necesar. Poate fi vorba fie de un numar de telefon personal, fie de un
numar de telefon al intreprinderii.

Persoana de contact secundara: numele si prenumele unei persoane alternative care ar putea fi
contactata de autoritatea competenta pentru a solicita informatii cu privire la un incident atunci
cand persoana principald de contact nu este disponibild. Tn cazul unui al treilea prestator de
servicii care raporteaza in numele PSP afectat, numele si prenumele unei persoane alternative
din departamentul de gestionare a incidentelor/de risc sau din zona similard din cadrul PSP
afectat.

E-mail: adresa de e-mail a persoanei de contact alternative la care ar putea fi adresate orice
solicitari de clarificari suplimentare, daca este necesar. Poate fi vorba fie de o adresa de e-mail
personald, fie de o adresa de e-mail a intreprinderii.

Telefon: numarul de telefon al persoanei de contact alternative, prin intermediul caruia ar putea
fi adresate eventualele solicitari de clarificari suplimentare, daca este necesar. Poate fi vorba fie
de un numar de telefon personal, fie de un numar de telefon al intreprinderii.

Entitatea raportoare: aceasta sectiune trebuie completata in cazul in care o parte terta indeplineste
obligatiile de raportare Tn numele PSP afectat, daca este cazul.

Denumirea entitatii de raportare: denumirea completa a entitatii care raporteaza incidentul, asa
cum apare n registrul national oficial statistic al intreprinderilor aplicabil.

Numarul national unic de identificare: numarul national unic de identificare utilizat in tara in
care se afld partea tertd pentru a identifica fird echivoc entitatea care raporteazd incidentul. Tn
cazul in care partea tertd raportoare este un PSP, numarul national de identificare trebuie sa fie
numarul national unic de identificare al PSP utilizat de autoritatea competenta a statului membru
de origine in registrul sau national.

Persoana de contact principala: prenumele si numele de familie al persoanei responsabile de
raportarea incidentului.

E-mail: adresa de e-mail la care ar putea fi adresate orice solicitari de clarificari suplimentare,
daca este necesar. Poate fi vorba fie de o adresa de e-mail personal3, fie de o adresa de e-mail a
intreprinderii.

Telefon: numarul de telefon prin care ar putea fi solutionate eventualele solicitari de clarificari
suplimentare, daca este necesar. Poate fi vorba fie de un numar de telefon personal, fie de un
numar de telefon al intreprinderii.

Persoana de contact secundara: numele si prenumele unei persoane alternative din cadrul
entitatii care raporteaza incidentul care ar putea fi contactata de autoritatea competenta atunci
cand persoana de contact principala nu este disponibila.

E-mail: adresa de e-mail a persoanei de contact alternative la care ar putea fi adresate orice
solicitari de clarificari suplimentare, daca este necesar. Poate fi vorba fie de o adresa de e-mail
personald, fie de o adresa de e-mail a intreprinderii.

Telefon: numarul de telefon al persoanei de contact alternative, prin intermediul caruia ar putea
fi adresate eventualele solicitari de clarificari suplimentare, daca este necesar. Poate fi vorba fie
de un numar de telefon personal, fie de un numar de telefon al intreprinderii.
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A 2 - Detectarea si clasificarea incidentelor
Data si ora detectarii incidentului: data si ora la care incidentul a fost identificat pentru prima data.
Data si ora clasificarii incidentului: data si ora la care incidentul de securitate sau operational a fost
clasificat ca fiind major.
Incident depistat de catre: indicati daca incidentul a fost detectat de un utilizator al serviciilor de plata, in
cadrul PSP (de exemplu, functia de audit intern) sau de o alta parte externa (de exemplu, prestatorul de
servicii). Daca nu ati facut acest lucru, va rugam sa furnizati o explicatie in campul corespunzator.
Tipul incidentului: indicati daca, din informatiile pe care le detineti si daca informatiile sunt disponibile,
este vorba despre un incident operational sau despre un incident de securitate.
Operational: incident generat de procese, persoane si sisteme inadecvate sau defecte sau
evenimente de forta majora care afecteaza integritatea, disponibilitatea, confidentialitatea
si/sau autenticitatea serviciilor legate de plata.
Securitate: accesul, utilizarea, divulgarea, perturbarea, modificarea sau distrugerea
neautorizata a activelor PSP care afecteaza integritatea, disponibilitatea, confidentialitatea
si/sau autenticitatea serviciilor legate de plata. Acest lucru se poate intampla, printre altele,
atunci cand PSP se confrunta cu o incalcare a securitatii retelelor sau a sistemelor informatice.
Criterii care declanseaza raportul privind incidentul major: va rugam sa indicati care dintre criterii a
declansat raportul privind incidentul major. Pot fi selectate mai multe optiuni intre criterii: tranzactiile
afectate, utilizatorii serviciilor de plata afectati, indisponibilitatea serviciilor, incdlcarea securitatii retelelor
sau a sistemelor informatice, impactul economic, nivelul ridicat de escaladare interna, alti prestatori de
servicii de platd sau alte infrastructurile relevante care ar putea fi afectate si/sau impactul asupra
reputatiei.
Descriere generala si pe scurt a incidentului: va rugam sa explicati pe scurt cele mai relevante aspecte ale
incidentului, cu acoperirea posibilelor cauze, a impactului imediat etc.
Impactul in alte state membre ale UE, daca este cazul: va rugam sa explicati pe scurt impactul pe care |-
a avut incidentul Tntr-un alt stat membru al UE (de exemplu, asupra utilizatorilor serviciilor de plata, a
prestatorilor de servicii de plata si/sau a infrastructurilor de plata). Daca este fezabil, in termenele de
raportare aplicabile, va rugam sa furnizati o traducere in limba engleza.
Raportarea catre alte autoritati:: va rugam sa indicati daca incidentul a fost/va fi raportat altor autoritati
in temeiul unor cadre separate de raportare a incidentelor, daca acestea sunt cunoscute la momentul
raportarii. Daca da, va rugam sa precizati autoritatile respective.
Motivele transmiterii cu intarziere a raportului initial: va rugam sa explicati motivele pentru care ati
solicitat mai mult de 24 ore pentru a clasifica incidentul.

B Raport intermediar

B 1 — Detalii generale

O descriere mai detaliata a incidentului: va rugam sa descrieti principalele caracteristici ale incidentului,
care sa acopere cel putin informatiile privind problema specifica si contextul aferent, descrierea modului
in care a inceput si a evoluat incidentul, precum si consecintele acestuia, in special pentru utilizatorii
serviciilor de plata etc. Va rugam sa furnizati, de asemenea, informatii cu privire la comunicarea cu
utilizatorii serviciilor de plata, daca este cazul.

A fost legat de un incident (incidente) anterior (anterioare)?: va rugam sa indicati daca incidentul are sau
nu legatura cu incidente anterioare, daca aceste informatii sunt disponibile. Daca incidentul a fost legat de
incidente anterioare, va rugam sa precizati care sunt acestea.

Au fost afectati sau implicati alti prestatori de servicii/ alte parti terte?: va rugdm sa indicati daca
incidentul a afectat sau nu alti prestatori de servicii/alte parti terte, daca aceste informatii sunt disponibile.
Daca incidentul a afectat sau a implicat alti prestatori de servicii/alte parti terte, va rugam sa le enumerati
si sa furnizati mai multe informatii.
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A inceput gestionarea crizei (interna sifsau externd)?: va rugam sa indicati dacd a inceput sau nu
gestionarea crizei (internd si/sau externa). Daca gestionarea crizei a inceput, va rugam sa furnizati mai
multe informatii.
Data si ora declansarii incidentului: data si ora la care a aparut incidentul, daca sunt cunoscute.
Data si ora la care incidentul a fost stabilizat sau este de asteptat a fi stabilizat: indica data si ora la care
incidentul a fost sau este de asteptat a fi sub control si la care activitatea a fost sau este prevazuta a reveni
la normal.
Zonele functionale afectate: indicati etapa sau etapele procesului de plata care au fost afectate de
incident, cum ar fi autentificarea/autorizarea, comunicarea, compensarea, decontarea direct3,
decontarea indirecta si altele.
Autentificare/autorizare: proceduri care permit PSP sa verifice identitatea unui utilizator al
serviciilor de plata sau valabilitatea utilizarii unui anumit instrument de plata, inclusiv utilizarea
elementelor de securitate personalizate ale utilizatorului si a utilizatorului serviciilor de plata
(sau a unei parti terte care actioneazd in numele utilizatorului respectiv) care isi da
consimtamantul pentru transferul de fonduri.
Comunicare: fluxul de informatii in scopul identificarii, autentificarii, notificarii si informarii
intre prestatorii de servicii de plata care ofera servicii de administrare cont si prestatorii de
servicii de initiere a platii, prestatorii de servicii de informare cu privire la conturi, platitorii,
beneficiarii platilor si alti PSP.
Compensare: un proces de transmitere, reconciliere si, in unele cazuri, confirmare a ordinelor
de transfer inainte de decontare, eventual cu includerea compensarii ordinelor si cu stabilirea
pozitiilor finale pentru decontare.
Decontare directa: incheierea unei tranzactii sau a procesarii cu scopul de a indeplini obligatiile
participantilor prin transferarea de fonduri atunci cand aceasta actiune este desfasurata de
catre Tnsusi PSP afectat.
Decontare indirecta: finalizarea unei tranzactii sau a unei prelucrari in scopul indeplinirii
obligatiilor participantilor prin transferul de fonduri, atunci cand aceasta actiune este efectuata
de un alt PSP in numele PSP afectat.
Altele: domeniul functional afectat nu este niciunul dintre cele de mai sus. Detalii suplimentare
trebuie furnizate Tn campul pentru text liber.
Modificari aduse rapoartelor anterioare: va rugam sa indicati modificarile aduse informatiilor furnizate
in rapoartele anterioare referitoare la acelasi incident (de exemplu, raportul initial sau, dupa caz, un
raport intermediar).

B 2 - Clasificarea incidentelor/Informatii privind incidentul
Tranzactiile afectate: PSP trebuie sa precizeze pragurile care sunt sau vor fi probabil atinse de catre
incident, daca exista, precum si cifrele aferente: numarul operatiunilor afectate, procentul operatiunilor
afectate Tn raport cu numarul operatiunilor de plata executate cu aceleasi servicii de plata care au fost
afectate de incident, precum si valoarea totala a operatiunilor. PSP trebuie sa furnizeze valori concrete
pentru aceste variabile, care pot fi fie cifre reale, fie estimari. Ca regula generala, prestatorii de servicii
de plata trebuie sa inteleaga drept ,tranzactii afectate” toate tranzactiile interne si transfrontaliere care
au fost sau vor fi probabil afectate direct sau indirect de incident si, in special, tranzactiile care nu au
putut fi initiate sau procesate, cele pentru care continutul mesajului de plata a fost modificat si cele
care au fost comandate in mod fraudulos (fondurile au fost recuperate sau nu). Tn plus, PSP trebuie s
inteleaga nivelul regulat al tranzactiilor de plata ca fiind media zilnica anuald a operatiunilor de plata
nationale si transfrontaliere efectuate cu aceleasi servicii de plata care au fost afectate de incident,
ludnd anul precedent ca perioada de referinta pentru calcule. n cazul in care PSP nu considerd aceasta
cifra ca fiind reprezentativa (de exemplu, din cauza caracterului sezonier), acestia trebuie sa utilizeze in
schimb un alt indicator mai reprezentativ si sa transmita autoritatii competente justificarea care sta la
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baza acestei abordari in cdmpul ,Observatii”. In cazurile in care tranzactiile de plat3 in alte monede
decat euro sunt afectate de incident, atunci cand se calculeaza pragurile si se raporteaza valoarea
tranzactiilor afectate, PSP afectati trebuie sa converteasca valoarea tranzactiilor in alta moneda decat
euro prin utilizarea cursului de schimb zilnic de referinta al BCE pentru ziua precedenta depunerii
raportului privind incidentul.

Utilizatorii serviciilor de plata afectati: PSP trebuie sa precizeze pragurile care sunt sau vor fi probabil
atinse de catre incident, daca exista, si cifrele aferente: numarul total al utilizatorilor serviciilor de plata
care au fost afectati si procentul utilizatorilor serviciilor de plata afectati din numarul total al
utilizatorilor serviciilor de plata. PSP trebuie sa furnizeze valori concrete pentru aceste variabile, care
pot fi fie cifre reale, fie estimari. Prestatorii de servicii de plata trebuie sa inteleaga drept , utilizatorii
serviciilor de plata afectati” toti clientii (fie interni, fie din strainatate, consumatori sau intreprinderi)
care au un contract cu prestatorul de servicii de plata afectat care le acorda acces la serviciul de plata
afectat si care au suferit sau vor suferi probabil consecintele incidentului. Prestatorii de servicii de plata
trebuie sa revina la estimari bazate pe activitatea anterioara pentru a determina numarul de utilizatori
ai serviciilor de plat3 care ar fi putut utiliza serviciul de plat3 pe durata incidentului. Tn cazul grupurilor,
fiecare prestator de servicii de plata trebuie sa isi ia Tn considerare doar proprii utilizatori de servicii de
platd. Tn cazul unui prestator de servicii de platd care oferd servicii operationale altor persoane,
respectivul prestator de servicii de plata trebuie sa ia in considerare doar proprii utilizatori de servicii
de plata (daca exista), iar prestatorii de servici de plata care primesc aceste servicii operationale trebuie,
de asemenea, sd evalueze incidentul in raport cu proprii utilizatori de servicii de plata. Tn plus, PSP
trebuie sa ia ca numar total de utilizatori de servicii de plata cifra agregata a utilizatorilor de servicii de
plata nationali si transfrontalieri care au obligatii contractuale cu acestia Tn momentul incidentului (sau,
alternativ, cea mai recenta cifra disponibild) si care au acces la serviciul de plata afectat, indiferent de
dimensiunea acestora sau de faptul ca sunt considerati utilizatori activi sau pasivi ai serviciilor de plata.
Incilcarea securitatii retelelor sau a sistemelor informatice: Prestatorii de servicii de plata trebuie s3
stabileasca daca orice actiune rauvoitoare a compromis disponibilitatea, autenticitatea, integritatea sau
confidentialitatea retelelor sau a sistemelor informatice (inclusiv a datelor) legate de furnizarea de
servicii de plata.

Indisponibilitatea serviciului: PSP trebuie sa indice daca pragul este sau va fi probabil atins de incident
si cifra aferentd: perioada totald de indisponibilitate a serviciului. PSP trebuie sa furnizeze valori
concrete pentru aceasta variabil3, care pot fi fie cifre reale, fie estimari. PSP trebuie sa ia in considerare
perioada de timp pentru care orice sarcina, proces sau canal legat de furnizarea de servicii de plata este
sau va fi probabil inaccesibil, impiedicand astfel i) initierea si/sau executarea unui serviciu de plata
si/sau ii) accesul la un cont de plati. PSP trebuie s3 contabilizeze perioada de indisponibilitate a
serviciului din momentul Tn care incepe timpul de inactivitate si trebuie sa ia Tn considerare atat
intervalele de timp Tn care sunt deschise pentru activitati, astfel cum este necesar pentru executarea
serviciilor de plata, cat si orele de inchidere si perioadele de intretinere, dupa caz. In cazul in care
prestatorii de servicii de plata nu sunt Th masura sa determine momentul in care a inceput intreruperea
serviciului, acestia trebuie, Tn mod exceptional, sa contabilizeze perioada de indisponibilitate a
serviciului din momentul detectarii acesteia.

Impactul economic: PSP trebuie sa indice daca pragul este sau va fi probabil atins de incident si cifrele
aferente: cheltuieli directe si cheltuieli indirecte. PSP trebuie sa furnizeze valori concrete pentru aceste
variabile, care pot fi fie cifre reale, fie estimari. PSP trebuie sa ia Tn considerare atat costurile care pot fi
legate direct de incident, cat si costurile indirect legate de incident. Printre altele, PSP trebuie sa ia in
considerare fondurile sau activele expropriate, costurile de Tnlocuire a hardware-ului sau a software-
ului, alte costuri de expertiza criminalistica sau de remediere, comisioanele pentru nerespectarea
obligatiilor contractuale, sanctiunile, datoriile externe si pierderile de venituri. In ceea ce priveste
cheltuielile indirecte, PSP trebuie sa ia in considerare numai acele costuri care sunt deja cunoscute sau
foarte susceptibile s3 se materializeze. in cazurile in care costurile sunt exprimate in alte monede decat

28



RAPORT FINAL PRIVIND GHIDUL REVIZUIT PRIVIND RAPORTAREA INCIDENTELOR MAJORE IN TEMEIUL

DSP2

EUROPEAN
BANKING

euro, atunci cand se calculeaza pragul si se raporteaza valoarea impactului economic, PSP trebuie sa
converteasca valoarea costurilor intr-o moneda din afara zonei euro in euro utilizand cursul de schimb
zilnic de referinta al BCE pentru ziua precedenta depunerii raportului privind incidentul.

Cheltuieli directe: costuri (EUR) cauzate in mod direct de incident, inclusiv costurile pentru

corectarea incidentului (de exemplu, fonduri sau active expropriate, costuri de inlocuire a

hardware-ului si software-ului, taxe datorate nerespectarii obligatiilor contractuale).

Cheltuieli indirecte: costuri (EUR) cauzate in mod indirect de incident (de exemplu, costuri de

despagubire/compensare pentru clienti, potentiale costuri juridice).
Nivel ridicat de escaladare interna: PSP trebuie sa analizeze daca, in urma impactului asupra serviciilor
legate de plati, organul de conducere, astfel cum este definit in Ghidul ABE privind gestionarea riscurilor
TIC si de securitate, a fost sau va fi probabil informat, in conformitate cu orientarea 60 litera (d) din
Ghidul ABE privind gestionarea riscurilor TIC si de securitate, cu privire la incident in afara oricarei
proceduri de notificare periodic siin mod continuu pe intreaga durat3 a incidentului. in plus, prestatorii
de servicii de plata trebuie sd analizeze daca, Tn urma impactului incidentului asupra serviciilor legate
de plati, a fost sau este probabil sa fie declansat un mod de criza.
Alti PSP sau alte infrastructuri relevante potential afectate: PSP trebuie sa evalueze impactul
incidentului asupra pietei financiare, inteles ca infrastructuri ale pietei financiare si/sau scheme de plata
care o sustin, precum si restul PSP. in special, PSP trebuie s evalueze dacd incidentul a fost sau va fi
probabil reprodus la alti PSP, daca a afectat sau este probabil sa afecteze buna functionare a
infrastructurilor pietei financiare sau daca a compromis sau ar putea compromite soliditatea sistemului
financiar in ansamblu. PSP trebuie sa aiba in vedere diferite dimensiuni, cum ar fi daca software-
ul/componenta afectat(d) este brevetat(a) sau general disponibil(3a), dacd reteaua compromisa este
interna sau externa sau daca PSP a incetat sau ar putea inceta sa isi indeplineasca obligatiile Tn cadrul
infrastructurilor pietei financiare din care face parte.
Impactul asupra reputatiei: PSP trebuie sa ia in considerare nivelul de vizibilitate pe care, dupa
cunostintele lor, incidentul I-a dobandit sau il va castiga probabil pe piat4. in special, PSP trebuie si ia
in considerare probabilitatea ca incidentul sa cauzeze prejudicii societatii ca un bun indicator al
potentialului acestuia de a le afecta reputatia. Prestatorii de servicii de plata trebuie sa ia in considerare
daca i) utilizatorii serviciilor de plata si/sau alti prestatori de servicii de platd s-au plans de impactul
negativ al incidentului, ii) incidentul a afectat un proces vizibil legat de serviciile de plata si, prin urmare,
este probabil sa primeasca sau a primit deja acoperire mediaticad (avand in vedere nu numai mass-media
traditionald, cum ar fi ziarele, ci si blogurile, retelele sociale etc.); cu toate acestea, acoperirea mediatica
n acest context inseamnad nu numai cateva comentarii negative din partea urmaritorilor, ci ar trebui sa
existe o raportare valabila sau un numar semnificativ de comentarii/alerte negative), iii) obligatiile
contractuale au fost sau ar putea fi omise, ceea ce a dus la publicarea de actiuni juridice impotriva
prestatorului de servicii de plata, iv) nu au fost respectate cerintele de reglementare, ceea ce a dus la
impunerea unor masuri sau sanctiuni de supraveghere care au fost sau vor fi probabil facute publice
sau v) un tip similar de incident a avut loc anterior.

B 3 — Descrierea incidentului

Tip de incident: operational sau de securitate. Explicatii suplimentare sunt furnizate in campul
corespunzator din raportul initial.
Cauza incidentului: indicati cauza incidentului si, daca acesta nu este cunoscut inca, cel mai probabil.
Pot fi selectate mai multe optiuni.
n curs de investigare: va rugdm s bifati cisuta atunci cind cauza este necunoscuta in prezent.
Actiune rauvoitoare: actiuni care vizeaza in mod intentionat PSP. Acestea includ codul rau
intentionat, colectarea de informatii, intruziunile, atacurile distribuite/refuzarea serviciului
(D/DoS), actiunile interne deliberate, daunele fizice externe deliberate, securitatea continutului
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informatiilor, actiunile frauduloase si altele. Pentru mai multe detalii, va rugam sa consultati
sectiunea C2 din prezentul model.

Eroare de proces: cauza incidentului a fost o conceptie sau o executie defectuoasa a procesului
de platd, a controalelor procesului si/sau a proceselor de sprijin (de exemplu, procesul de
schimbare/migrare, testare, configurare, capacitate, monitorizare).

Eroare de sistem: cauza incidentului este asociata cu o proiectare, executie, componente,
specificatii, integrarea sau complexitatea necorespunzatoare a sistemelor, retelelor,
infrastructurilor si bazelor de date care sprijind activitatea de plata.

Erori umane: incidentul a fost cauzat de eroarea neintentionata a unei persoane, fie ca parte a
procedurii de platd (de exemplu, incarcarea fisierului unui lot de plati gresit in sistemul de plati),
fie In legatura cu aceasta (de exemplu, puterea este intrerupta in mod accidental, iar activitatea
de plata este suspendata).

Evenimente externe: cauza este asociatda cu evenimente aflate Tn general in afara controlului
direct al organizatiei (de exemplu, dezastre naturale, o defectiune la un prestator de servicii
tehnice).

Altele: cauza incidentului nu este niciuna dintre cele de mai sus. Detalii suplimentare trebuie
furnizate in campul pentru text liber.

Incidentul v-a afectat in mod direct sau indirect, prin intermediul unui prestator de servicii?: va rugam
sa indicati daca incidentul a vizat in mod direct PSP sau daca acesta il afecteaza indirect prin intermediul
unei terte parti, dacad aceste informatii sunt disponibile. In cazul unui impact indirect, va rugam sa
precizati numele prestatorului (prestatorilor) de servicii.

B 4 — Impactul incidentului

Impact general: va rugam sa indicati ce dimensiuni au fost afectate de incidentul operational sau de
securitate. Pot fi selectate mai multe optiuni.

Integritate: proprietatea de a asigura acuratetea si caracterul complet al activelor (inclusiv al
datelor).

Disponibilitate: proprietatea serviciilor legate de plati sa fie pe deplin accesibila si utilizabila de
catre utilizatorii serviciilor de plata, in conformitate cu niveluri predefinite acceptabile.
Confidentialitate: proprietatea de a nu pune la dispozitie sau de a nu prezenta informatii
persoanelor, entitatilor sau proceselor neautorizate.

Autenticitate: proprietatea unei surse fiind ceea ce pretinde ca este.

Canalele comerciale afectate: indicati canalul sau canalele de interactiune cu utilizatorii serviciilor de
plata care au fost afectati de incident. Se pot bifa mai multe casete.

Sucursale: sediul comercial (altul decat sediul social) care face parte dintr-un PSP, nu are
personalitate juridica si executa in mod direct unele sau toate operatiunile inerente activitatii
unui PSP. Toate locurile de desfasurare a activitatii infiintate Tn acelasi stat membru de un
prestator de servicii de plata cu sediul central intr-un alt stat membru trebuie considerate ca
fiind o singura sucursala.

Servicii bancare electronice: utilizarea de calculatoare pentru desfasurarea tranzactiilor

financiare pe internet.

Servicii bancare prin telefon: utilizarea de telefoane pentru desfasurarea tranzactiilor

financiare.

Servicii bancare pe mobil: utilizarea unei anumite aplicatii bancare pe un smartphone sau un
dispozitiv similar pentru desfasurarea tranzactiilor financiare.

ATM-uri: un dispozitiv electromecanic care permite utilizatorilor serviciilor de plata sa retraga
numerar din conturile lor si/sau sd acceseze alte servicii.

Punct de desfacere: spatiu fizic al comerciantului la care este initiata operatiunea de plata.
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Comert electronic: operatiunea de plata este initiata la un punct virtual de vanzare (de exemplu,
pentru platile initiate prin internet utilizand transferuri de credit, carduri de plata, transfer de
moneda electronica intre conturi de moneda electronica).

Altele: canalul comercial afectat nu este niciunul dintre cele de mai sus. Detalii suplimentare
trebuie furnizate in cdampul pentru text liber.

Servicii de plata afectate: precizati acele servicii de plata care nu functioneaza corect ca urmare a
incidentului. Se pot bifa mai multe casete.

Plasare in numerar intr-un cont de plati: predarea de numerar catre un PSP pentru a-l credita
intr-un cont de plati.

Retragere de numerar dintr-un cont de plati: cererea primita de un prestator de servicii de plata
de la utilizatorul serviciilor sale de plata de a furniza numerar si de a debita contul sau de plati
CuU suma corespunzatoare.

Operatiuni impuse pentru operarea unui cont de plati: acele actiuni care trebuie sa fie realizate
intr-un cont de plati pentru a activa, a dezactiva si/sau a mentine contul respectiv (de exemplu,
deschidere, blocare).

Dobandirea de instrumente de plata: un serviciu de plata care consta intr-un prestator de
servicii de plata care incheie un contract cu un beneficiar al platii pentru a accepta si a prelucra
operatiuni de plata, ceea ce are ca rezultat un transfer de fonduri catre beneficiarul platii.
Transferuri de credit: un serviciu de plata pentru creditarea a unui cont de plati al unui
beneficiar al platii cu o operatiune de plata sau o serie de operatiuni de plata din contul de plati
al unui platitor de catre PSP care detine contul de plati al platitorului pe baza unei instructiuni
date de catre platitor.

Debitari directe: un serviciu de plata pentru debitarea contului de plati al unui platitor, in cazul
in care o operatiune de plata este initiata de beneficiarul platii pe baza consimtamantului dat de
catre platitor beneficiarului platii, PSP-ului platitorului sau propriului PSP al beneficiarului platii.
Plati cu cardul: un serviciu de plata bazat pe infrastructura si normele comerciale ale unui sistem
de plata cu cardul de a efectua o operatiune de plata prin intermediul oricarui card, dispozitiv
de telecomunicatii, digital sau informatic sau program informatic, in cazul in care acest lucru are
ca rezultat o operatiune cu card de debit sau de credit. Nu constituie tranzactii de plata cu cardul
operatiunile bazate pe alte tipuri de servicii de plata.

Emiterea de instrumente de plata: un serviciu de plata care consta intr-un prestator de servicii
de plata care incheie un contract cu un platitor pentru a-i pune la dispozitie un instrument de
plata pentru a initia si a prelucra operatiunile de plata ale platitorului.

Remitere de bani: un serviciu de plata in cadrul caruia fondurile sunt primite de la un platitor,
fara crearea unui cont de plati in numele platitorului sau al beneficiarului platii, cu unicul scop
de a transfera o suma corespunzatoare unui beneficiar al platii sau unui alt PSP care actioneaza
in numele beneficiarului platii si/sau in cazul in care aceste fonduri sunt primite in numele
beneficiarului platii si sunt puse la dispozitia acestuia.

Servicii de initiere a platii: un serviciu de plata de initiere a unui ordin de plata la cererea
utilizatorului serviciilor de plata cu privire la un cont de plati detinut la un alt PSP.

Servicii de informare cu privire la conturi: un serviciu de plata online care furnizeaza informatii
consolidate cu privire la unul sau mai multe conturi de plati detinute de utilizatorul serviciilor de
plata fie la un alt prestator de servicii de plata, fie la mai multi PSP.

B 5 — Atenuarea incidentelor

Ce actiuni/masuri au fost luate pana in prezent sau sunt planificate sa se recupereze in urma
incidentului?: va rugam sa furnizati detalii cu privire la actiunile care au fost intreprinse sau care
urmeaza sa fie intreprinse pentru a aborda temporar incidentul.
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Planul de continuitate a activitatii si/sau planul de recuperare in caz de dezastru au fost activate?: va
rugam sa indicati daca acest lucru s-a intamplat si, in caz afirmativ, sa furnizati cele mai relevante detalii
cu privire la ceea ce s-a intamplat (si anume, cand au fost activate si in ce a constat).

C — Raport final

C 1 - Detalii generale

Actualizarea informatiilor din raportul initial si din raportul(rapoartele) intermediar(e) (rezumat): va
rugam sa furnizati informatii suplimentare privind incidentul, inclusiv modificarile specifice aduse
informatiilor furnizate Tn raportul intermediar. Va rugam sa includeti, de asemenea, orice alte informatii

Sunt in vigoare toate controalele initiale?: va rugam sa indicati daca PSP a trebuit sau nu sa anuleze
sau sd sldbeascd anumite controale in orice moment al incidentului. in caz afirmativ, vd rugdm sa indicati
daca toate controalele sunt reinstituite si, in caz contrar, sa explicati Tn campul pentru text liber ce
controale nu sunt reinstituite si perioada suplimentara necesara pentru restaurarea lor.

C 2 - Analiza cauzelor principale si actiuni ulterioare

Care a fost cauza fundamentala, daca este deja cunoscuta?: va rugam sa indicati care este cauza
principald a incidentului sau, daca acesta nu este cunoscut incd, cea mai probabilad cauza a incidentului.
Pot fi selectate mai multe optiuni. (Va rugam sa retineti ca ar trebui sa se faca distinctie intre cauza
principala si impactul incidentului.)
Actiune rauvoitoare: actiuni externe sau interne care vizeaza in mod intentionat PSP. Acestea
sunt Tmpartite Tn urmatoarele categorii:

Cod rau intentionat: De exemplu, un virus, viermi, Trojan, spyware.

Culegerea de informatii de exemplu, scanare, umflare, inginerie sociala.

Intruziuni: de exemplu, compromiterea unui cont privilegiat, compromiterea unui cont
neprivilegiat, compromiterea aplicatiei, bot.

Atacuri distribuite cu blocarea accesului (D/DoS): o incercare de a indisponibiliza un
serviciu online prin incarcarea acestuia cu trafic din mai multe surse.

Actiuni interne deliberate: ex. sabotajul, furtul.

Deteriorare fizica externa deliberata: de exemplu, sabotajul, atacul fizic al
sediilor/centrelor de date.

Securitatea continutului informatiilor: Acces neautorizat la informatii, modificarea
neautorizata a informatiilor).

Actiuni frauduloase: utilizarea neautorizatd a resurselor, drepturile de autor,
masquerada, phishingul.

Altele (va rugam specificati): cauza incidentului nu este nici una dintre cele de mai sus.
Detalii suplimentare trebuie furnizate Tn campul pentru text liber.

Eroare de proces: cauza incidentului a fost o conceptie sau o executie defectuoasa a procesului
de plata, a controalelor procesului si/sau a proceselor de sprijin (de exemplu, procesul de
schimbare/migrare, testare, configurare, capacitate, monitorizare). Acestea sunt impartite in
urmatoarele categorii:

Monitorizare si control deficitare: de exemplu, Tn ceea ce priveste operatiunile in curs,
datele de expirare a certificatului, datele de expirare a licentei, datele de expirare ale
plasturilor, valorile maxime definite ale contorului, nivelurile de completare a bazei de
date, gestionarea drepturilor utilizatorilor, principiul controlului dual.

Probleme de comunicare: de exemplu, intre participantii la piata sau in cadrul
organizatiei.

Operatii necorespunzatoare: de exemplu, nu exista niciun schimb de certificate, cache
este plin.
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Gestionarea inadecvata a modificarilor: de exemplu, erori de configurare neidentificate,
instalare, inclusiv actualizari, probleme de intretinere, erori neasteptate.
Insuficienta procedurilor si a documentatiei interne: de exemplu, lipsa de transparenta
in ceea ce priveste functionalitatile, procesele si aparitia unei functionari defectuoase,
absenta documentatiei.
Aspecte legate de recuperare: de exemplu, gestionarea situatiilor de urgenta, redundanta
inadecvata.
Altele (va rugam specificati): cauza incidentului nu este nici una dintre cele de mai sus.
Detalii suplimentare trebuie furnizate in campul pentru text liber.
Eroare de sistem: cauza incidentului este asociata cu o proiectare, executie, componente,
specificatii, integrarea sau complexitatea necorespunzatoare a sistemelor, retelelor,
infrastructurilor si bazelor de date care sprijina activitatea de plata. Acestea sunt impartite in
urmatoarele categorii:
Defectiune la hardware: defectarea echipamentelor tehnologice fizice care desfasoara
procesele si/sau stocheaza datele necesare prestatorilor de servicii de plata pentru a-si
desfasura activitatea legata de plata (de exemplu, defectarea unitatilor de hard disk, a
centrelor de date, a altor infrastructuri).
Defectiune la retea: functionarea necorespunzatoare a retelelor de telecomunicatii,
publice sau private, care permit schimbul de date si informatii (de exemplu, prin
internet) in timpul procesului de plata.
Probleme cu baza de date: structura datelor care stocheaza informatiile cu caracter
personal si informatiile legate de plati necesare pentru executarea operatiunilor de
plata.
Defectiune la software/aplicatie: defectiuni ale programelor, ale sistemelor de operare
etc. care sprijina furnizarea de servicii de plata de catre PSP (de exemplu, defectiuni,
functii necunoscute).
Daune fizice: de exemplu, daune neintentionate cauzate de conditii inadecvate, lucrari
de constructii.
Altele (a se preciza): cauza incidentului nu este nici una dintre cele de mai sus. Detalii
suplimentare trebuie furnizate Tn campul pentru text liber.
Eroare umana: incidentul a fost cauzat de eroarea neintentionata a unei persoane, fie ca parte
a procedurii de plata (de exemplu, incarcarea fisierului unui lot de plati gresit in sistemul de
plati), fie in legdtura cu aceasta (de exemplu, puterea este intrerupta in mod accidental, iar
activitatea de plata este suspendatd). Acestea sunt impartite in urmatoarele categorii:
Neintentionate: de exemplu, greseli, erori, omisiuni, lipsa de experienta si de
cunostinte.
Lipsa de actiune: de exemplu, din cauza lipsei de competente, cunostinte, experienta,
sensibilizare.
Resurse insuficiente: de exemplu, lipsa resurselor umane, disponibilitatea personalului.
Altele (a se preciza): cauza incidentului nu este nici una dintre cele de mai sus. Detalii
suplimentare trebuie furnizate Tn campul pentru text liber.
Eveniment extern:: cauza este asociata cu evenimente aflate, in general, in afara controlului
organizatiei. Acestea sunt impartite in urmatoarele categorii:
Defectiune la un furnizor/prestator de servicii tehnice: De exemplu, intreruperi ale
alimentarii cu energie electrica, intreruperi ale internetului, aspecte juridice, probleme de
afaceri, dependente de servicii.
Forta majora: de exemplu, intreruperea alimentarii cu energie electrica, incendii, cauze
naturale precum cutremurele, inundatiile, precipitatiile abundente, vanturile puternice.
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Altele (a se preciza): cauza incidentului nu este nici una dintre cele de mai sus. Detalii
suplimentare trebuie furnizate Tn campul pentru text liber.
Altele: cauza incidentului nu este niciuna dintre cele de mai sus. Detalii suplimentare trebuie
furnizate in cdmpul pentru text liber.
Alte informatii relevante privind cauza principala: va rugam sa furnizati orice detalii suplimentare
privind cauza principala, inclusiv concluziile preliminare desprinse din analiza cauzelor principale.
Actiuni corective/masuri de remediere principale luate sau prevazute pentru prevenirea reaparitiei
incidentului in viitor, daca se cunoaste deja: va rugam sa descrieti actiunile principale care au fost luate
sau sunt prevazute a fi luate pentru a preveni reaparitia incidentului in viitor.
C 3 — Informatii suplimentare
Incidentul a fost comunicat altor PSP in scop informativ?: Va rugam sa furnizati o imagine de ansamblu
cu privire la PSP care au fost contactati, fie formal, fie informal, pentru a-i informa cu privire la incident,
furnizand detalii cu privire la PSP care au fost informati, informatiile care au fost partajate si motivele
care stau la baza schimbului de informatii.
Au fost initiate actiuni in justitie impotriva PSP?: va rugam sa precizati daca la data completarii
raportului final, PSP a facut obiectul vreunei actiuni in justitie (de exemplu, a fost adus in instanta, si-a
pierdut licenta) ca urmare a producerii incidentului.
Evaluarea eficacitatii actiunii intreprinse: va rugam sa includeti, daca este cazul, o autoevaluare a
eficacitatii actiunilor intreprinse pe durata incidentului, inclusiv a lectiilor invatate in urma incidentului.
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