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Obrigacoes de cumprimento e de
comunicacao de informacao

Natureza das presentes orientagdes

1.

O presente documento contém orientacdes emitidas ao abrigo do artigo 16.2 do
Regulamento (UE) n.21093/2010 * . Nos termos do artigo16.2, n.23, do
Regulamento (UE) n.2 1093/2010, as autoridades competentes e as instituicdes financeiras
devem desenvolver todos os esforcos para dar cumprimento as orientacdes.

As orientacdes refletem a posicdo da EBA sobre o que constituem praticas de supervisao
adequadas no ambito do Sistema Europeu de Supervisdo Financeira ou sobre o modo como a
legislacdo da Unido Europeia deve ser aplicada num dominio especifico. As autoridades
competentes, na ace¢do do artigo 4.2, n.2 2, do Regulamento (UE) n.2 1093/2010, as quais as
presentes orientacdes se aplicam, devem dar cumprimento as mesmas, incorporando-as nas
suas praticas conforme for mais adequado (por exemplo, alterando o seu enquadramento
juridico ou os seus processos de supervisdo), incluindo nos casos em que as orientagdes sdo
aplicaveis, em primeira instancia, a instituicoes.

Requisitos de comunicacao de informacdes

3.

Nos termos do disposto no artigo 16.2, n.23, do Regulamento (UE) n.2 1093/2010, as
autoridades competentes confirmam a EBA se ddo ou tencionam dar cumprimento as
presentes orientacdes ou, caso contrario, indicam as razdes para o ndao cumprimento até
([dd.mm.aaaa]). Na auséncia de qualquer notificacdo até a referida data, a EBA considera que
as autoridades competentes em causa ndo cumprem as orientacdes. As notificacdes efetuam-
se mediante o envio do formulario disponivel no sitio Web da EBA para o endereco
compliance@eba.europa.eu com a referéncia «<EBA/GL/2019/04». As notificacbes devem ser

efetuadas por pessoas devidamente autorizadas a notificar a situagcdo de cumprimento em
nome das respetivas autoridades competentes. Qualquer alteracdo no que respeita a situacao
de cumprimento deve igualmente ser comunicada a EBA.

As notificacdes serdao publicadas no sitio Web da EBA, em conformidade com o artigo 16.9,
n.2 3.

1 Regulamento (UE) n.2 1093/2010 do Parlamento Europeu e do Conselho, de 24 de novembro de 2010, que cria uma
Autoridade Europeia de Supervisdo (Autoridade Bancéria Europeia), altera a Decisdo n.2 716/2009/CE e revoga a
Decisdo 2009/78/CE da Comissdo (JO L 331 de 15.12.2010, p. 12).
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Objeto, ambito de aplicacao e definicoes

Objeto

As presentes orientacBes baseiam-se no disposto no artigo 742 da Diretiva 2013/36/UE
(Diretiva Requisitos de Fundos Préprios) relativa ao governo interno e derivam do mandato
para emitir orientacdes previsto no artigo 95.2, n.2 3, da Diretiva (UE) 2015/2366 (segunda
Diretiva de Servigos de Pagamento, DSP2).

As presentes orientacOes especificam as medidas de gestdo dos riscos que as instituicoes
financeiras (na acecdao do n.2 9 abaixo) devem tomar, em conformidade com o artigo 74.2 da
Diretiva Requisitos de Fundos Prdprios, para gerir os seus riscos associados as TIC e a segurancga
para todas as atividades, e que os prestadores de servicos de pagamento (PSP, na acec¢do do
n.2 9 abaixo) devem tomar, em conformidade com o artigo 95.2, n.2 1, da DSP2, para gerir os
riscos operacionais e de seguranga (considerados como os «riscos associados as TIC e a
seguranga») relacionados com os servicos de pagamento por si prestados. As orientacbes
incluem requisitos para a seguranga da informacao, incluindo a ciberseguranca, na medida em
qgue a informacao é mantida em sistemas de TIC.

Ambito de aplicacdo

7.

As presentes orientacdes aplicam-se em relacdo a gestdo dos riscos associados as TIC e a
seguranca nas instituicdes financeiras (na ace¢do do n.29). Para efeitos das presentes
orientacgdes, a expressao «riscos associados as TIC e a seguranga» aborda os riscos operacionais
e de seguranca previstos no artigo 95.2 da DSP2 no que diz respeito a prestacao de servicos de
pagamento.

No que se refere aos prestadores de servigos de pagamento (na ace¢do do n.2 9), as presentes
orientacbes aplicam-se a sua prestacdo de servicos de pagamento, em consonancia com o
ambito e 0 mandato previstos no artigo 95.2 da DSP2. No que se refere as institui¢cdes (tal como
definidas no n.2 9), as presentes orientacGes aplicam-se a todas as atividades por si exercidas.

Destinatarios

As presentes orientagGes destinam-se as instituicbes financeiras que, para efeitos das
presentes orientacGes, se referem a (1) prestadores de servigos de pagamento, na acec¢do do
artigo 4.2, n.2 11, da DSP2, e a (2) institui¢es, ou seja, instituicdes de crédito e empresas de
investimento, na acecdo do artigo 4.2, n.2 1, ponto 3, do Regulamento (UE) n.2 575/2013. As
presentes orientacdes aplicam-se igualmente as autoridades competentes, na ace¢ao do
artigo 4.2, n.21, ponto 40, do Regulamento (UE) n.2 575/2013, incluindo o Banco Central
Europeu no ambito das matérias relacionadas com as atribuicGes que lhe foram conferidas pelo
Regulamento (UE) n.2 1024/2013, e as autoridades competentes nos termos da DSP2, na
acecdo do artigo 4.2, n.2 2, alinea i), do Regulamento (UE) n.2 1093/2010.
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DefinicOes

10. Salvo especificagdo em contrario, os termos utilizados e definidos na Diretiva 2013/36/UE
(Diretiva Requisitos de Fundos Préprios), no Regulamento (UE) n.2 575/2013 (Regulamento de
Requisitos de Capital) e na Diretiva (UE) 2015/2366 (DSP2) tém o mesmo significado nas
presentes orientagcGes. Adicionalmente, para efeitos das presentes orientagdes, aplicam-se as
seguintes defini¢Ges:

Riscos associados as TIC O risco de perdas por violagio da confidencialidade, falta de

e a seguranca integridade de sistemas e dados, inadequacio ou
indisponibilidade de sistemas e dados ou incapacidade para
alterar as tecnologias da informacdo (TI) num periodo de tempo
e custos razodveis quando o ambiente ou os requisitos
empresariais se alteram (isto é, agilidade)2. Tal inclui riscos de
seguranca resultantes de eventos externos ou processos internos
inadequados ou deficientes, incluindo ciberataques ou uma
seguranga fisica inadequada.

Orgdo de administragdo (a) Para as instituicdes de crédito e empresas de investimento,
este termo tem o mesmo significado que a definigao constante
do artigo 3.2, n.2 1, ponto 7, da Diretiva 2013/36/UE.

(b) Para as instituicGes de pagamento ou instituicdes de moeda
eletrdénica, este termo aplica-se aos diretores ou pessoas
responsaveis pela gestdo das instituicdes de pagamento e
instituicdbes de moeda eletréonica e, quando relevante, as
pessoas responsaveis pela gestao das atividades de servigos de
pagamento das instituicbes de pagamento e instituicdes de
moeda eletrénica.

(c) Para os prestadores de servicos de pagamento referidos no
artigo 1.2, n.2 1, alineas c), e) e f), da Diretiva (UE) 2015/2366,
este termo tem o significado que |he é conferido pelo direito
nacional ou comunitario aplicavel.

Incidente operacional ou  Um Unico evento ou uma série de eventos conexos e imprevistos

de seguranca pela instituicdo financeira que tem, ou poderd vir a ter, um
impacto negativo na integridade, disponibilidade,
confidencialidade e/ou autenticidade dos servigos.

Diregdo de topo (a) Para as instituicdes de crédito e empresas de investimento,

este termo tem o mesmo significado que a defini¢gao constante
do artigo 3.2, n.2 1, ponto 9, da Diretiva 2013/36/UE.

(b) Para as instituicdes de pagamento e instituicdes de moeda
eletrénica, este termo aplica-se as pessoas singulares que
exercem fungdes executivas dentro de uma instituicdao e que

2 Definigdo constante das Orientac¢des relativas aos procedimentos e metodologias comuns a seguir no ambito do
processo de revisdo e avaliagdo pelo supervisor, de 19 de dezembro de 2014 (EBA/GL/2014/13), com a redagdo que |lhe
foi dada pelo documento EBA/GL/2018/03.
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sdo responsdveis e respondem perante o o6rgdo de
administracdo pela gestdo didria da instituicdo.

(c) Para os prestadores de servicos de pagamento referidos no
artigo 1.2, n.2 1, alineas c), e) e f), da Diretiva (UE) 2015/2366,
este termo tem o significado que lhe é conferido pelo direito
nacional ou comunitario aplicavel.

Os tipos de risco e o seu nivel agregado que os prestadores de

servicos de pagamento e as instituicdes estdo dispostos a assumir

no contexto da sua capacidade de risco, de acordo com o seu
modelo de negdcio, para alcancar os seus objetivos estratégicos.

(a) Para as instituicdes de crédito e empresas de investimento, a
funcdo de auditoria é a referida na seccdo 22 das Orientacées
da EBA sobre governo interno (EBA/GL/2017/11).

(b) Para os prestadores de servicos de pagamento que ndo sejam
instituicdes de crédito, a funcdo de auditoria deve ser
independente do prestador de servicos de pagamento,
podendo ser uma fungdo de auditoria interna e/ou externa.

Qualquer projeto, ou parte dele, em que os servicos e sistemas

de TIC sejam alterados, substituidos, rejeitados ou aplicados. Os

projetos de TIC podem fazer parte de planos mais vastos de TIC

ou de transformacgdo de negécio.

Uma organizagao que tenha estabelecido relagdes comerciais ou
celebrado contratos com uma entidade para fornecer um
produto ou prestar um servico®.

Um conjunto de informacgdes, tangiveis ou intangiveis, que vale a
pena proteger.

Um ativo de software ou de hardware que se encontra no
ambiente empresarial.

TIC implementadas no quadro de um mecanismo ou de uma rede
de interligacdao que suporta as operag¢bes de uma instituicao
financeira.

Servigos fornecidos pelos sistemas de TIC a um ou mais
utilizadores internos ou externos. Exemplificando, incluem-se os
servicos de introdugdo, armazenamento, tratamento e
comunicacdo de dados, mas também os servicos de
monitorizagdo e de apoio as operacgdes e a tomada de decisao.

3 Definigdo dos elementos fundamentais do G7 para a gest3o do risco cibernético de terceiros no setor financeiro.
4 Defini¢c3o constante das Orientacdes relativas & avaliacdo do risco das TIC no ambito do processo de revisdo e
avaliacdo pelo supervisor (SREP) (EBA/GL/2017/05).

5> Ver nota de rodapé 4.
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Implementacao

Data de aplicacao

11. As presentes orientagGes sdo aplicdveis a partir de 30 de junho de 2020.

Revogacao

12. As Orientacdes sobre medidas de seguranca para gerir os riscos operacionais e de seguranca

(EBA/GL/2017/17) emitidas em 2017 serdo revogadas pelas presentes orienta¢des na data em
que estas se tornarem aplicaveis.

Orientacoes relativas a gestao dos riscos
associados as TIC e a seguranca

1.1. Proporcionalidade

1.

Todas as instituicdes financeiras devem cumprir as disposicdes estabelecidas nas presentes
orientagdes de forma proporcional e tendo em conta a dimensao das instituicdes financeiras,
bem como a sua organizacdo interna e a natureza, o ambito, a complexidade e o grau de risco
dos servicos e produtos que as instituicées financeiras fornecem ou tencionam fornecer.

1.2. Governo e estratégia

1.2.1. Governo

2.

O d6rgdo de administracdo deve assegurar que as instituicdes financeiras disponham de um
guadro adequado de controlo interno e de governo interna para gerir os seus riscos associados
as TIC e a seguranca. O 6rgdo de administracdo deve definir fungdes e responsabilidades claras
para as fungdes de TIC, a gestdo dos riscos de seguranca da informacdo e continuidade de
negécio, incluindo as do drgdo de administracdo e dos respetivos comités.

O 6rgao de administracdo deve assegurar que a quantidade e as competéncias do pessoal das
instituicdes financeiras sdao adequadas para apoiar as suas necessidades operacionais de TIC e
0s seus processos de gestdo dos riscos associados as TIC e a seguranca, numa base continua, e
para garantir a aplicacdo da sua estratégia em matéria de TIC. O 6rgdo de administragdo deve
assegurar que o or¢camento atribuido é adequado para cumprir o acima exposto. Além disso,
as instituicdes financeiras devem assegurar que todos os membros do pessoal, incluindo os
colaboradores que desempenham fungbes essenciais, recebam formacdo adequada sobre os
riscos associados as TIC e a seguranca, nomeadamente sobre a seguranca da informacao,
anualmente, ou com maior frequéncia, se necessario (ver também a sec¢do 1.4.7).
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O 6rgdo de administracdo assume a responsabilidade global pela definicdo, aprovacao e
supervisao da aplicacdo da estratégia em matéria de TIC das instituicGes financeiras como parte
da sua estratégia de negdcio global, bem como pelo estabelecimento de um quadro eficaz de
gestdo dos riscos associados as TIC e a seguranca.

1.2.2. Estratégia

5.

A estratégia em matéria de TIC deve ser harmonizada com a estratégia de negdcio global das
instituicdes financeiras, devendo definir:

a) Aformacomo as TIC das instituicOes financeiras devem evoluir para apoiar e participar
eficazmente na sua estratégia de negdcio, incluindo a evolugdo da estrutura
organizacional, as alteracGes do sistema de TIC e as principais dependéncias em relagado
a terceiros;

b) A estratégia planeada e a evolugdo da arquitetura das TIC, incluindo as dependéncias
em relagdo a terceiros;

c)  Objetivos claros em matéria de seguranca da informagdo, centrados nos sistemas e
servicos de TIC, no pessoal e nos processos.

As instituicdes financeiras devem elaborar conjuntos de planos de agdo que contenham
medidas a tomar para alcancar o objetivo da estratégia em matéria de TIC. Estes devem ser
comunicados a todo o pessoal pertinente (incluindo contratantes e prestadores de servigos
terceiros, quando aplicavel e pertinente). Os planos de acdo devem ser revistos periodicamente
para garantir a sua pertinéncia e adequacao. As instituicdes financeiras devem igualmente criar
processos para monitorizar e medir a eficacia da aplicagao da sua estratégia em matéria de TIC.

1.2.3. Recurso a prestadores de servigos terceiros

7.

Sem prejuizo das Orientacdes da EBA relativas a subcontratacdo (EBA/GL/2019/02) e do
artigo 19.2 da DSP2, as instituicdes financeiras devem assegurar a eficdcia das medidas de
reducdo dos riscos definidas pelo seu quadro de gestdo dos riscos, incluindo as medidas
estabelecidas nas presentes orienta¢des, quando as fungdes operacionais dos servicos de
pagamento e/ou dos servicos de TIC, e dos sistemas de TIC de qualquer atividade, forem
subcontratadas, incluindo a entidades pertencentes ao mesmo grupo, ou quando se recorra a
terceiros.

Para assegurar a continuidade dos servicos de TIC e dos sistemas de TIC, as instituicGes
financeiras devem assegurar que os contratos e acordos de nivel de servico (tanto em
circunstancias normais como em caso de interrup¢ao dos servicos — ver igualmente a
sec¢do 1.7.2) celebrados com prestadores de servicos (prestadores de servigos subcontratados,
entidades pertencentes ao mesmo grupo ou prestadores de servicos terceiros) incluam o
seguinte:

a) Objetivos e medidas adequados e proporcionais relacionados com a seguranca da
informacdo, incluindo requisitos como requisitos minimos de ciberseguranca;
especificagdes do ciclo de vida dos dados da instituicdo financeira; quaisquer requisitos
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relativos a cifragem de dados, a seguranca da rede e aos processos de monitoriza¢do da
seguranca, bem como a localizagdo dos centros de dados;

b) Procedimentos de tratamento de incidentes operacionais e de seguranga, incluindo de
escalonamento e de comunicacdo de informacgdes.

9. As institui¢Ges financeiras devem monitorizar e assegurar o nivel de conformidade de tais
prestadores com os objetivos de seguranca, medidas e metas de desempenho da instituicao
financeira.

1.3. Quadro de gestao dos riscos associados as TIC e a seguranca

1.3.1. Organizacao e objetivos

10. As instituicGes financeiras devem identificar e gerir os seus riscos associados as TIC e a
seguranca. A(s) funcdo(des) de TIC encarregada(s) dos sistemas, processos e operacoes de
seguranca de TIC deve(m) dispor de processos e controlos adequados para garantir que todos
os riscos sdo identificados, analisados, medidos, monitorizados, geridos, comunicados e
mantidos dentro dos limites da apeténcia pelo risco da instituicdo financeira e que os projetos
e sistemas que fornecem e as atividades que desenvolvem estdo em conformidade com os
requisitos externos e internos.

11. As instituicGes financeiras devem atribuir a responsabilidade pela gestdo e supervisdao dos
riscos associados as TIC e a seguranga, a uma fung¢do de controlo, cumprindo os requisitos da
seccdo 19 das OrientacBes da EBA sobre governo interno (EBA/GL/2017/11). As institui¢des
financeiras devem assegurar a independéncia e a objetividade desta funcdo de controlo,
separando-a devidamente dos processos operacionais de TIC. Esta fungdo de controlo deve ser
diretamente responsdvel perante o 6rgdo de administracdo, e responsavel pelo
acompanhamento e controlo da observancia do quadro de gestao dos riscos associados as TIC
e a seguranca. Deve assegurar que os riscos associados as TIC e a seguranca sejam identificados,
medidos, avaliados, geridos, monitorizados e comunicados. As instituicdes financeiras devem
assegurar que esta funcdo de controlo ndo seja responsdavel por qualquer auditoria interna.

A funcdo de auditoria interna deve, seguindo uma abordagem baseada no risco, ter a
capacidade de rever de forma independente e garantir de forma objetiva a conformidade de
todas as unidades e atividades relacionadas com as TIC e a seguranca de uma instituicao
financeira com as politicas e procedimentos da instituicdo financeira e com os requisitos
externos, cumprindo os requisitos da sec¢ao 22 das Orientagdes da EBA sobre governo interno
(EBA/GL/2017/11).

12. As instituicOes financeiras devem definir e atribuir fungdes e responsabilidades fundamentais,
bem como linhas de comunicac¢do de informacgdes pertinentes, para que o quadro de gestdo
dos riscos associados as TIC e a seguranga seja eficaz. Este quadro deve ser totalmente
integrado nos processos globais de gestdo dos riscos das instituicGes financeiras e estar
alinhado com os mesmos.
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13. O quadro de gestdo dos riscos associados as TIC e a seguranca deve incluir processos para:

a) Determinar a apeténcia pelo risco no que se refere aos riscos associados as TIC e a
seguranca, de acordo com a apeténcia pelo risco da instituicdo financeira;

b) Identificar e avaliar os riscos associados as TIC e a seguranga a que uma instituicdo
financeira esta exposta;

c¢) Definir medidas de redugdo dos riscos, incluindo controlos, para reduzir os riscos
associados as TIC e a seguranga;

d) Controlar a eficacia destas medidas, bem como o nimero de incidentes comunicados,
incluindo, para os prestadores de servicos de pagamento, os incidentes comunicados
em conformidade com o artigo 96.2 da DSP2, que afetam as atividades relacionadas com
as TIC, e agir no sentido de corrigir as medidas, se necessario;

e) Informar o érgdo de administracdo sobre os controlos e riscos associados as TIC e a
seguranga;

f) Identificar e avaliar se existem riscos associados as TIC e a segurancga resultantes de
qualquer alteracdo significativa do sistema de TIC ou dos servigos, processos ou
procedimentos de TIC, e/ou apds qualquer incidente operacional ou de seguranca
significativo.

14. As institui¢cdes financeiras devem assegurar que o quadro de gestdo dos riscos associados as
TIC e a seguranga seja documentado, e continuamente melhorado, com base nos «licdes
aprendidas» durante a sua aplicagdao e monitoriza¢do. O quadro de gestdo dos riscos associados
as TIC e a seguranca deve ser aprovado e revisto, pelo menos uma vez por ano, pelo érgao de
administragao.

1.3.2. Identificacdao de areas, processos e ativos

15. As instituicOes financeiras devem identificar, criar e manter atualizado o inventdrio das suas
areas de negécio, fungbes e processos de apoio para identificar a importancia de cada um
destes e as suas interdependéncias relativamente aos riscos associados as TIC e a seguranca.

16. Além disso, as instituicGes financeiras devem identificar, criar e manter atualizado o inventario
dos ativos de informagao que apoiam as suas areas de negdcio e processos criticos, como os
sistemas de TIC, pessoal, contratantes, terceiros e dependéncias de outros sistemas e
processos internos e externos, para poderem, pelo menos, gerir os ativos de informagdo que
apoiam as suas areas de negdcio e processos criticos.

1.3.3. Classificacdo e avaliacdo dos riscos

17. AsinstituicOes financeiras devem classificar as areas de negécio, processos de apoio e ativos de
informacao identificados referidos nos n.** 15 e 16 em termos de criticidade.

18. Para definir a criticidade das areas de negdcio, dos processos de apoio e dos ativos de
informacdo identificados, as instituicdes financeiras devem, no minimo, considerar os
requisitos de confidencialidade, integridade e disponibilidade. Deve haver uma clara atribuigdo
de responsabilizacdo e responsabilidade pelos ativos de informacao.

10



RELATORIO FINAL SOBRE AS ORIENTAGOES RELATIVAS A GESTAO DOS RISCOS ASSOCIADOS AS TIC E A SEGURANGA

19.

20.

21.

EUROPEAN
BANKING

AUTHORITY

As instituicGes financeiras devem rever a adequacao da classificacdo dos ativos de informacgao
e da documentacdo pertinente aquando da realizacdo da avaliacdo dos riscos.

As instituicGes financeiras devem identificar os riscos associados as TIC e a seguranga que tém
impacto nas areas de negdcio, nos processos de apoio e nos ativos de informacao identificados
e classificados, de acordo com a sua criticidade. Esta avaliacdo dos riscos deve ser realizada e
documentada anualmente ou, se necessario, a intervalos mais curtos. Tal avaliacdo dos riscos
deve igualmente ser realizada sobre quaisquer alteracdes significativas das infraestruturas, dos
processos ou dos procedimentos que afetem as dreas de negdcio, os processos de apoio ou os
ativos de informacdo, devendo, consequentemente, ser atualizada a atual avaliagdo dos riscos
das instituicdes financeiras.

As instituicdes financeiras devem assegurar que monitorizam continuamente as ameacas e
vulnerabilidades pertinentes para os seus processos empresariais, funcées de apoio e ativos de
informacdo, devendo rever regularmente os cenarios de risco que os afetam.

1.3.4. Redugdo dos riscos

22.

23.

Com base nas avaliagGes dos riscos, as institui¢cdes financeiras devem determinar que medidas
sdo necessarias para reduzir os riscos identificados, associados as TIC e a seguranca, para niveis
aceitaveis e se é necessario introduzir alteracdes nos processos empresariais, nas medidas de
controlo, nos sistemas de TIC e nos servicos de TIC existentes. Uma instituicdo financeira deve
ter em consideragdo o tempo necessario para implementar estas alterages e o tempo para
tomar medidas provisdrias adequadas de reducdo dos riscos para reduzir os riscos associados
as TIC e a seguranga, a fim de se manter dentro dos limites da apeténcia pelo risco da instituicdao
financeira, no que se refere aos riscos associados as TIC e a seguranca.

As instituicGes financeiras devem definir e aplicar medidas para reduzir os riscos identificados,
associados as TIC e a seguranca, e para proteger os ativos de informagao de acordo com a sua
classificacao.

1.3.5. Comunicagao de informagdes

24,

As instituicGes financeiras devem comunicar os resultados da avaliacao dos riscos ao drgdo de
administracao de forma clara e atempada. Essa comunicagdo ndo prejudica a obrigacdo dos
prestadores de servicos de pagamento de fornecerem as autoridades competentes uma
avaliacdo exaustiva e atualizada dos riscos, tal como previsto no artigo 95.2, n.22, da
Diretiva (UE) 2015/2366.

1.3.6. Auditoria

25.

O governo, os sistemas e os processos de uma instituicdo financeira para os seus riscos
associados as TIC e a seguranca devem ser auditados periodicamente por auditores com
conhecimentos, competéncias e experiéncia suficientes em matéria de riscos associados as TIC,
a seguranca e pagamentos (no que se refere aos PSP), que lhes permitam fornecer uma garantia
independente da sua eficacia, ao 6rgdo de administracdo. Os auditores devem ser
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independentes da instituicdo financeira. A frequéncia e o objetivo de tais auditorias devem ser
proporcionais aos riscos relevantes associados as TIC e a seguranca.

O 6rgdo de administracdo de uma instituicdo financeira deve aprovar o plano de auditoria,
incluindo todas as auditorias das TIC e todas as alteragdes significativas das mesmas. O plano
de auditoria e a sua execucgdo, incluindo a frequéncia de auditoria, devem refletir e ser
proporcionais aos riscos inerentes associados as TIC e a seguranca na instituicdo financeira,
devendo ser atualizados regularmente.

Deve ser estabelecido um processo formal de acompanhamento que inclua disposi¢des para a
verificacdo e a correcdo atempadas dos resultados cruciais de auditorias das TIC.

1.4. Seguranca da informacao

1.4.1. Politica de seguranca da informagdo

28.

29.

30.

As instituicdes financeiras devem desenvolver e documentar uma politica de seguranca da
informacdo que deve definir os principios e regras de alto nivel para proteger a
confidencialidade, integridade e disponibilidade dos dados e das informacdes das instituicbes
financeiras e dos seus clientes. Para os prestadores de servicos de pagamento, esta politica é
identificada no documento relativo a politica de segurancga, a adotar em conformidade com o
artigo 5.2, n.2 1, alinea j), da Diretiva (UE) 2015/2366. A politica de seguranca da informacdo
deve estar em consonancia com os objetivos de seguranca da informac¢do das institui¢Ges
financeiras e basear-se nos resultados pertinentes do processo de avaliagdo dos riscos. A
politica deve ser aprovada pelo 6rgao de administracao.

A politica deve incluir uma descrigao das principais fungdes e responsabilidades da gestdo da
seguranca da informacdo, devendo estabelecer os requisitos aplicdveis ao pessoal e aos
contratantes, aos processos e a tecnologia em relacdo a seguranca da informacao,
reconhecendo que o pessoal e os contratantes a todos os niveis tém a responsabilidade de
garantir a seguranca da informacdo das instituicdes financeiras. A politica deve assegurar a
confidencialidade, integridade e disponibilidade dos ativos e recursos criticos, quer sejam
fisicos ou légicos, e dos dados sensiveis de uma instituicao financeira, independentemente de
estarem armazenados, em transito ou em utilizacdo. A politica de seguranga da informacao
deve ser comunicada a todo o pessoal e a todos os contratantes da instituicdo financeira.

Com base na politica de seguranca da informacao, as instituicdes financeiras devem estabelecer
e aplicar medidas de seguranga para reduzir os riscos associados as TIC e a seguranca a que
estdo expostas. Estas medidas devem incluir:

a) A organizagdo e a governagdao em conformidade comos n.** 10 e 11;

b) A seguranca logica (secgdo 1.4.2);

c) Aseguranca fisica (sec¢do 1.4.3);

d) A seguranca das operagses de TIC (seccdo 1.4.4);

e) A monitorizacdo da seguranca (secgdo 1.4.5);

f)  RevisOes, avaliacdo e testes da seguranca da informacéo (sec¢do 1.4.6);

g) Formacdo e sensibilizacdo em matéria de seguranca da informacdo (sec¢do 1.4.7).
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1.4.2. Seguranga légica

31. As instituicdes financeiras devem definir, documentar e aplicar procedimentos de controlo de

acesso légico (identidade e gestdo de acesso). Estes procedimentos devem ser aplicados,

executados, monitorizados e revistos periodicamente. Os procedimentos devem igualmente

incluir controlos para monitorizar anomalias. Estes procedimentos devem, no minimo, aplicar

0s seguintes elementos, nos quais o termo «utilizador» inclui igualmente os utilizadores

técnicos:

(a)

(b)

(c)

(d)

Necessidade de tomar conhecimento, privilégios minimos e segregacao de fungdes: as
instituicdes financeiras devem gerir os direitos de acesso aos ativos de informacgdo e aos
seus sistemas de apoio com base na «necessidade de tomar conhecimento» incluindo
no que se refere ao acesso remoto. Devem ser concedidos aos utilizadores direitos
minimos de acesso, estritamente necessarios para a execucdo das suas funcdes
(principio dos «privilégios minimos»), isto é, para evitar o acesso injustificado a um
grande conjunto de dados ou para impedir a atribuicdo de combinacdes de direitos de
acesso que possam ser utilizadas para contornar os controlos (principio da «segregagdo
de fungdes»).

Responsabiliza¢ao do utilizador: as institui¢des financeiras devem limitar, tanto quanto
possivel, a utilizacdo de contas de utilizador genéricas e partilhadas, e garantir que os
utilizadores possam ser identificados pelas agGes realizadas nos sistemas de TIC.
Direitos de acesso privilegiados: as instituicdes financeiras devem aplicar controlos
rigorosos sobre o acesso privilegiado ao sistema, limitando estritamente e
supervisionando de perto as contas com elevados direitos de acesso ao sistema (por
exemplo, as contas de administrador). Para assegurar uma comunica¢do segura e
reduzir o risco, deve ser apenas concedido o acesso remoto administrativo aos sistemas
criticos de TIC com base na necessidade de tomar conhecimento e quando sdo utilizadas
solucdes de autenticacao forte.

Registo das atividades dos utilizadores: no minimo, todas as atividades de utilizadores
privilegiados devem ser registadas e monitorizadas. Os registos de acesso devem ser
protegidos para evitar altera¢des ou elimina¢des ndo autorizadas, e mantidos durante
um periodo proporcional a criticidade das dreas de negdcio, processos de apoio e ativos
de informacdo identificados, em conformidade com a sec¢do 1.3.3, sem prejuizo dos
requisitos de retencdo estabelecidos no direito nacional ou comunitario. Uma
instituicdo financeira deve utilizar esta informacdo para facilitar a identificacdo e
investigacdo de atividades andmalas que tenham sido detetadas durante a prestacdo de
Servigos.

Gestao de acesso: os direitos de acesso devem ser concedidos, retirados ou alterados
de forma atempada, de acordo com fluxos de trabalho de aprovacao pré-definidos, que
envolvam o proprietario das informagdes consultadas (proprietdrio do ativo de
informacgdo). Em caso de cessa¢do do contrato de trabalho, os direitos de acesso devem
ser imediatamente revogados.
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(f) Recertificagdo de acesso: os direitos de acesso devem ser revistos periodicamente para
assegurar que os utilizadores ndao possuam privilégios excessivos e que os direitos de
acesso sejam revogados quando ja ndo sdo necessarios.

(g) Métodos de autenticagdo: as instituicdes financeiras devem aplicar métodos de
autenticacdo suficientemente sélidos para garantir o cumprimento adequado e eficaz
das politicas e procedimentos de controlo de acesso. Os métodos de autenticacdo
devem ser proporcionais a criticidade dos sistemas de TIC, da informacdo ou do
processo a que se acede. Estes métodos devem, no minimo, incluir palavras-passe
complexas ou métodos de autenticacdo mais fortes (como a autenticacdo de
dois fatores), com base no risco relevante.

O acesso eletrénico através de aplicagdes a dados e sistemas de TIC deve ser limitado ao
minimo necessdrio para prestar o servico em causa.

1.4.3. Seguranca fisica

33.

34.

35.

As medidas de seguranga fisica das institui¢des financeiras devem ser definidas, documentadas
e aplicadas para proteger as suas instalagGes, centros de dados e zonas sensiveis, do acesso
nado autorizado e dos perigos ambientais.

O acesso fisico aos sistemas de TIC deve apenas ser permitido a pessoas autorizadas. A
autorizacdo deve ser atribuida de acordo com as tarefas e responsabilidades da pessoa em
causa, bem como limitada a pessoas que sejam devidamente formadas e monitorizadas. O
acesso fisico deve ser revisto regularmente, para assegurar que os direitos de acesso
desnecessarios sejam imediatamente revogados quando ndo forem necessarios.

As medidas adequadas de prote¢do contra perigos ambientais devem ser proporcionais a
importancia dos edificios e a criticidade das operagdes, ou dos sistemas de TIC localizados
nestes edificios.

1.4.4. Seguranca das operagoes de TIC

36.

As institui¢Oes financeiras devem aplicar procedimentos para evitar a ocorréncia de problemas
de seguranca nos sistemas e servicos de TIC, e devem minimizar o seu impacto na prestacdo de
servicos de TIC. Estes procedimentos devem incluir as seguintes medidas:

a) Identificacdo de potenciais vulnerabilidades, que devem ser avaliadas e corrigidas,
assegurando que o software e o firmware estao atualizados, incluindo os programas
informaticos fornecidos pelas instituicdes financeiras aos seus utilizadores internos e
externos, através da implementacao de correc¢des criticas de seguranga ou da aplicacao
de controlos compensatorios;

b) Aplicagdo de linhas de base de configuracdo seguras de todos os componentes da rede;

c¢) Aplicacdo de segmentacdo de rede, sistemas de prevencdo de perda de dados e
cifragem do trafego de rede (de acordo com a classificacdo dos dados);

d) Aplicacdo da protecdo de terminais, incluindo servidores, estacGes de trabalho e
dispositivos mdveis; as instituicdes financeiras devem avaliar se os terminais cumprem
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as normas de seguranca por si definidas antes de |hes ser concedido acesso a rede
empresarial;

e) Garantia da existéncia de mecanismos para verificar a integridade do software, do
firmware e dos dados;

f)  Cifragem dos dados armazenados e em transito (de acordo com a classificacdo dos
dados).

Além disso, as institui¢cdes financeiras devem averiguar, numa base continua, se as alteracoes
ao ambiente operacional existente influenciam as medidas de seguranca em vigor, ou exigem
a adocdo de medidas adicionais para reduzir os riscos conexos de forma adequada. Estas
alteracbes devem fazer parte do processo de gestdo de alteragdes formal da instituicao
financeira, o qual deve assegurar que as alteragdes sdo devidamente planeadas, testadas,
documentadas, autorizadas e implementadas.

1.4.5. Monitorizagdo da segurancga

38.

39.

40.

As instituicGes financeiras devem estabelecer e implementar politicas e procedimentos para
detetar atividades andmalas que possam ter impacto na seguranca da informacdo das
instituicdes financeiras e para responder devidamente a esses eventos. Como parte desta
monitorizacdo continua, as instituicdes financeiras devem implementar recursos adequados e
eficazes para detetar e comunicar intrusGes fisicas ou légicas, bem como violagdes de
confidencialidade, integridade e disponibilidade dos ativos de informagdo. Os processos de
monitorizacdo e detecdo continuos devem abranger:

a) Fatores internos e externos pertinentes, incluindo as areas administrativas de negdcio
e deTIC;

b) Operacdes, para detetar a utilizacdo abusiva do acesso por terceiros ou outras entidades
e a utilizacdo abusiva interna do acesso;

c) Potenciais ameacas internas e externas.

As instituicdes financeiras devem estabelecer e implementar processos e estruturas
organizacionais para identificar e monitorizar constantemente as ameagas a seguranga que
possam afetar materialmente a sua capacidade de prestar servigos. As instituicdes financeiras
devem monitorizar ativamente os desenvolvimentos tecnoldgicos para assegurar que tém
conhecimento dos riscos de seguranga. As instituicdes financeiras devem implementar medidas
de detecdo, por exemplo para identificar possiveis fugas de informacao, cédigos maliciosos e
outras ameacas a seguranca, bem como vulnerabilidades em termos de software e hardware
publicamente conhecidas, e verificar a existéncia de novas atualizagbes de seguranga
correspondentes.

O processo de monitorizacdao da seguranca deve igualmente ajudar uma instituicdo financeira
a entender a natureza dos incidentes operacionais ou de seguranca, a identificar tendéncias e
a apoiar as investigacbes da organizacao.
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1.4.6. RevisOes, avaliacao e testes da seguranga da informacao

41.

42.

43.

44,

45,

46.

47.

As instituicbes financeiras devem realizar uma série de revisdes, avaliacbes e testes da
seguranca da informacgdo para garantir a identificacdo eficaz de vulnerabilidades nos seus
sistemas e servicos de TIC. Por exemplo, as instituicGes financeiras podem realizar analises de
lacunas em relacdo as normas de seguranca da informacdo, revisbes de conformidade,
auditorias internas e externas dos sistemas de informacdo ou revisdes de seguranga fisica. Além
disso, a instituicdo deve ter em consideragdo boas praticas, como revisGes do cddigo fonte,
avaliagdes da vulnerabilidade, testes de penetracao e exercicios realizados por uma equipa de
seguranca ofensiva externa (Red Team).

As instituicOes financeiras devem estabelecer e implementar uma estrutura de teste da
seguranca da informacao que valide a robustez e a eficdcia das suas medidas de seguranca da
informacdo e assegurar que esta estrutura tenha em consideragdo as ameagas e
vulnerabilidades, identificadas através da monitorizagdo das ameacas e do processo de
avaliacdo dos riscos associados as TIC e a segurancga.

A estrutura de teste deve assegurar que os testes:

a) Sdo efetuados por pessoal independente com conhecimentos, competéncias e
experiéncia suficientes para testar medidas de seguranca da informacdo e que ndo esta
envolvido no desenvolvimento das medidas de segurancga da informacao;

b) Incluem analises de vulnerabilidade e testes de penetracdo (incluindo testes de
penetracdo orientados por ameacas, quando necessario e adequado) proporcionais ao
nivel de risco identificado com os sistemas e processos empresariais.

As instituicGes financeiras devem realizar testes, de forma continua e repetida, as medidas de
seguranca. Para todos os sistemas de TIC criticos (n.2 17), estes testes devem ser realizados
pelo menos anualmente e, no caso dos prestadores de servicos de pagamento, fardo parte da
avaliacdo global dos riscos de seguranca relacionados com os servicos de pagamento por si
prestados, em conformidade com o artigo 95.2, n.2 2, da DSP2. Os sistemas ndo criticos devem
ser testados regularmente recorrendo a uma abordagem baseada no risco, mas no minimo a
cada trés anos.

As instituicGes financeiras devem assegurar que os testes as medidas de seguranca sejam
realizados no caso de alteragGes da infraestrutura, dos processos ou dos procedimentos, e se
forem feitas altera¢des devido a incidentes operacionais ou de seguranca de carater severo, ou

devido ao lancamento de aplicacdes criticas com ligacdo direta a Internet, novas ou
significativamente alteradas.

As instituicOes financeiras devem monitorizar e avaliar os resultados dos testes de seguranca e
atualizar as suas medidas de seguranca em conformidade, sem demora no caso dos sistemas
de TIC criticos.

Para os prestadores de servicos de pagamento, a estrutura de teste deve abranger igualmente
as medidas de seguranca pertinentes para (1) terminais de pagamento e dispositivos utilizados
para a prestacdo de servicos de pagamento, (2) terminais de pagamento e dispositivos
utilizados para autenticar os utilizadores de servicos de pagamento (PSU) e (3) dispositivos e
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programas informaticos fornecidos pelo prestador de servicos de pagamento ao utilizador de
servicos de pagamento para gerar/receber um cédigo de autenticac3o.

Com base nas ameacas de seguranca verificadas e nas altera¢des efetuadas, devem ser
realizados testes para incorporar cendrios de potenciais ataques pertinentes e conhecidos.

1.4.7. Formagao e sensibilizacdo em matéria de seguran¢a da informacgao

49.

As instituicOes financeiras devem estabelecer um programa de formacao, incluindo programas
periddicos de sensibilizagdo para a seguranca, para todos os funciondrios e contratantes, a fim
de assegurar que estes possuam formacdo para desempenhar as suas funcgdes e
responsabilidades de forma coerente com as politicas e procedimentos de seguranga
pertinentes para reduzir o erro humano, o roubo, a fraude, a utilizagdo indevida ou a perda e
de forma a abordar os riscos relacionados com a seguranc¢a da informacdo. As instituicdes
financeiras devem assegurar que o programa de formagdo proporcione formagdo a todos os
membros do pessoal e contratantes pelo menos uma vez por ano.

1.5. Gestao de operacdes de TIC

50.

51.

52.

53.

54.

As instituicGes financeiras devem gerir as suas operagdes de TIC com base em processos e
procedimentos documentados e implementados (que, no caso dos prestadores de servicos de
pagamento, incluem o documento relativo a politica de seguranca em conformidade com o
artigo 5.2, n.2 1, alineaj), da DSP2) que sdo aprovados pelo 6rgao de administragdo. Este
conjunto de documentos deve definir a forma como as instituicGes financeiras operam,
monitorizar e controlar os seus sistemas e servicos de TIC, incluindo a documentacdo de
operacgdes de TIC criticas, devendo permitir as instituicdes financeiras manter um inventdrio
atualizado dos ativos de TIC.

As instituicOes financeiras devem assegurar que o desempenho das suas operagées de TIC
esteja alinhado com os seus requisitos empresariais. As institui¢des financeiras devem manter
e melhorar, quando possivel, a eficiéncia das suas operacdes de TIC, incluindo, mas ndo
exclusivamente, a necessidade de ter em consideracdo a forma de minimizar potenciais erros
decorrentes da execucdo de tarefas manuais.

As instituicdes financeiras devem implementar procedimentos de registo e de monitorizacao
de operacgdes de TIC criticas para permitir a detecdo, andlise e correcdo de erros.

As instituicOes financeiras devem manter um inventario atualizado dos seus ativos de TIC
(incluindo sistemas de TIC, dispositivos de rede, bases de dados, etc.). O inventario de ativos
de TIC deve armazenar a configuracao dos ativos de TIC e as ligacdes e interdependéncias entre
os diferentes ativos de TIC, para permitir um processo adequado de configuracdo e gestao de
alteragoes.

O inventario de ativos de TIC deve ser suficientemente pormenorizado para permitir a rapida
identificagdo de um ativo de TIC, bem como da sua localizagdo, classificacdo de seguranca e
propriedade. As interdependéncias entre ativos devem ser documentadas para ajudar na
resposta a incidentes operacionais e de seguranca, incluindo ciberataques.
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As instituicdes financeiras devem monitorizar e gerir os ciclos de vida dos ativos de TIC, para
garantir que estes continuem a cumprir e a apoiar os requisitos empresariais e de gestdo dos
riscos. As instituicGes financeiras devem monitorizar se os seus ativos de TIC sdo apoiados pelos
seus fornecedores e promotores externos ou internos, e se todas as corregdes e atualizagdes
pertinentes sdo aplicadas com base em processos documentados. Os riscos decorrentes de
ativos de TIC desatualizados ou ndo apoiados devem ser avaliados e mitigados.

As instituicGes financeiras devem implementar processos de monitoriza¢do e de planeamento
da capacidade e do desempenho para prevenir, detetar e responder atempadamente a
importantes questdes de desempenho dos sistemas de TIC e de escassez de capacidade em
matéria de TIC.

As instituicdes financeiras devem definir e implementar procedimentos de seguranca e de
recuperagao de dados e de sistemas de TIC, para garantir que possam ser recuperados
conforme necessdario. O ambito e a frequéncia das cdpias de seguranca devem ser definidos em
consonancia com os requisitos de recupera¢do de negdcio e a criticidade dos dados e dos
sistemas de TIC, e avaliados de acordo com a avaliagdo dos riscos realizada. Os testes aos
procedimentos de seguranca e de recuperacdao devem ser realizados periodicamente.

As institui¢des financeiras devem garantir que as cdpias de seguranca dos sistemas de TIC e dos
dados sejam armazenadas de forma segura e estejam suficientemente afastadas da localizagdo
primaria, para que ndo estejam expostas aos mesmos riscos.

3.5.1 Gestao de problemas e incidentes em matéria de TIC

59.

60.

As instituicdes financeiras devem estabelecer e implementar um processo de gestdo de
problemas e incidentes, para monitorizar e registar incidentes operacionais e de seguranca em
matéria de TIC, e para permitir que as instituicGes financeiras continuem ou retomem, em
tempo Util, areas de negdcio e processos criticos quando ocorrerem perturbagbes. As
instituicdes financeiras devem determinar critérios e limiares adequados para classificar os
eventos como incidentes operacionais ou de seguranga, conforme estabelecido na seccdao
«Definicbes» das presentes orientagdes, bem como indicadores de alerta precoce que devem
servir de alerta para permitir a detecao precoce destes incidentes. Tais critérios e limiares, para
os prestadores de servicos de pagamento, ndo prejudicam a classificacdo de incidentes de
carater severo em conformidade com o artigo 96.2 da DSP2 e as Orientagdes sobre a
comunica¢do de incidentes de cardter severo, ao abrigo da Diretiva (UE) 2015/2366
(EBA/GL/2017/10).

Para minimizar o impacto de eventos adversos e permitir uma recuperagao atempada, as
instituicdes financeiras devem estabelecer processos e estruturas organizacionais adequados,
para assegurar uma monitorizagdo, um tratamento e um acompanhamento coerentes e
integrados dos incidentes operacionais e de seguranga e para garantir que as principais causas
sejam identificadas e eliminadas, a fim de evitar a repeticao de incidentes. O processo de gestao
de problemas e incidentes deve estabelecer:

a) Os procedimentos para identificar, detetar, registar, categorizar e classificar os
incidentes de acordo com uma prioridade, com base na criticidade para o negdcio;
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b) As funcGes e responsabilidades para diferentes cendrios de incidentes (por exemplo,
erros, mau funcionamento, ciberataques);

c¢) Os procedimentos de gestdo de problemas para identificar, analisar e resolver a
principal causa subjacente a um ou mais incidentes — uma instituicao financeira deve
analisar os incidentes operacionais ou de seguranca suscetiveis de a afetar e que tenham
sido identificados ou que tenham ocorrido dentro e/ou fora da organizac¢do, e deve ter
em consideragao as principais licdes aprendidas destas andlises e atualizar as medidas
de seguranca em conformidade;

d) Planos de comunicagdo interna eficazes, incluindo procedimentos por etapas em caso
de incidentes e de notificacdo de incidentes — abrangendo igualmente as reclamacgdes
de clientes relacionadas com a seguranga — para garantir que:

i) os incidentes com um impacto adverso potencialmente elevado nos
sistemas e servicos de TIC criticos sejam comunicados a gestdo de topo
pertinente e a gestdo de topo em matéria de TIC;

ii) o orgdo de administracdo seja informado numa base ad hoc em caso de
incidentes significativos e, pelo menos, informado do impacto, da resposta
e dos controlos adicionais a definir em resultado dos incidentes.

e) Procedimentos de resposta a incidentes para atenuar os impactos relacionados com
estes e para assegurar que o servigo se torne operacional e seguro em tempo Uutil;

f)  Planos de comunicagdo externa especificos para areas de negdcio e processos criticos,
a fim de:

i) colaborar com as partes interessadas pertinentes para responder
eficazmente ao incidente e recuperar do mesmo;

ii) fornecer informagBes oportunas a partes externas (por exemplo, clientes,
outros participantes no mercado, a autoridade de supervisdo), conforme
adequado e em consonancia com um regulamento aplicavel.

1.6. Gestao de alteracdes e de projetos de TIC

1.6.1. Gestdo de projetos de TIC

61. Uma instituicdo financeira deve implementar um programa e/ou um processo de governagio
de projetos que defina fungdes, responsabilidades e obrigacGes de prestagdo de contas, para
apoiar eficazmente a implementacdo da estratégia em matéria de TIC.

62. Uma instituicao financeira deve monitorizar e mitigar adequadamente os riscos decorrentes da
sua carteira de projetos de TIC (gestdo de programas), tendo igualmente em consideracdo os
riscos que podem resultar de interdependéncias entre diferentes projetos e de dependéncias
de multiplos projetos em relacdo aos mesmos recursos e/ou conhecimentos especializados.

63. Uma instituicdo financeira deve estabelecer e implementar uma politica de gestdo de projetos
de TIC que inclua, no minimo:

a) Os objetivos dos projetos;
b) As fungOes e responsabilidades;
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¢) Uma avaliacdo dos riscos dos projetos;

d) Um plano, um calendario e as etapas dos projetos;
e) Os principais marcos;

f)  Osrequisitos de gestdo de alteragdes.

A politica de gestdo de projetos de TIC deve assegurar que os requisitos de seguranca da
informacdo sejam analisados e aprovados por uma fungdo que seja independente da funcdo de
desenvolvimento.

Uma instituicdo financeira deve assegurar que todas as areas afetadas por um projeto de TIC
estejam representadas na equipa do projeto e que a equipa do projeto possua 0s
conhecimentos necessdrios para garantir uma implementacdo segura e bem-sucedida do
projeto.

O estabelecimento e o progresso dos projetos de TIC e os riscos que |he estdo associados devem
ser comunicados ao 6rgdao de administracdo, individualmente ou de forma agregada,
dependendo da importancia e dimensdo dos projetos de TIC, regularmente e numa base
ad hoc, conforme adequado. As instituicdes financeiras devem incluir os riscos associados ao
projeto no seu quadro de gestdo dos riscos.

1.6.2. Aquisi¢ao e desenvolvimento de sistemas de TIC

67.

68.

69.

70.

71.

72.

As instituicdes financeiras devem desenvolver e implementar um processo que regule a
aquisicdao, o desenvolvimento e a manutencao de sistemas de TIC. Este processo deve ser
concebido utilizando uma abordagem baseada no risco.

Uma instituicdo financeira deve assegurar que, antes de qualquer aquisicio ou
desenvolvimento de sistemas de TIC, os requisitos funcionais e ndo funcionais (incluindo os
requisitos de seguranca da informacgao) sejam claramente definidos e aprovados pelas areas de
gestdo de negbcio pertinentes.

Uma instituicdo financeira deve assegurar que sejam implementadas medidas para reduzir o
risco de alteracdo ndo intencional ou de manipulacdo intencional dos sistemas de TIC, durante
o desenvolvimento e a implementa¢do no ambiente de producao.

As instituicdes financeiras devem dispor de uma metodologia para testar e aprovar os sistemas
de TIC antes da sua primeira utilizagdo. Esta metodologia deve ter em consideracdo a criticidade
dos ativos e processos empresariais. Os testes devem assegurar que os novos sistemas de TIC
tém o desempenho pretendido. Devem igualmente utilizar ambientes de teste que reflitam
adequadamente o ambiente de producao.

As instituicOes financeiras devem testar os sistemas de TIC, servicos de TIC e medidas de
seguranca da informacao para identificar potenciais fragilidades, violagdes e incidentes em
matéria de seguranca.

Uma instituicdo financeira deve implementar ambientes de TIC distintos, para assegurar a
segregacdo adequada de func¢bes e para atenuar o impacto de altera¢des ndo verificadas nos
sistemas de produgdo. Especificamente, uma instituicdo financeira deve assegurar a
segregacdo dos ambientes de produgdo em relagdo aos ambientes de desenvolvimento, de
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teste e de outros ambientes de ndo producdo. Uma instituicdo financeira deve assegurar a
integridade e a confidencialidade dos dados de producdo em ambientes de ndo producdo. O
acesso aos dados de producdo é limitado a utilizadores autorizados.

As instituicOes financeiras devem implementar medidas para proteger a integridade dos
cddigos fonte dos sistemas de TIC, que sdao desenvolvidos internamente. Devem igualmente
documentar exaustivamente o desenvolvimento, a implementacio, o funcionamento e/ou a
configuracdo dos sistemas de TIC para reduzir qualquer dependéncia desnecessaria de peritos
na matéria. A documentagdo do sistema de TIC deve conter, quando aplicavel, pelo menos a
documentacdo do utilizador, a documentacdo técnica do sistema e os procedimentos
operacionais.

Os processos de aquisicdo e desenvolvimento de sistemas de TIC de uma institui¢ao financeira
devem igualmente aplicar-se a sistemas de TIC desenvolvidos ou geridos pelos utilizadores
finais da area de negdcio, fora da organizacdo de TIC (por exemplo, aplicagdes informaticas
para utilizadores finais), utilizando uma abordagem baseada no risco. A institui¢do financeira
deve manter um registo destas aplicagGes que apoiam areas de negdcio ou processos criticos.

1.6.3. Gestado de alteragcdes em matéria de TIC

75.

76.

As instituicOes financeiras devem estabelecer e implementar um processo de gestdo de
alteracOes em matéria de TIC, para assegurar que todas as alteragdes introduzidas nos sistemas
de TIC sejam registadas, testadas, avaliadas, aprovadas, implementadas e verificadas de forma
controlada. As instituicGes financeiras devem lidar com as alteracGes durante situacGes de
emergéncia (isto é, alteracGes que devem ser introduzidas o mais rapidamente possivel)
seguindo procedimentos que proporcionem salvaguardas adequadas.

As instituicOes financeiras devem averiguar se as altera¢cdes do ambiente operacional existente,
influenciam as medidas de seguran¢a em vigor ou exigem a adog¢ao de medidas adicionais para
reduzir os riscos envolvidos. Estas alteracdes devem estar em conformidade com o processo de
gestdo de alteracdes formal das instituicdes financeiras.

1.7. Gestao da continuidade da atividade

77.

As instituicOes financeiras devem estabelecer um processo sélido de gestdo da continuidade
de negdcio para maximizar as suas capacidades de prestacdo de servicos numa base continua
e para limitar as perdas na eventualidade de uma perturbagao grave da sua atividade, em
consonancia com o artigo 85.2, n.2 2, da Diretiva 2013/36/UE e com o titulo VI das Orientacdes
da EBA sobre governo interno (EBA/GL/2017/11).

1.7.1. Andlise de impacto na atividade

78.

Como parte de uma gestdo sélida da continuidade de negdcio, as instituicoes financeiras devem
realizar analises de impacto no negdcio (BIA), analisando a sua exposi¢do a perturbacgdes graves
no negocio e avaliando os seus potenciais impactos (nomeadamente na confidencialidade,
integridade e disponibilidade), quantitativa e qualitativamente, recorrendo a dados internos
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e/ou externos (por exemplo, dados de prestadores terceiros pertinentes para um processo de
negoécio ou dados publicamente disponiveis que possam ser pertinentes para a analise de
impacto no negdcio) e a andlise de cenarios. A analise de impacto no negdcio deve igualmente
ter em consideracgao a criticidade das areas de negdcio, dos processos de apoio e dos ativos de
informacdo e de terceiros identificados e classificados, bem como as suas interdependéncias,
em conformidade com a sec¢do 1.3.3.

As instituicOes financeiras devem assegurar que os seus sistemas e servicos de TIC sejam
concebidos e alinhados com as suas andlises de impacto no negdcio, por exemplo, através da
redundancia de determinados componentes criticos, para evitar perturbacdes causadas por
eventos que tenham impacto nesses componentes.

1.7.2. Planeamento da continuidade de negécio

80.

81.

82.

Com base nas suas analises de impacto no negdcio, as institui¢cGes financeiras devem elaborar
planos para assegurar a continuidade de negdcio (planos de continuidade de negdcio, PCNs),
os quais devem ser documentados e aprovados pelos seus érgdos de administracdo. Os planos
devem ter especificamente em consideragdo os riscos que possam ter um impacto negativo
nos sistemas e servigos de TIC. Os planos devem apoiar objetivos para proteger e, se necessario,
restabelecer a confidencialidade, integridade e disponibilidade das suas dreas de negdcio,
apoiando processos e ativos de informacdo. As institui¢cGes financeiras devem coordenar-se
com as partes interessadas internas e externas pertinentes, se for caso disso, durante a
elaboracdo destes planos.

As instituicGes financeiras devem criar PCNs para garantir que conseguem reagir
adequadamente a potenciais cendrios de falha e que sdo capazes de recuperar as operacoes
das suas atividades comerciais criticas, apds perturbacées, dentro de um objetivo de tempo de
recuperacgao (o intervalo de tempo mdaximo dentro do qual um sistema ou processo deve ser
restaurado apds um incidente) e de um objetivo de ponto de recuperacéo (o intervalo de tempo
maximo durante o qual é aceitavel que os dados se percam em caso de incidente). Em casos de
perturbacdes graves da atividade que desencadeiem planos especificos de continuidade de
negdcio, as instituicdes financeiras devem atribuir prioridade a a¢des de continuidade de
negécio recorrendo a uma abordagem baseada no risco, que pode basear-se nas avaliacdes dos
riscos realizadas ao abrigo da secgao 1.3.3. Para os prestadores de servigos de pagamento, tal
pode incluir, por exemplo, a facilitacdo do tratamento de operagdes criticas, enquanto
prosseguem os esforgos de corregdo.

Uma instituicdo financeira deve considerar um conjunto de diferentes cenarios no seu PCN,
incluindo os mais extremos mas plausiveis, aos quais pode estar exposta, incluindo um cendrio
de ciberataque, e deve avaliar o potencial impacto que tais cendrios podem ter. Com base
nestes cenarios, uma instituicdo financeira deve descrever a forma como a continuidade dos
sistemas e servicos de TIC, bem como a seguranga da informacao da instituicao financeira, sao
asseguradas.
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1.7.3. Planos de recuperagao e resposta

83.

84.

85.

86.

Com base nas suas analises de impacto na atividade (n.2 78) e nos cenarios plausiveis (n.2 82),
as institui¢cGes financeiras devem elaborar planos de recuperacdo e resposta. Estes planos
devem especificar as condi¢Ges que podem conduzir a rapida ativacdo dos planos, e as acoes
gue devem ser tomadas para assegurar a disponibilidade, continuidade e recuperacao, pelo
menos, dos sistemas e servicos de TIC criticos das instituicGes financeiras. Os planos de
recuperagao e resposta devem visar o cumprimento dos objetivos de recuperacao das
operacgoes das instituicdes financeiras.

Os planos de recuperacgao e resposta devem ter em consideragao as opgdes de recuperagdo a
curto e a longo prazo. Os planos devem:

a) Centrar-se na recuperacdo das operacgdes das areas de negdcio criticas, processos de
apoio, ativos de informacao e respetivas interdependéncias para evitar efeitos adversos
no funcionamento das instituicdes financeiras e no sistema financeiro, incluindo nos
sistemas de pagamento e nos utilizadores de servicos de pagamento, bem como para
assegurar a execugdo de operagdes de pagamento pendentes;

b) Ser documentados e disponibilizados as unidades de negdcio e de apoio e facilmente
acessiveis em caso de emergéncia;

c) Ser atualizados em consonancia com as licdes aprendidas dos incidentes, testes, novos
riscos identificados e ameacas, bem como das alteragGes introduzidas nos objetivos de
recuperacao e prioridades.

Os planos devem igualmente ter em consideragdao opgoes alternativas em que a recuperagao
possa ndo ser viavel a curto prazo devido a custos, riscos, logistica ou circunstancias
imprevistas.

Além disso, como parte dos planos de recuperagao e resposta, uma institui¢ao financeira deve
ter em consideracdao e implementar medidas de continuidade para atenuar as falhas de
prestadores terceiros, que sao de importancia fundamental para a continuidade dos servicos
de TIC de uma instituicao financeira (em consonancia com as disposi¢Ges das Orienta¢des da
EBA relativas a subcontratacdo (EBA/GL/2019/02) relativas aos PCNs).

1.7.4. Teste dos planos

87.

88.

As instituicOes financeiras devem testar periodicamente os seus PCNs. Em particular, devem
assegurar que os PCNs das suas areas de negdcio criticas, processos de suporte, ativos de
informacdo e respetivas interdependéncias (incluindo os fornecidos por terceiros, quando
aplicavel) sejam testados pelo menos uma vez por ano, em conformidade com o n.2 89.

Os PCNs devem ser atualizados pelo menos uma vez por ano, com base nos resultados dos
testes, nas informacgdes sobre ameacas atuais e nas licdes aprendidas de eventos anteriores.
Eventuais alteragcdes dos objetivos de recuperagdo (incluindo objetivos de tempo de
recuperacdo e objetivos de ponto de recuperagido) e/ou altera¢des das areas de negdcio,
processos de suporte e ativos de informac¢do devem igualmente ser tidas em consideracao,
guando pertinente, como base para a atualizacdo dos PCNs.
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Os testes das instituicdes financeiras aos seus PCNs devem demonstrar que estas instituicdes
sdo capazes de manter a viabilidade das suas atividades até ao restabelecimento das operacbes
criticas. Em particular, devem:

a) Incluir testes de um conjunto adequado de cenarios graves, mas plausiveis, incluindo os
tidos em consideracdo para o desenvolvimento dos PCNs (bem como testes dos servicos
prestados por terceiros, quando aplicavel); tal deve incluir a mudanca de areas de
negdcio criticas, processos de apoio e ativos de informacdo para o ambiente de
recuperacdo, na sequéncia de catastrofes, e a demonstragao de que os mesmos podem
ser geridos desta forma durante um periodo suficientemente representativo e de que o
funcionamento normal pode ser restaurado posteriormente;

b) Ser concebidos para desafiar os pressupostos sobre os quais se baseiam os PCNs,
incluindo acordos de governo e planos de comunicagdo de crises; e

c) Incluir procedimentos para verificar a capacidade do seu pessoal e contratantes,
sistemas de TIC e servigos de TIC para responder adequadamente aos cenarios definidos
no n.2 89, alinea a).

Os resultados dos testes devem ser documentados e quaisquer deficiéncias identificadas
resultantes dos testes devem ser analisadas, abordadas e comunicadas ao 6rgdo de
administragdo.

1.7.5. Comunicagao de crises

91.

No caso de uma interrupcdo ou emergéncia, e durante a implementacdo dos PCNs, as
instituicdes financeiras devem assegurar-se de que dispdem de medidas eficazes de
comunicagdo de crises para que todas as partes interessadas pertinentes, internas e externas,
incluindo as autoridades competentes quando tal for exigido por regulamentos nacionais, e
também os prestadores de servigos pertinentes (prestadores de servigos subcontratados,
entidades pertencentes ao mesmo grupo ou prestadores de servicos terceiros), sejam
informados de forma atempada e adequada.

1.8. Gestado da relacdao com os utilizadores de servigos de
pagamento

92.

93.

94.

Os prestadores de servicos de pagamento devem estabelecer e implementar processos para
sensibilizar os utilizadores de servicos de pagamento para os riscos de seguranga associados
aos servicos de pagamento através da prestacao de assisténcia e orientacdo aos utilizadores de
servigos de pagamento.

A assisténcia e a orientagdo oferecidas aos utilizadores de servicos de pagamento devem ser
atualizadas, em funcdo de novas ameacas e vulnerabilidades, e as alteracdes devem ser
comunicadas aos utilizadores de servigos de pagamento.

Quando a funcionalidade do produto o permitir, os prestadores de servicos de pagamento
devem permitir que os utilizadores de servicos de pagamento desativem funcionalidades de
pagamento especificas, relacionadas com os servicos de pagamento prestados.
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Quando, em conformidade com o artigo 68.2, n.2 1, da Diretiva (UE) 2015/2366, um prestador
de servicos de pagamento tiver acordado com o ordenante limites de despesa para as
operacgOes de pagamento executadas, através de instrumentos de pagamento especificos, o
prestador de servicos de pagamento deve dar ao ordenante a opg¢do de ajustar tais limites até
ao limite maximo acordado.

Os prestadores de servigos de pagamento devem dar aos utilizadores de servigos de pagamento
a opcdo de receber alertas sobre tentativas iniciadas e/ou falhadas para iniciar operacdes de
pagamento, permitindo assim detetar a utilizagdo fraudulenta ou maliciosa das suas contas.

Os prestadores de servicos de pagamento devem manter os utilizadores de servigos de
pagamento informados quanto a atualizacdes nos procedimentos de seguranga, que afetam os
utilizadores de servigos de pagamento em matéria de prestacdo de servigcos de pagamento.

Os prestadores de servicos de pagamento devem prestar assisténcia aos utilizadores de
servicos de pagamento em todas as questdes, pedidos de apoio e notificacdes de anomalias ou
de problemas relacionados com a seguranga dos servicos de pagamento. Os prestadores de
servigcos de pagamento devem ser devidamente informados sobre a forma como podem obter
esta assisténcia.
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