GALIGAIS ZINOJUMS PAR PAMATNOSTADNEM PAR IKT UN DROSIBAS RISKU PARVALDIBU

EB;

B EUROPEAN
A S BANKING
II O AUTHORITY

Pamatnostadnes




GALIGAIS ZINOJUMS PAR PAMATNOSTADNEM PAR IKT UN DROSIBAS RISKU PARVALDIBU

o) | EUROPEAN
.< Pl BANKING

EBA/GL/2019/04

2019. gada 28. novembris

EBI pamatnostadnes par IKT un drosibas
risku parvaldibu




GALIGAIS ZINOJUMS PAR PAMATNOSTADNEM PAR IKT UN DROSIBAS RISKU PARVALDIBU

EUROPEAN
BANKING

AUTHORITY

Atbilstibas nodrosinasanas un zinosanas
pienakumi

Pamatnostadnu statuss

1. Sis dokuments ietver pamatnostadnes, kas izdotas saskana ar Regulas (ES) Nr. 1093/2010
16. pantu ! . Kompetentajam iestadém un finanSu iestadém saskana ar Regulas (ES)
Nr. 1093/2010 16. panta 3. punktu jadara viss iespe&jamais, lai ievérotu $is pamatnostadnes.

2. Pamatnostadneés izklastits EBI viedoklis par attiecigam uzraudzibas praksém Eiropas finansu
uzraudzibas sistéma jeb par to, ka Eiropas Savienibas tiesibu akti ir japieméro konkréta joma.
Kompetentajam iestadém, kas minétas Regulas (ES) Nr.1093/2010 4. panta 2. punkta, uz
kuram attiecas $is pamatnostadnes, tas jaievéro, ieklaujot tas attiecigi sava praksé (pieméram,
veicot grozijumus sava tiesiskaja reguléjuma vai uzraudzibas procesos), tostarp gadijumos, ja
pamatnostadnes ir paredzétas galvenokart iestadem.

ZinoSanas prasibas

3. Saskana ar Regulas (ES) Nr.1093/2010 16. panta 3. punktu kompetentajam iestadem lidz
([dd.mm.yyyy]) japazino EBI, vai tas ievéro vai paredz ievérot Sis pamatnostadnes, vai arl
janorada to neievéroSanas iemesli. Ja attiecigaja termina $ads zinojums netiek sanemts, EBI
uzskata, ka kompetentas iestades neievéro $is pamatnostadnes. Pazinojumi jaiesniedz, nositot
EBI timekla vietné pieejamo veidlapu uz e-pasta adresi compliance@eba.europa.eu ar noradi

“EBA/GL/2019/04”. Zinojumi ir jasanem no personam, kuras ir attiecigi pilnvarotas kompetento
iestazu varda zinot par atbilstibu. Par jebkuram izmainam atbilstibas statusa art ir jazino EBI.

4. Pazinojumus publicés EBI timekl|a vietné saskana ar 16. panta 3. punktu.

! Eiropas Parlamenta un Padomes Regula (ES) Nr. 1093/2010 (2010. gada 24. novembris), ar ko izveido Eiropas
Uzraudzibas iestadi (Eiropas Banku iestadi), groza Lemumu Nr. 716/2009/EK un atce) Komisijas Lemumu 2009/78/EK
(OV L331,15.12.2010., 12. Ipp.).
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PriekSmets, piemérosanas joma un
definicijas

PriekSmets

Sis pamatnostadnes pamatojas uz Direktivas 2013/36/ES (Kapitdla prasibu direktiva, CRD)
74. panta noteikumiem par iekSéjo parvaldibu, un tas izriet no pilnvarojuma izstradat
pamatnostadnes, kas noteikts Direktivas (ES) 2015/2366 (Otra maksajumu pakalpojumu
direktiva, PSD2) 95. panta 3. punkta.

Sajas pamatnostadnés ir precizéti riska parvaldibas pasakumi, kas finansu iestadém (ka noteikts
9. punkta turpmak) javeic saskana ar Kapitala prasibu direktivas 74. pantu, lai parvalditu savus
IKT un drosibas riskus attieciba uz visam darbibam, un tas, ka maksajumu pakalpojumu
sniedzéjiem (MPS, ka definéts 9. punkta turpmak) saskana ar Otra maksajumu pakalpojumu
direktivas 95. panta 1. punktu japarvalda operacionalie un droSibas riski (kas saprotami ka “IKT
un drosibas riski”), kuri saistiti ar vinu nodroSinatajiem maksajumu pakalpojumiem.
Pamatnostadnés ir iek|lautas prasibas attieciba uz informacijas drosibu, tostarp kiberdrosibu,
ciktal informacija tiek glabata IKT sistemas.

Piemérosanas joma

7.

Sis pamatnostadnes pieméro attieciba uz IKT un drogibas risku parvaldibu finan$u iestadés (ka
noteikts 9. punkta). Sajas pamatnostadnés termins “IKT” un “drosibas riski” attiecas uz PSD2
95. panta minétajiem operacionalajiem un drosSibas riskiem attieciba uz maksajumu
pakalpojumu nodrosinasanu.

Maksajumu pakalpojumu sniedzéjiem (ka definéts 9. punkta) Sis pamatnostadnes pieméro
maksajumu pakalpojumu nodrosinasanai saskana ar PSD2 95. panta darbibas jomu un
pilnvarojumu. lestadém (ka definéts 9. punkta) sis pamatnostadnes attiecas uz visam darbibam,
ko tas nodrosina.

Adresati

9.

Sis pamatnostadnes ir adresétas finandu iestadém un o pamatnostadnu vajadzibam attiecas
uz (1) MPS, ka definéts PSD2 4. panta 11. punkta, un (2) uz iestadem, ar kuram saprot
kreditiestades un ieguldijumu brokeru sabiedribas, ka definéts Regulas 575/2013 4. panta
1. punkta 3. apak$punkta. Sis pamatnostadnes attiecas ari uz kompetentajam iestadém, ka
noteikts Regulas (ES) Nr.575/2013 4. panta 1.punkta 40.apakspunkta, tostarp Eiropas
Centralo banku saistiba ar jautajumiem, kas attiecas uz Regula (ES) Nr.1024/2013 tai
uzticétajiem uzdevumiem, un PSD2 minétajam kompetentajam iestadém, ka noradits Regulas
(ES) Nr.1093/2010 4. panta 2. punkta i) apak$punkta.
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Definicijas

10. Ja vien nav noradits citadi, Direktiva 2013/36/ES (CRD), Regula (ES) Nr.575/2013 (CRR) un
Direktiva 2015/2366/ES (PSD2) izmantotajiem un definétajiem terminiem pamatnostadnés ir
viena un ta pati nozime. Sajas pamatnostadnés papildus tiek piemérotas $adas definicijas:

IKT un droSibas risks Zaudéjumu risks, kas rodas saistibd ar konfidencialitates
parkapumu, sistému un datu integritates zudumu, sistému un
datu neatbilstibu vai nepieejamibu, ka ari gadijuma, kad,
mainoties vides vai darijumdarbibas prasibam (t.i., atrumam),
sapratiga laikposma un ar sapratigam izmaksam nav bijis
iespéjams mainit informacijas tehnologiju (IT) 2. Tas ietver
drosibas riskus, ko izraisa neatbilstigi vai nepilnvértigi iekséjie
procesi vai aréjie notikumi, tostarp kiberuzbrukumi vai
neatbilstiga fiziska drosiba.

Vadibas struktira (a) Attieciba uz kreditiestadém un ieguldijumu brokeru

sabiedribam $3 termina nozime atbilst Direktivas 2013/36/ES
3. panta 1. punkta 7. apakSpunkta sniegtajai definicijai.

(b) Attiectba uz maksajumu iestadém vai elektroniskas naudas
iestadem, Sis termins nozimé direktorus vai personas, kas ir
atbildigas par maksajumu iestazu vai elektroniskas naudas
iestazu vadibu, un attiecigos gadijumos — personas, kas ir
atbildigas par maksajumu iestazu vai elektroniskas naudas
iestazu maksajumu pakalpojumu darbibu vadibu.

(c) Attieciba uz Direktivas (ES) 2015/2366 1. panta 1. punkta c), e)
un f) apakSpunkta minétajiem MPS Sim terminam ir tada
nozime, kada tam pieskirta piemérojamajos ES un valsts tiesibu

aktos.
Operacionalais vai Vienreizéjs notikums vai vairaki saistiti notikumi, kurus finansu
drosibas incidents iestade nav planojusi un kuri negativi ietekmé vai, iespéjams,

ietekmés pakalpojumu integritati, pieejamibu, konfidencialitati

un/vai autentiskumu.

Augstaka vadiba (a) Attiectba uz kreditiestadém un ieguldijumu brokeru
sabiedribam $3 termina nozime atbilst Direktivas 2013/36/ES
3. panta 1. punkta 9. apak$punkta sniegtajai definicijai.

(b) Attieciba uz maksajumu iestadém vai elektroniskas naudas
iestadem Sis termins nozimé tas fiziskas personas, kuras
iestadeé veic izpildfunkcijas un ir atbildigas un parskatatbildigas
vadibas struktlrai par iestades ikdienas parvaldibu.

(c) Attieciba uz Direktivas (ES) 2015/2366 1. panta 1. punkta c), e)
un f) apakSpunkta minétajiem MPS Sim terminam ir tada

2 Definicija no EBI 2014. gada 19. decembra pamatnostadném par kopéjam procediram un metodologiju, ko izmanto
uzraudzibas parskatiSanas un novértésanas procesa (EBA/GL/2014/13), kas grozitas ar EBA/GL/2018/03.
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nozime, kada tam pieskirta piemérojamajos ES un valsts tiesibu
aktos.

Veélme uznemties risku Tada riska kopéjais [imenis un veidi, ko MPS un iestades saskana
ar to darbibas modeli vélas uznemties savas riska spéjas
darijumdarbibas joma, lai sasniegtu savus stratégiskos mérkus.

Revizijas funkcija (a) Kreditiestadeém un ieguldijumu brokeru sabiedribam revizijas
funkcija ir tada, ka minéts 22. iedala EBI pamatnostadnés par
iek&&jo parvaldibu (EBA/GL/2017/11).

(b) Attiectba uz MPS, kas nav kreditiestades, revizijas funkcijai
jabut neatkarigai MPS ietvaros vai neatkarigai no tam, un ta var
bt iekseja un/vai areja revizijas funkcija.

IKT projekti Jebkurs projekts vai ta dala, kura IKT sistémas un pakalpojumi tiek
maintti, aizstati, atcelti vai ieviesti. IKT projekti var bt dala no
plasakam IKT vai darijumdarbibas parveides programmam.

Tresa persona Organizacija, kas ir noslégusi darjjumdarbibas attiecibas vai

llgumus ar darijjumdarbibas subjektu, lai tas nodrosinatu
produktu vai pakalpojumu3.

Informacijas aktivs Materialas vai nematerialas informacijas kopums, kuru ir vérts
aizsargat.

IKT aktivs Programmatdras vai aparatdras aktivs, kas atrodams
darijumdarbibas vide.

IKT sistémas* IKT struktdra, kas ietilpst finandu iestades darbibas atbalsta
mehanisma vai savienojosaja tikla.

IKT pakalpojumi® Pakalpojumi, kurus IKT sistémas nodrosina vienam vai vairakiem

iekseéjiem vai aréjiem lietotajiem. Pieméram, datu ierakstisanas,
datu uzglabasanas, datu apstrades un zinoSanas pakalpojumi, ka
ari uzraudzibas, darfjumdarbibas un Iémumu pienemsanas
atbalsta pakalpojumi.

3 Definicija no G7 pamatelementiem tre3o personu kiberdrosibas riska parvaldibai finandu nozaré.

4 Definicija no pamatnostadném par kop&jam procediram un metodologiju, ko izmanto uzraudzibas parskatianas un
novértésanas procesa (SREP) (EBA/GL/2017/05).

> ibid.
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Istenosana

Piemeérosanas datums

11. Sis pamatnostadnes pieméro no 2020. gada 30. janija.

AtcelSana

12. Ar SIm pamatnostadném pamatnostadnes par droSibas pasakumiem attieciba uz
operacionalajiem un drosibas riskiem (EBA/GL/2017/17), kas izdotas 2017. gad3, tiks atceltas
diena, kad saks piemérot Sis pamatnostadnes.

Pamatnostadnes par IKT un drosibas
risku parvaldibu

1.1. Proporcionalitate

1. Visam finansu iestadém ir jaievéro Sajas pamatnostadnés izklastitie noteikumi tada veida, kas
sameériguma zina ir atbilstoSs un nemtu véra finansu iestazu lielumu, iek$éjo organizaciju, ka art
to pakalpojumu un produktu biatibu, apjomu, sarezgitibu un riska profilu, kurus finansu iestades
nodrosina vai plano piedavat.

1.2. Parvaldiba un stratégija

1.2.1. Parvaldiba

2. Vadibas struktdrai ir janodrosina, ka finansu iestadém ir atbilstosa iekséja parvaldiba un to IKT
un drosibas riskiem piemérota iekSéjas kontroles sistéma. Vadibas struktdrai ir janosaka
skaidras lomas un atbildiba attieciba uz IKT funkcijam, informacijas drosibas riska parvaldibu un
darbibas nepartrauktibu, tostarp vadibas struktiras un tas komiteju lomas un atbildiba.

3. Vadibas struktdraiir janodrosina, ka finansu iestazu darbinieku skaits un prasmes ir piemérotas,
lai pastavigi atbalstitu to IKT operacionalas vajadzibas un IKT un droSibas riska parvaldibas
procesus, ka art nodroSinatu to IKT stratégijas 1stenoSanu. Vadibas struktdrai ir janodrosina, ka
pieskirtais budzZets ir piemérots, lai izpilditu iepriekS minéto. Turklat finansu iestadém ir
janodrosina, lai visi darbinieki, tostarp personas, kas pilda pamatfunkcijas, katru gadu vai, ja
vajadzigs, biezak, sanemtu atbilstoSu apmacibu par IKT un droSibas riskiem, tostarp par
informacijas drosibu (skatit art 1.4.7. iedalu).




GALIGAIS ZINOJUMS PAR PAMATNOSTADNEM PAR IKT UN DROSIBAS RISKU PARVALDIBU

EUROPEAN
BANKING

4. Vadibas struktdrai ir visparéja atbildiba par finansu iestazu IKT stratégijas noteikSanu,
apstiprinasanu un parraudzibu ka dalu no to visparéjas darijumdarbibas stratégijas, ka ari par
drosibas risku un efektivas IKT riska parvaldibas sistémas izveidi.

1.2.2. Strategija

5. IKT stratégijai vajadzétu bit saskanotai ar finansu iestazu visparéjo darijjumdarbibas stratégiju
un ir janosaka sadi jautajumi:

a) kairjaattistas finansu iestazu IKT, lai efektivi atbalstitu un piedalitos to darijjumdarbibas
stratégija, ietverot organizatoriskas struktlras attistibu, IKT sistemas izmainas un
batiskos atkaribas faktorus no treSam personam;

b) planota stratégija un IKT arhitektdras attistiba, ietverot batiskos atkaribas faktorus no
treSam personam;

¢) skaidri informacijas droSibas mérki, koncentréjoties uz IKT sistémam un IKT
pakalpojumiem, personalu un procesiem.

6. Finansu iestadém ir jaizveido ricibas planu kopumi, kuros ietverti pasakumi, kas javeic, lai
sasniegtu IKT stratégijas mérki. Par tiem japazino visam attiecigajam personalam (tostarp
ligumslédzéjiem un treso personu — pakalpojumu sniedz&jiem gadijumos, ja tas ir piemérojams
un attiecinams). Ricibas plani ir periodiski japarskata, lai nodrosinatu to atbilstibu un
piemérotibu. Finansu iestadém ir ari jaizveido procesi, kas vajadzigi, lai uzraudzitu un izméritu
to IKT stratégijas istenosSanas efektivitati.

1.2.3. TresSo personu — pakalpojumu sniedzéju izmantosana

7. Neskarot EBI pamatnostadnes par arpakalpojumu izmantosanu (EBA/GL/2019/02) un PSD2
19. pantu, finansu iestadém ir janodroSina riska mazinasanas pasakumu efektivitate, ka
noteikts to riska parvaldibas sistema, ietverot pasakumus, kas noteikti Sajas pamatnostadneés,
ja maksajumu pakalpojumu un/vai IKT pakalpojumu un jebkuras darbibas IKT sistému
operacionalas funkcijas tiek nodotas arpakalpojumiem, tostarp darfjumdarbibas subjektu
grupas vientbam, vai ar ja tiek izmantotas tresas personas.

8. Lai nodroSinatu IKT pakalpojumu un IKT sistému nepartrauktibu, finansu iestadém ir
janodrosina, ka ligumos un pakalpojumu llmena vienoSanas (gan parastos apstaklos, gan
pakalpojumu partrauksanas gadijuma — skatit arT 1.7.2. iedalu) ar pakalpojumu sniedz&jiem
(arpakalpojumu sniedzéjiem, darijumdarbibas subjektu grupas vientbam vai treSo personu
pakalpojumu sniedz€&jiem) tiktu ietverta $ada informacija:

a) atbilstosi un sameérigi ar informacijas drosibu saistiti mérki un pasakumi, tostarp tadas
prasibas ka minimalas kiberdroSibas prasibas; finansu iestades datu aprites cikla
specifikacijas; jebkuras prasibas attieciba uz datu Sifrésanu, tikla drosibu un drosibas
uzraudzibas procesiem un datu centru izvietojums;

b) operacionalo un drosibas incidentu apstrades procediras, tostarp eskalacija un
zino$ana.
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FinanSu iestadém ir jauzrauga So pakalpojumu sniedzéju atbilstibas limenis un japarliecinas, ka
tas ir atbilstigs finansu iestazu drosibas mérkiem, pasakumiem un darbibas mérkiem.

1.3. IKT un drosibas risku parvaldibas sistéema

1.3.1. Organizacija un merki

10.

11.

12.

13.

Finansu iestadem ir jaidentificé un japarvalda savi IKT un drosibas riski. IKT funkcijai(-am), kas
atbild par IKT sistemam, procesiem un drosSibas operacijam, vajadzétu bt piemérotiem
procesiem un kontroles pasakumiem, lai nodrosinatu, ka visi riski tiek identificéti, analizéti,
izmertti, uzraudziti, parvalditi, zinoti un tiek turéti finanSu iestades vélmes uznemties risku
noteiktajas robezas vai ka projekti un sistémas, ko tie piegada, un to veiktas darbibas atbilst
aréjam un iekSéjam prasibam.

Finansu iestadém kontroles funkcijai ir japieskir atbildiba par IKT un drosibas risku parvaldibu
un parraudzibu, ieveérojot EBI pamatnostadnu par iekséjo parvaldibu (EBA/GL/2017/11)
19. iedalas prasibas. Finansu iestadém ir janodrosSina Sis kontroles funkcijas neatkariba un
objektivitate, pienacigi nodalot to no IKT operaciju procesiem. Sai kontroles funkcijai vajadzétu
bat tieSi paklautai vadibas struktdrai un bat atbildigai par IKT un droSibas riska parvaldibas
sistémas stingras ievérosanas uzraudzibu un kontroli. Tai ir janodrosina, ka IKT un droSibas riski
tiek identificéti, izmériti, novertéti, parvalditi, uzraudziti un pazinoti. FinansSu iestadem ir
janodrosina, ka $1 kontroles funkcija nav atbildiga par nekadu iek$gjo reviziju.

lekséja audita funkcijai, ievérojot uz risku balstitu pieeju, vajadzeétu spét patstavigi parskatit un
sniegt objektivu parliectbu par visam ar IKT un ar drosibu saistito finansu iestades darbibu un
vienibu atbilstibu finansu iestades politikai un procediram, ka art aréjam prasibam, ievérojot
EBI pamatnostadnu par iek$éjo parvaldibu (EBA/GL/2017/11) 22. iedalas prasibas.

Lai IKT un drosibas riska parvaldibas sistéma bitu efektiva, finansu iestadém ir janosaka un
jasadala svarigakas lomas un atbildiba, ka arf attieciga parskatu sniegdanas kartiba. ST sistéma
ir pilniba jaintegré un japieskano finansu iestazu visparéjiem riska parvaldibas procesiem.

IKT un droSibas riska parvaldibas sistema ir jaietver procesi, kas ieviesti, lai:

a) noteiktu vélmi uznemties IKT un drosibas riskus saskana ar finanSu iestades vélmi
uznemties risku;

b) identificetu un novértétu IKT un drosibas riskus, kuriem finansu iestade ir paklauta;

c) noteiktu risku mazinasanas pasakumus, tostarp kontroles pasakumus, lai mazinatu IKT
un drosibas riskus;

d) parraudzitu So pasakumu efektivitati, ka arT pazinoto incidentu skaitu, MPS gadijuma
ietverot incidentus, par kuriem pazinots saskana ar PSD2 96. pantu un kuri ietekmé ar
IKT saistitas darbibas, un vajadzibas gadijuma rikotos, lai korigétu Sos pasakumus;

e) zinotu vadibas struktdrai par IKT un drosibas riskiem un kontroles pasakumiem;

f)  identificétu un novértétu, vai pastav kadi IKT un drosibas riski, kas saistiti ar jebkadam
batiskam izmainam IKT sistéma vai IKT pakalpojumos, procesos vai procediras, un/vai
péc nozimigiem operacionalajiem vai drosibas incidentiem.
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Finansu iestadém ir janodrosina, ka IKT un droSibas risku parvaldibas sistéma tiek dokumentéta
un informacija tiek pastavigi uzlabota, pamatojoties uz glitajam atzinam, kas uzkratas sistémas
IstenoSanas un uzraudzibas gaita. Vadibas struktlrai vismaz reizi gada ir jaapstiprina un
japarskata IKT un drosSibas riska parvaldibas sistéma.

1.3.2. Funkciju, procesu un aktivu identifikacija

15.

16.

Finansu iestadém ir jaidentificé, jaizveido un jauztur atjauninata to darijumdarbibas funkciju,
lomu un atbalsta procesu kartéSana, lai katrai no tam identificetu nozimigumu un to
savstarpéjas atkaribas faktorus, kas saistiti ar IKT un drosibas riskiem.

Turklat finansu iestadém ir jaidentificé, jaizveido un jauztur atjauninata to aktivu kartésana, kas
atbalsta to darijumdarbibas funkcijas un atbalsta procesus, pieméram, IKT sistémas, personalu,
darbuznéméjus, tresas personas un atkaribas faktorus no citam iek§éjam un aréjam sistémam
un procesiem, lai varétu vismaz parvaldit informacijas aktivus, kas atbalsta vinu kritiski svarigas
darijumdarbibas funkcijas un procesus.

1.3.3. Klasifikacija un riska novértéjums

17.

18.

19.

20.

21.

FinanSu iestadém ir jaklasificé noteiktas darijumdarbibas funkcijas, atbalsta procesi un
informacijas aktivi, kas minéti 15. un 16. punkta, péc to kritiska svariguma.

Lai noteiktu So identificéto darjjumdarbibas funkciju, atbalsta procesu un informacijas aktivu
kritisko svarigumu, finansu iestadem ir janem véra vismaz konfidencialitates, integritates un
pieejamibas prasibas. Ir skaidri janosaka parskatatbildiba un atbildiba par informacijas aktiviem.

Veicot riska novértéjumu, finansu iestadém ir japarbauda informacijas aktivu un saistosas
dokumentacijas klasifikacijas piemérotiba.

Finansu iestadém ir jaidentificé IKT un drosibas riski, kas ietekmé identificétas un klasificétas
darifjumdarbibas funkcijas, atbalstot procesus un informacijas aktivus atbilstosi to kritiskajam
svarigumam. $ads riska novértéjums ir javeic un jadokumenté katru gadu vai isakos starplaikos,
ja vajadzigs. Sadi riska novértéjumi javeic ari attiecibd uz visam batiskam izmainam
infrastruktlra, procesos vai procediras, kas ietekmé darjjumdarbibas funkcijas, atbalsta
procesus vai informacijas aktivus, un tapéc kartéjais finanSu iestazu riska novértéjums ir
jaatjaunina.

Finansu iestadém ir janodroSina, ka tas pastavigi uzrauga apdraudéjumu un ievainojamibas
faktorus, kuri attiecas uz to darijumdarbibas procesiem, atbalsta funkcijam un informacijas
aktiviem, un regulari japarskata riska scenariji, kas tos ietekmé.

1.3.4. Riska mazinasana

22.

Pamatojoties uz riska novértéjumiem, finansu iestadém ir janosaka, kadi pasakumi ir vajadzigi
identificéto IKT un drosibas risku mazinasanai lidz pienemamam limenim un vai ir vajadzigas
izmainas esoSajos darijumdarbibas procesos, kontroles pasakumos, IKT sistémas un IKT
pakalpojumos. Finansu iestadei ir jaapsver laiks, kas vajadzigs So izmainu TstenoS$anai, un laiks,
lai veiktu atbilstoSus risku mazinosus pagaidu pasakumus, lai samazinatu IKT un droSibas riskus,
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kas lautu saglabat atbilstibu finansu iestades noteiktajam IKT un drosibas vélmes uznemties

risku robezam.

23. FinanSu iestadém ir janosaka un jaisteno pasakumi identificeto IKT un droSibas risku
mazinasanai un informacijas aktivu aizsardzibai atbilstosi to klasifikacijai.

1.3.5. Zinosana

24, Finansu iestadém ir skaidri un savlaicigi jazino vadibas struktdrai par riska novértéjuma
rezultdtiem. Sada zino%ana neskar MPS pienakumu sniegt kompetentajam iestadém
atjauninatu un visaptverosu riska novertéjumu, ka noteikts Direktivas (ES) 2015/2366 95. panta
2. punkta.

1.3.6. Revizija

25. Revidentiem, kuriem ir pietiekamas zinasanas, prasmes un zinasanas par IKT un drosibas
riskiem un maksajumiem (attieciba uz MPS), finansu iestades parvaldiba, sistemas un procesi ir
periodiski japarbauda attieciba uz IKT un drosSibas riskiem, lai vadibas struktdrai sniegtu
neatkarigu apliecinajumu par to efektivitati. Revidentiem jabat neatkarigiem finansu iestades
ietvaros vai neatkarigiem no tas. Sadu reviziju biezumam un mérkim vajadzétu bt samérigiem
ar attiecigajiem IKT un droSibas riskiem.

26. Finansu iestades vadibas struktirai ir jaapstiprina revizijas plans, ietverot visas IKT revizijas un
visas bdtiskas izmainas taja. Revizijas planam un ta izpildei, ietverot revizijas biezumu, ir
jaatspogulo finansu iestadei raksturigajiem IKT un drosibas riskiem un jabat samérigiem ar tiem,
un tas ir regulari jaatjaunina.

27. Ir jaizveido oficials parraudzibas process, kas ietver noteikumus par kritiski svarigo IKT revizijas
konstatéjumu savlaicigu parbaudi un novérsanu.

1.4. Informacijas droSiba

1.4.1. Informacijas drosibas politika

28. Finansu iestadém ir jaizstrada un jadokumenté informacijas drosibas politika, kura ir janosaka
augsta limena principi un noteikumi, lai aizsargatu finansu iestaZzu un to klientu datu un
informacijas konfidencialitati, integritati un pieejamibu. MPS 81 politika ir noteikta droSibas
politikas dokumenta, kas japienem saskana ar Direktivas (ES) 2015/2366 5. panta 1. punkta
j) apakspunktu. Informacijas drosibas politikai jaatbilst finansu iestades informacijas drosibas
mérkiem un japamatojas uz attiecigajiem riska novértésanas procesa rezultatiem. St politika ir
jaapstiprina vadibas struktdrai.

29. Saja politika ir jaieklauj informacijas drosibas parvaldibas galveno lomu un atbildibas apraksts,
un taja ir jaizklasta prasibas darbiniekiem un darbuznéméjiem, procesiem un tehnologijam
attieciba uz informacijas drosibu, nosakot, ka visu limenu darbiniekiem un darbuznéméjiem ir
piendakums nodrosinat finansu iestazu informacijas drosibu. Politikai ir janodrosina
konfidencialitate, integritate un pieejamiba attieciba uz finansu iestazu kritiski svarigajiem
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(@

logiskajiem un fiziskajiem aktiviem, resursiem un sensitivajiem datiem, kas var bat neaktivi dati,

parsttiSanas procesa vai aktiva lietojuma esosi dati. Informacijas drosibas politika ir japazino

visiem finansu iestades darbiniekiem un darbuznéméjiem.

30. Pamatojoties uz informacijas drosibas politiku, finansSu iestadém ir jaizveido un jaisteno

drosibas pasakumi, lai mazinatu IKT un droSibas riskus, kuriem tas ir paklautas. Minétajiem

pasakumiem jaietver $adi aspekti:

a)
b)
c)
d)
e)
f)
8)

organizacija un parvaldiba saskana ar 10. un 11. punktu;

logiska drosiba (1.4.2. iedala);

fiziska drosiba (1.4.3. iedala);

IKT operaciju drosiba (1.4.4. iedala);

drosibas uzraudziba (1.4.5. iedala);

informacijas drosibas parskati, novértéjums un parbaude (1.4.6. iedala);
apmaciba un izpratne par informacijas drosibu (1.4.7. iedala).

1.4.2. Logiska drosiba

31. Finansu iestadém ir janosaka, jadokumenté un jaisteno proceddras logiskai piekluves kontrolei

(identitates un piekluves parvaldibai). Sis procediras ir jaisteno, japieméro, jauzrauga un

periodiski japarskata. Procediras ir jaieklauj ar kontroles pasakumi novirzu uzraudzibai. Sajas

procedras ir jalsteno vismaz $adi elementi, ja termins “lietotajs” ietver ari tehniskos lietotajus:

(a)

(b)

(c)

(d)

NepiecieSamiba zinat, mazaka privilégija un pienakumu noskirsana: finansu iestadem
ir japarvalda piekluves tiesibas informacijas aktiviem un to atbalsta sistémam,
pamatojoties uz “nepiecieSamibu zinat”, ietverot attalinatu piekluvi. Lietotajiem ir
japieskir minimalas piekluves tiesibas, kas ir neparprotami nepiecieSamas vinu
pienakumu veiksanai (“mazako privilégiju” princips), t.i, lai novérstu nepamatotu
piekluvi lielai datu kopai vai novérstu piek|uves tiestbu kombinaciju pieskirsanu, ko var
izmantot, lai apiet kontroles pasakumus (“pienakumu noskirsanas” princips).

Lietotaju parskatatbildiba: finansu iestadém cik vien iespéjams jaierobezo visparéju
lietotaju kontu un kopigi lietotu kontu izmantosSana un janodrosina, ka lietotajus var
identificét attieciba uz darbibam, kas tiek veiktas IKT sistémas.

Privilegetas piekluves tiesibas: finansu iestadem jaisteno stingri kontroles pasakumi
attieciba uz privilegétu piekluvi sistémai, stingri ierobeZojot un ciesi uzraugot kontus ar
paaugstinatam piekluves tiesibam sistémai (pieméram, administratora kontus). Lai
nodrosinatu droSu sazinu un samazinatu risku, attalinata administrativa piek|uve kritiski
svarigam IKT sistémam ir japieskir tikai, pamatojoties uz “nepiecieSamibu zinat”, un, ja
tiek izmantoti spécigi autentifikacijas risinajumi.

Lietotaju darbibu registrésana: jaregistré un jauzrauga vismaz visas privilegéto lietotaju
veiktas darbibas. Piekluves Zurnali jaglaba, lai novérstu neatlautu datu modifikaciju vai
dzésanu, un to glabasanas ilgumam vajadzétu bat atbilstigam konstatéto darbibas
funkciju, atbalsta procesu un informacijas aktivu kritiskumam saskana ar 1.3.3. iedalu,
neskarot ES un valsts tiesibu aktos noteiktas saglabasanas prasibas. Finansu iestadei
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jaizmanto Si informacija, lai sekmétu maksajumu pakalpojumu nodrosinasana
konstatéto netipisku darbibu identifikaciju un izmeklésanu.

Piekluves parvaldiba: piekluves tiesibas japieskir, jaatsauc vai jamaina savlaicigi saskana
ar ieprieks noteiktam apstiprinajuma darbplismam, kuras iesaistits piekluves meérka
informacijas darfjumdarbibas Tpasnieks (informacijas aktiva Tpasnieks). Darba attiecibu
partraukSanas gadijuma piekluves tiesibas nekavéjoties jaatcel.

Piekluves atkartota apstiprinasana: piekluves tiesibas periodiski japarskata, lai
parliecinatos, ka lietotajiem nav parmérigu privilégiju un ka piekluves tiesibas tiek
atsauktas, kad tas vairs nav vajadzigas.

Autentifikacijas metodes: finansu iestadem jaisteno autentifikacijas metodes, kas ir
pietiekami spécigas, lai atbilstosi un efektivi nodroSinatu atbilstitbu piekluves kontroles
politikai un procediram. Autentifikacijas metodém vajadzétu bt samérigam ar IKT
sistému, informacijas vai piekluves procesa kritisko svarigumu. Tam vismaz jaietver
sarezgitas paroles vai spécigakas autentifikacijas metodes (pieméram, tadu ka divu
faktoru autentifikacija), pamatojoties uz attiecigu risku.

32. Lietojumprogrammu elektroniska piekluve datiem un sistémam jaierobezo lidz minimalajam

[Tmenim, kas nepiecieSams attieciga pakalpojuma nodrosinasanai.

1.4.3. Fiziska drosiba

33. Finansu iestadém ir janosaka, jadokumenté un jaisteno finansu iestazu fiziskas drosibas

pasakumi, lai aizsargatu savas telpas, datu centrus un sensitivas zonas no neatlautas piek|uves

un no apkartéjas vides apdraudéjuma.

34, Fizisku piekluvi IKT sisttmam jaatlauj tikai atlauju sanémusam personam. Atlauja japieskir

saskana ar personas uzdevumiem un pienakumiem, un — tikai personam, kas ir atbilstigi

apmacitas un uzraudzitas. Fiziska pieeja ir regulari japarskata, lai nodrosinatu, ka nevajadzigas

piekluves tiesibas tiek nekavéjoties atsauktas, kad tas vairs nav vajadzigas.

35. Pienacigiem pasakumiem aizsardzibai pret vides apdraudéjumiem vajadzétu bit samérigiem ar

éku nozimi un $ajas ékas izvietoto operaciju vai IKT sistému kritisko svarigumu.

1.4.4. IKT operaciju drosiba

36. Finansu iestadém jaisteno proceddras, lai novérstu drosibas problému rasanos IKT sistemas un

IKT pakalpojumos, un péc iesp&jas jasamazina to ietekme uz IKT pakalpojumu nodrosSinasanu.

Sajas procediiras ir jaietver $adi pasakumi:

a)

b)
c)

potencialo ievainojamibu identificéSana, kuras ir janovérté un janovérs, nodroSinot
musdienigas programmatliras un aparatdras, tostarp programmatiras, ko finansu
iestades nodrosSina saviem iekSgjiem un aréjiem lietotajiem, paredzot kritiski svarigus
droSibas “programmatdaras ielapus” vai ievieSot kompenséjosus kontroles pasakumus;
visu tikla komponentu drosas konfiguracijas bazes liniju 1stenosSana;

tikla segmentésanas, datu zudumu novérsanas sistému un tikla plismas SifréSanas
Istenosana (saskana ar datu klasifikaciju);
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d) beigupunktu, tostarp serveru, darbstaciju un mobilo iericu, aizsardzibas istenosana;
finanSu iestadém janovérteé, vai parametri atbilst droSibas standartiem, kurus tas
noteikusas, pirms tam pieskir piekluvi korporativajam tiklam;

e) pasakumi, kas nodrosina, ka tiek ieviesti mehanismi programmatdiras, aparatiras un
datu integritates parbaudei;

f)  datu, kas ir neaktivi dati, datu parsatiSanas procesa vai aktiva lietojuma esoSu datu
Sifrésana (saskana ar datu klasifikaciju).

Turklat finanSu iestadém ir pastavigi janosaka, vai izmainas esosaja darbibas vidé ietekmé
esosos drosibas pasakumus, vai japienem papildu pasakumi, lai atbilstoSi mazinatu saistitos
riskus. Sim izmainam ir jaieklaujas finan$u iestazu formalo izmainu vadibas procesa, kam ir
janodroSina, ka izmainas tiek pareizi planotas, parbauditas, dokumentétas, atlautas un
ieviestas.

1.4.5. Drosibas uzraudziba

38.

39.

40.

Finansu iestadém ir jaizveido un jaisteno politika un procediras, lai atklatu novirzes, kas var
ietekmét finansu iestazu informacijas drosibu, un atbilstodi reagétu uz $iem notikumiem. Sis
pastavigas uzraudzibas ietvaros finansu iestadém ir jaisteno atbilstigas un efektivas iespéjas,
kas Jautu konstatét un pazinot par fizisku vai logisku ielausanos, ka art parkapumiem attieciba
uz konfidencialitati, integritati un informacijas aktivu pieejamibu. Pastavigas uzraudzibas un
noteikSanas procesos ir jaietver $adi aspekti:

a) batiski ieksejie un aréjie faktori, tostarp darijjumdarbibas un IKT administrativas
funkcijas;

b) darijumi, lai atklatu treSo personu vai citu subjektu piekJuves Jaunpratigu izmantosSanu
un piekluves iek$€ju launpratigu izmantoSanu;

c) iespéjamie iek$éjie un aréjie apdraudéjumi.

Finansu iestadém ir jaizstrada un jaisteno procesi un organizatoriskas struktdras, lai noteiktu
un pastavigi uzraudzitu droSibas apdraudéjumus, kas varétu batiski ietekmét to spéjas
nodroSinat pakalpojumus. FinanSu iestadém ir aktivi jauzrauga tehnologiska attistiba, lai
nodrosinatu to, ka tie ir informéti par drosibas riskiem. Finansu iestadém ir jaisteno noteikSanas
pasakumi, pieméram, lai konstatétu iespéjamo informacijas nopludi, Jaunpratigu kodu un citus
drosibas apdraudéjumus un publiski zinamas ievainojamibas attieciba uz programmatiru un
aparatdru, ka artir japarliecinas par atbilstigiem jauniem drosibas atjauninajumiem.

Drosibas uzraudzibas procesam vajadzétu ari palidzét finansu iestadei izprast operacionalo vai
droSibas incidentu bltibu, noteikt tendences un atbalstit organizacijas izmeklésanu.

1.4.6. Informacijas drosibas parskati, novértéjums un parbaude

41.

Finansu iestadem ir javeic dazadi informacijas drosibas parskati, novértéjumi un parbaudes, lai
nodroSinatu savu IKT sistému un IKT pakalpojumu ievainojamibas aspektu identificésanu.
Pieméram, finanSu iestades var veikt atbilstibas analizi, izmantojot salidzindjumu ar
informacijas droSibas standartiem, atbilstibas parskatus, informacijas sistemu iek$éjas un argjas
revizijas vai fiziskas droSibas parskatus. Turklat iestadei vajadzeétu apsvért izmantot
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paraugprakses piemeérus, pieméram, avota koda parskatus, ievainojamibas novértéjumus,
iespieSanas testus un “sarkanas komandas” parbaudes.

Finansu iestadém ir jaizveido un jaievieS informacijas drosSibas testéSanas sistéma, kas
apstiprinatu to informacijas drosibas pasakumu stabilitati un efektivitati, un ir janodrosina, ka
Saja sistema tiek nemti véra apdraudéjumi un ievainojamibas faktori, kas identificéti,
izmantojot apdraudéjumu uzraudzibu un IKT un drosibas risku novértésanas procesu.

Informacijas drosibas parbauZzu sistémai ir janodrosina, ka parbaudes:

a) veic neatkarigi testétaji ar pietiekamam zinasanam, prasmém un kompetenci
informacijas drosibas pasakumu parbaudé un kuri nav iesaistiti informacijas drosibas
pasakumu izstrade;

b) ietver ievainojamibas skenésanu un iespieSanas testus (tostarp apdraudéjumu iniciétu
iespieSanas testéSanu, ja tas ir vajadzigs un ir lietderigi), kas ir proporcionali ar
darijumdarbibas procesiem un sistemam noteiktajam riska l[imenim.

Finansu iestadém ir javeic pastavigas un atkartotas droSibas pasakumu parbaudes. Visam
kritiski svarigajam IKT sistemam (17. punkts) Sis parbaudes ir javeic vismaz reizi gada, un
attieciba uz MPS tas bis dala no visaptverosa novértéjuma drosibas riska veidiem, kas saistiti
ar vinu nodrosinatajiem maksajumu pakalpojumiem, ka paredzéts saskana ar PSD2 95. panta
2. punktu. Sistémas, kas nav kritiski svarigas, ir japarbauda regulari, izmantojot uz risku balstitu
pieeju, bet ne retak ka reizi tris gados.

Finansu iestadém ir janodrosina, ka drosibas pasakumu parbaudes tiek veiktas gadijumos, kad
notiek izmainas infrastruktlira, procesos vai procediiras un ja izmainas tiek veiktas nopietnu
operacionalo vai droSibas incidentu dél, vai art tadel, ka tirgl tiek laistas jaunas vai batiski
mainitas, ar internetu saistitas kritiski svarigas lietojumprogrammas.

Finansu iestadém ir jauzrauga un jaizvérté drosibas parbauzu rezultati un attiecigi jaatjaunina
savi droSibas pasakumi atbilstosa veida un bez nepamatotas kavésanas attieciba uz kritiski
svarigam IKT sistemam.

Attieciba uz MPS parbauZu sistéma ir jaietver ari droSibas pasakumi, kas attiecas uz
(1) maksajumu terminaliem un iericém, ko izmanto maksajumu pakalpojumu nodrosinasanai,
(2) maksajumu terminaliem un iericém, ko izmanto maksajumu pakalpojumu lietotaju (MPL)
autentifikacijai, un (3)iericem un programmatiru, ar ko MPS nodrosina MPL, lai
izveidotu/sanemtu autentifikacijas kodu.

Pamatojoties uz novérotajiem drosibas apdraudéjumiem un veiktajam izmainam, ir javeic
testésana noldka ietvert batisku un zinamu iespéjamo uzbrukumu scenarijus.

1.4.7. Informacijas drosSibas apmaciba un informétiba

49.

FinanSu iestadém ir jaizstrada apmacibas programma visiem darbiniekiem un darbuznémeéjiem,
tostarp periodiskas drosSibas izpratnes programmas, lai nodrosinatu, ka vini ir apmaciti veikt
savus pienakumus un atbildigos uzdevumus saskana ar attiecigo droSibas politiku un
attiecigajam procediaram, lai mazinatu cilvéku klGdas, zadzibas, krapsSanu, launpratigu
izmantoSanu vai zaudéjumus, un jautajumos, ka noveérst ar drosibu saistitos riskus. Finansu
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iestadem ir janodrosSina, ka apmacibas programma ir paredzéts sniegt apmacibu visiem
darbiniekiem un darbuznémeéjiem vismaz reizi gada.

1.5. IKT operaciju parvaldiba

50.

51.

52.

53.

54,

55.

56.

57.

FinanSu iestadem ir japarvalda savas IKT operacijas, pamatojoties uz dokumentétiem un
ieviestiem procesiem un procediiram (kas attieciba uz MPS ietver drosibas politikas dokumentu
saskana ar PSD2 5. panta 1. punkta j) apak$punktu), ko apstiprinajusi vadibas struktira. Saja
dokumentu kopuma ir janosaka, ka finansu iestades darbojas, uzrauga un kontrolé savas IKT
sistémas un pakalpojumus, ietverot kritiski svarigo IKT operaciju dokumentésanu, un tiem ir
janodrosina, ka finansu iestades uztur atjauninatu IKT aktivu uzskaiti.

Finansu iestadem ir janodrosina, lai to IKT operacijas tiktu veiktas atbilstosi to darijjumdarbibas
prasitbam. Finansu iestadém ir jauztur un péc iespéjas jauzlabo savu IKT operaciju efektivitate,
ietverot, bet ne tikai, nepiecieSamibu apsvért, ki samazinat iespéjamas klidas, kas rodas
manualo uzdevumu izpildes rezultata.

Finansu iestadém ir jaievie$S registréSanas un uzraudzibas proceddras kritiski svarigam IKT
operacijam, kas Jautu atklat, analizét un labot kladas.

Finansu iestadém ir jauztur atjauninata savu IKT aktivu uzskaite (ietverot IKT sistémas, tikla
ierices, datubazes utt.). IKT aktivu uzskaité vajadzétu saglabat IKT aktivu konfiguraciju un
dazadu IKT aktivu saites un savstarpéjo atkaribu, lai nodrosinatu pareizu konfiguracijas un
izmainu parvaldibas procesu.

IKT aktivu uzskaitei vajadzétu bat pietiekami detalizétai, lai varétu atri identificét IKT aktivu, ta
atrasanas vietu, droSibas klasifikaciju un Tpasumtiesibas. Aktivu savstarpéja atkariba ir
jadokumente, lai palidzetu reagét uz drosSibas un operativajiem incidentiem, tostarp
kiberuzbrukumiem.

FinanSu iestadém ir jauzrauga un japarvalda IKT aktivu aprites cikli, lai nodrosinatu, ka tie arvien
ir atbilstigi un atbalsta darijumdarbibas un risku parvaldibas prasibas. Finansu iestadém ir
jauzrauga, vai to IKT aktivus atbalsta aréjie vai iekSéjie pardevéji un izstradataji un vai visi
attiecigie programmatiaras ielapi un jauninajumi tiek piemeéroti, pamatojoties uz
dokumentétiem procesiem. Ir janovérté un jasamazina riski, ko rada novecojusi vai neatbalstTti
IKT aktivi.

Finansu iestadém ir jaisteno veiktspéjas un jaudas planosanas un uzraudzibas procesi, lai
savlaicigi noveérstu, atklatu un reagétu uz svarigiem IKT sistému veiktsp€jas jautajumiem un IKT
jaudas trakumu.

Finansu iestadém ir janosaka un jaievieS datu un IKT sistemu dublésanas un atjaunosanas
procediras, lai nodrosinatu, ka datus var atgut péc vajadzibas. Dubléjumu apjoms un biezums
ir janosaka atbilstoSi darjjumdarbibas atjaunoSanas prasibam un datu un IKT sistému
kritiskajam svarigumam un janovérté saskana ar veikto riska novertéjumu. Ir periodiski javeic
dublésanas un atjaunosSanas proceduru parbaude.
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FinanSu iestadém ir janodroSina, ka datu un IKT sistemu dubléjumi tiek glabati drosi un
pietiekami talu no primaras vietas, lai tie netiktu paklauti tiem pasSiem riskiem.

3.5.1 IKT incidentu un problému parvaldiba

59.

60.

Finansu iestadém ir jaizveido un jaisteno incidentu un problému parvaldibas process, lai
uzraudzitu un registrétu operativos un drosibas IKT incidentus un kas dotu iespéju finansu
iestadém savlaicigi turpinat vai atsakt kritiski svarigas darijumdarbibas funkcijas un procesus
gadijumos, kad rodas traucéjumi. FinanSu iestadém ir janosaka pieméroti kritériji un
robezvértibas, lai notikumus klasificetu ka operacionalo vai drosibas incidentus, ka noteikts So
pamatnostadnu iedala “Definicijas”, ka arT agrinas bridinasanas raditaji, kam jabridina, lai dotu
iespéju agrini atklat $os incidentus. Sadi MPS kritériji un sliekéni neskar bitisku incidentu
klasifikaciju saskana ar PSD2 96.pantu un pamatnostadném pazinosanai par buatiskiem
incidentiem saskana ar PSD2 (EBA/GL/2017/10).

Lai samazinatu nelabvéligu notikumu ietekmi un Jautu savlaicigi atglt datus, finansu iestadém
ir jaizveido pieméroti procesi un organizatoriskas struktiras, kas nodroSinatu konsekventu un
integrétu operacionalo un drosibas incidentu uzraudzibu, parvaldibu un kontroli un
parliecinatos, ka céloni tiek identificéti un likvidéti nolika novérst atkartotu incidentu rasanos.
Incidentu un problému parvaldibas procesa vajadzétu noteikt:

a) procediras, lai identificétu, izsekotu, registrétu, klasificétu un klasificétu incidentus péc
to prioritatém, pamatojoties uz darijjumdarbibas kritisko svarigumu;

b) lomas un atbildibu dazadiem incidentu scenarijiem (pieméram, klidas, darbibas
traucéjumi, kiberuzbrukumi);

c¢) problému parvaldibas procediras, lai identificétu, analizétu un atrisinatu viena vai
vairaku incidentu pamatcéloni — finansu iestadei ir jaanalizé operacionalie vai drosibas
incidenti, kas varétu ietekmét finanSu iestadi un kuri ir identificéti vai notikusi
organizacija un/vai arpus tas, un ir jaapsver nozimigaka pieredze, kas gita $ajas analizes,
un attiecigi jaatjaunina drosibas pasakumi;

d) efektivus iek$€jas sazinas planus, ietverot pazinojumus par incidentiem un eskalacijas
procediras — arf attieciba uz klientu stdzibam, kas saistitas ar drosibu, lai nodrosinatu,
ka:

i) parincidentiem, kas, iespéjams, |oti nelabveéligi ietekmé kritiski svarigas IKT
sistémas un IKT pakalpojumus, tiek zinots attiecigajai augstakajai vadibai
un IKT augstakajai vadibai;

ii) vadibas struktira tiek ad hoc informéta nopietnu incidentu gadijuma un
vismaz tiek informéta par ietekmi, reagéSanu un papildu kontroles
pasakumiem, kas janosaka incidentu rezultats;

e) procediras reagéSanai uz incidentiem, lai mazinatu ar incidentiem saistito ietekmi un
nodrosinatu, ka pakalpojums laikus kllst pieejams un ir dross;

f)  Tpasus aréjas sazinas planus kritiski svarigam darijumdarbibas funkcijam un procesiem,
lai:

i) sadarbotos ar attiecigajam ieinteresétajam personam nolika efektivi
reagét uz incidentu un atglt ta raditos zaudéjumus;
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ii) savlaicigi sniegtu informaciju aréjam personam (pieméram, klientiem,
citiem tirgus dalibniekiem, uzraudzibas iestadei) attiecigda gadijuma un
saskana ar piemeérojamiem noteikumiem.

1.6. IKT projektu un izmainu vadiba

1.6.1. IKT projektu vadiba

61.

62.

63.

64.

65.

66.

Lai efektivi atbalstitu IKT stratégijas TstenoSanu, finansu iestadei ir jaisteno programma un/vai
projekta vadibas process, kura noteiktas lomas, atbildiba un parskatatbildiba.

FinanSu iestadei ir pienacigi jauzrauga un jasamazina riski, kas rodas no to IKT projektu portfela
(programmu vadiba), nemot véra arl riskus, kas var rasties dazadu projektu savstarpéjas
atkaribas faktoru dé| un vairaku projektu atkaribas faktoru dé| no tiem pasiem resursiem un/vai
kompetences.

Finansu iestadei ir jaizveido un jaisteno IKT projektu vadibas politika, kura tiktu ietverti vismaz:

a) projekta mérki;

b) lomas un atbildiba;

c) projekta risku novértéjums;

d) projekta plans, laika grafiks un posmi;
e) svarigakie atskaites punkti;

f)  izmainu parvaldibas prasibas.

IKT projektu vadibas politikai ir janodroSina, ka informacijas droSibas prasibas analizé un
apstiprina funkcija, kas ir neatkariga no izstrades funkcijas.

Finansu iestadei ir janodrosina, ka visas jomas, kuras ietekmé IKT projekts, tiek parstavétas
projekta komanda un ka projekta komandai ir nepiecieSamas zinasanas, lai nodrosinatu drosu
un veiksmigu projekta istenosanu.

Par IKT projektu izveidi un progresu un ar tiem saistitajiem riskiem ir jazino vadibas strukttrai
gan atseviski, gan projektus apkopojot, atkariba no IKT projektu nozimiguma un lieluma, péc
vajadzibas gan regulari, gan ad hoc veida. Finansu iestadém sava riska parvaldibas sistema ir
jaieklauj projekta risks.

1.6.2. IKT sistemu iegade un attistiba

67.

68.

69.

FinanSu iestadém ir jaizstrada un jaievie$ process, kas reglamenté IKT sistemu iegadi, izstradi
un uzturésanu. Sis process ir jaizstrada, izmantojot uz risku balstitu pieeju.

Finansu iestadei ir janodrosina, ka pirms jebkadas IKT sistému iegades vai izstrades funkcionalas
un nefunkcionalas prasibas (tostarp informacijas drosibas prasibas) ir skaidri definétas un tas
apstiprinajusi attieciga darijumdarbibas vadiba.

Finansu iestadei ir janodrosSina, ka tiek veikti pasakumi, lai izstrades un ieviesanas laika
razoSanas vidé mazinatu IKT sistému nejausas izmainas vai ar nodomu veiktu manipulaciju
risku.
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FinanSu iestadem vajadzétu bat ieviestai metodologijai IKT sistému parbaudei un
apstiprind$anai pirms to sakotnéjds izmanto$anas. Saja metodologija ir janem véra
darijumdarbibas procesu un aktivu kritiskais svarigums. Parbaudei ir janodrosina, ka jaunas IKT
sistémas darbojas ka paredzéts. Tam ir arl jaizmanto testésanas vide, kas atbilstosi atspogulo
razoSanas vidi.

Finansu iestadém ir japarbauda IKT sistémas, IKT pakalpojumi un informacijas drosibas
pasakumi, lai identificétu iesp&jamas drosibas nepilnibas, parkapumus un incidentus.

Finansu iestadei ir jaisteno atseviskas IKT vides, lai nodrosSinatu pienacigu pienakumu
nodalisanu un mazinatu neparbauditu razoSanas sistému izmainu ietekmi. Konkréti, finansu
iestadei ir janodroSina razosanas vides nodaliSana no izstrades, testéSanas un citas vides, kas
nav saistita ar razoSanu. FinanSu iestadei ir janodroSina raZoSanas datu integritate un
konfidencialitate vidg€, kura nenotiek razoSana. Razosanas datiem piekluve ir tikai pilnvarotiem
lietotajiem.

Finansu iestadém ir jaisteno pasakumi, lai aizsargatu ieks€ji izstradato IKT sistému pirmkodu
integritati. Tam ir ar1 visaptverosi jadokumenté ISKT sistemu izstrade, ievieSana, darbiba un/vai
konfigurésana, lai samazinatu nevajadzigu atkaribu no attiecigo jomu ekspertiem. IKT sistémas
dokumentacija attieciga gadijuma ir jaietver vismaz lietotaja dokumentacija, tehniskas sistémas
dokumentacija un darbibas proceddras.

Finansu iestades procesi IKT sistému iegadei un izstradei ir japieméro ari attieciba uz IKT
sistemam, kuras izstrada vai parvalda darijjumdarbibas funkcijas galalietotaji arpus IKT
organizacijas (pieméram, galalietotaju skaitloSanas lietojumprogrammas), izmantojot uz risku
balstitu pieeju. Finansu iestadei ir jauztur tadu lietojumprogrammu registrs, kuras atbalsta
kritiski svarigas darijumdarbibas funkcijas vai procesus.

1.6.3. IKT izmainu parvaldiba

75.

76.

FinanSu iestadem ir jaizveido un jaievie$ IKT izmainu parvaldibas process, lai nodrosinatu, ka
visas izmainas IKT sistémas tiek registrétas, parbauditas, novértétas, apstiprinatas, istenotas un
parbauditas kontroléta veida. FinanSu iestadém veicot izmainas arkartas situacijas (t.i.,
izmainas, kas jaievies péc iespéjas atrak), vajadzétu ievérot procediras, kas nodrosina
atbilstoSus aizsardzibas pasakumus.

Finansu iestadém ir janosaka, vai izmainas esoSaja darbibas vidé ietekmé esoSos drosibas
pasakumus, vai japienem papildu pasakumi, lai mazinatu saistitos riskus. Sim izmainam
vajadzétu bit saskana ar finansu iestazu oficialo izmainu parvaldibas procesu.

1.7. Darbibas nepartrauktibas parvaldiba

77.

Finansu iestadém ir jaizveido pareizs darbibas nepartrauktibas parvaldibas (DNP) process, lai
maksimali palielinatu spéju pastavigi nodrosinat pakalpojumus un ierobezotu zaudé&jumus
nopietnu darijumdarbibas traucéjumu gadijuma saskana ar Direktivas 2013/36/ES 85. panta
2. punktu un EBI pamatnostadnu par ieks&jo parvaldibu (EBA/GL/2017/11) VI sadalu.
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1.7.1. letekmes uz darfjumdarbibu analize

78.

79.

Pareizas darbibas nepartrauktibas parvaldibas ietvaros finanSu iestadem ir javeic
darijjumdarbibas ietekmes analize (DIA), kvantitativi un kvalitativi analizéjot to paklautibu
nopietniem darfjumdarbibas traucéjumiem un novértéjot to iespéjamo ietekmi (tostarp uz
konfidencialitati, integritati un pieejamibu), izmantojot iek$€jo un/vai aréjo datu (pieméram,
treSo personu — pakalpojumu sniedz€éju datu, kas attiecas uz darijumdarbibas procesu, vai
publiski pieejamo datu, kas var bt saistiti ar DIA) un scenariju analizi. DIA ir janem véra arl
identificeto un klasificeto darijumdarbibas funkciju, atbalsta procesu, treSo personu un
informacijas aktivu, ka ari to savstarpéjas atkaribas kritiskais svarigums saskana ar 1.3.3. iedalu.

Finansu iestadém ir janodrosina, ka to IKT sistémas un IKT pakalpojumi ir izstradati un saskanoti
ar to DIA, pieméram, veidojot dazu kritiski svarigu komponentu rezervi, lai noveérstu
traucéjumus, ko izraisa notikumi, kas ietekmé Sos komponentus.

1.7.2. Darbibas nepartrauktibas planosSana

80.

81.

82.

Pamatojoties uz savam DIA, finanSu iestadém ir jaizveido plani darbibas nepartrauktibas
nodrosinasanai (darbibas nepartrauktibas plani, DNP), kas ir jadokumentg, un tie ir jaapstiprina
to vadibas struktlram. Planos jo Tpasi ir jaapsver riski, kas varétu nelabvéligi ietekmét IKT
sistémas un IKT pakalpojumus. Planos ir jaietver atbalsts mérkiem aizsargat un, ja vajadzigs,
atjaunot darfjumdarbibas funkciju konfidencialitati, integritati un pieejamibu, atbalstot
procesus un informacijas aktivus. So planu izstrades laik3, ja vajadzigs, finansu iestadém ir javeic
saskanosana ar attiecigam iek$éjam un aréjam ieinteresétajam personam.

FinanSu iestadém ir jaievie$ darbibas nepartrauktibas plani, lai nodrosinatu, ka tas var pienacigi
reagét uz iespéjamiem neveiksmju scenarijiem un ka tas spé€j atglt savas kritiski svarigas
darijumdarbibas darbibas péc traucéjumiem atjaunosanas laika mérka (ALM, maksimalais laiks,
kura sistéma vai process ir jaatjauno péc incidenta) un atjaunosanas punkta mérka (APM,
maksimalais laiks, kura ir pielaujams, ka incidenta gadijuma dati tiek zaudéti) ietvaros. Smagu
darijumdarbibas traucéjumu gadijumos, kuriem vajadzigi Tpasi darbibas nepartrauktibas plani,
finanSu iestadém ir janosaka prioritates darijjumdarbibas turpinasanas darbibam, izmantojot uz
risku balstTtu pieeju, kuras pamata var bt riska novértéjumi, kas veikti saskana ar 1.3.3. iedalu.
MPS tas var ietvert, pieméram, kritiski svarigo darijumu turpmakas apstrades atvieglosanu,
turpinot stavokla uzlabosSanas pasakumus.

Finansu iestadei savos darbibas nepartrauktibas planos ir jaapsver virkne dazadu scenariju, ar
kuriem ta varétu saskarties, ietverot arkartas, bet iespéjamus scenarijus, tostarp
kiberuzbrukuma scenariju, un ir janovérté So scenariju iespéjama ietekme. Pamatojoties uz
Siem scenarijiem, finansu iestadei ir jaapraksta, ka tiek nodrosinata IKT sistému un pakalpojumu
nepartrauktiba, ka art finansu iestades informacijas drosiba.
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1.7.3. Reageésanas un atjaunosanas plani

83.

84.

85.

86.

Pamatojoties uz DIA (78. punkts) un ticamiem scenarijiem (82. punkts), finansu iestadém ir
jaizstrada reagéanas un atjaunosanas plani. Sajos planos ir japrecizé, kadi apstakli var izraisit
planu aktivizéSanu un kadas darbibas ir javeic, lai nodrosinatu vismaz finansu iestazu kritiski
svarigo IKT sistemu un IKT pakalpojumu pieejamibu, nepartrauktibu un atjaunos$anu.
Reagésanas un atjaunosanas planiem vajadzétu bit vérstiem uz finanSu iestaZzu operaciju
atjauno$anas mérku sasniegsanu.

Reagésanas un atjaunosSanas planos ir jaapsver gan istermina, gan ilgtermina atjaunosanas
iespéjas. Planos vajadzétu:

a) koncentréties uz kritiski svarigo darijumdarbibas funkciju operaciju atjaunosanu,
atbalsta procesiem, informacijas aktiviem un to savstarpéjas atkaribas faktoriem, lai
novérstu nelabveéligu ietekmi uz finansu iestazu darbibu un finansu sistému, tostarp uz
maksajumu sistemam un maksajumu pakalpojumu lietotajiem, un lai nodrosinatu
nenokartoto maksajuma darijumu izpildi;

b) tieir jadokumenté un janodrosSina, ka tie ir pieejami darbibas un atbalsta vientbam un
tiem ir viegli piek|ut arkartas gadijuma;

c) jaatjaunina, nemot véra incidentos, parbaudés gito pieredzi, konstatétie jaunie riski,
ka art apdraudéjumi un atjaunoSanas mérki un prioritates, kam bijusas izmainas.

Planos ir jaapsver art alternativas iesp€jas, ja izmaksu, risku, logistikas vai neparedzétu apstak|u
dél atjaunosSana Tstermina var nebat iespéjama.

Turklat reagésanas un atveseloSanas planu ietvaros finansu iestadei ir jaapsver un jaisteno
nepartrauktibas pasakumi, lai mazinatu treSo personu — pakalpojumu sniedzéju neveiksmes,
kas ir batiski svarigi finansu iestades IKT pakalpojumu nepartrauktibai (saskana ar EBI
pamatnostadném par arpakalpojumu izmantoSanu (EBA/GL/2019/02) attieciba uz darbibas
nepartrauktibas planiem).

1.7.4. Planu parbaude

87.

88.

89.

FinanSu iestadém ir periodiski japarbauda savi DNP. Jo Tpasi tam ir janodrosina, ka to kritiski
svarigo darijumdarbibas funkciju, atbalsta procesu, informacijas aktivu un to savstarpégjas
atkaribas faktoru (tostarp vajadzibas gadijuma treso personu nodrosinato) DNP tiek parbauditi
vismaz reizi gada, saskana ar 89. punktu.

DNP ir jaatjaunina vismaz reizi gada, pamatojoties uz parbaudes rezultatiem, jaunako
informaciju par apdraudéjumiem un pieredzi, kas giita no ieprieksejiem notikumiem. Jebkuras
izmainas atjaunosanas mérkos (tostarp ALM un APM) un/vai izmainas darfjumdarbibas
funkcijas, atbalsta procesos un informacijas aktivos, vajadzibas gadijuma ir arl jaapsver ka
pamats DNP atjauninasanai.

FinanSu iestadém, parbaudot savus DNP, ir japarada, ka tas sp€j saglabat savas darijumdarbibas
dzivotspéju, lidz tiek atjaunotas kritiski svarigas operacijas. Jo 1pasi tam vajadzétu:
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a) ieklaut atbilstoSu, smagu, bet ticamu scenariju kopuma parbaudi, ietverot tos, kas tiek
nemti véra DNP izstradé (ka arT attieciga gadijuma treso personu sniegto pakalpojumu
parbaudi); taja ir jaiek|auj kritisko dartijumdarbibas funkciju parslégsana, atbalsta procesi
un informacijas aktivi arkartas situacijas seku novérsanas vidé un japierada, ka tos var
izmantot Sada veida pietiekami ilga laika posma un ka péc tam var atjaunot normalu
darbibu;

b) tas ir jaizstrada ta, lai risinatu pienémumus, kuri ir DNP pamat3, ietverot parvaldibas
reZimu un planus sazinai krizes laika; un

c) jaieklauj procediras, kas vajadzigas, lai parbauditu personala un darbuznéméju, IKT
sistemu un IKT pakalpojumu spéju adekvati reagét uz 89. punkta a)apakSpunkta
noteiktajiem scenarijiem.

Parbauzu rezultati ir jadokumenté, ka art jaanalizé visas identificétas nepilnibas, kas izriet no
parbaudem, tas jarisina un jazino vadibas struktdrai.

1.7.5. Sazina krizes laika

91.

Finansu iestadém ir janodrosina, ka traucéjumu vai arkartas situacijas gadijuma, ka ari darbibas
nepartrauktibas planu 1stenosanas laika tiem ir vajadzétu blt sagatavotiem efektiviem krizes
sazinas pasakumiem, lai visas attiecigas iekSéjas un aréjas ieinteresétas personas, tostarp
kompetentas iestades, ja to pieprasa valsts noteikumi, un arT attiecigie pakalpojumu sniedzgji
(arpakalpojumu sniedzéji, darijumdarbibas subjektu grupas vienibas vai tresas personas—
pakalpojumu sniedzgji) tiktu savlaicigi un atbilstosa veida informéti.

1.8. Maksajumu pakalpojumu lietotaja attiecibu parvaldiba

92.

93.

94.

95.

96.

97.

MPS ir jaizveido un jaievie$ procesi ar mérki uzlabot MPL informétibu par drosibas riskiem, kas
saistiti ar maksajumu pakalpojumiem, nodrosinot palidzibu un noradijumus MPL.

Maksajumu pakalpojumu lietotajiem (MPL) piedavata palidziba un noradijumi ir jaatjaunina,
nemot véra jaunus apdraudéjumus un ievainojamibu, un izmainas japazino MPL.

Ja produkta funkcionalitate to pielauj, MPS ir jalauj MPL atspéjot konkrétas maksajumu
funkcijas, kas saistitas ar maksajumu pakalpojumiem, ko MPS piedava MPL.

Ja saskana ar Direktivas (ES) 2015/2366 68. panta 1. punktu MPS ir vienojies ar maksataju par
térésanas limitu maksajumu darijumiem, kas veikti, izmantojot konkrétu maksajumu
instrumentu, MPS ir janodroSina maksatajam iespéja korigét Sos ierobezojumus lidz
maksimalajai robezai, par kuru ir notikusi vieno$anas.

MPS ir janodroSina MPL iespéja sanemt bridinajumus par saktiem maksajumu darijumiem
un/vai neveiksmigiem méginajumiem sakt maksajumu darfjumus, kas lauj tiem konstatét
krapniecisku vai Jaunpratigu savu kontu izmantosanu.

MPS ir pastavigi jainformé MPL par droSibas procediru atjauninajumiem, kas ietekmé MPL
saistiba ar maksajumu pakalpojumu nodrosinasanu.

22



GALIGAIS ZINOJUMS PAR PAMATNOSTADNEM PAR IKT UN DROSIBAS RISKU PARVALDIBU

EUROPEAN

BANKING
AUTHORITY

98. MPS ir janodrosina MPL palidziba attieciba uz visiem jautajumiem, pieprasijumiem par atbalstu
un pazinojumiem par novirzém vai problémam attieciba uz drosibas jautajumiem, kas saistiti ar
maksajumu pakalpojumiem. MPL vajadzétu bt pienacigi informétiem par to, ka var sanemt

sadu palidzibu.
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