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Dodrzovani predpisl a oznamovaci
povinnosti

Status téchto obecnych pokyn(

1. Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 nafizeni (EU) ¢. 1093/20102.
V souladu s ¢l. 16 odst. 3 nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 pfislusné
organy a financni instituce vynalozi veskeré usili, aby se témito obecnymi pokyny fidily.

2. Obecné pokyny formuluji nazor orgadnu EBA na ndlezité postupy dohledu v rdmci Evropského
systému dohledu nad financ¢nim trhem nebo na to, jak by pravni predpisy Evropské unie mély
byt uplatfiovany v konkrétni oblasti. Pfislusné organy ve smyslu ¢l. 4 odst. 2 nafizeni (EU)
¢.1093/2010, na které se tyto obecné pokyny vztahuiji, by se jimi mély fidit a zaélenit je do svych
postupd (napf. pozménénim svého pravniho rdmce nebo dohledovych postuptl), véetné
pfipad(, kdy jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnosti

3. Podle ¢l. 16 odst. 3 natizeni (EU) ¢. 1093/2010 musi prislusné organy do ([dd.mm.rrrr]) organu
EBA oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opacném pripadé do
tohoto data uvést divody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li pfislusné organy
oznameni v této |h0té, bude mit organ EBA za to, Ze se témito obecnymi pokyny nefidi nebo
nehodlaji fidit. Oznameni by méla byt zasilana na formulafi, ktery je k dispozici na internetovych
strankach organu EBA, na adresu compliance@eba.europa.eu s oznaéenim ,EBA/GL/2019/04“.

Oznameni by mély pfedloZit osoby s ptislusSnym opravnénim oznamovat, zda se jejich pfislusné
organy témito obecnymi pokyny fidi nebo hodlaji fidit. Jakoukoli zménu stavu dodrzovani
obecnych pokyn( je rovnéz nutno oznamit organu EBA.

4. 0Ozndmeni budou zvefejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Nafizeni Evropského parlamentu a Rady (EU) €. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro bankovnictvi), 0 zméné rozhodnuti ¢. 716/2009/ES a o zru$eni rozhodnuti Komise
2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).
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Predmeét, oblast plusobnosti a definice

Predmét

Tyto obecné pokyny vychazeji z ustanoveni ¢lanku 74 smérnice 2013/36/EU (smérnice
o kapitalovych pozadavcich, CRD) tykajicich se vnitini spravy a fizeni a jsou vydany na zakladé
mandatu vypracovat obecné pokyny, ktery uvadi ¢l.95 odst. 3 smérnice (EU)2015/2366
(2. smérnice o platebnich sluzbach, PSD2).

Tyto obecné pokyny upfesiuji opatieni k fizeni rizik, ktera podle ¢lanku 74 smérnice CRD musi
pfijmout finan¢ni instituce (vymezené vbodé 9 niZe) kfizeni svych rizik v oblasti IKT
a bezpecnosti uvSech cinnosti a kterd musi podle €l.95 odst. 1 smérnice PSD2 pfijmout
poskytovatelé platebnich sluzeb (vymezeni v bodé 9 nize) k fizeni operacnich a bezpecnostnich
rizik (ve smyslu ,rizik v oblasti IKT a bezpecnosti“) souvisejicich s jimi poskytovanymi platebnimi
sluzbami. Obecné pokyny obsahuji poZadavky tykajici se bezpecnosti informaci, vcetné
kybernetické bezpecénosti, a to v rozsahu, v némz jsou tyto informace uchovavany v systémech
IKT.

Oblast pUsobnosti

7.

Tyto obecné pokyny se pouZiji ve vztahu kfizeni rizik v oblasti IKT a bezpecnosti v ramci
financnich instituci (vymezenych v bodé 9). Pro ucely téchto obecnych pokyni se vyraz ,rizika
v oblasti IKT a bezpecnosti“ tyka operacnich a bezpecnostnich rizik ve smyslu ¢lanku 95
smérnice PSD2 pro ucely poskytovani platebnich sluzeb.

U poskytovatell platebnich sluzeb (vymezenych v bodé 9) se tyto obecné pokyny poufZiji na
poskytovani platebnich sluZzeb v souladu s oblasti plsobnosti ¢lanku 95 smérnice PSD2
a mandatem na zakladé uvedeného clanku. U instituci (vymezenych v odstavci 9) se tyto
obecné pokyny poutziji na veskeré jimi zajistované ¢innosti.

Subjekty, na které se tyto pokyny vztahuji

Tyto obecné pokyny jsou urceny finan¢nim institucim, které pro ucely téchto obecnych pokynl
zahrnuji 1) poskytovatele platebnich sluzeb ve smyslu ¢l. 4 odst. 11 smérnice PSD2 a 2)
instituce, které jsou Uvérovymi institucemi a investi¢nimi podniky ve smyslu ¢l. 4 odst. 1 bodu
3 nafizeni (EU) €. 575/2013. Tyto obecné pokyny se rovnéz pouziji na pfislusné organy ve smyslu
¢l. 4 odst. 1 bodu 40 nafizeni (EU) €. 575/2013, mezi néz patfii Evropska centralni banka, pokud
jde o zéleZitosti vztahujici se k Gkollm, které ji byly svéfeny nafizenim (EU) ¢. 1024/2013, a na
prislusné organy podle smérnice PSD2 ve smyslu ¢l. 4 odst. 2 bodu i) natizeni (EU) ¢. 1093/2010.
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10. Neni-liuvedeno jinak, pojmy pouzité a vymezené ve smérnici 2013/36/EU (CRD), v nafizeni (EU)
€. 575/2013 (CRR) a ve smérnici (EU) 2015/2366 (PSD2) maji v téchto obecnych pokynech stejny
vyznam. Kromé toho se pro ucely téchto obecnych pokyni poufZiji tyto definice:

Riziko v oblasti IKT Riziko ztraty v dlsledku poru$eni dlvérnosti, selhani integrity
a bezpeCnosti systému a dat, nevhodnosti nebo nedostupnosti systémd a dat
nebo neschopnosti zménit IT v pfiméfeném case a s pfimérenymi
naklady, pokud se méni prostiedi nebo pozadavky vyplyvajici

z obchodni ¢innosti (tj. flexibilita)2. Patfi sem bezpecnostni rizika

vyplyvajici z nedostatecnosti ¢i selhani vnitfnich postupl nebo

zvnéjSich  uddlosti  véetné  kybernetickych  utokl i

z nedostatecného fyzického zabezpeceni.

Vedouci organ (a) Pro uvérové instituce ainvesti¢ni podniky ma tento pojem
stejny vyznam jako definice v ¢l. 3 odst. 1 bodé 7 smérnice
2013/36/EU.

(b) Pro platebni instituce nebo instituce elektronickych penéz se
pod timto pojmem rozumi vedouci pracovnici nebo osoby
odpovédné za fizeni platebnich instituci nebo instituci
elektronickych penéz, pfipadné osoby odpovédné za tizeni
¢innosti v oblasti platebnich sluZzeb provadénych platebnimi
institucemi nebo institucemi elektronickych penéz.

(c) Pro poskytovatele platebnich sluzeb podle ¢l. 1 odst. 1 pism. c),
e) a f) smérnice (EU) 2015/2366 ma tento pojem vyznam, ktery
mu priznavaji platné unijni nebo vnitrostatni pravni predpisy.

Provozni nebo Jednorazova uddlost nebo fada souvisejicich udalosti

bezpecnostni incident neplanovanych finanéni instituci, kterd ma nebo pravdépodobné

bude mit neptiznivy dopad na integritu, dostupnost, davérnost
a/nebo autenticitu sluzeb.

Vrcholné vedeni (a) Pro Uvérové instituce a investi¢ni podniky ma tento pojem
stejny vyznam jako definice v¢l. 3 odst. 1 bodé 9 smérnice
2013/36/EU.

(b) Pro platebniinstituce a instituce elektronickych penéz se timto
pojmem rozumi fyzické osoby, které zastavaji vykonné funkce
v ramci instituce a které se zodpovidaji vedoucimu organu za
kazdodenni fizeni instituce.

(c) Pro poskytovatele platebnich sluzeb podle ¢l. 1 odst. 1 pism. c),
e) a f) smérnice (EU) 2015/2366 ma tento pojem vyznam, ktery
mu ptiznavaji platné unijni nebo vnitrostatni pravni predpisy.

2 Definice z obecnych pokyn organu EBA ke spoleénym postupdm a metodikdm procesu pfezkumu a vyhodnoceni ze
dne 19. prosince 2014 (EBA/GL/2014/13) ve znéni obecnych pokynl EBA/GL/2018/03.
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Ochota podstupovat Souhrnna mira a druhy rizika, které jsou poskytovatelé platebnich
riziko sluZeb ainstituce ochotni podstupovat v ramci své schopnosti
nést riziko v souladu se svym obchodnim modelem, aby dosahli
svych strategickych cild.
Funkce auditu (a) Pro uvérové instituce ainvesticni podniky funkce auditu
odpovida funkci podle oddilu 22 obecnych pokyni organu EBA
k vnitfnimu systému spravy a fizeni (EBA/GL/2017/11).

(b) Pro jiné poskytovatele platebnich sluZzeb nez Uvérové instituce
musi byt funkce auditu nezavisla v rdmci tohoto poskytovatele
platebnich sluzeb nebo na tomto poskytovateli platebnich
sluZzeb a miZe byt funkci interniho a/nebo externiho auditu.

Projekty v oblasti IKT Jakykoli projekt nebo ¢ast projektu, v némZ dochdzi k vyméné,
nahradé, likvidaci nebo zavadéni systému a sluzeb v oblasti IKT.
Projekty v oblasti IKT mohou byt soucasti SirSich program(
transformace v oblasti IKT nebo obchodni ¢innosti.

Treti strana Organizace, ktera vstoupila do obchodnich vztah nebo smluv se
subjektem za Gcelem poskytovani produktu nebo sluzby3.

Informacni aktivum Shromazdéné informace, hmotné nebo nehmotné, které je tfeba
chranit.

Aktivum v oblasti IKT Aktivum spocivajici v softwaru nebo hardwaru, které se nachazi
v obchodnim prostredi.

Systémy IKT* Dil&i funkéni celky zajistujici podporu procesi instituce pomoci
informacnich a komunikacnich technologii.

Sluzby v oblasti IKT? Sluzby poskytované systémy IKT jednomu nebo nékolika internim

i externim uzivatelm. Pfikladem mUzZe byt zadavani, ukladani
a zpracovani dat, vytvareni sestav, ale také monitorovani,
podnikové sluzby a sluzby na podporu rozhodovani.

Provadeni

Datum pouziti

11. Tyto obecné pokyny se pouziji ode dne 30. ¢ervna 2020.

Zruseni

12. Témito obecnymi pokyny budou kdatu jejich vstupu v platnost zruseny obecné pokyny
k bezpecnostnim  opatfenim  vsouvislosti s operaénimi  a bezpecnostnimi  riziky
(EBA/GL/2017/17) vydané v roce 2017.

3 Definice zékladnich prvk( Fizeni rizika kybernetické bezpe&nosti tietich stran ve finanénim sektoru podle skupiny G7.
4 Definice z obecnych pokyn( k posuzovani rizik v oblasti IKT v rémci procesu pfezkoumani a vyhodnoceni (EBA/GL/
2017/05).

> Tamtéz.
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Obecné pokyny pro rizeni rizik v oblasti
IKT a bezpecnosti

1.1. Proporcionalita

1. VsSechny financni instituce by mély dodrZovat ustanoveni téchto obecnych pokyn( zplsobem,
ktery bude priméreny velikosti finanénich instituci, jejich vnitfni organizaci a povaze, rozsahu,
sloZitosti a rizikovosti sluZeb a produktl, jez financni instituce poskytuji nebo hodlaji
poskytovat, a ktery bude uvedené aspekty brat v tvahu.

1.2. Sprava, fizeni a strategie
1.2.1. Sprava a fizeni

2. Vedouci orgadn by mél zajistit, aby financni instituce mély zaveden odpovidajici rdmec vnittni
spravy a fizeni a vnitini kontroly pro jejich rizika v oblasti IKT a bezpecnosti. Vedouci organ by
mél stanovit jasné ukoly a povinnosti pro funkce v oblasti IKT, fizeni rizik bezpecnosti informaci
a kontinuitu Cinnosti, a to i pro vedouci organ a jeho vybory.

3. Vedouci orgdn by mél zajistit, aby pocet zaméstnanc( financnich instituci a jejich dovednosti
byly pfimérené pro pribéZznou podporu provoznich potteb instituci a jejich postupl pro fizeni
rizik v oblasti IKT a bezpecnosti a pro zajisténi realizace jejich strategie v oblasti IKT. Vedouci
organ by mél zajistit, aby pridéleny rozpocet odpovidal plnéni vySe uvedeného cile. Financni
instituce by dale mély zajistit, aby vSichni zaméstnanci véetné osob v klicovych funkcich jednou
rocné nebo v pripadé potreby castéji absolvovali vhodné Skoleni odborné pripravy se
zamérenim na rizika v oblasti IKT a bezpecnosti, v€etné bezpecnosti informaci (viz také oddil
1.4.7).

4. Vedouci organ nese celkovou odpovédnost za stanoveni a schvalovani strategie financnich
instituci v oblasti IKT v rdmci celkové obchodni strategie instituci a za dohled nad provadénim
této strategie, jakoZ i za vytvoreni u¢inného ramce fizeni rizik v oblasti IKT a bezpecnosti.

1.2.2. Strategie

5. Strategie v oblasti IKT by méla byt v souladu s celkovou obchodni strategii financnich instituci
a méla by vymezovat:

a) jak by se mély IKT financnich instituci vyvijet, aby ucinné podporovaly jejich obchodni
strategii a podilely se na ni, v€etné vyvoje organizacni struktury, zmén v systému IKT
a klicovych vztahu zavislosti na tretich stranach;

b) pldnovanou strategii avyvoj architektury IKT, véetné vztahl zavislosti na tfetich
stranach;
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c) jasné cile v oblasti bezpecnosti informaci se zamérenim na systémy IKT a sluzby,
zaméstnance a procesy v oblasti IKT.

Financni instituce by mély stanovit soubory akénich plan(, které budou obsahovat opatreni, jez
maji byt pfijata k dosazeni cile strategie v oblasti IKT. Tyto plany by mély byt sdéleny vSem
pfislusnym zaméstnancim (vCetné dodavatell a externich poskytovatell, pokud jsou pro né
pouzitelné a vyznamné). Akéni plany by mély byt pravidelné prezkoumavany, aby se zajistila
jejich relevance a pfimérenost. Financni instituce by také mély zavést procesy ke sledovani
a méfeni ucinnosti provadeéni jejich strategie v oblasti IKT.

1.2.3. Vyuzivani externich poskytovatell

7.

9.

Aniz jsou dotéeny obecné pokyny organu EBA k outsourcingu (EBA/GL/2019/02) a ¢lanek 19
smérnice PSD2, mély by financni instituce zajistit ucinnost opatfeni ke zmirnéni rizik, jak je
definuje jejich rdmec fizeni rizik, véetné opatfeni stanovenych v téchto obecnych pokynech,
pokud jsou provozni funkce platebnich sluzeb nebo sluzeb v oblasti IKT a systému IKT v jakékoli
¢innosti zajistovany externé, a to i vici subjektdm ve skupiné nebo pfi vyuzivani tretich stran.

Aby byla zajisténa kontinuita sluZzeb v oblasti IKT a systémU IKT, mély by financni instituce
zajistit, aby smlouvy a dohody o Urovni sluZzeb (za béZznych okolnostii v pripadé preruseni sluzby
—viz také oddil 1.7.2) s poskytovateli (poskytovatelé v ramci outsourcingu, subjekty ve skupiné
nebo externi poskytovatelé) zahrnovaly:

a) vhodné aprimérené cile aopatfeni souvisejici sbezpecnosti informaci vcéetné
pozadavk(, jako jsou minimalni pozadavky na kybernetickou bezpecénost; specifikace
zivotniho cyklu dat financni instituce; veSkeré pozadavky tykajici se Sifrovani dat,
proces( zabezpeceni sité a sledovani bezpecnosti a umisténi datovych center;

b) provozni postupy a postupy pro feseni bezpecnostnich incident(l véetné predavani na
vyssi Uroven fizeni a podavani zprav.

Finanéni instituce by mély sledovat, zda tito poskytovatelé zajistuji spravnou uroven
bezpecnostnich cill, opatfeni a provoznich Ukoll financéni instituce, a mély by se snaZit ziskat
v tomto ohledu dostatecné ujisténi.

1.3. Ramec fizeni rizik v oblasti IKT a bezpecnosti

1.3.1. Organizace a cile

10.

11.

Financni instituce by mély identifikovat a fidit sva rizika v oblasti IKT a bezpecnosti. Funkce IKT
odpovédné za systémy, procesy a bezpecnostni operace IKT by mély mit zavedeny vhodné
postupy a kontroly, aby bylo zajiSténo, Ze vSechna rizika budou identifikovdna, analyzovana,
mérena, sledovana, fizena, vykazovdna audriovdna v mezich ochoty finanéni instituce
podstupovat riziko a Ze realizované projekty a systémy a provadéné cinnosti budou v souladu
s externimi a internimi pozadavky.

Financni instituce by mély odpovédnosti za fizeni rizik v oblasti IKT a bezpecnosti a za dohled
nad témito riziky povéfrit kontrolni funkci, kterd bude dodrzovat pozadavky oddilu 19 obecnych
pokynl organu EBA k vnitfnimu systému spravy a fizeni (EBA/GL/2017/11). Financni instituce
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by mély zajistit nezavislost a objektivitu této kontrolni funkce tak, Ze ji vhodnym zplsobem
oddéli od procest ¢innosti IKT. Tato kontrolni funkce by méla byt pfimo odpovédna vedoucimu
organu a méla by odpovidat za sledovani a kontrolu dodrzovani rdmce fizeni rizik v oblasti IKT
a bezpecnosti. Méla by zajistit, aby byla rizika v oblasti IKT a bezpecnosti identifikovana,
mérena, hodnocena, fizena, sledovana a vykazovana. Financni instituce by mély zajistit, aby
tato kontrolni funkce nenesla odpovédnost za zadny interni audit.

Funkce interniho auditu by na zakladé ptistupu zaloZzeného na riziku méla mit schopnost
samostatné prezkoumdvat soulad vSech ¢innosti a jednotek financni instituce souvisejicich s IKT
a bezpecnosti se zdsadami a postupy financni instituce a s externimi pozadavky a poskytovat
vtomto ohledu objektivni jistotu, ato pri dodrZzeni poZadavk( oddilu 22 obecnych pokyn(
organu EBA k vnitfnimu systému spravy a fizeni (EBA/GL/2017/11).

Finanéni instituce by mély vymezit a priradit klicové ulohy a povinnosti a pfislusné hierarchické
vztahy, aby byl ramec pro fizeni rizik v oblasti IKT a bezpecnosti ucinny. Tento rdmec by mél byt
pIné integrovan do celkovych procesu fizeni rizik financnich instituci a mél by s nimi byt sladén.

Ramec fizeni rizik v oblasti IKT a bezpecnosti by mél zahrnovat procesy zavedené s cilem:

a) urcit ochotu podstupovat rizika v oblasti IKT a bezpecnosti v souladu s ochotou financni
instituce podstupovat riziko;

b) identifikovat a posoudit rizika v oblasti IKT a bezpecnosti, jimz je financni instituce
vystavena;

c) definovat zmirfujici opatreni (véetné kontrol) ke zmirnéni rizik v oblasti IKT a bezpecnosti;

d) sledovat uUcinnost téchto opatreni a pocet oznamenych incidentli, vcetné incidentd
u poskytovatelll platebnich sluzeb oznamovanych podle ¢lanku 96 smérnice PSD2, které
maji dopad na cinnosti souvisejici s IKT, a v pfipadé potreby pfijmout kroky k napravé
opatreni;

e) oznamovat vedoucimu organu rizika a kontroly v oblasti IKT a bezpecnosti;

f) identifikovat a posoudit, zda existuji rizika v oblasti IKT a bezpecénosti vyplyvajici z jakékoli
vyznamné zmény v systému IKT nebo sluzbach, procesech ¢i postupech v oblasti IKT nebo
v ndvaznosti na jakykoli vyznamny provozni nebo bezpecnostni incident.

Financni instituce by mély zajistit, aby rdmec fizeni rizik v oblasti IKT a bezpecnosti byl radné
zdokumentovan a soustavné zdokonalovan na zakladé poznatk( ziskanych béhem jeho
provadéni a sledovéni. Vedouci organ by mél alespon jednou ro¢né schvalovat a prfezkoumavat
ramec Fizeni rizik v oblasti IKT a bezpecnosti.

1.3.2. Identifikace funkci, procesti a aktiv

15.

16.

Financni instituce by mély identifikovat, zfidit a aktualizovat mapovani svych obchodnich
funkci, tloh a podplirnych procesq, aby identifikovaly jejich vyznam a jejich vzajemné zavislosti
souvisejici s riziky v oblasti IKT a bezpecnosti.

Kromé toho by financni instituce mély identifikovat, zfidit a aktualizovat mapovani

informacnich aktiv podporujicich jejich obchodni funkce a podp(irné procesy, jako jsou systémy
IKT, zaméstnanci, dodavatelé, tieti strany a zavislosti na jinych internich a externich systémech
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a procesech, aby byly schopny fidit alespon informacni aktiva, ktera podporuji jejich kritické
obchodni funkce a procesy.

1.3.3. Klasifikace a posouzeni rizik

17.

18.

19.

20.

21.

Finanéni instituce by mély klasifikovat identifikované obchodni funkce, podplrné procesy
a informacni aktiva podle bodu 15 a 16 z hlediska jejich kriti¢nosti.

Za Ucelem definovani kriti¢nosti téchto identifikovanych obchodnich funkci, podptrnych
proces( a informacnich aktiv by financni instituce mély zvazit alespon pozadavky tykajici se
davérnosti, integrity a dostupnosti. Mély by existovat jasné prifazené povinnosti a
odpovédnosti tykajici se informacnich aktiv.

Finan¢ni instituce by pfi posuzovani rizik mély prezkoumat primérenost klasifikace
informacnich aktiv a prislusné dokumentace.

Financni instituce by mély identifikovat rizika v oblasti IKT a bezpecnosti, kterd maji dopad na
identifikované a klasifikované obchodni funkce, podplrné procesy ainformacni aktiva, ato
podle jejich kriti¢nosti. Toto posouzeni rizik by mélo byt provadéno a zdokumentovano jednou
rocné nebo v pfipadé potieby v kratSich intervalech. Tato posouzeni rizik by méla byt rovnéz
provadéna pfi viech velkych zménach infrastruktury, procesli nebo postupl ovliviiujicich
obchodni funkce, podplirnych procest nebo informacnich aktiv, a na zakladé toho by mélo byt
aktualizovano soucasné posouzeni rizik financnich instituci.

Financni instituce by mély zajistit pribézné sledovani hrozeb a zranitelnosti vyznamnych pro
jejich obchodni procesy, podpirné funkce ainformacni aktiva a pravidelné prezkoumavat
scénare rizik, které na né maji dopad.

1.3.4. Zmirfovani rizik

22.

23.

Na zdkladé posouzeni rizik by financni instituce mély urdit, jakd opatteni jsou nutna ke zmirnéni
identifikovanych rizik v oblasti IKT a bezpecénosti na pfijatelnou Uroven azda jsou zapotrebi
zmény stavajicich obchodnich proces(, kontrolnich opatfeni, systém IKT a sluZzeb v oblasti IKT.
Finanéni instituce by méla zvazit ¢as potfebny k provedeni téchto zmén acas na pfijeti
pfislusnych prozatimnich opatieni ke zmirnéni rizik, ktera budou minimalizovat rizika v oblasti
IKT a bezpecnosti v mezich ochoty finanéni instituce tato rizika podstupovat.

Financni instituce by mély vymezit a provadét opatieni ke zmirnéni identifikovanych rizik
v oblasti IKT a bezpecnosti a k ochrané informacnich aktiv v souladu s jejich klasifikaci.

1.3.5. Oznamovani

24,

Financni instituce by mély vedoucimu orgdnu jasné a v¢as oznamovat vysledky posouzeni rizik.
Timto oznamovanim neni dotcena povinnost poskytovatell platebnich sluzeb predkladat
prislusnym organlm aktualizované a komplexni posouzeni rizik podle ¢l. 95 odst. 2 smérnice
(EU) 2015/2366.
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1.3.6. Audit

25.

26.

27.

Sprava a fizeni, systémy a procesy financ¢ni instituce tykajici se jejich rizik v oblasti IKT
a bezpecnosti by mély byt predmétem pravidelného auditu, ktery provedou auditofi
s dostatecnymi znalostmi, dovednostmi a odbornosti tykajici se rizik v oblasti IKT a bezpecnosti
a plateb (v pripadé poskytovatell platebnich sluzeb), aby vedoucimu organu poskytli nezavislé
ujisténi o jejich ucinnosti. Auditofi by méli byt v ramci financni instituce nebo na dané financni
instituci nezavisli. Cetnost a zamé¥eni téchto auditli by mély odpovidat ptislusnym rizikim
v oblasti IKT a bezpecnosti.

Vedouci organ financni instituce by mél schvalit plan auditl, vcéetné vsech auditl IKT
a jakychkoli jejich podstatnych zmén. Plan auditu a jeho provadéni, véetné Cetnosti auditl, by
mély odrdzZet prirozena rizika v oblasti IKT a bezpecénosti financni instituce, mély by byt témto
rizikm amérné a mély by byt pravidelné aktualizovany.

Mél by byt zaveden formalni ndvazny postup, ktery bude obsahovat opatfeni pro véasné
ovéreni a napravu kritickych zjisténi auditu IKT.

1.4. Bezpecnost informaci

1.4.1. Politika bezpecnosti informaci

28.

29.

30.

Financni instituce by mély vypracovat a zdokumentovat politiku bezpecnosti informaci, ktera
by méla vymezit nejdilezitéjsi zasady a pravidla za ucelem ochrany dlvérnosti, integrity
a dostupnosti dat ainformaci financnich instituci ajejich zadkaznikd. Pro poskytovatele
platebnich sluzeb je tato politika uréena v bezpecnostnim predpisu, ktery ma byt pfijat podle
¢l. 5 odst. 1 pism.j) smérnice (EU) 2015/2366. Politika bezpecnosti informaci by méla byt
v souladu s cili finanéni instituce v oblasti bezpecnosti informaci a méla by byt zaloZzena na
pfislusnych vysledcich procesu posouzeni rizik. Politika by méla byt schvalena vedoucim
organem.

Politika by méla zahrnovat popis hlavnich udloh a povinnosti v oblasti fizeni bezpecénosti
informaci a méla by stanovit poZzadavky na zaméstnance a dodavatele, procesy a technologie
v souvislosti s bezpecnosti informacnich systém{ a uznat, Ze zaméstnanci a dodavatelé na
vSech Urovnich maji urcité povinnosti pti zajistovani bezpeénosti informaci finanénich instituci.
Politika by méla zajistit dGvérnost, integritu a dostupnost kritickych logickych a fyzickych aktiv,
zdroju a citlivych Gdajd financni instituce, at uz jsou ulozeny, pfenaseji se, nebo jsou vyuzivany.
Politika bezpecénosti informaci by méla byt sdélena viem zaméstnanclim a dodavatellim
finan¢ni instituce.

Na zakladé politiky bezpecnosti informaci by finanéni instituce mély zavést a provadét
bezpecénostni opatfeni ke zmirnéni rizik v oblasti IKT a bezpecnosti, jimzZ jsou vystaveny. Tato
opatieni by méla zahrnovat:

a) organizaci a spravu a fizeni v souladu s body 10 a 11;
b) logicka bezpecnost (oddil 1.4.2);

c) fyzicka bezpecnost (oddil 1.4.3);

d) bezpecnost provozu IKT (oddil 1.4.4);

11
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e) bezpecnostni monitorovani (oddil 1.4.5);
f) prfezkumy, hodnoceni a testovani bezpecnosti informaci (oddil 1.4.6);
g) odbornou pfipravu a informovanost v oblasti bezpecnosti informaci (oddil 1.4.7).

1.4.2. Logicka bezpecnost

31. Financni instituce by mély definovat, zdokumentovat a provadét postupy kontroly logického
pfistupu (Fizeni totoznosti a pristupu). Tyto postupy by mély byt provadény, vymahany,
sledovany a pravidelné prezkoumdvany. Jejich soucasti by mély byt ikontroly za ucelem
sledovani anomalii. Tyto postupy by mély zavést alespon déle uvedené prvky, pricemz vyraz
»uZivatel” zahrnuje i technické uzivatele:

(a) Védét jen to potiebné, zasada minimalnich prav a oddéleni funkci: Financni instituce
by mély prava pfistupu kinformacnim aktivim ake svym podplrnym systémim
spravovat na zdkladé zasady ,védét jen to potfebné”, ato iv pfipadé vzdaleného
pristupu. UZivateldm by méla byt udélena minimalni pristupova prava, kterd jsou
nezbytné nutna k plnéni jejich povinnosti (zasada ,,minimalnich prav“), aby se zabranilo
neopravnénému pristupu k velkému souboru dat nebo aby se predeslo pfidéleni
kombinaci pristupovych prdv, které lze pouzit k obchazeni kontrolnich prvkl (zdsada
,oddéleni funkci“).

(b) Individualni odpovédnost uZivatele: Financni instituce by mély v co nejvyssi mife
omezit pouZivani obecnych a sdilenych uZivatelskych uc¢tl auakci provadénych
v systémech IKT by mély zajistit moznost identifikovat uzivatele.

(c) Privilegovana pristupova prava: Financni instituce by mély zavést prisné prvky kontroly
privilegovanych pfistupli do systému pomoci pfisného omezeni G¢th se zvySenymi
pravy pristupu ksystému (napf. uctd administratora) a mély by nad témito ucty
zajistovat peclivy dohled. Aby byla zajisténa bezpeéna komunikace a snizena rizika, mél
by byt vzdaleny administrativni pfistup ke kritickym systémUm IKT poskytovan pouze na
zakladé zasady ,védét jen to potfebné”, a méla by byt pouzivdna ucéinnd feseni pro
ovérovani identity.

(d) Vedeni zaznamu o ¢innostech uZivatell: Je tfeba zajistit vedeni auditnich zaznamd
a monitorovani tykajici se alespon veskerych Ccinnosti privilegovanych uZivateld.
Zaznamy o pristupu by mély byt zabezpeceny tak, aby se predeslo jejich neopravnénym
Upravdm nebo vymazu, amély by byt uloZzeny po dobu odpovidajici kritiénosti
identifikovanych obchodnich funkci, podptrnych procesu a informacnich aktiv v souladu
s oddilem 1.3.3, aniz by byly dotéeny poZadavky na uchovavani udajli stanovené
v unijnich a vnitrostatnich prdvnich predpisech. Financni instituce by méla tyto
informace pouzivat k usnadnéni identifikace a vySetfovani neobvyklych ¢innosti, které
byly zjistény pfi poskytovani sluzeb.

(e) Rizeni pfistupu: Pfistupova prava by méla byt udélovana, odebirdna nebo upravovana
v€as, ato podle preddefinovanych postupl schvalovani, které zahrnuji obchodniho
vlastnika informaci, k nimz se pfistupuje (vlastnik informacniho aktiva). V pfipadé
ukonceni pracovniho poméru by méla byt pfistupova prava okamzité odebrana.

12
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Revize pfistupovych opravnéni: Pristupova prava by méla byt pravidelné
prezkoumdvana s cilem zajistit, aby uZivatelé nepozivali nadmérnych vysad a aby byla
pfistupova prava odebrdana, jakmile jiz nebudou zapotiebi.

Metody ovéreni: Financni instituce by mély prosazovat metody ovéfeni, které jsou
dostatecné robustni, aby pfimérené a ucinné zajistily dodrZovani zasad a postupl
kontroly pfistupu. Metody ovéreni by mély odpovidat kritinosti systému IKT, informaci
nebo procesu, k nimz se pfistupuje. Mély by zahrnovat pfinejmensim sloZita hesla nebo
silnéjsi metody ovéreni (napriklad dvoufaktorové ovéreni) podle pfislusného rizika.

32. Elektronicky pFistup prostfednictvim aplikaci k datim a systémm IKT by mél byt omezen na
minimum, které je nutné k poskytovani prislusné sluzby.

1.4.3. Fyzickd bezpecnost

33. Je tfeba vymezit, zdokumentovat a provadét opatieni pro fyzické zabezpeceni financnich
instituci na ochranu jejich prostor, datovych center a citlivych oblasti pfed neoprdvnénym
pfistupem a pred riziky okolniho prostredi.

34. Fyzicky pristup k systémm IKT by mél byt povolen pouze opravnénym osobam. Opravnéni by
mélo byt pridéleno v souladu s ukoly a povinnostmi dané osoby a mélo by byt omezeno na
osoby, které jsou radné vyskoleny asledovany. Fyzicky ptistup by mél byt pravidelné
pfezkoumdvan, aby bylo v ptipadé potieby zajiSténo neprodlené zruseni nepotifebnych
pristupovych prav.

35. Pfimérend opatreni na ochranu pred riziky okolniho prostfedi by méla byt umérna dulezZitosti
budov a kriticnosti operaci nebo systém IKT umisténych v téchto budovach.

1.4.4. Bezpecnost provozu IKT

36. Financni instituce by mély zavést postupy, které zabrani vyskytu bezpecnostnich incident
v systémech IKT a sluzbach v oblasti IKT, a mély by minimalizovat jejich dopad na poskytovani
sluZzeb v oblasti IKT. Tyto postupy by mély zahrnovat nasledujici opatieni:

a)

e)

f)

identifikace potencialnich zranitelnosti, které by mély byt vyhodnoceny a napraveny
zajisSténim aktualizace softwaru a firmwaru, véetné softwaru, ktery financni instituce
poskytuji svym internim a externim uZivatelim, provedenim kritickych bezpecnostnich
oprav nebo zavedenim kompenzacnich kontrol;

zavedeni pozadavk( na bezpecnostni konfiguraci vech sitovych komponent;

zavedeni segmentace sité, systém0 prevence ztraty dat a Sifrovani sitového provozu
(v souladu s klasifikaci dat);

zavedeni ochrany koncovych bodl véetné server(l, pracovnich stanic a mobilnich
zafizeni; finanéni instituce by mély vyhodnotit, zda koncové body splfiuji jimi vymezené
bezpecnostni standardy, neZ bude témto bodim umoznén pristup do podnikové sité;
zajisténi toho, aby byly zavedeny mechanismy pro ovéreni integrity softwaru, firmwaru
a dat;

Sifrovani uloZzenych a prenasenych dat (v souladu s klasifikaci dat).

37. Financéni instituce by dale mély pribézné zjistovat, zda zmény stavajiciho provozniho prostredi
ovliviuji stavajici bezpecnostni opatfeni nebo vyzaduji pfijeti dalSich opatfeni za Ucelem
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zmirnéni prislusnych souvisejicich rizik. Tyto zmény by mély byt soucasti formdlniho procesu
fizeni zmén financnich instituci, které by mély zajistit, aby byly zmény rfadné naplanovany,
otestovany, zdokumentovany, schvaleny a zavedeny.

1.4.5. Bezpecnostni monitorovani

38.

39.

40.

Finanéni instituce by mély zavést a provadét zasady a postupy s cilem odhalovat neobvyklé
¢innosti, které mohou mit dopad na bezpecnost informaci financnich instituci, a na tyto udalosti
vhodné reagovat. V ramci tohoto pribéiného sledovani by financ¢ni instituce mély zavést
vhodné a uc¢inné moznosti pro odhalovani a oznamovani fyzického nebo logického naruseni,
jakoZ iporuseni davérnosti, integrity a dostupnosti informacnich aktiv. Pribéiné procesy
kontroly a odhalovani neobvyklé ¢innosti by se mély zaméfit na:

a) relevantniinterni a externi faktory, véetné obchodnich a spravcovskych funkci
v systému informacnich a komunikacnich technologii;
b) transakce, aby bylo mozné odhalit zneufZiti pfistupu tretimi stranami nebo jinymi
subjekty a interni zneuziti pfistupu;
c) potencialni interni a externi hrozby.
Finanéni instituce by mély stanovit a uplatfiovat postupy a organizaéni struktury scilem
identifikovat a neustdle sledovat bezpecnostni hrozby, které by mohly podstatné ovlivnit
schopnost instituce poskytovat sluzby. Financéni instituce by mély aktivné sledovat
technologicky vyvoj, aby zajistily, Ze si budou védomy bezpecnostnich rizik. Finan¢éni instituce
by mély zavést opatieni napriklad k identifikaci moznych anikd informaci, Skodlivych kédu
a dalsich bezpecénostnich hrozeb a verejné znamych zranitelnosti softwaru a hardwaru a mély
by kontrolovat odpovidajici nové aktualizace zabezpeceni.

Proces sledovani bezpecnosti by mél financni instituci také pomahat pochopit povahu
provoznich nebo bezpecnostnich incidentd, identifikovat trendy a podporovat vySetfovani
organizace.

1.4.6. Prezkumy, hodnoceni a testovani bezpecnosti informaci

41.

42.

43.

Financni instituce by mély provadét nejriznéjsi prezkumy, hodnoceni a testovani bezpecnosti
informaci, aby zajistily Gcinnou identifikaci zranitelnosti ve svych systémech IKT a sluzbach
v oblasti IKT. Financ¢ni instituce mohou naptiklad provadét diferencni analyzu podle standard
bezpecnosti informaci, pfezkumy dodrZovani predpis(, interni a externi audity informacnich
systém nebo kontroly fyzického zabezpeceni. Instituce by méla dale zvazit osvédcené postupy,
jako jsou prezkumy zdrojového kddu, hodnoceni zranitelnosti, penetracni testy a eticky
hacking.

Financni instituce by mély stanovit a provadét ramec pro testovani bezpecénosti informaci, ktery
ovéruje spolehlivost a ucéinnost jejich opatreni v oblasti bezpecnosti informaci, a mély by
zajistit, aby tento ramec zohlednioval hrozby a zranitelnosti identifikované prostfednictvim
sledovani hrozeb a procesu posouzeni rizik v oblasti IKT a bezpec€nosti.

Ramec pro testovani bezpecnosti informaci by mél zajistit, Ze testy:
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a) budou provadét nezavislé testovaci subjekty s dostatecnymi znalostmi, dovednostmi
a odbornosti v oblasti testovani opatfeni pro bezpeénost informaci, které se nepodili
na vyvoji opatfeni pro bezpecnost informaci;

b) budou zahrnovat kontroly zranitelnosti a penetracni testy (vCetné penetracniho
testovani na zakladé hrozeb, bude-li to nutné avhodné) Umérné urovni rizika
zjiSténého u obchodnich procest a systémd.

Financni instituce by mély provadét priibézné a opakované testy bezpecnostnich opatreni.
U vsech kritickych systému IKT (bod 17) by tyto testy mély byt provadény nejméné jednou rocné
av prfipadé poskytovatell platebnich sluzeb budou soucasti komplexniho posouzeni
bezpecnostnich rizik spojenych s platebnimi sluzbami, které tito poskytovatelé poskytuji, podle
¢l. 95 odst. 2 smérnice PSD2. Jiné nez kritické systémy by mély byt testovany pravidelné na
zakladé pristupu zaloZzeného na riziku, nejméné vsak kazdé tfi roky.

Finanéni instituce by mély zajistit, aby byly testy bezpecnostnich opatfeni provadény v pfipadé
zmén infrastruktury, procest nebo postupl av pfipadé, Ze dojde ke zméndm v disledku
zdvaznych provoznich nebo bezpecnostnich incidentll nebo v disledku vydani novych nebo
vyrazné zménénych kritickych aplikaci pfimo dostupnych ze sité internet.

Financni instituce by meély sledovat avyhodnocovat vysledky bezpecnostnich testl
a odpovidajicim zplsobem aktualizovat svd bezpecnostni opatreni, v pripadé kritickych
systém( IKT bez zbyteéného prodleni.

U poskytovatell platebnich sluzeb by mél ramec pro testovani rovnéz zahrnovat bezpecnostni
opatreni tykajici se 1) platebnich terminal( a zafizeni pouzivanych k poskytovani platebnich
sluzeb; 2) platebnich terminall a zafizeni pouZivanych k ovérovani uZivatell platebnich sluzeb
a 3) zafizeni a softwaru poskytovanych uzivateli poskytovatelem platebnich sluzeb za Gcelem
vygenerovani/ziskani ovéfovaciho kédu.

Na zakladé zjisténych bezpecnostnich hrozeb a uskute¢nénych zmén by mélo byt provedeno
testovani, které bude zahrnovat scénare relevantnich a znamych potencialnich atokd.

1.4.7. Odborna ptiprava a povédomi tykajici se bezpecnosti informaci

49.

Finanéni instituce by mély zavést program odborné pfipravy zahrnujici pravidelné programy
zvySovani povédomi v oblasti bezpecnosti pro vSechny zaméstnance a dodavatele, aby zajistily,
Ze zaméstnanci a dodavatelé budou vyskoleni k plnéni svych Ukoll a povinnosti v souladu
s prislusSnymi bezpecnostnimi zasadami a postupy, jejichz cilem je odstranit lidské chyby,
kradeze, podvody, zneuZiti nebo ztraty a fesit rizika spojend s bezpecnosti informaci. Finanéni
instituce by mély zajistit, aby program odborné pfipravy zajistoval skoleni pro vsechny
zaméstnance a dodavatele nejméné jednou roc¢né.

1.5. Rizeni provozu IKT

50.

Financni instituce by mély ridit svlij provoz IKT na zakladé zdokumentovanych a zavedenych
procest a postupl (které v pFipadé poskytovatell platebnich sluzeb zahrnuji bezpecénostni
predpis podle ¢l. 5 odst. 1 pism. j) smérnice PSD2), které schvaluje vedouci organ. Tento soubor
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dokumentll by mél vymezit, jak financni instituce provozuji, sleduji a kontroluji své systémy
asluzby v oblasti IKT véetné dokumentovani kritickych operaci IKT, a mél by financnim
institucim umoznit, aby udrzovaly aktualni soupis aktiv v oblasti IKT.

Finanéni instituce by mély zajistit, aby vykon jejich provozu IKT byl v souladu s jejich provoznimi
pozadavky. Financni instituce by mély udrZovat a pokud mozno zlepSovat uUcinnost svého
provozu IKT, mimo jiné véetné nutnosti zvazit, jak minimalizovat mozné chyby vznikajici pfi
provadéni manudlnich Gkold.

Finanéni instituce by mély u kritickych &asti provozu IKT zavést postupy logovani a sledovani,
které umozni odhalit, analyzovat a opravit chyby.

Finanéni instituce by mély udrZovat aktudlni soupis aktiv v oblasti IKT (véetné systému IKT,
sitovych zafizeni, databazi atd.). Soupis aktiv v oblasti IKT by mél uchovavat konfiguraci aktiv
v oblasti IKT a vazby a vzdjemné zavislosti mezi jednotlivymi aktivy v oblasti IKT, aby byl mozny
spravny proces konfigurace a fizeni zmén.

Soupis aktiv v oblasti IKT by mél byt dostatecné podrobny, aby umoznil okamzZitou identifikaci
aktiva v oblasti IKT, jeho umisténi, bezpecnostni klasifikace a odpovédnosti za aktivum.
Vzdjemnad zavislost mezi aktivy by méla byt zdokumentovana s cilem napomoci reakci na
bezpecnostni a provozni incidenty, véetné kybernetickych utokd.

Finanéni instituce by mély sledovat a Fidit Zivotni cykly aktiv v oblasti IKT, aby zajistily, Ze aktiva
budou i nadale splfiovat a podporovat pozadavky tykajici se obchodu a fizeni rizik. Financni
instituce by mély sledovat, zda jejich externi nebo interni dodavatelé a vyvojari podporuji jejich
aktiva v oblasti IKT a zda jsou vSechny ptislusné opravy a aktualizace provadény na zdkladé
zdokumentovanych procesi. Je tfeba posuzovat a zmirfiovat rizika vyplyvajici ze zastaralych
nebo nepodporovanych aktiv v oblasti IKT.

Finanéni instituce by mély zavést procesy planovani a monitorovani vykonnosti a kapacity, aby
véas predesly zadvaznym problém(m v oblasti vykonnosti systém{ IKT a nedostatkdim kapacity
v oblasti IKT, a aby tyto problémy vcas zjistovaly a reagovaly na né.

Finanéni instituce by mély definovat a provadét postupy zalohovani a obnovy dat a systému
IKT, aby bylo zajiSténo, Ze tato data a systémy bude moZiné v pfipadé potfeby obnovit. Rozsah
a Cetnost zaloh by mély byt stanoveny podle poZadavk(l na obnoveni ¢innosti a kriti¢nosti dat
a systém IKT a mély by byt hodnoceny podle provedeného posouzeni rizik. Pravidelné by mélo
byt provadéno testovani postupl zalohovani a obnovy.

Finan¢ni instituce by mély zajistit, aby zdlohy dat asystém( IKT byly bezpecné uloZeny
a dostatecné vzdaleny od primarniho mista, diky ¢emuz nebudou vystaveny stejnym rizikdim.

3.5.1 Rizeni incidentd a probléma v oblasti IKT

59.

Financni instituce by mély stanovit a provadét proces fizeni incidentl a problém( s cilem
sledovat a zaznamenavat provozni a bezpecénostni incidenty v oblasti IKT a umozZnit finanénim
institucim v€asné pokracovani nebo obnoveni kritickych obchodnich funkci a procest v pripadé
naruseni. Financni instituce by mély stanovit pfislusna kritéria a prahové hodnoty ke klasifikaci
udalosti jako provozniho nebo bezpecénostniho incidentu, jak je stanoveno v oddile ,, Definice”
téchto obecnych pokynd, ataké indikatory vcasného varovani, které by mély slouZit jako
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upozornéni umoZziujici tyto incidenty v€as odhalit. Témito kritérii a prahovymi hodnotami neni
v pfipadé poskytovatell platebnich sluZzeb dotcena klasifikace vyznamnych incidentl podle
¢lanku 96 smérnice PSD2 a obecnych pokynd k oznamovani vyznamnych incidentld podle
smérnice PSD2 (EBA/GL/2017/10).

60. Aby minimalizovaly dopad nepfiznivych udalosti a umoznily v€asnou obnovu, mély by financni
instituce stanovit vhodné postupy a organizacni struktury, které zajisti jednotné a integrované
sledovani, feseni a ndvazné sledovani provoznich a bezpecnostnich incidentd a zabezpedi, aby
byly identifikovany a odstranény hlavni pfic¢iny a predeslo se vyskytu opakovanych incidenta.
Postup fizeni incidentl a problémi by mél stanovit:

a) postupy pro identifikaci, zpétné sledovani, zaznamenavani, kategorizaci a klasifikaci
incidentl podle priority na zakladé kriti¢nosti z hlediska obchodni ¢innosti;

b) dlohy a povinnosti pro rizné scénare incidentl (napf. chyby, poruchy, kybernetické
utoky);

c) postupy fizeni problém( s cilem identifikovat, analyzovat a vyresit hlavni pficinu
jednoho nebo vice incidentll — financ¢ni instituce by méla analyzovat provozni nebo
bezpecnostni incidenty s pravdépodobnym vlivem na finanéni instituci, které byly
identifikovdny nebo se vyskytly uvnitf nebo vné organizace, a méla by zvazit hlavni
poznatky ziskané z téchto analyz a odpovidajicim zplsobem aktualizovat bezpecnostni
opatfeni;

d) ucinné plany interni komunikace vcéetné postupl pro oznamovani incidentl a jejich
predani na vyssi Uroven Fizeni (zahrnujici i stiznosti zakaznik( souvisejici s bezpecnosti),
které zajisti:

i) aby byly incidenty s potencidlné velkym nepfiznivym dopadem na kritické
systémy IKT a sluzby v oblasti IKT oznamovdany pfislusnému vrcholnému
vedeni a vrcholnému vedeni pro IKT;

ii) aby byl v pripadé zavaznych incident( vedouci organ informovan ad hoc
aaby byl vyrozumén pfinejmensim o dopadu, reakci a dodatec¢nych
kontrolach, které maji byt stanoveny v dlsledku incident(;

e) postupy reakce na incidenty ke zmirnéni dopadid souvisejicich s incidenty a zajiSténi
v€asného obnoveni ¢innosti a bezpecnosti sluzby;

f) specifické plany externi komunikace pro kritické obchodni funkce a procesy s cilem:

i) spolupracovat s prislusnymi zainteresovanymi subjekty za Gcelem ucinné
reakce na incident a obnovy po incidentu;

ii) poskytnout vcasné informace externim stranam (napf.zakaznikim,
ostatnim Gcastnikdm trhu, organu dohledu) podle potreby av souladu
s platnymi predpisy.

1.6. Rizeni projektd a zmén v oblasti IKT

1.6.1. Rizeni projekti v oblasti IKT

61. Financniinstituce by méla provadét program nebo proces spravy a fizeni projekt(, ktery vymezi
ulohy, povinnosti a odpovédnosti pro u¢innou podporu provddéni strategie v oblasti IKT.
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Financni instituce by méla nalezité sledovat a zmirfiovat rizika vyplyvajici z jejiho portfolia
projektd v oblasti IKT (fizeni programu) a brat v Uvahu také rizika, kterda mohou vyplyvat ze
vzajemnych zavislosti mezi rGznymi projekty a ze zavislosti vice projekt( na tychz zdrojich nebo
odbornych znalostech.

Finanéniinstituce by méla zavést a provadét politiku Fizeni projektl v oblasti IKT, kterd zahrnuje
alesponi:

a) cile projektu;

b) role a povinnosti;

c) posouzeni rizik projektu;

d) plan, ¢asovy rdmec a kroky projektu;
e) hlavni milniky;

f) poZadavky tykajici se fizeni zmén.

Politika fizeni projektl v oblasti IKT by méla zajistit, aby poZadavky na bezpecnost informaci
byly analyzovany a schvéleny funkci, ktera je nezavisla na funkci vyvoje.

Financni instituce by méla zajistit, aby byly v projektovém tymu zastoupeny vSechny oblasti
ovlivnéné projektem v oblasti IKT aaby mél projektovy tym znalosti potfebné k zajisténi
bezpecné a Uspésné realizace projektu.

Vytvoreni a pokrok projekt(l v oblasti IKT a s nimi souvisejici rizika by mély byt oznamovany
vedoucimu organu, a to jednotlivé nebo souhrnné, podle vyznamu a velikosti projekt( v oblasti
IKT, pravidelné a dle potfeby ad hoc. Financni instituce by mély zahrnout riziko projektd do
svého ramce fizeni rizik.

1.6.2. Pofizovani a vyvoj systému IKT

67.

68.

69.

70.

71.

Financni instituce by mély vyvinout a zavést postup upravujici pofizeni, vyvoj a Udrzbu systém
IKT. Tento postup by mél byt navrzen pomoci ptistupu zaloZzeného na riziku.

Finanéni instituce by méla zajistit, aby pfed provedenim jakéhokoli nakupu nebo vyvoje
systémU IKT pfislusné vedeni jasné vymezilo a schvdlilo funkéni a jiné nez funkéni pozadavky
(véetné pozadavkl na bezpecnost informaci).

Financni instituce by méla zajistit, aby byla zavedena opatfeni ke zmirnéni rizika nezdmérné
zmény nebo zamérného zmanipulovani systému IKT béhem vyvoje a zavadéni v produkénim
prostiedi.

Finanéni instituce by mély mit zavedenu metodiku testovani a schvalovani systéma IKT pred
jejich prvnim pouZitim. Tato metodika by méla brat v Gvahu kriticnost obchodnich procesi
a aktiv. Testovani by mélo zajistit, aby nové systémy IKT fungovaly tak, jak bylo zamysleno.
Financni instituce by také mély pouZzivat testovaci prostredi, které bude pfimérené odrazet
jejich produkéni prostredi.

Financni instituce by mély testovat systémy IKT, sluzby v oblasti IKT a opatieni pro bezpecnost
informaci tak, aby identifikovaly mozna slabd mista, naruseni a incidenty v oblasti bezpecnosti.
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Financni instituce by méla zavést samostatna prostiedi IKT, aby zajistila odpovidajici oddéleni
funkci a zmirnila dopad neovérfenych zmén na produkéni systémy. Konkrétné by finanéni
instituce méla zajistit oddéleni produkénich prostfedi od vyvojovych, testovacich a ostatnich
neprodukcénich prostredi. Financéni instituce by méla zajistit integritu a davérnost produkénich
dat v neprodukénich prostfedich. Pfistup k datim z produkéniho prostfedi je omezen na
opravnéné uzivatele.

Finanéni instituce by mély zavést opatfeni na ochranu integrity zdrojovych kédU systému IKT,
které jsou vyvijeny interné. Mély by také komplexné dokumentovat vyvoj, zavadéni, provoz
nebo konfiguraci systém IKT, aby se sniZila jakakoli nadbyteéna zavislost na odbornicich v dané
oblasti. Dokumentace systému IKT by méla pfipadné obsahovat alespon uzZivatelskou
dokumentaci, dokumentaci technického systému a provozni postupy.

Postupy financni instituce pro pofizeni a vyvoj systému IKT by se mély vztahovat i na systémy
IKT vyvinuté nebo fizené koncovymi uZivateli obchodnich funkci mimo organizaci IKT
(napf. pocitaCové aplikace koncovych uZivatelll) s vyuZitim pfistupu zaloZzeného na riziku.
Financni instituce by méla vést evidenci aplikaci, které podporuiji kritické obchodni funkce nebo
procesy.

1.6.3. Rizeni zmén v oblasti IKT

75.

76.

Financni instituce by mély stanovit a zavést proces fizeni zmén v oblasti IKT, aby zajistily, ze
vsechny zmény systémU IKT budou zaznamendvany, testovany, posuzovany, schvalovany,
provadény a ovérovany kontrolovanym zpUsobem. Finanéni instituce by mély zmény béhem
mimoradnych udalosti (tj. zmény, které musi byt zavedeny co nejdfive) zpracovat podle
postupd, které poskytuji odpovidajici zaruky.

Finanéni instituce by mély pribéiné zjistovat, zda zmény stavajiciho provozniho prostiedi
ovliviuji stdvajici bezpecnostni opatifeni nebo vyzaduji pfijeti dalSich opatieni, aby se zmirnila
prislusna rizika. Tyto zmény by mély byt v souladu s formalnim procesem financnich instituci
pro fizeni zmén.

1.7. Rizeni kontinuity ¢innosti

77.

Finanéni instituce by mély v souladu s ¢l. 85 odst. 2 smérnice 2013/36/EU a hlavou VI obecnych
pokynid organu EBA k vnitfnimu systému spravy a fizeni (EBA/GL/2017/11) zavést fadny proces
fizeni kontinuity ¢innosti, aby maximalizovaly svou schopnost poskytovat dale sluzby a omezit
ztraty v pripadé zavainého preruseni podnikatelské ¢innosti.

1.7.1. Analyza dopadu na podnikatelskou ¢innost

78.

V ramci faddného fizeni kontinuity ¢innosti by finanéni instituce mély provadét analyzu dopadu
na podnikatelskou c¢innost analyzovanim své expozice v0ci zavainym narusenim cinnosti
a posouzenim jejich moznych dopadd (véetné dopadl v oblasti dlvérnosti, integrity
a dostupnosti), ato kvantitativné i kvalitativné, pomoci internich nebo externich udajl
(napf. 4daju externich poskytovateld vyznamnych pro obchodni proces nebo verejné
dostupnych udaja, které mohou byt z hlediska analyzy dopadu na podnikatelskou cinnost
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relevantni), a analyzu scénard. Analyza dopadu na podnikatelskou ¢innost by také méla zvazit
kriticnost identifikovanych a klasifikovanych obchodnich funkci, podplrnych proces(, tretich
stran a informacnich aktiv a jejich vzdjemné zavislosti v souladu s oddilem 1.3.3.

Finanéni instituce by mély zajistit, aby jejich systémy IKT a sluzby v oblasti IKT byly navrzeny
asladény sjejich analyzou dopadu na podnikatelskou ¢innost, naptiklad pokud jde
o redundanci urcitych kritickych slozek, aby se zabranilo narusenim zplsobenym udalostmi,
které maji na tyto slozky dopad.

1.7.2. Planovani kontinuity ¢innosti

80.

81.

82.

Na zakladé svych analyz dopadu na podnikatelskou cinnost by finanéni instituce mély
vypracovat plany k zajisténi kontinuity ¢innosti (plany kontinuity ¢innosti), které by mély byt
zdokumentovany a mél by je schvdlit vedouci organ finanéni instituce. Plany by mély brat
v Uvahu zvlasté rizika, kterd by mohla mit neptiznivy dopad na systémy IKT a sluzby v oblasti
IKT. Plany by mély podporovat cile tykajici se ochrany a v pripadé potfeby obnovy dlvérnosti,
integrity a dostupnosti obchodnich funkci finan¢nich instituci, podplrnych procest
a informacnich aktiv. Financni instituce by mély pfi sestavovani téchto pland podle potreby
koordinovat svou ¢innost s pfislusSnymi internimi a externimi zainteresovanymi stranami.

Finan¢ni instituce by meély zavést plany kontinuity Cinnosti, aby zajistily, Ze budou moci
pfimérené reagovat na pripadné scénare selhani a Ze budou schopny obnovit provoz svych
kritickych obchodnich Cinnosti po preruseni vramci cilové doby obnovy (maximalni doba,
béhem niz musi byt po incidentu obnoven systém nebo proces) a cilového bodu obnovy
(maximalni Ihta, béhem nizZ je prijatelna ztrata dat v pripadé incidentu). V pfipadé vazného
naruseni Cinnosti, které spusti konkrétni plany kontinuity ¢innosti, by mély finan¢ni instituce
stanovit pfednost opatfeni pro kontinuitu ¢innosti pomoci pristupu zaloZzeného na riziku, ktery
muZe vychazet z posouzeni rizik provedenych podle oddilu 1.3.3. U poskytovatell platebnich
sluzeb to mizZe napfiklad zahrnovat usnadnéni dalSiho zpracovani kritickych transakci pfi
pokracujicim usili o ndpravu.

Financni instituce by méla ve svém planu kontinuity ¢innosti zvazit fadu rGznych scénard,
véetné extrémnich, ale vérohodnych scénafi, kterym muze byt vystavena, a to véetné scénare
kybernetického utoku, a méla by posoudit mozny dopad takovych scénar. Na zakladé téchto
scénarll by financni instituce méla popsat, jak je zajisténa kontinuita systém( IKT a sluzeb
v oblasti IKT, jakoZ i bezpecnost informaci finanéni instituce.

1.7.3. Plany reakce a obnovy

83.

84.

Na zakladé analyz dopadu na podnikatelskou ¢innost (bod 78) a vérohodnych scénard (bod 82)
by finanéni instituce mély vypracovat plany reakce a obnovy. Tyto plany by mély specifikovat,
jaké podminky mohou urychlit aktivaci plan ajaka opatreni by méla byt pfijata k zajisténi
dostupnosti, kontinuity a obnovy pfinejmensim kritickych systém( IKT a sluzeb v oblasti IKT
provozovanych finanénimi institucemi. Cilem plan( reakce a obnovy by mélo byt splnéni cill
obnovy operaci financnich instituci.

Plany reakce a obnovy by mély zohledfiovat kratkodobé i dlouhodobé moZnosti obnovy. Tyto
plany:
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a) by se mély zaméfit na obnovu dinnosti kritickych obchodnich funkci, podplrnych
proces(, informacnich aktiv a jejich vzajemnych zavislosti, aby se zabranilo neptiznivym
dopadim na fungovani financnich instituci a na financni systém, véetné dopadid na
platebni systémy a na uzivatele platebnich sluzeb, a aby se zajistilo provedeni ¢ekajicich
platebnich transakci;

b) by mély byt zdokumentovany a zpfistupnény obchodnim a podpUlrnym atvariim a byt
snadno dostupné v pfipadé mimoradné situace,

¢) by mély byt aktualizovany v souladu s poznatky ziskanymi z incident(, testovani, s nové
identifikovanymi riziky ¢i hrozbami a se zménénymi cili a prioritami obnovy.

Plany by také mély zvazit alternativni moinosti v pfipadech, kdy obnova nemusi byt
z kratkodobého hlediska proveditelnd z dlvodu nakladd, rizik, logistiky nebo nepfredvidanych
okolnosti.

Kromé toho by v ramci plant reakce a obnovy méla financni instituce zvazit a provadét opatieni
pro kontinuitu ¢innosti, aby zmirnila selhani externich poskytovatel(, ktefi maji klicovy vyznam
pro kontinuitu sluzeb v oblasti IKT financni instituce (v souladu s ustanovenimi obecnych
pokynu organu EBA k outsourcingu (EBA/GL/2019/02).

1.7.4. Testovani plani

87.

88.

89.

Financni instituce by mély své plany kontinuity ¢innosti pravidelné testovat. Zejména by mély
zajistit, aby plany kontinuity ¢innosti jejich kritickych obchodnich funkci, podplrnych procesd,
informacnich aktiv a jejich vzajemnych zavislosti (véetné téch, které pripadné poskytly tieti
strany) byly v souladu s bodem 89 testovany nejméné jednou rocné.

Plany kontinuity ¢innosti by se mély aktualizovat nejméné jednou ro¢né na zakladé vysledku
testovani, aktudlnich informaci o hrozbach a zkusenosti ziskanych z pfedchozich udalosti.
Jakékoli zmény cild obnovy (véetné cilové doby obnovy a cilového bodu obnovy) nebo zmény
obchodnich funkci, podptrnych procesl a informacnich aktiv by mély byt rovnéz dle potreby
zohlednény jako zaklad aktualizace pland kontinuity ¢innosti.

Testovani pland kontinuity ¢innosti financnich instituci by mélo prokazat, Ze instituce jsou
schopny zachovat Zivotaschopnost své ¢innosti, dokud nebudou obnoveny kritické operace.
Zejména by mély:

a) zahrnovat testovani vhodného souboru zavaznych, ale pravdépodobnych scénard,
véetné scénarl zvaZzovanych pro vyvoj plana kontinuity ¢innosti (a pfipadné testovani
sluZzeb poskytovanych tretimi stranami); mél by sem spadat prevod dileZitych
obchodnich funkci, podplirnych procesl a informacnich aktiv do prostredi pro obnovu
po havarii a prokdzani toho, Ze je lze takto provozovat po dostatecné reprezentativni
¢asové obdobi a Ze poté Ize obnovit obvyklou ¢innost;

b) navrhnout testovani tak, aby provéfilo predpoklady, na nichz spocivaji plany pro
zajisténi kontinuity cinnosti, vcéetné systém( spravy aftizeni apland krizové
komunikace, a

c) zahrnovat postupy k ovéreni schopnosti zaméstnancl a dodavatell, systém IKT
a sluzeb v oblasti IKT provozovanych financnimi institucemi pfimérené reagovat na
scénare vymezené v bodé 89 pism. a).
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Vysledky testl by mély byt zdokumentovany a veskeré zjisténé nedostatky vyplyvajici z testl
by mély byt analyzovany, reSeny a ozndmeny vedoucimu orgdanu.

1.7.5. Krizova komunikace

91.

V pfipadé naruseni nebo mimoradné situace a béhem provadéni pland pro zajisténi kontinuity
¢innosti by mély finanéni instituce zajistit, aby byla zavedena u¢inna komunikacni opatfeni pro
pripad krize, aby byly véas avhodnym zplsobem informovany vsechny pfislusné interni
i externi zainteresované strany, véetné pfislusnych vnitrostatnich organd, pokud to vyzaduji
vhitrostatni pravni predpisy, a pfislusnych poskytovatell (poskytovatell v rdmci outsourcingu,
subjektl ve skupiné nebo externich poskytovatell).

1.8. Rizeni vztah( s uZivateli platebnich sluzeb

92.

93.

94.

95.

96.

97.

98.

Poskytovatelé platebnich sluzeb by méli stanovit a uplatfiovat postupy za ucelem zvyseni
povédomi uZivatell platebnich sluZzeb o bezpeénostnich rizicich spojenych s platebnimi
sluzbami, ato prostfednictvim asisten¢nich sluzeb a poradenstvi pro uzivatele platebnich
sluzeb.

Asistencni sluzby a poradenstvi nabizené uZivatellm platebnich sluzeb by mély byt
aktualizovany s ohledem na nové hrozby a zranitelnosti a uZivatelé by méli byt informovani
o vSech zménach.

V ptipadé, ze to umoZnuje funkénost produktu, by poskytovatelé platebnich sluzeb méli
umoznit uZivatelim deaktivovat konkrétni platebni funkce, které souvisi s platebnimi sluzbami
nabizenymi uzivateli poskytovatelem platebnich sluzeb.

Pokud se poskytovatel platebnich sluzeb v souladu s ¢l. 68 odst. 1 smérnice (EU) 2015/2366
dohodl s platcem na omezeni vydajl u platebnich transakci provadénych prostfednictvim
zvlastnich platebnich prostfedkd, mél by poskytovatel platebni sluzby poskytnout platci
moznost tento stanoveny maximalni limit upravit.

Poskytovatelé platebnich sluzeb by méli uzivatelim platebnich sluZzeb poskytnout mozZnost
dostavat upozornéni o provedenych a/nebo nelspésnych pokusech o zadani pfikazu k platebni
transakci, coZ jim umozni odhalit podvodné nebo neopravnéné pouzivani jejich ucta.

Poskytovatelé platebnich sluzeb by méli uZivatele informovat o aktudlnich zménach
bezpecnostnich postupd, které maji vliv na poskytovani platebnich sluzeb uzivateli.

Poskytovatelé platebnich sluzeb by méli uZivatelllm poskytnout pomoc v pfipadé jakéhokoli
dotazu, Zadosti o podporu a oznameni anomalii nebo potiZi tykajicich se bezpecnostnich
zalezitosti, které se vztahuji na platebni sluzby. UZivatelé platebnich sluzeb by méli byt nalezité
informovani o tom, jak mohou tuto pomoc ziskat.
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