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Slutliga riktlinjer

Gemensamma riktlinjer enligt artikel 25 i férordning (EU) 2015/847
om vilka atgarder betaltjanstleverantorer bor vidta for att upptacka
saknade eller ofullstandiga uppgifter om betalaren eller
betalningsmottagaren och vilka forfaranden de bor inféra for att
hantera en overforing av medel dar de nddvandiga uppgifterna
saknas
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Gemensamma riktlinjer enligt artikel 25 i foérordning (EU)
2015/847 om vilka atgarder betaltjanstleverantorer bor vidta for
att upptacka saknade eller ofullstandiga uppgifter om betalaren
eller betalningsmottagaren och vilka forfaranden de bor infora for
att hantera en 6verforing av medel dar de nédvandiga uppgifterna

saknas

De gemensamma riktlinjernas status

Detta dokument innehaller gemensamma riktlinjer som utfardas i enlighet med artiklarna 16 och
56 forsta stycket i Europaparlamentets och radets férordning (EU) nr 1093/2010 av den
24 november 2010 om inrdttande av en europeisk tillsynsmyndighet (Europeiska
bankmyndigheten), om dndring av beslut nr 716/2009/EG och om upphavande av kommissionens
beslut 2009/78/EG, forordning (EU) nr 1094/2010 om inrattande av en europeisk tillsynsmyndighet
(Europeiska forsakrings- och tjanstepensionsmyndigheten) och férordning (EU) nr 1095/2010 om
inrdttande av  en  europeisk tillsynsmyndighet  (Europeiska  vardepappers- och
marknadsmyndigheten), nedan kallade férordningarna om de europeiska tillsynsmyndigheterna.
Enligt artikel 16.3 i forordningarna om de europeiska tillsynsmyndigheterna ska behoériga
myndigheter och finansinstitut forséka félja riktlinjerna med alla tillgdngliga medel.

Av de gemensamma riktlinjerna framgar de europeiska tillsynsmyndigheternas syn pa lamplig
tillsynspraxis inom det europeiska systemet for finansiell tillsyn eller pa hur unionslagstiftningen
bor tillampas inom ett sarskilt omrade. Behoriga myndigheter som berérs av de gemensamma
riktlinjerna bor félja dem genom att pa lampligt satt inforliva dem med sin tillsynspraxis (till exempel
genom att dndra sina rattsliga ramar eller tillsynsprocesser), dven nar de gemensamma riktlinjerna
i forsta hand riktas till finansinstitut.

Rapporteringskrav

| enlighet med artikel 16.3 i forordningarna om de europeiska tillsynsmyndigheterna ska de
behdriga myndigheterna underratta respektive tillsynsmyndighet om huruvida de foljer eller tanker
folja riktlinjerna. | annat fall ska de senast den 16.03.2018 (tva manader efter utfardandet) ange
skélen till att riktlinjerna inte f6ljs. Om det inte kommer in ndgon sddan anmalan inom denna
tidsfrist kommer respektive tillsynsmyndighet att anse att de behoriga myndigheterna inte foljer
riktlinjerna. Anmalningarna ska skickas till [compliance@eba.europa.eu,

compliance@eiopa.europa.eu  och  compliance@esma.europa.eu] med hanvisningen

”JC/GL/2017/16”. En mall fér anmalan finns pa de europeiska tillsynsmyndigheternas webbplatser.
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Anmalningar bor ldamnas in av personer som pa de behoériga myndigheternas vagnar har befogenhet

att rapportera om hur riktlinjerna foljs.

Anmalningarna kommer att offentliggéras pa tillsynsmyndigheternas webbplatser i enlighet med

artikel 16.3 i forordningarna om de europeiska tillsynsmyndigheterna.

Avdelning | — Syfte, tillampningsomrade och definitioner

Syfte och tillimpningsomrade

1.

Dessa riktlinjer riktar sig till féljande malgrupper:

a)

betaltjanstleverantérer sdsom de definieras i artikel 3.5 i forordning (EU) 2015/847 nér
de agerar som betalningsmottagarens betaltjanstleverantér, och férmedlande
betaltjanstleverantorer sdsom de definieras i artikel 3.6 i férordning (EU) 2015/847,
och

behoriga myndigheter som ansvarar for tillsynen av betaltjanstleverantorer och
formedlande betaltjanstleverantorer sa att de uppfyller sina skyldigheter enligt
forordning (EU) 2015/847.

| dessa riktlinjer

a)

b)

faststalls vilka faktorer betaltjanstleverantérer och formedlande
betaltjanstleverantérer bor beakta nar de faststaller och genomfor férfaranden for att
upptdcka och hantera 6verféringar av medel som saknar nodvandiga uppgifter om
betalaren och/eller betalningsmottagaren for att sdkerstalla att dessa forfaranden ar
effektiva, och

specificeras vad betaltjanstleverantorer och formedlande betaltjanstleverantorer bor
gora for att hantera risken for penningtvatt och finansiering av terrorism nar de
nodvandiga uppgifterna om betalaren och/eller betalningsmottagaren saknas eller ar
ofullstandiga.

Behoriga myndigheter bor anvanda dessa riktlinjer for att bedéma huruvida de forfaranden

och atgarder som betaltjanstleverantérer och férmedlande betaltjanstleverantérer har
antagit for att iaktta artiklarna 7, 8, 11 och 12 i férordning (EU) 2015/847 ar lampliga.

Betaltjanstleverantérer, formedlande betaltjanstleverantérer och behdriga myndigheter

bor dven anvanda dessa riktlinjer for att sdkerstalla efterlevnaden av artiklarna 9 och 13 i
forordning (EU) 2015/847.
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5. De faktorer och atgdrder som beskrivs i dessa riktlinjer ar inte uttdmmande.

Betaltjanstleverantérer och formedlande betaltjanstleverantorer bor beakta andra

faktorer och atgarder om det ar lampligt.

6. Dessa riktlinjer ar inte tillampliga pa restriktiva atgarder som grundas pa artikel 215 i

fordraget om Europeiska unionens funktionssitt, sdsom forordning (EG) nr 2580/2001,
(EG) nr 881/2002 och (EU) nr 356/2010 (det europeiska sanktionssystemet).

Definitioner

7. Om inget annat anges har de termer som anvands och definieras i direktiv (EU) 2015/849

och i forordning (EU) 2015/847 samma innebord i dessa riktlinjer. Dessutom géller

foljande definitioner i dessa riktlinjer:

a)

b)

e)

g)

behériga myndigheter: de myndigheter som ar ansvariga for att sdkerstilla att
betaltjanstleverantérer och formedlande betaltjanstleverantérer uppfyller kraven i
férordning (EU) 2015/847.

risk: sannolikheten for att penningtvatt och finansiering av terrorism ska dga rum, samt
deras paverkan.

riskfaktorer: variabler som antingen enskilt eller i kombination kan 6ka eller minska den
risk for penningtvatt och finansiering av terrorism som en enskild affarsforbindelse, en
enstaka transaktion eller en éverféring av medel for med sig.

riskbaserad metod: en metod dar behdriga myndigheter, betaltjanstleverantérer och
formedlande betaltjanstleverantorer identifierar, bedomer och forstar de risker for
penningtvatt och finansiering av terrorism som betaltjanstleverantérer och
formedlande betaltjanstleverantorer ar utsatta for och vidtar atgarder for att bekdmpa
penningtvatt och finansiering av terrorism som ar proportionella mot dessa risker.

saknade uppgifter: uppgifter om betalaren eller betalningsmottagaren som kravs enligt
forordning (EU) 2015/847 och som inte har tillhandahallits.

ofullstdndiga uppgifter: uppgifter om betalaren eller betalningsmottagaren som kravs
enligt forordning (EU) 2015/847 och som endast delvis har tillhandahallits.

overvakning i realtid: hanfor sig till overvakning som utfors

i) innan medlen krediteras till betalningsmottagarens betalkonto hos
betalningsmottagarens betaltjanstleverantor,

ii) om betalningsmottagaren inte har nagot betalkonto hos
betalningsmottagarens betaltjanstleverantér, innan medlen gors
tillgangliga for betalningsmottagaren av den betaltjanstleverantér som tar
emot medlen eller
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iii) om betaltjanstleverantoren ar en formedlande betaltjanstleverantor,

innan denne 6verfor medlen pa betalarens betaltjanstleverantérs vagnar
eller for en annan formedlande betaltjanstleverantor.

h) efterhandsévervakning: hanfor sig till 6vervakning som utfors

i)

i)

efter det att medlen har krediterats till betalningsmottagarens betalkonto
hos betalningsmottagarens betaltjanstleverantor,

om  betalningsmottagaren inte har nagot betalkonto hos
betalningsmottagarens betaltjdnstleverantor, efter det att medlen har
gjorts tillgangliga for betalningsmottagaren av betalningsmottagarens
betaltjanstleverantor, eller overforts av den formedlande
betaltjanstleverantéren eller

om betaltjanstleverantéren ar en férmedlande betaltjanstleverantor, efter
det att denne har 6verfort medlen pa betalarens betaltjanstleverantors
vagnar eller fér en annan férmedlande betaltjanstleverantor.
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ning Il — Upptackt av saknade uppgifter och hantering av

overforing av medel med saknade uppgifter

KAPITE

L I: Allmanna 6vervaganden

Faststallande av skyldigheter enligt forordning (EU) 2015/847

8.

En betaltjanstleverantor bor for varje overféring av medel faststalla huruvida denne agerar
som betalarens betaltjanstleverantor, betalningsmottagarens betaltjanstleverantor eller
som formedlande betaltjanstleverantor. Detta kommer att avgora vilka uppgifter som ska
atfolja en oOverféring av medel och vilka atgdrder en betaltjanstleverantor eller en
formedlande betaltjidnstleverantor ska vidta for iaktta férordning (EU) 2015/847.

Autogirering

Om en oOverforing av medel utgdr en autogirering i den mening som avses i artikel 3.9 b i
férordning (EU) 2015/847 bor betalningsmottagarens betaltjanstleverantdr skicka den
information som krdavs om betalaren och betalningsmottagaren till betalarens
betaltjanstleverantor som del av autogireringen. Betalningsmottagarens
betaltjanstleverantér och den férmedlande betaltjanstleverantéren kan da anta att
informationskraven i artikel 4.2 och 4.4 och artikel 5.1 och 5.2 i férordning (EU) 2015/847
ar uppfyllda.

Tillampning av undantag enligt forordning (EU) 2015/847

10.

11.

12.

Betaltjanstleverantérer och férmedlande betaltjanstleverantorer ar skyldiga att iaktta
férordning (EU) 2015/847 i fraga om samtliga 6verféringar av medel som atminstone delvis
utférs pa elektronisk vdg och oberoende av vilket meddelande- eller betalnings- och
avvecklingssystem som anvands, savida det inte foreskrivs undantag i férordning (EU)
2015/847.

For att tillampa dessa undantag bor betaltjanstleverantérer och formedlande
betaltjanstleverantorer forfoga dver system och kontroller for att sakerstalla att villkoren for
dessa undantag ar  uppfyllda. Betaltjanstleverantérer och  férmedlande
betaltjanstleverantérer som inte kan faststalla att villkoren for dessa undantag ar uppfyllda
bor iaktta férordning (EU) 2015/847 i fraga om samtliga 6verforingar av medel.

Artikel 5 i férordning (EU) nr 2015/847
For att tillampa undantagen i artikel 5 i forordning (EU) nr 2015/847

a) bor betalningsmottagarens betaltjanstleverantér kunna bedoma att betalarens
betalningsleverantor ar etablerad i unionen eller i en EES-stat, och
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b) formedlande betaltjanstleverantérer boér kunna avgdra att betalarens
betaltjanstleverantér och betalningsmottagarens betaltjanstleverantor ar etablerad i
unionen eller i en EES-stat.

Betaltjanstleverantorer och formedlande betaltjanstleverantorer bor behandla lander som
tredje lander om de utgér del av det gemensamma eurobetalningsomradet (Single Euro
Payments Area, Sepa) men inte dven tillhor EU eller EES. Om en medlemsstat har ingatt ett
bilateralt avtal med ett tredje land eller ett territorium utanfér unionen i enlighet med
artikel 24 i forordning (EU) 2015/847, far betaltjanstleverantorer och férmedlande
betaltjanstleverantérer i denna medlemsstat behandla en 6verféring av medel fran eller till
detta tredjeland eller territorium som inhemska 6verféringar av medel.

Artikel 2.3 i férordning (EU) 2015/847

Vid tillampningen av undantaget i artikel 2.3 i forordning (EU) 2015/847 bor
betaltjanstleverantérer och formedlande betaltjdnstleverantorer sakerstdlla att
overforingen av medel atfoljs av numret pa kortet, instrumentet eller den digitala
utrustningen, till exempel Primary Account Number (PAN) och att numret tillhandahalls pa
ett sadant satt att det maojligt att spara 6verforingen tillbaka till betalaren.

Om kortet, instrumentet eller utrustningen kan anvandas bade foér att verkstdlla en
overforing av medel fran person till person och betalningar for varor eller tjanster, kan
betaltjanstleverantérer och férmedlande betaltjanstleverantorer endast tillimpa detta
undantag om de kan faststalla att 6verforingen av medel inte utgér en 6verféring av medel
fran person till person, utan istallet utgor en betalning av varor eller tjanster.

Artiklarna 5, 6 och 7 i férordning (EU) 2015/847

For att tillampa artiklarna 5, 6 och 7 i férordning (EU) 2015/847 som ror dverforing av medel
som uppgar till hogst 1000 euro, bor betaltjanstleverantérer och formedlande
betaltjanstleverantérer ha riktlinjer och forfaranden for att upptacka éverféringar av medel
som  forefaller vara  kopplade. Betaltjanstleverantérer och  férmedlande
betaltjanstleverantérer bor behandla overforingar av medel som kopplade om dessa
overforingar skickas

a) fran samma betalkonto till samma betalkonto, eller, om 6verforingen inte gors till eller
fran ett betalkonto, frdn samma betalare till samma betalningsmottagare, och

b) inom en rimlig, kort tidsperiod, som betaltjanstleverantéren bor faststalla sa att den
star i proportion till den risk fér penningtvatt/finansiering av terrorism for vilken deras
verksamhet ar utsatt.

Betaltjanstleverantérer och formedlande betaltjanstleverantérer bor bedéma huruvida
kopplade transaktioner dven kan uppkomma i andra situationer, och i sa fall, lata dessa
aterspeglas i sina riktlinjer och férfaranden.
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Proportionalitet och riskbeddmningar som omfattar hela verksamheten

18. Betaltjanstleverantérer och formedlande betaltjanstleverantérer bor faststdlla och
bibehalla effektiva riktlinjer och forfaranden for att efterleva férordning (EU) nr 2015/847.
Dessa riktlinjer och forfaranden bor sta i proportion till arten, storleken och komplexiteten
av betaltjanstleverantorens eller den formedlande betaltjanstleverantérens verksamhet
och sta i proportion till den risk for penningtvatt/finansiering av terrorism for vilken
betaltjanstleverantoren eller den formedlande betaltjanstleverantdren ar utsatt till foljd av

a) den typ av kunder som anvander deras tjanster,

b) typen av produkter och tjdnster den tillhandahaller,

c) dejurisdiktioner dar den tillhandahaller sina tjdnster,

d) de distributionskanaler den anvénder,

e) antalet betaltjanstleverantoérer och férmedlande betaltjanstleverantérer som
regelbundet underlater att tillhandahalla de nodvandiga uppgifterna om betalaren

och betalningsmottagaren.

f) den komplexa betalningskedja i vilken den ingar som ett resultat av dess affarsmodell,
och

g) volymen och vardet av de transaktioner den behandlar.

19. Vid bedémningen av vilken risk for penningtvétt/finansiering av terrorism som de &r utsatta
for bor betaltjanstleverantérer och formedlande betaltjanstleverantorer hanvisa till de
europeiska tillsynsmyndigheternas gemensamma riktlinjer enligt artiklarna 17 och 18.4 i
direktiv (EU) 2015/849 om férenklade och skdrpta atgarder for kundkdnnedom, och de
faktorer som kreditinstitut och finansiella institut bor beakta i bedémningen av de risker for
penningtvatt och finansiering av terrorism som dr forknippade med enskilda
affarsférbindelser och enstaka transaktioner (riktlinjerna om riskfaktorer)®.

Riktlinjer och férfaranden

20. Betaltjanstleverantorer och férmedlande betaltjanstleverantérer bor sakerstdlla att deras
riktlinjer och férfaranden

a) entydigt faststaller

i) vilka kriterier de anvdnder for att bedéma huruvida deras tjanster och
betalningsinstrument faller under férordning (EU) 2015/847,

ii) vilka av deras tjanster och betalningsinstrument som faller under
forordning (EU) 2015/847 och vilka som inte gor det,

! https://esas-joint-committee.europa.eu/Pages/Guidelines/Joint-Guidelines-on-Risk-Factors.aspx
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iiii) vilka overforingar av medel som ska Overvakas i realtid och vilka
overforingar av medel som kan 6vervakas i efterhand, och varfor,

iv) vilka skyldigheter personalen har om de upptacker att information som
krévs enligt férordning (EU) nr 2015/847 saknas och vilka férfaranden de
bor félja och

v) vilken information som hanfér sig till 6verféring av medel som ska
registreras, hur denna information bor registreras och var,

ar godkdnda av betaltjanstleverantérens eller den formedlande
betaltjanstleverantorens foretagsledning, sasom den definieras i artikel 3.12 i direktiv
(EU) 2015/849,

ar tillgdngliga for all relevant personal, inbegripet personer som &r ansvariga for
overforing av medel; betaltjanstleverantérer och formedlande betaltjanstleverantorer
bor sékerstélla att all relevant personal erhaller lamplig utbildning om dessa riktlinjer
och foérfaranden, och

ses oOver regelbundet, forbattras om det behdvs och halls uppdaterade.
Betaltjanstleverantorer far anvanda befintliga riktlinjer och forfaranden for att uppfylla
sina skyldigheter enligt férordning (EU) 2015/847 nar det dr mojligt.
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KAPITEL II: Skyldigheter for formedlande betaltjanstleverantorer eller
betalningsmottagares betaltjanstleverantoérer

Tillatna tecken eller inmatningsdata
(artikel 7.1 och artikel 11.1 i férordning (EU) 2015/847)

21. Betaltjanstleverantorer och formedlande betaltjanstleverantorer bor 6vervaka 6verforingar
av medel for att upptécka huruvida de tecken eller inmatningsdata som anvands ar forenliga
med det meddelande- eller betalnings- och avvecklingssystem som anvinds for att
verkstilla éverféringen av medel?. Dessa kontroller bér utféras i realtid.

22. Betaltjanstleverantorer och formedlande betaltjanstleverantorer kan anta att de iakttar
artiklarna 7.1 och 11.1 i férordning (EU) 2015/847 om villkoren déar &r uppfyllda och de kan
visa for sin behoriga myndighet att de forstar reglerna for validering under meddelande-
eller betalnings- och avvecklingssystemet och att detta system

a) innehaller alla falt som kravs for att erhalla de uppgifter som kravs enligt forordning
(EU) 2015/847. Till exempel far betaltjanstleverantorer och formedlande
betaltjanstleverantérer behandla det internationella bankkontonumret (IBAN)
eller, om dverféringen av medel genomfors med ett betalkort, numret pa detta kort
(t.ex. PAN) som betalkontonumret pa villkor att 6verféringen av medel kan sparas
till betalaren eller betalningsmottagaren genom det anvanda numret,

b) automatiskt forhindrar sédndning eller mottagning av medel om otilldtna tecken
eller inmatningsdata upptacks, och

¢) markerar avvisade 6verforingar av medel for manuell 6vervakning och hantering.

23. Om meddelande- eller betalnings- och avvecklingssystem fran betaltjanstleverantérer eller
formedlande betaltjanstleverantorer inte uppfyller samtliga villkor som foreskrivs i punkt 22
i dessa riktlinjer, bor betaltjanstleverantdren eller den formedlande betaltjanstleverantéren
infora kontroller for att avhjalpa bristerna.

Kontroller av saknade uppgifter
(artikel 7.2 och artikel 11.2 i férordning (EU) 2015/847)

Effektiva férfaranden

24, Betaltjanstleverantérer och formedlande betaltjanstleverantorer ska anta effektiva
forfaranden for att uppticka om den information som krdvs om betalaren eller
betalningsmottagaren saknas®.

25. For att vara verkningsfulla bor dessa forfaranden

a) gora det mojligt for Dbetaltjdnstleverantéren eller den formedlande
betaltjanstleverantoren att upptacka meningslosa uppgifter,

2 Artiklarna 7.1 och 11.1 i forordning (EU) 2015/847.
3 Artiklarna 7.2 och 11.2 i férordning (EU) 2015/847.
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26.

27.

28.

29.

30.

b) anvanda en kombination av 6vervakning i realtid och dvervakning i efterhand, och

c) varna betaltjdnstleverantoren eller den férmedlande betaltjanstleverantéren vid
hogriskindikatorer.

Meningslds information

Betaltjanstleverantérer och formedlande betaltjanstleverantorer boér behandla
meningslosa uppgifter som om det var fragan om saknad information. Exempel pa
meningslosa uppgifter omfattar strangar av slumpvisa tecken (t.ex. ”"xxxxx”, eller
"ABCDEFG”) eller uttryck som entydigt inte ar meningsfulla (t.ex. “En annan”, eller "Min
kund”), dven om denna information har tillhandahallits genom att anvdnda tecken eller
inmatningsdata i enlighet med meddelande- eller betalnings- och avvecklingssystemet.

Om betaltjanstleverantorer eller formedlande betaltjanstleverantérer anviander en
forteckning over vanligt féorekommande meningslosa termer bor de regelbundet granska
denna forteckning for att sdkerstalla att den ar aktuell. | sa fall forvintas det inte att
betaltjanstleverantérer eller formedlande betaltjanstleverantérer manuellt ska granska
transaktioner for att uppticka meningslosa uppgifter.

Overvakning i realtid och 6vervakning i efterhand

Betaltjanstleverantérer och férmedlande betaltjanstleverantérer bor hanvisa till de
riskfaktorer som specificeras i punkt 18 for att sdkerstdlla att deras dvervakningsstrategi,
déribland nivan och frekvensen av 6vervakning i efterhand och évervakning i realtid star i
proportion till den risk for penningtvatt och finansiering av terrorism for vilken de ar utsatta.
Inom ramen for detta bor betaltjanstleverantérer och formedlande betaltjanstleverantorer
faststalla vilka hogriskfaktorer eller vilken kombination av hogriskfaktorer som alltid ska
utlésa 6vervakning i realtid och vilka som ska utlosa en riktad granskning i efterhand (se
dven punkt 30). Om det foreligger sarskilda betdnkligheter bor 6verféring av medel alltid
Overvakas i realtid.

Utover overvakning i realtid och riktad o6vervakning i efterhand enligt punkt 28 bor
betaltjanstleverantérer och féormedlande betaltjanstleverantorer regelbundet genomfora
overvakning i efterhand pa slumpvisa stickprov som tas fran alla genomférda overforingar
av medel.

Hégriskindikatorer

Betaltjanstleverantérer och férmedlande betaltjanstleverantorer bor konfigurera sina
system sa att de utléser en varning om en hogriskindikator upptacks. Exempel pa
hogriskindikatorer kan utgdéra men ar inte begransade till féljande:

a) Overféring av medel som éverstiger ett sarskilt troskelvirde. Vid faststillandet av detta
troskelvarde bor betaltjanstleverantorer och férmedlande betaltjanstleverantérer som
minst beakta det genomsnittliga virdet pa de transaktioner som de rutinmassigt
hanterar och vad som utgor en ovanligt stor transaktion, med beaktande av deras
sarskilda affarsmodell.
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Overféring av medel nér betalarens eller betalningsmottagarens betaltjinstleverantdr
ar etablerad i ett land dar det foreligger hog risk for penningtvatt/finansiering av
terrorism, inbegripet, men inte begransat till, lander som Europeiska kommissionen
har identifierat ha hog risk i enlighet med artikel 9 i direktiv (EU) 2015/849. Vid
identifieringen av lander dér det foreligger hog risk fér penningtvatt/finansiering av
terrorism bor betaltjanstleverantorer och formedlande betaltjanstleverantorer beakta
de europeiska tillsynsmyndigheternas riktlinjer om riskfaktorer.

Brister i efterlevnaden gallande atgdrder mot penningtvatt och finansiering av terrorism
fran den formedlande betaltjdnstleverantéren eller betalarens betaltjanstleverantor,
beroende pa vem som ar den foregdende betaltjanstleverantoren i kedjan.

Overforing av medel fr&n en betaltjinstleverantér eller en férmedlande
betaltjanstleverantér som har identifierats for att upprepade ganger ha underlatit att
tillhandahalla de noédvandiga uppgifterna om betalaren utan goda skal (se
punkterna 47-55), eller fran en betaltjanstleverantér eller en formedlande
betaltjanstleverantér som sedan tidigare ar kand for att ha underlatit att tillhandahalla
de nodvandiga uppgifterna om betalaren eller betalningsmottagaren vid ett antal
tillfallen utan goda skal, aven om det inte ar fragan om upprepade ganger.

Overféringar av medel dar betalarens eller betalningsmottagarens namn saknas.

Hantering av 6verforingar av medel med saknade uppgifter, eller otillatna tecken eller

inmatningsdata
(artikel 8 och artikel 12 i forordning (EU) 2015/847)

31. Betaltjanstleverantorer och formedlande betaltjanstleverantorer bor infora effektiva
riskbaserade forfaranden for att faststdlla om de ska verkstdlla, avvisa eller avbryta en
overforing av medel nar Overvakningen i realtid visar att de uppgifter som kravs om
betalaren eller betalningsmottagaren saknas eller tillhandahalls med otillatna tecken eller
inmatningsdata.

32.

For att kunna faststdlla om de ska avvisa, avbryta eller verkstalla en 6verforing av medel i

enlighet med artiklarna 8 och 12 i forordning (EU) 2015/847, bor betaltjanstleverantorer
och férmedlande betaltjanstleverantorer beakta den risk for penningtvatt/finansiering av
terrorism som ar forknippad med denna overforing av medel innan de beslutar om lampliga
atgarder. Betaltjanstleverantérer och formedlande betaltjanstleverantorer bor sarskilt
beakta huruvida

a)

b)

den typ av uppgifter som saknas ger upphov till betdnkligheter vad galler
penningtvatt/finansiering av terrorism, och

en eller flera indikatorer for hog risk har identifierats som tyder pa att det foreligger
en hog risk fér penningtvitt/finansiering av terrorism for transaktionen eller att den
ger upphov till misstanke om penningtvatt/finansiering av terrorism (se punkt 30).

12



33.

34.

35.

36.

37.

Om betaltjanstleverantorer eller férmedlande betaltjanstleverantorer har fattat ett
riskkansligt beslut, i enlighet med punkt 28 i dessa riktlinjer, att i efterhand 6vervaka
overforingar av medel, bor de folja vagledningen i punkterna 40—43.

Betaltjdnstleverantéren eller den formedlande betaltjéinstleverantéren avvisar 6verféringen

Om en betaltjanstleverantor eller en formedlande betaltjanstleverantor beslutar att avvisa
en o6verforing av medel &r den inte skyldig att efterfraga de uppgifter som saknas, men bor
uppge skalen till avvisningen till den foregaende betaltjanstleverantéren i betalningskedjan.

Betaltjinstleverantéren eller den férmedlande betaltjdnstleverantéren avbryter
overféringen

Om en betaltjanstleverantor eller en férmedlande betaltjanstleverantor beslutar att avbryta
en overforing av medel bor den underritta den féregdende betaltjanstleverantéren i
betalningskedjan om att Overforingen av medel har avbrutits och be denne att
tillhandahalla de uppgifter om betalaren eller betalningsmottagaren som saknas, eller att
tillhandahalla uppgifter med tilldtna tecken eller inmatningsdata.

Néar betaltjanstleverantoren eller den formedlande betaltjanstleverantéren fragar efter
saknade uppgifter bor de faststilla en rimlig frist for den foregaende
betaltjanstleverantéren i betalningskedjan inom vilken informationen bér tillhandahallas.
Fristen bor normalt sett inte uppga till mer an tre arbetsdagar for 6verforing av medel som
ager rum inom EES, och fem arbetsdagar for 6verforing av medel som erhallits fran utanfor
EES. Langre frister kan beh6vas om betalningskedjan ar mer komplex.

Betaltjanstleverantorer eller férmedlande betaltjanstleverantorer bor dvervaga att skicka
en paminnelse till den féregdende betaltjanstleverantéren i betalningskedjan om de inte
skulle erhalla de begérda uppgifterna. Som ett led i detta far en betaltjanstleverantor eller
en formedlande betaltjdnstleverantér besluta om att underritta den foregaende
betaltjanstleverantéren i betalningskedjan att om de uppgifter som behovs inte erhalls
inom en vytterligare frist kan den foregaende betaltjanstleverantéren i betalningskedjan
komma att bli foremal for intern hogriskdvervakning (se punkt 30) och behandlas som att
denne upprepade ganger underlatit att tillhandahalla uppgifter sasom féreskrivs i artikel 8.2
i forordning (EU) 2015/847.

Om de begidrda uppgifterna inte tillhandahalls inom den faststidllda fristen bor
betaltjanstleverantéren eller den férmedlande betaltjanstleverantéren i enlighet med dess
riskbaserade riktlinjer och forfaranden

a) besluta om den ska avvisa eller verkstalla overforingen,

b) Overvaga huruvida underlatenheten fran den féregdende betaltjanstleverantoren i

c)

betalningskedjan att tillhandahalla de nddvandiga uppgifterna ger upphov till misstankar,
och

Overvaga hur den foregaende betaltjanstleverantoren i betalningskedjan ska behandlas i
framtiden vad galler efterlevnad av bekdmpning av penningtvdtt och finansiering av
terrorism.
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Betaltjanstleverantérer och formedlande betaltjanstleverantorer bor dokumentera och
registrera alla dessa handlingar och skalen for deras atgarder eller avsaknad av atgarder, sa
att de senare ska kunna besvara eventuella forfragningar om information fran de behdériga
myndigheterna avseende efterlevnad av rattsligt bindande unionslagstiftning, till exempel
om betaltjanstleverantoren eller den formedlande betaltjanstleverantoren, som ett resultat
av atgiarder som vidtagits enligt artikel 8 i férordning (EU) 2015/847, har underlatit att
uppfylla relevanta skyldigheter enligt artiklarna 83 och 84 i direktiv (EU) 2015/2366 som har
inforlivats i den tillampliga nationella lagstiftningen.

Betaltjéinstleverantéren eller den férmedlande betaltjéinstleverantéren verkstdller
overféringen

Om en betaltjanstleverantor eller en formedlande betaltjanstleverantér verkstaller
overforingen av medel, eller i efterhand upptécker att de uppgifter som kravs saknas eller
har tillhandahallits med hjalp av otilldtna tecken, b6r den begira att den féregdende
betaltjanstleverantéren i betalningskedjan tillhandahaller de saknade uppgifterna om
betalaren eller betalningsmottagaren, eller tillhandahaller dessa uppgifter med hjalp av
tillatna tecken eller inmatningsdata efter det att transaktionen har verkstallts.

En betaltjanstleverantor eller en formedlande betaltjanstleverantdr som far kannedom om
att nodvandiga uppgifter saknas medan den genomfoér 6vervakning i realtid men
bestammer sig for att verkstalla dverforingen av medel efter att ha beaktat alla relevanta
risker bor dokumentera skalen for verkstdllandet av denna overforing.

Nar betaltjanstleverantoren eller den férmedlande betaltjanstleverantdren begar saknade
uppgifter bor denne agera i 6verensstimmelse med punkt 36 i dessa riktlinjer.

Om de begirda uppgifterna inte tillhandahalls inom den tidsram som
betaltjanstleverantéren eller den férmedlande betaltjanstleverantéren har faststallt, bor
betaltjanstleverantoren eller den formedlande betaltjanstleverantéren i enlighet med sina
riskbaserade  riktlinjer och  forfaranden, G6vervdga hur den fdregaende
betaltjanstleverantéren i betalningskedjan ska behandlas i framtiden i fraga om efterlevnad
av bekdmpning av penningtvatt och finansiering av terrorism.

Betaltjanstleverantéren eller den formedlande betaltjanstleverantoren boér dokumentera
och registrera alla dessa handlingar och skélen for deras atgarder eller avsaknad av atgarder,
sa att de senare ska kunna besvara eventuella forfragningar fran myndigheterna.

ering av och rapportering av misstéankta transaktioner
9 och artikel 13 i férordning (EU) 2015/847)

Betaltjanstleverantérer och formedlande betaltjanstleverantérer bér bedéma huruvida en
overforing av medel &r misstainkt med beaktande av eventuella kriterier i
unionslagstiftningen, nationell lagstiftning och deras egna interna riktlinjer och férfaranden
avseende bekampning av penningtvatt och finansiering av terrorism.

Betaltjanstleverantérer och formedlande betaltjanstleverantorer bor observera att saknade
eller otillatna uppgifter inte i sig medfér misstanke om penningtvitt/finansiering av
terrorism. Vid beddémningen av huruvida en oOverforing av medel ar misstankt bor
betaltjdnstleverantéren eller den formedlande betaltjanstleverantéren goéra en
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helhetsbedomning av samtliga riskfaktorer for penningtvatt/finansiering av terrorism som
ar kopplade till 6verforingen av medel, inbegripet de som anges i punkt 30, i den man dessa
ar kdnda, och sarskilt fokusera pa 6verforingar av medel som sannolikt medfor en hégre risk
for penningtvatt/finansiering av terrorism.

46. Betaltjanstleverantorer och formedlande betaltjanstleverantorer bér kunna visa att de
iakttar direkt tillamplig unionslagstiftning och nationell lagstiftning inom omradet for
bekdmpning av penningtvatt/finansiering av terrorism. | vissa fall kan det enligt nationell
lagstiftning kravas att de vidtar ytterligare atgarder, till exempel rapportering av ovanliga
transaktioner som inte ger upphov till ndgon misstanke om penningtvatt/finansiering av
terrorism.

Upprepade 6vertradelser fran betaltjanstleverantorer och férmedlande betaltjanstleverantorer
och vilka atgarder som ska vidtas (artikel 8.2 och artikel 12.2 i férordning (EU) 2015/847)

Ndr ska en betaltjéinstleverantér eller en férmedlande betaltjéinstleverantér anses ha
underlgtit att tillhandahdlla de nédvéindiga uppgifterna upprepade gdnger?

47. Betaltjanstleverantorer och formedlande betaltjanstleverantorer bor infora riktlinjer och
forfaranden  fér  att  identifiera  betaltjanstleverantérer och  férmedlande
betaltjanstleverantérer som upprepade ganger har underldtit att tillhandahalla de
nodvandiga uppgifterna om betalaren eller betalningsmottagaren.

48. | detta syfte bor betaltjanstleverantérer och formedlande betaltjanstleverantérer lagra
uppgifter om samtliga 6verforingar av medel med saknade uppgifter for att kunna avgora
vilka betaltjanstleverantorer eller formedlande betaltjanstleverantorer som bor anses ha
begatt upprepade 6vertradelser.

49. En betaltjanstleverantor eller en férmedlande betaltjanstleverantér kan anse att en
betaltjanstleverantor eller en férmedlande betaltjanstleverantor har begatt upprepade
overtradelser av olika skil, men bor beakta en kombination av kvantitativa och kvalitativa
kriterier for att fatta detta beslut.

50. Kvantitativa kriterier for att beddma huruvida en betaltjanstleverantor eller en formedlande
betaltjanstleverantor har begatt upprepade 6vertradelser omfattar:

a) procentandelen 6verforingar dar det saknas uppgifter som har skickats av en viss
betaltjanstleverantor eller férmedlande betaltjanstleverantér inom en viss tidsram,
och

b) procentandelen uppféljande fragor som inte besvarades eller inte besvarades pa
ett tillfredsstallande satt inom en viss frist.

51. Kvalitativa kriterier for att avgdra huruvida en betaltjanstleverantor eller formedlande
betaltjanstleverantér har begatt upprepade overtradelser omfattar:

a) graden av samarbetsvilja fran den anmodade betaltjanstleverantéren eller
formedlande betaltjanstleverantéren vad géller tidigare forfragningar om
saknade uppgifter, och
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b) vilken typ av uppgifter som saknas (se t.ex. punkt 30 e).

Meddelande till myndigheterna

52. Nar en betaltjanstleverantor eller férmedlande betaltjanstleverantor har identifierat att en
annan betaltjanstleverantor eller formedlande betaltjanstleverantor har underlatit att
tillhandahalla de nédvandiga uppgifterna upprepade ganger, bor ett meddelande till de
myndigheter som specificeras i artikel 8.2 andra stycket i forordning (EU) 2015/847, i
overensstammelse med bilagan till dessa riktlinjer, omfatta féljande:

a) Namnet pa den identifierade betaltjanstleverantoren eller férmedlande
betaltjanstleverantéren som har underlatit att tillhandahalla de noédvandiga
uppgifterna upprepade ganger.

b) Det land i \vilket Dbetaltjanstleverantoren eller den foérmedlande
betaltjanstleverantéren ar auktoriserad.

c) Typen av 6vertradelse, inbegripet
i) hur ofta medel har 6verférts med saknade uppgifter,
ii) den tidsperiod under vilken asidosattandena identifierades och
iii) eventuella skidl som betaltjanstleverantéren eller den férmedlande

betaltjanstleverantéren har uppgett for att motivera sina upprepade
underlatelser att tillhandahalla de nédvandiga uppgifterna.

d) Uppgifter om vilka atgdrder den rapporterande betaltjanstleverantéren eller
formedlande betaltjanstleverantdren har vidtagit.

53. Skyldigheten i artikel 8.2 andra stycket i férordning (EU) 2015/847 ar tillamplig utan att det
paverkar skyldigheten att rapportera misstdnkta transaktioner enligt artikel 33 i direktiv
(EU) 2015/849.

54. Betaltjanstleverantérer eller formedlande betaltjanstleverantérer bor nar de har
identifierat en betaltjanstleverantor eller en férmedlande betaltjanstleverantér som har
begatt upprepade Overtradelser underrdtta de aktuella myndigheterna utan onddigt
dréjsmal, och inte senare an tre manader efter denna identifiering.

55. Dessa myndigheter underrattar darefter EBA.
Atgdrder som ska vidtas
56. De atgirder som betalningsmottagarens betaltjdnstleverantor eller den férmedlande

betaltjanstleverantéren bor vidta ndar en annan betaltjanstleverantor eller formedlande
betaltjanstleverantér upprepade ganger underlater att tillhandahalla de uppgifter som
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kravs enligt férordning (EU) 2015/847 bor vara riskbaserade och far omfatta en eller en
kombination av de féljande (dven om andra atgarder dr maojliga):

a)

b)

d)

Utfarda en varning till den féregaende betaltjanstleverantoren i betalningskedjan
for att informera  betaltjanstleverantoren eller den  formedlande
betaltjanstleverantéren om de atgdrder som kommer att vidtas om
betaltjanstleverantéren fortsatter att underlata att tillhandahalla de uppgifter som
kravs enligt forordning (EU) 2015/847.

Overviga hur den foregdende betaltjidnstleverantéren i betalningskedjans
upprepade underlatelser att tillhandahalla uppgifter och instéllningen fran denna
betaltjanstleverantér vid besvarandet av sadana forfragningar paverkar den risk for
penningtvatt/finansiering av  terrorism som ar kopplad till denna
betaltjanstleverantér och, i forekommande fall, genomféra 6vervakning i realtid av
samtliga transaktioner som erhallits fran denna betaltjanstleverantor.

Utfarda en vytterligare varning till den foregdende betaltjanstleverantéren i
betalningskedjan att den kommer att avvisa alla framtida éverforingar av medel.

Begransa eller avsluta sin affarsrelation med den betaltjanstleverantér som begatt
Overtradelsen.

57. Innan betaltjanstleverantoren eller den formedlande betaltjanstleverantéren fattar beslut
om att avsluta en affarsrelation, sarskilt om en foregaende betaltjanstleverantor i
betalningskedjan ar en motpartsbank fran ett tredjeland, bor betaltjanstleverantéren eller
den férmedlande betaltjanstleverantoren sarskilt 6vervaga om den inte kan hantera risken
pa ett annat satt, inbegripet genom tillampning av skarpta atgarder for kundkdnnedom i
enlighet med artikel 19 i direktiv (EU) 2015/849.
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KAPITEL llI: Ytterligare skyldigheter for den formedlande betaltjanstleverantéren

58. Férmedlande betaltjanstleverantorer bor sakerstalla att deras system och kontroller gér det

59.

mojligt for dem att sakerstalla att alla uppgifter om betalaren och betalningsmottagaren
som atfoljer en 6verféring av medel lagras med denna overforing. Som en del av detta bor
formedlande betaltjanstleverantorer sdkerstélla att deras system kan konvertera uppgifter
till ett annat format utan fel eller brister.

Formedlande betaltjanstleverantérer bér endast anvdnda betalnings- eller
meddelandesystem som medger vidare o6verforing av alla uppgifter om betalaren eller
betalningsmottagaren, oberoende av huruvida dessa uppgifter kravs enligt férordning (EU)
2015/847%. Om detta inte dr mdjligt, exempelvis fér att ett inhemskt betalningssystem
begransar vilka uppgifter som kan inges i systemet, bor férmedlande
betaltjanstleverantorer infora alternativa mekanismer for att fora vidare relevanta uppgifter
till betalningsmottagarens betaltjanstleverantér. Sadana alternativa mekanismer bor
endast anvdndas under en kort 6vergangsperiod medan inhemska system justeras for att
Overensstimma med férordning (EU) 2015/847 och dessa riktlinjer.

4 Artikel 10 i férordning (EU) 2015/847.

18



*
* *

* ¥

* esm

* *

L SRR

KAPITE

<.'(. A
Sl %wi’ JOINT COMMITTEE OF THE EUROPEAN
il E'|D|:]5 SUPERVISORY AUTHORITIES

European Securities and
Markets Authority

L IV: Ytterligare skyldigheter for betalningsmottagarens betaltjanstleverantor

Ofullstandiga uppgifter

60.

Kontroll

61.

62.

Betalningsmottagarens betaltjanstleverantor bor folja vagledningen i kapitel Il i dessa
riktlinjer dven avseende ofullstdndiga uppgifter.

av uppgifter om betalningsmottagaren

Nar betaltjanstleverantorer kontrollerar att uppgifterna om betalningsmottagaren ar riktiga
enligt artikel 7.3 och 7.4 i forordning (EU) 2015/847 bor de 6verviaga huruvida deras
forbindelse med betalningsmottagaren utgor eller inte utgor en affarsférbindelse sasom
den som definieras i artikel 3.13 i direktiv (EU) 2015/849 och tillampa atgarder for
kundkdnnedom i enlighet med artikel 13.1 i direktiv (EU) 2015/849 om detta &r fallet.

Betaltjanstleverantorer far bedoma att de har iakttagit kraven pa kontroll i artikel 7 i
forordning (EU) 2015/847 om de tidigare har kontrollerat betalningsmottagarens identitet
i Overensstammelse med nationell lagstiftning genom vilken artikel 13.1 a, och i tillampliga
fall, artikel 13.1 b i direktiv (EU) 2015/849 har inforlivats, eller en motsvarande standard,
om betalningsmottagarens identitet har kontrollerats innan den lagstiftning genom vilken
direktiv (EU) 2015/849 har inforlivats tradde i kraft.

Lagring av uppgifter

63.

64.

| enlighet med artikel 16 i férordning (EU) 2015/847 ska betaltjanstleverantorer lagra
uppgifter om betalaren och betalningsmottagaren som de erhaller enligt artiklarna 4-7 i
denna forordning.

Om betaltjanstleverantoren har ingatt en affarsforbindelse med betalningsmottagaren och
overforingen av medel &ager rum inom ramen for denna affarsforbindelse bor
betaltjanstleverantéren emellertid iaktta kraven pa lagring av handlingar enligt artikel 40 i
direktiv (EU) 2015/849.
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65.Behdriga myndigheter bor iaktta dessa riktlinjer sex manader fran det datum de utfardades.
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Bilaga — Mall for underrattelse

Underrittelse enligt artikel 8.2 i férordning (EU) 2015/847*

Namn pa den rapporterande
betaltjanstleverantéren/férmedlande
betaltjanstleverantéren

Adress  till den rapporterande
betaltjanstleverantéren/férmedlande
betaltjanstleverantoren

Datum

Namn pa den
betaltjanstleverantoér/férmedlande
betaltjdnstleverantér som  begatt
upprepade overtradelser

Namn pa det land i vilket den
betaltjanstleverantor/férmedlande
betaltjdnstleverantér som  begatt
upprepade overtradelser ar
auktoriserad

Kortfattad beskrivning av typ av
Overtradelse och de skidl som den
betaltjanstleverantor/férmedlande
betaltjanstleverantor som  begatt
upprepade overtrdadelser har uppgett, i
forekommande fall, for att motivera
Overtradelsen

Kort sammanfattning av de atgarder
som den rapporterande
betaltjanstleverantéren/férmedlande
betaltjanstleverantoren har vidtagit for
att erhalla saknade uppgifter

21



*

* * -
* * . ((

European Securities and > EUROPEAN \@’ JOINT COMMITTEE OF THE EUROPEAN
i3 e sm Markets Authority E, Y BANKING

* * Lt b E']DDE SUPERVISORY AUTHORITIES

*
* i

*For ytterligare information och vagledning hanvisas till de europeiska tillsynsmyndigheternas
gemensamma riktlinjer enligt artikel 25 i férordning (EU) 2015/847 om vilka atgarder
betaltjanstleverantérer bor vidta for att upptdacka saknade eller ofullstandiga uppgifter om
betalaren eller betalningsmottagaren och vilka forfaranden de boér infora for att hantera en
overforing av medel dar de ndédvandiga uppgifterna saknas.
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