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1. Obveznost glede skladnosti in
poroc€anja

Vloga teh smernic

Ta dokument vsebuje smernice, izdane v skladu s &lenom 16 uredbe o organu ESMA?. V skladu
s ¢lenom 16(3) uredbe o organu EBA si morajo pristojni organi in financne institucije na vsak
nacin prizadevati za spoStovanje smernic.

V smernicah je predstavljeno staliS¢e organa EBA o ustreznih nadzorniskih praksah v Evropskem
sistemu finan¢nega nadzora oziroma o tem, kako bi bilo treba zakonodajo Unije uporabljati na
posameznem podrocju. Pristojni organi iz ¢lena 4(2) uredbe o organu EBA, na katere se
smernice nanasajo, bi jih morali upostevali tako, da jih ustrezno vkljucijo v svoje prakse (npr. s
spremembo svojega pravnega okvira ali nadzornih postopkov), tudi ¢e so smernice namenjene
predvsem institucijam.

Obveznost porocanja

3.

Pristojni organi morajo v skladu s ¢lenom 16(3) uredbe o EBA do (07.11.2021) organ EBA uradno
obvestiti, ali upoStevajo oziroma ali nameravajo upoStevati te smernice, ali pa mu sporociti
razloge za njihovo neupostevanje. Ce pristojni organi do tega roka ne bodo poslali uradnega
obvestila, bo organ EBA Stel, da jih ne upostevajo. Uradna obvestila je treba poslati na obrazcu,
ki je na voljo na spletis¢u organa EBA, z navedbo sklica ,EBA/GL/2021/03“. Predloziti jih morajo
osebe, ki so ustrezno pooblascene za porocanje o skladnosti vimenu svojih pristojnih organov.
Organu EBA je treba sporoditi tudi vsako spremembo stanja glede upostevanja smernic.

Uradna obvestila bodo v skladu s ¢lenom 16(3) objavljena na spletis¢u organa EBA.

1 Uredba (EU) &.1093/2010 Evropskega parlamenta in Sveta z dne 24.novembra 2010 o ustanovitvi Evropskega
nadzornega organa (Evropski bancni organ) in o spremembi Sklepa 3$t.716/2009/ES ter razveljavitvi Sklepa
Komisije 2009/78/ES (UL L 331, 15.12.2010, str. 12).
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2. Vsebina, podrocje uporabe in
opredelitev pojmov

Vsebina

Organ EBA je te smernice pripravil na podlagi pooblastil iz ¢lena 96(3) Direktive (EU) 2015/2366
Evropskega parlamenta in Sveta z dne 25. novembra 2015 o pladilnih storitvah na notranjem
trgu, spremembah direktiv 2002/65/ES, 2009/110/ES ter 2013/36/EU in Uredbe (EU)
$t. 1093/2010 ter razveljavitvi Direktive 2007/64/ES (PSD2).

Te smernice dolocajo zlasti merila, ki jih ponudniki placilnih storitev uporabljajo za razvrstitev
vecjih operativnih ali varnostnih incidentov, ter obliko in postopke, ki jih morajo upostevati, da
bi v skladu s ¢lenom 96(1) PSD2 o takih incidentih obvestili pristojni organ v mati¢ni drzavi
¢lanici.

Poleg tega opredeljujejo, kako naj pristojni organi ocenijo pomembnost incidenta in
podrobnosti v porocilih o incidentu, ki jih pristojni organi v skladu s ¢lenom 96(2) PSD2
posredujejo drugim domacim organom.

Te smernice obravnavajo tudi posredovanje ustreznih podrobnosti o incidentih organu EBA in
ECB, da bi se zagotovil enoten in dosleden pristop.

Podrocje uporabe

9.

10.

11.

12.

Te smernice se uporabljajo v zvezi z razvrstitvijo vecjih operativnih ali varnostnih incidentov in
porocanjem o njih v skladu s ¢lenom 96 PSD2.

Uporabljajo se za vse incidente, ki spadajo v opredelitev pojma ,vecji operativni ali varnostni
incident”, ki zajema zunanje in notranje dogodke, ki bi lahko bili zlonamerni ali nenamerni.

Te smernice se uporabljajo tudi takrat, kadar vecji operativni ali varnostni incident izvira zunaj
Unije (npr. kadar izvira iz nadrejene druzbe ali podrejene druzbe s sedezem zunaj Unije) in
vpliva na placilne storitve, ki jih zagotavlja ponudnik placilnih storitev iz Unije, bodisi
neposredno (s placilom povezano storitev izvaja druzba zunaj Unije, na katero je vplival
incident) bodisi posredno (zmogljivost ponudnika pladilnih storitev, da Se naprej izvaja svoje
placilne dejavnosti, je zaradi incidenta ogroZena kako drugace).

Te smernice se uporabljajo tudi za vecje incidente, ki vplivajo na funkcije, ki jih ponudniki
placilnih storitev prenesejo na tretje osebe.
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Naslovniki

13. Prvi sklop smernic (oddelek 4) je naslovljen na ponudnike placilnih storitev, kot so opredeljeni
v ¢lenu 4(11) PSD2 in navedeni v ¢lenu 4(1) Uredbe (EU) $t. 1093/2010.

14. Drugi in tretji sklop smernic (oddelka 5 in 6) sta naslovljena na pristojne organe, kot so
opredeljeni v ¢lenu 4(2)(i) Uredbe (EU) s$t. 1093/2010.

Opredelitev pojmov

15. Ce ni dolo¢eno drugace, imajo izrazi v teh smernicah enak pomen kot izrazi, ki se uporabljajo in
so opredeljeni v PSD2. Poleg tega se v teh smernicah uporabljajo naslednje opredelitve:

Enkratni dogodek ali niz povezanih dogodkov,
ki jih ponudnik placilnih storitev ni nacrtoval in
ki imajo ali bodo verjetno imeli negativen
ucinek na celovitost, razpoloZljivost, zaupnost
in/ali avtenti¢nost s pladilom povezanih
storitev.
Lastnost, ki pomeni ohranjanje tocnosti in
popolnosti sredstev (vklju¢no s podatki).
Lastnost s placilom povezanih storitev, ki so v
celoti dostopne in jih lahko uporabniki placilnih
razpoloZljivost storitev uporabljajo v skladu s sprejemljivimi
ravnmi, ki jih predhodno opredeli ponudnik
placilnih storitev.

Lastnost, da se informacije ne dajo na voljo ali
zaupnost ne razkrivajo nepooblaséenim posameznikom,
subjektom ali postopkom.

Lastnost, da je vir to¢no ta, za katerega se
predstavlja.

Vsaka poslovna dejavnost v smislu ¢lena 4(3)
PSD2 in vse tehnicne podporne naloge,
potrebne za pravilno izvajanje placilnih
storitev.

operativni ali varnostni incident

celovitost

avtentic¢nost

s pladilom povezane storitve
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3. lzvajanje

Datum zacetka uporabe

16. Te smernice se zacnejo uporabljati 1. januarja 2022.

Razveljavitev
17. Naslednje smernice se razveljavijo z u¢inkom od 1. januarja 2022:

Smernice o porocanju o vedjih incidentih v skladu z Direktivo (EU) 2015/2366 (PSD2)
(EBA/GL/2017/10)
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4.

Smernice za ponudnike placilnih

storitev o obvescanju pristojnih organov
v maticni drzavi ¢lanici o vecjih
operativnih ali varnostnih incidentih

Smernica 1: razvrstitev incidenta v kategorijo vecjih incidentov

1.1.

1.2.

Ponudniki placilnih storitev bi morali v kategorijo vecjih incidentov razvrstiti tiste operativne
ali varnostne incidente, ki izpolnjujejo:

a. eno ali ve¢ meril na ,visji stopnji u¢inka” ali
b. tri ali ve¢ meril na ,,niZji stopnji ucinka“,

kakor je doloéeno v smernici 1.4 in na podlagi ocene, dolocene v teh smernicah.

Ponudniki placilnih storitev bi morali operativni ali varnostni incident oceniti na podlagi
naslednjih meril in njihovih osnovnih kazalnikov:

i. Transakcije, na katere je incident vplival

Ponudniki placilnih storitev bi morali opredeliti skupno vrednost transakcij, na katere je
incident vplival, ter Stevilo ogrozenih placil v obliki odstotka rednih placilnih transakcij,
opravljenih s placilnimi storitvami, na katere je vplival incident.

ii. Uporabniki placilnih storitev, na katere je incident vplival

Ponudniki placilnih storitev bi morali opredeliti Stevilo uporabnikov placilnih storitev, na
katere je incident vplival, v absolutnem smislu in kot odstotek skupnega Stevila uporabnikov
placilnih storitev.

iii. Krsitev varnosti omreznih ali informacijskih sistemov

Ponudniki placilnih storitev bi morali ugotoviti, ali je kakSno zlonamerno dejanje ogrozilo
varnost omreznih ali informacijskih sistemov v zvezi z izvajanjem placilnih storitev.

iv. Cas nedelovanja storitve

Ponudniki placilnih storitev bi morali opredeliti obdobje, v katerem storitev verjetno ne bo
na voljo uporabniku placilnih storitev ali v katerem ponudnik placilnih storitev ne bo mogel
izpolniti placilnega naloga, opredeljenega v ¢lenu 4(13) PSD2.

v. Gospodarski ucinek

Ponudniki placilnih storitev bi morali celostno opredeliti denarne stroske, povezane z
incidentom, ter pri tem upostevati absolutno vrednost in po potrebi relativno pomembnost
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teh stroskov glede na velikost ponudnika placilnih storitev (tj. glede na njegov temeljni
kapital).

vi. Visoka raven notranjega stopnjevanja

Ponudniki placilnih storitev bi morali opredeliti, ali je njihovo vodstvo bilo o tem incidentu
obveséeno oziroma ali bo o njem verjetno obvesceno.

vii. Drugi ponudniki placilnih storitev ali ustrezne infrastrukture, na katere bi lahko incident
vplival
Ponudniki placilnih storitev bi morali opredeliti sistemske posledice, ki jih bo incident
verjetno imel, tj. njegov verjetni zunanji ucinek, ki poleg prvega ponudnika placilnih storitev,
na katerega je incident vplival, zajame tudi druge ponudnike placilnih storitev, infrastrukture
finan¢nega trga in/ali pladilne sheme.

viii. UcCinek na ugled

Ponudniki placilnih storitev bi morali opredeliti, kako lahko incident oslabi zaupanje
uporabnikov v samega ponudnika placilnih storitev, in sploSneje, v osnovno storitev ali
celoten trg.

Ponudniki placilnih storitev bi morali izracunati vrednost kazalnikov v skladu z naslednjo
metodologijo:

i. Transakcije, na katere je incident vplival:

Ponudniki placilnih transakcij bi praviloma morali ,transakcije, na katere je incident vplival®,
razumeti kot vse domace in ¢ezmejne transakcije, na katere je ali verjetno bo incident
neposredno ali posredno vplival, ter zlasti kot tiste transakcije, ki jih ni bilo mogoce odrediti
ali obdelati, tiste, pri katerih se je spremenila vsebina placilnega sporocila, in tiste, ki so bile
goljufivo narocene (ne glede na to, ali so bila sredstva povrnjena) ali katerih pravilna izvedba
je bila zaradi incidenta kakor koli drugace onemogocena ali otezena.

Ponudniki placilnih transakcij bi morali pri operativnih incidentih, ki vplivajo na zmoZnost
odrejanjain/ali obdelave transakcij, porocati samo o tistih, ki trajajo dlje kot eno uro. Trajanje
incidenta je treba zacdeti meriti od trenutka, ko incident nastopi, do trenutka, ko se redne
dejavnosti/operacije vzpostavijo do takSne ravni storitve, kakrsna je bila zagotavljana pred
incidentom.

Poleg tega bi morali ponudniki placilnih storitev redne pladilne transakcije razumeti kot letno
povprecje dnevnih domacih in cezmejnih placilnih transakcij, ki se izvajajo z istimi placilnimi
storitvami, na katere je vplival incident, pri cemer za referencno obdobje za izracun velja
predhodno leto. Ce ponudniki placilnih storitev menijo, da ta podatek ni reprezentativen
(npr. zaradi sezonske narave), bi morali uporabiti drugo, bolj reprezentativno metriko in ta
pristop utemeljiti pristojnemu organu v ustreznem polju v predlogi (glej Prilogo).

ii. Uporabniki placilnih storitev, na katere je incident vplival
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Ponudniki placilnih storitev bi morali ,uporabnike placilnih storitev, na katere je incident
vplival“, razumeti kot vse stranke (domace ali tuje, potrosnike ali podjetja), ki imajo s
ponudnikom placilnih storitev, na katerega je incident vplival, sklenjeno pogodbeno
razmerje, na podlagi katerega imajo dostop do placilne storitve, na katero je vplival incident,
in ki so ali verjetno bodo utrpeli posledice tega incidenta. Da bi opredelili Stevilo uporabnikov
placilnih storitev, ki so morda uporabljali placilno storitev v ¢asu trajanja incidenta, bi morali
ponudniki plailnih storitev uporabiti ocene, ki temeljijo na preteklih dejavnostih.

Pri skupinah bi moral vsak ponudnik placilnih storitev upostevati samo svoje uporabnike
pladilnih storitev. Ce ponudnik placilnih storitev ponuja operativne storitve drugim, bi moral
upostevati samo svoje uporabnike placilnih storitev (Ce obstajajo), ponudniki placilnih
storitev, ki prejemajo te operativne storitve, pa bi morali oceniti incident v povezavi s svojimi
uporabniki placilnih storitev.

Ponudniki pladilnih transakcij bi morali pri operativnih incidentih, ki vplivajo na zmoZnost
odrejanja in/ali obdelave transakcij, porocati samo o tistih incidentih, ki vplivajo na
uporabnike placilnih storitve in trajajo dlje kot eno uro. Trajanje incidenta je treba zaceti
meriti od trenutka, ko incident nastopi, do trenutka, ko se redne dejavnosti/operacije
vzpostavijo do taksne ravni storitve, kakrsna je bila zagotavljana pred incidentom.

Poleg tega bi ponudniki pladilnih storitev morali kot skupno Stevilo uporabnikov placilnih
storitev upoStevati seStevek domacih in cezmejnih uporabnikov pladilnih storitev, s katerimi
so v Casu incidenta v pogodbenem razmerju (ali najnovejsi razpoloZljivi podatek) in ki imajo
dostop do placilne storitve, na katero je incident vplival, ne glede na njihovo velikost ali to,
ali veljajo za aktivne ali pasivne uporabnike placilnih storitev.

jii. Krsitev varnosti omreznih ali informacijskih sistemov

Ponudniki placilnih storitev bi morali ugotoviti, ali je kakSno zlonamerno dejanje ogrozilo
dostopnost, avtenti¢nost, celovitost ali zaupnost omreznih ali informacijskih sistemov
(vklju€no s podatki) v zvezi z izvajanjem placilnih storitev.

iv. Cas nedelovanja storitve

Ponudniki placilnih storitev bi morali upostevati obdobje, v katerem katera koli naloga,
postopek ali kanal, povezan z izvajanjem placilnih storitev, ne deluje oziroma verjetno ne bo
deloval in tako onemogoca (i) odreditev in/ali izvedbo pladilne storitve in/ali (ii) dostop do
placilnega racuna. Ponudniki placilnih storitev bi morali ¢as nedelovanja storitve meriti od
trenutka, ko nedelovanje nastopi, pri tem pa upoStevati tako ¢asovne intervale, ki zajemajo
poslovni ¢as, v katerem se izvajajo placilne storitve, kakor ure, v katerih se ne posluje, in
obdobja izvajanja vzdrZevalnih del, kadar je to ustrezno in primerno. Ce ponudniki plagilnih
storitev ne morejo dolociti, kdaj je nastopilo nedelovanje, bi morali ¢as nedelovanja storitve
izjemoma Steti od trenutka, ko je bilo nedelovanje zaznano.

v. Gospodarski ucinek

Ponudniki placilnih storitev bi morali upostevati stroske, ki se lahko neposredno povezejo z
incidentom, in stroske, ki so z incidentom posredno povezani. Med drugim bi morali
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upostevati razlas¢ena sredstva, stroske nadomestitve strojne ali programske opreme, druge
forenzicne ali sanacijske stroske, pristojbine zaradi neizpolnjevanja pogodbenih obvez,
sankcije, zunanje obveznosti in izpad prihodkov. V zvezi s posrednimi stroski bi morali
upostevati samo tiste, ki so Ze znani ali se bodo zelo verjetno materializirali.

vi. Visoka raven notranjega stopnjevanja

Ponudniki placilnih storitev bi morali upostevati, ali je zaradi vpliva na s plac¢ilom povezane
storitve upravljalni organ, kot je opredeljen v Smernicah EBA o upravljanju tveganj, povezanih
z IKT in varnostjo, bil obves¢en oziroma ali bo verjetno obvescen o incidentu v skladu s
smernico 60(d) iz Smernic EBA o upravljanju tveganj, povezanih z IKT in varnostjo, izven
postopka periodi¢nega obveséanja in neprekinjeno ves ¢as trajanja incidenta. Ponudniki
placilnih storitev bi morali upostevati tudi, ali je zaradi ucinka incidenta na s pladilom
povezane storitve bil sproZzen oziroma ali bo verjetno sprozen krizni nacin delovanja.

vii. Drugi ponudniki placilnih storitev ali ustrezne infrastrukture, na katere bi lahko incident
vplival

Ponudniki placilnih storitev bi morali oceniti uéinek incidenta na financni trg, ki zajema
infrastrukture financnega trga in/ali placilne sheme, ki zagotavljajo podporo njim in
preostalim ponudnikom placilnih storitev. Zlasti bi morali oceniti, ali se je incident ponovil pri
drugih ponudnikih placilnih storitev oziroma ali se bo verjetno ponovil, ali je vplival oziroma
ali bo verjetno vplival na nemoteno delovanje infrastruktur financnega trga in ali je ogrozil
oziroma ali bo verjetno ogrozil dobro delovanje celotnega financnega sistema. Ponudniki
placilnih storitev bi morali upoStevati razlicne razseinosti, na primer ali je
komponenta/programska oprema, na katero je incident vplival, lastniska ali splosno
dostopna, ali je ogroZzena mreZa notranja ali zunanja in ali je ponudnik placilnih storitev
prenehal oziroma ali bo verjetno prenehal izpolnjevati svoje obveznosti znotraj infrastruktur
financnega trga, katerih ¢lan je.

viii. UcCinek na ugled

Ponudniki placilnih storitev bi morali upostevati stopnjo opaznosti, za katero lahko s kar
najvecjo gotovostjo potrdijo, da jo je incident dosegel ali jo bo verjetno dosegel na trgu. Kot
dober kazalnik verjetnost vpliva incidenta na njihov ugled bi zlasti morali upostevati
verjetnost, da incident povzroci druzbeno skodo. Ponudniki placilnih storitev bi morali
upostevati, ali (i) so se uporabniki placilnih storitev in/ali drugi ponudniki placilnih storitev
pritozili zaradi Skodljivega ucinka incidenta, (ii) je incident vplival na prepoznaven proces,
povezan s placilno storitvijo, in bodo zato verjetno o njem porocali mediji ali pa so Ze (ob
upostevanju ne samo tradicionalnih medijev, kot so ¢asopisi, ampak tudi blogov, socialnih
omrezij itd.), (iii) pogodbene obveze niso bile izpolnjene ali verjetno ne bodo izpolnjene, kar
vodi v objavo pravnih ukrepov proti ponudniku placilnih storitev, (iv) niso bile izpolnjene
regulativne zahteve, kar vodi v naloZitev nadzornih ukrepov ali sankcij, ki so bili ali bodo
verjetno javno dostopni, in (v) se je podobna vrsta incidenta Ze zgodila.




KONCNO POROCILO O REVIDIRANIH SMERNICAH O POROCANIU O VECIIH INCIDENTIH V SKLADU Z
NOVO DIREKTIVO O PLACILNIH STORITVAH (PSD2)

1.4.

EUROPEAN

BANKING
AUTHORITY

Ponudniki placilnih storitev bi morali incident oceniti tako, da za vsako posamezno merilo

dolocijo, ali so ustrezne mejne vrednosti iz preglednice 1 doseZzene oziroma ali bodo verjetno

dosezene, Se preden se incident razresi.

Preglednica 1: Pragovi

Transakcije, na katere je
incident vplival

Nizja stopnja ucinka
> 10 % rednih transakcij ponudnika

pladilnih storitev (v smislu Stevila
transakcij)

in

trajanje incidenta > 1 uro*

ali
>500.000 EUR

in
trajanje incidenta > 1 uro*

Visja stopnja ucinka

> 25 % rednih transakcij
ponudnika placilnih storitev (v
smislu Stevila transakcij)

ali

>15.000.000 EUR

Uporabniki placilnih storitev, na
katere je incident vplival

>5.000
in
trajanje incidenta > 1 uro*

ali

> 10 % uporabnikov placilnih storitev
ponudnika placilnih storitev

in

trajanje incidenta > 1 uro*

>50.000
ali
> 25 % uporabnikov placilnih

storitev ponudnika placilnih
storitev

Cas nedelovanja storitve

> 2 uri

Ni relevantno

Krsitev varnosti omreznih ali
informacijskih sistemov

Da

Ni relevantno

Gospodarski u¢inek

Ni relevantno

> Maks. (0,1 % temeljnega
kapitala**, 200.000 EUR)
ali

>5.000.000 EUR

Visoka raven notranjega

Da in verjetno bo sproZen krizni

. . Da nacin delovanja (ali enakovreden

stopnjevanja ..
nacin)

Drugi ponudniki placilnih
storitev ali ustrezne .
. . Da Ni relevantno
infrastrukture, na katere bi
lahko incident vplival
Ucinek na ugled Da Ni relevantno

* Prag za incident, ki traja dlje kot eno uro, velja samo za operativne incidente, ki vplivajo na zmoznost ponudnika
placilnih storitev, da odredi in/ali obdela transakcije.

**Temeljni kapital, kot je opredeljen v ¢lenu 25 Uredbe (EU) $t. 575/2013 Evropskega parlamenta in Sveta z dne
26. junija 2013 o bonitetnih zahtevah za kreditne institucije in investicijska podjetja ter o spremembi Uredbe (EU)

st. 648/2012.
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1.5.

1.6.

Ponudniki placilnih storitev bi morali uporabiti ocene, Ce svojih presoj o tem, ali je dolo¢ena
mejna vrednost doseZena oziroma ali bo verjetno doseZzena, Se preden se incident razresi, ne
morejo podpreti z dejanskimi podatki (npr. to bi se lahko zgodilo v zadetni fazi preiskave).

Ponudniki placilnih storitev bi morali to ocenjevanje izvajati neprekinjeno ves cas trajanja
incidenta, da bi ugotovili morebitno spremembo statusa incidenta bodisi navzgor
(prerazvrstitev incidenta, ki ne velja za vecjega, v kategorijo vecjih incidentov) bodisi navzdol
(prerazvrstitev vecjega incidenta v kategorijo incidentov, ki ne veljajo za vecje). O vsakrsni
prerazvrstitvi vecjega incidenta v kategorijo incidentov, ki ne veljajo za vedje, je treba v skladu
z zahtevo iz smernice 2.21 brez nepotrebnega odlasanja obvestiti pristojni organ.

Smernica 2: postopek obvescanja

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Ponudniki placilnih storitev bi morali zbrati vse ustrezne informacije, pripraviti porocilo o
incidentu z izpolnitvijo predloge v Prilogi in ga predloziti pristojnemu organu v maticni drzavi
¢lanici z uporabo standardizirane mape, razpoloZljive na spletiS¢u organa EBA. Vsa polja v
predlogi bi morali izpolniti po navodilih iz Priloge.

Ponudniki placilnih storitev bi morali za predlozitev prvega, vmesnega in kon¢nega porocila
v zvezi z istim incidentom uporabiti isto predlogo. Zato bi morali postopno izpolniti enotno
predlogo in po potrebi posodobiti informacije, podane v predhodnih porocilih.

Ce je ustrezno, bi morali ponudniki placilnih storitev pristojnemu organu v mati¢ni drzavi
¢lanici ¢im prej predloziti Se kopijo informacij, ki so jih sporocili (ali jih bodo sporocili) svojim
uporabnikom, kot je doloceno v drugem odstavku ¢lena 96(1) PSD2.

Ponudniki placilnih storitev bi morali na podlagi zahteve pristojnega organa v maticni drzavi
Clanici predloziti vse dodatne dokumente za dopolnitev informacij, predloZenih na podlagi
standardizirane predloge. Ponudniki placilnih storitev bi se morali odzvati na vse zahteve
pristojnega organa v maticni drzavi €lanici po predlozitvi dodatnih informacij ali pojasnil v
zvezi s predloZeno dokumentacijo.

Vse dodatne informacije iz dokumentov, ki jih predloZijo pristojnemu organu bodisi na
pobudo ponudnika placilnih storitev bodisi na zahtevo pristojnega organa v skladu s smernico
2.4, morajo navesti v predlogi iz smernice 2.1

Ponudniki placilnih storitev bi morali ves ¢as ohranjati zaupnost in celovitost informacij, ki jih
izmenjujejo s pristojnim organom v maticni drzavi €lanici, in temu vsaki¢ ustrezno dokazati
svojo istovetnost.

Prvo porocilo

2.7.

Ponudniki placilnih storitev bi morali pristojnemu organu v matic¢ni drzavi €lanici predloziti
prvo porocilo, potem ko operativni ali varnostni incident razvrstijo v kategorijo vecjih
incidentov. Pristojni organi bi morali brez nepotrebnega odlasanja potrditi prejem prvega
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2.8.

2.9.

2.10.

2.11.

AUTHORITY

porocila in dodeliti edinstveno referencno oznako, ki incident nedvoumno oznacuje.
Ponudniki placilnih storitev bi morali to referencno oznako navesti ob predloZitvi
posodobitve bodisi prvega porocila bodisi vmesnega ali koncnega porocila v zvezi z istim
incidentom, razen ¢e se vmesno in kon¢no porocilo predlozita skupaj s prvim.

Ponudniki placilnih storitev bi morali pristojnemu organu v mati¢ni drzavi ¢lanici poslati prvo
porocilo v stirih urah od trenutka, ko je operativni ali varnostni incident razvrséen v kategorijo
vegjih incidentov. Ce je znano, da kanali porocanja pristojnega organa v tem ¢asu niso na
voljo ali ne delujejo, bi morali ponudniki placilnih storitev poslati prvo porocilo takoj, ko so
kanali spet na voljo/delujodi.

Ponudniki placilnih storitev bi morali incident v skladu s smernicama 1.1 in 1.4 razvrstiti
kmalu po odkritju, vendar ne pozneje kot v 24 urah, in brez nepotrebnega odlasanja po tem,
ko so informacije, potrebne za razvrstitev incidenta, na razpolago ponudniku placilnih
storitev. Ce je za razvrstitev incidenta potrebno veé ¢asa, bi morali ponudniki placilnih
storitev razloge za to predstaviti v prvem porocilu, predloZzenem pristojnemu organu.

Ponudniki placilnih storitev bi prav tako morali pristojnemu organu v mati¢ni drzavi ¢lanici
predloziti prvo porocilo, kadar je incident, ki prej ni veljal za vecjega, na novo razvrséen v
kategorijo vecjih incidentov. V tem posebnem primeru bi morali ponudniki placilnih storitev
poslati pristojnemu organu prvo porocilo takoj, ko se ugotovi sprememba statusa, ali takoj,
ko so kanali porocanja pristojnega organa, za katere je znano, da v tem ¢asu niso na voljo ali
ne delujejo, spet na voljo/delujoci.

Ponudniki placilnih storitev bi morali v prvih porodilih predlozZiti glavne informacije (tj.
oddelek A predloge), s katerimi predstavijo nekatere osnovne znacilnosti incidenta in
njegove pricakovane posledice na podlagi informacij, ki so na voljo takoj po razvrstitvi
incidenta v kategorijo vecjih incidentov. Kadar dejanski podatki niso na voljo, bi morali
ponudniki plailnih storitev uporabiti ocene.

Vmesno porocilo

2.12.

2.13.

2.14.

Ponudniki placilnih storitev bi morali predloZiti vmesno porocilo po vzpostavitvi rednih
dejavnosti in obicajnega poslovanja, o ¢emer obvestijo pristojni organ. Obicajno poslovanje
bi morali Steti za vzpostavljeno, ko dejavnosti/operacije spet izvajajo na isti ravni storitve/pod
istimi pogoji, kakor so to opredelili sami ali kakor je doloeno na zunaniji ravni v sporazumu o
ravni storitve (Cas obdelave, zmogljivost, varnostne zahteve itd.), in ko se ukrepi ob
nepredvidljivih dogodkih ne izvajajo ve¢. Vmesno porocilo bi moralo vsebovati podrobne;jsi
opis incidenta in njegove posledice (oddelek B predloge).

Ce redne dejavnosti $e niso vzpostavljene, morajo ponudniki placilnih storitev pristojnemu
organu predloziti vmesno porocilo v treh delovnih dneh od predloZitve prvega porocila.

Ponudniki placilnih storitev bi morali posodobiti informacije, ki so jih Ze navedli v oddelkih A
in B predloge, kadar opazijo vecje spremembe po predloZitvi predhodnega porocila (npr. ali
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2.15.

2.16.

AUTHORITY

se je incident stopnjeval ali ublazil, novi ugotovljeni vzroki ali ukrepi za odpravo tezave). To
velja tudi, kadar incident ni razresSen v treh delovnih dneh, kar pomeni, da bi morali ponudniki
placilnih storitev predloziti dodatno vmesno porocilo. Vsekakor bi morali dodatno vmesno
porocilo predloZziti na zahtevo pristojnega organa mati¢ne drzave clanice.

Kot pri prvih porocilih bi morali ponudniki placilnih storitev uporabiti ocene, kadar dejanski
podatki niso na voljo.

Ce se obicajno poslovanje vzpostavi $e pred iztekom Stirih ur po razvrstitvi incidenta v
kategorijo vecjih incidentov, bi si ponudniki placilnih storitev morali prizadevati za so¢asno
predloZitev prvega in vmesnega porocila (tj. izpolniti oddelka A in B predloge) do izteka
Stiriurnega roka.

Koncno porocilo

2.17.

2.18.

2.19.

2.20.

2.21.

Ponudniki placilnih storitev bi morali kon¢no porocilo predloZiti, ko je opravljena analiza
temeljnih vzrokov (ne glede na to, ali se blazZilni ukrepi Ze izvajajo oziroma ali je bil kon¢ni
temeljni vzrok Ze opredeljen) in ko so na voljo dejanski podatki, ki lahko nadomestijo
morebitne ocene.

Ponudniki placilnih storitev bi morali kon¢no porocilo predloziti pristojnemu organu najvec
20 delovnih dni po tem, ko se $teje, da je vzpostavljeno obicajno poslovanje. Ce potrebujejo
vec ¢asa (npr. kadar niso na voljo nobeni dejanski podatki o ucinku ali temeljni vzroki Se niso
bili prepoznani), bi to morali sporoditi pristojnemu organu Se pred iztekom roka in zamudo
ustrezno utemeljiti ter navesti nov predvideni datum konc¢nega porocila.

Ce lahko ponudniki placilnih storitev vse informacije, ki se zahtevajo v konénem poroéilu (tj.
v oddelku C predloge), zagotovijo v stirih urah po razvrstitvi incidenta v kategorijo vecjih
incidentov, bi si morali prizadevati, da informacije, povezane s prvim, vmesnim in kon¢nim
porocilom, predlozZijo hkrati.

Ponudniki placilnih storitev bi morali v konéno porocilo vkljuciti celovite informacije, tj. (i)
dejanske podatke o u¢inku namesto ocen (ter vse druge potrebne posodobitve oddelkov A
in B predloge) in (ii) izpolnjen oddelek C predloge, v katerem se navedeta temeljni vzrok, ce
je Ze znan, ter povzetek sprejetih ali nacrtovanih ukrepov za odpravo tezave in preprecevanje
njene ponovitve v prihodnosti.

Ponudniki placilnih storitev bi morali kon¢no porocilo poslati tudi, kadar na podlagi
neprekinjenega ocenjevanja incidenta ugotovijo, da incident, o katerem so Ze porocali, ne
izpolnjuje ve¢ meril za razvrstitev med vecje in da ni pri¢akovati, da jih bo izpolnil, Se preden
se razresi. V tem primeru bi morali kon¢no porocilo poslati takoj, ko ugotovijo te okoliscine,
vsekakor pa do roka za predlozitev naslednjega porocila. V teh posebnih okolis¢inah bi
ponudniki placilnih storitev namesto izpolnjevanja oddelka C predloge morali obkljukati
okvircek ,incidenta v kategorijo incidentov, ki ne veljajo za vecje” ter pojasniti razloge, ki
utemeljujejo to prerazvrstitev.
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Smernica 3: delegirana in konsolidirana porocila

3.1. Ce pristojni organ to dovoljuje, bi morali ponudniki pla¢ilnih storitev, ki Zelijo obveznost
porocanja iz PSD2 prenesti na tretjo osebo, o tem obvestiti pristojni organ v maticni drzavi
¢lanici in zagotoviti, da so izpolnjeni naslednji pogoji:

a. Formalna pogodba, ali kjer je ustrezno, obstojeci notranji sporazumi v skupini med
ponudnikom placilnih storitev in tretjo osebo, ki so podlaga za delegirano
porocanje, nedvomno opredeljujejo porazdelitev odgovornosti vseh strank. Zlasti
jasno doloca, da je ponudnik placilnih storitev, na katerega je vplival incident, ne
glede na moznost prenosa obveznosti porodanja, v celoti odgovoren za
izpolnjevanje zahtev iz ¢lena 96 PSD2 in za vsebino informacij, posredovanih
pristojnemu organu v maticni drzavi ¢lanici.

b. Prenos obveznosti je skladen z zahtevami za uporabo zunanjih izvajalcev za
izvajanje operativnih nalog, dolocenimi v:

i.  C¢lenu 19(6) PSD2 v zvezi s placilnimi institucijami in institucijami za izdajo
elektronskega denarja, ki se smiselno uporablja v skladu s ¢lenom 3
Direktive 2009/110/ES; ali

ii. Smernicah EBA o zunanjem izvajanju (EBA/GL/2019/02) v zvezi z vsemi
ponudniki placilnih storitev.

c. Informacije se predlozZijo pristojnemu organu v maticni drzavi €lanici vnaprej,
vsekakor pa v rokih in po postopkih, ki jih je dolodil pristojni organ, kjer je to
ustrezno.

d. Ustrezno se zagotovijo zaupnost obcutljivih podatkov ter kakovost, skladnost,
celovitost in zanesljivost informacij, ki jih je treba predloziti pristojnemu organu.

3.2. Ponudniki pladilnih storitev, ki Zelijo pooblasceni tretji osebi omogociti, da obveznost
porocanja izpolni konsolidirano (tj. s predloZitvijo enega porocila za ve¢ ponudnikov placilnih
storitev, na katere je vplival isti vecji operativni ali varnostni incident), bi morali o tem
obvestiti pristojni organ v maticni drzavi c¢lanici, navesti kontaktne podatke v rubriki

III

»Ponudniki placilnih storitev, na katere je incident vplival” v predlogi in zagotoviti, da so

izpolnjeni naslednji pogoiji:
a. tadolocba se vkljuci v pogodbo, ki je podlaga za delegiranje porocanja;

b. konsolidirano porocanje je odvisno od tega, ali je incident posledica prekinitve
storitev, ki jih izvaja tretja oseba;

c. konsolidirano porocanje se omeji na ponudnike placilnih storitev s sedezem v isti
drzavi ¢lanici;
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3.3.

3.4.

3.5.

3.6.

d. predloZi se seznam vseh ponudnikov placilnih storitev, na katere je vplival incident;

e. zagotovi se, da tretja oseba oceni pomembnost incidenta za vsakega ponudnika
placilnih storitev, na katerega je incident vplival, in da v konsolidirano porocilo
zajame samo tiste ponudnike placilnih storitev, pri katerih je bil incident razvri¢en
v kategorijo vecjih incidentov. Zagotovi se tudi, da je ponudnik placilnih storitev v
primeru dvoma vkljucen v konsolidirano porocilo toliko ¢asa, dokler se ne pojavijo
dokazi, ki dokazujejo nasprotno;

f.  zagotovi se, da polja predloge, pri katerih skupen odgovor ni mogoc (npr.
oddelek B2, B4 ali C3 predloge), tretja oseba (i) izpolni posebej za vsakega
ponudnika placilnih storitev, na katerega je vplival incident, in pri tem opredeli Se
istovetnost vsakega ponudnika placilnih storitev, na katerega se informacije
nanasajo, ali (ii) uporabi zbirne vrednosti, kot so bile ugotovljene ali ocenjene pri
ponudnikih placilnih storitev;

g. tretja oseba ves Cas obvesS¢a ponudnika placilnih storitev o vseh ustreznih
informacijah glede incidenta in vseh morebitnih stikih s pristojnim organom ter o
vsebini teh stikov, vendar samo do te mere, da ni krSena zaupnost informacij, ki se
nanasajo na druge ponudnike placilnih storitev.

Ponudniki pladilnih storitev obveznosti poro¢anja ne bi smeli prenesti, dokler o tem ne
obvestijo pristojnega organa v mati¢ni drZavi Clanici ali potem ko so bili obveséeni, da
pogodba o zunanjem izvajanju ne izpolnjuje zahtev iz smernice 3.1(b).

Ponudniki placilnih storitev, ki Zelijo odstopiti od prenosa obveznosti porocanja, bi morali to
odlocitev sporociti pristojnemu organu v mati¢ni drzavi ¢lanici v rokih in po postopkih, ki jih
je ta dolocil. Pristojni organ v maticni drzavi ¢lanici bi morali obvestiti tudi o vseh pomembnih
dogodkih, ki vplivajo na pooblas¢eno tretjo osebo in njeno zmozZnost, da izpolni obveznost
porocanja.

Ponudniki placilnih storitev bi morali obveznost poroc¢anja dejansko izpolniti brez kakrsne koli
zunanje pomoci, kadar pooblaséena tretja oseba ne obvesti pristojnega organa v maticni
drzavi ¢lanici o ve¢jem operativnem ali varnostnem incidentu v skladu s ¢lenom 96 PSD2 in
temi smernicami. Poleg tega bi morali zagotoviti, da se o incidentu ne poroca dvakrat, namrec
naprej ponudnik placilnih storitev in nato Se tretja oseba.

Ponudniki placilnih storitev bi morali zagotoviti, da se, kadar incident povzro¢i motnja v
storitvah, ki jih zagotavlja ponudnik tehni¢nih storitev (ali infrastruktura), ki vpliva na vec
ponudnikov placilnih storitev, delegirano porocanje nanaSa na individualne podatke
ponudnika placilnih storitev (razen pri konsolidiranem porocanju).

Smernica 4: operativna in varnostna strategija
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4.1. Ponudniki placilnih storitev bi morali zagotoviti, da njihova sploSna operativna in varnostna
politika jasno opredeljuje vse odgovornosti za porocanje o incidentih v skladu s PSD2 ter vse
postopke, ki se izvajajo, da bi se izpolnile zahteve iz teh smernic.
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5.

Smernice za pristojne organe o

merilih za ocenjevanje pomembnosti
incidentov in podrobnostih porocil o
incidentih, ki se posredujejo drugim

domacim organom

Smernica 5: ocenjevanje pomembnosti incidenta

5.1.

5.2.

Pristojni organi v maticni drzavi €lanici bi morali oceniti pomembnost vecdjega operativnega
ali varnostnega incidenta za druge domace organe, in sicer na podlagi svojega strokovnega
mnenja ter z uporabo naslednjih meril kot glavnih kazalnikov pomembnosti navedenega
incidenta:

a. vzroki incidenta spadajo v regulativno domeno drugega domacega organa (tj.
njegovo podrocje pristojnosti);

b. posledice incidenta ucinkujejo na cilje drugega domacega organa (npr. ohranjanje
financne stabilnosti);

c. incident v SirSem obsegu vpliva ali bi lahko vplival na uporabnike pladilnih storitev;
o incidentu bodo verjetno ali so Ze obseZno porocali mediji.

Pristojni organi v mati¢ni drzavi ¢lanici bi morali to ocenjevanje izvajati neprekinjeno ves cas
trajanja incidenta, da bi prepoznali morebitne spremembe, zaradi katerih bi incident, ki do
tedaj ni veljal za pomembnega, postal pomemben.

Smernica 6: informacije, ki jih je treba posredovati

6.1.

6.2.

Ne glede na druge pravne zahteve glede posredovanja z incidentom povezanih informacij
drugim domacim organom, bi pristojni organi morali zagotoviti informacije o vecjih
operativnih ali varnostnih incidentih ustreznim domacim organom, doloc¢enim na podlagi
uporabe smernice 5.1, in sicer vsaj ob prejetju prvega porocila (ali porocila, zaradi katerega
so se informacije zacele posredovati) ter ko so obveséeni o vzpostavitvi obicajnega
poslovanja (tj. vmesno porocilo).

Pristojni organi bi morali ustreznim domacim organom posredovati potrebne informacije, da
bi se ustvarila jasna slika o tem, kaj se je zgodilo in kaksSne so lahko posledice. Zato bi morali
posredovati vsaj informacije, ki jih je ponudnik placilnih storitev navedel v naslednjih poljih
predloge (v prvem ali vmesnem porocilu):

- datumin ura, ko je bil incident razvrséen v kategorijo vecjih incidentov;
- datum in ura odkritja incidenta;
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- datum in ura zacetka incidenta;

- datum in ura razresitve ali predvidene razresitve incidenta;

- kratek opis incidenta (vkljuéno z neobcutljivimi deli podrobnega opisa);

- kratek opis sprejetih ali nac¢rtovanih ukrepov za okrevanje po incidentu;

- opis, kako bi incident lahko vplival na druge ponudnike placilnih storitev in/ali
infrastrukture;

- morebitni opis porocanj v medijih;

- vzrokincidenta.

Preden pristojni organi posredujejo z incidentom povezane informacije ustreznim domacim
organom, bi morali po potrebi opraviti ustrezno anonimizacijo in izpustiti vse informacije, za
katere bi lahko veljale omejitve v zvezi z zaupnostjo ali intelektualno lastnino. Kljub temu bi
morali ustreznim domacim organom posredovati ime in naslov ponudnika pladilnih storitev,
ki je pripravil porocilo, kadar navedeni domaci organi lahko zagotovijo, da bodo informacije
obravnavane zaupno.

Pristojni organi bi morali ves ¢as ohranjati zaupnost in celovitost informacij, ki jih hranijo in
izmenjujejo z ustreznimi domacimi organi, ter ustreznim domacim organom ustrezno potrditi
svojo istovetnost. Pristojni organi bi zlasti morali z vsemi informacijami, ki jih prejmejo na
podlagi teh smernic, ravnati v skladu z dolZznostjo varovanja poklicne skrivnosti, doloc¢eno v
PSD2, brez poseganja v veljavno pravo Unije ter nacionalne zahteve.

18



EUROPEAN
BANKING
AUTHORITY

KONCNO POROCILO O REVIDIRANIH SMERNICAH O POROCANIU O VECIIH INCIDENTIH V SKLADU Z J

NOVO DIREKTIVO O PLACILNIH STORITVAH (PSD2) » 8
»
i

6. Smernice za pristojne organe o
merilih za ocenjevanje pomembnih
podrobnosti porocCil o incidentih, ki se
posredujejo organu EBA in ECB, ter o
obliki in postopkih njihovega sporocanja.

Smernica 7: informacije, ki jih je treba posredovati

7.1. Pristojni organi bi morali organu EBA in ECB vedno posredovati vsa porocila, ki jih prejmejo
od (ali vimenu) ponudnikov placilnih storitev, na katere je vplival vecji operativni ali varnostni
incident, in za to uporabiti standardizirano mapo, ki je na voljo na spletiS¢u organa EBA.

Smernica 8: komunikacijske dejavnosti

8.1. Pristojni organi bi morali ves ¢as ohranjati zaupnost in celovitost informacij, ki jih hranijo in
izmenjujejo z organom EBA in ECB, ter organu EBA in ECB ustrezno potrditi svojo istovetnost.
Pristojni organi bi zlasti morali z vsemi informacijami, ki jih prejmejo na podlagi teh smernic,
ravnati v skladu z dolZznostjo varovanja poklicne skrivnosti, dolo¢eno v PSD2, brez poseganja
v veljavno pravo Unije ter nacionalne zahteve.

8.2. Da bi se preprecile zamude pri posredovanju z incidentom povezanih informacij organu
EBA/ECB in da bi se pripomoglo k zmanjsanju tveganja prekinitve delovanja, bi pristojni
organi morali podpreti ustrezna komunikacijska sredstva.
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Priloga — Predloga porocila za ponudnike
placilnih storitev

Prvo porocilo

i - Ponastavi izbor na
Prvo poroéilo v 4 urah po tem, ko cidentov spustnem seznamu

Datum porogila (DDMMLLLL) [ | vawumg [
|

oznaka incidenta|

A-Prvo porol
A 1 - SPLOSNI PODATKI
Vrsta porogila T =1

Vrsta porogila |
Ponudnik plagilnih storitev, na katerega je incident vplival

Ime ponudnika plagilnih storitev
Nacionalna identifikacijska tevilka ponudnika placilnih storitev

Vodja skupine, e je ustrezno lar oe e — . ot
[ee ok Ou s Cmr [Iro
[ss ke ek or (W[ st
Drzava, na katero je incident vplival (ali vet takih drzav) Oy [les CIHR O [Ino Osi
ez (mld [Hu w Oen s«
Glavna kontaktna oseba [ Enaslov | [ Teleton |
Druga kontaktna oseba [ E-naslov | | Teleon |
Subjekt, ki poroéa (ta razdelek izpolnite pri P ju, tj. Ge subjekt, ki poro&a, ni ponudnik placilnih storitev, na katerega je incident vplival)
Ime subjekta, ki poroga
i identifikacijska Stevilka
Glavna kontaktna oseba [ E-naslov | [ Telefon |
Druga kontaktna oseba | E-naslov | | Teleon |

A 2 — ODKRITJE in RAZVRSTITEV INCIDENTA

Datum in ura odkritja incidenta (DD/MWLLLL UU:MM)
Datum in ura razvrstitve incidenta (DDMWLLLL UU:MM)

Incident e odiil | o S ROz T T
|incident je odkril =
Vrsta incidenta |

o " . " " il It ot L storitev, na katere je LI m] = =l stopnjevanja U infrastrukture, na katere =
Merila, ki so podlaga za porogilo o vejih incidentin sistemoy et
Kratek in sploSen opis incidenta
Vpliv v drugih drzavah &lanicah EU, Ge je ustrezno
Porocanje drugim organom = Ce je odgovor pritrdilen, pojasnite:

Razlogi za zamudo ob predioZitvi prvega porotila
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Vmesno porocilo

e& 3 delovne dni po predl Ponastavi izbor na
Vmesno poroéilo spustnem seznamu

Datum porotila (DDMMLLLL) | ] Ura (UU:MM) [ |
I

oznaka |

B - Vmesno porocilo
B 1 - SPLOSNI PODATKI

Kak3ne so posledice (zlasti za uporabnike plagilnih storitev)?
Ali so bili uporabniki placilnih storitev obve$&eni o incidentu? = Ceje odgovor pritrdilen, pojasnite:

Ali obstaja s kakim im incit ? b4 Ce je odgovor pritrdilen, pojasnite:

Ali so bili prizadeti ali vpleteni drugi ponudniki storitev/tretje osebe? [ Ceje odgovor pritrdilen, pojasnite:

Ali se je zacelo izvajati krizno upravijanje (notranje in/ali zunanje)? [ Ceje odgovor pritrdilen, pojasnite:

Datum in ura nastopa incidenta
(Ce sta Ze ugotovljena) (DD/MMILLLL UU:MM)

Datum in ura razresitve ali predvidene razre$itve incidenta (Db/MwLLLL
UuMM

Funkcionalna podrocja, na katera je incident vplival

m} m}

Komunikacijske Posredna poravnava
u i Ce ste izbrali moznost .Dr
[ «iring [prugo

'Spremembe prej$njih porogil

B 2 — RAZVRSTITEV INCIDENTA/INFORMACIJE O INCIDENTU
Stopnja uginka
Stevilo transakcij, na atere je incident vplival
Kot % rednega Stevila transakcij
Vrednost transakcij, na katere je incident vplival, v EUR
[ Trajanje incidenta (velja le za operativne incidente)
Pripombe: |

Transakcije, na katere je incident vplival @

Stopnja uinka

Uporabniki pla¢ilnih storitev, na katere je incident vplival @ Stevilo uporabnikov plagilnih storitev, na katere je incidsl

Kot % skupnega Stevila uporabnikov plailnih storitev. | l |
-

an

Krsitev varnosti omreznih ali informacijskih sistemov
" Opisite, kako je incident vplival na omrezne in informacijske sisteme.

Dnevi Ure: Minute:
Skupno trajanje nedelovanja storitve: [ | | ] |

Cas nedelovanja storitve

Stopnja ucinka

Gospodarski uginek Neposredni stroski vEUR ]| K|
Posredni stroski v EUR | =]
i iovan Opisite raven notranjega stopnjevanja incidenta
Visoka raven notranjega stopnjevanja
Jega stopnjevany in navedite, ali je sprozil oziroma ali bo verjetno sproZil krizni nacin delovanja
(ali enakowreden naéin), ter v tem primeru ta nagin opisite.
-
Drugi ponudniki placilnih storitev ali relevantne infrastrukture, na katere bi laOpisite, kako bi incident lahko wplival na druge ponudnike plagilnih storitev
in/ali infrastrukturo.
-
Uginek na ugled Opisite, kako bi incident lahko plival na ugled ponudnika plailnih storitev (npr.
porocanje medijev, objava prawnih ukrepov ali kr3itve zakona itd.).
B 3 OPIS INCIDENTA
[V fazi preiskave
[C] Zlonamerno dejanje
[ Neuspesen postopek
Vzrok incidenta [CINedelovane sistema
[ ¢loveske napake
[CJzunaniji dogodki
Cloruge Ce ste izbrali moznost ,Drugo", poja:
Ali je incident na vas vplival neposredno ali posredno prek drugega Ce je odgovor ,Posredno®, navedite
ponudnika storitev? ime ponudnika storitev:
B 4 - UCINEK INCIDENTA
. [l Integriteta []Zaupnost
Splosni uinek [ Razpolotlivost [l Avtentiénost
Poslovni kanali, na katere je incident vplival [ Podruznice [ITelefonskobanéniétvo [ Prodajno mesto
] E-banéniétvo []Mobilno banénistvo [Ibrugo
] E-trgovanje. [ Bankomati
Ce ste izbrali moznost ,Drugo*, pojasnite:
Placilne storitve, na katere je incident vplival ] Polog gotovine napladilniracun [kreditnaplaéila [[]Denarna nakazila
[C] bvig gotovine s placilnegaracuna [CIpirektne obremenitve [ Storitve odreditve
[] Dejavnosti, kiso potrebneza upraviianje placiinegaracuna [ ] Kartiéna platila [ storitve zagotavljanja informacijo racunih
[T Pridobivanje placinih instrumentov [izdaja placilnih instrumentov

B 5— BLAZITEV INCIDENTA

Katera dejanja/ukrepi se izvajajo ali nacrtujejo za okrevanje po incidentu?

Ali sta bila aktivirana nacrta za /janje neprekinjenega p j
in/ali za okrevanije po incidentu?
Ce sta bila, kdaj? (DDMMLLLL, UU:MM)

Ce je odgovor pritrdilen, naérta opisite.
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]

Koncno porocilo

Fonastavi izbor na
spustnem semamu

Datum porotia [ | s —— ]
|

C - Konéno porodilo

i (R B
C 1 - SPLOENI PODATEI
Posodobitev informacij iz preega porodila in porotila [ali porodl]
Spremembe prejEniih poroeil
Druge ustrezne informacije
Ali 50 vzpostavljene vse prvotne kontrole? =l

e e odgovar nikalen, navedite kantrale in dodaten 2as, potreben 2a
njihowo vzpostavitey.

C 2 - ANALIZA TEMELJNEGA ¥ZROKA IN NADALJNJE SPREMLJANJE

Kaj = bil bemelini varok [2e je e znan)? T FTa— oy —— e FeTana T
Mavedite:
Necbovarja
[ Thicenje infoernacy B oo B . B risnamarra Fapaka
ekt ez s domuibacy H tedsiouanja [ ——
e e et B s tahriénin sceicey
L] [ R
s e e [ Evtjasia
B L L s B oo apiiacia - o
Namsmopranira aaana o Druge Douga
i
B et o B g ncobmaracs B Pkt
[ Vamost vsbine fomracy B

Tatires 3 ohrova
B Gofuthen i = -

Honse
= st izbrali molnest , Druge

Drugi pomembni podatki o temeljnem veroku

Glavna korektivna dejanjafukrepi, ki se izvajajo ali nairtujejo, dabisze
preprezila ponavitew incidenta v prihodnosti, 2e sati e znani

C 3 - DODATHE INFORMACLE

& 70 bill za namene obved: anja  incidentom seznanjeni diugi ponudniki pl

e e odgaver pritrdilen, navedits podrobnosti |

Ali je bil zoper ponudnik.a plazilnik staritew sprojen kak pravni postopek? : I

£eje adgavar pritrdilen, navedite podrobnasti

Cienjevane winkovitost izvedenega dejanja

Naredite podrabnosti |
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NAVODILA ZA IZPOLNJEVANJE PREDLOGE

Ponudniki placilnih storitev (PPS) bi morali izpolniti ustrezen oddelek predloge, odvisno od trenutne
faze porocanja: oddelek A za prvo porocilo, oddelek B za vmesna porocila in oddelek C za konéno
porocilo. PPS bi za predloZitev prvega, vmesnih in konénega porocila v zvezi z istim incidentom morali
uporabiti isto predlogo. Ce ni jasno dologeno drugace, so vsa polja obvezna.

Naslov
Prvo porocilo: pomeni prvo obvestilo, ki ga PPS predloZi pristojnemu organu v mati¢ni drZavi ¢lanici.
Vmesno porocilo: vsebuje podrobnejsi opis incidenta in njegove posledice. To je posodobljeno prvo
porocilo (in kadar je ustrezno, predhodno vmesno porocilo) o istem incidentu.
Koncno porocilo: pomeni zadnje porocilo, ki ga PPS predloZi v zvezi z incidentom, (i) ker je analiza
temeljnih vzrokov Ze opravljena in se ocene lahko nadomestijo z dejanskimi podatki ali (ii) ker incident
vel ne velja za vecjega in ga je treba na novo razvrstiti.
Prerazvrstitev incidenta v kategorijo incidentov, ki ne veljajo za vecje: incident ne izpolnjuje ve¢ meril
za razvrstitev med vecje incidente in ni pricakovati, da jih bo izpolnil pred razresitvijo. PPS bi morali
pojasniti razloge za to prerazvrstitev.
Datum in ura predlozitve porocila: tocen datum in ¢as predloZitve porocila pristojnemu organu.
Referencna oznaka incidenta (uporabi se v vmesnih in konénem porocilu ter pri posodobitvi prvega):
referencna oznaka, ki jo izda pristojni organ ob predloZitvi prvega porocila za nedvoumno opredelitev
incidenta. Vsak pristojni organ bi moral kot predpono vpisati dvomestno kodo I1SO 2 svoje drzave €lanice.

A 1 - Splosni podatki
Vrsta porocila:
Individualno: porocilo se nanasa na enega PPS.
Konsolidirano: porocilo se nanasa na vec¢ PPS znotraj ene drzave ¢lanice, na katere je vplival isti
vecji operativni ali varnostni incident, ki uporabljajo konsolidirano porocanje. Polja v rubriki ,,PPS,
na katere je incident vplival“ naj ostanejo prazna (razen polja ,Drzava, na katero je incident vplival
(ali vec takih drzav)“), seznam PPS, vkljucenih v porocilo, pa naj se zagotovi tako, da se izpolni
ustrezna preglednica (Konsolidirano porocilo — Seznam PPS).
PPS, na katerega je incident vplival: pomeni PPS, ki se spopada z incidentom.
Ime PPS: polno ime PPS, ki je vkljucen v postopek porocanja, kot je navedeno v veljavnem
uradnem nacionalnem registru PPS.
Nacionalna identifikacijska Stevilka PPS: edinstvena nacionalna identifikacijska Stevilka, ki jo
uporablja pristojni organ mati¢ne drzave clanice v nacionalnem registru za nedvoumno
opredelitev PPS.
Vodja skupine: pri skupinah subjektov, kot so opredeljene v ¢lenu 40(4) PSD2, navedite ime
glavnega subjekta.
Drzava, na katero je incident vplival (ali ve¢ takih drzav): drzava ali drzave, v katerih se je
incident materializiral (npr. ve¢ podruzZnic PPS, ki so v razliénih drzavah, na katere je incident
vplival), ne glede na resnost incidenta v drugi ali drugih drZzavah. To ni nujno maticna drzava
¢lanica.
Glavna kontaktna oseba: ime in priimek osebe, odgovorne za porocanje o incidentu, ali ¢e v
imenu PPS, na katerega je incident vplival, poroca tretja oseba, ime in priimek osebe na celu
oddelka za obvladovanje incidentov/tveganj ali podobnega podrocja pri PPS, na katerega je
incident vplival.

2 Glej oznake drzav I1SO-alpha-2 po ISO 3166 na https://www.iso.org/iso-3166-country-codes.html.
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E-naslov: naslov elektronske poste, na katerega se lahko po potrebi naslovijo vse zahteve za
dodatna pojasnila. To je lahko zasebni e-naslov ali e-naslov podjetja.
Telefon: telefonska Stevilka, na katero se lahko po potrebi naslovijo vse zahteve za dodatna
pojasnila. To je lahko zasebna telefonska Stevilka ali telefonska Stevilka podjetja.
Druga kontaktna oseba: ime in priimek druge osebe, na katero se pristojni organ lahko obrne z
vprasanji o incidentu, kadar glavna kontaktna oseba ni na voljo. Ce vimenu PPS, na katerega je
incident vplival, poroc¢a tretja oseba, se navedeta ime in priimek dodatne osebe iz oddelka za
obvladovanje incidentov/tveganj ali podobnega podroéja pri ponudniku pladilnih storitev, na
katerega je incident vplival.
E-naslov: naslov elektronske poste druge kontaktne osebe, na katerega se lahko po potrebi
naslovijo vse zahteve za dodatna pojasnila. To je lahko zasebni e-naslov ali e-naslov podjetja.
Telefon: telefonska Stevilka druge kontaktne osebe, ki se lahko po potrebi poklice v primeru
zahtev za dodatna pojasnila. To je lahko zasebna telefonska Stevilka ali telefonska Stevilka
podjetja.
Subjekt, ki poroca: ta oddelek je treba izpolniti, e obveznost porocanja izpolnjuje tretja oseba v imenu
ponudnika placilnih storitev, na katerega je incident vplival, e je ustrezno.
Ime subjekta, ki poroc€a: polno ime subjekta, ki poroca o incidentu, kot je navedeno v veljavnem
uradnem nacionalnem poslovnem registru.
Nacionalna identifikacijska Stevilka: edinstvena nacionalna identifikacijska Stevilka, ki se
uporablja v drzavi, v kateri je tretja oseba, za nedvoumno dolocitev subjekta, ki poroca o
incidentu. Ce je tretja oseba, ki poroca, ponudnik placilnih storitev, bi morala biti nacionalna
identifikacijska Stevilka edinstvena nacionalna identifikacijska Stevilka ponudnika placilnih
storitev, ki jo uporablja pristojni organ mati¢ne drzave ¢lanice v nacionalnem registru.
Glavna kontaktna oseba: ime in priimek osebe, odgovorne za porocanje o incidentu.
E-naslov: naslov elektronske poste, na katerega se lahko po potrebi naslovijo vse zahteve za
dodatna pojasnila. To je lahko zasebni e-naslov ali e-naslov podjetja.
Telefon: telefonska Stevilka, na katero se lahko po potrebi naslovijo vse zahteve za dodatna
pojasnila. To je lahko zasebna telefonska Stevilka ali telefonska Stevilka podjetja.
Druga kontaktna oseba: ime in priimek druge osebe pri subjektu, ki poroca o incidentu, na katero
se pristojni organ lahko obrne, kadar glavna kontaktna oseba ni na voljo.
E-naslov: naslov elektronske poste druge kontaktne osebe, na katerega se lahko po potrebi
naslovijo vse zahteve za dodatna pojasnila. To je lahko zasebni e-naslov ali e-naslov podjetja.
Telefon: telefonska Stevilka druge kontaktne osebe, ki se lahko po potrebi poklice v primeru
zahtev za dodatna pojasnila. To je lahko zasebna telefonska Stevilka ali telefonska Stevilka
podjetja.
A 2 - Odkritje in razvrstitev incidenta
Datum in ura odkritja incidenta: datum in ura, ko je bil incident prvi¢ odkrit.
Datum in ura razvrstitve incidenta: datum in ura, ko je bil varnostni ali operativni incident razvrs¢en v
kategorijo vecjih incidentov.
Incident odkril: navedite, ali je incident odkril uporabnik placilnih storitev, oseba pri PPS (npr. oseba, ki
opravlja naloge notranje revizije) ali zunanja oseba (npr. zunanji ponudnik storitev). Ce ne gre za nikogar
od navedenih, to pojasnite v ustreznem polju.
Vrsta incidenta: s ¢im vecjo gotovostjo navedite, Ce je ta informacija na voljo, ali gre za operativni ali
varnostni incident.
Operativni: incident, ki ga povzrocijo neustrezni ali neuspeli postopki, ljudje in sistemi ali visja
sila, ki vplivajo na celovitost, razpoloZljivost, zaupnost in/ali avtenti¢nost s plac¢ilom povezanih
storitev.
Varnostni: nepooblas¢en dostop, uporaba, razkritje, motnja, sprememba ali uni¢enje sredstev
PPS, ki vpliva na celovitost, razpoloZljivost, zaupnost in/ali avtenti¢nost s pladilom povezanih
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storitev. To se lahko zgodi med drugim, kadar pri PPS pride do krSitve varnosti omreznih ali
informacijskih sistemov.
Merila, ki so podlaga za porocilo o ve¢jih incidentih: navedite, katera merila so podlaga za pripravo
porocila o vecjih incidentih. Izbrati je mogoce med vec¢ merili: transakcije, na katere je incident vplival,
uporabniki placilnih storitev, na katere je incident vplival, ¢as nedelovanja storitve, krsitev varnosti
omreznih ali informacijskih sistemov, gospodarski ucinek, visoka raven notranjega stopnjevanja, drugi
ponudniki placilnih storitev ali ustrezne infrastrukture, na katere bi lahko incident vplival, in/ali u¢inek na
ugled.
Kratek in sploSen opis incidenta: na kratko pojasnite najpomembnejSe elemente incidenta, vklju¢no z
verjetnimi vzroki, takojsnjimi ucinki itd.
Vpliv v drugih drzavah clanicah EU, ce je ustrezno: na kratko pojasnite vpliv, ki ga je imel incident na drugo
drzavo ¢lanico EU (npr. na uporabnike pladilnih storitev, ponudnike pladilnih storitev in/ali placilno
infrastrukturo). Ce je to izvedljivo v veljavnih rokih za poro¢anje, predloZite prevod v anglei¢ino.
Porocanje drugim organom: navedite, ali je bilo/bo o incidentu porocano drugim organom v locenih
okvirih poro¢anja o incidentu, &e je to znano v €asu porocanja. Ce je tako, navedite zadevne organe.
Razlogi za zamudo ob predlozZitvi prvega porocila: pojasnite, zakaj ste potrebovali ve¢ kot 24 ur za
razvrstitev incidenta.

B Vmesno porocilo

B 1 — Splosni podatki
Podrobnejsi opis incidenta: opisite glavne znacilnosti incidenta, pri cemer navedite vsaj informacije o
specifiéni tezavi in njenem ozadju, opiSite, kako se je incident zacel in razvijal ter kakSne so njegove
posledice, zlasti za uporabnike placilnih storitev, itd. Navedite tudi informacije o komuniciranju z
uporabniki placilnih storitev, Ce je to primerno.
Ali obstaja povezava s kakim predhodnim incidentom? Navedite, ali je incident povezan s predhodnimi
incidenti, ¢e je ta informacija na voljo. Ce je bil incident povezan s predhodnimi incidenti, navedite, s
katerimi.
Ali so bili prizadeti ali vpleteni drugi ponudniki storitev/tretje osebe? Navedite, ali je incident vplival na
druge ponudnike storitev/tretje osebe oziroma ali so bili vanj vpleteni, ¢e je ta informacija na voljo. Ce je
incident vplival na druge ponudnike storitev/tretje osebe ali so bili vanj vpleteni, jih navedite in podajte
vec informacij.
Ali se je zadelo izvajati krizno upravljanje (notranje in/ali zunanje)? Navedite, ali se zacelo izvajati krizno
upravljanje (notranje in/ali zunanje). Ce se je zacelo izvajati krizno upravljanje, navedite ve¢ informacij.
Datum in ura zaCetka incidenta: datum in ura, ko se je incident zacel, ¢e sta znana.
Datum in ura razreSitve ali predvidene razreSitve incidenta: navedite datum in uro opravljene ali
predvidene vzpostavitve nadzora nad incidentom in obicajnega poslovanja.
Funkcionalna podrocja, na katera je incident vplival: navedite korak ali korake placilnega postopka, na
katere je incident vplival, kot so avtentikacija/odobritev, komunikacijske dejavnosti, kliring,
neposredna poravnava, posredna poravnava in drugo.
Avtentikacija/odobritev: postopki, ki PPS omogocajo, da preveri istovetnost uporabnika
placilnih storitev ali upravicenost uporabe posameznega placilnega instrumenta, vklju¢no z
uporabo uporabnikovih osebnih varnostnih elementov in soglasjem uporabnika placilnih
storitev (ali tretje osebe, ki deluje v njegovem imenu) glede prenosa sredstev.
Komunikacijske dejavnosti: pretok informacij za namene identifikacije, avtentikacije,
priglasitve in obvescanja med ponudnikom pladilnih storitev, ki vodi racun, ter ponudniki
storitev odreditve placil, ponudniki storitev zagotavljanja informacij o racunih, placniki,
prejemniki placil in drugimi ponudniki placilnih storitev.
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Kliring: postopek prenosa, uskladitve in v nekaterih primerih potrditve nalogov za prenos pred
poravnavo, ki po moznosti vklju€uje neto izravnavo nalogov in vzpostavitev konénih pozicij za
poravnave.
Neposredna poravnava: zakljuek transakcije ali obdelave, da bi se s prenosom sredstev
poravnale obveznosti udelezencev, kadar to dejanje izvede sam ponudnik pladilnih storitev, na
katerega je vplival incident.
Neposredna poravnava: zakljuéek transakcije ali obdelave, da bi se s prenosom sredstev
poravnale obveznosti udelezencev, kadar to dejanje v imenu ponudnika placilnih storitev, na
katerega je vplival incident, izvede drug ponudnik placilnih storitev.
Drugo: funkcionalno podrocje, na katero je incident vplival, ni nobeno od navedenih. Dodatne
podrobnosti bi bilo treba navesti v praznem besedilnem polju.
Spremembe prejSnjih porocil: navedite spremembe informacij, ki so bile podane v prejsnjih porocilih v
zvezi z istim incidentom (npr. prvo, ali kadar je ustrezno, vmesno porocilo).

B 2 — Razvrstitev incidenta/Informacije o incidentu

Transakcije, na katere je incident vplival: PPS bi morali navesti morebitne mejne vrednosti, ki jih je
incident dosegel oziroma ki jih bo verjetno dosegel, ter vse povezane podatke: Stevilo transakcij, na
katere je incident vplival, odstotek takih transakcij glede na Stevilo placilnih transakcij, izvedenih z isto
placilno storitvijo, na katero je vplival incident, ter skupno vrednost transakcij. PPS bi morali navesti
konkretne vrednosti teh spremenljivk, bodisi dejanske podatke bodisi ocene. PPS bi praviloma morali
ytransakcije, na katere je incident vplival“, razumeti kot vse domace in cezmejne transakcije, na katere
je ali verjetno bo incident neposredno ali posredno vplival, ter zlasti kot tiste transakcije, ki jih ni bilo
mogoce odrediti ali obdelati, tiste, pri katerih se je spremenila vsebina placilnega sporocila, in tiste, ki
so bile narocene goljufivo (ne glede na to ali so bila sredstva povrnjena). Poleg tega bi redne placilne
transakcije morali razumeti kot letno povprecje dnevnih domacih in ¢ezmejnih placilnih transakcij, ki se
izvajajo z istimi placilnimi storitvami, na katere je vplival incident, pri cemer je referenéno obdobje za
izraun predhodno leto. Ce PPS menijo, da ta podatek ni reprezentativen (npr. zaradi sezonske narave),
bi morali uporabiti drugo, bolj reprezentativno metriko in pristojnemu organu v polju ,Pripombe“
sporociti utemeljitev. Kadar incident vpliva na placilne transakcije v drugih valutah kakor v eurih, bi
morali PPS priizracunavanju mejnih vrednosti in poro¢anju o vrednosti transakcij, na katere je incident
vplival, znesek transakcij v drugi valuti pretvoriti v eure na podlagi dnevnih referenc¢nih tecajev ECB na
dan pred predlozitvijo porocila o incidentu.

Uporabniki placilnih storitev, na katere je incident vplival: PPS bi morali navesti morebitne mejne
vrednosti, ki jih je incident dosegel oziroma ki jih bo verjetno dosegel, ter vse s tem povezane podatke:
skupno Stevilo uporabnikov placilnih storitev, na katere je incident vplival, in odstotek takih
uporabnikov glede na skupno Stevilo uporabnikov placilnih storitev. Navesti bi morali konkretne
vrednosti teh spremenljivk, bodisi dejanske podatke bodisi ocene. PPS bi morali ,,uporabnike placilnih
storitev, na katere je incident vplival“, razumeti kot vse stranke (domace ali tuje, potrosnike ali
podjetja), ki imajo s PPS, na katerega je incident vplival, sklenjeno pogodbo, na podlagi katere imajo
dostop do pladilne storitve, na katero je vplival incident, in ki so ali verjetno bodo utrpeli posledice
incidenta. Da bi lahko opredelili Stevilo uporabnikov pladilnih storitev, ki so morda uporabljali placilno
storitev v Casu trajanja incidenta, bi morali ponudniki placilnih storitev uporabiti ocene, ki temeljijo na
preteklih dejavnostih. V primeru skupin bi moral vsak PPS upostevati samo svoje uporabnike placilnih
storitev. Kadar PPS ponuja operativne storitve drugim, bi moral upostevati samo svoje uporabnike
placilnih storitev (Ce obstajajo), ponudniki placilnih storitev, ki prejemajo te operativne storitve, pa bi
morali incident prav tako oceniti v povezavi s svojimi uporabniki placilnih storitev. Poleg tega bi PPS
morali kot skupno Stevilo uporabnikov placilnih storitev upoStevati seStevek domacih in tujih
uporabnikov placilnih storitev, ki so z njimi pogodbeno povezani v ¢asu incidenta (ali najnovejsi
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razpoloZljivi podatek) in ki imajo dostop do placilne storitve, na katero je incident vplival, ne glede na
njihovo velikost oziroma ali je to veljajo za aktivne ali pasivne uporabnike placilnih storitev.
Krsitev varnosti omreznih ali informacijskih sistemov: PPS bi morali ugotoviti, ali je kakSno zlonamerno
dejanje ogrozilo dostopnost, avtenti¢nost, celovitost ali zaupnost omreznih ali informacijskih sistemov
(vkljucno s podatki) v zvezi z izvajanjem placilnih storitev.
Cas nedelovanja storitve: PPS bi morali navesti, ali je incident dosegel mejno vrednost oziroma ali jo bo
verjetno dosegel ter s tem povezan podatek o trajanju: celoten ¢as nedelovanja storitve. Navesti bi
morali konkretne vrednosti te spremenljivke, bodisi dejanske podatke bodisi ocene. PPS bi morali
upostevati obdobje, v katerem katera koli naloga, postopek ali kanal, povezan z izvajanjem placilnih
storitev, ne deluje oziroma verjetno ne bo deloval in tako onemogoda (i) odreditev in/ali izvedbo
pladilne storitve in/ali (ii) dostop do placilnega ra¢una. PPS bi morali ¢as nedelovanja storitve Steti od
trenutka, ko nastopi nedelovanje, pri tem pa upostevati tako ¢asovne intervale, ki zajemajo poslovni
Cas, v katerem obicajno poteka izvajanje placilnih storitev, kakor ure, v katerih se ne posluje, in obdobja
izvajanja vzdrievalnih del, kadar je to ustrezno in primerno. Ce PPS ne morejo dolo¢iti, kdaj je nastopilo
nedelovanje, bi morali ¢as nedelovanja storitve izijemoma Steti od trenutka, ko je bilo nedelovanje
zaznano.
Gospodarski ucinek: PPS bi morali navesti, ali je incident dosegel mejno vrednost oziroma ali jo bo
verjetno dosegel ter s tem povezane podatke: neposredne in posredne stroSke. Navesti bi morali
konkretne vrednosti teh spremenljivk, bodisi dejanske podatke bodisi ocene. Upostevati bi morali tako
stroske, ki so neposredno povezani z incidentom, kakor stroske, ki so z incidentom povezani posredno.
Med drugim bi morali upostevati razlas¢ena sredstva, stroSke nadomestitve strojne ali programske
opreme, druge forenzi¢ne ali sanacijske stroSke, nadomestila zaradi neizpolnjevanja pogodbenih obvez,
sankcije, zunanje obveznosti in izpad prihodkov. V zvezi s posrednimi stroski bi morali uposStevati samo
tiste, ki so Ze znani ali se bodo zelo verjetno materializirali. Kadar so stroski v drugih valutah kakor eurih,
bi morali PPS pri izradunavanju mejne vrednosti in porocanju o vrednosti gospodarskega ucinka stroske
v drugi valuti pretvoriti v eure na podlagi dnevnih referencnih tecajev ECB na dan pred predlozitvijo
porocila o incidentu.

Neposredni stroski: stroski (v eurih), ki jih je neposredno povzrodil incident, vkljuéno s stroski

odprave incidenta (npr. razlas¢ena sredstva, stroski nadomestitve strojne ali programske

opreme, nadomestila zaradi neizpolnjevanja pogodbenih obvez).

Posredni stroski: stroski (v eurih), ki jih je posredno povzrodil incident (npr. odskodnine

strankam/stroski za nadomestila, morebitni pravni stroski).
Visoka raven notranjega stopnjevanja: PPS bi morali upostevati, ali je zaradi vpliva na s placilom
povezane storitve upravljalni organ, kot je opredeljen v Smernicah EBA o upravljanju tveganj, povezanih
z IKT in varnostjo, bil obvescen oziroma ali bo verjetno obveséen o incidentu v skladu s smernico 60(d)
iz Smernic EBA o upravljanju tveganj, povezanih z IKT in varnostjo, izven postopka periodi¢nega
obvescanja in neprekinjeno ves €as trajanja incidenta. PPS bi morali upostevati tudi, ali je zaradi ucinka
incidenta na s placilom povezane storitve bil sproZzen oziroma ali bo verjetno sprozen krizni nacin
delovanja.
Drugi ponudniki placilnih storitev ali relevantne infrastrukture, na katere bi lahko incident vplival:
PPS bi morali oceniti u¢inek incidenta na financ¢ni trg, ki zajema infrastrukture finan¢nega trga in/ali
plac¢ilne sheme, ki zagotavljajo podporo njim in preostalim ponudnikom placilnih storitev. Zlasti bi
morali oceniti, ali se je incident ponovil pri drugih PPS oziroma ali se bo verjetno ponovil, ali je vplival
oziroma ali bo verjetno vplival na nemoteno delovanje infrastruktur financnega trga in ali je ogrozil
oziroma ali bo verjetno ogrozil stabilnost celotnega financnega sistema. Upostevati bi morali razlicne
razseznosti, na primer ali je komponenta/programska oprema, na katero je incident vplival, lastniska ali
splosno dostopna, ali je ogroZzena mreza notranja ali zunanja in ali je PPS prenehal oziroma ali bo
verjetno prenehal izpolnjevati svoje obveznosti znotraj infrastruktur financnega trga, katerih ¢lan je.
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Ucinek na ugled: PPS bi morali upostevati stopnjo opaznosti, ki jo je po njihovem najboljSem vedenju
incident dosegel ali jo bo verjetno dosegel na trgu. Kot dober kazalnik moZnosti vpliva incidenta na
njihov ugled bi zlasti morali upostevati moznost, da incident povzroci druzbeno Skodo. PPS bi morali
upostevati, ali (i) so se uporabniki placilnih storitev in/ali drugi ponudniki placilnih storitev pritozili
zaradi Skodljivega ucinka incidenta, (ii) je incident vplival na viden proces, povezan s placilno storitvijo,
in bodo zato verjetno o njem porocali mediji ali so Ze (ob upostevanju ne samo tradicionalnih medijev,
kot so casopisi, ampak tudi blogov, socialnih omrezij itd.; vendar porocanje medijev ne pomeni le
negativnih komentarjev sledilcev, temve¢ mora obstajati utemeljeno porocilo ali vecje Stevilo
negativnih komentarjev/opozoril), (iii) pogodbene obveznosti niso bile izpolnjene ali pa verjeno ne bodo
izpolnjene, kar vodi v objavo pravnih ukrepov proti ponudniku placilnih storitev, (iv) niso bile izpolnjene
regulativne zahteve, kar vodi v naloZitev nadzornih ukrepov ali sankcij, ki so bili ali bodo verjetno javnho
dostopni, ali (v) se je podoben incident Ze zgodil.

B 3 — Opis incidenta
Vrsta incidenta: operativni ali varnostni. Dodatna pojasnila so na voljo v ustreznem polju v prvem
porocilu.
Vzrok incidenta: navedite vzrok incidenta, Ce je Ze znan, sicer najverjetnejsi vzrok. Izbrati je mogoce vec
moznosti.
V fazi preiskave: obkljukajte okviréek, kadar je vzrok trenutno neznan.
Zlonamerno dejanje: dejanja, ki namenoma ciljajo na PPS. Vkljuéujejo zlonamerno kodo,
zbiranje informacij, vdore, porazdeljeni napad za zavrnitev storitve (D/DoS), namerna notranja
dejanja, namerno povzro¢eno zunanjo fizicno Skodo, varnost vsebine informacij, goljufivo
ravnanje in drugo. Vec podrobnosti najdete v oddelku C2 te predloge.
NeuspeSen postopek: vzrok incidenta je slaba zasnova ali izvedba placilnega postopka,
postopkovnih kontrol in/ali podpornih postopkov (npr. postopkov za spremembo/prehod,
testiranje, konfiguriranje, zmogljivosti, spremljanje).
Nedelovanje sistema: vzrok incidenta je povezan z neustrezno zasnovo, izvedbo,
komponentami, specifikacijami, integracijo ali kompleksnostjo sistemov, omrezij, infrastrukture
in podatkovnih zbirk, ki podpirajo placilno dejavnost.
Cloveske napake: incident je posledica nenamerne napake osebe, ki se zgodi bodisi v okviru
placilnega postopka (npr. nalozitev napacne paketne datoteke s placili v sistem placil) bodisi je z
njim nekako povezano (npr. nenamerna prekinitev elektricnega napajanja, zaradi Cesar se
placilna dejavnost zacasno ustavi).
Zunanji dogodki: vzrok je povezan z dogodki, nad katerimi organizacija navadno nima
neposrednega nadzora (npr. naravne nesrecCe, neuspesno delovanje ponudnika tehnicnih
storitev).
Drugo: vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi bilo treba navesti v
praznem besedilnem polju.
Ali je incident na vas vplival neposredno ali posredno prek ponudnika storitev?: navedite, ali je bil
incident neposredno usmerjen na PPS ali nanj vpliva posredno prek tretje osebe, e so te informacije
na voljo. V primeru posrednega ucinka navedite ime ponudnika storitev (ali vec njih).
B 4 — Ucinek incidenta
Splosni ucinek: navedite, na katere razseznosti je vplival operativni ali varnostni incident. Izbrati je
mogoce ve€ moznosti.
Celovitost: lastnost, ki pomeni ohranjanje to¢nosti in popolnosti sredstev (vklju¢no s podatki).
Razpoloiljivost: lastnost s placilom povezanih storitev, ki so v celoti dostopne in jih lahko
uporabniki placilnih storitev uporabljajo v skladu s sprejemljivimi, predhodno opredeljenimi
ravnmi.
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Zaupnost: lastnost, ki pomeni, da se informacije ne dajo na voljo ali ne razkrivajo
nepooblaséenim posameznikom, subjektom ali postopkom.
Avtenti¢nost: lastnost, ki pomeni, da je vir tocno ta, za katerega se predstavlja.
Poslovni kanali, na katere je incident vplival: navedite kanal interakcije z uporabniki placilnih storitev,
na katerega je incident vplival (ali vec takih kanalov). Obkljukate lahko vec¢ okvirckov.
PodruZnice: kraj poslovanja (ki ni glavni sedez), ki je del PPS, ni pravna oseba in neposredno
izvaja nekatere ali vse transakcije, povezane s poslovanjem ponudnika placilnih storitev. Vse
poslovne enote, ki jih v isti drzavi ¢lanici ustanovi PPS z glavnim sedezem v drugi drzavi €lanici,
bi se morale Steti za eno podruznico.
E-bancniStvo: uporaba racunalnikov za izvajanje finan¢nih transakcij po internetu.
Telefonsko bancnistvo: uporaba telefonov za izvajanje finanénih transakcij.
Mobilno banénistvo:: uporaba posebnih bancnih aplikacij v pametnih telefonih ali podobnih
napravah za izvajanje financ¢nih transakcij.
Bankomati: elektromehanska naprava, ki uporabnikom pladilnih storitev omogoca dvigovanje
gotovine s svojih racunov in/ali dostop do drugih storitev.
Prodajno mesto:: fizi¢ni prostor trgovca, pri katerem se odredi placilna transakcija.
E-trgovanje: placilna transakcija se odredi na virtualnem prodajnem mestu (npr. placila,
odrejena po internetu z uporabo kreditnih placil, pladilnih kartic, prenosi elektronskega denarja
med dvema racunoma z elektronskim denarjem).
Drugo: poslovni kanal, na katerega je incident vplival, ni nobeden od navedenih. Dodatne
podrobnosti bi bilo treba navesti v praznem besedilnem polju.
Placilne storitve, na katere je incident vplival: navedite tiste placilne storitve, ki zaradi incidenta ne
delujejo pravilno. Obkljukate lahko vec okvirckov.
Polog gotovine na placilni racun: izrocitev gotovine PPS, ki ga knjiZi v dobro placilnega racuna.
Dvig gotovine s placilnega racuna: zahteva, ki jo prejme PPS od uporabnika placilne storitve, da
se temu izroCi gotovina in da se ustrezen znesek knjizi v breme njegovega placilnega racuna.
Dejavnosti, ki so potrebne za upravljanje placilnega racuna: tiste dejavnosti, ki jih je treba
izvesti na placilnem racunu, da bi ga aktivirali, deaktivirali in/ali vzdrzevali (npr. odpiranje,
blokiranje).
Pridobivanje placilnih instrumentov: pladilna storitev, ki zajema sklenitev pogodbenega
razmerja med PPS in prejemnikom placila, na podlagi katerega se PPS zaveze, da bo sprejel in
obdelal pladilne transakcije, s katerimi se sredstva prenesejo prejemniku placila.
Kreditna placila: placilna storitev v dobro placilnega racuna prejemnika placila na podlagi
placilne transakcije ali niza placilnih transakcij s placilnega racuna placnika, ki jo na podlagi
navodila placnika opravi PPS, ki vodi njegov placilni racun.
Direktne obremenitve: placilna storitev za obremenitev placilnega racuna placnika, pri kateri
placilno transakcijo odredi prejemnik placila na podlagi soglasja, ki ga placnik da prejemniku
placila, PPS prejemnika placila ali svojemu ponudniku placilnih storitev.
Karticna placila: placilna storitev na podlagi infrastrukture in pravil poslovanja karticne sheme
za izvedbo placilne transakcije s katero koli kartico oziroma telekomunikacijsko, digitalno ali IT
napravo ali programsko opremo, ¢e s tem pride do transakcije z debetno ali kreditno kartico.
Karticne placilne transakcije ne zajemajo transakcij, ki temeljijo na drugih vrstah placilnih
storitev.
Izdajanje placilnih instrumentov: placilna storitev, pri kateri PPS s pla¢nikom sklene pogodbeno
razmerje, na podlagi katerega placniku zagotavlja pladilni instrument za odreditev in obdelavo
njegovih placilnih transakcij.
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Denarna nakazila: placilna storitev, pri kateri se sredstva prejmejo od pla¢nika brez odprtja
placilnega racuna v imenu placnika ali prejemnika placila, izkljuéno zato, da se ustrezen znesek
prenese prejemniku placila ali drugemu ponudniku placilnih storitev, ki deluje v imenu
prejemnika placila, in/ali kadar se taka sredstva prejmejo v imenu prejemnika placila in se mu
dajo na voljo.

Storitve odreditve placil: placilna storitev za odreditev placilnega naloga na zahtevo uporabnika
placilnih storitev v zvezi s placilnim ra¢unom, odprtem pri drugem PPS.

Storitve zagotavljanja informacij o racunih: spletna storitev za zagotavljanje konsolidiranih
informacij o enem ali vec placilnih racunih, ki jih ima uporabnik placilnih storitev pri drugem PPS
ali pri vec¢ kot enem PPS.

B 5 — BlaZitev incidenta

Katera dejanja/ukrepi se izvajajo ali naértujejo za okrevanje po incidentu?: navedite podrobne
informacije o sprejetih ali nacrtovanih ukrepih za zacasno razresitev incidenta.

Ali sta bila aktivirana naérta za zagotavljanje neprekinjenega poslovanja in/ali za okrevanje po
incidentu?: navedite, ali sta bila, in v tem primeru podajte vse podrobnosti o tem, kaj se je zgodilo (tj.
kdaj sta bila aktivirana in kaj sta vsebovala).

C 1 - Splosni podatki
Posodobitev informacij iz prvega porocila in vmesnega porocila (ali porocil) (povzetek): navedite
dodatne informacije o incidentu, vkljuéno s specificnimi spremembami informacij, podanih v vmesnem
porocilu. Vkljucite tudi vse druge ustrezne informacije.
Ali so vzpostavljene vse prvotne kontrole?: navedite, ali je PPS med trajanjem incidenta moral ukiniti
ali oslabiti kaksne kontrole. Ce je tako, navedite, ali so vse kontrole spet vzpostavljene, in &e niso, v
praznem besedilnem polju pojasnite, katere niso bile vzpostavljene in koliko ¢asa bo trajalo, da se
vzpostavijo.
C 2 - Analiza temeljnega vzroka in nadaljnje spremljanje
Kaj je bil temeljni vzrok, ce je Ze znan?: navedite temeljni vzrok incidenta, ¢e je Ze znan, sicer
najverjetnejsi vzrok. Izbrati je mogoce ve¢ moznosti. (Upostevajte, da je treba razlikovati med temeljnim
vzrokom in ucinkom incidenta.)
Zlonamerno dejanje: notranja in zunanja dejanja, ki namenoma ciljajo na PPS. Ta so razdeljena
v naslednje kategorije:
Zlonamerna koda: npr. virus, Crv, trojanski konj, vohunska programska oprema.
Zbiranje informacij: npr. skeniranje, vohljanje, socialni inZeniring.
Vdori: npr. vrivanje v privilegirani racun, vrivanje v neprivilegirani racun, vdor v aplikacijo,
robot.
Porazdeljeni napad za zavrnitev storitve (D/DoS): poskus ohromitve spletne storitve
tako, da se preobremeni s prometom iz vec virov.
Namerna notranja dejanja: npr. sabotaza, kraja.
Namerno povzrocena zunanja fizicna Skoda: npr. sabotaza, fizi€ni napad na
prostore/podatkovna sredisca.
Varnost vsebine informacij: nepooblaséen dostop do informacij, nepooblas¢ena
sprememba informacij.
Goljufivo ravnanje: nepooblas¢ena uporaba virov, avtorske pravice, maskiranje,
zvabljanje.
Drugo (navedite): vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi bilo
treba navesti v praznem besedilnem polju.

30



KONENO POROCILO O REVIDIRANIH SMERNICAH O POROCANJU O VECIIH INCIDENTIH V SKLADU Z -
NOVO DIREKTIVO O PLACILNIH STORITVAH (PSD2) i

NeuspesSen postopek: vzrok incidenta je slaba zasnova ali izvedba placilnega postopka,
postopkovnih kontrol in/ali podpornih postopkov (npr. postopkov za spremembo/prehod,
testiranje, konfiguriranje, zmogljivosti, spremljanje). Ti so razdeljeni v naslednje kategorije:
Pomanjkljivo spremljanje in nadzor: npr. v zvezi s tekoCimi operacijami, roki veljavnosti
vrednostmi, ravnmi zapolnitve podatkovne zbirke, upravljanjem uporabniskih pravic,
nacelom dvojnega nadzora.
Tezave s komunikacijo: npr. med udeleZenci na trgu ali znotraj organizacije.
Nedopustne operacije: npr. ni izmenjave certifikatov, predpomnilnik je poln.
Neustrezno upravljanje sprememb: npr. neprepoznane konfiguracijske napake, uvajanje,
vklju¢no s posodobitvami, tezavami z vzdrzevanjem, nepri¢akovanimi napakami.
Neustreznost notranjih postopkov in dokumentacije: npr. nezadostna preglednost glede
funkcionalnosti, procesov in nastopa nepravilnega delovanja, neobstoj dokumentacije.
Tezave z okrevanjem: npr. upravljanje nepredvidenih dogodkov, neustrezna redundanca.
Drugo (navedite): vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi bilo
treba navesti v praznem besedilnem polju.
Nedelovanje sistema: vzrok incidenta je povezan z neustrezno zasnovo, izvedbo,
komponentami, specifikacijami, integracijo ali kompleksnostjo sistemov, omrezij, infrastrukture
in podatkovnih zbirk, ki podpirajo placilno dejavnost. Ti so razdeljeni v naslednje kategorije:
Nedelovanje strojne opreme: nedelovanje fizicne tehnoloske opreme, ki izvaja procese
in/ali shranjuje podatke, ki jih PPS potrebujejo za izvedbo s plac¢ilom povezane dejavnosti
(npr. nedelovanje trdih diskov, podatkovnih sredis¢ in druge infrastrukture).
Nedelovanje omrezja: nedelovanje javnih ali zasebnih telekomunikacijskih omrezij, ki
omogocajo izmenjavo podatkov in informacij (npr. po internetu) med placilnim
postopkom.
Tezave s podatkovno zbirko: podatkovna struktura, v kateri so shranjene osebne in s
placili povezane informacije, potrebne za izvrSevanje placilnih transakcij.
Nedelovanje programske opreme/aplikacije: nedelovanje programov, operacijskih
sistemov itd., ki podpirajo placilne storitve PPS (npr. nepravilno delovanje, neznane
funkcije).
Fizicna Skoda: npr. nenamerna Skoda zaradi neustreznih razmer, gradbenih del.
Drugo (navedite): vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi
bilo treba navesti v praznem besedilnem polju.
Cloveska napaka: incident je posledica nenamerne napake osebe, ki se zgodi bodisi v okviru
placilnega postopka (npr. naloZitev napacne paketne datoteke s placili v sistem placil) bodisi je
nekako povezana z njim (npr. nenamerna prekinitev elektricnega napajanja, zaradi Cesar se
placilna dejavnost zacasno ustavi). Te so razdeljene v naslednje kategorije:
Nenamerne: npr. pomote, napake, izpusti, pomanjkanje izkusenj in znanja.
Opustitev: npr. zaradi pomanjkanja spretnosti, znanja, izkusenj, ozaves¢enosti.
Nezadostni viri: npr. pomanjkanje ¢loveskih virov, nerazpoloZljivost osebja.
Drugo (navedite): vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi
bilo treba navesti v praznem besedilnem polju.
Zunanji dogodek: vzrok je povezan z dogodki, nad katerimi organizacija navadno nima nadzora.
Ti so razdeljeni v naslednje kategorije:
Neuspesno delovanje dobavitelja/ponudnika tehniénih storitev: npr. izpad elektri¢ne
energije, izpad interneta, pravne tezave, poslovne tezave, odvisnost od storitev.
Visja sila: npr. izpad elektricne energije, pozari, naravne nesrece, kot so potresi, poplave,
mocne padavine, mocan veter.
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BANKING

Drugo (navedite): vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi bilo
treba navesti v praznem besedilnem polju.

Drugo: vzrok incidenta ni nobeden od navedenih. Dodatne podrobnosti bi bilo treba navesti v

praznem besedilnem polju.
Druge pomembne informacije o temeljnem vzroku: navedite vse dodatne podrobnosti o temeljnem
vzroku, vklju¢no s predhodnimi ugotovitvami na podlagi analize temeljnega vzroka.
Glavna korektivna dejanja/ukrepi, ki se izvajajo ali naértujejo, da bi se preprecila ponovitev incidenta
v prihodnosti, Ce so Ze znani: opisite glavne izvedene ali nacrtovane ukrepe za preprecevanje ponovitve
incidenta v prihodnosti.

C 3 — Dodatne informacije

Ali so za namene obvescanja z incidentom seznanjeni drugi PPS?: navedite, s katerimi PPS je bil
formalno ali neformalno vzpostavljen stik, da bi jih obvestili o incidentu, ter navedite podatke o PPS, ki
so bili obvesceni, informacije, ki so jim bile posredovane, ter temeljne razloge za posredovanje teh
informacij.
Ali je zoper PPS sprozen kak pravni postopek?: navedite, ali je bil proti PPS v ¢asu priprave konénega
porocila zaradi incidenta uveden kak pravni ukrep (npr. je bil priveden pred sodisce ali mu je bilo
odvzeto dovoljenje).
Ocena ucinkovitosti izvedenih ukrepov: vkljucite podatke o samoocenjevanju ucinkovitosti izvedenih
ukrepov med trajanjem incidenta, ¢e so na voljo, vklju¢no s pridobljenimi izkusnjami v zvezi z
incidentom.
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