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1. Zapewnienie zgodnosci i obowigzki
sprawozdawcze

Status wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na podstawie art. 16 rozporzgdzenia w sprawie
ustanowienia EUNB®. Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie ustanowienia EUNB
wiasciwe organy i instytucje finansowe muszg dotozy¢ wszelkich staran, aby zastosowad sie do
wytycznych.

Wytyczne przedstawiajg stanowisko EUNB w sprawie wtasciwych praktyk nadzorczych w
ramach Europejskiego Systemu Nadzoru Finansowego lub sposobu, w jaki nalezy stosowac
prawo unijne w danym obszarze. Wtasciwe organy zdefiniowane w art. 4 ust. 2 rozporzadzenia
w sprawie ustanowienia EUNB, do ktdrych wytyczne majg zastosowanie, powinny stosowac sie
do wytycznych poprzez odpowiednie wtgczenie ich do swoich praktyk (np. poprzez
dostosowanie swoich ram prawnych lub proceséw nadzorczych), réwniez w przypadku, gdy
wytyczne sg skierowane przede wszystkim do instytucji.

Wymogi sprawozdawcze

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia w sprawie EUNB kazdy wtasciwy organ ma obowigzek
powiadomi¢ EUNB w terminie do (07.11.2021) o tym, czy stosuje sie lub zamierza stosowac sie
do niniejszych wytycznych, albo poda¢ uzasadnienie niestosowania sie do nich. W razie
nieotrzymania powiadomienia w wyznaczonym terminie EUNB uzna, ze wtasciwe organy nie
stosujg sie do niniejszych wytycznych. Powiadomienia nalezy przesyta¢ poprzez wystanie
formularza dostepnego na stronie internetowej EUNB z dopiskiem ,EBA/GL/2021/03".
Powiadomienia przekazujg osoby odpowiednio upowaznione do informowania o stosowaniu
sie do wytycznych w imieniu wtasciwych organdéw. Do EUNB nalezy réwniez zgtasza¢ wszelkie
zmiany zwigzane ze stosowaniem sie do wytycznych.

Powiadomienia zostang opublikowane na stronie internetowej EUNB, zgodnie z art. 16 ust. 3.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie ustanowienia
Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji nr716/2009/WE oraz
uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).




SPRAWOZDANIE KONCOWE W SPRAWIE ZMIENIONYCH WYTYCZNYCH DOTYCZACYCH ZGtASZANIA
POWAZNYCH INCYDENTOW ZGODNIE Z DYREKTYWA PSD2

EUROPEAN
BANKING
AUTHORITY

2. Przedmiot, zakres stosowania i
definicje

Przedmiot

Niniejsze wytyczne wynikajg z mandatu udzielonego EUNB w art. 96 ust. 3 dyrektywy
Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajgcej dyrektywy 2002/65/WE,
2009/110/WE i 2013/36/UE oraz rozporzadzenie (UE) nr 1093/2010 oraz uchylajgcej dyrektywe
2007/64/WE (PSD2).

W szczegdlnosci niniejsze wytyczne okreslajg kryteria klasyfikacji przez dostawcéw ustug
pfatniczych  powaznych incydentéw operacyjnych lub incydentéw zwigzanych z
bezpieczenstwem, a takze format i procedury, ktére powinni stosowac w celu zgtoszenia takich
incydentédw wtasciwemu organowi w panistwie cztonkowskim pochodzenia, jak przewidziano w
art. 96 ust. 1 dyrektywy PSD2.

Ponadto niniejsze wytyczne dotyczg sposobu, w jaki te wiasciwe organy powinny oceniaé
istotnos¢ incydentu oraz szczegdty zgtoszen incydentdow, ktore zgodnie z art. 96 ust. 2
dyrektywy PSD2 udostepniajg innym organom krajowym.

Ponadto niniejsze wytyczne dotyczg réwniez udostepniania EUNB i EBC istotnych szczegétow
zgtoszonych incydentow w celu promowania wspdlnego i spdjnego podejscia.

Zakres stosowania

10.

11.

Niniejsze wytyczne majg zastosowanie do klasyfikacji i zgtaszania powaznych incydentow
operacyjnych lub incydentdw zwigzanych z bezpieczeristwem zgodnie z art. 96 dyrektywy PSD2.

Niniejsze wytyczne majg zastosowanie do wszystkich incydentdw objetych definicjg
»powaznego incydentu operacyjnego lub incydentu zwigzanego z bezpieczenstwem”, ktéra
obejmuje zaréwno incydenty zewnetrzne, jak i wewnetrzne, ktére mogg by¢ ztosliwe lub
przypadkowe.

Niniejsze wytyczne majg réwniez zastosowanie w przypadku, gdy powazny incydent operacyjny
lub incydent zwigzany z bezpieczenstwem ma miejsce poza Unig (np. gdy incydent pochodzi ze
spotki dominujacej lub jednostki zaleznej majgcej siedzibe poza Unig) i ma wptyw na ustugi
ptatnicze swiadczone przez dostawce ustug ptatniczych z siedzibg w Unii bezposrednio (ustuga
zwigzana z ptatnoscig jest swiadczona przez poszkodowane przedsiebiorstwo spoza Unii) lub
posrednio (zdolnos¢ dostawcy ustug pfatniczych do dalszego prowadzenia dziatalnosci
ptatniczej jest zagrozona w inny sposob w wyniku incydentu).
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12. Niniejsze wytyczne majg réwniez zastosowanie do powaznych incydentdéw majgcych wptyw na
funkcje zlecane osobom trzecim przez dostawcédw ustug ptatniczych.

Adresaci

13. Pierwszy zestaw wytycznych (czes¢ 4) skierowany jest do dostawcéw ustug ptatniczych
zdefiniowanych w art. 4 pkt 11 dyrektywy PSD2 i o ktérych mowa w art. 4 ust. 1 rozporzadzenia
(UE) nr 1093/2010.

14. Drugiitrzeci zestaw wytycznych (czes$¢ 5i 6) sg skierowane do wtasciwych organdéw okreslonych
w art. 4 pkt 2 ppkt (i) rozporzadzenia (UE) nr 1093/2010.

Definicje

15. O ile nie okreslono inaczej, terminy uzywane i zdefiniowane w dyrektywie PSD2 majg takie
samo znaczenie w wytycznych. Ponadto do celéw niniejszych wytycznych stosuje sie
nastepujgce definicje:

Pojedyncze zdarzenie lub seria powigzanych
zdarzen nieplanowanych przez dostawce ustug
Incydent operacyjny lub incydent zwigzany z ptatniczych, ktére majg lub prawdopodobnie
bezpieczenstwem beda miaty negatywny wptyw na integralnos¢,
dostepnosé, poufnosé lub autentycznosé ustug
zwigzanych z ptatnosciami.
Wtasciwosé polegajaca na ochronie
Integralnosc doktadnosci i kompletnosci aktywow (w tym
danych).
Witasciwosé ustug powigzanych z ustugami
ptatniczymi  polegajagca na ich petnej
dostepnosci i mozliwosci korzystania przez
uzytkownikéw, zgodnie z dopuszczalnymi
poziomami okreslonymi przez dostawce ustug
ptatniczych.
Wiasciwosé polegajgca na braku dostepnosci
informacji lub nieujawnianiu ich
nieupowaznionym osobom fizycznym,
podmiotom lub procesom.
Wiasciwos$é polegajaca na tym, ze zrddto jest
tym, za ktére sie podaje.
Kazda dziatalnos¢ gospodarcza w rozumieniu
art. 4 pkt 3 dyrektywy PSD2 oraz wszelkie
Ustugi zwigzane z ptatnosciami konieczne wspierajgce zadania techniczne
konieczne do wiasciwego s$wiadczenia ustug
ptatniczych.

Dostepnosé

Poufnosé

Autentycznosé
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3. Wdrozenie

Data rozpoczecia stosowania

16. Niniejsze wytyczne stosuje sie od dnia 1 stycznia 2022 r.

Uchylenie
17. Nastepujgce wytyczne tracg moc ze skutkiem od dnia 1 stycznia 2022 r.:

Wytyczne dotyczqce zgtaszania powaznych incydentéw zgodnie z dyrektywq (UE) 2015/2366 (PSD2)
(EBA/GL/2017/10)
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4.

Wytyczne skierowane do dostawcow

ustug ptatniczych dotyczgce zgtaszania
powaznych incydentéw operacyjnych
lub incydentéw zwigzanych z
bezpieczenstwem wtasciwemu organowi
w panstwie cztonkowskim ich
pochodzenia

Wytyczna 1: Klasyfikacja jako powazny incydent

1.1.

1.2.

Dostawcy ustug ptatniczych powinni klasyfikowac jako powazne takie incydenty operacyjne
lub incydenty zwigzane z bezpieczenstwem, ktére spetniajg

a. co najmniej jedno kryterium na ,,poziomie posiadania duzego wptywu” lub
b. co najmniej trzy kryteria na ,poziomie posiadania niewielkiego wptywu”,

jak okreslono w wytycznej 1.4., oraz zgodnie z oceng okreslong w niniejszych wytycznych.

Dostawcy ustug pfatniczych powinni oceni¢ incydent operacyjny lub incydent zwigzany z
bezpieczenstwem na podstawie nastepujgcych kryteriow i lezgcych u ich podstaw
wskaznikow:

i. Transakcje objete skutkami incydentu

Dostawcy ustug ptatniczych powinni okresli¢ catkowitg wartosé transakcji objetych skutkami
incydentu, jak réowniez liczbe zagrozonych pfatnosci jako odsetek zwykiego poziomu
zrealizowanych transakcji ptatniczych w stosunku do ustug ptatniczych objetych skutkami
incydentu.

ii. Uzytkownicy ustug ptatniczych objeci skutkami incydentu

Dostawcy ustug ptatniczych powinni okresli¢ liczbe uzytkownikéw ustug ptatniczych objetych
skutkami incydentu zarowno w ujecie bezwzglednym, jak i jako odsetek catkowitej liczby
uzytkownikéw ustug ptatniczych.

iii. Naruszenie bezpieczeristwa sieci lub systemow informatycznych

Dostawcy ustug ptatniczych powinni okresli¢, czy jakiekolwiek dziatanie ztosliwe zagrozito
bezpieczenstwu sieci lub systeméw informatycznych zwigzanych ze swiadczeniem ustug
ptatniczych.




SPRAWOZDANIE KONCOWE W SPRAWIE ZMIENIONYCH WYTYCZNYCH DOTYCZACYCH ZGtASZANIA
POWAZNYCH INCYDENTOW ZGODNIE Z DYREKTYWA PSD2

1.3.

EUROPEAN
BANKING
AUTHORITY

iv. Przestdj w Swiadczeniu ustug

Dostawcy ustug ptatniczych powinni okresli¢ okres, w ktérym ustuga prawdopodobnie bedzie
niedostepna dla uzytkownika ustug pfatniczych lub w ktérym zlecenie ptatnicze — w
rozumieniu art. 4 ust. 13 dyrektywy PSD2 — nie moze zostac zrealizowane przez dostawce
ustug ptatniczych.

v. Skutek ekonomiczny

Dostawcy ustug pfatniczych powinni okresli¢ catosciowy koszt pieniezny zwigzany z
incydentem, uwzgledniajgc zaréwno wartos$¢ bezwzgledng jak i, gdy ma to zastosowanie,
stosunkowe znaczenie takich kosztow do wielkosci dostawcy ustug ptatniczych (tj. kapitatu
Tier | dostawcy ustug ptatniczych).

vi. Przekazanie na wyzszy szczebel

Dostawcy ustug ptatniczych powinni ustali¢, czy incydent ten zostat lub prawdopodobnie
zostanie zgtoszony ich kadrze kierowniczej.

vii. Inni dostawcy ustug ptatniczych lub wazna infrastruktura, potencjalnie objeci skutkami
incydentu

Dostawcy ustug ptatniczych powinni okreslic systemowe skutki, jakie incydent
prawdopodobnie wywofa, tj. mozliwos¢ rozszerzenia sie poza poczatkowo objetego skutkami
incydentu dostawce ustug ptatniczych na innych dostawcdéw ustug ptatniczych, infrastrukture
rynku finansowego i/lub systemy ptatnosci.

viii. Skutek reputacyjny

Dostawcy ustug ptatniczych powinni okresli¢, jak incydent moze podwazy¢ zaufanie
uzytkownikéw do samego dostawcy ustug ptatniczych oraz, ogdlnie, do danej ustugi lub do
catego rynku.

Dostawcy ustug ptatniczych powinni obliczy¢ wartosé wskaznikéw zgodnie z nastepujgca
metodyka:

i. Transakcje objete skutkami incydentu

Zasadniczo dostawcy ustug ptatniczych powinni rozumiec¢ jako ,transakcje objete skutkami
incydentu” wszystkie transakcje krajowe i transgraniczne, na ktére incydent miat lub
prawdopodobnie bedzie miat bezposredni lub posredni wptyw, a w szczegdlnosci transakcje,
ktorych nie mozna byto zainicjowad lub przetworzy¢, transakcje, w odniesieniu do ktérych
zmieniono tre$¢ wiadomosci ptatniczej, oraz transakcje, ktore zostaty zamdwione nieuczciwie
(bez wzgledu na to, czy srodki zostaty odzyskane czy nie) lub w przypadku ktdrych wiasciwe
wykonanie jest niemozliwe lub utrudnione w jakikolwiek inny sposdb.

W przypadku incydentédw operacyjnych wptywajacych na zdolnos¢ inicjowania lub
przetwarzania transakcji dostawcy ustug ptatniczych powinni zgtaszaé¢ tylko incydenty
trwajgce dtuzej niz jedng godzine. Czas trwania incydentu nalezy mierzy¢é od momentu
wystgpienia incydentu do momentu przywrdcenia regularnych dziatari/operacji do poziomu
ustug Swiadczonych przed incydentem.
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Ponadto dostawcy ustug pfatniczych powinni rozumieé jako zwykty poziom transakcji
ptatniczych srednioroczng dzienng liczbe transakcji ptatniczych krajowych i zagranicznych
zrealizowanych w zakresie takich samych ustug ptatniczych, jak te, na ktére wptyw miat
incydent, biorgc do wyliczenia rok poprzedni jako okres odniesienia. W przypadku gdy
dostawcy ustug pfatniczych nie uznajg tej wartosci za reprezentatywng (np. w zwigzku z
sezonowoscig), powinni zamiast tego skorzystaé z innej, bardziej reprezentatywnej miary i
podac¢ witasciwemu organowi powdd stosowania takiego podejscia w odpowiednim polu
formularza (zob. zatgcznik).

ii. Uzytkownicy ustug ptatniczych objeci skutkami incydentu

Dostawcy ustug ptfatniczych powinni rozumieé¢ jako ,uzytkownikéow ustug ptatniczych
objetych skutkami incydentu” wszystkich klientéw (konsumentdow krajowych i zagranicznych
oraz firmy krajowe i zagraniczne), ktérzy zawarli umowe z dostawcg ustug ptatniczych
objetym skutkami incydentu, ktory udziela im dostepu do ustugi ptatniczej objetej skutkami
incydentu, oraz ktdrzy poniesli lub prawdopodobnie poniosg konsekwencje wystgpienia
incydentu. Aby okresli¢ liczbe uzytkownikdw ustug ptatniczych, ktérzy mogli korzystaé z ustug
ptatniczych w okresie trwania incydentu, dostawcy ustug ptatniczych powinni odnies¢ sie do
szacunkdéw opartych o przesztg dziatalnosé.

W przypadku grup kazdy dostawca ustug ptatniczych powinien wzigé pod uwage wytacznie
swoich witasnych uzytkownikéw ustug pfatniczych. W przypadku dostawcéw ustug
ptatniczych oferujgcych ustugi operacyjne innym, taki dostawca ustug ptatniczych powinien
wzig¢ pod uwage wytgcznie swoich wtasnych uzytkownikéw ustug ptatniczych (jesli dotyczy),
a dostawcy ustug ptatniczych otrzymujgcy takie ustugi operacyjne powinni ocenic¢ skutki
incydentu w stosunku do swoich wtasnych uzytkownikéw ustug ptatniczych.

W przypadku incydentéw operacyjnych wptywajacych na zdolnos¢ inicjowania lub
przetwarzania transakcji dostawcy ustug ptatniczych powinni zgtaszaé¢ tylko te incydenty,
ktére dotyczg uzytkownikow ustug ptatniczych i trwajg dtuzej niz jedng godzine. Czas trwania
incydentu nalezy mierzy¢ od momentu wystgpienia incydentu do momentu przywrécenia
regularnych dziatari/operacji do poziomu ustug swiadczonych przed incydentem.

Ponadto dostawcy ustug ptatniczych powinni przyjgé jako catkowitg liczbe uzytkownikéw
ustug pfatniczych zagregowanga liczbe krajowych i transgranicznych uzytkownikéw ustug
ptatniczych zwigzanych umowg w momencie incydentu (lub, ewentualnie, najnowszg
dostepng liczbe) oraz z dostepem do danej ustugi ptatniczej, niezaleznie od ich wielkosci lub
tego, czy sg oni uznawani za aktywnych czy biernych uzytkownikéw ustug ptatniczych.

iii. Naruszenie bezpieczeristwa sieci lub systemow informatycznych

Dostawcy ustug ptatniczych powinni okreslié¢, czy jakiekolwiek dziatanie ztosliwe naruszyto
dostepnosé, autentycznosé, integralnosé lub poufnosc¢ sieci lub systemoéw informatycznych
(w tym danych) zwigzanych ze $wiadczeniem ustug ptatniczych.

iv. Przestdj w Swiadczeniu ustug
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Dostawcy ustug ptatniczych powinni uwzgledni¢ okres czasu, w ktérym zadania, procesy lub
kanaty zwigzane ze s$wiadczeniem ustug ptatniczych sg lub prawdopodobnie beda
niesprawne, a w zwigzku z tym uniemozliwiajg (i) zainicjowanie i/lub realizacje ustugi
ptatniczej i/lub (ii) dostep do rachunku ptatniczego. Dostawcy ustug ptatniczych powinni
wyliczyé czas przestoju w swiadczeniu ustug od momentu wystgpienia przestoju oraz powinni
uwzgledni¢ zaréwno okresy czasu, kiedy prowadzg dziatalno$¢ pozwalajacg na realizacje
ustug ptatniczych, jak réwniez godziny zamkniecia i okresy prowadzenia konserwacji, jesli
dotyczy. Jesli dostawcy ustug ptatniczych nie mogg okresli¢ momentu wystgpienia przestoju
w Swiadczeniu ustug, powinni oni wyjgtkowo liczyé czas przestoju w swiadczeniu ustug od
momentu wykrycia przestoju.

v. Skutek ekonomiczny

Dostawcy ustug ptatniczych powinni uwzgledni¢ zaréwno koszty, ktére mogg by¢ zwigzane z
incydentem w sposdb bezposredni, jak i takie, ktére sg zwigzane z incydentem w sposéb
posredni. Dostawcy ustug ptatniczych powinni wzigé pod uwage miedzy innymi
wywtaszczone srodki pieniezne lub aktywa, koszty wymiany sprzetu i oprogramowania, inne
koszty ekspertyz sagdowych i napraw, optaty z tytutu niedopetnienia umownych zobowigzan,
kary, zobowigzania zewnetrzne oraz utracone przychody. Odnosnie do kosztéw posrednich,
dostawcy ustug pfatniczych powinni uwzglednié wyfacznie koszty, ktére sg juz znane lub
ktérych poniesienie jest bardzo prawdopodobne.

vi. Przekazanie na wyzszy szczebel

Dostawcy ustug ptatniczych powinni rozwazy¢, czy w wyniku wywarcia przez incydent
wptywu na ustugi zwigzane z ptatnosciami organ zarzgdzajacy zdefiniowany w Wytycznych
EUNB w sprawie zarzgdzania ryzykiem zwigzanym z technologiami i bezpieczenstwem ICT
zostat lub prawdopodobnie bedzie informowany, zgodnie z wytyczng 60 lit. d) Wytycznych
EUNB w sprawie zarzadzania ryzykiem zwigzanym z technologiami i bezpieczeristwem ICT, o
incydencie poza okresowg procedurg powiadamiania i w sposéb ciggly przez caty okres
trwania incydentu. Ponadto dostawcy ustug ptatniczych powinni rozwazy¢, czy w wyniku
wptywu incydentu na ustugi zwigzane z ptatnosciami uruchomiono lub prawdopodobnie
zostanie uruchomiony tryb kryzysowy.

vii. Inni dostawcy ustug ptatniczych Ilub okreslona infrastruktura, potencjalnie objeci
skutkami incydentu

Dostawcy ustug ptatniczych powinni ocenié¢ wptyw incydentu na rynek finansowy rozumiany
jako infrastruktura rynku finansowego i/lub systemy ptfatnosci, ktore wspierajg takich
dostawcow i innych dostawcéw ustug pfatniczych. W szczegélnosci dostawcy ustug
ptatniczych powinni ocenié, czy incydent powtdrzyt sie lub prawdopodobnie powtdrzy sie u
innych dostawcéw ustug ptatniczych, czy ma lub prawdopodobnie bedzie miat wptyw na
ptynne funkcjonowanie infrastruktury rynku finansowego oraz czy zagraza Ilub
prawdopodobnie zagrozi witasciwemu dziataniu catego systemu finansowego. Dostawcy
ustug ptatniczych powinni mie¢ na uwadze rézne aspekty, takie jak: to, czy komponent lub
oprogramowanie objete skutkami incydentu s3 zastrzezone czy ogdlnie dostepne, czy
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zagrozona sie¢ jest wewnetrzna czy zewnetrzna i czy dostawca ustug ptatniczych przestat lub
prawdopodobnie przestanie wypetnia¢ swoje zobowigzania w infrastrukturze rynku
finansowego, ktorego jest cztonkiem.

viii. Skutek reputacyjny

Dostawcy ustug ptatniczych powinni uwzgledni¢ poziom widocznosci, jaki zgodnie z ich
wiedzg incydent osiggnat lub prawdopodobnie osiggnie na rynku. W szczegdlnosci dostawcy
ustug ptatniczych powinni uwzgledni¢ prawdopodobiestwo wyrzadzenia szkody
spoteczenstwu przez incydent jako znaczacy wskaznik mozliwosci wywarcia wptywu na
reputacje. Dostawcy ustug ptatniczych powinni wzig¢ pod uwage, czy (i) uzytkownicy ustug
ptatniczych lub inni dostawcy ustug ptatniczych zgtaszali skargi dotyczace negatywnych
skutkow incydentu, (ii) incydent miat wptyw na widoczne procesy zwigzane z ustugami
ptatniczymi i dlatego prawdopodobnie bedzie lub juz jest relacjonowany w mediach
(uwzgledniajac nie tylko media tradycyjne, takie jak gazety, ale réwniez blogi, sieci
spotecznosciowe, itp.), (iii) doszto lub prawdopodobnie dojdzie do naruszenia zobowigzan
umownych, i w konsekwencji — do publikacji informacji o krokach prawnych podjetych wobec
dostawcy ustug ptatniczych, (iv) doszto do naruszenia wymogdw regulacyjnych, i w
konsekwencji — do zastosowania srodkéw lub sankcji nadzorczych, ktére zostaty lub
prawdopodobnie zostang podane do publicznej wiadomosci, oraz (v) taki sam incydent miat
miejsce w przeszfosci.

Dostawcy ustug ptatniczych powinni oceni¢ incydent, ustalajac, dla kazdego kryterium, czy
stosowne progi okreslone w Tabeli 1 zostaty lub prawdopodobnie zostang osiggniete, zanim
incydent zostanie opanowany.

Tabela 1: Progi

Kryteria Poziom niewielkiego wptywu Poziom duzego wptywu
> 10% zwyktego poziomu transakcji

dostawcy ustug ptatniczych (pod .
) . > 25% zwyktego poziomu
wzgledem liczby transakcji) N
transakcji dostawcy ustug
oraz
. pfatniczych (pod wzgledem liczby
. . . czas trwania incydentu > 1 godz.* .
Transakcje objete skutkami transakgji)

incydentu lub
u

lub
> 500 000 EUR

oraz

>15 000 000 EUR

czas trwania incydentu > 1 godz.*

> 5000
oraz > 50 000
czas trwania incydentu > 1 godz.*
lub

Uzytkownicy ustug ptatniczych lub
u

objeci skutkami incydentu

I ¥ > 25% uzytkownikéw ustug

> 10% uzytkownikdéw ustug pfatniczych dostawcy ustug
pfatniczych dostawcy ustug ptatniczych

pfatniczych
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oraz
czas trwania incydentu > 1 godz.*

Przestoj w Swiadczeniu ustug > 2 godzin Nie dotyczy
Naruszenie bezpieczenstwa
sieci lub systemow Tak Nie dotyczy
informatycznych
> Maks. (0,1% kapitatu Tier I**,
200 000 EUR
Skutek ekonomiczny Nie dotyczy lub )
u
>5 000 000 EUR
Tak, i istnieje

. . prawdopodobieristwo
Przekazanie na wyzszy szczebel | Tak L
uruchomienia trybu kryzysowego

(lub réwnowaznego)

Inni dostawcy ustug pfatniczych
lub okreslona infrastruktura,

- L . Tak Nie dotyczy
potencjalnie objeci skutkami
incydentu
Skutek reputacyjny Tak Nie dotyczy

* Prég czasu trwania incydentu przez okres dtuzszy niz jedna godzina ma zastosowanie wytacznie do incydentow
operacyjnych, ktére wptywajg na zdolnos¢ dostawcy ustug ptfatniczych do inicjowania lub przetwarzania
transakcji.

**Kapitat Tier | w rozumieniu art. 25 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26
czerwca 2013 r. w sprawie wymogdéw ostroznosciowych dla instytucji kredytowych i firm inwestycyjnych,
zmieniajacego rozporzadzenie (UE) nr 648/2012.

Dostawcy ustug ptatniczych powinni odnie$é sie do szacunkdw, jesli nie posiadajg faktycznych
danych na poparcie swoich ocen odnosnie do tego, czy dany prog zostat lub prawdopodobnie
zostanie osiggniety, zanim incydent zostanie opanowany (np. moze to mie¢ miejsce na
wstepnym etapie prowadzenia dochodzenia).

Dostawcy ustug ptatniczych powinni dokonywac ciggtej oceny w okresie trwania incydentu w
celu identyfikacji mozliwej zmiany sytuacji czy to poprzez podniesienie jego wagi (z innego
niz powazny na powazny) czy obnizenia jej (z powaznego na inny niz powazny). O kazdym
przeklasyfikowaniu incydentu z powaznego na inny niz powazny nalezy powiadomic¢ wtasciwy
organ zgodnie z wymogiem okres$lonym w wytycznej 2.21 i bez zbednej zwtoki.

Wytyczna 2: Procedura zgtaszania incydentow

2.1

Dostawcy ustug ptatniczych powinni zebraé wszystkie stosowne informacje, sporzadzi¢
zgtoszenie incydentu, wypetniajgc w tym celu formularz zawarty w zataczniku 1, oraz
przekazac je wiasciwemu organowi w panstwie cztonkowskim pochodzenia. Dostawcy ustug
ptatniczych powinni wypetnié¢ wszystkie pola formularza zgodnie z instrukcjami zawartymi w
zatgczniku.
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Dostawcy ustug ptatniczych powinni korzysta¢ z tego samego formularza przy skfadaniu
wstepnych, okresowych i koncowych zgtoszern dotyczacych tego samego incydentu.
Dostawcy ustug ptatniczych powinni zatem wypetnia¢ jeden formularz w sposéb stopniowy
iw stosownych przypadkach aktualizowaé informacje przekazane wraz w poprzednich
zgtoszeniach.

W stosownym przypadku dostawcy ustug ptatniczych powinni réwniez przedstawic
wiasciwemu organowi w ich panstwie cztonkowskim pochodzenia kopie informacji, ktdre
zostaty lub zostang przekazane ich uzytkownikom, zgodnie z drugim akapitem art. 96 ust. 1
dyrektywy PSD2, gdy tylko bedg dostepne.

Dostawcy ustug ptatniczych powinni, na wniosek wtasciwego organu w panistwie
cztonkowskim pochodzenia, dostarczy¢ wszelkie dodatkowe dokumenty uzupetniajgce
przedfozone informacje za pomocg standardowego formularza. Dostawcy ustug ptatniczych
powinni podejmowac dziatania w zwigzku z wszelkimi wnioskami wtasciwego organu w
panstwie cztonkowskim pochodzenia o dostarczenie dodatkowych informacji lub wyjasnien
dotyczacych juz przedtozonej dokumentacji.

Wszelkie dodatkowe informacje zawarte w dokumentach dostarczonych przez dostawcéw
ustug ptatniczych wtasciwemu organowi, z inicjatywy dostawcy ustug pfatniczych lub na
whiosek witasciwego organu zgodnie z wytyczng 2.4, powinny zosta¢ uwzglednione przez
dostawce ustug ptatniczych w formularzu okreslonym w wytycznej 2.1.

Dostawcy ustug ptatniczych powinni przez caty czas zapewnia¢ poufnosé, integralnosc i
odpowiednie uwierzytelnienie informacji przekazywanych wtasciwym organom w ich
panstwie cztonkowskim pochodzenia.

Zgtoszenie wstepne

2.7.

2.8.

Dostawcy ustug ptatniczych powinni przekaza¢ wtasciwemu organowi w panstwie
cztonkowskim pochodzenia zgtoszenie wstepne, jesli wykryto po raz pierwszy powazny
incydent operacyjny lub powazny incydent zwigzany z bezpieczenstwem. Wtasciwe organy
powinny bez zbednej zwtoki potwierdzi¢ otrzymanie zgtoszenia wstepnego i przypisac
niepowtarzalny kod referencyjny jednoznacznie identyfikujgcy incydent. Dostawcy ustug
ptatniczych powinni wskazac¢ ten kod referencyjny przy sktadaniu aktualizacji zgtoszenia
wstepnego lub zgtoszen okresowych i koncowych dotyczacych tego samego incydentu, chyba
ze zgtoszenia okresowe i koricowe sg przedktadane razem ze zgtoszeniem wstepnym.

Dostawcy ustug ptatniczych powinni przesta¢ zgtoszenie wstepne witasciwemu organowi w
ciggu czterech godzin od momentu zaklasyfikowania incydentu operacyjnego lub incydentu
zwigzanego z bezpieczenstwem jako powaznego. Jezeli wiadomo, Zze kanaty zgtaszania
nieprawidtowosci wtasciwego organu nie sg dostepne lub sprawne w tym czasie, dostawcy
ustug ptatniczych powinni przestac zgtoszenie wstepne, gdy tylko kanaty stang sie ponownie
dostepne lub sprawne.
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Dostawcy ustug ptatniczych powinni dokonac klasyfikacji incydentu zgodnie z wytycznymi 1.1
i 1.4 w odpowiednim czasie po wykryciu incydentu, jednak nie pdzniej niz 24 godziny po
wykryciu incydentu, i bez zbednej zwtoki po udostepnieniu dostawcy ustug ptatniczych
informacji wymaganych do klasyfikacji incydentu. Jezeli klasyfikacja incydentu wymaga
dtuzszego czasu, dostawcy ustug ptatniczych powinni wyjasni¢ w zgtoszeniu wstepnym
przedfozonym wtasciwemu organowi przyczyny takiego stanu rzeczy.

Dostawcy ustug ptatniczych powinni rdwniez przedtozy¢ wiasciwemu organowi w panstwie
cztonkowskim pochodzenia zgtoszenie wstepne w przypadku, gdy poprzedni incydent inny
niz powazny zostat sklasyfikowany jako powazny incydent. W tym szczegdlnym przypadku
dostawcy ustug ptatniczych powinni przestaé witasciwemu organowi zgtoszenie wstepne
niezwiocznie po zidentyfikowaniu zmiany sytuacji lub, jesli wiadomo, ze kanaty
sprawozdawczosci wiasciwych organdw nie sg dostepne lub sprawne w danym momencie,
tak szybko jak stang sie znowu dostepne lub sprawne.

Dostawcy ustug ptatniczych powinni zamiesci¢ w swoim zgtoszeniu wstepnym informacje
nagtéwkowe (tj. cze$¢ A formularza), przedstawiajagc w ten sposdb podstawowe cechy
incydentu oraz jego oczekiwane skutki na podstawie informacji dostepnych natychmiast po
zakwalifikowaniu go jako powaznego. Jesli faktyczne dane nie sg dostepne, dostawcy ustug
ptatniczych powinni skorzystac z szacunkow.

Zgtoszenie okresowe

2.12.

2.13.

2.14.

Dostawcy ustug ptatniczych powinni przedtozy¢ zgtoszenie okresowe po przywrdceniu
regularnej dziatalnosci i powrocie przedsiebiorstwa do normalnego stanu, informujac o tej
okolicznosci wtasciwy organ. Dostawcy ustug ptatniczych powinni uzna¢, ze ich
przedsiebiorstwo powrdcito do normalnego stanu, jesli przywrécono dziatalnosé¢/operacje
przy takim samym poziomie ustug/warunkow okreslonych przez dostawce ustug ptatniczych
lub zewnetrznie w umowie o gwarantowanym poziomie ustug (czas przetwarzania,
przepustowos¢, wymogi bezpieczenistwa itp.) oraz gdy srodki awaryjne nie sg juz stosowane.
Zgtoszenie okresowe powinno zawierac bardziej szczegdtowy opis incydentu i jego skutkow
(czes¢ B formularza).

Jezeli regularna dziatalnos¢ nie zostata jeszcze przywrdcona, dostawcy ustug ptatniczych
powinni przekaza¢ wtasciwemu organowi zgtoszenie okresowe w terminie trzech dni
roboczych od przekazania zgtoszenia wstepnego.

Dostawcy ustug pfatniczych powinni aktualizowa¢ informacje juz podane w czesciach A i B
formularza, gdy tylko uzyskajg wiedze o istotnych zmianach, jakie nastgpity od momentu
ztozenia poprzedniego zgtoszenia (np. czy incydent nasilit sie lub ostabt, nowe stwierdzone
powody lub czynnosci podjete w celu naprawienia problemu). Obejmuje to przypadek, w
ktédrym incydent nie zostat opanowany w ciggu trzech dni roboczych, co wymagatoby od
dostawcow ustug ptatniczych przedtozenia dodatkowego zgtoszenia okresowego. W kazdym
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przypadku dostawcy ustug ptatniczych powinni przekaza¢ dodatkowe zgtoszenie okresowe
na wniosek witasciwego organu w panstwie cztonkowskim pochodzenia.

Podobnie jak w przypadku zgtoszen wstepnych, jezeli faktyczne dane nie sg dostepne,
dostawcy ustug ptatniczych powinni korzystac z szacunkéw.

Jezeli przedsiebiorstwo powrdci do normalnego stanu przed uptywem czterech godzin od
zaklasyfikowania incydentu jako powaznego, dostawcy ustug ptatniczych powinni dgzyé do
jednoczesnego przekazania zaréwno zgtoszenia wstepnego, jak i okresowego (tj. wypetnienia
czesci A i B formularza) w terminie czterech godzin.

Zgtoszenie koncowe

2.17.

2.18.

2.19.

2.20.

Dostawcy ustug ptatniczych powinni przekaza¢ zgtoszenie koricowe po przeprowadzeniu
analizy przyczyn zrédtowych (niezaleznie od tego, czy wdrozono juz $rodki tagodzace lub
okreslono ostateczng przyczyne zrédtowg) i dostepne sg rzeczywiste dane liczbowe
zastepujgce wszelkie potencjalne szacunki.

Dostawcy ustug ptatniczych powinni przedstawi¢ wtasciwemu organowi zgtoszenie koricowe
w terminie nieprzekraczajgcym 20 dni roboczych od uznania, ze przedsiebiorstwo powrdcito
do normalnego stanu. Dostawcy ustug ptatniczych, ktéry potrzebujg wydtuzenia tego terminu
(np. jesli nie sg jeszcze dostepne faktyczne dane dotyczace wptywu incydentu lub przyczyny
zrédtowe nie zostaty jeszcze zidentyfikowane), powinni skontaktowaé sie z wtasciwym
organem przed uptywem tego terminu i przedstawi¢ odpowiednie uzasadnienie opdznienia,
jak réwniez nowy przewidywany termin ztozenia zgtoszenia koricowego.

Jedli dostawcy ustug ptatniczych mogg przekazaé wszystkie informacje wymagane w
zgtoszeniu koncowym (tj. czes¢ C formularza) w terminie czterech godzin od momentu
wykrycia incydentu, powinni oni dazy¢ do przedstawienia informacji odnoszacych sie do
zgtoszenia wstepnego, zgtoszenia okresowego i zgtoszenia koricowego tgcznie.

Dostawcy ustug ptatniczych powinni dazy¢ do przedstawienia w zgtoszeniach konicowych
petnych informacji, tj. (i) faktycznych danych dotyczacych wptywu incydentu zamiast
szacunkow (jak réwniez innych aktualizacji wymaganych w czesciach A i B formularza) oraz
(i) czesci C formularza, ktdra zawiera wskazanie przyczyny zrodtowej, jesli jest juz znana, oraz
streszczenia srodkéw zastosowanych lub ktére planuje sie zastosowaé w celu usuniecia
problemu i uniemozliwienia jego wystgpienia w przysztosci.

2.21. Dostawcy ustug pfatniczych powinni réwniez przestac zgtoszenie koricowe, jezeli w

wyniku ciagtej oceny incydentu stwierdzg, ze juz zgtoszony incydent nie spetnia juz
kryteriéw incydentu powaznego i przewiduje sie, ze nie spetni ich przed opanowaniem
incydentu. W takim przypadku dostawcy ustug ptatniczych powinni przesta¢ zgtoszenie
koncowe niezwtocznie po wykryciu takich okolicznosci oraz w kazdym przypadku — w
terminie na ztozenie nastepnego zgtoszenia. W tej szczegdlnej sytuacji, zamiast wypetniac
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czes¢ C formularza, dostawcy ustug ptatniczych powinni zaznaczy¢ kwadrat ,incydent
przeklasyfikowany na inny niz powazny” i podac¢ uzasadnienie tego przeklasyfikowania.

Wytyczna 3: Delegowanie i konsolidacja zgtoszen

3.1.

3.2.

Jedli jest to dozwolone przez witasciwy organ, dostawcy ustug ptatniczych, ktérzy chcg
delegowac obowigzki w zakresie zgtaszania incydentow wynikajgce z dyrektywy PSD2 osobie
trzeciej, powinni poinformowaé o tym wtasciwy organ w panstwie cztonkowskim
pochodzenia i zapewnié spetnienie nastepujacych warunkdéw:

a. Formalna umowa lub, w stosownych przypadkach, istniejgce wewnetrzne ustalenia
w ramach grupy pomiedzy dostawcy ustug ptatniczych a osobg trzecig bedace
podstawg delegowania obowigzkdow w zakresie zgtaszania incydentdow
jednoznacznie okreslajg obowigzki przydzielone wszystkim stronom. W
szczegblnosci wyraznie stanowig, ze bez wzgledu na mozliwe delegowanie
obowigzkéw w zakresie zgtaszania incydentéw, dostawca ustug ptatniczych objety
skutkami incydentu pozostaje w petni odpowiedzialny za spetnienie wymogoéw
okreslonych w art. 96 dyrektywy PSD2 oraz za tres¢ informacji przekazanych
wtasciwemu organowi w panstwie cztonkowskim pochodzenia.

b. Delegowanie obowigzkéw podlega wymogom dotyczagcym zlecania w ramach
outsourcingu waznych funkcji operacyjnych okreslonych w:

i. art. 19 ust. 6 dyrektywy PSD2 w odniesieniu do instytucji ptatniczych i
instytucji pienigdza elektronicznego, stosujagc odpowiednio art. 3
dyrektywy 2009/110/WE lub

ii. wytycznych EUNB w sprawie outsourcingu (EBA/GL/2019/02) w
odniesieniu do wszystkich dostawcéw ustug ptatniczych.

c. Informacje sg przekazywane wifasciwemu organowi w panstwie cztonkowskim
pochodzenia z wyprzedzeniem, a w kazdym przypadku zgodnie z terminami i
procedurami okreslonymi przez wtasciwy organ, jesli ma to zastosowanie.

d. Poufnos¢ danych szczegdlnie chronionych oraz jakos¢, spdjnos¢, integralnosé i
wiarygodnos¢ informacji, ktére zostang przekazane witasciwemu organowi, s3
wtasciwie zapewnione.

Dostawcy ustug ptatniczych, ktérzy chca zezwolié wyznaczonej osobie trzeciej na wykonanie
obowigzkéw w zakresie zgtaszania incydentéw w sposéb skonsolidowany (tj. poprzez
przekazanie jednego pojedynczego zgtoszenia odnoszgcego sie do kilku dostawcéw ustug
ptatniczych objetych skutkami tego samego powainego incydentu operacyjnego lub
incydentu zwigzanego z bezpieczenstwem), powinni poinformowac o tym witasciwy organ w
panstwie cztonkowskim pochodzenia, poda¢ dane kontaktowe w pozycji ,DUP objeci
skutkami incydentu” w formularzu oraz zapewni¢ spetnienie nastepujacych warunkdéw:
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nalezy wiaczy¢ niniejsze postanowienie do umowy stanowigcej podstawe do
delegowania obowigzkdw w zakresie zgtaszania incydentéw;

nalezy uzaleznié przekazanie zgtoszenia skonsolidowanego od tego, czy incydent
zostat spowodowany przez zaktdcenie ustug Swiadczonych przez osobe trzecig;

nalezy ograniczy¢ zakres zgtoszen skonsolidowanych do dostawcéw ustug
ptatniczych ustanowionych w tym samym panstwie cztonkowskim;

nalezy przedstawi¢ wykaz wszystkich dostawcéw ustug ptatniczych objetych
skutkami incydentu;

nalezy zapewnic, ze osoba trzecia oceni stopien istotnosci incydentu dla kazdego
dostawcy ustug ptatniczych objetego skutkami incydentu oraz uwzgledni¢ w
zgtoszeniu sprawozdaniu wylacznie tych dostawcéw ustug ptatniczych, w
przypadku ktérych incydent zostat sklasyfikowany jako powazny; ponadto nalezy
zapewnié, ze w przypadku watpliwosci dostawca ustug ptatniczych zostanie ujety w
zgtoszeniu skonsolidowanym, o ile nie istniejg dowody wskazujgce na to, ze nie
powinien by¢ uwzgledniony.

jesli w formularzu znajduja sie pola, w ktorych wspdlna odpowiedz nie jest mozliwa
(np. czesci B2, B4 lub C3), nalezy zapewni¢ aby osoba trzecia albo (i) wypetniata je
osobno dla kazdego dostawcy ustug ptatniczych objetego skutkami incydentu,
okreslajagc dalej tozsamos¢ kazdego dostawcy ustug pfatniczych, do ktérego
informacje sie odnoszg, albo (ii) korzystata z wartosci skumulowanych,
odnotowanych lub szacowanych w odniesieniu do dostawcow ustug ptatniczych;

osoba trzecia przez caty czas przekazuje dostawcy ustug ptatniczych wszystkie
stosowne informacje dotyczace incydentu oraz wszystkich kontaktéw, ktére osoba
trzecia odbywa z wtasciwym organem, oraz ich tresci, jednak wytgcznie w takim
stopniu, w ktérym jest to mozliwe bez naruszania poufnosci informacji, ktére
odnoszg sie do innych dostawcdw ustug ptatniczych

Dostawcy ustug ptatniczych nie powinni delegowac swoich obowigzkéw w zakresie zgtaszania
incydentow, zanim nie poinformujg o tym wfasciwego organu w panstwie cztonkowskim
pochodzenia ani tez po otrzymaniu informacji, ze umowa w sprawie outsourcingu nie spetnia
wymogoéw okreslonych w wytycznej 3.1 lit. b).

Dostawcy ustug pfatniczych, ktérzy chcg cofng¢ delegowanie obowigzkéw w zakresie
zgtaszania incydentow, powinni przekazaé tg decyzje wtasciwemu organowi w panstwie
cztonkowskim pochodzenia w terminach i zgodnie z procedurami okreslonymi przez taki
organ. Dostawcy ustug ptatniczych powinni rowniez informowad wtasciwy organ w panstwie
cztonkowskim pochodzenia o wszelkich istotnych zmianach majgcych wptyw na wyznaczong
strone trzecig i na jej zdolno$¢é do wypetniania obowigzkéw w zakresie zgtaszania incydentow.
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3.5. Dostawcy ustug ptatniczych powinni w znaczagcym stopniu wypetnié¢ obowigzki w zakresie
zgtaszania incydentow bez korzystania z pomocy zewnetrznej, jesli wyznaczona osoba
trzecia nie poinformuje wtfasciwego organu w panstwie cztonkowskim pochodzenia o
powaznym incydencie operacyjnym lub powainym incydencie zwigzanym z
bezpieczenstwem zgodnie z art. 96 dyrektywy PSD2 oraz niniejszymi wytycznymi. Ponadto
dostawcy ustug ptatniczych powinni zapewnic, aby incydent nie zostat zgtoszony dwa razy,
indywidualnie przez danego dostawce ustug ptatniczych, a drugi raz — przez osobe trzecia.

Dostawcy ustug pfatniczych powinni zapewni¢, aby w przypadku gdy incydent jest
spowodowany przez zaktdcenie ustug swiadczonych przez dostawce ustug technicznych (lub
infrastruktury), ktéore ma wptyw na wielu DUP, delegowanie obowigzkdw w zakresie
zgtaszania incydentéw odnosito sie do indywidualnych danych dostawcy ustug ptatniczych (z
wyjatkiem przypadku zgtoszenia skonsolidowanego).

Wytyczna 4: Polityka operacyjna i bezpieczenstwa

4.1.

Dostawcy ustug ptatniczych powinni zapewnié, aby ich ogdlna polityka operacyjna i
bezpieczenstwa wyraznie okreslata wszystkie obowigzki dotyczace zgtaszania incydentow
zgodnie z dyrektywa PSD2, jak rowniez procesy wprowadzone w celu spetnienia wymogéw
okreslonych w niniejszych wytycznych.
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5.

Wytyczne skierowane do wtasciwych

organow dotyczace kryteriow oceny
znaczenia incydentu oraz informacji o
zgtoszeniach incydentow
udostepnianych innym organom
krajowym

Wytyczna 5: Ocena znaczenia incydentu

5.1.

5.2.

Wiasciwe organy w panstwie cztonkowskim pochodzenia powinny oceni¢ znaczenie
powaznego incydentu operacyjnego lub incydentu zwigzanego z bezpieczenstwem dla innych
organow krajowych, opierajgc sie na wtasnej opinii ekspertéw i stosujac nastepujace kryteria
jako gtéwne wskazniki znaczenia tego incydentu:

a. Przyczyny incydentu lezg w gestii regulacyjnej innego organu krajowego (tj. w
zakresie jego kompetencji).

b. Skutki incydentu majg wptyw na cele innego organu krajowego (np. ochrone
stabilnosci finansowej).

c. Incydent ma lub moze mie¢ wptyw na uzytkownikdéw ustug ptatniczych na szeroka
skale.

d. Incydent prawdopodobnie bedzie lub juz byt szeroko relacjonowany w mediach.

Wtasciwe organy w panstwie cztonkowskim pochodzenia powinny dokonywac ciggtej oceny
w okresie trwania incydentu, aby zidentyfikowaé kazdg mozliwg zmiane powodujaca, ze
incydent bedzie miat znaczenie, ktére poprzednio nie byto mu przypisywane.

Wytyczna 6: Informacje, ktére nalezy udostepnic

6.1.

6.2.

Niezaleznie od wszelkich innych wymogdéw prawnych dotyczacych wymiany informacji
dotyczacych incydentdw z innymi organami krajowymi wtasciwe organy powinny
przekazywac informacje o powaznych incydentach operacyjnych lub incydentach zwigzanych
z bezpieczenstwem odpowiednim organom krajowym okreslonym w wyniku zastosowania
wytycznej 5.1, co najmniej w momencie otrzymania zgtoszenia wstepnego (lub, ewentualnie,
zgtoszenia, ktére doprowadzito do wymiany informac;ji) oraz po uzyskaniu powiadomienia o
tym, ze przedsiebiorstwo powrdcito do normalnego stanu (tj. zgtoszenie okresowe).

Wtasciwe organy powinny przekazywaé odpowiednim organom krajowym informacje
niezbedne do uzyskania jasnego obrazu wydarzen i potencjalnych konsekwencji. W tym celu
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6.3.

6.4.

powinny one przedstawi¢ co najmniej informacje dostarczone przez dostawce ustug
ptatniczych w nastepujgcych polach formularza (w zgtoszeniu wstepnym lub okresowym):

- Data i godzina zaklasyfikowania incydentu jako powaznego,

- Data i godzina wykrycia incydentu,

- Dataigodzina rozpoczecia incydentu,

- Data i godzina, kiedy incydent zostat lub przewiduje sie, ze zostanie opanowany,

- Krétki opis incydentu (w tym jawne czesci szczegétowego opisu),

- Krétki opis srodkéw podijetych lub planowanych w celu opanowania incydentu,

- Opis, w jaki sposéb incydent moze wptyngé na innych dostawcédw ustug ptatniczych
lub infrastrukture ptatnicza,

- Opis (ewentualnego) przekazu medialnego,

- Przyczyna incydentu.

Wtasciwe organy powinny w razie potrzeby dokonaé¢ witasciwej anonimizacji i poming¢
wszelkie informacje, ktére mogtyby podlegaé ograniczeniom zwigzanym z poufnosciag lub
wiasnoscig intelektualng, zanim udostepnig wtfasciwym organom krajowym wszelkie
informacje zwigzane z incydentami. Wtasciwe organy powinny jednak przekazac
odpowiednim organom krajowym nazwe i adres zgtaszajacego dostawcy ustug ptatniczych,
jezeli organy te mogg zagwarantowad, ze informacje bedg traktowane jako poufne.

Wtasciwe organy powinny zawsze zapewniaé¢ poufnosc i integralnos¢ przechowywanych i
udostepnianych informacji oraz ich odpowiednie uwierzytelnianie wobec wtasciwych
organow krajowych. W szczegdlnosci wtasciwe organy powinny traktowaé wszystkie
informacje otrzymane na podstawie niniejszych wytycznych zgodnie z obowigzkiem
zachowania tajemnicy zawodowej okreslonym w dyrektywie PSD2, bez uszczerbku dla
obowigzujgcego prawa Unii i wymogow krajowych.
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6.

Wytyczne skierowane do wtasciwych

organow dotyczace kryteriow oceny
odpowiednich informacji o zgtoszeniach
incydentow, ktore majg by¢
udostepniane EUNB i EBC, oraz formatu
| procedur ich przekazywania

Wytyczna 7: Informacje, ktére nalezy udostepnic

7.1.

Wiasciwe organy powinny zawsze przekazywac¢ EUNB i EBC wszystkie zgtoszenia otrzymane
bezposrednio lub posrednio od dostawcow ustug ptatniczych objetych skutkami powaznego
incydentu operacyjnego lub incydentu zwigzanego z bezpieczernstwem, korzystajgc w tym
celu ze standardowego pliku dostepnego na stronie internetowej EUNB.

Wytyczna 8: Komunikacja

8.1.

8.2.

Wtasciwe organy powinny przez caty czas zapewniaé poufnosé i integralnos¢ informacji
przechowywanych i udostepnianych EUNB i EBC oraz ich odpowiednie uwierzytelnienie
wobec EUNB i EBC. W szczegdlnosci witasciwe organy powinny traktowac wszystkie
informacje otrzymane na podstawie niniejszych wytycznych zgodnie z obowigzkami
zachowania tajemnicy stuzbowe] okreslonymi w dyrektywie PSD2, bez uszczerbku dla
obowigzujgcego prawa Unii i wymogow krajowych.

Aby unikng¢ opdznien w przekazywaniu informacji o incydentach do EUNB lub EBC oraz aby
pomdc w zminimalizowaniu ryzyka zaktdcen operacyjnych, wtasciwe organy powinny
korzystaé z odpowiednich srodkéw komunikacji.
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Zatacznik — Formularz zgtoszen dla
dostawcow ustug ptatniczych

Zgtoszenie wstepne

Wstepne sprawozdanie W ciagu 4 godzin po zaklasyfikowaniu incydentu jako powaznego. Zresetowaé rozwijane wybory
Data sprawozdania (DD/MMRRRR) [ | codzima@emw [ ]

Kod referencyjny incydentu]

prawozdanie wstepne
A1 - OGOLNE DANE

Rodzaj sprawozdania
Rodzaj I ]
ustug i (DUP) objetyi

Krajowy numer ider\m Ikacx jny DUP
Glowny podmiot grupy. jesli dotyczy

el [Ioe IR (a3 O et

[lee ok Ou O mr [ro
Krajlkraje objete skutkami incydentu Des Clee Cler o ([ s

ey Cles (Wl O Cno Os

Ocz O [+ Ow O sk
Gtéwna osoba wyznaczona do kontaktow [ Email_| [ Telefon |
Dodatkowa osoba do kontaktu [ Emai_| | Teleon |
Podmiot zglaszajacy (prosze wypelnié te czes¢, jesli podmiot zgtaszajacy nie jest DUP obji i w zlecenia skladania
Nazwa jednostki zglaszajace]
Krajowy numer identyfil
Glowna osoba wyznaczona do kontakiow [ Email_| [ Telefon |
Dodatkowa osoba do kontaktu | Email| | Teleon |

A 2~ WYKRYCIE INCYDENTU i KLASYFIKACIA

Data i godzina wykrycia incydentu (DD/MWRRRR GG:MM)

Data i godzina klasyfikacji incydentu (DD/MWRRRR GG:MM)

Incydent zostat wykryty przez -] [ Jesi inny", prosze wyjasnié:
Rodzaj incydentu -

N . . , . Dtransakeobiste [ O . O i O O {4 Inni DU 4 L —
Kryteria uruchamiania zgloszenia powaznego incydentu Jeobjet platniczych objeci lub systeméw informatycznych P o P putace

Krétki i ogélny opis incydentu
[Wplyw w innych parstwach czlonkowskich UE. w stosownych przypadkd
Skiadanie sprawozdar innym organom [ = Jesli , Tak”, prosze wyjasnic:

Przyczyny opdznienia w przediozeniu wstepnego sprawozdania |
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Sprawozdanie okresowe

Data sprawozdania (DD/MWRRRR) [
Kod referencyjny incydentu|

Maksymalnie 3 dni robocze od przediozen|
wstgpnego sprawozdan

Godzina (GG:MV)

B — Sprawozdanie okresowe

B 1 — DANE OGOLNE

Zresetowac
rozwijane wybory

L 1

Jak sie rozwijat?

Jakie sg skutki (w szczegdinosci dla uzytkownikdw ustug ptatniczych)?

Czy o incydencie poinformowano uzytkownikéw ustug ptatniczych?

Jesli ,Tak”, prosze wyjasnic:

Czy byl(-y) zwigzany(-e) z poprzednim(-i) incydentem(-ami)?

Jesli , Tak”, prosze wyjasnie:

Czy inni ustugodawcy/osoby trzecie mieli wptyw na sytuacije lub byli
i?

Jesli , Tak”, prosze wyjasnic:

Czyr kryzysowe lub e)?

Jesli ,Tak”, prosze wyjasnic:

Data i godzina poczatku incydentu (jesli zostata juz okreslona)
(DDIMMRRRR GG:MM)

Data i godzina, kiedy incydent zostat lub przewiduje sie, Ze zostanie
usuniety (DD/MWRRRR GG:MM)

(Obszary funkcjonalne objete skutkami incydentu

CJuwi i O
] komunikacja [ Rozrachunek posredni

Jesii .Inny”, prosze w yjasf
O Rozliczanie Oinne

B 2 — KLASYFIKACJA INCYDENTU / INFORMACJE O INCYDENCIE

Transakcje objete skutkami incydentu @

Poziom oddzialywania

Liczba transakcji objetych skutkami incydentu
Jako % zwykle] liczby transakcji

Wartosé transakcji objetych incydentem w EUR

Czas trwania incydentu (dotyczy wylacznie incydentéw operacyjnych)

R KN

Uwagi: |

Uzytkownicy ustug ptatniczych objeci skutkami incydentu ©

Poziom oddzialywania
Liczba usiug

objetych skutkd

| Jako % wszystkich uzytkownikéw ustug

Naruszenie sieci lub infor l

KiEl

Opisac w jaki sposob mialo to wplyw na sie¢ lub systemy informatyczne

[[Jhandel elektroniczny:

[JBankomaty

Przerwa w $wiadczeniu ustu = ot Sodany: M-
9 Calkowity czas przerwy w $wiadczeniu uslug [ | [ ] | K|
Poziom oddziatywania
Wplyw ekonomiczny Koszty bezposrednie w EUR [ | =]
Koszty posrednie w EUR [ | =l
-
Prosze opisa¢ poziom szczebla, na ktdry przekazana zostata informacja o
'Wysoki poziom wewnetrznej eskalacji N o) PP
planu (lub jego i, jesli tak, prosze
90 opisat
=]
Inni DUP lub okreslona infrastruktura, potencialnie objeci skutkami incyden
potencj a4 vd Prosze opisac, jak incydent mégt wplynaé na innych DUP i/lub infrastrukture
|
8 Prosze opisac, jak incydent mégt wplynaé na reputacje DUP (np. relacje
Wptyw na reputacj
putacie medialne, informacia o dziataniach prawnych lub i i
iséw prawnych, itp.)
B3 OPIS INCYDENTU
Rodzaj incydentu | ;I
] Prowadzone dochodzenie
[ Dziatanie ztogliwe
] Awaria procesu
Przyczyna wystapienia incydentu [l awaria systemu
[CIBledyludzkie
[l zdarzeniazewnetrzne
Dlinne Jesli Inny”, prosze wyjasnic:
Czy incydent miat wplyw i czy za po i y = Jesli posredni, prosze podaé nazwe
g? dostawey ustug:
B 4 — WPLYW INCYDENTU
[]Integralnoé¢ []Poufnoit
Ogoiny wplyw ] Dostepnosé [Cluwierzytelnienie:
Kanaty handlowe objete skutkami incydentu [TJoddzialy [T Bankowosc telefoniczna [JPunkt sprzedazy
[Tl Bankowosc elektroniczna [C]Bankowos¢ mobilna Cinne

Jesli .Inny”, prosze wyjasnic:

Ustugi ptatnicze objete skutkami incydentu

[] Lokowanie gotéwki nakoncie ptatniczym
] Podjecie gotowki z kontaplatniczego

o

[IPoleceniaprzelewu
[IPoleceniazaptaty

] Nabywanieinstrumentéw patniczych

m}

[CJWydawanieinstrumentéw ptatniczych

] Ustugi przekazu
] Ustugi inicjowania
[1Ustugi dostepu do informacjio rachunku

B 5 — MINIMALIZACJA SKUTKOW INCYDENTU

Jakie czynno$ci/$rodki zostaly podjete dotychczas Iub sg planowane w
celu przywrécenia sytuacii po nastapieniu incydentu?

Czy wigczone zostaly plan zapewniajacy ciagtos¢ dziatania i/lub plan
odtworzeniowy?
Jesli tak, kiedy? (DD/MMRRRR, GG:MM)

Jesli tak, prosze opisa¢

=]
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Zgtoszenie koncowe

Proszg wybeaé rodza] sprawozdsnin

{Datycay zdarzed panownie sklas

Czy wprowadzono wszystkie oryginalne kontrole?
Jesh Mie®, okreshe, kidre kantrole 1 dodatkowy okres czasu doch
p beens

[ —— Ompamani 0 incpaey sevretrane Cmee
L2 L 2 ¥ L 2 L4
Proszg akreshc: W od ity m
a _ W rezamierone .m
dostawey/defancy
B Wassgrigeia B omunsacy Weercrymasic ushug techrcinycn
[ anabatypu. = =] [ Tr—
[ = e .wow
= . Eirne W inne
B e datmeria W szooytayce
| g epiemnematneia _ Winne
[ Dzialunia arukarize Minne
Minne
B3 Iy, prosee wriabnid:
w rstolne v termal P
| Ghiwne: dzis @ podigte lub weely
unikniccia incydentu w i, jesli s
[Znane
T 3 - DODATROWE INFORMACIE
Cay i aoi zostala innyrm DUP dia celéw i
informacyjrych? ek tak, prosee podad srcregiy. |

{eth tak presze pOdaE BZCZEgH |

=

Proszg podat szezegtly.

-
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INSTRUKCJA WYPELNIENIA FORMULARZA

Dostawcy ustug ptatniczych (DUP) powinni wypetni¢ odpowiednie czesci formularza, ktére w zaleznosci
od etapu sktadania zgtoszenia, bedg zamieszczone w czesci A w przypadku zgtoszenia wstepnego, czesci
B w przypadku zgtoszen okresowych i czesci C w przypadku zgtoszenia koricowego. DUP powinni
korzysta¢ z tego samego wzoru przy sktadaniu wstepnych, okresowych i koncowych zgtoszen
dotyczacych tego samego incydentu. Wszystkie pola s3 obowigzkowe, chyba ze wyraznie okreslono
inaczej.

Nagtéwek
Zgtoszenie wstepne: jest to pierwsze powiadomienie, ktére DUP przekazuje wtasciwemu organowi w
panstwie cztonkowskim pochodzenia.
Zgtoszenie okresowe: zawiera bardziej szczegotowy opis incydentu i jego skutkéw. Jest to aktualizacja
zgtoszenia wstepnego (oraz, w stosownych przypadkach, poprzedniego zgtoszenia okresowego) na
temat tego samego incydentu.
Zgtoszenie koricowe: jest to ostatnie zgtoszenie, ktdre DUP przesle odnosnie do incydentu, poniewaz
(i) analiza przyczyn zrédtowych zostata juz przeprowadzona i szacunki mogg zostaé zastgpione
rzeczywistymi danymi lub (ii) incydent nie jest juz uwazany za powazny.
Incydent przeklasyfikowany na inny niz powazny: incydent nie spetnia juz kryteriéw incydentu
powaznego i nie przewiduje sie, ze bedzie je spetniat przed jego opanowaniem. DUP powinni podac
uzasadnienie przeklasyfikowania.
Data i godzina zgtoszenia: doktadna data i godzina przekazania zgtoszenia wtasciwemu organowi.
Kod referencyjny incydentu (ma zastosowanie do zgtoszenn okresowych i konicowych, a takie do
aktualizacji zgtoszenia wstepnego): kod referencyjny nadany przez wtasciwy organ w momencie
pierwszego zgtoszenia w celu jednoznacznej identyfikacji incydentu. Kazdy wtasciwy organ powinien
umiescié jako prefiks 2-cyfrowy kod ISO 2swojego panistwa cztonkowskiego.

A 1- Ogolne
Rodzaj zgtoszenia:
Indywidualne: zgtoszenie odnosi sie do jednego DUP.
Skonsolidowane: zgtoszenie odnosi sie do kilku DUP, ktérzy korzystajg z mozliwosci przekazania
zgtoszenia skonsolidowanego. Pola w pozycji ,,DUP objety skutkami incydentu” powinny by¢
pozostawione puste (z wyjatkiem pola ,Panstwo/panstwa objete skutkami incydentu”) oraz
powinien zostac przedstawiony wykaz DUP uwzglednionych w zgtoszeniu poprzez wypetnienie
odpowiedniej tabeli (Zgtoszenie skonsolidowane — wykaz DUP).
DUP objety skutkami incydentu: odnosi sie do DUP objetego skutkami incydentu.
Nazwa DUP: petna nazwa DUP, ktéry podlega procedurze zgtaszania incydentu, zgodnie ze
stosownym oficjalnym rejestrem krajowym DUP.
Krajowy numer identyfikacyjny DUP: niepowtarzalny krajowy numer identyfikacyjny stosowany
przez wilasciwy organ panstwa cztonkowskiego pochodzenia w rejestrze krajowym do
jednoznacznej identyfikacji DUP.
Gtowny podmiot grupy: w przypadku grup podmiotéw okreslonych w art. 4 pkt 40 dyrektywy
PSD2 prosze podac nazwe jednostki dominujace;.

Kraj/kraje objete skutkami incydentu: panstwo lub panstwa, w ktérych nastgpity skutki
incydentu (np. skutkami jest objetych kilka oddziatéw DUP znajdujacych sie w réznych krajach),

270b. kody krajéw alfa-2 zgodnie z ISO-3166 na stronie https://www.iso.org/iso-3166-country-codes.html
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niezaleznie od wagi incydentu w innym kraju/krajach. Moze by¢, ale nie musi taki sam jak
panstwo cztonkowskie pochodzenia.

Gtowna osoba do kontaktu: imie i nazwisko osoby odpowiedzialnej za zgtoszenie incydentu lub,
jesli zgtoszenie przekazuje osoba trzecia w imieniu DUP objetego skutkami incydentu, imie i
nazwisko osoby odpowiedzialnej za wydziat zarzadzania incydentami/wydziat zarzadzania
ryzykiem lub podobny wydziat DUP objetego skutkami incydentu.
E-mail: adres poczty elektronicznej, na ktory w razie koniecznosci skierowane mogg zostac
zadania dalszych wyjasnien. Moze to by¢ prywatny lub stuzbowy adres e-mail.
Telefon do kontaktu: numer telefonu, za pomocy ktérego mozna w razie potrzeby kierowac
wszelkie prosby o dalsze wyjasnienia. Moze to by¢ prywatny lub stuzbowy numer telefonu.
Dodatkowa osoba do kontaktu: imie i nazwisko innej osoby, z ktdrg wtasciwy organ moze sie
kontaktowac z zapytaniem o incydent, jesli gtéwna osoba kontaktowa nie jest dostepna. Jesli
zgtoszenie przekazuje osoba trzecia w imieniu DUP objetego skutkami incydentu, imie i nazwisko
innej osoby z wydziatu zarzadzania incydentami/wydziatu zarzgdzania ryzykiem lub podobnego
wydziatu DUP objetego skutkami incydentu.
E-mail: adres poczty elektronicznej innej osoby kontaktowej, na ktéry w razie koniecznosci
skierowane mogg zostac zgdania dalszych wyjasnien. Moze to by¢ prywatny lub stuzbowy adres
e-mail.
Telefon: numer telefonu innej osoby do kontaktu, pod ktéry w razie koniecznosci mozna dzwonié
z zadaniami dalszych wyjasnien. Moze to by¢ prywatny lub stuzbowy numer telefonu.
Podmiot zgtaszajacy: ta cze$¢ powinna zosta¢ uzupetniona w przypadku, gdy obowiazki w zakresie
zgtaszania incydentdow sg wypetniane przez osobe trzecig w imieniu DUP objetego skutkami incydentu.
Nazwa podmiotu zgtaszajacego: petna nazwa podmiotu, ktéry zgtasza incydent, zgodnie ze
stosownym oficjalnym krajowym rejestrem handlowym.
Krajowy numer identyfikacyjny: niepowtarzalny krajowy numer identyfikacyjny stosowany w
panstwie, w ktdrym znajduje sie strona trzecia, w celu jednoznacznej identyfikacji podmiotu
zgtaszajacego incydent. Jezeli osobg trzecig przekazujgcy zgtoszenie jest DUP, krajowym
numerem identyfikacyjnym powinien by¢ niepowtarzalny krajowy numer identyfikacyjny DUP
uzywany przez wtasciwy organ panstwa cztonkowskiego pochodzenia w rejestrze krajowym.
Gtoéwna osoba do kontaktu: imie i nazwisko osoby odpowiedzialnej za zgtoszenie incydentu.
E-mail: adres poczty elektronicznej, na ktéry w razie koniecznosci skierowane moga zostac
zgdania dalszych wyjasnien. Moze to by¢ prywatny lub stuzbowy adres e-mail.
Telefon do kontaktu: numer telefonu, za pomoca ktédrego mozina w razie potrzeby kierowac
wszelkie prosby o dalsze wyjasnienia. Moze to by¢ prywatny lub stuzbowy numer telefonu.
Dodatkowa osoba do kontaktu: imie i nazwisko innej osoby, z ktérg wtasciwy organ moze sie
kontaktowac z zapytaniem o incydent, jesli gtdwna osoba kontaktowa nie jest dostepna.
E-mail: adres poczty elektronicznej innej osoby kontaktowej, na ktory w razie koniecznosci
skierowane mogg zosta¢ zgdania dalszych wyjasnien. Moze to by¢ prywatny lub stuzbowy adres
e-mail.
Telefon: numer telefonu innej osoby do kontaktu, pod ktéry w razie koniecznosci mozna dzwoni¢
z zadaniami dalszych wyjasnie. Moze to by¢ prywatny lub stuzbowy numer telefonu.
A 2 - Wykrycie i klasyfikacja incydentu
Data i godzina wykrycia incydentu: data i godzina, kiedy incydent zostat po raz pierwszy zidentyfikowany.
Data i godzina klasyfikacji incydentu: data i godzina, kiedy incydent zostat po raz pierwszy
zidentyfikowany jako powazny.
Incydent wykryty przez: prosze wskaza¢, czy incydent zostat wykryty przez uzytkownika ustug ptatniczych,
inng strone z DUP (np. petnigcg funkcje wewnetrznego audytora) lub strone zewnetrzng (np.
ustugodawce). Jesli nie byt to nikt z wymienionych, prosze podac¢ wyjasnienie w odpowiednim polu.
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Rodzaj incydentu: prosze wskazac zgodnie ze swojg najlepszg wiedzg i informacjami, jesli sg dostepne, czy
jest to incydent operacyjny czy incydent zwigzany z bezpieczeristwem.
Operacyjny: incydent wynikajacy z nieodpowiednich lub zawodnych proceséw, oséb i systemoéw
lub zdarzen sity wyiszej, ktére majg wplyw na integralno$é, dostepnos¢, poufnosé lub
autentyczno$é ustug zwigzanych z ptatno$ciami.
Zwiazany z bezpieczenstwem: nieupowaznione: dostep, uzycie, ujawnienie, zaktécenie, zmiana
lub zniszczenie aktywow DUP, ktére majg wptyw na integralnos¢, dostepnos¢, poufnosé lub
autentycznos¢ ustug zwigzanych z ptatnosciami. Moze to mie¢ miejsce m.in. w przypadku
naruszenia przez DUP bezpieczenstwa sieci lub systemoéw informatycznych.
Kryteria uruchamiania zgtoszenia powaznego incydentu: prosze wskazac, ktére z kryteriow doprowadzito
do zgtoszenia powaznego incydentu. Sposrdd kryteriow mozna wybrac¢ wiele opcji: transakcje, ktérych to
dotyczy, uzytkownicy ustug ptatniczych, ktérych to dotyczy, czas przestoju ustugi, naruszenie
bezpieczenstwa sieci lub systeméw informatycznych, skutki ekonomiczne, wysoki poziom wewnetrznej
eskalacji, inni DUP lub odpowiednie infrastruktury, na ktére moze to mie¢ wptyw lub skutek reputacyjny.
Krétki i ogdlny opis incydentu: prosze krétko wyjasni¢ najwazniejsze kwestie dotyczace incydentu,
podajgc mozliwe przyczyny, bezposredni wptyw, itp.
Wptyw w innych panistwach cztonkowskich UE, w stosownych przypadkach: prosze krétko opisa¢ wptyw
incydentu w innych panstwach cztonkowskich UE (np. na uzytkownikéw ustug ptatniczych, DUP lub
infrastrukture ptatnicza). Jezeli jest to wykonalne w obowigzujacych terminach przekazywania zgtoszen,
prosze przedstawic ttumaczenie na jezyk angielski.
Przekazywanie zgtoszern innym organom: prosze wskaza¢, czy incydent zostat/zostanie zgtoszony innym
organom w ramach odrebnych ram zgtaszania incydentdw, jezeli sg one znane w momencie dokonywania
zgtoszenia. Jesli tak, prosze okresli¢ odpowiednie organy.
Przyczyny opodinienia w przekazaniu zgtoszenia wstepnego: prosze wyjasni¢ powody, dla ktérych
sklasyfikowanie incydentu wymagato wiecej niz 24 godziny.

B Zgtoszenie okresowe

B 1 - Informacje ogdlne

Bardziej szczegétowy opis incydentu: prosze opisaé gtdwne cechy incydentu, obejmujgce co najmniej
informacje na temat konkretnego problemu i zwigzanego z nim kontekstu, opis, w jaki sposdb incydent
rozpoczat sie i ewoluowat, a takze konsekwencje, zwtaszcza dla uzytkownikow ustug ptatniczych itp. Prosze
rowniez, w stosownych przypadkach, przedstawic informacje na temat komunikacji z uzytkownikami ustug
ptatniczych.

Czy byt(-y) zwigzany(-e) z poprzednim(-i) incydentem(-ami)? Prosze wskazaé, czy incydent zwigzany jest z
poprzednimi incydentami, czy tez nie, czy informacje te sg dostepne. Jezeli incydent byt zwigzany z
poprzednimi incydentami, prosze okresli¢ z ktérymi.

Czy inni ustugodawcy/osoby trzecie mieli wptyw na sytuacje lub byli zaangazowani? Prosze wskazaé, czy
incydent miat wptyw na innych ustugodawcédw/osoby trzecie, czy tez nie, czy informacje te sg dostepne.
Jezeli incydent miat wptyw na innych ustugodawcéw/osoby trzecie lub byt z nimi zwigzany, prosze je
wymieni¢ i poda¢ wiecej informacji.

Czy rozpoczeto zarzadzanie kryzysowe (wewnetrzne lub zewnetrzne)? Prosze wskazac czy rozpoczeto
zarzadzanie kryzysowe (wewnetrzne lub zewnetrzne) czy nie. Jezeli zarzadzanie kryzysowe rozpoczeto sie,
prosze podac¢ wiecej informac;ji.

Data i godzina poczatku incydentu: data i godzina, kiedy incydent miat swdj poczatek, jesli wiadomo.
Data i godzina, kiedy incydent zostat lub przewiduje sie, Ze zostanie opanowany: prosze wskazac date i
godzine, od kiedy incydent jest lub przewiduje sie, ze zostanie opanowany, a przedsiebiorstwo znowu
funkcjonuje lub przewiduje sie, ze bedzie funkcjonowato normalnie.
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Dotkniete obszary funkcjonalne: wskazac¢ etap lub etapy procesu ptatnosci, na ktére incydent miat
wptyw, takie jak uwierzytelnienie/autoryzacja, komunikacja, rozliczenie, rozrachunek bezposredni,
rozrachunek posredni i inne.
Uwierzytelnienie/autoryzacja: procedury umozliwiajgce DUP weryfikacje tozsamosci
uzytkownika ustug ptatniczych lub waznosci stosowania konkretnego instrumentu ptatniczego,
tacznie ze stosowaniem indywidualnych danych uwierzytelniajacych tego uzytkownika oraz
uzytkownika ustug ptatniczych (lub osobe trzecig dziatajgcg w imieniu tego uzytkownika),
udzielajgcego zgody na przekazanie srodkdw pienieznych lub papieréw wartosciowych.
Komunikacja: przeptyw informacji w celu identyfikacji, uwierzytelnienia, powiadomienia i
przekazania informacji pomiedzy DUP obstugujgcym rachunek a dostawcami ustug inicjowania
ptatnosci, dostawcami ustug dostepu do informacji o rachunku, ptatnikami, odbiorcamiiinnymi
DUP.
Rozliczanie: proces przekazywania, uzgadniania i w niektérych przypadkach potwierdzania
zlecenia transferu przed rozrachunkiem, w tym ewentualne kompensowanie zlecen i ustalanie
sald koricowych do rozrachunku.
Rozrachunek bezposredni: zakonczenie transakcji lub przetwarzania w celu wypetnienia
zobowigzan uczestnikdw poprzez transfer srodkdw pienieznych, kiedy czynnos¢ ta jest
wykonywana przez samego DUP objetego skutkami incydentu.
Rozliczenie posrednie: zakoriczenie transakcji lub przetwarzania w celu wypetnienia
zobowigzan uczestnikdw poprzez transfer $rodkdw pienieznych, kiedy czynno$é ta jest
wykonywana przez innego DUP w imieniu DUP objetego skutkami incydentu.
Inne: obszar funkcjonalny objety skutkami incydentu nie jest zadnym z wyzej wymienionych.
Dalsze szczegoty nalezy podaé w pustym polu tekstowym.
Zmiany wprowadzone do poprzednich zgtoszen: prosze wskaza¢ zmiany wprowadzone w informacjach
przekazanych w poprzednich zgtoszeniach dotyczacych tego samego incydentu (np. zgtoszenie
poczatkowe lub, w stosownych przypadkach, zgtoszenie okresowe).

B 2 — Klasyfikacja incydentéw/informacje o incydencie

Transakcje objete skutkami incydentu: DUP powinni wskazaé, ktdre progi zostaty lub prawdopodobnie
zostang przekroczone w wyniku incydentu, jesli dotyczy, i wzgledne dane: liczbe transakcji objetych
skutkami incydentu, procent transakcji objetych skutkami incydentu w stosunku do liczby transakcji
ptatniczych zrealizowanych w zakresie takich samych ustug ptatniczych, jakie zostaty objete skutkami
incydentu, oraz catkowitg wartos¢ tych transakcji. DUP powinni podaé konkretne wartosci dla tych
zmiennych, ktére moga by¢ rzeczywistymi danymi liczbowymi lub szacunkami. Zasadniczo pod pojeciem
ytransakcji objetej skutkami incydentu” DUP powinni rozumiec¢ wszystkie krajowe i transgraniczne
transakcje, na ktére incydent ma lub prawdopodobnie bedzie miat bezposredni lub posredni wptyw, w
szczegolnosci transakcje, ktdre nie mogg zostac zainicjowane lub zrealizowane, transakcje, w przypadku
ktorych tres¢ komunikatu ptatniczego zostata zmieniona, i transakcje, ktore zostaty zlecone w
nieuczciwym zamiarze (bez wzgledu na to, czy Srodki pieniezne zostaly odzyskane) Ponadto DUP
powinni rozumieé jako zwykty poziom transakcji ptatniczych srednioroczng dzienng liczbe transakcji
ptatniczych krajowych i zagranicznych zrealizowanych w zakresie takich samych ustug ptatniczych, jak
te, na ktore wptyw miat incydent, biorgc do wyliczenia rok poprzedni jako okres odniesienia. Jesli DUP
nie uwazajg tej wartosci za reprezentatywng (np. w zwigzku z sezonowoscig), powinni zamiast tego
skorzystaé z innej, bardziej reprezentatywnej miary i podaé¢ wtasciwemu organowi stosowny powdd
stosowania takiego podejscia w polu ,,Uwagi”. W przypadkach gdy incydent ma wptyw na transakcje
ptatnicze w walutach innych niz euro, przy obliczaniu progéw i zgtaszaniu wartosci transakcji, ktérych
to dotyczy, DUP powinni przeliczaé¢ na euro kwote transakcji w walucie innej niz euro, stosujgc dzienny
referencyjny kurs walutowy EBC z dnia poprzedzajgcego ztozenie sprawozdania z incydentu.
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Uzytkownicy ustug ptatniczych objeci skutkami incydentu: DUP powinien wskaza¢, ktdre progi zostaty
lub prawdopodobnie zostang przekroczone w wyniku incydentu, jesli dotyczy, i wzgledne dane:
catkowitg liczbe uzytkownikdw ustug ptatniczych objetych skutkami incydentu i procent uzytkownikéw
ustug ptatniczych objetych skutkami incydentu w stosunku do catkowitej liczby uzytkownikéw ustug
ptatniczych. DUP powinni podaé okreslone wartosci tych zmiennych, ktére mogg stanowic¢ faktyczne
dane albo szacunki. Pod pojeciem ,uzytkownikéw ustug ptatniczych objetych skutkami incydentu” DUP
powinni rozumie¢ wszystkich klientow (konsumentdw krajowych i zagranicznych oraz firmy krajowe i
zagraniczne), ktérzy zawarli umowe z dostawcga ustug ptatniczych objetym skutkami incydentu, ktéry
udziela im dostepu do ustugi ptatniczej objetej skutkami incydentu, oraz ktérzy poniesli lub
prawdopodobnie poniosg konsekwencje nastgpienia incydentu. Aby okresli¢ liczbe uzytkownikdéw ustug
ptatniczych, ktorzy mogli korzysta¢ z ustug ptatniczych w okresie trwania incydentu, DUP powinni
odniesc sie do szacunkdw opartych o przesztg dziatalnosé. W przypadku grup, kazdy DUP powinien wzig¢
pod uwage wytgcznie swoich witasnych uzytkownikéw ustug ptatniczych. W przypadku DUP oferujgcych
ustugi operacyjne innym, taki DUP powinien wzigé pod uwage wytgcznie swoich wiasnych
uzytkownikéw ustug ptatniczych (jesli dotyczy), a DUP otrzymujacy takie ustugi operacyjne powinni
oceni¢ skutki incydentu w stosunku do swoich wtasnych uzytkownikéw ustug ptatniczych. Ponadto DUP
powinni uwzgledni¢ jako catkowitg liczbe uzytkownikéw ustug ptatniczych taczng liczbe krajowych i
zagranicznych uzytkownikdéw ustug ptatniczych umownie zwigzanych z nimi w okresie trwania incydentu
(lub ewentualnie ostatnio dostepng liczbe) oraz majgcych dostep do ustug ptatniczych objetych
skutkami incydentu, bez wzgledu na ich wielko$¢ oraz na to, czy sg uwazani za aktywnych czy pasywnych
uzytkownikéw ustug ptatniczych.

Naruszenie bezpieczenstwa sieci lub systeméw informatycznych: DUP powinni okresli¢, czy
jakiekolwiek dziatanie ztosliwe naruszyto dostepnos¢, autentycznosé, integralnosc lub poufnosc sieci lub
systemow informatycznych (w tym danych) zwigzanych ze swiadczeniem ustug ptatniczych.

Przestdj w $wiadczeniu ustug: DUP powinien wskazaé, czy progi zostaty lub prawdopodobnie zostang
przekroczone w wyniku incydentu i wzgledne dane: catkowity czas przestoju w $wiadczeniu ustug. DUP
powinni podac¢ konkretne wartosci dla tej zmiennej, ktére mogg by¢ rzeczywistymi danymi liczbowymi
lub szacunkami. DUP powinni uwzgledni¢ okres czasu, w ktérym zadania, procesy lub kanaty zwigzane
ze Swiadczeniem ustug ptfatniczych sg lub prawdopodobnie bedg niesprawne, a w zwigzku z tym
uniemozliwiajg (i) zainicjowanie i/lub realizacje ustugi ptatniczej i/lub (ii) dostep do rachunku
ptatniczego. DUP powinni wyliczy¢ czas przestoju w Swiadczeniu ustug od momentu wystgpienia
przestoju oraz powinni uwzglednié zaréwno okresy czasu, kiedy prowadzg dziatalnos¢ pozwalajaca na
realizacje ustug ptatniczych, jak rédwniez godziny zamkniecia i okresy prowadzenia konserwacji, w
stosownych przypadkach. Jesli dostawcy ustug ptatniczych nie mogg okreslic momentu wystgpienia
przestoju w $wiadczeniu ustug, powinni oni wyjatkowo liczy¢ czas przestoju w $wiadczeniu ustug od
momentu wykrycia przestoju.

Wplyw ekonomiczny: DUP powinien wskazaé¢, czy prég zostat lub prawdopodobnie zostanie
przekroczony w wyniku incydentu i wzgledne dane: koszty bezposrednie i koszty posrednie. DUP
powinni podac okreslone wartosci tych zmiennych, ktére mogg stanowic faktyczne dane albo szacunki.
DUP powinni uwzgledni¢ zaréwno koszty, ktére mogg by¢ zwigzane z incydentem w sposéb
bezposredni, jak i takie, ktdre sg zwigzane z incydentem w sposéb posredni. DUP powinni wzigé¢ pod
uwage miedzy innymi przywtaszczone srodki pieniezne lub aktywa, koszty wymiany sprzetu i
oprogramowania, inne koszty ekspertyz sgdowych i napraw, opfaty z tytutu niedopetnienia umownych
zobowigzan, kary, zobowigzania zewnetrzne oraz utracone przychody. Odnosnie do kosztéw posrednich
DUP powinni uwzglednié wytgcznie koszty, ktére sg juz znane lub ktérych poniesienie jest bardzo
prawdopodobne. W przypadkach gdy koszty wystepujg w walutach innych niz euro, przy obliczaniu
progu i zgtaszaniu wartosci wptywu ekonomicznego DUP powinni przelicza¢ kwote kosztow w walucie
innej niz euro na euro, stosujgc dzienny referencyjny kurs walutowy EBC z dnia poprzedzajgcego
zgtoszenie incydentu.
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Koszty bezposrednie: kwota pieniedzy (euro) poniesiona bezposrednio w wyniku wystgpienia

incydentu, w tym S$rodki pieniezne konieczne do naprawienia skutkéw incydentu (np.

przywtaszczone srodki pieniezne lub aktywa, koszty wymiany sprzetu i oprogramowania, opfaty

z tytutu niedopetnienia umownych zobowigzan).

Koszty posrednie: kwota pieniedzy (euro) poniesiona posrednio w wyniku wystgpienia

incydentu (np. koszty odszkodowan/rekompensat na rzecz klientéw, potencjalne koszty prawne)
Wysoki poziom wewnetrznej eskalacji: DUP powinni rozwazy¢, czy w wyniku wptywu na ustugi
zwigzane z pfatnosciami organ zarzadzajgcy zdefiniowany w wytycznych EUNB w sprawie ICT i
zarzgdzania ryzykiem zwigzanym z bezpieczenstwem zostat lub prawdopodobnie bedzie informowany,
zgodnie z wytyczng 60 lit. d) wytycznych EUNB w sprawie ICT i zarzagdzania ryzykiem dla bezpieczeristwa,
o incydencie poza okresowg procedurg powiadamiania i w sposdb ciagty przez caty okres trwania
incydentu. Ponadto dostawcy ustug ptatniczych powinni rozwazy¢, czy w wyniku wptywu incydentu na
ustugi zwigzane z ptatnosciami uruchomiono lub prawdopodobnie zostanie zastosowany tryb
kryzysowy.
Inni DUP lub stosowna infrastruktura, potencjalnie objeci skutkami incydentu: DUP powinni oceniac
wptyw incydentu na rynek finansowy rozumiany jako infrastruktury rynku finansowego lub systemy
ptatnosci, ktére go wspierajg, oraz pozostatych DUP. W szczegdlnosci DUP powinni oceni¢, czy incydent
zostat lub prawdopodobnie zostanie powielony u innych DUP, czy miat lub moze mieé¢ wptyw na
sprawne funkcjonowanie infrastruktury rynku finansowego lub czy zaktécit lub prawdopodobnie
zagrozit solidnosci systemu finansowego jako catosci. DUP powinni mie¢ na uwadze rézne wymiary,
takie jak to, czy dany komponent/oprogramowanie jest zastrzezony lub ogdlnie dostepny, niezaleznie
od tego, czy zagrozona sie¢ ma charakter wewnetrzny czy zewnetrzny, czy tez DUP zaprzestat lub
prawdopodobnie przestanie wypetnia¢ swoje obowigzki w zakresie infrastruktury rynku finansowego,
do ktérej nalezy.
Skutek reputacyjny: Dostawcy ustug ptatniczych powinni uwzglednié poziom widocznosci, jaki zgodnie
z ich wiedzg incydent osiggnat lub prawdopodobnie osiggnie na rynku. W szczegdlnosci dostawcy ustug
ptatniczych powinni uwzgledni¢ prawdopodobierstwo wyrzgdzenia szkody spoteczenstwu przez
incydent jako znaczgcy wskaznik mozliwosci wywarcia wptywu na reputacje. Dostawcy ustug ptatniczych
powinni wzig¢ pod uwage, czy (i) uzytkownicy ustug ptatniczych lub inni dostawcy ustug ptatniczych
zgtaszali skargi dotyczace negatywnych skutkow incydentu, (ii) incydent miat wptyw na widoczne
procesy zwigzane z ustugami ptatniczymi i dlatego prawdopodobnie bedzie lub juz jest relacjonowany
w mediach (uwzgledniajgc nie tylko media tradycyjne, takie jak gazety, ale réwniez blogi, sieci
spotecznosciowe, itp.), (iii) doszto lub prawdopodobnie dojdzie do naruszenia zobowigzan umownych,
i w konsekwencji — do publikacji informacji o krokach prawnych podjetych wobec dostawcy ustug
ptatniczych, (iv) doszto do naruszenia wymogow regulacyjnych, i w konsekwencji — do zastosowania
Srodkow lub sankcji nadzorczych, ktdre zostaty lub prawdopodobnie zostang podane do publicznej
wiadomosci, oraz (v) taki sam incydent miat miejsce w przesztosci

B 3 — Opis incydentu

Rodzaj incydentu: operacyjny lub zwigzany z bezpieczefistwem. Dalsze wyjasnienia znajdujg sie w

odpowiednim polu w zgtoszeniu wstepnym.

Przyczyna incydentu: prosze podac przyczyne incydentu, a jezeli nie jest jeszcze znana przyczyne, ktéra

jest najbardziej prawdopodobna. Mozna wybrac kilka opcji.
Prowadzone dochodzenie: prosze zaznaczy¢ pole, jezeli przyczyna jest obecnie nieznana.
Dziatania ztosliwe: dziatania celowe ukierunkowane na DUP. Obejmujg one ztosliwy kod,
gromadzenie informacji, wtamania, ataki typu ,blokada ustugi” (D/DoS), umys$lne dziatania
wewnetrzne, umysine zewnetrzne uszkodzenia fizyczne, bezpieczenstwo informacji, dziatania
oszukancze i inne. Wiecej informacji mozna znalezé w czesci C2 niniejszego formularza.
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Awaria procesu: powodem incydentu jest stabe opracowanie i wykonanie procesu ptatniczego,
kontroli proceséw i/lub proceséw wspierajgcych (np. procesu zmiany/minimalizacji, testowania,
konfiguracji, pojemnosci, monitorowania).
Awaria systemu: przyczyna incydentu jest zwigzana z nieodpowiednim projektem, wykonaniem,
komponentami, specyfikacjami, integracjg lub ztozonoscig systeméw, sieci, infrastruktur i baz
danych, ktdre wspierajg dziatalno$¢ ptatnicza.
Btedy ludzkie: incydent zostat spowodowany nieumyslnym btedem osoby, czy to w ramach
procedury ptatnosci (np. zatadowanie niewtasciwego pliku zbiorczych ptatnosci do systemu
ptatnosci), czy tez w jakis sposdb (np. energia elektryczna jest przypadkowo odcinana, a czynnos¢
ptatnicza zostaje wstrzymana).
Incydenty zewnetrzne: przyczyna jest zwigzana z wydarzeniami, ktére na ogot pozostajg poza
bezposrednig kontrolg organizacji (np. kleski zywiotowe, awaria dostawcy ustug technicznych).
Inne: powodem incydentu nie jest zaden z wyzej wymienionych powoddw. Dalsze szczegoty
nalezy podaé¢ w pustym polu tekstowym.
Czy incydent miat wptyw bezposredni czy za posrednictwem dostawcy ustug? Prosze wskazaé, czy
incydent byt bezposrednio wymierzony w DUP lub czy wptywa na niego posrednio za posrednictwem
strony trzeciej, jezeli informacje te sg dostepne. W przypadku wptywu posredniego, prosze podac
nazwe dostawcy ustug (dostawcow ustug).
B 4 — Wptyw incydentu
Ogolny wptyw: prosze wskaza¢, na jakie kwestie miat wptyw incydent operacyjny lub incydent zwigzany
z bezpieczenistwem. Mozna wybrac kilka opciji.
Integralnosé: wiasciwos¢ zapewnienia doktadnosci i kompletnosci aktywéw (w tym danych).
Dostepnos¢: wiasciwos¢ ustug zwigzanych z ptatnosciami jest w petni dostepna i mozliwa do
wykorzystania przez uzytkownikéw ustug ptatniczych, zgodnie z dopuszczalnymi z goéry
okreslonymi poziomami.
Poufnosé: witasciwos¢ polegajgca na braku dostepnosci do informacji lub nieujawnianiu ich
nieupowaznionym osobom fizycznym, podmiotom lub procesom.
Autentycznos$¢: wiasciwosé polegajgca na tym, ze zrddto jest tym, za ktdre sie podaje.
Kanaty handlowe objete skutkami incydentu: prosze wskaza¢ kanat lub kanaty interakcji z
uzytkownikami ustug ptatniczych, ktére zostaty objete skutkami incydentu. Mozna zaznaczy¢ kilka pal.
Oddziaty: miejsce prowadzenia dziatalnosci (inne niz siedziba zarzadu), ktore jest czescig DUP,
nie posiada osobowosci prawnej i realizuje w sposéb bezposredni niektére lub wszystkie
transakcje dziatalnosci gospodarczej DUP. Wszystkie miejsca prowadzenia dziatalnosci
utworzone w tym samym panstwie cztonkowskim przez DUP posiadajgcego siedzibe gtéwna w
innym panstwie cztonkowskim powinny by¢ traktowane jako jeden oddziat.
Bankowos¢ elektroniczna: korzystanie z komputeréow w celu realizacji transakcji finansowych
przez Internet.
Bankowos¢ telefoniczna: korzystanie z telefondw w celu realizacji transakcji finansowych.
Bankowos¢ mobilna: korzystanie z okre$lonej aplikacji bankowej na smartfonie lub podobnym
urzadzeniu w celu realizacji transakcji finansowych.
Bankomaty: urzadzenia elektromechaniczne, ktére umozliwiajg uzytkownikom ustug
ptatniczych wybieranie gotéwki ze swojego konta i/lub korzystanie z dostepu do innych ustug.
Punkt sprzedazy: fizyczny lokal sprzedawcy detalicznego, w ktérym inicjowana jest transakcja.
E-handel: transakcja ptatnicza jest inicjowana w wirtualnym punkcie sprzedazy (np. w przypadku
pfatnosci inicjowanych przez Internet z wykorzystaniem przelewéw bankowych, kart
ptatniczych, transferu pienigdza elektronicznego miedzy rachunkami pienigdza
elektronicznego).
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Inny: kanatem handlowym objetym skutkami incydentu nie jest zaden z wyzej wymienionych.
Dalsze szczegoty nalezy podac w pustym polu tekstowym.

Ustugi ptatnicze objete skutkami incydentu: prosze wskazac te ustugi ptatnicze, ktdre nie funkcjonuja

w odpowiedni sposéb w wyniku nastgpienia incydentu. Mozna zaznaczy¢ kilka pol.
Lokowanie gotowki na rachunku ptatniczym: przekazanie gotéwki do DUP w celu jej zapisania
na dobro rachunku ptatniczego.
Podjecie gotéwki z rachunku ptatniczego: otrzymany przez DUP wniosek uzytkownika ustug
ptatniczych o dostarczenie gotowki i obcigzenie rachunku ptfatniczego w odpowiedniej
wysokosci.
Operacje konieczne do obstugi rachunku ptatniczego: czynnosci, ktére muszg zosta¢ dokonane
na rachunku ptatniczym w celu jego aktywacji, dezaktywacji i/lub prowadzenia (np. otwieranie,
blokowanie).
Nabywanie instrumentow pfatniczych: ustuga ptatnicza polegajgca na zawarciu przez DUP z
odbiorcg umowy o akceptowaniu i przetwarzaniu transakcji ptatniczych, co skutkuje transferem
Srodkow pienieznych do odbiorcy.
Polecenia przelewu: ustuga ptatnicza polegajacg na uznaniu rachunku pfatniczego odbiorcy
transakcja ptatniczg lub serig transakcji ptatniczych z rachunku ptatniczego ptatnika przez DUP
prowadzgcego rachunek ptatniczy ptatnika, na podstawie dyspozycji udzielonych przez ptatnika.
Polecenia zaptaty: ustuga ptatnicza polegajgca na obcigzeniu rachunku ptatniczego ptatnika, w
przypadku gdy transakcja ptatnicza zostata zainicjowana przez odbiorce na podstawie zgody
udzielonej przez ptatnika na rzecz odbiorcy, DUP odbiorcy lub DUP samego ptatnika.
Ptatnosci karta: ustuga pfatnicza oparta na infrastrukturze systemu ptatnosci kartg oraz
zasadach handlowych majgca na celu wykonanie transakcji ptatniczej przy uzyciu karty,
urzadzenia telekomunikacyjnego cyfrowego lub informatycznego badz oprogramowania, jesli
skutkuje to dokonaniem transakcji kartg debetowg lub kredytowa. Transakcje ptatnicze oparte
na karcie nie obejmujg transakcji opartych o inne rodzaje ustug ptatniczych.
Wydawanie instrumentow ptatniczych: ustuga ptatnicza polegajgca na zawieraniu przez DUP
zleceniodawcy umowy o udostepnienie mu instrumentu ptatniczego do inicjowania i
przetwarzania transakcji ptatniczych ptatnika.
Ustuga przekazu pienieznego: ustuga ptatnicza, ktéra umozliwia, bez koniecznosci tworzenia
rachunkéw ptatniczych w imieniu ptatnika lub odbiorcy, odbiér Srodkéw pienieznych od ptatnika
wytacznie w celu transferu odpowiedniej kwoty do odbiorcy lub innego DUP dziatajgcego w
imieniu odbiorcy lub odbidr takich sSrodkéw pienieznych w imieniu odbiorcy i ich udostepnienie
odbiorcy.
Ustugi inicjowania ptatnosci: ustuga ptatnicza polegajgcg na zainicjowaniu zlecenia pfatniczego
na wniosek uzytkownika ustug ptatniczych w odniesieniu do rachunku ptatniczego posiadanego
u innego DUP.
Ustugi dostepu do informacji o rachunku: internetowa ustuga ptatnicza polegajgca na
dostarczaniu skonsolidowanych informacji o co najmniej jednym rachunku pfatniczym
prowadzonym przez uzytkownika ustug ptatniczych u innego DUP lub u wiecej niz jednego DUP.

B 5 — tagodzenie skutkéw incydentéow
Jakie czynnosci/srodki zostaty podjete dotychczas lub sg planowane w celu opanowania incydentu?
prosze podaé szczegdtowe informacje na temat dziatan, ktdre zostaty lub majg zosta¢ podjete w celu
tymczasowego opanowania incydentu.
Czy wiaczony zostat plan cigglosci dziatania i/lub plan przywrdécenia gotowosci do pracy po
wystapieniu sytuacji nadzwyczajnej? Prosze wskazac czy tak, i jesli tak, prosze podaé najbardziej istotne
szczegdty dotyczace incydentu (tj. kiedy zostaty witgczone i na czym plany te polegajg).
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C — Zgtoszenie korncowe

C 1 - Informacje ogdlne
Aktualizacja informacji zawartych w zgtoszeniu wstepnym i zgtoszeniu okresowym (streszczenie):
prosze podac dalsze informacje na temat incydentu, w tym konkretne zmiany wprowadzone do
informacji przekazanych w zgtoszeniu okresowym. Prosze réowniez poda¢ wszelkie inne istotne
informacje.
Czy wprowadzono wszystkie oryginalne kontrole? Prosze wskaza¢, czy DUP musiat anulowaé lub
ostabi¢ niektére kontrole w dowolnym momencie incydentu. Jesli tak, prosze wskaza¢, czy wszystkie
kontrole zostaty wprowadzone, a jesli nie, wyjasni¢ w polu tekstowym, ktdre kontrole nie zostaty
wprowadzone, oraz dodatkowy okres wymagany do ich przywrdcenia.
C 2 - Analiza przyczyn zrédtowych i dziatania nastepcze
Jaka byta przyczyna izrédtowa, o ile jest juz znana? Prosze wskazac przyczyne zrédtowa incydentu lub,
jezelinie jest jeszcze znana przyczyne, ktéra jest najbardziej prawdopodobna. Mozna wybrac kilka opcji.
(Nalezy pamietac, ze przyczyne zrédtowa nalezy odrozni¢ od wptywu incydentu.)
Dziatania ztosliwe: dziatania zewnetrzne lub wewnetrzne celowo ukierunkowane na DUP. Sg one
podzielone na nastepujgce kategorie:
Kod ztosliwy: np. wirus, robaki, trojan, oprogramowanie szpiegujace.
Gromadzenie informacji: np. skanowanie, inzynieria spoteczna.

Wtargniecia: np. kompromis dotyczacy uprzywilejowanego rachunku,
nieuprzywilejowany kompromis dotyczacy rachunkéw, kompromis w sprawie stosowania,
bot.

Ataki typu ,,blokada ustugi: (D/DoS): proba uniemozliwienia dostepu do ustugi sieciowej
poprzez przecigzenie jej ruchem pochodzgacym z wielu Zzrddet.
Celowe dziatania wewnetrzne: np. sabotaz, kradziez.
Zamierzone zewnetrzne uszkodzenia fizyczne: np. sabotaz, atak fizyczny na
obiekty/osrodki danych.
Bezpieczenstwo tresci informacyjnych: nieupowazniony dostep do informacji,
nieupowazniona zmiana informacji.
Dziatania nieuczciwe: nieuprawnione wykorzystanie zasobdw, prawa autorskiego,
podszywanie sie, phishing.
Inne (prosze okresli¢): powodem incydentu nie jest zaden z wyzej wymienionych
powoddw. Dalsze szczegdty nalezy podac w pustym polu tekstowym.
Awaria procesu: powodem incydentu jest stabe opracowanie i wykonanie procesu ptatniczego,
kontroli procesdéw i/lub proceséw wspierajgcych (np. procesu zmiany/minimalizacji, testowania,
konfiguracji, pojemnosci, monitorowania). Sg one podzielone na nastepujace kategorie:
Niedociagniecia w zakresie monitorowania i kontroli: np. w odniesieniu do eksploatacji,
termindw waznosci certyfikatu, termindw waznosci licencji, dat waznosci poprawek,
okreslonych maksymalnych wartosci licznikdéw, pozioméw wypetnienia bazy danych,
zarzadzania prawami uzytkownikéw, zasady podwadjnej kontroli.
Kwestie zwigzane z komunikacja: np. miedzy uczestnikami rynku lub w ramach
organizacji.
Nieprawidtowe operacje: np. brak wymiany certyfikatéw, podreczna pamie¢ jest petna.
Nieodpowiednie zarzadzanie zmianami: np. niezidentyfikowane btedy konfiguracji,
wprowadzenie wraz z aktualizacjami, problemy z obstugg techniczng, nieoczekiwane
btedy.
Nieadekwatnos¢ wewnetrznych procedur i dokumentacji: np. brak przejrzystosci w
odniesieniu do funkcjonalnosci, procesow i przypadkéw nieprawidtowego dziatania, brak
dokumentacji.
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Kwestie zwigzane z odzyskiwaniem danych: np. zarzadzanie awaryjne, nieodpowiednia
redundancja.
Inne (prosze okresli€): powodem incydentu nie jest zaden z wyzej wymienionych
powodow. Dalsze szczegdty nalezy podac w pustym polu tekstowym.
Awaria systemu: przyczyna incydentu jest zwigzana z nieodpowiednim projektem, wykonaniem,
komponentami, specyfikacjami, integracjg lub ztozonoscig systeméw, sieci, infrastruktur i baz
danych, ktdre wspierajg dziatalno$¢ ptatniczg. Sg one podzielone na nastepujgce kategorie:
Awaria sprzetu: awaria fizycznego sprzetu technologicznego, ktory prowadzi procesy lub
przechowuje dane potrzebne DUP do wykonywania czynnosci zwigzanych z ptatnosciami
(np. awaria dyskéw twardych, centrow danych, innej infrastruktury).
Awaria sieci: awaria sieci telekomunikacyjnych, publicznych lub prywatnych, ktére
umozliwiajg wymiane danych i informacji (np. przez Internet) w trakcie procesu
ptatnosci.
Problemy z bazg danych: struktura danych, ktéra przechowuje dane osobowe i dane o
ptatnosciach konieczne do realizacji transakcji ptatniczych.
Awaria oprogramowania/aplikacji: awarie programow, systemdw operacyjnych itp.,
ktore wspierajg swiadczenie ustug ptatniczych przez DUP (np. nieprawidtowe dziatanie,
nieznane funkcje).
Szkody fizyczne: np. niezamierzone szkody spowodowane niewtasciwymi warunkami,
prace budowlane.
Inne (prosze okreslic): przyczyng incydentu nie jest zadna z powyzszych przyczyn. Dalsze
szczegoty nalezy podac w pustym polu tekstowym.
Btad ludzki: incydent zostat spowodowany niezamierzonym btedem cztowieka w zakresie
procedury ptatnosci (np. pobraniem niewtasciwego pliku wsadowego ptatnosci do systemu
ptatniczego) lub w jakikolwiek sposéb jest z nig zwigzany (np. zasilanie zostaje przypadkowo
odciete i czynnos$¢ ptatnicza zostaje wstrzymana). Sg one podzielone na nastepujace kategorie:
Niezamierzone: np. btedy, pominiecia, brak doswiadczenia i wiedzy.
Bezczynnos¢: np. z powodu braku umiejetnosci, wiedzy, doswiadczenia i Swiadomosci.
Niewystarczajace zasoby: Np. brak zasobdw ludzkich, dostepnos¢ personelu.
Inne (prosze okreslic): przyczyng incydentu nie jest zadna z powyzszych przyczyn. Dalsze
szczegbty nalezy podac w pustym polu tekstowym.
Incydenty zewnetrzne: przyczyna jest zwigzana z wydarzeniami, na ktére organizacja zazwyczaj
nie ma wptywu. Sg one podzielone na nastepujgce kategorie:
Awaria dostawcy/dostawcy ustug technicznych: np. przerwy w dostawie energii
elektrycznej, przerwy w dostepie do Internetu, kwestie prawne, kwestie biznesowe,
zaleznosci od ustug.
Sita wyisza: np. awaria zasilania, pozary, przyczyny naturalne, takie jak trzesienia ziemi,
powodzie, silne opady, silny wiatr.
Inne (prosze okresli€): przyczyng incydentu nie jest zadna z powyzszych przyczyn. Dalsze
szczegoty nalezy podac w pustym polu tekstowym.
Inne: powodem incydentu nie jest zaden z wyzej wymienionych powoddw. Dalsze szczegoty
nalezy poda¢ w pustym polu tekstowym.
Inne istotne informacje na temat przyczyny zrodtowej: prosze podaé wszelkie dodatkowe szczegétowe
informacje na temat przyczyny zrédiowej, w tym wstepne wnioski wyciggniete z analizy przyczyn
zrodtowych.
Gtéwne dziatania/srodki naprawcze podjete lub planowane w celu unikniecia ponownego
wystgpienia incydentu w przysztosci, jesli sg znane: prosze opisac gtdéwne dziatania/srodki naprawcze
podjete lub planowane w celu unikniecia ponownego wystgpienia incydentu w przysztosci.
C 3 — Informacje dodatkowe
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Czy informacje o incydencie udostepniono innym DUP? Prosze podaé ogdlne informacje o tym, z
ktorymi DUP skontaktowano sie w sposdéb formalny lub nieformalny w celu powiadomienia ich o
incydencie, przekazujgc szczegdty o DUP, ktdrzy zostali poinformowani, informacjach, ktére zostaty
udostepnione, oraz podstawowych powodach udostepnienia tych informaciji.

Czy podjete zostaly jakiekolwiek kroki prawne w stosunku do DUP? Prosze wskazaé, czy na chwile
ztozenia ostatecznego sprawozdania, podjeto jakie$ kroki prawne w stosunku do DUP (np. zostat
pozwany, utracit licencje) w wyniku wystgpienia incydentu.

Ocena skutecznosci podjetych dziatan: prosze podaé, w miare mozliwosci, samoocene skutecznosci
dziatan podjetych w czasie trwania incydentu, w tym wszelkie wnioski wyciggniete z incydentu.
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