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Ghid

in temeiul articolului 17 si articolului 18 alineatul (4)
din Directiva (UE) 2015/849 cu privire la masurile de
precautie privind clientela si factorii pe care
institutiile de credit si cele financiare trebuie safi
aiba in vedere atunci cand evalueaza riscul de
spalare a banilor si de finantare a terorismului
asociat relatiilor de afaceri individuale si
tranzactiilor ocazionale (,,Ghid privind factorii de risc
de spalare a banilor si de finantare a terorismului”),
de abrogare si de inlocuire a Ghidului JC/2017/37
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1. Obligatii de conformare si de raportare

Statutul prezentului ghid

1. Prezentul document contine ghidul publicat in conformitate cu articolul 16 din Regulamentul
(UE) nr. 1093/2010!. in conformitate cu articolul 16 alineatul (3) din Regulamentul (UE)
nr. 1093/2010, autoritatile competente si institutiile financiare trebuie sd depund toate
eforturile necesare pentru arespectaghidul.

2. Ghidul prezinta punctul de vedere al ABE privind practicile adecvate de supraveghere in cadrul
Sistemului European de Supraveghere Financiara sau privind modul in care dreptul Uniunii
Europene trebuie aplicat intr-un anumit domeniu. Autoritatile competente carora li se aplica
ghidul, astfelcum sunt definite la articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010,
trebuie sa se conformeze prin includerea acestuia in practicile lor, dupa caz (de exemplu, prin
modificarea cadrului lor legislativ sau a proceselor lor de supraveghere), inclusiv in cazurile in
care ghidul vizeazain principal institutiile.

Cerinte de raportare

3. n conformitate cu articolul 16 alineatul (3) din Regulamentul (UE) nr. 1093/2010, autorittile
competente trebuie sa informeze ABE ca se conformeaza sau intentioneaza sa se conformeze
prezentului ghid sau, in caz contrar, sa prezinte motivele neconformarii, pana la (07.09.2021).
Tn lipsa unei notificiri pana la termenul respectiv, ABE va considera c3 autorititile competente
nu s-au conformat. Notificarile trebuie trimise prin intermediul formularului disponibil pe site-
ul ABE la adresa compliance@eba.europa.eu, cu mentiunea ,,EBA/GL/2021/02”. Notificarile
trebuie transmise de persoane care au competenta necesara pentru araporta conformitatea, in
numele autoritatilor competente din care fac parte. Orice schimbare cu privire la starea de
conformare trebuie adusa, de asemenea, la cunostinta ABE.

4. Notificarile vor fi publicate pe site-ul ABE, conform articolului 16 alineatul (3).

! Regulamentul (UE) nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea Bancara Europeand), de modificare a Deciziei nr. 716/2009/CE si de
abrogare a Deciziei 2009/78/CE a Comisiei (JO L 331, 15.12.2010, p. 12).
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2. Obiect, domeniu de aplicare si definitii

Obiect

5. Prezentulghid prezinta factorii pe care firmele trebuie sa ii aiba in vedere cand evalueazariscul
de spalare abanilorsi de finantare aterorismuluiasociat uneirelatiide afacerisau uneitranzactii
ocazionale cu orice persoana fizica sau juridica (,,clientul”). De asemenea, ghidul prezinta modul
n care firmele trebuie sa-si adapteze amploarea masurilor de precautie privind clientela (PC)
astfel incat acestea sa fie proportionale cu riscul de spalare a banilor si de finantare a
terorismuluipe care l-au identificat.

6. Prezentul ghid vizeaza in principal evaluarile riscurilor in contextul relatilor de afaceri
individuale si al tranzactiilor ocazionale, insa firmele pot utiliza acest ghid, mutatis mutandis,
cand evalueazariscul de spalare a banilor sau de finantare a terorismului in cadrul activitatii lor
n conformitate cu articolul 8 din Directiva (UE) 2015/849.

7. Factorii si masurile descrise in prezentul ghid nu sunt exhaustive, iar firmele trebuie sa aiba in
vedere sialti factori si masuri, dupa caz.

Domeniu de aplicare

8. Prezentulghid se adreseaza institutiilor de credit si financiare definite laarticolul 3 punctele 1 si
2 din Directiva (UE) 2015/849, precum si autoritatilor competente responsabile de
supravegherea conformitatii acestor firme cu obligatiile lor in materie de combatere a spalarii
banilor si a finantarii terorismului (CSB/CFT).

9. Autoritatile competente trebuie sa utilizeze prezentul ghid atunci cadnd evalueaza gradul de
adecvare al evaluarilor riscurilor si a politicilor si procedurilor CSB/CFT ale firmelor.

10.De asemenea, autoritatile competente trebuie sa aiba in vedere masurain care prezentulghid
poate sta la baza evaluarii riscului de spalare a banilor si de finantare a terorismului asociat
sectoruluilor, care face parte din abordarea bazata pe riscuri a actiunii de supraveghere. AES au
publicat orientari cu privire la supravegherea bazata pe riscuri in conformitate cu articolul 48
alineatul (10) din Directiva (UE) 2015/849.

11.Conformitatea cu regimul european privind sanctiunile internationale in domeniul financiar nu
face parte din domeniul de aplicare a prezentuluighid.
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Definitii
12.7n sensul prezentuluighid, se aplicd urméatoarele definitii:

a) ,Autoritdti competente” inseamnad autoritdtile competente pentru asigurarea
conformitatii firmelor cu cerintele Directivei (UE) 2015/849 transpuse in legislatia
nationala?.

b) ,Firme” inseamnainstitutii de credit si institutii financiare, astfelcum sunt definite la
articolul 3 punctele 1si 2 din Directiva (UE) 2015/849.

c) ,Riscinerent”inseamnanivelulde riscinainte de atenuareaacestuia.

d) ,Jurisdictii asociate unui risc de spalare a banilor si de finantare a terorismului mai
ridicat” inseamna state care, pe baza uneievaluari a factorilor de risc indicati la titlul |
din prezentul ghid, prezinta un risc mai mare de spalare a banilor sau de finantare a
terorismului. Acest termen exclude ,tarile terte cu grad inalt de risc” identificate ca
prezentand deficiente strategice la nivelul regimului lor CSB/CFT, ceea ce reprezintdo
amenintare semnificativa pentru sistemulfinanciar al Uniunii [articolul 9 din Directiva
(UE) 2015/849].

e) ,Relatii sau tranzactii la distanta” inseamna orice tranzactie sau relatie in care clientul
nu este prezent fizic, adica in aceeasilocatie fizica precum firma sau o persoana care
actioneaza in numele firmei. Acest termen include situatiile in care identitatea
clientului este verificata prin conexiune video sau prin mijloace tehnologice similare.

f)  ,Tranzactie ocazionald” inseamna o tranzactie care nu se desfasoara in cadrul unei
relatii de afaceri, astfel cum este definita la articolul 3 punctul 13 din Directiva (UE)
2015/849.

g) ,Contcomun”inseamnaun contbancar deschisde un client, de exemplu un avocat sau
un notar, pentru a pastra banii clientilor. Banii clientilor vor fi pusi laolalta, dar clientii
nu vor puteasa deaordin direct bancii sa efectueze tranzactii.

I”

h) ,Risc rezidual” inseamna nivelulde risc rdmas dupa atenuareariscului.

i) ,Risc” inseamna impactul si probabilitatea unui risc de spalare a banilor/finantare a
terorismului.

j)  ,Apetitpentrurisc” inseamna nivelul de risc pe care o firma este dispusa sa il accepte.

k) ,Factori derisc” inseamna variabile care, fie individual, fie in combinatie, pot mari sau
pot diminua riscul de spalare a banilor si de finantare a terorismuluipe care il prezinta
o relatie de afaceriindividuala sau o tranzactie ocazionala.

[) ,Abordare bazata pe risc” inseamna o abordare prin care autoritatile competente si
firmele identificd, evalueazd si inteleg riscurile de spélare a banilor/finantare a
terorismului la care sunt expuse firmele si iau masuri de combatere a acestora,

2 Articolul 4 alineatul (2) punctul (ii) din Regulamentul (UE) nr. 1093/2010, articolul 4 alineatul (2) punctul (ii) din
Regulamentul (UE) nr. 1094/2010, articolul 4 alineatul (3) punctul (ii) din Regulamentul (UE) nr. 1093/2010
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proportional cu riscurile respective.

m) ,Banca fictivd” astfel cum este definitd la articolul 3 punctul 17 din Directiva (UE)
2015/849.

J) A
|

n) ,Sursafondurilor” inseamna originea fondurilor implicate intr-o relatie de afacerisau
o tranzactie ocazionald. Aceasta include atat activitatea care a generat fondurile
utilizate in relatia de afaceri, de exemplu salariul clientului, cat si mijloacele prin care

au fosttransferate fondurile clientului.

o) ,Sursapatrimoniului”inseamna origineaintregului patrimoniu al clientului, de exemplu
mostenirisau economii.
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3. Punerea in aplicare

Data aplicarii

1. Prezentulghidseva aplica la treiluni de la publicarea in toate limbile oficiale ale UE.



BNR - Uz intern

RAPORT FINAL REFERITOR LA GHIDUL CU PRIVIRE LA MASURILE DE PRECAUTIE PRIVIND CLIENTELA S| FACTORII PE CARE INSTITUTIILE
DE CREDITSI CELE FINANCIARE TREBUIE SATI AIBATN VEDERE CAND EVALUEAZA RISCUL DE SPALARE DE BANI S| DE FINANTARE A
TERORISMULUI ASOCIAT RELATIILOR DE AFACERI INDIVIDUALE S| TRANZACTIILOR OCAZIONALE

TITLUL I: Orientari generale

Prezentulghid este compus din doua parti. Titlul | are caracter generalsi se aplica tuturor firmelor.
Titlul Il are caracter specific pentru fiecare sector. Titlul Il este incomplet de sine statator si trebuie
interpretatin legatura cu Titlul I.

Orientarea 1: Evaluari ale riscurilor: principii-cheie pentru toate
firmele

1.1. Firmele trebuie sa se asigure ca inteleg in profunzime riscurile de spalare a banilor si de
finantare a terorismului la care sunt expuse.

Consideratii generale

1.2. Pentru a-si respecta obligatiile prevazute in Directiva (UE) 2015/849, firmele trebuie sa
evalueze:

a) riscul de spalare a banilor si de finantare a terorismului la care sunt expuse caurmare
a naturii si complexitatii activitatii lor (evaluareariscurilor la nivelul intregii activitati);
si

b) riscul de spalare a banilor si de finantare a terorismului la care sunt expuse ca urmare
a stabilirii uneirelatii de afacerisau a efectuarii uneitranzactii ocazionale (evaluarile
riscurilor la nivel individual).

Fiecare evaluare a riscurilor trebuie sa contina doua etape distincte, dar corelate:
a) identificareafactorilor de risc de spalare a banilor/finantare a terorismului; si
b) evaluareariscului de spalare a banilor/finantare a terorismului.

1.3. Atunci cand evalueaza nivelul general al riscului rezidual de spalare a banilor/finantare a
terorismului asociat activitatii lor si relatiilor de afaceri individuale sau tranzactiilor
ocazionale, firmele trebuie sa ia in considerare atat nivelul riscului inerent, cat si calitatea
controalelor si alti factori de atenuare ariscurilor.

1.4. Asacum se prevede laarticolul 8 alineatul (2) din Directiva (UE) 2015/849, firmele trebuie sa
inregistreze sisa documenteze evaluareariscurilor la nivelulintregii activitati, precum siorice
modificari aduse acestei evaluari a riscurilor, astfel incat sa permita firmei si autoritatilor
competente sdinteleaga modulin care aceasta a fost efectuata simotivul pentru care a fost
efectuatadintr-un anumit mod.
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1.5. Tnacestcontext, firmele care sunt institutii de credit si firme de investitii trebuie s& consulte
si Ghidul ABE privind guvernantainterna3.

Actualizarea evaluarilor riscurilor

1.6. Firmele trebuie sa instituie sisteme si controale pentru a-si revizui evaluarea riscului de
spalare a banilor si de finantare a terorismului asociat activitatii lor si relatiilor lor individuale
de afaceri, pentru a se asigura ca evaluarea riscului de spalare a banilor si de finantare a
terorismuluiramane actualizata si relevanta.

1.7. Sistemele si procedurile de control pe care firmele trebuie sa le instituie pentru a asigura
mentinerea actualitatii evaluarilor acestora asupra riscurilor la nivel individual si la nivelul
activitatii trebuie sa includa:

a) Stabilirea unei date pentru fiecare an calendaristic in care sa aiba loc urmatoarea
actualizare a evaluarii riscurilor la nivelul intregii activitati si stabilirea unei date in
functie de riscuri pentru evaluarea riscurilor la nivel individual pentru a asigura
includereariscurilor noi sau emergente.

b) Tncazulin care firmaia cunostintd, inainte de data respectivd, despre faptul cd a aparut
un nou risc de spalare a banilor si de finantare a terorismului sau ca a crescut un risc
existent, acest lucru trebuie sa se reflecte in evaluarile riscurilor la nivelindividual si la
nivelul intregii activitati cat mai repede posibil; si

c) Pastrareacu atentie a evidenteiproblemelor din perioadarelevanta care pot aveaun
impact asupra evaluarilor riscurilor, cum ar firapoartele interne de tranzactiisuspecte,
cazurile de neconformitate si informatiile de la personalul din birourile de relatii cu
clientii.

1.8. Tn acest context, firmele trebuie s3 se asigure ci au instituit sisteme si proceduride control
pentru a identifica riscuri de spalare a banilor sau de finantare a terorismului emergente si
ca pot sa evalueze aceste riscuri si, daca este cazul, sa le integreze cu promptitudine in
evaluarile lor asupra riscurilor la nivelulactivitatii sila nivel individual.

1.9. Sistemele si procedurile de control pe care firmele trebuie sa le instituie pentru a identifica
riscurile emergentetrebuie saincluda:

a) Procese prin care sa se asigure ca informatiile interne, cum ar fi informatiile obtinute
n cadrul monitorizarii permanente arelatiilor de afaceride catre o firma, sunt revizuite

3 Ghid privind guvernanta intern3, EBA/GL/2017/11



BNR - Uz intern

RAPORT FINAL REFERITOR LA GHIDUL CU PRIVIRE LA MASURILE DE PRECAUTIE PRIVIND CLIENTELA S| FACTORII PE CARE INSTITUTIILE
DE CREDITSI CELE FINANCIARE TREBUIE SATI AIBATN VEDERE CAND EVALUEAZA RISCUL DE SPALARE DE BANI S| DE FINANTARE A
TERORISMULUI ASOCIAT RELATIILOR DE AFACERI INDIVIDUALE S| TRANZACTIILOR OCAZIONALE

periodicpentru aidentificatendintele siproblemele emergente in ceea ce priveste atat
relatiile de afaceri individuale, cat si activitatea firmei.

b) Procese prin care sa se asigure verificarea periodica de catre firma a surselor de
informatii relevante precum cele specificate in orientarile 1.28-1.30 din ghid, in special:

i. 1n ceeace priveste evaluarile riscurilor la nivelindividual,

a. alertele de terorismsiregimurile de sanctiunifinanciare sau modificarile aduse
acestora, de indata ce sunt emise sau comunicate, sisa se asigure ca sunt puse
in aplicare dupacum este necesar; si

b. rapoartele mediatice care sunt relevante pentru sectoarele sau jurisdictiile in
care functioneazafirma.

ii. Tnceeace priveste evaludrile riscurilor la nivelulintregii activitati,
a. avertizarile sirapoartele din partea organelorde aplicare a legii;

b. analizele tematice si publicatiile similare emise de autoritatile competente;si

c. procese de captare si analizare a informatiilor privind riscurile, in special
riscurile legate de categorii noi de clienti, tari sau zone geografice, produse
noi, servicii noi, canale noi de distributie si sisteme si procedurinoi de control
de conformitate.

c) Stabilirea de legaturi cu alti reprezentanti din industrie si autoritati competente (de
exemplu, mese rotunde, conferinte siformare), precum si procese pentru atransmite
orice constatare personaluluirelevant.

1.10. Firmele trebuie sa stabileasca frecventa revizuirilor in ansamblu ale metodologiei lor de
evaluare a riscurilor la nivelul intregii activitati si la nivel individual, in functie de riscuri.

Evaluari ale riscurilor la nivelul intregii activitati

1.11. Evaluarile riscurilor la nivelulintregii activitati trebuie sa sprijine firmele sainteleaga punctele
in care sunt expuse riscului de spalare a banilor/finantare a terorismului si domeniile
activitatii lor care trebuie sa aiba prioritate in lupta Tmpotriva spalarii banilor si finantarii
terorismului.

1.12. in acest sens, firmele trebuie s3 aibd o imagine de ansamblu asupra riscurilor de spalare a
banilor/finantare aterorismuluila care sunt expuse, identificind sievaluand riscul de spalare
a banilor/finantare a terorismului asociat produselor si servicilor pe care le ofers,
jurisdictiilor in care functioneaza, clientilor pe care 1i atrag si canalelor de tranzactie sau de
distributie pe care le folosescin serviciul clientilor.
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1.13. Firmele trebuie:

a) sa identifice factorii de risc pe baza informatiilor dintr-o varietate de surse interne si
externe, inclusiv sursele enumeratein orientarile 1.30-1.31;

b) saaiba in vedere factoriide risc relevantide la titlurile | si Il din prezentul ghid; si

c) sa tina seama de factori contextuali mai ampli, de exemplu riscul sectorial si riscul
geografic, care pot avea un impact asupra profilurilor lor de risc de spalare a
banilor/finantare a terorismului.

1.14. Firmele trebuie sa se asigure ca evaluareariscurilor la nivelulintre gii activitati este adaptata
profilului lor economic si ia in considerare factorii si riscurile specifice activitatii firmei,
indiferent daca firma elaboreaza propria evaluare a riscurilor la nivelul intregii activitati sau
contracteaza o parte externa pentruaelabora evaluare ariscurilor la nivelulintregii activitati.
Tn mod similar, Tn cazulin care o firma face parte dintr-un grup care elaboreazi o evaluare a
riscurilor la nivel de grup, trebuie sa analizeze daca evaluareariscurilor la nivel de grup este
suficient de detaliata si de specifica pentru areflecta activitatea firmeisiriscurile la care este
expusaca urmare a legaturilor grupuluicu tari si zone geografice si sa completeze evaluarea
riscurilor la nivel de grup, daca este necesar. Daca grupul are sediulintr-o tara asociata cu un
nivel ridicat de coruptie, firma trebuie sa reflecte acest lucru in evaluarea riscurilor, chiar
daca evaluareariscurilor la nivel de grup nu contine nicio mentiune cu privire la acest aspect.

1.15. Este putin probabil ca o evaluare generica a riscului de spdlare a banilor/finantare a
terorismului care nu a fost adaptata la nevoile specifice si la modelulde afaceri al firmei (,,0
evaluare standard a riscului de spalare a banilor/finantare a terorismului”) sau o evaluare a
riscurilor la nivel de grup care sa fie aplicata neconditionat sa indeplineasca cerintele de la
articolul 8 din Directiva (UE) 2015/849.

1.16. Astfelcumse prevedelaarticolul 8 din Directiva (UE) 2015/849, masurile pe care leia o firma
pentru a identifica si a evalua riscul de spalare a banilor/finantare a terorismuluiin cadrul
activitatii sale trebuie sa fie proportionale cu natura si marimea fiecareifirme. Este posibil ca
firmele mici care nu ofera produse sau servicii complexe sicare au o expunere limitata sau
numaiinterna sa nu aiba nevoie de o evaluare a riscurilor complexa sau sofisticata.

1.17. Firmele trebuie:

a) sa puna la dispozitia autoritatilor competente propria evaluare a riscurilor la
nivelul intregii activitati;

10
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b) sa ia masuri pentru a se asigura ca personalul intelege evaluarea riscurilor la
nivelul intregii activitati si modulin care aceasta afecteaza activitatea lor zilnica,
n conformitate cu articolul 46 alineatul (1) din Directiva (UE) 2015/849; si

c) sainformeze conducerea superioara cu privire la rezultatele evaluarii riscurilor
la nivelul intregii activitati si sa se asigure ca aceasta primeste suficiente
informatii pentru a intelege si a lua In considerare riscul la care este expusa
activitatea lor.

Corelarea evaluarilor riscurilor la nivelul intregii activitati si la nivel
individual

1.18. Firmele trebuie sa utilizeze constatarile evaluarii riscurilor la nivelul intregii activitati pentru
a-si fundamenta politicile, controalele si procedurile in materie de combatere a spalarii
banilor si a finantarii terorismului, astfelcum se prevede la articolul 8 alineatele (3) si (4) din
Directiva (UE) 2015/849. Firmele trebuie sa se asigure ca evaluareariscurilor la nivelulintregii
activitati reflectd, de asemenea, masurile luate pentru a evaluariscul de spalare a banilor sau
de finantare aterorismuluiasociat relatiilor de afaceriindividuale sau tranzactiilor ocazionale
si apetitul lor pentruriscul de spalare a banilor sau de finantare a terorismului.

1.19. Pentruase conformaorientarii 1.18 si, de asemenea,avandinvedereorientarile 1.215i1.22,
firmele trebuie sa utilizeze evaluarea riscurilor la nivelul intregii activitati pentru a-si
fundamenta nivelulde masuri standard de precautie privind clientela pe care il vor aplica in
situatii specifice, precum sianumitor tipuride clienti, produse, serviciisicanale de distributie.

1.20. Evaluarile riscurilor la nivel individual trebuie sa informeze, dar nu pot inlocui, o evaluare a
riscurilor la nivelul intregii activitati.

Evaluarile riscurilor la nivel individual

1.21. Firmele trebuie sa identifice care sunt riscurile de spalare a banilor sau de finantare a
terorismului la care suntsau ar fi expuse ca urmare a stabilirii sau mentinerii unei relatii de
afaceri sau a desfasurariiuneitranzactii ocazionale.

1.22. Atuncicand identifica riscurile de spalare a banilor sau de finantare a terorismului asociate
uneirelatii de afaceri sau uneitranzactii ocazionale, firmele trebuie sa tina cont de factorii
de risc relevanti, inclusiv sa identifice clientul, tarile sau zonele geografice in care
functioneaza, produsele, serviciile si tranzactiile specifice pe care le solicita clientul, precum
si canalele utilizate de firma pentrua distribui respectivele produse, servicii si tranzactii.
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1.23. Tnainte de a stabili o relatie de afaceri sau de a desfdsura o tranzactie ocazional3, firmele
trebuie sa aplice masuri standard de precautie privind clientela inh conformitate cu articolul
13 alineatul (1) literele (a), (b) si(c) sicu articolul 14 alineatul(4) din Directiva (UE) 2015/849.

1.24. Masurile standard de precautie privind clientela trebuie sa cuprinda cel putin masuri bazate
pe evaluareariscurilor pentru:

a) aidentifica clientul si, daca este cazul, beneficiarulreal al clientului;

b) averifica identitatea clientului pe baza unor surse de incredere si independente
si, daca este cazul, a verifica identitatea beneficiarului real astfel incat firma sa
se asigure ca stie cine este beneficiarulreal; si

c) astabili scopul sinatura dorita a relatiei de afaceri.

1.25. Firmele trebuie sa adapteze amploarea masurilor standard de precautie privind clientelain
functie de risc, luand in considerare constatarile desprinse din evaluarea efectuata de
acesteaasupra riscurilor la nivelul intregii activitati. in cazul in care riscul asociat uneirelatii
de afaceri vafi probabil scazut siin limitele permise de legislatia nationald, firmele pot aplica
masuri simplificate de precautie privind clientela. Tn cazul in care este probabil ca riscul
asociat unei relatii de afaceri sa fie ridicat, firmele trebuie sa aplice masuri sporite de
precautie privind clientela.

1.26. Firmele trebuie sa colecteze suficiente informatii pentru a se asigura ca au identificat toti
factorii de risc relevantila inceputulrelatiei de afacerisi pe parcursul relatiei de afacerisau
fnainte de efectuareatranzactieiocazionale. Daca este cazul, firmele trebuie sa aplice masuri
suplimentare de precautie privind clientela si sa evalueze respectiviifactori de risc pentrua
obtine o perspectiva de ansamblu asupra riscului asociat unei anumite relatii de afacerisau
uneianumite tranzactii ocazionale.

1.27. Nu exista asteptari ca firmele sa elaboreze un profil complet de risc al clientilor pentru
tranzactiile ocazionale.

1.28. Firmele trebuie sa utilizeze informatiile obtinute in cursul relatiei de afaceri in scopul
evaluarii riscurilor la nivel individual (vezi,Monitorizarea” in orientarea 4).
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Surse de informare

1.29. Pentrua identifica riscul de spalare a banilor sau de finantare a terorismului, firmele trebuie
sa consulte informatii din surse diverse, care pot fi accesate individual sau prin instrumente
ori baze de date disponibile comercial care acumuleaza informatii din mai multe surse.

1.30. Firmele trebuie sa tina cont intotdeauna de urmatoarele surse de informatii:
a) evaluareade citre Comisia Europeanaa riscurilor la nivel supranational;
b) lista Comisiei Europene cu tarile terte cu grad ridicat de risc;

c) informatii din parteaguvernelor, cum arfievaluarile de catre guverne ariscurilor
la nivel national, declaratii de politica si avertizari, precum si expuneride motive
pentru legislatia relevanta;

d) informatii din parteaautoritatilor de reglementare, cum ar fiorientarisi motivari
prevazute pentru amenzile pentruincalcareareglementarilor;

e) informatii din parteaunitatilor de informatii financiare si a agentiilor de aplicare
a legii, cum ar firapoartele privind amenintarile, alertele si tipologiile; si

f) informatii obtinute in cadrul procesului de aplicare a masurilor standard de
precautie privind clientela si al monitorizarii continue.

1.31. Alte surse de informatii pe care firmele trebuie sa le ia in considerare includ, dar nu se
limiteaza la:

a) propriile cunostinte si expertiza profesionala a firmei;

b) informatii din partea organismelor din industrie, cum ar fi tipologii si riscuri
emergente;

c) informatii din partea societatii civile, cum ar fiindicii de perceptie a coruptieisi
rapoartele de tar3;

d) informatii din partea organismelor de standardizare internationale precum
rapoartele de evaluare reciproca sau listele negre fara caracter juridic
obligatoriu, inclusiv cele enumerate in orientarile 2.11-2.15;

e) informatii din surse deschise credibile si sigure, cum ar firapoarte din publicatii
derenume;

f) informatii din partea unor organizatii comerciale credibile si sigure, cum ar fi
rapoartele privind riscurile si cele de informatii; si

13
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g) informatii din partea organizatiilor de statistica si din mediulacademic.

1.32. Firmele trebuie sa stabileasca tipul si numarul acestor surse in functie de riscuri, tinand
seama de natura si complexitatea activititii lor. in mod normal, firmele nu trebuie s3 se
bazeze doar pe osingura sursa pentru aidentifica riscurile de spalare a banilor si de finantare
a terorismului.

Orientarea 2: Identificarea factorilor de risc de spalare a banilor si
de finantare a terorismului

2.1. Firmele trebuie sa identifice factorii de risc legati de clientii, tarile sau zonele lor geografice,
de produsele siserviciile, precum si de canalele de distributie ale acestorain modul prevazut
de prezentulghid, tindnd seama, de asemenea, de lista neexhaustiva a factorilor prevazutiin
anexelellsilll la Directiva (UE) 2015/849.

2.2. Firmele trebuie sa retina atat ca lista urmatorilor factori de risc nu este exhaustiva, cat si ca
nu exista asteptarica acesteasa aiba in vedere totifactorii de risc in toate cazurile.

Factori de risc asociati clientului

2.3.  Atunci cand identifica riscul asociat clientilor lor, inclusiv cel asociat beneficiarului real al
clientilor lor, firmele trebuie sa aiba in vedere riscul asociat cu:

a) activitatea economica sau activitatea profesionald a clientului si a beneficiarului
real al clientului;

b) reputatiaclientului sia beneficiaruluireal al clientului; si

c) naturasi comportamentulclientului si al beneficiaruluireal al clientului, inclusiv
daca acest lucru ar puteaindica crestereariscului de finantare a terorismului.

2.4. Printre factorii de risc care pot fi relevanti atunci cand se identifica riscul asociat activitatii
economice sau activitatii profesionale a unui client sau a beneficiarului real al unui client se
numara:

a) Arelegaturiclientul sau beneficiarul real cu sectoare asociate frecvent cu un risc
mai ridicat de coruptie, cum ar fi domeniul constructiilor, industria farmaceutica
si domeniul sanatatii, comertul cu arme si sectorul apararii, industriile extractive
sau achizitiile publice?

b) Arelegaturiclientulsau beneficiarulreal cu sectoare asociate cu un risc mai mare
de spalare a banilor sau de finantare a terorismului, de exemplu anumite
societati din domeniulserviciilor monetare, cazinourisau comercianti de metale
pretioase?

14
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c) Are legaturi clientul sau beneficiarul real cu sectoare care implica lichiditati
semnificative?

d) Tn cazul in care clientul este o persoand juridicd, o fiducie sau alt tip de
constructie juridica, care este scopul constituirii acestuia? De exemplu, care este
natura activitatii sale?

e) Are clientul legaturi politice, de exemplu este o persoana expusa politic sau
beneficiarulsaureal este o persoana expusa politic? Are clientul sau beneficiarul
real alte legaturi relevante cu o persoana expusa politic, de exemplu este unul
dintre directorii clientului o persoana expusa politic si, in caz afirmativ, exercita
aceste persoane expuse politic un control semnificativ asupra clientului sau
asupra beneficiarului real? Tn cazul in care un client sau beneficiarul real al
acestuia este o persoana expusa politic, firmele trebuie sa aplice intotdeauna
masuri sporite de precautie privind clientela in conformitate cu articolul 20 din
Directiva (UE) 2015/849.

f) Detine clientul sau beneficiarulreal o altd functie importanta sau beneficiaza de
un statut de Tnalt demnitar public care 1i poate permite sa abuzeze de aceasta
functie in interesul propriu? De exemplu, este un inalt functionar public la nivel
local sau regional care poate influenta atribuirea contractelor publice, este un
membru cu putere de decizie in cadrul organismelor sportive de for superior sau
este o persoana cunoscutd pentru faptul ca influenteaza guvernul si alti factori
de decizie de rang superior?

g) Este clientul o persoana juridica supusa unor cerinte obligatorii de publicare a
informatiilor care garanteaza ca informatii fiabile cu privire la beneficiarulreal al
clientului sunt accesibile publicului, de exemplu o societate pe actiuni cotata la
bursa de valori care conditioneaza cotarea de o astfel de publicare?

h) Este clientul o institutie de credit sau o institutie financiara care actioneaza pe
cont propriu intr-o jurisdictie in care exista un regim eficace de combatere a
actiunilor de spalare a banilor sau de finantare a terorismului si este
supravegheat pentru respectarea obligatiilor locale in materie de combatere a
actiunilor de spalare a banilor sau de finantare aterorismului? Exista dovezicare
sa ateste cd acest client a fost supus unor sanctiuni in materie de supraveghere
sau a facut obiectul unor masuri pentru nerespectarea obligatiilor in materie de
combaterea spalarii banilor sau a finantarii terorismului sau pentru
nerespectarea unor cerinte cu caracter general cu privire la conduita in ultimii
ani?

i) Esteclientul o institutie sau intreprindere din cadrul administratiei publice dintr-
o jurisdictie cu niveluri scazute de coruptie?
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j)  Este profilul clientului sau al beneficiarului real in concordanta cu ceeace firma
cunoaste despre activitatea din trecut, din prezent sau preconizata a acestuia,
despre cifra de afaceri a societatii acestuia, despre sursa fondurilor si sursa
patrimoniului clientului sau a beneficiaruluireal?

2.5.  Urmatorii factori de risc pot fi relevantiatunci cand se are in vedere riscul asociat reputatiei
unui client sau a beneficiarilor reali:

a) Exista rapoarte mediatice negative sau alte surse relevante de informatii despre
client, de exemplu exista acuzatii impotriva clientului sau a beneficiarului real
privind comiterea de infractiuni sau acte de terorism? in caz afirmativ, sunt
acesteafiabile sicredibile? Firmele trebuie sa determine credibilitatea acuzatiilor
pe baza calitatii si independenteisurseidatelor si a persistenteiin raportarea
acuzatiilor respective, printre alte considerente. Firmele trebuie sa stie ca simpla
lipsa a condamnarii penale nu este suficientd pentru a respinge acuzatiile de
comitere a unor fapte ilegale.

b) Au fost blocate activele clientului, ale beneficiarului real sau ale oricarei
persoane cunoscute public cafiindin legatura stransa cu acesta caurmare a unor
actiuni administrative sau penale sau a unor acuzatii de terorism sau finantare a
terorismului? Are firma motive rezonabile sa suspecteze ca, la un momentdatin
trecut, clientul sau beneficiarulreal sau orice persoana cunoscuta public ca fiind
in legaturad stransa cu acesta a facut obiectul unei astfel de actiuni de blocare a
activelor?

c) Cunoaste firmadaca clientul sau beneficiarulreal a facut obiectul unuiraport de
tranzactii suspecte intrecut?

d) Are firma informatii din interior cu privire la integritatea clientului sau a
beneficiaruluireal, obtinute, de exemplu, in cadrul uneirelatiide afaceride lunga
durata?

2.6. Urmatorii factori de risc pot fi relevanti atunci cand se identifica riscul asociat naturii si
comportamentuluiunuiclient sau al beneficiaruluireal. Firmele trebuie sa aiba in vedere ca
nu toti acestifactori de risc vor fi perceptibilide la inceput; acestia pot sa apara abia dupa ce
s-a stabilit relatia de afaceri:

a) Are clientul motive intemeiate sa nu poata prezenta dovezi adecvate cu privire
la identitateasa, poate din cauza faptuluica este solicitant de azil?

b) Are firma indoieli cu privire la veridicitatea sau exactitatea identitatii clientului
sau a beneficiaruluireal?
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c) Exista indicii ca este posibil ca un client sd urmareasca sa evite stabilirea unei
relatii de afaceri? De exemplu, urmareste clientul sa desfasoare o singura
tranzactie sau mai multe tranzactii punctuale cand, din punct de vedere
economic, ar avea mai mult sens stabilirea unei relatii de afaceri?

d) Este structura de proprietate si de control a clientului transparenta si este
aceasta logica? Daca structura de proprietate si de control a clientului este
complexa sau opacd, exista o justificare comerciala sau legala evidenta in acest
sens?

e) Emite clientul actiuni la purtator sau are acestaactionari nominali?

f) Este clientul o persoanajuridica sau o constructie juridica care poate fi utilizata
ca structura de administrare a activelor?

g) Exista un motiv intemeiat pentru schimbarile produse la nivelul structurii de
proprietate si de control a clientului?

h) Solicita clientul tranzactii care sunt complexe, neobisnuite sau neasteptat de
ample, care au un tipar neobisnuit sau neasteptat, aparent fara un scop
economicsau juridic sau fara o bunajustificare comerciala? Exista motive pentru
a suspectaclientul caincearcd sa eludeze anumite praguri precum cele prevazute
la articolul 11 litera (b) din Directiva (UE) 2015/849 siin legislatia nationald, dupa
caz?

i) Solicita clientul stabilirea unor niveluri inutile sau nerezonabile de pastrare a
secretului? De exemplu, esteclientul reticentin aimpartasiinformatiiin procesul
de aplicare a masurilor de precautie privind clientela sau pare ca doreste sa
disimuleze adevarata natura a activitatii sale?

j) Poatefi explicata cu usurinta sursa patrimoniului sau sursa fondurilor clientului
sau a beneficiaruluireal, de exemplu datorita ocupatiei sale, din mosteniri sau
investitii? Este explicatia plauzibila?

k) Utilizeaza clientul produsele si serviciile pe care le-a obtinut asa cum a fost
prevazutcand a fostinitiata relatia de afaceri?

) Tn cazul in care clientul este un nerezident, pot fi indeplinite mai bine nevoile
acestuia in alta parte? Exista o justificare economicasi legala solida pentru care
clientul solicita tipul de serviciu financiar cautat? Firmele trebuie sa retina ca
articolul 16 din Directiva 2014/92/UE acorda clientilor care locuiescin mod legal
in Uniune dreptulde aobtine un cont de plati principal, insa acest drept se aplica
doar in masura in care institutiile de credit isi pot indeplini obligatiile in materie
de combatere a spalarii banilor sau a finantarii terorismului, astfel cum se
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mentioneaza la articolul 1 alineatul (7) si articolul 16 alineatul (4) din Directiva
2014/92/UE.

2.7. Atunci cand se identifica riscul asociat naturii si comportamentului unui client sau al
beneficiaruluireal, firmele trebuie sa acorde o atentie deosebita factorilor de risc care, desi
nu sunt specifici finantarii terorismului, ar putea indica cresterea riscului de finantare a
terorismului, in special in situatiile Th care sunt prezenti si alti factori de risc ai finantarii
terorismului. In acest scop, firmele trebuie s& ia in considerare cel putin urmatorii factoride
risc:

a) Este clientul sau beneficiarul real o persoana inclusa pe listele persoanelor,
grupurilor si entitatilor implicate in acte de terorism si care fac obiectul unor
masuri restrictive* sau se stie ca are stranse legaturi personale sau profesionale
cu persoane inscrise pe astfelde liste (de exemplu, pentru ca se aflaintr-o relatie
sau locuiescin alt mod cu o astfelde persoana)?

b) Este clientul sau beneficiarulreal o persoana cunoscuta public ca fiind cercetata
pentru activitati teroriste sau care a fost condamnata pentru activitati teroriste
sau despre care se stie ca are stranse legaturi personale sau profesionale cu o
astfelde persoana (de exemplu, pentru ca se aflaintr-o relatie sau locuiesc in alt
mod cu o astfelde persoana)?

c) Efectueaza clientul tranzactii caracterizate de intrari si iesiri de fonduri
transferate din si/sau catre tari in care se stie ca opereaza grupuri care comit
infractiuni de terorism, despre care se stie ca sunt surse de finantare a
terorismuluisau care fac obiectul unor sanctiuni internationale? In caz afirmativ,
pot fi explicate aceste transferuri cu usurinta, de exemplu prin legaturi de
rudenie sau relatii comerciale?

d) Esteclientul o organizatie non-profit

i. ale cdrei activitati sau conducere sunt cunoscute public ca fiind asociate cu
extremismulsau cu simpatiile teroriste? sau

ii. al carei comportament de tranzactionare se caracterizeaza prin transferuri
colective de cantitati mari de fonduri catre jurisdictii asociate cu riscuri mai maride

4 Vezi, de exemplu, Pozitia comunad a Consiliului din 27 decembrie 2001 privind aplicarea de masuri specifice pentru
combaterea terorismului (2001/931/CFSP)(JO L 344, 28.12.2001, p. 0093); Regulamentul (CE) nr. 2580/2001 al
Consiliului din 27 decembrie 2001 privind masuri restrictive specifice indreptate Tmpotriva anumitor persoane si entitati
in vederea combaterii terorismului (JO L 344 28.12.2001, p. 70 ); Regulamentul (CE) nr. 881/2002 al Consiliului din 27
mai 2002 de instituire a unor masuri restrictive specifice impotriva anumitor persoane si entitati asociate cu ISIL
(Da’esh) si cu organizatia Al-Qaida (JO L 139 29.5.2002, p. 9). De asemenea, puteti consulta harta sanctiunilor UE |a
adresa https://www.sanctionsmap.eu/

18


https://www.sanctionsmap.eu/

BNR - Uz intern

RAPORT FINAL REFERITOR LA GHIDUL CU PRIVIRE LA MASURILE DE PRECAUTIE PRIVIND CLIENTELA S| FACTORII PE CARE INSTITUTIILE
DE CREDITSI CELE FINANCIARE TREBUIE SATI AIBATN VEDERE CAND EVALUEAZA RISCUL DE SPALARE DE BANI S| DE FINANTARE A
TERORISMULUI ASOCIAT RELATIILOR DE AFACERI INDIVIDUALE S| TRANZACTIILOR OCAZIONALE

spalare a banilor sau de finantare a terorismului si cu tari terte cu un grad ridicat
derisc?

e) Efectueazaclientultranzactii caracterizate de fluxurimari de baniintr-o perioada
scurta de timp, implicand organizatii non-profit cu legaturi neclare (de exemplu,
sunt domiciliate In aceeasi locatie fizica; au aceiasi reprezentanti sau aceiasi
angajati sau detin mai multe conturi sub aceleasi nume)?

f) Transfera clientul sau intentioneaza sa transfere fonduri catre persoanele
mentionate la literele (a) si (b)?

2.8. Pelanga sursele de informatii enumerate in orientarile 1.30 si 1.31, firmele trebuie sa acorde
o atentie deosebita tipologiilor GAFI privind finantarea terorismului, care sunt actualizate
periodic®.

Tari si zone geografice

2.9. Atunci cand identifica riscul asociat unor tari si zone geografice, firmele trebuie sa aiba in
vedere riscul asociat:

a) jurisdictiilor in care clientul este stabilit sausi are resedinta siin care beneficiarul
realisi are resedinta;

b) jurisdictiilor in care clientul si beneficiarulreal au sediul principal; si

c) jurisdictiilor in care clientul si beneficiarul real au legaturi personale sau
comerciale relevante sau interese financiare ori juridice relevante.

2.10. Firmele trebuie saretinaca natura si scopulrelatiei de afaceri sau tipul de activitate stabilesc
adeseaimportanta relativa a factorilor de risc din fiecare stat si zona geografica. De exemplu:

a) Tn cazul in care fondurile utilizate in relatia de afaceri au fost generate in
strainatate, nivelul infractiunilor principale asociate spalarii banilor si
eficacitatea sistemului juridic al unui stat respectiv vor fi deosebit de relevante.

b) Tn cazul in care fondurile sunt primite din jurisdictii sau sunt transmise in
jurisdictii In care se stie ca actioneaza grupuri care comit infractiuni de terorism,
firmele trebuie sa aiba in vedere masurain care este de asteptat sau este posibil
ca aceasta situatie sa dea nastere unor suspiciuni, pe baza informatiilor detinute
de firma in ceeace priveste scopulsi natura relatiei de afaceri.

c) Tncazulin care clientul este o institutie de credit sau financiard, firmele trebuie
sa acorde o atentie deosebita adecvariiregimuluide combatere a spalarii banilor

> http://www.fatf-gafi.org/publications/methodsandtrends/documents/mI-tf-risks.html
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sau a finantarii terorismuluial statului si eficacitatii actiunii de supraveghere pe
linia combaterii spalarii banilor sau a finantarii terorismului.

d) Tn cazul in care clientul este o fiducie sau orice alt tip de constructie juridicd sau
are o structura sau functii similare fiduciilor, cum ar fi trust, fideicomiso,
Treuhand, firmele trebuie sa tina cont de masura in care statul in care este
inregistrat clientul si, dupa caz, beneficiarul real, respectda in mod eficace
standardele internationale in materie de transparenta fiscala si de schimb de
informatii.

2.11. Printre factorii de risc pe care firmele trebuie sa i aiba in vedere cand stabilesc eficacitatea
regimului de combatere a spalarii banilor sau a finantarii terorismului al unei jurisdictii se
numara:

a) A fost statul respectiv identificat de catre Comisie ca prezentand deficiente
strategice la nivelul regimului sdu de combatere a spalarii banilor sau a finantarii
terorismuluiin conformitate cu articolul 9 din Directiva (UE) 2015/849? 1n aceste
cazuri, firmele trebuie sa consulte cu titlu orientativ orientarile 4.53-4.57.

b) Interzice legislatia tarii respective punereain aplicare a politicilor si procedurilor
la nivel de grup, in special exista situatii in care trebuie sa se aplice Regulamentul
delegat (UE) 2019/758 al Comisiei?

c) Exista informatii din mai multe surse credibile si sigure cu privire la calitatea
procedurilor de controlin materie de combatere a spalarii banilor sau a finantarii
terorismului din cadrul jurisdictiei, inclusiv informatii cu privire la calitatea si
eficacitatea aplicarii normelor de reglementare si a supravegherii? Printre
exemplele de posibile surse se numara rapoartele de evaluare reciproca ale
Grupului de Actiune Financiara Internationald (GAFI) sau ale altor organisme
regionale similare GAFI (ORSG) (un bun punctde pornire il reprezinta rezumatul
si constatarile-cheie si evaluarea conformitatii cu recomandarile 10, 26 si 27,
precum si realizarile imediate 3 si 4), lista GAFI a jurisdictiilor care prezinta un
risc ridicat si care suntnecooperante, evaluarile Fondului Monetar International
(FMI) si rapoartele din cadrul Programului de evaluare a sectorului financiar
(PESF). Firmele trebuie sa stie ca apartenenta la GAFI sau la un ORSG (de
exemplu, MoneyVal) nu inseamna automat ca regimul de combatere a spalarii
banilor sau a finantarii terorismului din cadrul jurisdictiei este adecvat si eficace.

2.12. Firmele trebuie sa stie ca Directiva (UE) 2015/849 nu recunoaste ,echivalenta” tarilor terte
si cd nu mai sunt mentinute listele jurisdictiilor echivalente ale statelor membre ale UE. In
masura in care legislatia nationala permite acest lucru, firmele trebuie sa poata identifica
jurisdictiile cu risc scazut in conformitate cu prezentul ghid si cu anexa Il la Directiva (UE)
2015/849.
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2.13. Printre factorii de risc pe care firmele trebuie sa ii aiba in vedere cand identifica nivelul
riscului de finantare a terorismuluiasociat uneijurisdictii se numara:

a) Exista informatii, de exemplu din partea organelor de aplicare a legii sau din
surse mediatice deschise credibile si sigure, care sa sugereze ca o jurisdictie
acorda finantare sau sprijin pentru activitati teroriste, fie din surse oficiale, fie
din partea unorgrupuri organizate sau organizatii din jurisdictia respectiva?

b) Exista informatii, de exemplu din partea organelor de aplicare a legii sau din
surse mediatice deschise credibile si sigure, care sa sugereze ca grupuri care
comit infractiuni de terorism opereazain tara sau pe teritoriul respectiv?

c) Face jurisdictia obiectul unor sanctiuni financiare, embargouri sau masuri care
sunt legate de terorism, finantarea terorismului sau proliferare nucleara si care
suntemise, de exemplu de Organizatia Natiunilor Unite sau Uniunea Europeana?

2.14. Printre factorii de risc pe care trebuie safi aibain vedere firmele atuncicand identifica nivelul
de transparenta si conformitateafiscald a uneijurisdictii se numara:

a) Existainformatii din mai multe surse credibile si sigure din care sa reiasa ca tara
a fost considerata ca fiind in conformitate cu standardele internationale in
materie de transparenta fiscala si de schimb de informatii? Exista dovezicare sa
ateste ca normele specifice sunt puse efectiv in practica? Printre exemplele de
posibile surse se numara rapoartele Forumului mondial privind transparenta si
schimburile de informatii in scopuri fiscale al Organizatiei pentru Cooperare si
Dezvoltare Economicd (OCDE), care clasificd jurisdictile in functie de
transparenta lor fiscala si scopurile pentru schimburile de informatii; evaluarile
angajamentuluijurisdictieiin ceea ce priveste schimbulautomat de informatii pe
baza standardului comun de raportare; evaluari ale conformitatii cu
Recomandarile nr. 9, 24 si 25 ale GAFI si cu realizarile imediate nr. 2 si 5 ale GAFI
sau ORSG; evaluariefectuate cu privire la lista UE a jurisdictiilor necooperante in
scopuri fiscale; si evaluarile FMI (de exemplu, evaluarile angajatilor FMI asupra
centrelorfinanciare offshore).

b) Jurisdictia s-a angajat sa respecte sia pus in aplicare efectiv Standardul comun
de raportare cu privire la schimbul automat de informatii, care a fostadoptat in
cadrul G20 in 2014°?

c) Jurisdictia a creat registre fiabile si accesibile privind beneficiarii reali?

2.15. Printre factorii de risc pe care firmele trebuie sali aiba in vedere cand identifica riscul asociat
nivelului infractiunilor principale de spalare a banilor se numara:
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a) Exista informatii din surse credibile si sigure cu privire la nivelul infractiunilor
principale de spalare a banilor prevazute la articolul 3 punctul4 din Directiva (UE)
2015/849, de exemplu coruptie, crima organizata, infractiuni fiscale si frauda
grava? Printre exemple se numara indicii de perceptie a coruptiei; rapoartele de
tara ale OCDE cu privire la punerea in aplicare a conventiei OCDE pentru
combaterea darii sau ludrii de mita; si raportul Biroului Natiunilor Unite pentru
Droguri si Criminalitate.

b) Exista informatii din mai multe surse credibile si sigure cu privire la capacitatea
sistemului de investigare si a celui judiciar al jurisdictiei de a cercetasi a urmari
penalastfel de infractiuniin mod eficace?

Factori de risc asociati produselor, serviciilor si tranzactiilor

2.16. Atuncicand identifica riscul asociat produselor, serviciilor sau tranzactiilor lor, firmele trebuie
sa aiba in vedere riscul asociat:

a) niveluluide transparentdsau de opacitate pe care il permite produsul, serviciul
sau tranzactia in cauza;

b) complexitatii produsului, serviciului sau tranzactiei; si
c) valorii sau dimensiunii produsului, serviciului sau tranzactiei.

2.17. Printre factorii de risc pe care firmele trebuie sa ii ia In considerare cand identifica riscul
asociat transparenteiunuiprodus, unui serviciu sau unei tranzactii se numara:

a) Tn ce méasura produsele sau serviciile permit clientului sau beneficiarului real ori
structurilor beneficiare sa ramana anonime sau faciliteaza ascundereaidentitatii
acestora? Printre exemplele de astfel de produse si servicii se numara actiunile
la purtator, depozitele fiduciare, constructii juridice sau entitati offshore si
anumite fondurifiduciare, precum i entitati juridice precum fundatii care pot fi
structurate in asa fel incat sa profite de anonimitate si sa permita desfasurarea
de tranzactii cu societati fictive sau societaticu actionari nominali.

b) Tn ce masurd este posibil ca un tert care nu face parte din relatia de afaceri s&
emitdinstructiuni, de exempluin cazul anumitor relatii bancare corespondente?

2.18. Printre factorii de risc pe care firmele trebuie sa ii ia In considerare cand identifica riscul
asociat complexitatii unui produs, unuiserviciu sau uneitranzactii se numara:

a) Catdecomplexaeste tranzactiasiimplicd aceasta mai multe parti sau mai multe
jurisdictii, de exemplu in cazul anumitor tranzactii de finantare a comertului?
Sunttranzactiile directe, de exemplu se fac plati regulate intr-un fond de pensii?
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b) Tn ce masurd permit produsele sau serviciile efectuarea de pliti de citre terte
parti sau accepta plati excedentare atuncicand acestea nu sunt asteptatein mod
normal? Tn cazul in care sunt asteptate plati din partea tertelor parti, cunoaste
firma identitatea tertei parti, de exemplu este acesta o autoritate care
actioneaza in beneficiul statului sau un garant? Sau sunt produsele si serviciile
finantate exclusiv prin transferuri de fonduri din contul propriu al clientului
deschis la altd institutie financiara supusa unor standarde de combatere a
spalarii banilor sau a finantarii terorismului si de supraveghere, care sunt
comparabile cu cele prevazute in temeiul Directivei(UE) 2015/849?

c) Tntelege firma riscurile asociate produsuluisau serviciului sdu nou sau inovator,
in special in cazul in care acesta presupune utilizarea de noi tehnologii sau
metode de plata?

2.19. Printre factorii de risc pe care firmele trebuie sa fii ia in considerare cand identifica riscul
asociat valorii sau marimii unui produs, unuiserviciu sau uneitranzactii se numara:

a) Tn ce masurd implicd produsele sau serviciile un flux ridicat de numerar, asacum
sunt multe servicii de plata, insa si anumite conturi curente?

b) Tn ce méasura faciliteaza sau incurajeazd produsele sau serviciile tranzactiile de
valori mari? Exista plafoane asupravalorilor tranzactiilor sau nivelurilor primelor
care pot limita utilizarea produsuluisau serviciuluiin scopuri de spalare a banilor
side finantare a terorismului?

Factorii de risc asociati canalului de distributie

2.20. Atunci cand identifica riscul asociat modului in care clientul obtine produsele sau serviciile
pe care le solicita, firmele trebuie sa examineze risculasociat:

v

a) masuriiin care relatia de afaceri nu se desfasoarafatain fata; si

v

b) oricdror persoane reprezentante sau intermediare la care poate apela firma,
precum si naturii relatiei acestora cu firma.

2.21. Atuncicand evalueazariscul asociat moduluiin care clientul obtine produsele sau serviciile,
firmele trebuie sa aiba in vedere o serie de factori, printre care:

a) dacd respectivul client este prezent fizicin scopuride identificare. in caz contrar,
daca firma

i. a recurs la o metoda fiabild de aplicare a masurilor de precautie privind clientela
fara prezentafizica; si
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ii. a luat masuri pentru a prevenifalsul privind identitatea, bazat pe asemanare sau
fraudade identitate.

Tn aceste situatii, firmele trebuie sa aplice orientarile 4.29-4.31.

b) daca respectivulclient a fost prezentat de o alta parte a aceluiasi grup financiar
si, In caz afirmativ, Tn ce masura se poate baza firma pe aceasta prezentare ca
asigurare a faptului ca noulclient nu vaexpune firma unuirisc excesiv de spalare
a banilor sau de finantare aterorismului si ce a facut firma pentru a se asigura ca
entitatea din cadrul grupului aplicd masuri de precautie privind clientela la
standardele Spatiului Economic European (SEE) in conformitate cu articolul 28
din Directiva (UE) 2015/849;

c) daca respectivul client a fost prezentat de cdtre o terta parte, de exemplu o
banca care nu face parte din acelasi grup sau un intermediar si, in caz afirmativ,

i. daca terta parte este o persoanareglementata supusa obligatiilor de combatere a
spalarii banilor care suntin concordanta cu obligatiile prevazute prin Directiva (UE)
2015/849 sidaca terta parte este o institutie financiara sau activitateasa principala
nu are legatura cu prestarea de servicii financiare;

ii. daca terta parte aplica masuri de precautie privind clientela, pastreaza evidente in
conformitate cu standardele SEE, este supravegheat pentru respectarea obligatiilor
comparabile in materie de combatere aspalarii banilor sau a finantariiterorismului
n conformitate cu articolul 26 din Directiva (UE) 2015/849 si daca exista indicii ale
caracterului neadecvat al nivelului de conformitate al tertei parti cu legislatia sau
reglementarile aplicabile in materie de combatere a spalarii banilor si a finantarii
terorismului, de exemplu daca terta parte a fost sanctionat pentru incalcari ale
obligatiilor de combatere aspalarii banilor si a finantarii terorismului;

iii. daca acesta are sediul intr-o jurisdictie asociata unui risc mai ridicat de spalare a
banilor sau de finantare a terorismului. Tn cazul in care untertare sediulintr-o tar
terta care prezinta un risc ridicat, pe care Comisia Europeana a identificat-o ca
prezentand deficiente strategice, firmele nu trebuie sa se bazeze pe terta parte
respectiva. Cu toate acestea, in masura in care legislatia nationald permite acest
lucru, intermediarul poate prezenta incredere cu conditia ca acesta sa fie o
sucursala sau o filiala detinuta majoritar a uneialte firme care are sediulin Uniune
si daca firma este sigura ca intermediarulrespectaintegral politicile si procedurile
de la nivelul grupuluiin conformitate cu articolul 45 din Directiva (UE) 2015/849°.

iv. ce afacut firma pentru a se asigura ca:

6 Articolul 26 alineatul (2) din Directiva (UE) 2015/849
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a. terta parte furnizeaza intotdeauna documentele de
identitate necesare;

b. tertapartevafurnizaimediat, la cerere, copiirelevante ale
datelor de identificare si verificare sau ale datelor
electronice, printre altele, in conformitate cu articolul 27
din Directiva (UE) 2015/849;

c. calitatea masurilor de precautie privind clientela ale tertei
parti este de asa natura incat acestea pot fi invocate; si

d. nivelul masurilor de precautie privind clientela aplicate de
tert este proportional cu riscul de spalare a banilor sau de
finantare aterorismuluiasociat relatiei de afaceri, avandin
vedere ca terta parte va fi aplicat masuri de precautie
privind clientela Tn scopuri proprii si, eventual, intr-un
context diferit.

d) daca respectivul client a fost prezentat prin intermediul unui agent legat, mai
exact fara contact direct cu firma, masura in care firma se poate asigura ca
agentul a obtinut suficiente informatii pentru a se asigura ca firmaisi cunoaste
atat clientul, cat si nivelul de risc asociat relatiei de afaceri;

e) daca se apeleazdlaagentiindependentisau delegati, masurain care acestia sunt
implicati in regim permanent in desfasurarea activitatii si modul in care acesta
afecteaza cunostintele firmei despre client si gestionarea permanenta a
riscurilor;

f) Tn limita in care legislatia nationald permite acest lucru, atunci cand firma
utilizeaza un furnizor de serviciiexternalizate pentru aspecte legate de obligatiile
sale in materie de combatere a spalarii banilor si a finantarii terorismului, daca
aceasta a luat in considerare faptuldaca furnizorul de servicii externalizate este
o entitate obligatd si daca aceasta a abordat riscurile prevazute in Ghidul ABE
privind externalizarea (EBA/GL/2019/02), in cazul In care sunt aplicabile
orientarile respective.

Orientarea 3: Evaluarea riscului de spalare a banilor si de finantare
a terorismului

3.1. Firmele trebuie sa utilizeze factorii de risc pe care i-au identificat pentru a evalua nivelul
generalal riscului de spalare a banilor sau de finantare a terorismului.

Conturarea unei imagini de ansamblu
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3.2. Firmele trebuie sa-si contureze o imagine de ansamblu asupra factorilor de risc de spalare a
banilor si de finantare a terorismului pe care i-au identificat si care, impreuna, vor determina
nivelulde risc de spalare a banilor si de finantare a terorismuluiasociat uneirelatii de afacer,
uneitranzactii ocazionale sau activitatii acestora.

3.3. Firmele trebuie sdtina cont ca, exceptand cazulin care Directiva (UE) 2015/849 sau legislatia
nationald prevede altfel, prezenta factorilor de risc izolati nu incadre aza neaparat o relatie
intr-o clasa de risc mai ridicat sau mai scazut.

Masurarea factorilor de risc

3.4. Atuncicand evalueazafactorii de risc, firmele pot decide sa pondereze factoriiin mod diferit
in functie de importantalor relativa.

3.5. Atuncicand pondereazafactoriide risc, firmele trebuie sd examineze in cunostinta de cauza
relevanta diferitilor factori de risc in contextul unei relatii de afaceri, al unei tranzactii
ocazionale sau activitatii acestora. Aceasta duce deseori la atribuirea de catre firme a unor
»punctaje” diferite pentru factori diferiti; de exemplu, firmele pot decide ca legaturile
personale ale unui client cu o jurisdictie asociata cu un risc mai ridicat de spalare a banilor si
de finantare a terorismului sunt mai putin relevante in conte xtul caracteristicilor produsului
pe care acesta il cauta.

3.6. Tnultimul rand, ponderea atribuita fieciruia dintre acesti factori pot varia de la un produsla
altul, precum si de la un client (sau de la o categorie de clienti) la altul (alta categorie de
clienti) si de la o firma la alta. Atunci cdnd masoara factorii de risc, firmele trebuie sa se
asigure ca:

a) ponderarea nu este influentatd in mod necorespunzator doar de un singur
factor;

b) considerentele de naturda economicd sau cu privire la profit nu influenteaza
clasificarea riscului;

c) ponderarea nu duce la o situatie in care este imposibil pentru orice relatie de
afaceri sa fie clasificata ca prezentand unrisc ridicat;

d) dispozitiile Directivei (UE) 2015/849 sau cele din legislatia nationala cu privire la
situatii care prezinta intotdeauna un risc ridicat de spalare a banilor nu pot fi
ignorate in favoarea ponderarii efectuate de catre firma; si

e) acestea pot anula orice punctaje generate automat pentru riscuri, dacd este
necesar. Justificarea pentru decizia de a anula astfel de punctaje trebuie
documentatain mod corespunzator.
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3.7. 1n cazul in care o firm3 recurge la sisteme informatice automate pentru a aloca punctaje
pentru riscul general in vederea clasificarii relatiilor de afaceri sau a tranzactiilor ocazionale
sinudezvolta astfel de sistemefin interior, cile achizitioneaza de la un furnizor extern, trebuie
sa inteleagd modulin care functioneaza sistemulsiin care combina sau evalueazafactoriide
risc pentru a obtine un punctaj al riscului general. O firma trebuie sa aiba intotdeauna
posibilitatea de a se asigura ca punctajele atribuite reflecta intelegerea firmei privind riscul
de spalare a banilor si de finantare a terorismului si trebuie sa poata demonstraacest lucru
autoritatii competente.

Clasificareariscurilor

3.8. Firmele trebuie sa stabileasca cel mai adecvat mod de clasificare a riscurilor. Aceasta va
depinde de natura si amploarea activitatii firmeisi de tipurile de riscuri de spalare a banilor
si de finantare a terorismuluila care firma este expusa. Desifirmele clasifica deseoririscul ca
fiind ridicat, mediu si scazut, sunt posibile si alte clasificari.

3.9. Tn urma evaludrii riscurilor si dup3 luarea in considerare atat a riscurilor inerente, cat si a
oricaror factori de diminuare pe care i-a identificat, o firma trebuie sa-si clasifice liniile de
activitate, precum irelatiile de afacerisitranzactiile ocazionale in functie de nivelul perceput
al riscului de spalare a banilor si de finantare a terorismului.

Orientarea 4: Masuri de precautie privind clientela care trebuie
aplicate de toate firmele

4.1. Evaluarea de catre o firma a riscurilor la nivelul intregii activitati si la nivel individual trebuie
sa o sprijine pe aceasta sd identifice punctele in care trebuie sa-si concentreze eforturile de
gestionare ariscului in contextul combateriispalarii banilor sau a finantarii terorismului, atat
la momentulinitierii relatiei de afaceri cu clientul, cat si pe durata relatiei de afaceri.

4.2. Firmele trebuie sa se asigure ca politicile si procedurile lor in materie de combatere a spalarii
banilor si a finantarii terorismului se bazeaza pe evaluarea riscurilor si reflecta aceasta
evaluare.

4.3. De asemenea, acestea trebuie sa se asigure ca politicile si procedurile lor in materie de
combatere a spalarii banilor si a finantarii terorismului sunt usor accesibile, aplicate, eficace
siintelese de catre intregul personalrelevant.

4.4. 1n respectarea obligatiei prevdzute la articolul 8 din Directiva 2015/849 de a obtine
aprobarea pentru politicile, mecanismele de control si procedurile lor in materie de
combatere a spalarii banilor si a finantarii terorismului din partea conducerii superioare,
firmele trebuie sa se asigure ca personalul de conducere de rang superior are acces la date
suficiente, inclusiv la evaluareariscului de spalare a banilor sau de finantare aterorismuluila
nivelul intregii activitati, pentru a avea o opinie avizata cu privire la caracterul adecvat si
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eficacitatea acestor politici si procedurisi, in special, a politicilor si procedurilorlor in materie
de precautie privind clientela.

Masuri de precautie privind clientela

4.5. Masurile de precautie privind clientela trebuie sa sprijine firmele sa inteleaga mai bine riscul
asociat relatiilor de afaceriindividuale si tranzactiilor ocazionale.

4.6. Firmele trebuie sa aplice fiecare dintre masurile de precautie privind clientela prevazute la
articolul 13 alineatul (1) din Directiva (UE) 2015/849, dar pot stabili masura in care sa aplice
masurile respective in functie de riscuri.

4.7. Firmele trebuie sa stabileasca in mod clar, in politicile si procedurile lor,

a) cine este clientul si, dupa caz, beneficiarul real pentru fiecare tip de client si
categorie de produse si servicii a carui identitate trebuie verificata in scopul
aplicarii masurilor de precautie privind clientela. Firmele trebuie sa consulte
orientarile sectoriale de la titlul Il din prezentul ghid, care ofera detalii
suplimentare privind identificarea clientilor si a beneficiarilor reali ai acestora.

b) ce constituie o tranzactie ocazionald in contextul activitatii lor comerciale si
momentul in care o serie de tranzactii punctuale reprezinta o relatie de afaceri
si nu o tranzactie ocazionald, luand in considerare factori ca frecventa sau
regularitatea cu care clientul revine pentru tranzactiiocazionale simasura in care
se preconizeaza carelatiava aveasau pare sd aiba un element de durata. Firmele
trebuie sa tind cont de faptul ca pragul monetar de la articolul 11 litera (b) din
Directiva (UE) 2015/849 este relevant numai in masura in care declanseazd o
cerinta absoluta de aplicare a masurilor de precautie privind clientela; o serie de
tranzactii ocazionale pot constitui o relatie de afaceriinclusiv in cazul in care nu
se atinge pragul respectiv;

c) nivelul si tipul adecvat de masuri de precautie privind clientela pe care le vor
aplica relatiilor de afaceri individuale si tranzactiilor ocazionale;

d) modul in care se asteapta sa se verifice identitatea clientului si, dupa caz, a
beneficiaruluireal si modulin care se asteaptdsa se stabileasca natura si scopul
relatiei de afaceri;

e) ce nivel de monitorizare trebuie aplicat in anumite circumstante;

f) modul si situatiile in care metodele mai putin riguroase de identificare si
verificare a identitatii pot fi compensate printr-o monitorizare sporita; si

g) apetitul pentrurisc al firmei.
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4.8. Dupacum se prevede laarticolul 13 alineatul (4) din Directiva (UE) 2015/849, firmele trebuie
sa poata demonstra autoritatii lor competente ca masurile de precautie privind clientela pe
care le-au aplicat sunt proportionale cu riscurile de spalare a banilor si de finantare a
terorismului.

4.9. ,Descarcareaderisc” sereferdla o decizie luata de firme de a nu mai oferiservicii anumitor
categorii de clienti asociate unui risc mai mare de spalare a banilor sau de finantare a
terorismului. Intrucat riscul asociat relatiilor de afaceri individuale va varia, chiar si in cadrul
uneisingure categorii, aplicarea uneiabordari bazate pe riscuri nuimpune firmelorsa refuze
sau sa inceteze relatii de afaceri cu categorii intregi de clienti despre care se considera ca
prezinta un risc mai mare de spalare a banilor sau de finantare aterorismului. Firmele trebuie
sa gaseasca un echilibru atentintre nevoia de incluziune financiard si necesitatea de aatenua
riscul de spalare a banilor sau de finantare a terorismului.

4.10. Tn acest context, firmele trebuie s& instituie politici si proceduri adecvate si in functie de
riscuri pentru a se asigura ca abordarea lor in ceea ce priveste aplicarea masurilor de
precautie privind clientela nu duce la refuzarea nejustificata a accesului clientilor legitimi la
servicii financiare. Tn cazul in care un client are motive legitime si credibile pentru
imposibilitatea de a furniza forme traditionale de documente de identitate, firmele trebuie
saia In considerare atenuareariscului de spalare a banilor sau de finantare a terorismului in
alte moduri, inclusiv prin:

a) ajustareaniveluluisi intensitatii monitorizarii intr-un mod proportional cu riscul
de spalare a banilor sau de finantare a terorismului asociat clientului, inclusiv
riscul ca un client care ar fi furnizat o forma mai vulnerabild de documente de
identitate sa nu fie cine pretinde ca este; si

b) oferireadoarde produse siservicii financiare de baza, care limiteaza capacitatea
utilizatorilor de a abuza de aceste produse si servicii in scopuri de criminalitate
financiara. Astfel de produse si servicii de baza pot facilita, de asemenea,
identificarea de catre firme a tranzactiilor neobisnuite sau a modelelor de
tranzactii neobisnuite, inclusiv utilizarea neintentionata a produsului; dar este
important ca orice limite sa fie proportionale si sa nu limiteze in mod nejustificat
sau inutil accesulclientilor la produse si servicii financiare.

4.11. Firmele pot consulta Avizul ABE privind aplicarea masurilor de precautie privind clientela
pentru clientii care sunt solicitanti de azil din tari terte sau teritorii cu un risc mai mare
(,Opinion on the application of Customer Due Diligence Measures to customers who are
asylum seekers from higherrisk third countries or territories”) (EBA-OP-2016-07).
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4.12. n indeplinirea obligatiilor prevazute la articolul 13 alineatul (1) litera (b) din Directiva (UE)
2015/849 de a intelege structura de proprietate si de control a clientului, firmele trebuie sa
ia cel putin urmatoarele masuri:

a) Firmele trebuie sa solicite clientului informatii despre cine sunt beneficiarii reali
ai acestora;

b) Firmele trebuie sa documenteze informatiile obtinute.

c) Firmele trebuie sa ia toate masurile necesare si rezonabile pentru a verifica
informatiile: in acest scop, firmele trebuie sa aiba in vedere utilizarea registrelor
privind beneficiarii reali, daca sunt disponibile.

d) Masurile (b) si (c) trebuie aplicate in functie de risc.

4.13. Firmele trebuie sa fie constiente de faptul ca utilizarea informatiilor continute in registrele
privind beneficiarii reali nu indeplineste automat obligatia de a lua masuri adecvate si in
functie de riscuri pentru a identifica beneficiarulreal si a-i verifica identitatea. Firmele pot fi
nevoite sa ia masuri suplimentare pentru a identificasi a verifica beneficiarul real, in special
daca riscul asociat relatiei de afaceri este ridicat sau daca firma are indoieli ca persoana
inscrisa Tn registru este beneficiarul real final.

4.14. Cerinta de a identifica beneficiarul real si de a lua toate masurile necesare si rezonabile
pentru a verifica identitatea acestuia se refera numai la persoana fizica care detine sau
controleazain ultima instanta clientul. Cu toate acestea, pentru a-sirespectaobligatiile care
le revin in temeiularticolului 13 din Directiva (UE) 2015/849, firmele trebuie, de asemenea,
sa ia masuri rezonabile pentru a intelege structura de proprietate si de control a clientului.

4.15. Masurile pe care firmele le iau pentru a intelege structura de proprietate si de control a
clientului trebuie sa fie suficiente pentru ca firma sa se poata asigura in mod rezonabil ca
intelege riscul asociat diferitelor niveluri de proprietate si de control. in special, firmele
trebuie sa se asigure ca:

a) structura de proprietate si de control a clientului nu este complexa in mod
nejustificat sau opaca; sau

b) structurile complexe sau opace de proprietate si de control au un motiv juridic
sau economiclegitim.
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4.16. Pentrua-siindepliniobligatiile care le revinintemeiularticolului 33 alineatul (1) din Directiva
(UE) 2015/849, firmele trebuie sa raporteze unitatilor de informatii financiare daca structura
de proprietate si de control a clientului da nastere uneisuspiciuni si au motive intemeiate sa
suspecteze ca fondurile pot fi obtinute din activitati infractionale sau sunt legate de
finantareaterorismului.

4.17. Firmele trebuie sa acorde o atentie deosebita persoanelor care pot exercita ,,controlul prin
alte mijloace” conform articolului 3 punctul 6 litera (a) subpunctul (i) din Directiva (UE)
2015/849. Printre exemplelede ,,control prin alte mijloace” pe care firmele trebuie saleia in
considerare se numara, fara a se limita la, urmatoarele:

a) controlul fara proprietate directa, de exemplu prin relatii de rudenie apropiate
sau prin asocieri istorice ori contractuale;

b) utilizarea, detinereasau beneficierea de activele detinute de client;

c) responsabilitatea pentru deciziile strategice care afecteazain mod fundamental
practicile comerciale sau directia generalda unei persoane juridice.

4.18. Firmele trebuie sa decida, in functie de riscuri, daca sa verifice structura de proprietate side
control a clientului.

4.19. Tn cazul in care clientul este o entitate juridica, firmele trebuie s depuni toate eforturile
pentru a identifica beneficiarul real, asa cum este definit la articolul 3 punctul 6 litera (a)
subpunctul (i) din Directiva (UE) 2015/849.

4.20. Firmele trebuie sarecurga la identificarea membrilor conducerii de rang superior a clientului
ca beneficiarireali numai daca:

a) au epuizattoate mijloacele posibile de identificare a persoaneifizice care detine
sau controleazain ultima instanta clientul;

b) incapacitatea lor de a identifica persoana fizica care detine sau controleaza in
ultima instanta clientul nu da nastere unorsuspiciuni de spalare a banilor sau de
finantare a terorismului; si

c) considerd ca motivatia furnizata de client pentru imposibilitatea de identificare
a persoanei fizice care detine sau controleaza in ultima instanta clientul este
plauzibila.

4.21. Atunci cand decid care membru (membri) al/ai conducerii de rang superior a clientului
trebuie identificat ca beneficiar real, firmele trebuie sa aiba in vedere cine are
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responsabilitatea finala si generala pentru client siia deciziicu caracter obligatoriu in numele
clientului.

4.22. 1n aceste cazuri, firmele trebuie si-sidocumenteze in mod clar motivele pentru identificarea
membrului conducerii de rang superior, si nu a beneficiarului real al clientului, si trebuie sa
tina evidenta actiunilor lor”.

4.23. 1n cazul in care clientul este o administratie publicd sau o intreprindere de stat, firmele
trebuie sa urmeze recomandarile din orientarile 4.21 si 4.22 pentru a identifica membrul
conducerii de rang superior.

4.24. n aceste cazuri, in special cand creste riscul asociat relatiei, de exemplu deoarece
intreprinderea de stat este dintr-o tara asociata cu niveluri ridicate de coruptie, firmele
trebuie sd ia masuri in functie de riscuri pentru a stabili dacd persoana pe care au
identificat-o ca beneficiar real este autorizata in mod corespunzator de client sa
actioneze in numele clientului.

4.25. De asemenea, firmele trebuie sa tind seama in mod corespunzator de posibilitatea ca
membrul conducerii de rang superior s3 fie o persoana expusa politic. in acest caz, firmele
trebuie sa aplice masuri sporite de precautie privind clientela respectivului membru al
conducerii de rang superiorin conformitate cu articolul 18 din Directiva (UE) 2015/849 si sa
evalueze dacd masura in care persoanaexpusa politic poate influenta clientul genereaza un
risc crescut de spalare a banilor sau de finantare a terorismuluisi daca ar puteafi necesarsa
se aplice clientului masuri sporite de precautie privind clientela.

4.26. Pentru a-siindeplini obligatiile care le revin in temeiul articolului 13 alineatul (1) literele (a)
si (b) din Directiva (UE) 2015/849, firmele trebuie sa verifice identitatea clientului si, dupa
caz, identitatea beneficiarilor reali, pe baza unorinformatii si date fiabile si independente,
indiferent daca acesteasuntobtinute la distantd, in format electronic sau documentar.

4.27. Firmele trebuie sa stabileasca in politicile si procedurile lor informatiile si datele pe care le
vor trata ca fiind fiabile si independentein scopul aplicarii masurilor de precautie privind
clientela. Tn acest context, firmele trebuie sdia in considerare

a) Elementele care determinafiabilitatea datelor sau informatiilor. Firmele trebuie
saia in considerare grade diferite de fiabilitate, pe care trebuie sa le stabileasca
pe baza

7 Articolul 3 punctul 6 litera (a) subpunctul (ii) din Directiva (UE) 2015/849
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masurii in care clientul a trebuit sa faca obiectulanumitor controale pentru a obtine
informatiile sau datele furnizate;

statutului oficial, daca exista, al persoanei sau al institutiei care a efectuat
controalele respective;

nivelului de asigurare asociat oricarui sistem de identificare digitala utilizat; si

usurinteicu care informatiile sau datele de identitate furnizate pot fi falsificate.

b) Elementele care determina independenta datelor sau informatiilor. Firmele

trebuie sdia in considerare diferite grade de independenta, pe care trebuie sa le
stabileasca in functie de masurain care persoanasau institutia care a emissau a
furnizatinitial datele sau informatiile:

are o relatie cu clientul prin legaturi personale, profesionale sau familiale directe;
si
ar fi putut fiinfluentatain mod necorespunzatorde client.

Tn majoritatea cazurilor, firmele trebuie s& fie in masura sa trateze informatiile sau
datele emise de guvern ca oferind cel mai inalt nivel de independentassifiabilitate.

4.28. Firmele trebuie sa evalueze riscurile asociate fiecarui tip de dovezifurnizate si metodei de
identificare si verificare utilizate si sa se asigure ca metodasi tipul ales sunt proportionale cu
riscul de spalare a banilor sau de finantare a terorismuluiasociat clientului.

4.29. Pentrua-siindepliniobligatiile care le revinintemeiul articolului 13 alineatul (1) din Directiva
(UE) 2015/849, in cazul in care relatia de afaceri este initiata, stabilita sau se desfasoardin
situatii la distanta sau atunci cand o tranzactie ocazionala se efectueazain situatii la distants,

firmele trebuie:

a) saia masurile adecvate pentru a confirma identitatea clientului; si

b) saevalueze dacd naturaladistanta a relatiei sau a tranzactiei ocazionale conduce

la crestereariscului de spalare a banilor sau de finantare a terorismului si, in caz
afirmativ, sa-si adapteze masurile de precautie privind clientela in consecinta.
Atunci cand evalueazariscul asociat relatiilor la distantd, firmele trebuie sa aiba
in vedere factorii de risc prevazutiin orientarea 2.

4.30. Tncazulin care riscul asociat uneirelatiila distantd sau uneitranzactii ocazionale este crescut,
firmele trebuie sa aplice masuri sporite de precautie privind clientela in conformitate cu
orientarea4.46. Firmele trebuie sd aibain vedere in special daca ar fi adecvate masurisporite
de verificare a identitatii clientului sau o monitorizare permanenta sporita a relatiei.
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4.31. Firmele trebuie sa aiba in vedere faptul ca utilizarea mijloacelor electronice de identificare
nu genereaza, insine, un risc crescut de spalare a banilor sau de finantare a terorismului, in
special in cazul in care respectivele mijloace electronice oferd un nivelridicat de asigurare in
temeiul Regulamentului(UE) nr. 910/2014.

4.32. Directiva (UE) 2015/849 este neutradin punct de vedere tehnologic, iar firmele pot alege sa
utilizeze mijloace electronice sau documentare sau o combinatie a acestora pentru a
demonstra identitatea clientilor lor; dar, conform articolului 13 alineatul (1) litera (a) din
Directiva (UE) 2015/849, firmele trebuie sa se asigure cd aceste dovezise bazeazd pe date
sau informatii din surse fiabile siindependente.

4.33. Firmele care utilizeaza sau intentioneaza sa utilizeze mijloace tehnologice inovatoare in
scopuri de identificare si verificare trebuie sa evalueze masura in care utilizarea solutiilor
tehnologice inovatoare poate abordasau ar putea exacerbariscurile de spalare a banilor sau
de finantare a terorismului, in special in situatii la distanta. Tn cadrul evaluarii lor, firmele
trebuie sa aiba o viziune clara cu privire la:

a) riscurile TIC si de securitate, In special riscul ca solutia inovatoare sa fie
inadecvata sau nesigura sau sa poata fi modificata;

b) riscurile calitative, In special riscul ca sursele de informatii utilizate in scopul
verificarii sa nu fie suficient de independente si de fiabile si, prin urmare, sa nu
respecte legislatia Uniunii sau legislatia nationald; si riscul ca amploarea
verificarii identitatii furnizate de solutia inovatoare sa nu fie proportionala cu
nivelulriscului de spalare a banilor sau de finantare aterorismuluiasociat relatiei
de afaceri;

c) riscurile juridice, in special riscul ca furnizorul de solutii tehnologice sa nu
respecte legislatia aplicabila privind protectia datelor; si

d) riscurile de frauda prin falsul privind identitatea, sianume riscul ca un client sa
nu fie cine pretinde ca este. De asemenea, firmele trebuie sd iain considerare
riscul ca persoanasa nu fie o persoandreala.

4.34. Firmele care recurg la un furnizor extern, in loc sa-si dezvolte propria solutie inovatoare la
nivel intern, rdman responsabile in ultima instanta pentruindeplinirea obligatiilor lor legate
de masurile de precautie privind clientela. Acesteatrebuie sa aiba o abordare clara a relatiei
lor cu furnizorul de solutii inovatoare (de exemplu, daca este vorba despre o relatie de
externalizare sau daca utilizarea solutieiinovatoare constituie o forma de dependenta fata
de un tert in conformitate cu sectiunea 4 din Directiva (UE) 2015/849) si sd ia masuri
suficiente pentru a se asigura ca furnizorul de solutii inovatoare:
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a) esteinregistratla autoritatile nationale relevante pentru aaccesasia stoca date
cu caracter personal in conformitate cu standardele juridice ale UE, in
conformitate cu Regulamentul (UE) 2016/679 [Regulamentul general privind
protectia datelor (RGPD)]8sicu legislatia prin care RGPDa fost pusin aplicare;

b) acceseazasi utilizeaza o gama suficientd de date din surse diferite si actualizate,
avandin vedere in special urmatoarele elemente:

i. este putin probabil ca dovezile electronice bazate pe pasaportul unuiclient sa fie
suficiente intr-un context la distanta fara a fi insotite de verificari pentru a se
asigura ca respectivul client este cine afirma ca este si ca documentul nu a fost
modificat; si

ii. este putin probabil ca o singura sursa de date sau un singur moment sa fie
suficiente pentru a indeplinistandardele de verificare in majoritateasituatiilor;

c) este obligat prin contract sarespecte obligatiile impuse de acordul acestoraside
normele obligatoriiale dreptului Uniuniisi ale legislatiei nationale sisa informeze
imediat firma in cazul in care se schimba ceva; si

d) functioneaza in mod transparent, astfel incat firma stie in orice moment ce
verificari au fost efectuate, ce surse au fost utilizate, care au fost rezultatele si
cat de fiabile au fost rezultatele respective.

4.35. Tn cazul in care furnizorul extern este o firmJ stabilitd intr-o tara terts, firma trebuie s3 se
asigure ca intelege riscurile juridice, riscurile operationale si cerintele privind protectia
datelorasociate cu acesteasi ca le reduce in mod eficace.

4.36. Firmele trebuie sa fie pregatite sa demonstreze autoritatiilor competente ca utilizarea unei
anumite solutii inovatoare este adecvata.

4.37. Firmele pot consulta avizul comun al AES din 2018 privind utilizarea solutiilor inovatoare in
cadrul procesului de precautie privind clientela, care contine detalii suplimentare cu privire
la aceste aspecte.

4.38. Masurile pe care firmele le iau pentru a stabili natura si scopul relatiei de afaceri treb uie sa
fie proportionale cu riscul asociat relatiei si suficiente pentru a permite firmei sa inteleaga
cine este clientul si cine sunt beneficiarii reali ai clientului. Firmele trebuie cel putin sa ia
masuri pentru a intelege:

8 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor) (JOL 119, 4.5.2016, p. 1).
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a) natura activitatilor sau a activitatii comerciale ale clientului;

b) motivul pentru care clientul a ales produsele siserviciile firmei;
c) valoareasisursele fondurilor care vor trece prin cont;

d) modulin care clientul va utiliza produsele siserviciile firmei;

e) daca clientul are alte relatii de afaceri cu alte parti ale firmeisau cu grupul mai
larg al acesteia si masura in care acest lucru afecteaza intelegerea clientului de
catre firma; si

f) ce constituie un comportament ,,normal” pentru acest client sau pentru aceasta
categorie de clienti.

4.39. Firmele trebuie sa faca trimitere la factorii de risc indicati la orientarile 2.4-2.6 din
prezentulghid.

Masuri simplificate de precautie privind clientela

4.40. Tn ma3sura in care legislatia nationald permite acest lucru, firmele pot aplica mésuri
simplificate de precautie privind clientela in situatii in care riscul de spalare a banilor si de
finantare a terorismuluiasociat uneirelatii de afaceria fost evaluat ca fiind scazut. Aplicarea
masurilor simplificate de precautie privind clientela nu constituie o exceptare de la niciuna
dintre masurile standard de precautie privind clientela; firmele pot insd adapta amploarea,
duratasau tipul fiecareia dintre masurile de precautie sau alansambluluiacestora astfelincat
masurile sa fie proportionale cu riscul scazut pe care I-au identificat.

4.41. Printre masurile simplificate de precautie privind clientela pe care firmele le pot aplica se
numara:

a) momentul aplicarii masurii de precautie privind clientela, cum ar fi in cazul in
care produsul sau tranzactia vizat(a) prezinta caracteristici care limiteaza
utilizarea sa in scopuri de spalare a banilor si de finantare a terorismului, de
exemplu prin:

i.  verificarea identitatii clientului sau a beneficiarului real pe parcursul relatiei de
afaceri; sau

i. verificarea identitatii clientului sau a beneficiarului real dupa ce tranzactiile
depasescun anumit prag sau dupa ce s-a scurs o perioada rezonabild de timp.
Firmele trebuie sa se asigure ca:

a. aceastanuduce la o exceptare defacto de la aplicarea
masurilor de precautie privind clientela, mai exact
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firmele trebuie sa se asigure c3, in cele din urma, se va
verifica identitatea clientului sau a beneficiaruluireal;

b. pragul sau termenul limitd este stabilit la un nivel
scazut rezonabil (desi, Tn privinta finantarii
terorismului, firmele trebuie sa stie ca este posibil ca
doar un prag redus sa nu fie suficient pentru a reduce
riscul);

C. auinstituit sisteme pentruadetectamomentulin care
s-a atins pragul sau limita; si

d. nu amana aplicarea masurilor de precautie privind
clientela si nici nu intarzie in obtinerea de informatii
relevante despre client, in cazul in care legislatia
aplicabild, de exemplu Regulamentul (UE) 2015/847
sau dispozitile din legislatia nationald, impune
obtinerea acestorinformatii chiar de la inceput.

b) adaptarea cantitatii de informatii obtinute in scopul identificarii, al verificarii sau
al monitorizarii, de exemplu prin:

i.  verificareaidentitatii pe baza informatiilor obtinute doardintr-un documentsauo
sursa de date sigura, credibild siindependenta; sau

ii.  presupunerea naturii si a scopului relatiei de afaceri, deoarece produsul este
conceput doar pentru un singur scop specific, cum ar fi schema de pensii a unei
societati sau o carteld cadou intr-un centru de cumparaturi.

c) adaptarea calitatii sau a sursei informatiilor obtinute in scopul identificarii, al
verificarii sau al monitorizarii, de exemplu prin:

i. acceptarea informatiilor obtinute de la client, in locul celor dintr-o sursa
independentd atunci cand se verifica identitatea beneficiarului real (precizam ca
acest lucru nu se permite pentru verificarea identitatii clientului); sau

ii. Tn cazul in care riscul asociat tuturor aspectelor relatiei este foarte scazut, sa se
bazeze pe sursa fondurilor pentru indeplinirea unor cerinte de precautie privind
clientela, de exemplu cand fondurile constituie plati pentru beneficii de stat sau
cand fondurile au fost transferate dintr-un cont deschis in numele clientului la o
firma din SEE.

d) adaptarea frecventeiactualizarilor masurilor de precautie privind clientela si a
revizuirilor relatiei de afaceri, de exemplu efectuarea acestora doar cand apar
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evenimente declansatoare cum ar fi atunci cand clientul doreste sa obtina un
produs sau serviciu nou sau atunci cand se atinge un anumit prag al tranzactiei;
firmele trebuie sa se asigure ca aceasta nu determina o exceptare de factode la
actualizarea informatiilor obtinute prin aplicarea masurilor de precautie privind
clientela.

e) adaptarea frecventeisi a intensitatii monitorizarii tranzactiilor, de exemplu
monitorizand doar tranzactiile peste un anumit prag. in cazul in care firmele aleg
sa facd acest lucru, trebuie sa se asigure ca pragul este stabilit la un nivel
rezonabil si cd au instituit sisteme pentru a identifica tranzactii corelate care,
impreuna, ar depasi pragul respectiv.

4.42. Titlul Il enumerasialte masuri simplificate de precautie privind clientela care pot fi deosebit
de relevante in diferite sectoare.

4.43. Informatiile pe care le obtine o firma atunci cand aplicd masuri simplificate de precautie
privind clientela trebuie sa-i permita firmei sa se asigure in mod rezonabil de caracterul
justificat al evaluarii sale conform careia riscul asociat relatiei este mic. De asemenea, ele
trebuie sa fie suficiente pentru a furniza firmei destule date despre naturarelatieide afaceri
in scopul de a identifica orice tranzactii neobisnuite sau suspecte. Masurile simplificate de
precautie privind clientela nu exonereaza o institutie de la raportarea tranzactiilor suspecte
catre unitatile de informatii financiare.

4.44. 1n cazulin care existdindicii potrivit cirora este posibil ca riscul sa nu fie scizut, de exemplu
daca existd motive de a suspectaca se incearca actiuni de spalare a banilor si de finantare a
terorismului sau daca firma are indoieli cu privire la veridicitatea informatiilor obtinute, nu
trebuie aplicate masuri simplificate de precautie privind clientela®. De asemenea, in cazul
scenariilor specifice cu risc ridicat si pentru care exista obligatia de a aplica masuri sporite de
precautie privind clientela, nu trebuie aplicate masuri simplificate de precautie privind
clientela.

Masuri sporite de precautie privind clientela

4.45. Conform articolelor 18-24 din Directiva (UE) 2015/849, firmele trebuie sa aplice masuri
sporite de precautie privind clientelain situatii cu risc mai ridicat pentru agestionasiaatenua
respectivele riscuriin mod corespunzator. Masurile sporite de precautie privind clientela nu
pot fi inlocuite cu masuri standard de precautie privind clientela, ci trebuie aplicate in plus
fata de masurile obisnuite.

4.46. Directiva (UE) 2015/849 prezinta cazuri specifice pe care firmele trebuie sa le trateze
intotdeauna ca prezentand un risc mai ridicat:

% Articolul 11 literele (e) si (f) si articolul 15 alineatul (2) din Directiva (UE) 2015/849.
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a) cazul in care clientul sau beneficiarul real al clientului este o persoana expusa
politic (articolele 20-24);

b) cazul in care o firma stabileste o relatie de corespondentimplicdnd executarea
de plati cu institutii din tari terte (articolul 19);

c) cazulin care o firma are o relatie de afaceri sau realizeaza o tranzactie implicand
tari terte cu grad inalt de risc [articolul 18 alineatul (1)]; si

d) toatetranzactiile care
i suntcomplexe;
ii. sunt neobisnuit de mari;
iii. sunt efectuate dupa untipar neobisnuit; sau
iv. nu au un scop economic sau legal evident [articolul 18 alineatul (2)]

4.47. Directiva (UE) 2015/849 prevede masurile sporite specifice de precautie privind
clientela pe care firmele trebuie sa le aplice:

a) 1in cazulin care clientul sau beneficiarulreal al clientului este o persoana expusa
politic;

b) 1n cazulin care relatia de afacerisau tranzactia implica o tara terta cu grad inalt

de risc identificata de Comisie in temeiul articolului 9 alineatul (2) din Directiva
(UE) 2015/849;

c) in legaturd cu relatile de corespondent implicdind executarea de plati cu
respondentiidin tari terte; si

d) 1inlegatura cu toate tranzactiile care sunt complexe, sunt neobisnuit de mari sau
sunt efectuate in cadrul unui tipar neobisnuit sau nu au un scop economic sau
legal evident.

Firmele trebuie sa aplice masuri sporite aditionale de precautie privind clientelain
situatiile n care acestea sunt proportionale cu riscul de spalare a banilor si de
finantare a terorismului pe care I-au identificat.

4.48. Atunci cand pun in aplicare politici si proceduriin functie de riscuri pentru identificarea
persoanelor expuse politic, firmele trebuie sa aiba in vedere lista functiilor publice
importante publicata de Comisie in temeiul articolului 20a alineatul (3) din Directiva (UE)
2015/849 si sa se asigure ca titularii acestor functii sunt identificati. Aceasta lista se aplica
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functiilor importante din UE; atunci cand stabilesc modul de identificare a persoanelor
expuse politic din tari terte, firmele trebuie sa consulte, in schimb, lista functiilor de la
articolul 3 alineatul (9) din Directiva (UE) 2015/849 si sa ajusteze aceasta lista de la caz la caz.

4.49. Firmele care utilizeaza liste de persoane expuse politic disponibile comercial trebuie sa se
asigure ca informatiile din listele respective sunt actualizate si ca inteleg limitarile acestor
liste. Firmele trebuie sa ia masuri suplimentare atunci cand este necesar, de exempluin
situatiile in care rezultatele examinarii nu sunt concludente sau nu corespund asteptarilor
firmei.

4.50. Firmele care au identificat ca un client sau un beneficiar real este o persoana expusa politic
trebuie intotdeauna:

a) sa ia masuri adecvate pentru a stabili sursa patrimoniului si a fondurilor care
urmeaza sa fie utilizate in relatia de afaceri pentru a le permite acestora sa se
asigure ca nu gestioneaza produse ale infractiunii de coruptie sau provenite din
stabili sursa patrimoniului unei persoane expuse politic si sursa fondurilor vor
depinde de gradul de risc ridicat asociat relatiei de afaceri. Firmele trebuie sa
verifice sursa patrimoniuluisi sursa fondurilor pe baza unor date, documentesau
informatii sigure si independente in cazurile in care riscul asociat relatiei cu
persoanaexpusa politic este deosebit de mare.

b) Sa obtina aprobareaconducerii de rang superior pentru a stabili sau a continua
o relatie de afaceri cu o persoana expusa politic. Nivelul superior corespunzator
pentru aprobare trebuie stabilitin functie de nivelul de riscridicat asociat relatiei
de afaceri, iar responsabilul de rang superior care aproba o relatie de afacericu
0 persoana expusa politic trebuie sa aiba suficienta experienta si capacitate de
supraveghere pentru alua deciziiin cunostinta de cauza cu privire la aspecte care
au un impact direct asupra profilului de risc al firmei.

c) Atunci cand analizeaza chestiunea aprobarii unei relatii cu o persoana expusa
politic, conducerea de rang superior trebuie sa-si intemeieze decizia pe nivelul
de risc de spalare a banilor side finantare a terorismuluila care ar fi expusa firma
daca ar stabili o relatie de afaceri si sa aprecieze cat de bine este dotata firma
pentru a gestionariscul respectivin mod eficace.

d) Séaexercite actiunisporite de monitorizare permanenta a tranzactiilor si a riscului
asociat relatiei de afaceri. Firmele trebuie sa identifice tranzactiile neobisnuite si
sa analizeze In mod regulat informatiile pe care le detin pentru a se asigura de
identificarea prompta a oricaror informatii noi sau emergente care pot afecta
evaluarea riscurilor. Frecventa actiunii de monitorizare permanenta trebuie sa
fie stabilita in functie de nivelul de risc ridicat asociat relatiei.
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4.51. Conformarticolului 20 litera (b) din Directiva (UE) 2015/849, firmele trebuie sa aplice toate
aceste masuri in cazul persoanelor expuse politic, al membrilor familiilor acestora si al
persoanelor cunoscute ca asociati apropiati ai acestora, iar amploarea masurilor trebuie
adaptata la riscuri.

4.52. Firmele trebuie sa se asigure ca masurile pe care le pun in aplicare pentru a respecta
dispozitiile Directivei (UE) 2015/849 si prezentulghid in ceea ce priveste persoanele expuse
politic nu au drept rezultat refuzarea nejustificata a accesului clientilor persoane expuse
politic la serviciile financiare.

4.53. 1n ceea ce priveste relatiile de afaceri sau tranzactiile care implica tari terte cu grad inalt de
risc identificate in temeiul articolului 9 alineatul (2) din Directiva (UE) 2015/849, firmele
trebuie sa se asigure ca aplica cel putin masurile sporite de precautie privind clientela
prevazute la articolul 18a alineatul (1) si, dupa caz, masurile prevazute la articolul 18a
alineatul (2) din Directiva (UE) 2015/849.

4.54. Firmele trebuie sa aplice masurile enumerate in orientarea 4.53 si trebuie sa adapteze
amploarea masurilor in functie de riscuri.

4.55. O relatie de afacerisau o tranzactie implica intotdeauna o tara terta cu gradinalt de risc daca
a) fondurile au fostgenerate intr-otara terta cu grad inalt de risc;
b) fondurile suntprimite dintr-otara terta cu grad inalt de risc;
c) destinatiafondurilor este otara terta cu grad inalt de risc;

d) firma are relatii cu o persoana fizica sau entitate juridica rezidenta sau stabilita
intr-o tara terta cu grad inalt de risc; sau

e) firmaactioneazacuunadministratorfiduciar stabilit intr-o tara terta cu grad inalt
de risc sau cu o fiducie reglementatadin conformitate cu legislatia unei tari terte
cu grad nalt derisc.

4.56. 1n aplicarea masurilor de precautie privind clientela sau pe parcursul unei relatii de afacer,
firmele trebuie sa se asigure ca aplica, de asemenea, masurile sporite de precautie privind
clientela prevazute la articolul 18a alineatul (1) si, dupa caz, masurile prevazute la
articolul 18a alineatul (2) din Directiva (UE) 2015/849, in cazul in care acestea stabilesc ca:

a) tranzactia trece printr-o tara terta cu grad inalt de risc, de exemplu din cauza
locului unde este stabilit furnizorulintermediar de servicii de plata; sau

b) beneficiarulreal al unuiclient este rezidentintr-o tara terta cu grad inalt de risc.
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4.57. Fara a aduce atingere orientarilor 4.54 si 4.56, firmele trebuie sa evalueze cu atentie riscul
asociat relatiilor de afaceri si tranzactiilor in cazul in care

a) clientul este cunoscut ca mentinand stranse legaturi personale sau profesionale
cu o tara tertacu grad inalt de risc; sau

b) beneficiarul (beneficiarii) real(i) este (sunt) cunoscut (cunoscuti) ca mentinand
stranse legaturi personale sau profesionale cu o tara terta cu grad inalt de risc.

n aceste situatii, firmele trebuie sa ia o decizie in functie de riscuri cu privire la
aplicarea sau nu a masurilor enumerate laarticolul 18a din Directiva (UE) 2015/849,
a masurilor sporite de precautie privind clientela sau a masurilor standard de
precautie privind clientela.

4.58. Tnvederearespectriiarticolului 19 din Directiva (UE) 2015/849, firmele trebuie s& ia masuri
sporite de precautie privind clientela in cazul in care au o relatie de corespondent
transfrontaliera cu un respondent cu sediul intr-o tara terta. Firmele trebuie sa aplice toate
aceste masuri si trebuie sa adapteze amploarea masurilor in functie de riscuri.

4.59. Firmele trebuie sa consulte titlul Il pentru orientari privind masurile sporite de precautie
privind clientela in legatura cu relatiile bancare corespondente; aceste orientari pot fi utile,
de asemenea, pentru firmele implicate in alte relatii de corespondent.

4.60. Firmele trebuie sa instituie politici si proceduri adecvate pentru a detecta tranzactiile sau
tiparele de tranzactii neobisnuite. in cazul in care o firm& detecteaza astfel de tranzactii,
aceasta trebuie sa aplice masuri sporite de precautie privind clientela. Tranzactiile pot fi
neobisnuite pentru ca:

a) suntmai mari decat ar preconizain mod normal firma pe baza cunostintelor sale
despre client, relatia de afaceri sau categoria in care este incadrat clientul;

b) acestea prezinta un tipar neobisnuit sau neasteptat comparativ cu activitatea
normala a clientuluisau cu tiparul tranzactiilor asociate unorclienti, produse sau
servicii similare; sau

c) acesteasuntfoarte complexe comparativ cu alte tranzactii similare asociate unor
tipuri de clienti, produse sau servicii similare si firma nu cunoaste justificarea
economica sau scopul legal al acestora ori are indoieli cu privire la veridicitatea
informatiilor care i s-au pus la dispozitie.
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4.61. Aceste masurisporite de precautie privind clientela trebuie sa permita firmei sa stabileasca
daca tranzactiile in cauza dau nastere unor suspiciuni si trebuie sa includa cel putin:

a) luarea unor masuri rezonabile si adecvate pentru aintelege contextul si scopul
respectivelor tranzactii, de exemplu prin stabilirea sursei si a destinatiei
fondurilor sau aflarea mai multor informatii despre activitatea clientului pentru
a confirma probabilitatea desfasurariiunorastfel de tranzactii de catre client; si

b) monitorizarearelatiei de afacerisi a tranzactiilor subsecvente maifrecventsicu
o atentie mai mare la detalii. O firma poate decide sa monitorizeze tranzactii
individuale in cazul in care aceasta masura este proportionala cu riscul pe care |-
a identificat.

4.62. Tn orice alte situatii care prezintd un risc ridicat, firmele trebuie s3 ia o decizie in cunostint3
de cauza in legatura cu masurile sporite de precautie privind clientela care sunt adecvate
pentru fiecare situatie cu risc ridicat. Tipul adecvat de masuri sporite de precautie privind
clientela, inclusiv cantitatea de informatii suplimentare solicitate, precum si intinderea
actiunii de monitorizare crescuta, vor depinde de motivul pentru care o tranzactie ocazionala
sau o relatie de afaceri a fost clasificata ca prezentand unrisc ridicat.

4.63. Firmele nu trebuie sa aplice toate masurile sporite de precautie privind clientela enumerate
mai jos in toate cazurile. De exemplu, in anumite situatii cu risc ridicat, poate fi potrivit sa se
acorde atentie actiunii de monitorizare permanenta sporitain cadrul uneirelatii de afaceri.

4.64. Masurile sporite de precautie privind clientela pe care trebuie sa le aplice firmele potinclude:

a) cresterea cantitatii de informatii obtinute in scopul aplicarii masurilor
suplimentare de precautie privind clienteladupa cum urmeaza:

i. informatii despre identitatea clientuluisau a beneficiaruluireal oridespre structura
de proprietate si de control a clientului, pentru a obtine certitudinea ca riscul
asociat relatiei este bine inteles. Aici se poate include obtinerea si evaluarea
informatiilor despre reputatia clientului sau a beneficiarului real si verificarea
oricaror acuzatii negative aduse clientului sau beneficiaruluireal. Printre exemple
se numara:

a. informatii despre membriifamiliei si despre parteneri
de afaceri apropiati;

b. informatii despre activitatile economice din trecut si
din prezentale clientului sau ale beneficiaruluireal; si

c. informatii negative din mass-media.
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i.  informatii despre naturadorita a relatiei de afaceri pentru a obtine certitudinea ca
natura si scopul relatiei de afaceri sunt legitime si pentru a ajuta firmele sa obtina
un profil al riscului mai complet pentru client. Aici se poate include obtinerea de
informatii cu privire la:

a. numarul, dimensiunea sifrecventatranzactiilor care ar
puteasafie efectuate prin intermediul contului, pentru
a permite firmei sa identifice abaterile care pot da
nastere unor suspiciuni (in unele cazuri, poate fi
adecvatasolicitarea de dovezi);

b. motivul pentru care clientul solicita un anumit produs
sau serviciu, in special in cazul in care este neclarde ce
nevoile clientului nu pot fi indeplinite mai bine in alt
mod sau intr-o alta jurisdictie;

c. destinatiafondurilor;

d. natura activitatii clientului sau a beneficiarului real,
pentru a permite firmei sa inteleaga mai bine natura
probabild a relatiei de afaceri.

b) Cresterea calitatii informatiilor obtinute in scopul masurilor de precautie privind
clientela, pentru a confirma identitatea clientului sau a beneficiarului real,
inclusiv prin:

i. solicitarea ca prima plata sa fie efectuata printr-un cont care sa poata fi verificat,
deschisin numele clientului, la o banca supusa unor standarde cu privire lamasurile
de precautie privind clientela care sa nu fie mai putin ferme decat cele prevazute
la capitolul Il din Directiva (UE) 2015/849; sau

ii. constatarea faptului ca patrimoniul si fondurile clientului care sunt utilizate in
relatia de afaceri nu sunt produse provenite dintr-o activitate infractionala si ca
sursa patrimoniului si a fondurilor este in concordanta cu ceea ce stie firma despre
client si cu naturarelatiei de afaceri. Tn unele cazuri, cand riscul asociat relatiei este
deosebit de mare, verificarea sursei patrimoniului si a fondurilor poate fi singurul
instrument adecvat de atenuare a riscurilor. Sursa fondurilor sau a patrimoniului
poate fi verificata, printre altele, prin trimitere la declaratiile de TVAsi de impozit
pe profit, copii ale situatiilor financiare auditate, fise de salariu, documente publice
sau rapoarte ale mijloacelor de comunicare in masa independente. Firmele trebuie
sa aiba in vedere faptul cafondurile provenite din activitaticomerciale legitime pot
constitui in continuare spalare a banilor sau finantare a terorismului, astfelcum se
prevede laarticolul 1 alineatele (3)-(5) din Directiva (UE) 2015/849.
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c) Crestereafrecventeianalizelor pentruaobtine certitudinea ca firma continua sa
aiba capacitatea de a gestiona riscul asociat relatiei de afaceri individuale sau
pentrua ajunge la concluzia ca relatia nu mai corespunde apetitului pentru risc
al firmei si a contribui la identificarea oricaror tranzactii care necesita analize
suplimentare, inclusiv prin:

i.  cresterea frecventei analizelor in ceea ce priveste relatia de afaceri, pentru a
constata daca profilul de risc al clientului s-a schimbat si daca riscul poate fi in
continuare gestionat;

ii.  obtinereaaprobarii conducerii de rang superior privind initierea sau continuarea
relatiei de afaceri, pentru ase asigura ca acesta cunoaste riscul la care este expusa
firma sa si ca poate lua o decizie in cunostinta de cauza in legatura cu masura in
care exista capacitatea necesara pentru a gestionariscul respectiv;

iii. examinarea relatiei de afaceri cu o mai mare regularitate, pentru a asigura
identificarea si evaluarea oricaror modificari produse la nivelul profilului de risc al
clientului si, daca este cazul, actionarea in consecinta; sau

iv. monitorizarea mai frecventa sau mai aprofundatd a tranzactiilor, pentru a
identifica orice tranzactii neobisnuite sau neasteptate care pot generasuspiciunea
de spélare a banilor sau de finantare a terorismului. Aceasta poate include
stabilirea destinatiei fondurilor sau constatarea motivului desfasurarii anumitor
tranzactii.

4.65. Titlul Ilenumera masurile sporite aditionale de precautie privind clientela care pot fideosebit
de relevante in diferite sectoare.

4.66. Firmele nutrebuie sa stabileasca o relatie de afaceridaca nufsi pot respecta cerintele privind
masurile de precautie privind clientela, daca nu s-au asigurat ca scopul si natura relatiei de
afaceri sunt legitime sau daca nu s-au asigurat ca pot gestiona in mod eficace riscul de a fi
folosite in scopuri de spalare a banilor si de finantare a terorismului. in cazul in care existd
deja o astfel de relatie de afaceri, firmele trebuie sa inceteze relatia sau sa suspende
tranzactiile pana cand aceasta poate fi incetata, sub rezerva unor instructiuni din partea
organelorde aplicare a legii, dupa caz.

4.67. n cazul in care firmele au motive rezonabile si suspecteze existenta unor tentative de
spalare a banilor sau de finantare a terorismului, ele trebuie sa raporteze acest lucru
unitatilor de informatii financiare corespunzatoare.

4.68. Firmele trebuie sa stie ca aplicarea uneiabordari bazate pe risc nu le impune sa refuze sau
sa inceteze automat relatii de afaceri cu categorii intregi de clienti pe care ii asociaza cu un
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risc mai ridicat de spalare a banilor sau de finantare a terorismului, intrucat riscul asociat
relatiilor de afaceri individuale va varia, chiar siin cadrul uneisingure categorii.

Monitorizare

4.69. Conform articolului 13 din Directiva (UE) 2015/849, firmele trebuie sa-si monitorizeze
relatiile de afaceri cu clientii lor.

4.70. Monitorizareatrebuie sa includa:

a. monitorizarea tranzactiilor pentru a se asigura ca sunt in conformitate cu
profilul de risc al clientului, cu situatia lor financiara si cu cunostintele mai
ample ale firmei cu privire la client, pentru a detecta tranzactiile neobisnuite
sau suspecte; si

b. actualizarea documentelor, datelor sau informatiilor pe care le detin acestea,
pentru aintelege daca riscul asociat relatiei de afaceris-a schimbat si pentrua
se asigura ca informatiile care stau la baza monitorizarii permanente sunt
corecte.

4.71. Firmele trebuie sa stabileascad frecventasi intensitatea monitorizarii in functie de riscuri,
tindnd seamade natura, dimensiuneasi complexitatea activitatii lor, precum si de nivelul de
risc la care sunt expuse.

4.72. Firmele trebuie sa se asigure ca abordarea lor in ceea ce priveste monitorizareatranzactiilor
este eficace si adecvata.

4.73. Unsistem eficace de monitorizare a tranzactiilor se bazeaza pe informatii actualizate privind
clientii si trebuie sa permita firmei sa identifice in mod fiabil tranzactiile si modelele de
tranzactii neobisnuite sisuspecte. Firmele trebuie sa se asigure ca dispun de procese pentru
a verifica tranzactiile semnalate faraintarzieri nejustificate.

4.74. Ceea ce este adecvat va depinde de natura, dimensiunea si complexitatea activitatii firmei,
precum si de riscul la care este expusa firma. Firmele trebuie sa adapteze intensitatea si
frecventa monitorizarii in conformitate cu abordarea bazata pe riscuri. in orice caz, firmele
trebuie sa stabileasca

a) ce tranzactii vor monitorizain timp real si ce tranzactii vor monitoriza ex-post. in
acest context, firmele trebuie sa stabileasca:

i. factorii cu grad ridicat de risc sau combinatia de factori cu grad
ridicat de risc care vor declansa intotdeauna monitorizareain timp
real; si
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ii. ce tranzactii asociate cu unrisc mai ridicat de spalare a banilor sau
de finantare a terorismului sunt monitorizate in timp real, in
special cele in cazul carora riscul asociat relatiei de afacerieste deja
crescut;

b) daca vor monitoriza tranzactile manual sau utilizdnd un sistem automat de
monitorizare a tranzactiilor. Firmele care prelucreaza un volum mare de
tranzactii trebuie sa aiba in vedere instituirea unui sistem automat de
monitorizare a tranzactiilor; si

¢) frecventa monitorizarii tranzactiilor, tindnd seama de cerintele din prezentul
ghid.

4.75. Pelanga monitorizareaintimp real siex-post atranzactiilorindividuale siindiferent de nivelul
automatizarii utilizate, firmele trebuie sa efectueze periodic examinari ex-post pe un
esantion selectat din toate tranzactiile procesate pentru aidentifica tendintele care ar putea
sta la baza evaluarilor lor de risc si pentru a testa si, daca este necesar, aimbunatati ulterior
fiabilitatea si caracterul adecvat al sistemului lor de monitorizare a tranzactiilor. De
asemenea, firmele trebuie sa utilizeze informatiile obtinute conform orientarilor 1.29-1.30
pentru a-si testa si imbunatati sistemul de monitorizare a tranzactiilor.

4.76. Firmele trebuie sa actualizeze informatiile privind clientela®®.

4.77. Atunci cand instituie politici si proceduri pentru actualizarea informatiilor privind clientela,
firmele trebuie sa acorde o atentie deosebita necesitatiide a ramane vigilente si de a obtine
informatii despre client care le vor ajuta sa inteleaga daca riscul asociat relatiei de afaceris-
a modificat. Printre exemplele de informatii pe care firmele trebuie sa le obtindse numarao
schimbare evidenta a sursei fondurilor clientului, a structurii de proprietate a clientului sau
a comportamentuluicare este in mod substantial contrara comportamentuluisau profilului
de tranzactie preconizatde firma.

4.78. Este probabil ca o modificare a situatiei clientului sa declanseze o cerinta de aplicare a
masurilor de precautie privind clientela in cazul clientului respectiv. In aceste situatii, este
posibil ca firmele sa nu fie nevoite sa aplice din nou toate masurile de precautie privind
clientela, dar trebuie sa stabileasca masurile de precautie privind clientela care trebuie
aplicate si amploarea masurilor de precautie privind clientela pe care le vor aplica. De
exemplu, in cazurile cu risc mai scazut, firmele se pot baza pe informatiile obtinute in cursul
relatiei de afaceri pentru a actualiza informatiile privind clientela pe care le detin despre
client.

10 Articolul 14 alineatul (5) din DCSB
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Orientarea 5: Pastrarea evidentei si inregistrarilor

5.1. Tn sensul articolelor 8 si 40 din Directiva (UE) 2015/849, firmele trebuie si pastreze
inregistrari care contin cel putin

a) informatii obtinute prin aplicarea masurilor de precautie privind clientela;
b) evaluarile riscurilor; si

c) tranzactiile.

5.2. Firmele trebuie sa se asigure ca aceste inregistrari sunt suficiente pentru a demonstra
autoritatii lor competente ca masurile luate suntadecvate avandin vedere riscul de spalare
a banilor sau de finantare a terorismului.

Orientarea 6: Formare

6.1. Firmele trebuie sa-si informeze personalul cu privire la dispozitile pe care le-au instituit

pentru a-si respecta obligatile in materie de combatere a spalarii banilor si a finantarii
terorismuluit?.

6.2. Tnacestcontextsiin conformitate cu recomandadrile de la titlul I, firmele trebuie s& ia masuri
pentrua se asigura ca personalulintelege

a) evaluarea riscurilor la nivelul intregii activitati si modul in care aceasta le
afecteaza activitatea zilnica;

b) politicile si procedurile firmei in materie de combatere a spalarii banilor si a
finantarii terorismului si modul in care acesteatrebuie aplicate; si

¢) modul de recunoastere a tranzactiilor si activitatilor suspecte sau neobisnuite si
procedurade urmat in astfel de cazuri.

6.3. Firmele trebuie sa se asigure ca formarea in domeniul combaterii spalarii banilor si a
finantarii terorismului este

a) relevantapentrufirma si activitatea acesteia;
b) adaptata la membrii personaluluisi la rolurile specifice ale acestora;
¢) actualizata periodic;si

d) eficace.

1 Articolul 46 alineatul (1) din Directiva (UE) 2015/849
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Orientarea 7: Revizuirea eficacitatii

7.1. Firmele trebuie sd evalueze in mod regulat eficacitatea abordarii lor in ceea ce priveste
combaterea spaldrii banilor si a finantarii terorismului si sa stabileasca frecventa si
intensitatea acestor evaluari in functie de risc, tindnd seama de natura si dimensiunea
activitatii lor si de nivelul riscului de spalare a banilor sau de finantare a terorismuluila care
suntexpuse.

7.2. Firmele trebuie sa analizeze daca o revizuire independenta a abordarii lor poate fi justificata

sau necesaral?,

12 Articolul 8 alineatul (4) litera (b) din Directiva (UE) 2015/849
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Titlul Il: Orientari la nivel de sector

Orientarile la nivel de sectorde latitlul Il completeaza ghidulgeneral de latitlul | din prezentul ghid.
Acesteatrebuie interpretate in legaturacu titlul 1.

Lista factorilor de risc descrisi in fiecare orientare sectoriald de la titlul Il nu este completa. Firmele
trebuie sa aiba o imagine de ansamblu asupra riscului asociat situatiei si sa stie ca factorii de risc
izolati nu incadreaza automat o relatie de afaceri sau o tranzactie ocazionala intr-o clasa de risc
superioarasau inferioara.

Fiecare orientare sectoriala de la titlul Il ofera, de asemenea, exemple ale masurilor de precautie
privind clientela pe care firmele trebuie sa le aplice in functie de riscuri in situatii care prezintaun
risc ridicat si, Tn masura admisa prin legislatia nationald, un risc scazut. Lista acestor exemple nu
este completd, iar firmele trebuie sa hotarasca masurile cele mai adecvate de precautie privind
clientelain functie de gradul si tipul de risc de spalare a banilor sau de finantare a terorismuluipe
care le-auidentificat.

50



BNR - Uz intern

RAPORT FINAL REFERITOR LA GHIDUL CU PRIVIRE LA MASURILE DE PRECAUTIE PRIVIND CLIENTELA S| FACTORII PE CARE INSTITUTIILE
DE CREDITSI CELE FINANCIARE TREBUIE SATI AIBATN VEDERE CAND EVALUEAZA RISCUL DE SPALARE DE BANI S| DE FINANTARE A
TERORISMULUI ASOCIAT RELATIILOR DE AFACERI INDIVIDUALE S| TRANZACTIILOR OCAZIONALE

Orientarea 8: Orientare sectoriala pentru relatii de corespondent

8.1. Orientarea8 sereferala relatiile de corespondent furnizate de banci prevazute la articolul 3
punctul 8 litera (a) din Directiva (UE) 2015/849. Firmele care ofera alte relatii de
corespondent prevazute la articolul 3 punctul 8 litera (b) din Directiva (UE) 2015/849 trebuie
sa aplice prezentulghid ih mod corespunzator.

8.2. Firmele trebuie sdaiba in vedere c3, intr-o relatie de corespondent bancara, corespondentul
furnizeaza servicii bancare respondentului, fie in raportul de calitate principal-principal, fie
in numele clientilor respondentului. Corespondentul nu are de regula o relatie de afacericu
clientii respondentului si, in mod obisnuit, nu cunoaste identitatea acestora sau natura ori
scopul tranzactiei subiacente decat daca aceastd informatie este inclusa in instructiunea de
plata.

8.3. Bancile trebuie saaibain vedere urmatoriifactoride risc si urmatoarele masuri, pe langa cele
prezentate latitlul | din ghid.

Factoriderisc

8.4. Urmatorii factori pot contribui la crestereariscului:

a) Contul poate fi folosit de alte banci respondente care au o relatie directa cu
respondentul, dar nu cu corespondentul (,nesting” sau compensare in aval),
ceeace inseamna ca corespondentulfurnizeaza indirect servicii altor banci decat
respondentului.

b) Contulpoate fifolosit de alte entitatidin cadrul grupuluirespondentului, care nu
au fost supuse ca atare masurilor de precautie ale corespondentului.

c) Serviciul include deschiderea unui cont de corespondent accesibil direct
clientilor, ceea ce permite clientilor respondentuluisa efectueze tranzactiidirect
in numele respondentului.

8.5. Urmatorii factori pot contribui la reducereariscului:

a) Relatia este limitata la o capacitate SWIFTRMA (Risk Management Application —
Aplicatie de gestionare a riscurilor), care este conceputd pentru a gestiona
comunicirile dintre institutii financiare. Intr-o relatie SWIFT RMA, respondentul
sau contraparteanu are o relatie privind un cont de plati.

b) Bancile actioneaza in raportul de calitate principal-principal, nu proceseaza
tranzactii in numele propriilor clienti, de exemplu in cazul serviciilor de schimb
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valutar dintre doua banci atunci cand activitatea este tranzactionata in raportul
de calitate principal-principal intre banci si cand decontarea unei tranzactii nu
implicd o platd citre un tert. In aceste cazuri, tranzactia este desfisurata in
contul propriu al bancii respondente.

c) Tranzactia se referdla vanzarea, cumparareasau garantarea cu valori mobiliare
pe piete reglementate, de exemplu atunci cand se actioneaza in calitate de
custode sau se foloseste un custode cu acces direct, de reguld printr-un
participant local, la un sistem de decontare a operatiunilor cu valori mobiliare
din UE sau din afara UE.

8.6. Urmatorii factori pot contribui la crestereariscului:

a) Politicile de combatere a spaldrii banilor sau a finantarii terorismului ale
respondentului, precum si sistemele si procedurile de control pe care le-a
instituit respondentul pentru a le pune in aplicare nu respectd standardele
prevazute prin Directiva (UE) 2015/849.

b) Respondentul nu face obiectul unei actiuni adecvate de supraveghere privind
combaterea spalarii banilor sau a finantarii terorismului.

c) Respondentul, intreprinderea-mama a acestuia sau o firma care apartine
aceluiasi grup ca respondentul a facut recent obiectul unei masuri
sanctionatoare pentru politici si proceduri inadecvate de combatere a spalarii
banilor sau a finantarii terorismului si/sau incalcarea obligatiilor in materie de
combatere a spalarii banilor sau a finantarii terorismului.

d) Respondentul desfasoara activitati semnificative cu sectoare care sunt asociate
unor niveluri mai ridicate de risc de spalare a banilor sau de finantare a
terorismului; de exemplu, respondentul desfasoara activitati semnificative de
remitere sau activitati in numele anumitor entitati de remitere de bani ori case
de schimb, cu nerezidentisau in alta moneda decat cea a tarii in care isi are
sediul.

e) Organele de conducere sau persoanele cu drept de proprietate ale
respondentului includ persoane expuse politic, in special in cazul in care o
persoand expusa politic poate exercita o influenta semnificativa asupra
respondentului, in care reputatia, integritatea sau caracterul adecvat al
persoanei expuse politic ca membru al consiliului director sau detinator al unei
functii-cheie genereaza ingrijorari sau in care persoana expusa politic provine
dintr-o jurisdictie asociata cu un risc mai ridicat de spalare a banilor sau de
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finantare a terorismului. Firmele trebuie sda acorde o atentie deosebita
jurisdictiilor in care coruptia este perceputa cafiind sistemica sau larg raspandita.

f) Istoricul relatiei de afaceri cu respondentul genereaza ingrijorari, de exemplu
deoarece valoarea tranzactiilor nu este in concordanta cu ceea ce ar astepta
corespondentul pe baza cunostintelor sale despre natura si dimensiunea
respondentului.

g) Nefurnizarea de catre respondent a informatiilor solicitate de corespondent in
scopul aplicarii masurilor de precautie privind clientela si a masurilor sporite de
precautie privind clientela, precum si a informatiilor privind platitorul sau
beneficiarul care sunt necesare in temeiul Regulamentului (UE) 2015/847. in
acest scop, corespondentul trebuie sa ia in considerare criteriile cantitative si
calitative prevazute in GhidulcomunJC/GL/2017/16%3.

8.7. Urmatorii factori pot contribui la reducereariscului: Corespondentulse asigurd de faptulca:

a) procedurile de control pentru combaterea spalarii banilor sau a finantarii
terorismuluiale respondentuluinu sunt maiputin stricte decat cele prevazute in
Directiva (UE) 2015/849;

b) respondentul face parte din acelasi grup precum corespondentul, nu are sediul
intr-o jurisdictie asociata unui risc mai ridicat de spalare a banilor sau de
finantare a terorismului si respecta in mod eficace standardele grupului in
materie de combatere a spalarii banilor, care nu sunt mai putin stricte decat cele
prevazute in Directiva (UE) 2015/849.

8.8. Urmatorii factori pot contribui la crestereariscului:

a) Respondentulare sediul intr-o jurisdictie asociata unui risc mai ridicat de spalare
a banilor sau de finantare a terorismului. Firmele trebuie sa acorde o atentie
deosebita jurisdictiilor

i. identificate ca tari terte cu grad inalt de risc in temeiularticolului 9 alineatul (2)
din Directiva (UE) 2015/849;

ii. care prezinta rate semnificative de coruptie si/sau alte infractiuni principale din
care face parte spalareabanilor;

13 Ghid comun conform articolului 25 din Regulamentul (UE) 2015/847 privind masurile pe care trebuie s3 le ia prestatorii
de servicii pentru a depista informatiile lipsa sau incomplete legate de platitor sau beneficiarul platii si procedurile pe
care trebuie sa leinstituie pentru a gestiona un transfer de fonduri lipsit de informatiile necesare emisla 22 septembrie
2017.
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iii. care nu au o capacitate adecvata a sistemului legal si judiciar pentru a urmari in
mod eficace in justitie infractiunile respective;

iv.  cu niveluri semnificative de finantare a terorismului sau de activitati teroriste; sau

v. fara o supraveghere eficace a actiunilor de combatere a spalarii banilor sau a
finantarii terorismului.

b) Respondentul desfasoara o activitate intensa cu clienti care au sediul intr-o
jurisdictie asociatd unui risc mai ridicat de spalare a banilor sau de finantare a
terorismului.

c) Intreprinderea-mama a respondentului are sediul sau a fost infiintatd intr-o
jurisdictie asociatd unui risc mai ridicat de spalare a banilor sau de finantare a
terorismului.

8.9. Urmatorii factori pot contribui la reducereariscului:
a) Respondentulare sediulintr-otara membraa SEE.

b) Respondentulare sediulintr-otaratertain care exista cerinte privind combaterea
spaldrii banilor sau a finantarii terorismului nu mai putin stricte decat cele
prevazute in Directiva (UE) 2015/849 si care aplicd in mod eficace respectivele
cerinte [desi corespondentii trebuie sa stie ca aceasta nu i scuteste de obligatia
de a aplica masurile sporite de precautie privind clientela prevazute laarticolul 19
din Directiva (UE) 2015/849].

Masuri

8.10. Toti corespondentii trebuie sa aplice masuri de precautie privind clientela, prevazute la
articolul 13 din Directiva (UE) 2015/849, cu privire la respondent, care este clientul
corespondentului, in functie de riscuri. Aceastainseamna ca toti corespondentiitrebuie:

a) sa identifice si sa verifice identitatea respondentuluisi a beneficiarului real al
acestuia. Tn cadrul acestei actiuni, corespondentii trebuie s& obtind suficiente
informatii despre activitatea si reputatia respondentuluisi sa constate ca nu a
crescut riscul de spdlare a banilor asociat respondentului. Tn mod specific,
corespondentiitrebuie:

i. sa obtina informatii despre conducerearespondentuluisi sa examineze relevanta,
in scopuri de prevenire a infractiunilor financiare, a oricaror legaturi pe care
organele de conducere sau persoanele cu drepturi de proprietate ale
respondentului le pot avea cu persoanele expuse politic sau alte persoane care
prezinta un risc ridicat; si
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ii. sa analizeze, in functie de riscuri, daca ar fi adecvat sa obtina informatii despre
obiectul principal de activitate al respondentului, tipurile de clienti pe care acesta
le atrage si calitatea sistemelorsi procedurilor sale de control pentru combaterea
spalarii banilor (inclusiv informatii publice despre orice sanctiuni aplicate de
autoritatile competente sau penale aplicate pentru lipsa actiunilor de combatere a
spalarii banilor). Tn cazul in care respondentul este o sucursald, o filiald sau o
entitate asociatd, corespondentii trebuie, de asemenea, sa analizeze statutul,
reputatia si procedurile de control pentru combaterea spalarii banilor ale
intreprinderii-mama.

b) sa constate si sa documenteze naturasi scopul serviciului prestat, precum si
responsabilitatile fiecarei institutii. Aceasta poate include stabilirea in scris a
scopului relatiei, specificarea produselor si serviciilor care vor fi furnizate,
precum si a modului si a persoanelor care pot utiliza facilitatea bancii
corespondente (de exemplu, daca aceasta poate fi utilizatd de alte banci prin
intermediulrelatiei lor cu respondentul).

c) sa monitorizeze relatia de afaceri, inclusiv tranzactiile, pentru a identifica
modificarile produse la nivelul profilului de risc al respondentuluisi a depista
orice comportament neobisnuit sau suspect, inclusiv activitati care nu sunt in
concordanta cu scopul serviciilor prestate sau care sunt contrare angajamentelor
care au fost incheiate intre corespondent si respondent. in cazul in care banca
corespondenta permite clientilor respondentului accesul direct la conturi (de
exemplu, conturi de corespondent accesibile direct clientilor sau conturi de tip
ynested”), aceasta trebuie sa asigure o monitorizare permanenta sporitda a
relatiei de afaceri. Datorita naturii bancii corespondente, se impune
monitorizarea post-executare.

d) saseasigure ca informatiile privind clientela suntactualizate.

8.11. Corespondentii trebuie sa constate, de asemenea, cd respondentul nu permite folosirea
conturilor sale de catre o banca fictiva in conformitate cu articolul 24 din Directiva (UE)
2015/849. Aceasta poate sd includa solicitarea ca respondentul sd confirme cd nu
tranzactioneaza cu banci fictive, identificarea pasajelor relevante in politicile si procedurile
respondentuluisau examinareainformatiilor publice, cum ar fidispozitiile legale care interzic
deservireabancilorfictive.

8.12. Nu existd o cerinta in Directiva (UE) 2015/849 privind aplicarea de catre corespondentia
masurilor de precautie privind clientela fata de clientii individuali ai respondentului.

8.13. Corespondentii trebuie sa aiba in vedere ca acele chestionare privind clientela furnizate de
organizatii internationale nu sunt concepute de reguld in mod specific pentru a sprijini
corespondentiisa-si respecte obligatiile in temeiul Directivei (UE) 2015/849. Atunci cand au
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in vedere daca sa utilizeze astfel de chestionare, corespondentii trebuie sa analizeze daca
acestea vor fi suficiente pentru a le permite sa-si respecte obligatiile in temeiul Directivei
(UE) 2015/849 si trebuie sa ia masuri suplimentare daca este necesar.

8.14. Pentru a-si indeplini obligatiile care le revin in temeiul articolului 19 din Directiva (UE)
2015/849, in cazul in care relatia de corespondent implica executarea de plati cu o institutie
respondenta dintr-o tara tertd, corespondentii trebuie sa aplice masurispecifice de precautie
privind clientela in plus fata de masurile de precautie privind clientela prevazute la
articolul 13 din Directiva (UE) 2015/849, dar pot adapta masurile respective in functie de
riscuri. Tn toate celelalte situatii, firmele trebuie s& aplice cel putin orientdrile 8.10-8.13.

8.15. Corespondentii trebuie sa aplice fiecare dintre aceste masuri sporite de precautie privind
clientela in cazul respondentilor care au sediul intr-o tara din afara SEE, insa acestia pot
adapta amploarea masurilor in functie de riscuri. De exemplu, daca un corespondent se
asigura, in baza unor cercetari adecvate, ca respondentul are sediul intr-o tara terta in care
exista un regim eficace de combatere a spalarii banilor sau a finantarii terorismului, este
supravegheatin mod eficace pentru conformitate cu aceste cerinte si ca nu exista motive de
a suspecta faptul ca politicile si procedurile de combatere a spaldrii banilor ale
respondentuluisunt sau au fost recent considerate inadecvate, este posibil sa nu fie neaparat
necesar ca evaluarea procedurilor de control ale respondentuluisa fie efectuataintegral.

8.16. Corespondentii trebuie sa documenteze in mod corespunzator masurile lor de precautie
privind clientela si masurile sporite in acest sens, precum si procesele de decizie.

8.17. 1nvederea respectdrii articolului 19 din Directiva (UE) 2015/849, masurile luate de firme in
functie de riscuri trebuie sa le permita acestora:

a) Saculeaga informatiisuficiente despre oinstitutie respondenta pentru aintelege
pe deplin natura activitatii acesteia pentru a stabili masura in care activitatea
respondentuluiexpune corespondentulla un risc mai ridicat de spalare a banilor.
Aici trebuie inclusa luarea de masuri pentru a intelege si a evalua, din punct de
vedere al riscurilor, natura bazeide clienti a respondentului, daca este necesar,
intreband respondentul cu privire la clientii sai, si tipul activitatilor pe care
respondentulle vatranzactiona prin intermediul contului corespondentului.

b) Sa stabileasca, pe baza informatiilor publice, reputatia institutiei si calitatea
supravegherii. Aceastainseamna ca un corespondent trebuie sa evalueze masura
in care corespondentul se poate asigura de faptul cd respondentul este
supravegheat in mod adecvat pentru conformitatea cu obligatiile sale de
combatere a spalarii banilor. O serie de resurse publice, de exemplu evaluarile
GAFI sau PESF, care contin sectiuni cu privire la supravegherea eficace, pot
sprijini corespondentiisa constate acest lucru.
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c) Sa evalueze procedurile de control pentru combaterea spalarii banilor sau a
finantarii terorismului ale institutiei respondente. Aceasta presupune ca un
corespondent trebuie sa efectueze o analiza calitativa a cadrului de control
pentru combaterea spalarii banilor sau a finantarii terorismului al
respondentului, nu doar sa obtina o copie a politicilor si procedurilor de
combatere a spalarii banilor ale respondentului. Aceasta evaluare trebuie
documentatd in mod corespunzétor. in concordants cu abordarea bazat3 pe risc,
n cazulin care riscul este deosebit de ridicat si, in special, ih cazul in care volumul
tranzactiilor bancilor corespondente este semnificativ, corespondentul trebuie
sa aiba in vedere vizite la fata locului si/sau esantionarea pentru a se asigura ca
politicile si procedurile de combatere a spalarii banilor ale respondentului sunt
puse in aplicare in mod eficace.

d) Sa obtina aprobarea conducerii de rang superior, asa cum este definita la
articolul 3 punctul 12 din Directiva (UE) 2015/849, inainte de a stabili relatii de
corespondent noisiin cazul in care apar noi riscuri semnificative, cum ar fi faptul
ca tarain care isi are sediul respondentul este desemnata ca prezentand unrisc
ridicat in temeiul dispozitiilor articolului9 din Directiva (UE) 2015/849.
Conducatorul de rang superior care aproba nu trebuie sa fie persoana care
promoveazaincheierea relatiei de afacerisi, cu cat riscul asociat relatiei este mai
ridicat, cu atat este mai necesar ca si conducatorul de rang superior care aproba
sa fie pe o pozitie mai inaltd. Corespondentiitrebuie satinalacurent conducerea
de rang superior cu privire la relatiile cu banci corespondente de risc ridicat si la
masurile pe care corespondentul le ia pentru a gestiona riscul respectiv in mod
eficace.

e) S3 documenteze responsabilititile fiecirei institutii. Tn cazul in care nu se
specifica deja in acordul standard, corespondentii trebuie sa incheie un acord
scris care sa includa cel putin urmatoarele:

i. produselesiserviciile furnizate respondentului;

ii. cum si de cdtre cine poate fi utilizata facilitatea bancii corespondente(de
exemplu, daca aceasta poate fi utilizata de alte banci prin intermediul
relatiei lor cu respondentul), care sunt responsabilitatile respondentului
in ceea ce priveste combaterea spalariibanilor si a finantarii terorismului;

iii. modulin care corespondentul va monitorizarelatia pentru a se asigura ca
respondentul isi indeplineste responsabilitatile in temeiul acestui acord
(de exemplu, prin monitorizarea ex-post a tranzactiilor);

iv. informatiile care trebuie furnizate de catre respondent la cererea
corespondentului (in special Tn scopul monitorizarii relatiei de
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corespondent) si un termen rezonabil pana la care trebuie furnizate
informatiile (tindnd seama de complexitatea sirului de plati sau a lantului
de corespondent).

f) Tn ceea ce priveste conturile de corespondent accesibile direct clientilor si
conturile de tip ,nested”, sa se asigure ca institutia de credit sau financiara
respondenta averificat identitatea si a aplicat masuri permanente de precautie
cu privire la clientul care are acces direct la conturile corespondentuluisi ca
aceasta poate pune la dispozitiainstitutiei corespondente date relevante privind
masurile de precautie privind clientela la cerere. Corespondentii trebuie sa
urmareasca sa obtina confirmarearespondentuluica datele relevante pot fi puse
la dispozitie la cerere.

8.18. 1n cazul in care respondentulisi are sediul intr-o tard din SEE, articolul 19 din Directiva (UE)
2015/849 nuse aplica. Cu toate acestea, corespondentul are in continuare obligatia sa aplice
masuride precautie privind clientelain functie de riscuri in temeiul articolului 13 din Directiva
(UE) 2015/849.

8.19. Tncazul in care riscul asociat unui respondent care are sediulintr-un stat membru al SEE este
ridicat, corespondentii trebuie sa aplice masuri sporite de precautie privind clientela in
conformitate cu articolul 18 din Directiva (UE) 2015/849. Tn acest caz, corespondentiitrebuie
sa aiba Tn vedere aplicarea a cel putin catorva dintre masurile sporite de precautie privind
clientela descrise la articolul 19 din Directiva (UE) 2015/849, in special cele de la articolul 19
literele (a) si (b).

8.20. Corespondentiitrebuie sa determine care dintre relatiile lor implica tari terte cu grad inalt de
risc, identificate in temeiularticolului 9 alineatul (2) din Directiva (UE) 2015/849.

8.21. De asemenea, ca parte a masurilor standard de precautie privind clientela, corespondentii
trebuie sa determine probabilitatea ca respondentul sa initieze tranzactii care implica tari
terte cu grad inalt de risc, inclusiv in cazul in care o proportie semnificativa din clientii
respondentului mentin legaturi profesionale sau personale relevante cu tari terte cu grad
ridicat derisc.

8.22. Pentru a-siindeplini obligatiile care le revin in temeiul articolului 18a, firmele trebuie sa se
asigure ca aplica si articolele 13 si 19 din Directiva (UE) 2015/849.

8.23. Cu exceptia cazului in care corespondentul a evaluat riscul de spalare a banilor sau de
finantare a terorismuluicare decurge din relatia cu respondentul ca fiind deosebit de ridicat,
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corespondentii trebuie sa poata respecta cerintele de la articolul 18a alineatul (1) prin
aplicarea articolelor 13 si 19 din Directiva (UE) 2015/849.

8.24. Pentru a-si indeplini obligatiile care le revin in temeiul articolului 18a alineatul (1) litera (c)
din Directiva (UE) 2015/849, corespondentiitrebuie sa aplice orientarea 8.17(c) si sa se
asigure ca politicile si procedurile respondentului sunt adecvate pentru a stabili sursa
fondurilor si sursa patrimoniului clientilor lor, sa efectueze vizite la fata locului sau verificari
prin sondaj sau sa solicite respondentuluisa furnizeze dovezi privind originea legitima a
surseipatrimoniului sau a surseifondurilor unui anumit client, dupa caz.

8.25. in cazul in care statele membre solicitd firmelor si aplice masuri suplimentare in
conformitate cu articolul 18a alineatul (2), corespondentii trebuie sa aplice una sau mai
multe dintre urmatoarele masuri:

a) cresterea frecventeirevizuirilor informatiilor legate de masurile de precautie
privind clientela detinute cu privire la respondent si evaluarea riscurilor
respondentuluirespectiv;

b) solicitarea unei evaludri mai aprofundate a procedurilor de control ale
respondentului pentru combaterea spalirii banilor si a finantarii terorismului. In
aceste situatii de risc mai ridicat, corespondentii trebuie sa aiba in vedere
revizuirea raportului de audit independent privind procedurile de control ale
respondentului pentru combaterea spalarii banilor si a finantarii terorismului,
intervievarea agentilor de conformitate, comandarea unei evaluari de cdtre un
tert sau efectuarea uneivizite la fata locului.

c) Necesitateauneimonitorizarisporite si mai intruzive. Monitorizareain timp real
a tranzactiilor este una dintre masurile sporite de precautie privind clientela pe
care bancile trebuie sa le ia in considerare in situatiile in care riscul de spalare
banilor sau de finantare a terorismului este deosebit de ridicat. In acest context,
corespondentii trebuie sa aiba in vedere mentinerea unui dialog permanent cu
respondentul pentru a dezvolta o mai buna intelegere a riscurilor asociate
relatiei de corespondent si pentru a facilita schimbul rapid de informatii
relevante, daca este necesar.

d) Impunereauneimonitorizarisporite a transferurilor de fonduripentru a asigura
depistareainformatiilor lipsa sau incomplete privind platitorul si/sau beneficiarul
in temeiul Regulamentului (UE) 2015/847 si in conformitate cu Ghidul comun
JC/GL/2017/16%.

14 Ghid comun conform articolului 25 din Regulamentul (UE) 2015/847 privind m3surile pe care trebuie s le ia prestatorii
de servicii pentru a depista informatiile lipsa sau incomplete legate de platitor sau beneficiarul platii si procedurile pe
care trebuie sa leinstituie pentru a gestiona un transfer de fonduri lipsit de informatiile necesare emis la 22 septembrie
2017 (JC/GL/2017/16).
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e) Limitarea relatiilor de afaceri sau a tranzactiilor care implica tari terte cu grad
inalt de risc in ceea ce priveste natura, volumul sau mijloacele de plata, dupa o
evaluare aprofundata a riscului rezidual prezentat de relatia de corespondent.

Orientarea 9: Orientare sectoriala pentru banci care presteaza
servicii pe segmentul de retail

9.1. Tn scopul prezentuluighid, serviciul bancar pe segmentul de retail inseamn3 prestarea de
servicii bancare catre persoane fizice si intreprinderi mici si mijlocii. Printre exemplele de
produse si servicii bancare pe segmentul de retail se numara conturile curente, ipotecile,
conturile de economii, imprumuturi pentru consumatorisilatermen, precumsiliniide credit.

9.2. Avandinvedere naturaproduselorsiserviciilor oferite, usurintarelativa aaccesuluisideseori
volumul mare de tranzactii si relatii de afaceri, serviciul bancar pe segmentul de retail este
vulnerabil la finantarea terorismului si la toate etapele procesului de spalare a banilor. Tn
acelasi timp, volumul relatiilor de afaceri si al tranzactiilor asociate serviciului bancar pe
segmentul de retail poate face ca identificareariscului de spalare a banilor sau de finantare
a terorismuluiasociat relatiilor individuale si depistareatranzactiilor suspecte safie deosebit
de problematice.

9.3. Bancile trebuie sdaibdin vedere urmatoriifactoride risc si urmatoarele masuri, pe langa cele
prezentate latitlul | din prezentulghid. Bancile care furnizeaza servicii de initiere a platii sau
servicii de informare cu privire la conturi trebuie sa consulte si orientareasectoriald 18.

Factoriderisc

9.4. Urmatorii factori pot contribui la crestereariscului:
a) caracteristicile produsuluifavorizeaza anonimitatea;

b) produsul permite efectuareade platide catre terte parti care nici nu au legatura
cu produsul, nici nu sunt identificati de la inceput, atunci cand astfelde plati nu
ar fi prevazute, de exemplu, pentruipotecisauimprumuturi;

c) produsul nu este restrictionat in ceea ce priveste profiturile obtinute,
tranzactionareatransfrontaliera sau alte caracteristici similare;
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d) introducerea de produse si servicii noi, inclusiv mecanisme noi de distributie, si
utilizarea de tehnologii noi sau in dezvoltare pentru produse noi si existente
atunci cand acesteanu suntinca pe deplin intelese;

e) acordarea de imprumuturi (inclusiv ipotecare) cu garantare prin valoarea unor
active din alte jurisdictii, in special din tari in care este greu de confirmat daca
clientul are un titlu legitim asupra garantiei reale sau in care identitatile partilor
care garanteazaimprumutul suntgreu de verificat;

f) unvolum neobisnuitde mare sau o valoare mare a tranzactiilor.
9.5. Urmatorii factori pot contribui la reducereariscului: -
a) Produsulare functionalitate limitata, de exempluin cazul:
i. unui produs de economisire la termen cu praguri reduse de economisire;
ii.  unuiprodusin cazul caruia beneficiile nu pot fi valorificate in folosul unuitert;

iii. unui produs in cazul caruia beneficiile pot fi valorificate doar pe termen lung sau
pentru un anumit scop, cum ar fila pensie sauin cazul unei achizitii de proprietati;

iv.  uneifacilitati de imprumut de valoare mica, inclusiv una care este conditionata de
cumpararea unui anumit produs sau serviciu de larg consum; sau

V. unui produs de valoare mica, inclusiv o cumparare in rate, in cazul caruia dreptul
legal de proprietate si de folosinta asupra activului este transferat clientului la
sfarsitul relatiei contractuale sau nu este transmis deloc.

b) Produsul poate fi detinut doar de anumite categorii de clienti, de exemplu
pensionari, parinti in numele copiilor lor sau minori pana in varsta majoratului.

c) Tranzactiile trebuie sa fie desfdsurate prin intermediul unui cont in numele
clientului In cadrul unei institutii de credit sau financiare supuse cerintelor de
combatere a spalarii banilor sau a finantarii terorismului care nu sunt mai putin
ferme decét cele prevazute in Directiva (UE) 2015/849.

d) Nuexista posibilitatea de plata excedentara.

9.6. Urmatorii factori pot contribui la crestereariscului:
a) Naturaclientului, de exemplu:

i. Clientul este o intreprindere cu fluxuriintensive de numerar.
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i.  Clientul este ointreprindere asociata cu niveluri mai ridicate de risc de spalare a
banilor, de exemplu anumite entitati de remitere de bani si societati de jocuri de
noroc.

iii. Clientul este o intreprindere asociata unui risc mai ridicat de coruptie, de exemplu
functioneazain industriile extractive sau comertulcu arme.

iv.  Clientul este o organizatie non-profit care sustine jurisdictii asociate cu un risc
ridicat de finantare a terorismului

v.  Clientul este o intreprindere noua fara un profil economicsau un istoric suficient.

Vi. Clientul este nerezident. Bancile trebuie sa aiba in vedere ca, in temeiul articolului
16 din Directiva 2014/92/UE, consumatorii care locuiesc in mod legal in Uniunea
Europeana au dreptul de a obtine un cont bancar de baza, desi dreptul de a
deschide si de a utiliza un cont de plati de baza este valabil doar in masurain care
bancile isi pot indeplini obligatiile in materie de combatere a spalarii banilor si
finantarii terorismului si nu exonereaza bancile de la obligatia de a identifica si a
evalua riscul de spalare a banilor sau de finantare a terorismului, inclusiv riscul
asociat clientului care nu este rezident al statului membru in care se afla sediul
bancii®®.

vii. Beneficiarulreal al clientului nu poate fiidentificat cu usurinta, de exemplu pentru
cad structura de proprietate a clientului este neobisnuitd, complexa in mod
nejustificat sau opaca sau deoarece clientul emite actiuni la purtator.

b) Comportamentulclientului, de exemplu:

i. Clientul este reticent in a furniza informatii in contextulaplicarii masurilor privind
clientela sau pare ca evitdin modintentionat contactul fata in fata.

ii. Dovada identitatii clientului este prezentataintr-o forma non-standard fara niciun
motiv evident.

iii. Comportamentul clientuluisau volumultranzactiilor nu corespunde cu ceea ce este
de asteptat din partea categorieide clientiin care se incadreaza sau este neasteptat
raportat la informatiile pe care clientul le-afurnizat la deschiderea contului.

iv.  Comportamentul clientului este neobisnuit, de exemplu clientul accelereaza in
mod neasteptat si fard o explicatie rezonabild un plan agreat de rambursare, fie

15 Vezi Avizul ABE privind aplicarea masurilor de precautie privind clientela pentru clientii care sunt solicitanti de azil din
tari terte sau teritorii cu unrisc mairidicat (,,Opinion on the application of Customer Due Diligence Measures to customers
who are asylum seekers from higher risk third countries or territories”):
http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf
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prin rambursare printr-o suma forfetar3, fie prin reziliere timpurie; depune sau
solicita plata unor bancnote de mare valoare fara un motiv clar; intensifica
activitatea dupad o perioada de latenta; sau efectueaza tranzactii care parsanu aiba
o justificare economica.

9.7. Urmatorulfactor poate contribuila reducerea riscului:

a) Clientul este un client de lunga durata ale carui tranzactii anterioare nu au dat
nastere unor suspiciuni sau ingrijorari, iar produsul sau serviciul cautat este in
concordanta cu profilul de risc al clientului.

9.8. Urmatorii factori pot contribui la crestereariscului:

a) Fondurile clientului provin din legaturi personale sau de afaceri cu jurisdictii
asociate cu unrisc mai ridicat de spalare a banilor sau de finantare a terorismului.

b) Beneficiarulare sediul intr-o jurisdictie asociata cu un risc mai ridicat de spalare
a banilor sau de finantare a terorismului. Firmele trebuie sd acorde o atentie
deosebita jurisdictiilor cunoscute ca furnizoare de fonduri sau sprijin pentru
activitati teroriste sau in care se stie ca functioneaza grupuri care comit
infractiuni de terorism, precum si jurisdictiilor care sunt supuse unor sanctiuni
financiare, embargouri sau masuri care sunt legate de terorism, finantarea
terorismuluisau proliferarea nucleara.

9.9. Urmatorulfactor poate contribuila reducereariscului:

a) Tarile asociate cu tranzactia au instituit un regim de combatere aspalarii banilor
si finantarii terorismului care nu este mai putin strict decat cel prevazut in
Directiva (UE) 2015/849 si sunt asociate cu niveluri scazute de infractiuni
principale.

9.10. Urmatorii factori pot contribui la crestereariscului:

a) relatii de afaceri fara prezenta fata in fata, in cazul in care nu au fost instituite
masuri de control suplimentare, de exemplu semnaturi electronice, certificate
de identificare electronica emise in conformitate cu Regulamentul (UE)
nr. 910/2014 siverificari pentru prevenireafalsuluiprivind identitatea;

b) bazarea pe masuri de precautie privind clientela aplicate de un tert in situatii in
care banca nu are o relatie de lunga durata cu terta parte respectiva;
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c) noicanale dedistributie care nu au fostinca testate.
9.11. Urmatorulfactor poate contribuila reducereariscului:

a) Produsul este disponibil doar clientilor care indeplinesc anumite criterii de
eligibilitate prevazute de autoritatile publice nationale, cum este cazul celor care
primesc beneficii de stat sau anumite produse de economii pentru copii
inregistrati intr-un anumit stat membru.

Masuri

9.12. Tn cazul in care bancile utilizeaza sisteme automate de identificare a riscului de spélare a
banilor sau de finantare a terorismului asociat relatiilor de afaceri individuale sau
tranzactiilor ocazionale si de identificare a tranzactiilor suspecte, acestea trebuie sa se
asigure ca sistemele respective sunt potrivite in concordanta cu criteriile prevazute la titlul I.
Utilizarea de sisteme automate de tehnologia informatieinu trebuie niciodata sa inlocuiasca
vigilenta personalului.

9.13. Tn cazul in care riscul asociat unei relatii de afaceri sau tranzactii ocazionale este ridicat,
bancile trebuie sa aplice masurisporite de precautie privind clientelain temeiul articolului 18
din Directiva (UE) 2015/849. Printre acestease potnumara:

a) Verificareaidentitatii clientului si a beneficiarului real pe baza mai multor surse
fiabile siindependente.

b) Identificareasiverificareaidentitatii altor actionari care nu sunt beneficiari reali
ai clientului sau a oricaror persoane fizice care sunt autorizate sa opereze un cont
sau sa emitd ordine cu privire la transferarea de fondurisau de valori mobiliare.

c) Obtinerea de mai multe informatii despre client, precum si despre natura si
scopul relatiei de afaceri pentru a construi un profil complet al clientului, de
exemplu prin efectuarea de cautari in surse deschise sau cautdri de mesaje
mediatice negative ori solicitarea unui raport de informatii la un tert. Printre
exemplele de tipuride informatii pe care le pot cauta bancile se numara:

i natura activitatii sau locului de munca al clientului;

ii. sursa patrimoniului clientului si sursa fondurilor clientului care sunt implicate in
relatia de afaceri, pentru a avea certitudinearezonabila ca acesteasuntlegitime;

iii. scopul tranzactiei, inclusiv, dupa caz, destinatia fondurilor clientului;
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iv.  informatii privind orice asocieripe care le poate aveaclientul cu alte jurisdictii (sedi
centrale, facilitati de functionare, sucursale etc.) si cu persoanele care fi poate
influenta operatiunile; sau

v. in cazul in care clientul are sediulin alta tara, motivul pentru care solicita servicii
bancare pe segmentul de retailin afara jurisdictiei sale de origine.

d) Crestereafrecventeimonitorizariitranzactiilor.

e) Revizuirea si, daca este necesar, actualizarea informatiilor si a documentelor
detinute cu o frecventd mai mare. in cazul in care riscul asociat relatiei este
deosebit de ridicat, bancile trebuie sa revizuiasca anual relatia de afaceri.

9.14. Tn ceea ce priveste relatiile de afaceri sau tranzactiile care implicd tiri terte cu risc ridicat,
bancile trebuie sa urmeze orientarile de la titlul I.

9.15. T1n situatii cu risc scdzut siin limitele admise de legislatia nationald, bdncile pot aplica masuri
simplificate de precautie privind clientela, care potinclude:

a) pentru clientii care sunt supusi unui regim statutar de licentiere si de
reglementare, verificareaidentitatii pe baza dovezilor clientului care este supus
regimului respectiv, de exemplu printr-o cautare in registrul public al autoritatii
de reglementare;

b) verificarea identitatii clientului si, daca este cazul, a beneficiarului real atunci
cand se stabileste relatia de afaceri in conformitate cu articolul 14 alineatul (2)
din Directiva (UE) 2015/849;

c) considerarea ca o platd efectuata dintr-un cont in numele unic sau comun al
clientului la o institutie de credit sau financiara reglementata dintr-o tara SEE
indeplineste cerintele prevazute prin articolul 13 alineatul (1) literele (a) si(b) din
Directiva (UE) 2015/849;

d) acceptareaunorforme alternative de identitate care indeplinesccriteriul privind
sursaindependenta sifiabila de la articolul 13 alineatul (1) litera (a) din Directiva
(UE) 2015/849, cum ar fi o scrisoare din partea unei agentii guvernamentale sau
a altui organ public de incredere pentru client, in care se mentioneaza ca exista
motive rezonabile pentru care clientul nu poate sa prezinte dovada standard a
identitatii si cu conditia sa nu existe motive de suspiciune;
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e) actualizarea informatiilor despre masurile de precautie privind clientela doar in
cazul evenimentelor declansatoare specifice, cum ar fi faptul ca clientul solicita
un produs nou sau care prezinta un risc mai ridicat sau in cazul in care apar
modificari in comportamentul clientului ori in profilul tranzactiilor sugerand ca
riscul asociat relatiei nu mai este scazut.

9.16. Tn cazul in care clientul unei bdnci deschide un ,,cont comun” pentrua administra fonduri
care apartin clientilor proprii ai clientului, banca trebuie sa aplice integral masurile de
precautie privind clientela, inclusiv tratarea clientilor clientului ca fiind beneficiari reali ai
fondurilordetinute in contul comun si verificareaidentitatilor acestora.

9.17. 1n cazul in care exista indicii potrivit cirora riscul asociat cu relatia de afaceri este ridicat,
bancile trebuie sa aplice masurisporite de precautie privind clientela prevazutelaarticolul 18
din Directiva (UE) 2015/849, in mod corespunzator.

9.18. Cu toate acestea, in masurain care legislatia nationala permite acest lucru, in cazul in care
riscul asociat relatiei de afaceri este scazut si sub rezerva conditiilor prevazute mai jos, o
banca poate aplica masuri simplificate de precautie privind clientela cu conditia ca:

a) clientul safie o firma care este supusa obligatiilor de combatere a spalarii banilor
sau a finantarii terorismului intr-un stat din SEE sau o tara tertain care exista un
regim de combatere a spalarii banilor sau a finantarii terorismului care nu este
mai putin strict decat cel prevazut prin Directiva (UE) 2015/849 si care este
supravegheatain mod eficace pentru conformitatea cu aceste cerinte.

b) clientul sa nu fie o firm3, ci alta entitate obligata care este supusa obligatiilor de
combatere a spalarii banilor sau a finantarii terorismuluiintr-un stat din SEE si
care este supravegheatain mod eficace pentru conformitatea cu aceste cerinte.

c) riscul de spalare a banilor sau de finantare a terorismului asociat relatiei de
afaceri sa fie scazut pe baza evaluarii de catre banca a activitatii clientuluisau, a
tipurilor de clienti pe care fi vizeaza activitatea clientului si a jurisdictiilor la care
este expusa activitatea clientului, printre alte consideratii;

d) banca sa se asigure ca clientul aplica masuri ferme de precautie privind clientela
siin functie de riscuri fata de clientii proprii si de beneficiariireali ai clientilor sai
(este posibilcabanca sa considere adecvata luarea de masuriin functie de riscuri
pentru a evalua caracterul adecvat al politicilor si procedurilor de precautie
privind clientela ale clientului sau, de exemplu ludnd direct legaturacu clientul);
Si
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e) banca sa filuat masuriin functie de riscuri pentrua se asigura ca se vor punela
dispozitie, de catre client, imediat la cerere, informatiisi documente cu privire la
clientii sdi subiacenti care sunt beneficiari reali ai fondurilor detinute in contul
comun, de exemplu prin includerea de dispozitii relevante intr-un contract cu
clientul sau prin testarea pe esantioane a capacitatii clientului de a oferi, la
cerere, informatiidespre masurile de precautie privind clientela.

9.19. Tncazulin care suntindeplinite conditiile pentru aplicarea masurilor simplificate de precautie
privind clientela pentru conturile comune, masurile pot consta in urmatoarele actiuni din
partea bancii:

a) identificarea si verificarea identitatii clientului, inclusiv a beneficiarilor reali ai
clientului (dar nu a clientilor proprii ai clientului);

b) analiza scopului sia naturii prevazute arelatiei de afaceri; si

c) desfdsurareauneiactiuni de monitorizare permanentaarelatiei de afaceri.

9.20. Firmele trebuie satina seamade faptulca, in afara de furnizorii implicati in servicii de schimb
intre monede virtuale simonede fiduciare sifurnizorii de portofele digitale care sunt entitati
obligate in temeiul Directivei (UE) 2015/849, emiterea sau detinerea de monede virtuale,
astfelcum sunt definite la articolul 3 punctul 18 din Directiva (UE) 2015/849, ramane in mare
masura nereglementatain UE, ceea ce mareste riscurile de spalare a banilor sau de finantare
a terorismului. Firmele pot consulta raportul ABE privind criptoactivele din ianuarie 2019.

9.21. Atuncicand stabilesco relatie de afaceri cu clienti care furnizeaza servicii legate de monedele
virtuale, firmele trebuie, in cadrul evaluarii riscului de spalare a banilor sau de finantare a
terorismului al clientului, sa ia Tn considerare riscul de spalare a banilor sau de finantare a
terorismuluiasociat monedelorvirtuale.

9.22. Firmele trebuie saia in considerare, printre altele, urmatoarele activitatilegate de monedele
virtuale:

a) functionarea ca platforma de tranzactionare cu moneda virtuala care produce
efecte de schimbintre moneda fiduciarad si moneda virtuala;

b) functionarea ca platforma de tranzactionare cu moneda virtuala care afecteaza
schimburile de monede virtuale;

c) functionarea ca platforma de tranzactionare cu monede virtuale care permite
tranzactii peer-to-peer;

d) furnizareade servicii de portofele digitale;
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e) organizarea, consilierea sau beneficiereade , ofertele initiale de monede” (1CO).

9.23. Pentru a se asigura ca nivelul riscului de spalare a banilor sau de finantare a terorismului
asociat unor astfel de clienti este atenuat, bancile nu trebuie sa aplice masuri simplificate de
precautie privind clientela. Ca parte a masurilor de precautie privind clientela, firmele
trebuie:

a) sa intre in dialog cu clientul pentru a intelege natura activitatii si riscurile de
spalare a banilor sau de finantare a terorismuluipe care le prezinta;

b) pe langa verificarea identitatii beneficiarilor reali ai clientului, sd ia masuri de
precautie cu privire la personalul de conducere de rang superior, ih masura in
care difera, inclusiv luarea in considerare a oricaror informatii nefavorabile;

c) sainteleagd masurain care respectiviiclientiaplica propriile masuride precautie
privind clientela clientilor lor fie in temeiul uneiobligatii legale, in mod voluntar.

d) sastabileasca daca clientul este inregistrat sau autorizat intr-un stat membru al
SEE sau intr-o tara tertd si sa aiba o pozitie cu privire la caracterul adecvat al
regimuluide combatere a spalarii banilor si a finantarii terorismuluidin tara terta
respectiva;

e) sa stabileasca daca intreprinderile care realizeaza oferte publice de monede
virtuale pentrua strange fondurisunt legitime si, dupa caz, reglementate.

9.24. Tncazulin care riscul asociat unorastfelde clientieste ridicat, bancile trebuie sd aplice masuri
sporite de precautie privind clientela in conformitate cu titlul I.
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Orientarea 10: Orientare sectoriala pentru emitentii de moneda
electronica

10.1. Orientarea 10 prezinta orientari pentru emitentii de moneda electronica astfel cum sunt
definitila articolul 2 punctul 3 din Directiva 2009/110/CE. Nive lulriscului de spalare a banilor
sau de finantare a terorismului asociat monedei electronice, astfel cum este definit la
articolul 2 punctul 2 din Directiva 2009/110/CE, depinde in principal de caracteristicile
fiecarui produs bazat pe moneda electronica si de masura in care emitentii de moneda
electronica apeleazala alte persoane pentru adistribui si a rdscumpara moneda electronica
n numele lor, in temeiul articolului 3 alineatul (4) din Directiva 2009/110/CE.

10.2. Firmele care emit moneda electronica trebuie sa aiba in vedere urmatorii factori de risc si
urmatoarele masuri, pe langa cele prezentate la titlul 1 din ghid. Firmele a caror autorizare
include furnizarea de activitati comerciale ca servicii de initiere a platii si servicii de informare
cu privire la conturi trebuie sa consulte, de asemenea, orientarea sectoriala 18. Orientarea
sectoriald 11 pentru entitati de remitere de bani poate fi, de asemenea, relevanta in acest
context.

Factoriderisc

10.3. Emitentii de moneda electronica trebuie sa aiba in vedere riscul de spalare a banilor sau de
finantare a terorismuluiin legatura cu:

a) praguri;
b) metodadefinantare;si

c) utilitate si capacitate de negociere.
10.4. Urmatorii factori pot contribui la crestereariscului:

a) Praguri: produsul permite

i. plati de valori mari sau nelimitate, incarcare sau rascumparari, inclusiv
retragere de numerar;

ii.  numadrmare de plati, incarcare sau rascumparari, inclusiv retragere de
numerar;

iii. depozitarea unorfondurimarisau nelimitate in produsul/contul bazat
pe moneda electronica.

b) Metodade finantare; produsul poate fi
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i.  Incarcat anonim, de exemplu cu numerar, produse bazate pe moneda
electronicd anonima sau pe moneda electronica care beneficiaza de
exceptarea prevazutalaarticolul 12 din Directiva (UE) 2015/849;

ii.  finantatcu plati de la terte parti neidentificate;
iii. finantat cu alte produse bazate pe moneda electronica.

c) Utilitate si posibilitate de negociere: produsul
i. permite efectuareade transferuride la persoanala persoana;

ii. este acceptat ca mijloc de platda de catre un numar mare de
comercianti sau puncte de vanzare;

iii. este conceput in mod specific pentru a fi acceptat ca mijloc de plata
de catre comerciantii care tranzactioneaza cu produse si servicii
asociate unuirisc ridicat de infractiunifinanciare, de exemplu jocuride
noroc online;

iv. poate fi utilizat n tranzactii transfrontaliere sauin diferite jurisdictii;

v.  este conceput pentru a fi utilizat de alte persoane decat clientul, de
exemplu anumite produse de tip card partenere (dar nu carduri de
cadouri de valoare mica);

Vi. permite retragerea unorvalori mari de numerar.
10.5. Urmatorii factori pot contribui la reducereariscului:

a) Praguri: produsul

i. stabileste limite de valoare redusda pentru plati, incarcare sau
rascumparare, inclusiv retragerea de numerar (desifirmele trebuie sa
aiba in vedere ca doar un prag scazut nu poate fi suficient pentru a
reduce riscul de finantare a terorismului);

ii. limiteaza numarul platilor, al incarcarilor sau al rascumpararilor,
inclusiv retragerea de numerarintr-o anumita perioada;

iii. limiteaza valoareafondurilor care pot fi depozitate in produsul/contul
bazat pe moneda electronicala orice moment.

b) Finantare: produsul

i. impune ca fondurile pentru cumparare sau reincarcare sa poata fi
extrase intr-un mod care permite verificarea tranzactiei, dintr-un cont
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detinutin numele unic sau comun al clientului la o institutie de credit
sau financiara din SEE;

c) Utilitate si posibilitate de negociere: produsul
i. nu permite sau limiteaza in mod strict retragereade numerar;
ii. poate fi utilizat doar in interiorul tarii;

iii. este acceptat de un numar limitat de comercianti sau puncte de
vanzare, a caror activitate este cunoscuta de emitentul de moneda
electronica;

iv.  este conceput in mod specific pentru a limita utilizarea sa de catre
comercianti care tranzactioneaza cu produse si servicii asociate cu un
risc ridicat de infractiuni financiare;

v.  este acceptat ca mijloc de plata pentru tipuri limitate de servicii sau
produse cu risc scazut.

10.6. Urmatorii factori pot contribui la crestereariscului:

a) Clientul cumpara mai multe produse bazate pe moneda electronica de la acelasi
emitent, reincarca frecvent produsul sau efectueaza mai multe retrageri de
numerar intr-o perioada scurta si fara o justificare economica; in cazul in care
distribuitorii (sau agentii care actioneaza in calitate de distribuitori) in sine sunt
entitati obligate, acest lucru este valabil, de asemenea, pentru produsele bazate
pe moneda electronica de la emitenti diferiti care sunt cumparate de la acelasi
distribuitor.

b) Tranzactiile clientului sunt intotdeauna putin sub orice limite de
valoare/tranzactii.

c) Tnmod evident, produsul este utilizat de mai multe persoane a ciror identitate
nu este cunoscuta de emitent (de exemplu, produsul este utilizat de la mai multe
adrese IPin acelasi timp).

d) Seproducschimbarifrecvente lanivelul datelor de identificare ale clientului, cum
ar fi adresa de domiciliu sau adresaIP ori conturile bancare asociate.

e) Produsulnu este utilizat in scopul pentru care a fost conceput, de exemplu este
utilizat in strainatate, insa a fost conceput drept card de cadouriintr-un centru
comercial.
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10.7. Urmatorulfactor poate contribuila reducereariscului:

a) Produsul este disponibil doar unei anumite categorii de clienti, de exemplu
destinatarilor de beneficii sociale sau angajatilor unei companii care il emite
pentru a acoperi cheltuieli efectuate in firma.

10.8. Urmatorii factori pot contribuila crestereariscului:

a) Distributia online si fara prezenta fata in fata, fara masuri adecvate de control,
cum ar fi semnaturi electronice, mijloace de identificare electronice care
indeplinesc criteriile prevazute in Regulamentul (UE) nr. 910/2014 si mdsuri de
prevenire afalsului privind identitatea.

b) Distribuirea prin intermediari care nu sunt in sine entitati obligate in temeiul
Directivei (UE) 2015/849 sau al legislatiei nationale, dupa caz, atunci cand
emitentulmonedeielectronice:

i. sebazeazapeintermediar pentruaindepliniunele obligatii de combatere
a spalarii banilor sau a finantarii terorismului ale emitentului monedei

electronice;

ii. nus-aasigurat ca intermediarula instituit sisteme si proceduride control
adecvate de combatere a spalarii banilor sau a finantarii terorismului; si

iii. segmentareaserviciilor, sianume furnizarea de serviciibazate pe moneda
electronica de catre mai multi furnizori de serviciiindependentidin punct
de vedere operational, fara o supraveghere si o coordonare
corespunzatoare.

10.9. Tnainte de semnareaunuiacord de distributie cu un comerciant, firmele trebuie siinteleags
naturasi scopulactivitatii comerciantului pentru ase asigura ca bunurile si serviciile furnizate
sunt legitime si pentru a evaluariscul de spalare a banilor sau de finantare a terorismului
asociat activititi comerciantului. Tn cazul unui comerciant online, firmele trebuie, de
asemenea, sd ia masuri pentru a intelege tipul de clienti atrasi de respectivul comerciant si
pentru a stabili volumulsi marimea preconizata a tranzactiilor pentru aidentifica tranzactiile
suspecte sau neobisnuite.

10.10. Urmatorii factori pot contribui la crestereariscului:

a) Beneficiarul se afla intr-o jurisdictie asociata unui risc mai ridicat de spalare a
banilor sau de finantare a terorismului si/sau produsul a fost emis sau
beneficiaza de fonduridin surse aflate intr-o astfel de jurisdictie. Firmele trebuie
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sa acorde o atentie deosebita jurisdictiilor cunoscute ca furnizoare de fonduri
sau de sprijin pentru activitati teroriste sauin care se stie ca functioneaza grupuri
care comit infractiuni de terorism, precum si jurisdictiilor care suntsupuse unor
sanctiuni financiare, embargouri sau masuri care sunt legate de terorism,
finantareaterorismuluisau proliferarea nucleara.

Masuri

10.11. Firmele trebuie sa aplice masuri de precautie privind clientela:
a) detinatoruluicontuluisau al produsului de moneda electronica; si

b) titularilor de carduri suplimentare.in cazul in care produsele suntlegate de mai
multe carduri, firmele trebuie sa stabileasca daca au incheiat una sau mai multe
relatii de afaceri si daca titularii de carduri suplimentare ar putea fi beneficiari
reali.

10.12. Pentru anumite produse bazate pe moneda electronica siin conformitate cu articolul 12 din
Directiva (UE) 2015/849, legislatia nationala poate sa prevada o exceptare de laidentificarea
si verificarea identitatii clientului si a beneficiarilor reali, precum si evaluarea naturii si a
scopului relatiei de afaceri.

10.13. Firmele trebuie sa retina ca exceptarea prevazuta la articolul 12 din Directiva (UE) 2015/849
nu acopera obligatia de a asigura o monitorizare permanenta a tranzactiilor si a relatiei de
afaceri, nici nu le scuteste de obligatia de a identifica si a raporta tranzactiile suspecte; acest
lucru inseamna ca firmele trebuie sa se asigure ca obtin suficiente informatii despre clientii
lor sau despre tipurile de clienti pe care i va viza produsul lor pentru a putea desfasura o
actiune semnificativa de monitorizare permanenta arelatiei de afaceri.

10.14. Printre exemplele de tipuride sisteme de monitorizare pe care firmele trebuie sa le instituie
se numara:

a) sistemele de monitorizare a tranzactiilor care detecteaza anomaliile sau tiparele
suspecte de comportament, inclusiv utilizarea produsului intr-un mod
neasteptat, pentru care acesta nu a fost conceput; firma are posibilitatea sa
dezactiveze produsul manual sau prin proceduri de control pe cip pana cand
poate sa se asigure ca nu exista motive de suspiciune;

b) sistemele care identifica discrepantele dintre informatiile transmise si cele
depistate, de exemplu intre informatiile prezentate cu privire la tara de origine
si adresa IP depistata pe cale electronics;
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c) sisteme care comparddatele prezentate cu datele detinute despre alte relatiide
afaceri si care pot identifica tipare precum acelasi instrument de finantare sau
aceleasi detalii de contact;

d) sisteme care identificd daca produsul este utilizat la comercianti care
tranzactioneaza produse si servicii ce sunt asociate cu un risc ridicat de
infractiuni financiare;

e) sisteme care fac legatura intre produsele bazate pe moneda electronica si
dispozitive sau adrese IP pentru tranzactiile online.

10.15.Tn vederearespectdriiarticolului 18a in ceea ce priveste relatiile sau tranzactiile care implicd
tari terte cu grad ridicat de risc, emitentii de moneda electronica trebuie sa aplice masurile
sporite de precautie privind clientela prevazute in acest sens la titlul I.

10.16. Printre exemplele de masurisporite de precautie privind clientela, pe care firmele trebuie sa
le aplice in toate celelalte situatii de risc mare, se numara:

a) obtinereadeinformatii suplimentare despre clientin etapade identificare, cum
ar fi sursafondurilor;

b) aplicarea de masuri de verificare suplimentare dintr-o varietate ampla de surse
sigure siindependente (de exemplu, verificarea cu bazele de date online) pentru
a verifica identitatea clientului sau a beneficiaruluireal;

c) obtinerea de informatii suplimentare despre natura prevazuta a relatiei de
afaceri, de exemplu intreband clientii despre activitatea lor sau despre
jurisdictiile in care intentioneaza satransfere valoriin moneda electronica;

d) obtinereade informatii despre comerciant/beneficiar, in special in cazul in care
emitentulmonedeielectronice are motive sa suspecteze ca produsele sale sunt
utilizate pentru a cumpara produse ilicite sau restrictionate in functie de varsta;

e) aplicarea unorverificari privind frauda de identitate pentru a obtine certitudinea
ca clientul este cine pretinde ca este;

f) aplicarea unor actiuni de monitorizare sporita pentru relatia cu clientii siin cazul
tranzactiilor individuale;

g) stabilirea sursei si/sau a destinatiei fondurilor.
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10.17.Tn m3surain care legislatia nationald permite acest lucru, firmele pot aveain vedere aplicarea
unor masuri simplificate de precautie privind clientelain cazul produselor bazate pe moneda
electronica cu risc scazut care nu beneficiaza de exceptarea prevazuta la articolul 12 din
Directiva (UE) 2015/849.

10.18.Tn mésura in care legislatia nationald permite acest lucru, printre exemplele de masuri
simplificate de precautie privind clientela pe care firmele le pot aplica in situatii cu risc scazut
se numara:

a) amanarea verificarii identitatii clientului sau a beneficiarului real pana la o
anumita data ulterioara dupa stabilirea relatiei sau pana cand se depaseste un
anumit prag monetar (scazut) (oricare dintre situatii survine prima data). Pragul
monetar nu trebuie sa depadseasca valoareade 150 EUR in cazul in care produsul
nu este reincarcabil sau poate fi utilizat in alte jurisdictii sau pentru tranzactii
transfrontaliere;

b) verificarea identitatii clientului pe baza unei plati dintr-un cont in numele unic
sau comun al clientului sau dintr-un cont asupra caruia clientul poate atesta ca
are control si care este detinut la o institutie de credit sau financiara
reglementata din SEE;

c) verificareaidentitatii pe baza unorsurse mai putine ca numar;
d) verificareaidentitatii pe baza unorsurse mai putin sigure;
e) folosireaunor metode alternative pentru verificarea identitatii;

f) presupunerea naturii sia scopului prevazut al relatiei de afaceri in cazulin care
acest lucru este evident, de exemplu in cazul anumitor carduri de cadouri care
nuintra subincidenta exceptarii privind utilizarea unuicircuit inchis/a uneiretele
limitate;

g) reducerea intensitatii actiunii de monitorizare cat timp nu se atinge un anumit
prag monetar. Deoarece monitorizarea permanenta este un mijlocimportant de
obtinere a unui volum mai mare de informatii cu privire la factorii de risc ai
clientului (vezi maisus) in cursul uneirelatii cu clientul, pragul respectiv pentru
tranzactii individuale si tranzactii care par sa fie corelate in decurs de 12 luni
trebuie stabilit la un nivel pe care firmal-a evaluat ca prezentand unrisc scazut
in scopuri de finantare a terorismuluisi de spalare a banilor.
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Orientarea 11: Orientare sectoriala pentru entitati de remitere de
bani

11.1. Entitatile de remitere de bani sunt institutii de platd, institutii emitente de moneda
electronica sau institutii de credit care au fost autorizate in conformitate cu Directiva (UE)
2015/2366 s& furnizeze sisd presteze serviciide plata in intreaga Uniune. intreprinderile din
acest sectorsuntdiverse, de la intreprinderi individuale la operatoridintr-un lant complex.

11.2. Multe entitatide remitere de bani utilizeaza agentipentru a prestaserviciide platain numele
lor. Agentii presteaza deseori servicii de plata ca o componentd auxiliara la obiectul lor
principal de activitate si nu sunt entitati obligate in temeiullegislatiei aplicabile in materie de
combatere a spalarii banilor sau a finantarii terorismului; in consecinta, expertizalor in ceea
ce priveste combaterea spalarii banilor sau a finantarii terorismului poate fi limitata.

11.3. Natura serviciului prestat poate expune entitatile de remitere de banila riscul de spalare a
banilor sau de finantare a terorismului. Aceasta se datoreaza simplitatii sivitezeitranzactiilor,
faptului ca acesteaajungin toata lumeasi ca au deseorila bazavalori in numerar. Mai mult,
naturaacestuiserviciu de plata presupune faptul ca entitatile de remitere de banidesfasoara
deseoritranzactiiocazionale, fara a stabili o relatie de afacericu clientii lor, ceea ce inseamna
caintelegereade catre acesteaa riscului de spalare a banilor sau de finantare a terorismului
asociat clientului poate fi limitata.

11.4. Entitatile de remitere de banitrebuiesadaibain vedere urmatoriifactoride riscsiurmatoarele
masuri, pe langa cele prezentate la titlul | din prezentul ghid. Firmele a caror autorizare
include furnizarea de activitati comerciale precum servicii de initiere a platii si servicii de
informare cu privire la conturi trebuie sa consulte si orientarea sectoriala 18.

Factori derisc

11.5. Urmatorii factori pot contribui la crestereariscului:
a) produsul permite desfasurareade tranzactii de valori mari sau nelimitate;
b) produsulsau serviciul asigura o acoperire globalg;

c) tranzactia este bazatd pe numerarsau finantata cu sume in moneda electronica
anonima3, inclusiv cu sume In moneda electronica ce beneficiaza de exceptarea
prevazuta la articolul 12 din Directiva (UE) 2015/849;

d) transferurile sunt efectuate de la unul sau mai multi platitori din diferite tari
catre un beneficiarlocal.
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11.6. Urmatorulfactor poate contribuila reducereariscului:

a) fondurile utilizate in cadrul transferului provin dintr-un cont detinut in numele
platitorului la o institutie de credit sau financiara din SEE.

11.7. Urmatorii factori pot contribuila crestereariscului:
a) Activitateaeconomica a clientului:

i. Clientul detine sau desfdsoara o activitate in care sunt implicate valori mari in
numerar.

ii.  Activitateaclientului are o structura de proprietate complicata.

iii. Activitatea clientului ar putea fiasociata cu finantareaterorismului deoarece este
cunoscut in mod public ca avand simpatii extremiste sau este cunoscut ca avand
legaturi cu un grup infractional organizat.

b) Comportamentulclientului:

i. Nevoile clientului pot fi indeplinite mai bine in altd parte, de exemplu pentru ca
entitatea de remitere de baninu provine din localitatea clientului sau a activitatii
acestuia.

ii. Clientul pare sa actioneze pentru altcineva, de exemplu exista alte persoane care
supravegheaza clientul sau care sunt vizibile in afara locului in care se incheie
tranzactia, ori clientul citeste instructiuni de pe o fisa.

iii. Comportamentul clientului nu are o justificare economica, de exemplu clientul
accepta o rata de schimb nefavorabila sau comisioane mari fara sa punaintrebari,
solicita o tranzactie intr-o moneda care nu este licitata oficial sau utilizata de regula
n jurisdictia n care se afla clientul si/sau beneficiarul sau solicitd ori ofera sume
mari intr-o moneda cu denominare scazuta sau ridicata.

iv.  Tranzactiile clientului sunt putin sub pragurile aplicabile, inclusiv pragul pentru
masurile de precautie privind clientelain cazul tranzactiilor ocazionale prevazute la
articolul 11 litera (b) din Directiva (UE) 2015/849 si pragul de 1 000 EUR prevazut
la articolul 5 alineatul (2) din Regulamentul (UE) 2015/847%¢. Firmele trebuie sa stie
ca pragul prevazut la articolul 5 alineatul (2) din Regulamentul (UE) 2015/847 este

16 Regulamentul (UE) 2015/847 al Parlamentului European si al Consiliului din 20 mai 2015 privind informatiile care
insotesc transferurile de fonduri si de abrogare a Regulamentului (CE) nr. 1781/2006.
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valabil doar in cazul tranzactiilor care nu sunt finantate prin numerarsau moneda
electronica anonima.

v.  Clientul utilizeaza serviciul in mod neobisnuit, de exemplu isi trimite bani sau
primeste bani de la sine ori trimite fonduride indata ce le-a primit.

vi. Clientul pare sa cunoasca putine lucruridespre beneficiar sau este reticent in a oferi
informatii despre acesta.

vii. Mai multi clienti ai firmei transfera fonduri catre acelasi beneficiar sau par sa aiba
aceleasi informatii de identificare, de exemplu adresa sau numarul de telefon.

viii. O tranzactie primita nu este insotita de informatiile necesare despre platitor sau
beneficiar.

ix.  Suma trimisa sau primita este in neconcordanta cu venitul clientului (daca se
cunoaste).

X.  Cresterea volumului sau a numarului de tranzactii nu este legata de un tipar
obisnuit, cum ar fi remiterea de salarii sau celebrarea culturala.

xi.  Clientul furnizeaza informatii biografice inconsecvente sau documente de
identitate care contin informatii inconsecvente.

11.8. Urmatorii factori pot contribuila reducereariscului:

a) Clientul este de mult timp clientul firmei, iar comportamentulsau din trecut nu
a dat nastere la suspiciuni si nu exista elemente din care sa reiasa ca riscul de
spalare a banilor sau de finantare a terorismului poate sa fi crescut.

b) Suma transferata este mica; cu toate acestea, firmele trebuie sa stie ca doar
sumele mici nu vor fi suficiente pentru a elimina riscul de finantare a
terorismului.

11.9. Urmatorii factori pot contribuila crestereariscului:

a) Nu exista restrictii asupra instrumentului de finantare, de exemplu in cazul
numerarului sau al platilor din produse bazate pe moneda electronica ce
beneficiaza de exceptarea prevazutala articolul 12 din Directiva (UE) 2015/849,
transferuriprin banca sau cecuri.

b) Canalul de distributie utilizat oferdaun grad de anonimitate.

¢) Serviciul este furnizatintegral online fara masuri de control adecvate.
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d) Serviciul de remitere de bani este prestat prin intermediul agentilor care:

reprezinta mai multi prestatoride servicii de plata;

prezinta tipare neobisnuite ale rulajelor fata de alti agenti din locatii
similare, de exemplu volume de tranzactionare neobisnuit de marisau
de mici, tranzactii cu sume in numerar neobisnuit de mari sau un
numar mare de tranzactii care sunt putin sub pragul masurilor de
precautie privind clientela, ori desfasoara activitati in afara
programului normal de lucru;

desfdsoarad o mare parte din activitate cu platitori sau beneficiari din
jurisdictii asociate cu un risc mai ridicat de spalare a banilor sau de
finantare a terorismului;

iv.  par sa fie nesiguri sau sa aplice in mod neconsecvent politicile de
combatere a spalarii banilor sau a finantarii terorismului de la nivelul
grupului; sau

v.  nu sunt din sectorul financiar si desfasoara alta activitate ca obiect

principal de activitate.

e) Serviciul de remitere de bani este prestat prin intermediul unei retele mari de

agenti din diferite jurisdictii.

f) Serviciul de remitere de bani este prestat printr-o retea de plata extrem de
complexa, de exemplu cu un numar mare de intermediari care functioneaza in

diferite jurisdictii sau care permit utilizarea unor sisteme de decontare (formale

siinformale) care nu potfi detectate.

11.10. Urmatorii factori pot contribui la reducereariscului:

a) Agentiisunt eiinsisi institutii financiare reglementate.

b) Serviciul poate fi finantat doar prin transferuri dintr-un cont detinut in numele

clientului la o institutie de credit sau financiara din SEE sau un cont despre care

se poate demonstra ca este controlat de client.

11.11. Urmatorii factori pot contribui la crestereariscului:

a) Beneficiarul sau platitorul isi are sediul sau tranzactia este efectuatd de la o

adresaIP intr-o jurisdictie asociata cu un risc mai ridicat de spalare a banilor sau
de finantare a terorismului. Firmele trebuie sd acorde o atentie deosebita

jurisdictiilor cunoscute ca furnizoare de fondurisau de sprijin pentru activitati
teroriste sau in care se stie ca functioneaza grupuri care comit infractiuni de
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terorism, precum si jurisdictiilor care sunt supuse unor sanctiuni financiare,
embargourisau masuricare sunt legate de terorism, finantareaterorismuluisau
proliferareanucleara.

b) Beneficiarul locuieste intr-o jurisdictie in care nu exista un sectorbancar formal
sau in care exista un sector bancar formal slab dezvoltat, ceeace inseamnaca la
punctul de plata se pot folosi servicii neoficiale de remitere de bani, cum ar fi
hawala.

c¢) Contraparteafirmeiare sediul intr-o tara terta [asociata unuirisc mai ridicat de
spalare a banilor sau de finantare a terorismului].

d) Beneficiarulsau platitorul are sediul intr-o tara terta cu grad inalt de risc.

Masuri

11.12. Deoarece activitatea multor entitati de remitere de banieste bazatain principal pe tranzactii,
firmele trebuie sa aibad in vedere ce sisteme de monitorizare si proceduri de control sa
instituie pentru a asigura depistarea tentativelor de spalare a banilor si de finantare a
terorismului inclusiv atunci cand informatiile detinute despre client ca urmare a aplicarii
masurilor de precautie privind clientela sunt elementare sau lipsesc deoarece nu s-astabilit
nicio relatie de afaceri. Atuncicand analizeaza sistemele de monitorizare adecvate, entitatile
de remitere de bani trebuie sa se asigure ca acestea sunt aliniate cu dimensiunea si
complexitatea activitatii si cu volumul tranzactiilor lor.

11.13.1n orice caz, firmele trebuie s instituie:

a) sisteme pentruidentificareatranzactiilor legate intre ele, inclusiv a celor care ar
putea constituio relatie de afaceriin conformitate cu politicile si procedurile lor,
cum ar fisistemele de identificare a seriilor de tranzactii cu valoare sub 1 000 EUR
care au acelasi platitor si beneficiarsi un elementde durats;

b) sisteme pentru a identifica daca tranzactiile provenite de la clie nti diferiti sunt
destinate aceluiasi beneficiar;

c) sisteme care sa permita pe cat posibil stabilirea surseifondurilorsi a destinatiei
fondurilor;

d) sisteme care sd permita trasabilitatea integrald atat a tranzactiilor, ct si a
numarului de operatoriinclusi in reteauade plat3;

e) sisteme care identificd daca se efectueaza sau se primeste un transfer dintr-o
tara terta cu grad inalt derisc; si
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f) sisteme care sa asigure faptul c3, pe lantul de plata, pot interveni doar cei care
suntautorizati in mod corespunzator sa presteze serviciide remitere de bani.

11.14.Tn cazul in care riscul asociat uneitranzactii ocazionale sau uneirelatii de afaceri este ridicat,
firmele trebuie sa aplice masuri sporite de precautie privind clientela in conformitate cu
titlul 1, inclusiv, daca este cazul, sa asigure o monitorizare sporita a tranzactiilor (de exemplu,
o frecventa crescuta sau praguri reduse). Invers, in cazul in care riscul asociat uneitranzactii
ocazionale sau uneirelatii de afaceri este micsi in masura in care legislatia nationala permite
acest lucru, firmele pot sa aplice masuri simplificate de precautie privind clientela in
conformitate cu titlul I.

11.15.7n vederearespectériiarticolului 18a din Directiva (UE) 2015/849 in ceea ce priveste relatiile
sau tranzactiile care implica tari terte cu grad inalt de risc, entitatea de remitere de bani
trebuie sa aplice masurile sporite de precautie privind clientela prevazute in acest sensla
titlul 1.

11.16. Entitatile de remitere de banicare apeleazala agentipentru a prestaservicii de plata trebuie
sa stie cine sunt agentii lor, asa cum se prevede laarticolul 19 din Directiva (UE) 2015/2366.
Tn cadrul acestei actiuni, entititile de remitere de bani trebuie sa stabileasca si s§ mentind
politici si proceduriadecvate si in functie de riscuri pentru a contracara riscul la care pot fi
expusiagentii lor sau riscul ca acestia sa fie utilizati pentru activitati de spalare a banilor sau
de finantare a terorismului, inclusiv prin:

a) ldentificarea persoanei care detine sau controleaza agentul, in cazul in care
acesta este o persoanajuridica, pentru a avea certitudineaca riscul de spalare a
banilor sau de finantare a terorismuluila care este expusa entitatea de remitere
de bani, ca urmare a faptului ca apeleazala agent, nu este ridicat.

b) Obtinereade dovezi, in conformitate cu cerintele articolului 19 alineatul (1) litera
(c) din Directiva (UE) 2015/2366, care sa ateste ca directorii si alte persoane
responsabile de gestionarea agentului sunt competente si adecvate, inclusiv
avand in vedere onestitatea, integritatea si reputatia acestora. Orice solicitare
din partea entitatii de remitere de bani trebuie sa fie proportionalad cu natura,
complexitatea si amploarea riscului de spalare a banilor sau de finantare a
terorismului inerent serviciilor de plata prestate de agentsi se poate baza pe
procedurile de precautie privind clientela ale entitatii de remitere de bani.

¢) Adoptarea de masuri rezonabile pentru a se asigura ca procedurile interne de
control ale agentuluiin materie de combatere a spalarii banilor sau a finantarii
terorismuluisunt adecvate siraman adecvate pe parcursulrelatiei cu agentul, de
exemplu prin monitorizarea unui esantion din tranzactiile agentului sau
verificarea procedurilor de control ale agentului la fata locului. Tn cazul in care
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procedurile interne de control in materie de combatere a spalarii banilor sau a
finantarii terorismului ale unuiagent difera de cele ale entitatii de remitere de
bani, de exemplu deoarece agentul este elinsusi o entitate obligata in temeiul
legislatiei aplicabile in materie de combatere a spalarii banilor sau a finantarii
terorismului, entitatea de remitere de bani trebuie sa evalueze si sa gestioneze
riscul ca aceste diferente sa afecteze conformitatea proprie sicea a agentuluiin
ceeace priveste combaterea spalarii banilor sau a finantarii terorismului.

d) Asigurarea formarii agentilor in combaterea spalarii banilor sau a finantarii
terorismului pentru a asigura intelegerea adecvata de catre acestia a riscurilor
de spalare a banilor sau de finantare a terorismului relevante si calitatea
procedurilor de control pentru combaterea spalarii banilor sau a finantarii
terorismuluila care se asteapta entitatea de remitere de bani.

Orientarea 12: Orientare sectoriala pentru gestionarea
patrimoniului

12.1. Gestionarea patrimoniului consta in prestarea de servicii bancare si alte servicii financiare
catre persoane cu disponibilitati financiare ridicate si familile sau intreprinderile acestora.
Acest serviciu este cunoscut, de asemenea, ca serviciu bancar personalizat. Clientii firmelor
de gestionare a patrimoniului se pot astepta ca personalulspecific de gestionare a relatiilor
saofere servicii personalizate care sa cuprinda, de exemplu, servicii bancare (cum ar ficonturi
curente, ipoteci si schimb valutar), gestionarea investitiilor si consiliere in materie de
investitii, servicii fiduciare, servicii de custodie, asigurari, servicii pentru birouri familiale,
planificare fiscala siimobiliara si facilitati conexe, inclusiv asistenta juridica.

12.2. Multi dintre factorii asociati de regula gestionarii patrimoniului, cum ar fi clienti bogati si cu
influenta; tranzactii si portofolii de valori foarte mari; produse si servicii complexe, inclusiv
produse de investitii personalizate; precum si asteptari de confidentialitate si de discretie
indicd unrisc mai mare de spalare a banilor in ceeace priveste persoanele care utilizeaza, in
general, serviciile financiar-bancare pe segmentul retail. Serviciile firmelor de gestionare a
patrimoniului potfideosebit de vulnerabile laabuzurile clientilor care dorescsa-sidisimuleze
originea fondurilor sau, de exemplu, sa faca evaziune fiscaldain jurisdictia de origine.

12.3. Firmele din acest sector trebuie sa aibad in vedere urmatorii factori de risc si urmatoarele
masuri, pe langa cele prezentate la titlul | din ghid. Orientarile sectoriale 9, 14 si 17 din titlul
| pot fi, de asemenea, relevante in acest context.
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Factoriderisc

12.4. Urmatorii factori pot contribui la crestereariscului:

a) clienti care solicita sume mari de bani in numerar sau in alte forme fizice de
pastrare precum metalele pretioase;

b) tranzactii de valori foarte mari;

c) acordurifinanciare care implica jurisdictii asociate cu un risc mai mare de spalare
a banilor sau de finantare a terorismului (firmele trebuie sd acorde o atentie
deosebitatarilor in care existd o cultura a secretuluibancar sau care nu respecta
standardele internationale in materie de transparentafiscala);

d) acordarea de imprumuturi (inclusiv ipotecare) cu garantare prin valoarea unor
active din alte jurisdictii, in special din tari in care este dificil de confirmat daca
clientul are un titlu legitim asupragarantiei reale sau in care identitatile partilor
care garanteazaimprumutul sunt greu de verificat;

e) utilizarea de structuri economice complexe precum fondurifiduciare si vehicule
de investitii private, in special in cazul in care identitatea beneficiaruluireal final
poate fineclar3;

f) desfasurarea activitatii in mai multe tari, in special daca implica mai multi
prestatoride servicii financiare;

g) acorduritransfrontaliere in cazulin care se depoziteaza sau se gestioneaza active
intr-o alta institutie financiara, fie din cadrul aceluiasi grup financiar, fie din afara
grupului, in special daca cealalta institutie financiara are sediul intr-o jurisdictie
asociatd unui risc mai mare de spalare a banilor sau de finantare a terorismului.
Firmele trebuie sa acorde o atentie deosebita jurisdictiilor cu niveluri mai mari
de infractiuni principale, un regim de combatere a spalarii banilor sau a finantarii
terorismuluideficitar sau standarde maiputin ferme privind transparenta fiscala.

12.5. Urmatorii factori pot contribuila crestereariscului:

a) Clienticu veniturisi/sau patrimoniu provenind din sectoare cu risc mare, cum ar
fi armament, industriile extractive, constructii, jocuri de noroc sau contractanti
militari privati.

b) Clienticarora li s-auadus acuzatii credibile de comitere a unorfapteilegale.
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c) Clienti care asteaptd niveluri neobisnuit de ridicate de confidentialitate sau
discretie.

d) Clienti al caror comportament de cheltuire sau de tranzactionare face dificila
stabilirea de tipare de comportament, normale” sau prevazute.

e) Clientifoarte bogatisicuinfluenta, inclusiv clienti cu un profil public proeminent,
clienti nerezidenti si persoane expuse politic. Tn cazul in care un client sau
beneficiarulreal al unui client este o persoana expusa politic, firmele trebuie sa
aplice intotdeauna masuri sporite de precautie privind clientela conform
articolelor 18-22 din Directiva (UE) 2015/849.

f) Clientul solicita firmei sa ii faciliteze furnizarea unui produs sau serviciu prin
intermediulunui tert fara o justificare de afaceri sau economica clara.

12.6. Urmatorii factori pot contribui la crestereariscului:

a) Activitatea se desfasoarain tari in care exista o cultura a secretului bancar sau
care nu respecta standardele internationale in materie de transparenta fiscala.

b) Clientul locuieste intr-o jurisdictie sau fondurile sale provin dintr-o activitate
desfasurata intr-o jurisdictie asociata cu un risc mai mare de spalare a banilor
sau de finantare a terorismului.

Masuri

12.7. Angajatul care gestioneaza relatia unei firme de gestionare a patrimoniului cu un client
(responsabilul de relatii) indeplineste de regula un rol-cheie in evaluarea riscului. Legatura
stransa dintre responsabilul de relatii si client va facilita colectarea de informatii care sa
permitd formarea uneiimagini mai detaliate asupra scopului si naturii activitatii clientului,
care urmeaza a se forma (de exemplu, intelegerea sursei patrimoniului clientului, a
destinatiei fondurilor, a motivelor pentru care acordurile complexe sau neobisnuite pot
totusisafie autentice silegitime sau a motivelor pentru care s-ar putea sa fie necesare masuri
suplimentare de securitate). Aceasta legatura poate duce insasila conflicte de interese daca
responsabilul de relatii devine prea apropiat de client in pofida eforturilor firmei de a
gestiona riscul de infractiuni financiare. Tn consecintd, supravegherea independent3 a
evaluarii riscurilor va fi adecvata, de asemenea, daca este asigurata, de exemplu, de
departamentul de conformitate si personalulde conducere de nivelsuperior.
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12.8. Tn vederearespectdriiarticolului 18a in ceea ce priveste relatiile sau tranzactiile care implicd
tari terte cu grad mare de risc, firmele trebuie sa aplice masurile sporite de precautie privind
clientela prevazute in acest sensla titlul I.

a) Obtinerea si verificarea mai multor informatii despre clienti decat in situatii
standard de risc, precum si revizuirea si actualizarea acestor informatii in mod
regulat si atunci cand apar modificari semnificative la nivelul profilului unui
client. Firmele trebuie sa efectueze analize in functie de riscuri, sa verifice clientii
care prezinta un risc mai mare cel putin anual, dar mai frecvent daca riscul o
impune. Aceste procedurile pot include pe cele de inregistrare a oricaror vizite
efectuate la sediul clientilor, indiferent daca este vorba despre domiciliu sau
locul de desfasurare a activitatii, inclusiv orice modificari aparute la nivelul
profilului clientului sau alte informatii care pot afecta evaluarea riscurilor
determinata de aceste vizite.

b) Stabilirea surseipatrimoniuluisia fondurilor; in cazul in care riscul este deosebit
de mare si/sau in care firma are indoieli cu privire la originea legitima a
fondurilor, verificarea sursei patrimoniului si a fondurilor poate fi singurul
instrument adecvat de atenuare ariscurilor. Sursa fondurilor sau a patrimoniului
poate fi verificata, printre altele, prin trimitere la:

i. ofisa de salariu recenta, in original sau copie autentificata;
ii. o confirmare scrisa a salariului anual, semnata de angajator;

~

ii. contractul, de exemplu, de vanzare a unorinvestitiisau a uneisocietati, in
original sau copie autentificata;

iv. o confirmare scrisa a vanzarii, semnata de un avocat sau un notar;

V. un testament sau o autentificare a unui testament, in original sau copie
autentificata;

vi. o confirmare scrisa a mostenirii, semnata de un avocat, un notar, un
administrator fiduciar sau un executor;

vii. o cdutare pe internet, intr-un registru al societatilor, pentru confirmarea
vanzarii unei societati;

viii. Exercitarea controlului la niveluri mai inalte si aplicarea masurilor de
precautie in privinta relatiilor de afaceri, mai mult decat s-ar impune in
mod obisnuit pentru prestarea serviciilor financiare de baza, precumin
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serviciul financiar-bancar pe segmentul de retail sau in gestionarea
investitiilor.

c) Stabilirea destinatieifondurilor.

Orientarea 13: Orientare sectoriala pentru prestatorii de servicii de
finantare a comertului

13.1. Finantarea comertului (trade finance) inseamna gestionarea unei plati pentru a facilita
circulatia marfurilor (si prestarea de servicii) fie in interiorul tarii, fie in straindtate. Atunci
cand se expediaza marfuri la nivel international, importatorul se confrunta cu riscul ca
marfurile respective sa nu ajungala destinatie, iar exportatorul poate fi preocupat de faptul
ca plata nu va fi disponibild. Pentru a reduce aceste riscuri, exista multe instrumente de
finantare a comertului care implica bancile in tranzactie.

13.2. Finantareacomertului poate aveaforme diferite, de exemplu:

a) Tranzactii ,in cont deschis” acestea sunttranzactii in cadrul carora cumparatorul
efectueaza plataimediat ce a primit marfurile. Acesteasunt cele mai raspandite
mijloace de finantare a comertului, dar natura tranzactiei asociate comertului
aferentdeseorinu este cunoscutd de bancile care executa transferul de fonduri.
Bancile trebuie sa consulte orientarile de la titlul | pentru a gestionariscul asociat
unor astfelde tranzactii.

b) Acreditive documentare care prezinta numeroase variatii si sunt adaptate la o
situatie diferitd, sianume: unacreditiv documentar este un instrument financiar
emis de o banca, care garanteaza plata catre un beneficiar numit (de reguld, un
exportator) laprezentareaanumitor documente, de conformitate” prevazutein
termeniide creditare (de exemplu, dovada expedierii marfurilor).

c) Incassouridocumentare: unincassodocumentarse referdla un proces prin care
o banca ,,colectoare” incaseaza o plata sau un bilet la ordin de la un importator
de marfuri pentru a efectua apoi plata citre exportator. in schimb, banca
colectoare transmite importatorului documentele comerciale relevante (remise

de exportator, de reguld prin banca acestuia).

13.3. Alte produse de finantare a comertului, cum ar fi confiscarea sau finantarea structurata ori
activitati mai ample precum finantarea proiectelor, suntin afara domeniului de aplicare a
acestororientdri sectoriale. Bancile care oferdaceste produse trebuie sa consulte orientarile
generale de la titlul I.
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13.4. Se poate abuzade produsele de finantare acomertuluiin scopuride spalare a banilor sau de
finantare a terorismului. De exemplu, cumparatorul si vanzatorul pot conspira pentru a
declara in mod fals pretul, tipul, calitatea sau cantitatea marfurilor in vedereatransferuluide
fondurisau de valori intre tari.

13.5. Bancile trebuie sad ia in considerare faptul ca Camera Internationala de Comert (ICC) a
elaborat standarde precum Uniform Customs and Practice for Documentary Credits (600),
care constituie un set de norme aplicabile institutiilor financiare care emit scrisori de credit
si care reglementeaza utilizarea acreditivelor documentare si a incassourilor documentare,
dar acestea nu includ chestiuni legate de infractiunile financiare. Bancile trebuie sa aiba in
vedere cd aceste standarde nu au valoare juridica, iar aplicarea lor nu exonereaza bancile de
respectarea obligatiilor legale si de reglementare care le revin cu privire la combaterea
spalarii banilor sau a finantarii terorismului.

13.6. Firmele din acest sector trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele
masuri, pe langa cele prezentate latitlul | din ghid. Orientarea sectoriala 8 de la titlul Il poate
fi, de asemenea, relevantain acest context.

Factoriderisc

13.7. Bancile care participa la tranzactiile de finantare a comertului deseori au acces doar la
informatii partiale despre tranzactie sipartile implicate in aceasta. Documentatia comerciala
poate prezentaun caracterdivers sis-ar putea ca bancile sa nu aiba cunostinte de specialitate
despre diferitele tipuri de documente comerciale pe care le primesc. Ca urmare a acestui
fapt, identificarea si evaluarea riscului de spalare a banilor sau de finantare a terorismului
pot fi problematice.

13.8. Cu toate acestea, bancile trebuie sa recurga la ratiune si la judecata profesionala pentru a
evalua masura in care informatiile si documentele pe care le detin pot prezenta motive de
ingrijorare sau de suspiciune in ceeace priveste riscul de spalare a banilor sau de finantare a
terorismului.

13.9. Tn mésura posibilitatii, bancile trebuie s3 aibd in vedere urmatoriifactori de risc:

13.10. Urmatorii factori pot contribui la cresterea riscului:

a) Volumul tranzactiei este neobisnuit de mare, avand in vedere ceea ce se
cunoaste despre obiectul de activitate siactivitatea de tranzactionare anterioare
ale clientului.

b) Tranzactia este deosebit de structurata, fragmentata sau complexa, implicand
mai multe parti, fara o justificare legitima evidenta.
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c) Se utilizeaza documente in copie in situatii in care se prevede utilizarea acestora
in original, fara o explicatie rezonabila.

d) Exista discrepante semnificative la nivelul documentatiei, de exemplu intre
descrierea tipului, cantitatii sau calitatii marfurilor din documentele-cheie (de
exemplu, facturi, documente de asigurare si de transport) si marfurile efective
livrate, in masura in care acest lucru este cunoscut.

e) Tipul, cantitatea si valoarea marfurilor sunt in neconcordanta cu ceea ce
cunoaste banca despre activitatea cumparatorului.

f) Marfurile tranzactionate prezinta un risc mai mare in ceea ce priveste spalarea
banilor, de exemplu anumite marfuri ale caror preturi pot fluctua semnificativ,
ceeace poate ingreunadepistarea preturilor false.

g) Valoarea convenita a marfurilor sau a transportului este asigurata la o valoare
mai mare sau mai mica ori sunt utilizate mai multe asigurari, Tn masura in care
acest lucru este cunoscut.

h) Produsele tranzactionate necesita licente de export, cum ar fi autorizatii
specifice de export pentru produsele cu dubld utilizare care sunt bunur,
software si tehnologii care pot fi utilizate atat pentru aplicatii civile, cat si
militare.

i) Documentatiacomerciald nu respecta legile sau standardele aplicabile.

j)  Pretulunitar pare sa fie stabilit in mod neobisnuit, pe baza a ceea ce cunoaste
banca despre produse sicomert.

k) Tranzactia este neobisnuita din alte puncte de vedere, de exemplu acreditivele
documentare sunt modificate Tn mod frecvent fara o justificare clard sau
marfurile sunt expediate printr-o alta jurisdictie fara un motiv comercial evident.

[) Marfurile comercializate sunt destinate uneipartisau uneitari care face obiectul
unei sanctiuni, unui embargo sau unei masuri similare emise, de exemplu, de
Uniune sau de Organizatia Natiunilor Unite sauin sprijinul uneiastfelde partisau
tari.

13.11. Urmatorii factori pot contribui la reducereariscului:

a) Agentii de control independentiau verificat calitatea si cantitatea marfurilor,
precum i prezenta documentelor sia autorizatiilor necesare.
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b) Tntranzactii suntimplicate contraparti constituite care au un istoric dovedit de
actiuni de tranzactionare intre ele si anterior au fost aplicate masuri de
precautie.

13.12. Urmatorii factori pot contribui la crestereariscului:

a) Tranzactia si/sau partile implicate sunt in neconcordanta cu ceea ce cunoaste
banca despre activitatea sau obiectul de activitate anterior al clientului (de
exemplu, marfurile care sunt expediate sau volumele de expediat sunt in
neconcordanta cu ceea ce se stie despre activitatea importatorului sau a
exportatorului).

b) Exista indicii despre o posibild conspiratie intre cumparator si vanzator, de
exemplu:

i. cumparatorul si vanzatorul sunt controlati de aceeasipersoana;

ii. societatile care tranzactioneaza au aceeasi adresa, furnizeaza doar adresa unui
reprezentantinregistrat sau prezinta alte inconsecvente privind adresa;

iii. cumparatorul este dispus sau nerdabdator sa accepte sau sa treaca cu vederea
discrepantele din documentatie.

c) Clientul nu poate prezentasau este reticentin a prezentadocumente relevante
pentru a sustine tranzactia.

d) Clientul se confrunta cu dificultati care explica justificarea intregului proces de
export sau nu poate sa explice continutul si semnificatia elementelor subiacente
documentelorde tip acreditive documentare sau incassouridocumentare.

e) Structura juridica a cumparatorului nu permite identificarea proprietarilor sai
sau utilizeaza agenti sau terte parti pentru a reprezenta drepturile si interesele
cumparatorilor.

13.13. Urmatorii factori pot contribui la reducereariscului:

a) Cumparatorul este un client existent a carui activitate este bine cunoscuta de
banca, iar tranzactia este in concordanta cu activitatea respectiva.

13.14. Urmatorii factori pot contribui la crestereariscului:
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a) O tarad asociata cu tranzactia (inclusiv tara din care provin marfurile, tara de
destinatie a acestora sau tara de tranzit sau tara in care se afla sediul oricareia
dintre partile participante la tranzactie) a instituit proceduride controlin materie
de schimb valutar. Acest fapt mareste riscul ca adevaratulscop al tranzactiei sa
fie exportulde valuta cu incalcarea legii locale.

b) O tara asociatd cu tranzactia prezinta niveluri ridicate de infractiuni principale
(de exemplu, cele care sunt legate de comercializarea stupefiantelor,
contrabanda sau contrafacere) sau de zone de liber schimb.

c) Tranzactia este efectuatd sub auspicile unor organizatii sau fundati
guvernamentale ori internationale pentru a sprijini victimele dezastrelor
naturale sau persoanele afectate de conflicte armate sau tulburari civile.

13.15. Urmatorii factori pot contribui la reducereariscului:
a) Comertulse desfasoardin interiorul UE/SEE.

b) Tarile asociate cu tranzactia au instituit un regim de combatere a spalarii banilor
sau a finantarii terorismului care nu este mai putin ferm decat cel prevazutin
Directiva (UE) 2015/849 si sunt asociate unor niveluri scazute de infractiuni
principale.

Masuri

13.16.Bancile trebuie sa aplice masuri de precautie privind clientela cu privire la partea
ordonatoare. In practicd, majoritatea bancilor vor accepta instructiuni doar de la clienti
existenti, iar relatia de afaceri mai ampla pe care banca o are cu clientul poate sprijini
eforturile sale de aplicare a masurilor de precautie.

13.17.1n cazul in care o bancd furnizeaza unui client servicii de finantare a comertului, aceasta
trebuie sa ia masuri pentru a intelege activitatea clientului sau, in cadrul procesului de
exercitare a precautiei privind clientul. Exemple de tipuride informatii pe care banca le poate
obtine includ tarile cu care tranzactioneaza clientul, rutele comerciale utilizate, marfurile
care fac obiectul tranzactiilor, persoanele cu care clientul are relatii de afaceri (cumparator,
furnizori etc.), faptul daca clientul apeleaza la reprezentanti sau terte partisi, in acest caz,
unde se afla sediul acestora. Acest lucru trebuie sa sprijine bancile sa inteleaga cine este
clientul si sa depisteze tranzactiile neobisnuite sau suspecte.

13.18.7n cazul in care o banc este un corespondent, trebuie s aplice masuri de precautie privind
clientela cu privire la respondent. Bancile corespondente trebuie sa respecte orientarea
sectoriald 8 privind bancile corespondente.
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13.19.Tn vederearespectdriiarticolului 18a in ceea ce priveste relatiile sau tranzactiile care implica
tari terte cu grad mare de risc, firmele trebuie sa aplice masurile sporite de precautie privind
clientela prevazute in acest sensla titlul I.

13.20.1n alte situatii de risc mai mare, bancile trebuie sa aplice, de asemenea, masuri sporite de
precautie privind clientela. in cadrul acestei actiuni, bancile trebuie s§ analizeze daci este
adecvat sa efectueze verificari de precautie mai amanuntite asupra tranzactiei efective si
asupra altor parti participante la tranzactie (inclusiv alte persoane decat clientii).

13.21. Verificarile efectuate asupraaltor parti la tranzactie pot include:

a) Luareade masuri pentruaintelege maibine proprietateasauistoricul altor parti
la tranzactie, in special daca acesteaau sediulintr-o jurisdictie asociata unui risc
mai mare de spalare a banilor sau de finantare a terorismului sau daca
manipuleaza marfuri de mare risc. Aici se pot include verificari ale registrelor
intreprinderilor si ale surselor de informatii ale tertelor parti, precum si cautari
pe internetin sursa deschisa.

b) Obtinerea de mai multe informatii cu privire la situatia financiara a partilor
implicate.

13.22. Verificarile efectuate asupratranzactiilor potinclude:

a) utilizarea surselor de date ale tertelor parti sau a celor deschise, de exemplu
Biroul Maritim International (pentru avize de notificare, conosamente, verificari
asupra livrarilor si a preturilor), sau a serviciului gratuit de urmarire a
containereloralcompaniilor de distributie pentru a verificainformatiile furnizate
sia controla legitimitatea scopului tranzactiei;

b) folosirea rationamentului profesional pentru a analiza daca preturile marfurilor
sunt justificate din punct de vedere comercial, in special in ceea ce priveste
marfurile tranzactionate pentru care se pot obtine informatii fiabile si de
actualitate despre preturi;

c) verificarea conformitatii cu metoda de distributie a greutatii si volumului
marfurilor care urmeaza sa fie livrate.

13.23. Deoarece acreditivele documentare si notele de incasare sunt in mare parte pe hartie si
insotite de documente comerciale (de exemplu, facturi, conosamente si manifeste), s-ar
putea ca monitorizarea automata a tranzactiilor sa nu fie fezabild. Banca procesatoare
trebuie sa evalueze aceste documente din punct de vedere al conformitatii cu termenii
tranzactiei comerciale si trebuie sa solicite personaluluisa-si utilizeze experienta profesionala
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si rationamentul profesional pentru a analiza daca exista caracteristici neobisnuite care
necesitd aplicarea de masuri sporite de precautie sau dau nastere suspiciunii de spalare a
banilor sau de finantare a terorismului.

13.24. Verificarile pe care bancile le efectueazain mod obisnuit pentru a depistafraudasi a asigura
faptul ca tranzactia este in conformitate cu standardele impuse de Camera de Comert
Internationalainseamna c3, in practica, acestea nu vor aplica masuri simplificate de precautie
privind clientela nici chiar in situatii cu un risc mai mic.

Orientarea 14: Orientare sectoriala pentru intreprinderile de
asigurare de viata

14.1. Produsele de asigurare de viata sunt concepute pentru a protejafinanciar detinatorul politei
de riscul unui eveniment viitor nesigur precum decesul, boala sau depasirea perioadei de
economiila pensie (riscul de longevitate). Protectia este asiguratd de catre un asigurator care
grupeaza riscurile financiare cu care se confrunta diferiti detinatori de polita. Produsele de
asigurare de viata pot fi cumparate, de asemenea, ca produse de investitii sau in scopuride
pensionare.

14.2. Produsele de asigurare de viata sunt furnizate prin diferite canale de distributie clientilor care
pot fi persoane fizice sau juridice oriin cadrul unoracorduri juridice. Beneficiarul contractului
poate fi detinatorul politei sau un tert numit ori desemnat; este posibil, de asemenea, ca
beneficiarul sa se schimbe in perioada vizata, iar beneficiarul initial sa nu be neficeze
niciodata de aceasta.

14.3. Majoritatea produselor de asigurare de viata sunt concepute pe termen lung, iar unele vor
emite plati doarin cazul unuieveniment verificabil precum decesul sau pensionarea. Aceasta
inseamna ca multe produse de asigurare de viata nu sunt suficient de flexibile pentru a
constitui primul vehicul ales de persoanele implicate in spélarea banilor. ins4, asa cum este
cazul altor produse asociate cu servicii financiare, exista riscul ca fondurile utilizate pentrua
cumpara asigurareade viata sa fie un produs al infractiunii.

14.4. Firmele din acest sector trebuie sa aiba in vedere urmatorii factori de risc si urmatoarele
masuri, pe langa cele prezentate la titlul | din ghid. Orientarile sectoriale 12 si 16 de la titlul
Il pot fi, de asemenea, relevantein acest context. in cazulin care se apeleazi la intermediari,
vor fi relevantifactorii de risc asociati canalului de distributie de la titlul I.

14.5. Intermediariipot, de asemenea, sa constate utilitatea prezentuluighid.
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Factoriderisc

14.6. Urmatorii factori pot contribuila crestereariscului:
a) Flexibilitatea platilor, de exemplu produsul permite:
i. efectuareade plati de catre terte parti neidentificate;

ii. plata unor polite de valori mari sau nelimitate, plata unor polite in sume
excedentare sauin volume mari de valori reduse;

iii. efectuareade platiin numerar.

b) Accesulusor la fonduriacumulate, de exemplu produsul permite efectuarea de
retrageripartiale sau renuntareatimpurie la polita de asigurare in orice moment,
Cu comisioane sau taxe reduse.

c) Posibilitatea de negociere, de exemplu produsul poate fi:
i.  tranzactionat pe o piata secundar3;
ii. utilizat ca garantie reald pentru un imprumut.

d) Anonimitatea, de exemplu produsul faciliteaza sau permite anonimitatea
clientului.

14.7. Printre factorii care pot contribui la reducereariscului se numara: Produsul:

a) plateste doarin cazul unui eveniment prestabilit, de exemplu decesul, sau la o
anumita data, cum ar fi in cazul politelor de asigurare de viata de credit care
acopera imprumuturi de consum si cu ipoteca, care se platesc doar la decesul
persoaneiasigurate;

b) nuare o valoare de renuntare la polita de asigurare;

c) nuareun elementde investitii;

d) nuare o facilitate de plata pentru terte parti;

e) impune ca investitia totala sa fie limitata la o valoare micsa;

f) esteopolitd de asigurare de viata in care prima de asigurare are valoare reduss;
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g) permite doar plata regulata si de mica valoare a primelor, de exemplu fara plati
excedentare;

h) este accesibildoar prinintermediulangajatorilor, de exemplu o pensie, o schema
de anuitati sau o schema similara care ofera angajatilor beneficii la pensionare
in cazul in care se aduc contributii prin deducereadin salarii, iar regulile schemei
nu permit atribuirea intereselor unuimembruin cadrul schemei;

i) nupoate fi rascumparat pe termen scurt sau mediu, cum este cazul schemelor
de pensionare fard o optiune de renuntare timpurie la polita de asigurare;

i) nu poate fi utilizat ca garantie real3;
k) nupermite efectuareade platiin numerar;

I) prevede conditii care limiteaza disponibilitatea fondurilor care trebuie sa fie
indeplinite pentru a beneficia de scutirea de taxe.

14.8. Urmatorii factori pot contribuila crestereariscului:
a) Naturaclientului, de exemplu:
i. persoane juridice a caror structurd ingreuneaza identificarea beneficiaruluireal;
ii. clientul sau beneficiarulreal al clientului este o persoana expusa politic;

iii. beneficiarul politei sau beneficiarul real al acestui beneficiar este o persoand
expusa politic;

iv.  varsta clientului este neobisnuita pentru tipul de produs cautat (de exemplu,
clientul este foarte tanar sau foarte batran);

v.  contractul nu este in concordanta cu situatia averii clientului;

vi. profesia sau activitatile clientului sunt considerate a fi deosebit de susceptibile de
a fi legate de actiunea de spalare a banilor, de exemplu deoarece acestea sunt
cunoscute ca fiind deosebit de generatoare de fluxurifoarte mari de lichiditati sau
expuse unuirisc mare de coruptie;

vii. contractul este subscris de catre un ,,controlor”, cum ar fi o societate fiduciara care
actioneazain numele clientului;

viii. detindtorul politei si/sau beneficiarul contractului este/sunt societati cu actionari
nominali si/sau actiuni la purtator.
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b) Comportamentulclientului:
i.  Inleg&turdcu contractul, de exemplu:

a. clientul transferain mod frecvent contractul unui alt
asigurator;

b. serenuntafrecventsiin mod inexplicabil la polita de
asigurare, mai ales cand restituirea sumelor se
efectueazain conturi bancare diferite;

c. clientul utilizeaza frecvent sau neasteptat dispozitii de
tip ,free look”/termene de retractare, in special daca
restituirea se realizeaza in contul unui tert aparent
neafiliat;

d. cdutand rezilierea timpurie a unui produs, clientul
suportaun cost mare;

e. clientultransferacontractulunuitertaparent neafiliat;

f. solicitarea clientului de a schimba sau a mari suma
asigurata si/sau plata primei este neobisnuita sau
excesiva.

ii.  Tnlegdturdcu beneficiarul, de exemplu:

a. asigurdtorului i se aduce la cunostinta schimbarea
beneficiarului doar atunci cand se prezinta cerereade
despagubire;

b. clientul schimba clauza privind beneficiarul si
nominalizeazad un tert aparent neafiliat;

c. asiguratorul, clientul, beneficiarul real, beneficiarul sau
beneficiarul real al beneficiarului se afla in jurisdictii
diferite.

ii.  Tnlegdturdcu plitile, de exemplu:

a. clientul recurge la metode de plata neobisnuite, de
exemplu instrumente monetare in numerar sau
structurate sau alte forme de vehicule de plata care
incurajeazd anonimitatea;
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b. efectuarea de plati din diferite conturi bancare fara
explicatii;

c. efectuareade plati din banci care nu au sediulin tara
de resedintaa clientului;

d. clientul efectueaza frecvent plati excedentare sau de
valoare mare atunci cand acestea nu sunt prevazute;

e. primirea de plati de la terte parti neafiliate;

f. plata unor contributii pentrurecuperare la un plan de
pensionare in apropierea datei pensionarii.

14.9. Urmétorii factori pot contribui la reducerea riscului: Tn cazul asigurérii de viata detinute de o
societate, clientul este:

a) o institutie de credit sau financiara supusa unor cerinte de combatere a spalarii
banilor si a finantarii terorismului si supravegheaza pentru conformitatea cu
aceste cerinte in concordanta cu Directiva (UE) 2015/849;

b) un organism al administratiei publice sau o intreprindere publica dintr-o
jurisdictie din SEE.

14.10. Urmatorii factori pot contribui la crestereariscului:

a) vanzari care sunt realizate fara prezenta fata in fata, cum ar fi vanzarile online,
postale sau telefonice, fara masuriadecvate de salvgardare, cum arfi semnatura
electronica sau documentele de identificare electronica in conformitate cu
Regulamentul (UE) nr. 910/2014;

b) lanturi lungi de intermediari;

c) se apeleazd la un intermediar in situatii neobisnuite (de exemplu, distanta
geograficd neexplicata).

14.11. Urmatorii factori pot contribui la reducereariscului:

a) Intermediarii sunt bine cunoscuti de asigurator, care s-a asigurat ca
intermediarul aplica masuri de precautie privind clientela proportional cu riscul

asociat relatiei si in conformitate cu dispozitiile prevazute in Directiva (UE)
2015/849.
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b) Produsuleste disponibil doar angajatilor din anumite companii care au incheiat
un contract cu asiguratorul pentru a oferio asigurare de viata angajatilor lor, de
exempluin cadrul unuipachet de beneficii.

14.12. Urmatorii factori pot contribui la crestereariscului:

a) Asiguratorul, clientul, beneficiarul real, beneficiarul sau beneficiarul real al
beneficiarului are sediul in sau este in legatura cu jurisdictiile asociate unui risc
mai mare de spalare a banilor sau de finantare a terorismului. Firmele trebuie sa
acorde o atentie deosebitd jurisdictiilor in care nu exista o supraveghere eficace
pentru combaterea spalarii banilor sau a finantarii terorismului.

b) Primele se platesc in conturi detinute la institutii financiare avand sediul in
jurisdictii asociate unui risc mai mare de spalare a banilor sau de finantare a
terorismului. Firmele trebuie sa acorde o atentie deosebita jurisdictiilor in care
nu exista o supraveghere eficace pentru combaterea spaldrii banilor sau a
finantarii terorismului.

c) Intermediarul are sediul in sau in legatura cu jurisdictii asociate unui risc mai
mare de spalare a banilor sau de finantare a terorismului. Firmele trebuie sa
acorde o atentie deosebita jurisdictiilor in care nu exista o supraveghere eficace
pentru combaterea spalarii banilor sau a finantarii terorismului.

14.13. Urmatorii factori pot contribui la reducereariscului:

a) Prin surse credibile, cum ar fi evaluari reciproce sau rapoarte de evaluare
detaliate, sunt identificate tari in care exista sisteme de combatere a spalarii
banilor sau a finantarii terorismului eficace.

b) Prin surse credibile, suntidentificate tariin care exista un nivel redus de coruptie
si alte activitati infractionale.

Masuri
14.14. Articolul 13 alineatul (5) din Directiva (UE) 2015/849 prevede ca, in cazul societatilor de
asigurare de viata, firmele trebuie sa aplice masuride precautie privind clientela nu doarfata

de client si de beneficiarul real, ci si fata de beneficiari la identificarea sau desemnarea
acestora. Aceastainseamnaca firmele trebuie:

a) saobtind numele beneficiaruluiin cazul in care se identifica fie o persoana fizicj,
fie o persoanajuridica fie un acord in calitate de beneficiar; sau
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b) sa obtina suficiente informatii pentru a se asigura ca identitatile beneficiarilor
pot fi stabilite la momentul platii politelor in cazulin care beneficiarii reprezinta
o categorie de persoane sau sunt desemnate prin anumite caracteristici. De
exemplu, daca beneficiarii sunt ,viitorii mei nepoti”, asiguratorul poate obtine
informatii despre copiii detinatorului politei.

14.15. Firmele trebuie sa verifice identitatile beneficiarilor cel tarziu la momentul platii politelor.

14.16.1n cazul in care firma stie cd asigurarea de viatd a fost atribuitd unuitert care va primi valoarea
politei, aceastatrebuie sa identifice beneficiarul real la momentulatribuirii.

14.17.Tn vederearespectdriiarticolului 13 alineatul (6) din Directiva (UE) 2015/849, in cazul in care
beneficiarii fiduciilor sau ai constructiilor juridice similare sunt o categorie de persoane sau
sunt desemnati de anumite caracteristici, firmele trebuie sa obtina suficiente informatii
pentru a se asigura ca identitatile beneficiarilor pot fi stabilite la momentul platii sau in
momentul exercitdriide catre beneficiari a drepturilor lor dobandite.

14.18.7n vederearespectariiarticolului 18a in ceea ce priveste relatiile sau tranzactiile care implica
tari terte cu grad inalt de risc, firmele trebuie sa aplice masurile sporite de precautie privind
clientela prevazute in acest sens la titlul I. Tn toate celelalte situatii de risc mare pot fi
adecvate urmatoarele masurisporite de precautie privind clientela:

a) Tn cazul in care clientul recurge la dispozitia de tip ,free look”/termenul de
retractare, primatrebuie sa fie restituita in contulbancar al clientului din care au
fost platite fondurile. Firmele trebuie sa se asigure ca au verificat identitatea
clientului in conformitate cu articolul 13 din Directiva (UE) 2015/849 inainte de
restituirea fondurilor, in special atunci cand prima este de valoare mare sau, in
alte situatii, atunci cand imprejurarile par sa fie neobisnuite. De asemenea,
firmele trebuie sa aiba in vedere daca anularea da nastere unor suspiciuni in
legatura cu tranzactia si daca ar fi adecvata prezentarea unuiraport de activitati
suspecte.

b) Se potlua masuri suplimentare pentru ca firma sa cunoasca mai bine clientul,
beneficiarul real, beneficiarul sau beneficiarul real al beneficiarului, precum si
platitorii si beneficiariiterti. Printre exemple se numara:

i. neaplicarea derogarii de la articolul 14 alineatul (2) din Directiva (UE) 2015/849,
care prevede exceptarea de la aplicarea de la inceput a masurilor de precautie
privind clientela;

ii. verificarea identitatii altor parti relevante, inclusiv a platitorilor si a beneficiarilor
terti, Tnainte de inceperearelatieide afaceri;
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iii. obtinerea de informatii suplimentare pentru stabilirea naturii prevazute a relatiei
de afaceri;

iv.  obtinerea de informatii suplimentare despre client si actualizarea mai regulata a
datelor de identificare ale clientului si beneficiaruluireal;

v. daca platitorul este diferit de client, stabilirea motivului diferentei;
vi.  verificareaidentitatilor pe baza mai multor surse sigure si independente;

vii.  stabilirea sursei patrimoniului si a fondurilor clientului, de exemplu detalii despre
locul de munca si remuneratii, mostenirisau hotarari de divort;

viii.  daca este posibil, identificarea beneficiarului si verificarea identitatii acestuia la
inceputul relatiei de afaceri, fara a astepta pana la identificarea sau desemnarea
acestuia, tindnd cont de faptul ca beneficiarul se poate schimba pe durata politei;

ix. identificareasi verificareaidentitatii beneficiaruluireal al beneficiarului;

X.  n concordanta cu articolele 20 si 21 din Directiva (UE) 2015/849, luarea de masuri
pentru a stabili daca clientul este o persoana expusa politic si luarea de masuri
rezonabile pentru a stabili daca beneficiarul sau beneficiarul real al beneficiarului
este o persoana expusa politic la momentul atribuirii politei, partial sau integral,
sau cel tarziu la momentul platii politei;

xi.  solicitarea ca prima plata sa fie efectuatd intr-un cont in numele clientului la o
banca supusa unor standarde cu privire la masurile de precautie privind clientela
care sa nu fie mai putin ferme decét cele prevazute in Directiva (UE) 2015/849.

14.19. Articolul 20 din Directiva (UE) 2015/849 prevede cd, in cazul in care riscul asociat uneirelatii
cu o persoand expusa politiceste ridicat, firmele trebuie sa aplice masuride precautie privind
clientela doar in conformitate cu articolul 13 din directiva, insa trebuie sa informeze, de
asemenea, personalul de conducere de nivel superior inainte de plata politei, pentru ca
acestasa-si formeze oimagine bazata pe cunostinte despre riscul de spalare a banilor sau de
finantare a terorismului asociat situatiei si sa decida cu privire la cele mai adecvate masuri
de reducere ariscului respectiv; in plus, firmele trebuie sd aplice masuri de precautie privind
clientela la nivelulintregii relatii de afaceri.

14.20. Firmele trebuie:

a) saobtind informatii suplimentare privind relatia de afaceri, ca sa poata intelege
natura relatiei dintre client/asigurat si beneficiar, precum si a relatiei dintre
platitor si beneficiar, in cazul in care platitorul este diferit de client/asigurat; si

b) sa-siconsolideze controlulasupra surseifondurilor.
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14.21.7n cazul in care beneficiarul este o persoana expusa politic si este mentionatin mod expres,

firmele nu trebuie sa astepte panala plata politei pentru a efectua un control intensificat al
intregii relatii de afaceri.

14.22.S-ar putea sa fie necesara o monitorizare mai frecventa si mai aprofundata a tranzactiilor

(inclusiv, daca este necesar, stabilirea surseifondurilor).

14.23. Este posibil ca urmatoarele masuri sa indeplineasca unele dintre cerintele de precautie

privind clientela in situatii cu risc mic (in masura in care legislatia nationald permite acest
lucru):

a) Firmele pot sa presupuna ca a fost efectuata verificarea identitatii clientului pe
baza uneiplati dintr-un cont, pentru care firmas-a asigurat ca a fost efectuatdin
numele unic sau comun al clientului unei institutii de credit reglementate din
SEE.

b) Firmele pot sa presupuna ca a fost efectuata verificarea identitatii beneficiarului
contractului pe baza unei plati efectuate intr-un cont in numele beneficiarului,
detinutla o institutie de credit reglementata din SEE.

Orientarea 15: Orientare sectoriala pentru firme de investitii

15.1.

15.2.

Firmele de investitii, astfel cum sunt definite la articolul 4 alineatul (1) punctul (1) din
Directiva 2014/65/UE, trebuie sa ia in considerare, atunci cand furnizeaza sau presteaza
servicii sau activitati de investitii, astfel cum sunt definite la articolul 4 alineatul (1) punctul
(2) din Directiva 2014/65/UE, urmatorii factori de risc si urmatoarele masuri, alaturi de cele
prevazute la titlul | din ghid. Orientarea sectoriald 12 poate fi, de asemenea, relevanta in
acest context.

Pentru a-si respecta obligatiile care le revin in temeiul Directivei (UE) 2015/849, firmele din
acest sectortrebuie sa iain considerare ca:

a) riscul de spalare a banilor sau de finantare a terorismului in acest sector este
determinat in primul rand de riscul asociat clientilor deserviti de firmele de
investitii; si

b) naturaactivitatilor pe care le desfasoara firmele de investitiiinseamna ca acestea
pot fi expuse unorinfractiuniprincipale, cumar fiabuzul de piata, care potduce
la spalareabanilor saufinantarea terorismului.
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Factoriderisc

15.3. Urmatorii factori pot contribuila crestereariscului:
a) tranzactiile sunt neobisnuit de ample, in contextul profilului clientului;

b) mecanismele de decontare care sunt nestandardizate sau par a fi
neregulamentare;

c) tranzactii in oglinda sau tranzactii cu valori mobiliare utilizate pentru conversia
monetara care parneobisnuite sau care nu au scopuricomerciale sau economice
evidente;

d) produsulsau serviciul este structuratintr-un mod care poate prezenta dificultati
in identificarea clientilor; exista posibilitatea efectuariide plati catre terte parti.

15.4. Urmatorii factori pot contribui la reducereariscului:

a) produsul sau serviciul face obiectul unor cerinte obligatorii de transparenta
si/sau de publicare.

15.5. Urmatorii factori pot contribui la crestereariscului:
a) Comportamentulclientului, de exemplu:
i.  dinjustificareainvestitieilipseste un scop economicevident;

ii. clientul cere sa cumpere din nou sau sa rascumpere o investitie pe termen lung
intr-o perioada scurtda de timp dupa investitia initiala sau inainte de data platii
politei fara o justificare clara, in special in cazul in care aceasta determina pierderi
financiare sau plata unor comisioane mari de tranzactionare;

iii. clientul solicitd cumparareasi vanzarearepetataa actiunilor intr-o perioada scurta
de timp fara o strategie evidenta sau o justificare economica;

iv. indisponibilitatea de a furniza informatii legate de masurile de precautie privind
clientela cu privire la client sila beneficiarulreal;

v. schimbarea frecventa a informatiilor legate de masurile de precautie privind
clientela sau a detaliilor privind plata;
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Vi. clientul transfera fonduriin plus fata de cele prevazute pentru investitii si solicita
rambursareasumelor excedentare;

vii.  Tmprejurarile in care clientul se prevaleaza de termenulde retractare da nastere la
suspiciuni;
viii.  folosireade conturi multiple fara instiintare prealabild, mai ales atunci cdnd aceste

conturi sunt detinute in mai multe jurisdictii sauin jurisdictii cu risc mare;

ix.  clientul doreste sa structureze relatia in asa fel incat sa se utilizeze parti multiple,
de exemplu societati desemnate, in diferite jurisdictii, in special in cazul in care
aceste jurisdictii sunt asociate cu un risc mai mare de spalare a banilor sau de
finantare a terorismului.

b) Natura clientului, de exemplu:

i. clientul este o societate, o fiducie sau alt tip de constructie juridica avand o
structura sau functii similare fiduciilor, constituite intr-o jurisdictie asociata unui
risc mai mare de spalare a banilor sau de finantare a terorismului(firmele trebuie
sa acorde o atentie deosebita jurisdictiilor care nu indeplinesc in mod eficace
standardele internationale in materie de transparenta fiscala si de schimb de
informatii);

ii. clientul este un vehicul de investitii care manifesta precautie fata de proprii clienti
Tn masura mica saudeloc;

iii. clientul este un vehicul de investitiitert nereglementat;
iv.  proprietateasistructura de control a clientului este opacs;

v. clientul sau beneficiarul real este o persoana expusa politic sau detine alta functie
importanta care i poate permite sd abuzeze de functiasa pentru aobtine castiguri
personale;

vi. clientul este o societate desemnata nereglementata cu actionari necunoscuti.

c) Activitatea clientului, de exemplu fondurile clientului, provine din activitatea
desfasuratain sectoare asociate unui risc mare de infractiuni financiare, cum ar
fi constructiile, produsele farmaceutice si asistenta medicala, comertul cu arme
siapararea, industriile extractive sau achizitiile publice.

15.6. Urmatorii factori pot contribui la reducereariscului:

a) Clientul este uninvestitorinstitutionalal carui statuta fost verificat de o agentie
guvernamentala din SEE, de exemplu o schema de pensii aprobata de guvern.
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b) Clientul este unorgan guvernamental dintr-o jurisdictie din SEE.

c) Clientul este o institutie financiara infiintata intr-o jurisdictie din SEE.

15.7. Urmatorii factori pot contribui la crestereariscului:
a) complexitatealantului de primire si transmitere aordinelor;
b) complexitatealantului de distributie a produselor de investitii;

c) locul de tranzactionare are membri sau participanti situati in jurisdictii cu grad
mare de risc.

15.8. Urmatorii factori pot contribui la crestereariscului:

a) Investitorulsau custodele acestuia are sediul intr-o jurisdictie asociata unui risc
mai mare de spalare a banilor sau de finantare a terorismului.

b) Fondurile provin dintr-o jurisdictie asociatd unui risc mai mare de spalare a
banilor sau de finantare a terorismului.

Masuri

15.9. Atuncicand isi elaboreaza politicile si procedurile in materie de combatere a spalarii banilor
si a finantarii terorismuluiin vederearespectariiobligatiilor care le revinin temeiul Directivei
(UE) 2015/849, firmele din acest sector trebuie sa ia in considerare faptul c3, in functie de
tipul de activitate pe care o desfasoara, vor fi supuse unor norme in temeiul carora trebuie
s3 colecteze informatii detaliate cu privire la clientii lor. Tn acest caz, acesteatrebuie s& ia in
considerare masura in care informatiile obtinute in scopul respectarii MiFID Il si EMIR pot fi
utilizate, de asemenea, pentru a-si indeplini obligatiile legate de masurile de precautie
privind clientela in situatii standard.

15.10. in special, managerii de investitii trebuie de reguld sa-siinteleagd bine clientii pentru a-iajuta
la identificarea unor portofolii de investitii adecvate. Informatiile colectate vor fi similare
celor pe care le obtin firmele in scopuri de combatere a spalarii banilor sau a finantarii
terorismului.

15.11. Firmele trebuie sa urmeze orientarile privind masurile sporite de precautie privind clientela
de la titlul | in situatii de risc mai mare. In plus, in cazul in care riscul asociat unei relatii de
afaceri este mare, firmele trebuie:
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a) saidentifice si, daca este necesar, sa verifice identitatea investitorilor aferentiai
clientului firmei, daca clientul este un vehicul de investitii tert nereglementat;

b) sainteleaga motivul care sta la baza oricarei plati sau oricarui transfer catre sau
de la un tert neverificat.

15.12.Tn masurain care legislatia nationald permite acest lucru, managerii de investitii pot aplica
orientarile privind masurile simplificate de precautie privind clientela de la titlul I in situatii
Cu risc mic.

Orientarea 16: Orientare sectoriala pentru furnizorii de fonduri de
investitii

16.1. Furnizareade fonduride investitii poate implica mai multe parti, precum administratorul de
fonduri, consilierii numiti, depozitarii si sub-custozii, operatoriide registre si, in unele cazuri,
brokerii principali. in mod similar, distributia acestor fonduri poate implica parti precum
agenti delegati, administratori de patrimoniu consultativi si discretionari, prestatori de
servicii de platformasi consilieri financiari indepe ndenti.

16.2. Tipul si numarul partilor implicate in procesul de distribuire a fondului depind de natura
fonduluisi pot afecta gradul de cunoastere de catre fond a clientului si a investitorilor sai.
Fondul sau, in cazul in care fondul nu este in sine o entitate obligata, administratorul de
fonduriisi asuma responsabilitatea respectarii obligatiilor de combatere a spalarii banilor sau
a finantarii terorismului, desi unele aspecte ale obligatiilor fonduluiin materie de precautie
privind clientela pot fi indeplinite de catre una sau mai multe dintre aceste alte parti sub
rezerva anumitor conditii.

16.3. Fondurile de investitii pot fi utilizate de cdtre persoane sau entitati in scopul spalarii banilor
sau finantarii terorismului:

a) Fondurile pentrusectorulretail sunt deseoridistribuite fara prezentafatain fata;
accesul la astfel de fonduri este deseori asigurat usor si relativ rapid, iar
participatiile in astfel de fonduripot fi transferate intre diferite parti.

b) Fondurile de investitii alternative precum fondurile de hedging, fondurile de
proprietati imobiliare si fondurile de investitii in societati necotate tind sa aiba
un numar mai mic de investitori, acestia putand fi persoane fizice si investitori
institutionali (fonduri de pensii, fonduri de fonduri). Astfel de fonduri care sunt
destinate unui numar limitat de persoane cu venituri nete mari sau
intreprinderilor familiale pot prezentain mod inerent un risc mai mare de abuz

in scopul spalarii banilor sau finantarii terorismului decat fondurile pentru
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sectorul retail, deoarece investitorii sunt mai susceptibili de a fi in masura sa
exercite control asupra activelor fondului. Daca investitorii exercita control
asupra activelor, astfel de fondurisunt vehicule personale care detin active si
care sunt mentionate cafactorce indica un potential risc mai marein anexalllla
Directiva (UE) 2015/849.

c) Fara atine seama de natura investitiei deseori pe termen mediu sau lung, care
poate contribui la limitarea atractivitatii acestor produse in scopul spalarii
banilor, acestea pot fi totusi atractive pentru persoanele implicate in spalarea
banilor datorita capacitatii lor de a generacrestere si venituri.

16.4. Aceastaorientare sectoriala vizeaza:

a) fondurile de investitii care isi comercializeaza actiunile sau unitatile, in temeiul
articolului 3 alineatul (2) litera (d) din Directiva (UE) 2015/849; si

b) administratorii de fonduri, in cazulin care un fond de investitiinu este inregistrat.

Alte parti implicate in furnizarea sau distribuirea fondului, de exemplu intermediari, este posibil
sa trebuiasca sa-si indeplineasca propriile obligatii legate de masurile de precautie privind
clientela si trebuie sa consulte capitolele relevante din ghid, dupa caz.

Tn cazul fondurilor si al administratorilor de fonduri, pot fi relevante si orientarile sectoriale 8,
14 si 15.

Factoriderisc

16.5. Urmatorii factori pot contribui la crestereariscului asociat fondului:

a) Fonduleste destinatunui numar limitat de persoane sau intreprinderifamiliale,
de exemplu unfond privat sau unfond cu unsingur investitor.

b) Este posibil sa se subscrie la fond si apoi sa se rdscumpere rapid investitia fara ca
investitorul sa suporte costuri administrative semnificative;

c) Unitatile sau actiunile detinute in cadrul fondului pot fi tranzactionate fara ca
fondulsau administratorul de fondurisa fie instiintat la momentultranzactiei;

d) Informatiile despre investitor suntimpartite intre mai multi subiecti.

16.6. Urmatorii factori pot contribuila crestereariscului asociat subscrierii:
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a) Subscriereaimplica conturisau terte parti din mai multe jurisdictii, in special n
cazul in care acestea sunt asociate unui risc mare de spalare a banilor sau de
finantare a terorismului, astfel cum este definit in orientarile 2.9-2.15 de la titlul
l.

b) Subscrierea implica subscriitori sau beneficiari terti, in special in cazul in care
acest lucru este neasteptat.

16.7. Urmatorii factori pot contribui la reducereariscului asociat fondului:
a) Nuse permite efectuareade platicatre si de catre terte parti.

b) Fonduleste deschis doar investitorilor mici, cu investitii plafonate.

16.8. Urmatorii factori pot contribui la cresterea riscului. Comportamentul clientului este
neobisnuit, de exemplu:

a) Justificareainvestitiei nu prezinta o strategie evidentasau un scop economic ori
clientul realizeaza investitii care nu suntin concordanta cu situatia sa financiara
generala, in cazul in care aceasta este cunoscuta de cdtre fond sau
administratorul de fonduri.

b) Clientul solicitd cumparareasi/sau vanzarearepetata de unitati sau actiuniintr-
o perioadascurta de timp dupainvestitiainitiald sauinainte de data platii politei
fara o justificare clard, in special in cazul in care aceasta determina pierderi
financiare sau plata unor comisioane mari de tranzactionare.

c) Clientultransferafonduriin plusfatade cele prevazute pentruinvestitii sisolicita
rambursareasumelorexcedentare.

d) Clientul utilizeaza conturi multiple fara o notificare anterioara, in special in cazul
n care respectivele conturisunt detinute in mai multe jurisdictii sauin jurisdictii
asociate unuirisc mai mare de spalare a banilor sau de finantare a terorismului.

e) Clientul doreste sa structureze relatia astfel incat sa se utilizeze parti multiple,
de exemplu societatidesemnate nereglementate, in diferite jurisdictii, in special
n cazul'in care respectivele jurisdictii sunt asociate unuirisc mai mare de spalare
a banilor sau de finantare a terorismului.

f) Clientul Tsi schimba brusc locatia decontarii fard o justificare, de exemplu
schimband tara de resedintaa clientului.

16.9. Urmatorii factori pot contribui la reducereariscului:
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a) clientul este uninvestitorinstitutional al carui statuta fost verificat de o agentie
guvernamentala din SEE, de exemplu o schema de pensii aprobata de guvern;

b) clientul este o firma care face obiectul cerintelor de combatere a spalarii banilor
si a finantarii terorismuluicare nu sunt mai putin stricte decat cele prevazute de
Directiva (UE) 2015/849.

16.10. Urmatorii factori pot contribui la crestereariscului:

a) canale de distributie complexe care limiteaza posibilitatea de supraveghere de
catre fond a relatiilor sale de afaceri si ii restrange acestuia capacitatea de a
monitoriza tranzactii, de exemplu fondul utilizeaza un numar mare de sub-
distribuitori pentru distributie in tari terte;

b) distribuitorul se afla intr-o jurisdictie asociata unui risc mai mare de spalare a
banilor sau de finantare a terorismului, asa cum este definitin parteageneralaa
ghidului.

16.11. Urmatorii factori pot indica un risc mic:

a) Fondul admite doar un tip desemnat de investitor cu risc mic, precum firmele
reglementate care investesc in calitate de entitate principala (de exemplu,
societati de asigurare de viata) sau scheme de pensionare pentru companii.

b) Fondul poate fi cumparat si rascumparat doar prin intermediul uneifirme care
face obiectul unor cerinte de combatere a spaldrii banilor sau a finantarii
terorismuluinu mai putin ferme ca cele prevazute in Directiva (UE) 2015/849.

16.12. Urmatorii factori pot contribui la crestereariscului:

a) Fondurile clientilor sau ale beneficiarilor reali au fost generate in jurisdictii
asociate unui risc mai mare de spalare a banilor sau de finantare a terorismului,
in special in cele asociate unor niveluri mai mari de infractiuni principale de
spalare a banilor.

b) Clientul solicita ca investitia sa sa fie rascumparata intr-un cont al unei institutii
de credit situate intr-o jurisdictie asociata unui risc mai mare de spalare a banilor
sau de finantare a terorismului.
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Masuri

16.13. Masurile pe care trebuie sa le ia fondurile sau administratorii de fonduri pentru a-siindeplini
obligatiile legate de masurile de precautie privind clientela depind de modulin care clientul
sau investitorul (in cazul in care investitorul nu este client) ajunge la fond. Fondul sau
administratorul de fonduri trebuie sa ia masuri in functie de riscuri pentru a identifica si a
verifica identitatea persoanelor juridice, dacd exista, care detin in final sau controleaza
clientul (sau in numele carora se desfdsoara tranzactia), de exemplu solicitand viitorului
client sa declare, atunci cand se inscrie pentru prima data in fond, daca investeste in nume
propriu sau daca este unintermediar care investeste in numele alteipersoane.

16.14. Clientul este:

a) o persoanafizicasau juridica ce cumpara in mod direct unitati sau actiuni intr-un
fond pe cont propriu si nu in numele altorinvestitori suport; sau

b) o firma care, in cadrul activitatii sale economice, cumpara direct unitati sau
actiuniin nume propriu siexercita controlasuprainvestitieiin folosul final al unui
tert sau al mai multor terte parti care nu controleaza investitia sau deciziile de
investitie; sau

c) ofirma, de exempluunintermediarfinanciar, care actioneazain nume propriu si
este inregistratdin registrul actiunilor/unitatilor fondului, insa actioneazain baza
si conform anumitorordine din partea unuitert sau a mai multor terte parti (de
exemplu, deoarece intermediarul financiar este o persoana desemnata, un
broker, un cont comun al mai multor clienti/un operatorde cont de tip omnibus
sau un operatoral unui acord similar pasiv); sau

d) uncliental firmei, de exemplu un client al unuiintermediar financiar, in cazul in
care firma nu este inregistratd in registrul actiunilor/unitatilor fondului (de
exemplu, deoarece fondul de investitii apeleaza la un intermediar financiar
pentru a distribui actiuni sau unitati ale fondului, iar investitorul cumpara unitati
sau actiuni prin intermediul firmei si este finregistrat in registrul
actiunilor/unitatilor fondului).

16.15. in situatiile descrise in orientarea 16.14 literele (a) si (b), printre exemplele de masurisporite
de precautie privind clientela pe care trebuie sa le aplice un fond sau un administrator de
fonduriin situatii de risc mare se numara:

a) obtinereadeinformatii suplimentare despre client, precum reputatiasi istoricul
clientului, inainte de stabilirea relatiei de afaceri;
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b) luareaunormasuri suplimentare pentru averificain detaliu documentele, datele
sau informatiile obtinute;

c) obtinerea de informatii despre sursa fondurilor si/sau sursa patrimoniului
clientului si al beneficiarului real al clientului;

d) solicitarea ca plata de rdscumparare sa se faca intr-un cont initial utilizat pentru
investitii sau intr-un cont Th numele unic sau comun al clientului;

e) crestereafrecventeisiintensitatii monitorizarii tranzactiilor;

f) solicitarea ca prima plata sase faca intr-un cont de plati detinutin nume unic sau
comun de catre client intr-o institutie de credit sau financiara reglementata din
SEE sau intr-o institutie de credit sau financiara reglementata dintr-o tara terta
n care exista cerinte de combatere a spalarii banilor sau a finantarii terorismului
nu mai putin ferme decat cele prevazute in Directiva (UE) 2015/849;

g) obtinereaaprobariide la personalulde conducere de nivel superiorla momentul
efectuariitranzactiei;

h) aplicarea unor actiuni de monitorizare sporita pentru relatia cu clientii siin cazul
tranzactiilor individuale.

16.16. Tn situatiile descrise in orientarea 16.14 litera (c), dacé riscul este marit, in special in cazul in
care fondul este desemnat pentru un numar limitat de investitori, trebuie aplicate masuri
sporite de precautie privind clientela care le potinclude pe cele prevazutela orientarea 16.15
de mai sus.

16.17.7n cazul in care un intermediar financiar are sediul intr-o tard terta si a stabilit o relatie
similara cu banca corespondenta cu fondul sau cu administratorulfondului, masurile descrise
la orientdrile 16.20 si 16.21 nu se aplicd. Tn aceste cazuri, pentru a-siindeplini obligatiile care
le revin in temeiul articolului 19 din Directiva (UE) 2015/849, firmele trebuie sa aplice
intermediarului masurile sporite de precautie privind clientela enumerate in orientarea
sectoriala 8. 14-8.17.

16.18.n situatiile descrise in orientarea 16.14 litera (d), dacé riscul este marit, in special in cazul in
care fondul este desemnat pentru un numar limitat de investitori, trebuie sa se aplice masuri
sporite de precautie privind clientela care le potinclude pe cele prevazutelaorientarea 16.15
de mai sus.

16.19. n situatiile descrise in orientarea 16.14 literele (a) si (b), dacd riscul este mai mic, in masura
in care legislatia nationala permite acest lucru si cu conditia ca fondurile sa fie transferate in
mod verificabil intr-un sau dintr-un cont de plati detinut in numele unic sau comun al
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clientului la o institutie de credit sau financiara reglementata din SEE, unul dintre exemplele
de masuri simplificate de precautie privind clientela pe care fondul sau administratorul de
fondurile poate aplica este sa se utilizeze sursa fondurilor pentru a indeplini unele cerinte
de precautie privind clientela.

16.20. In situatiile descrise in orientarea 16.14 litera (c), in cazul in care intermediarul financiar este
clientul fondului sau al administratorului de fonduri, fondul sau administratorul de fonduri
trebuie sa aplice intermediaruluifinanciar masuri de precautie privind clientelain functie de
riscuri. Fondul sau administratorul de fonduritrebuie sdia masuriin functie de riscuri pentru
a identifica si a verifica identitateainvestitorilor suport ai intermediarului financiar, intrucat
acestiinvestitoriar puteafibeneficiarirealiai fondurilorinvestite prin intermediar. in masura
n care legea nationala permite acest lucru, in situatii cu risc mic fondurile sau administratorii
de fonduripot aplica masurisimplificate de precautie privind clientela similare celor descrise
la titlu | din ghid, sub rezerva urmatoarelor conditii:

a) Intermediarulfinanciareste supus obligatiilor de combatere a spalarii banilor sau
a finantarii terorismului intr-o jurisdictie din SEE sau intr-o tara terta in care
exista cerinte de combatere a spalarii banilor sau a finantarii terorismului nu mai
putin ferme decat cele prevazute in Directiva (UE) 2015/849.

b) Intermediarul financiar este supravegheat in mod eficace pentru conformitate
cu aceste cerinte.

c) Fondulsau administratorulde fonduria luat masuriin functie de riscuri pentrua
se asigura ca riscul de spalare a banilor sau de finantare a terorismului asociat
relatiei de afaceri este mic, printre altele, pe baza evaluarii de catre fond sau
administratorul de fonduri a activitatii intermediarului financiar, a tipurilor de
clienti pe care li deserveste activitatea intermediarului si a jurisdictiilor la care
este expusa activitatea intermediarului.

d) Fondulsau administratorulde fonduria luat masuriin functie de riscuri pentrua
se asigura ca intermediarul aplica masuri de precautie privind clientela care sunt
ferme si in functie de riscuri cu privire la clientii sai si la beneficiarii reali ai
clientilor si. Tn cadrul acestei actiuni, fondul sau administratorul de fonduri
trebuie sa ia masuri in functie de riscuri pentru a evalua caracterul adecvat al
politicilor si procedurilor cu privire la masurile de precautie privind clientela ale
intermediarului, de exemplu consultand informatiile publice despre evidenta de
conformitate a intermediaruluisau luand direct legatura cu intermediarul.

e) Fondulsau administratorulde fonduria luat masuriin functie de riscuri pentrua
se asigura ca intermediarul va furniza informatii si documente cu privire la
masurile de precautie privind clientela despre investitorii suport imediat, la
cerere, de exemplu incluzdnd dispozitii relevante intr-un contract cu
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intermediarul sau testand pe esantioane capacitatea intermediarului de a
furniza, la cerere, informatiilegate de masurile de precautie privind clientela.

16.21.1n situatiile descrise in orientarea 16.14 litera (d), fondul sau administratorul de fonduri
trebuie sa aplice masuri de precautie privind clientela in functie de riscuri cu privire la
investitorul final care este clientul fondului sau al administratorului de fonduri. Pentru a-si
indeplini obligatile legate de masurile de precautie privind clientela, fondul sau
administratorul de fonduri poate apela la intermediar in conformitate cu si sub rezerva
conditiilor de la sectiunea4 din capitolul 1l din Directiva (UE) 2015/849.

16.22.Tn masura in care legislatia nationald permite acest lucru, in situatii cu risc mic fondurile sau
administratorii de fonduri pot aplica masuri simplificate de precautie privind clientela. Daca
sunt indeplinite conditiile de la orientarea 16.20, masurile simplificate de precautie privind
clientela pot consta in aceea ca fondul sau administratorul de fonduri obtine date de
identificare din registrul de actiuni al fondului, precum siinformatiile prevazute la articolul
27 alineatul (1) din Directiva (UE) 2015/849, pe care fondul sau administratorul de fonduri
trebuie sa le obtina de la intermediar intr-un termen rezonabil. Fondul sau administratorul
de fonduri trebuie sa stabileasca termenulrespectivin concordanta cu abordarea bazata pe
riscuri.

Orientarea 17 Orientare sectoriala pentru platforme de finantare
participativa reglementate

17.1. n sensul prezenteiorientdri sectoriale, se utilizeaza si trebuie aplicate urméatoarele definitii
prevazute laarticolul 2 alineatul (1) din Regulamentul (UE) 2020/1503: ,,serviciu de finantare

xn

participativa”, ,platforma de finantare participativa”, ,furnizor de servicii de finantare

xn

participativad” (CSP), ,dezvoltator de proiect” si,investitor”. Prezenta orientare sectoriald se

referdla ,clienti” in sensultermenului,clienti”, asa cum este definitla articolul 2 alineatul (1)
litera (g) din acelasi regulament.

17.2. Furnizorii de servicii de finantare participativa trebuie sa recunoascariscurile care decurgdin
caracterul fara frontiere al platformelor de finantare participativa in care clientii furnizorilor
de servicii de finantare participativa pot fi situati oriunde in lume, inclusiv in jurisdictii cu risc
mare. Furnizorii de servicii de finantare participativa trebuie sa-si cunoasca clientii pentrua
impiedica utilizarea platformelor lor de finantare participativa pentru a finanta proiecte de
investitii fictive cu fonduri ilegale sau utilizarea abuziva in scopuri teroriste atunci cand se
prezinta un motiv fictiv pentru un proiect de finantare participativa, care nu se materializeaza
niciodata, iar fondurile obtinute din finantarea participativa sunt apoi utilizate pentru
finantarea unui atac terorist.
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17.3. Furnizorii de servicii de finantare participativa trebuie saia in considerare factorii de risc si
masurile prevazute in prezenta orientare sectoriala, in plus fata de cele prevazute la titlul I.
Furnizorii de servicii de finantare participativa care furnizeaza servicii de investitii trebuie sa
consulte, de asemenea, orientarea sectoriala 16.

Factoriderisc

17.4. CSP trebuie saia in considerare urmatorii factori de risc care ar putea contribui la cresterea
riscului:

a) CSPcolecteazdfonduriprinintermediul platformeide finantare participativa, dar
permite transmiterea ulterioara, inclusiv modele de afaceriin care:

i. banii sunt colectati pentru un proiect nedeterminat si, prin
urmare, sunt pastrati in contulinvestitorului pana la stabilirea
proiectului; sau

ii. banii sunt colectati, dar pot fi returnati investitorilor in cazul
in care obiectivul strangerii de fonduri nu este atins sau in
cazulin care dezvoltatorulde proiect nu a primit banii.

b) CSP permite rascumpararea anticipatd a investitiilor, rambursarea anticipata a
imprumuturilor sau revanzarea investitiilor sau a imprumuturilor pe piete
secundare.

c) CSP nu impune nicio restrictie cu privire la marimea, volumul sau valoarea
tranzactiilor, ncarcarilor sau rdascumparadrilor procesate prin intermediul
platformei de finantare participativa sau cu privire la valoarea fondurilor care
urmeaza sa fie depozitate in conturile individuale ale investitorilor.

d) CSP permite investitorilor sa efectueze o plata catre dezvoltatorul de proiect prin
intermediul platformeide finantare participativa cu instrumente care fie nuintra
sub incidenta niciunui regim de reglementare, fie fac obiectul unor cerinte mai
putin stricte Tn materie de combatere a spalariibanilor si a finantarii terorismului
decatcele impuse de Directiva (UE) 2015/849.

e) CSP accepta investitii Tn numerar de la investitori care sunt persoane fizice sau
entitati juridice nereglementate prin intermediul platformei de finantare
participativa sau permite retragerea de numerar de catre acestia.

f) CSP ofera investitorilor sau creditorilor un efect de levier financiar, o
rascumparare privilegiata sau un randament garantat.
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g) CSP nuisi confirma angajamentul de rascumparare a titlurilor de valoare si nu
este timp pentru o astfel de rascumparare.

h) Pentru instrumente altele decat cele de capitaluri proprii, rata nominala a
dobanzii, data de la care dobanda devine exigibila, datele scadente pentru plata
dobanzii, data scadentei si randamentul aplicabil nu sunt furnizate in mod
inteligibil.

i) CSP permite efectuarea de plati prin intermediul platformei de finantare
participativa in monede virtuale.

j)  CSP le permite investitorilor si dezvoltatorilor de proiecte sa mentina conturi
multiple pe platformade finantare participativa in cazul in care acesteanu sunt
legate de proiecte de finantare participativa specifice.

k) CSP permite transferuri intre investitori sau dezvoltatori de proiecte pe
platformade finantare participativa.

17.5. CSP trebuie sa tina seama de urmatorii factori de risc care ar putea contribui la reducerea
riscului:

a) CSP prevede faptulcad fondurile de investitii, de rdscumparare, de creditare sau
de rambursare trebuie extrase intr-un mod care permite verificarea tranzactiei
dintr-un cont detinut in numele unic sau comun al clientului la o institutie de
credit, la o institutie financiara sau la o institutie de plata autorizata in temeiul
Directivei (UE) 2015/2366 sau sa fie trimise catre un astfelde cont la o astfelde
institutie supusa cerintelor de combatere a spalarii banilor si a finantarii

terorismului care nu mai putin stricte decat cele prevazute de Directiva (UE)
2015/849.

b) CSP stabileste limite cu valoare mica pentru investitii, imprumuturi, rdscumparari
si rambursari prelucrate prin intermediul platformei de finantare participativa,
in ceea ce priveste dimensiunea monetara sinumarul de plati.

c) CSP prevede o perioada fixa sau mai lunga de detinere pentru investitii sau o
perioada de rambursare pentru Tmprumuturile obtinute prin intermediul
platformeide finantare participativa.

d) CSP limiteaza valoarea fondurilor care pot fi depozitate pe platforma de
finantare participativa in orice cont in orice moment.

e) CSPutilizeaza tehnologia pentru aidentifica daca investitorii sau dezvoltatoriide
proiecte utilizeaza VPN sau alte tehnologii care ascund locatia reala si dispozitivul
atunci cand utilizeaza platforma de finantare participativa.
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f) CSP nu permite crearea de conturi multiple pe platforma de finantare
participativa.

17.6. CSPtrebuie satina seamade urmatorii factori de risc care pot contribuila crestereariscului:
a) Natura sau comportamentulclientului este neobisnuit, de exemplu:

i. Justificarea investitiei sau Tmprumutului nu prezinta o
strategie sau un scop economicevident.

ii. Investitorul cere sa rascumpere o investitie intr-o perioada
scurta de timp dupa investitia initiala.

iii. Investitorul solicita conditii privilegiate sau un randament fix
al investitiei.

iv.  Investitorul sau dezvoltatorul de proiect transfera fonduri
catre platforma in plus fatda de cele prevazute pentru
proiect/imprumut si solicitd ulterior rambursarea sumelor

excedentare;

v. Investitorulsau dezvoltatorulde proiect este o persoana fizica
sau juridica asociata unor niveluri mai mari de risc de spalare
a banilor;

vi.  Dezvoltatorul de proiect accelereaza, in mod neasteptat sau

fara o explicatie rezonabila, un plan agreat de
rascumparare/rambursare, fie prin platide sume forfetare,fie
prin reziliere timpurie; sau

vii. Dezvoltatorul de proiect pare a fi reticent sa furnizeze
informatii cu privire la proiectul sau la initiativa care solicita
finantare participativa.

viii. Sursa fondurilor pentruinvestitie este neclara, iar investitorul
este reticent sa furnizeze aceste informatii la cererea CSP.
Gradul de active investite depaseste volumulactivelor lichide
estimate ale investitorului. Fondurile investite sunt
imprumutate.

ix. Investitorul nu locuieste si nu are alte legaturi cu tara
platformeide finantare participativa sau a investitiei.
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X.  Investitorul sau dezvoltatorul de proiect este o persoana
expusa politic.

Xi. Investitorul refuza sa furnizeze masurile necesare de
precautie privind clientela.

b) Investitorulsau dezvoltatorulde proiect transfera moneda virtuala.
c) Investitorulsaudezvoltatorulde proiect a fostimplicat in stiri negative.

d) Investitorulsaudezvoltatorulde proiect face obiectul unor sanctiuni.

17.7. CSP trebuie sa ia In considerare urmatorii factori de risc care pot contribui la cresterea
riscului.

a) CSP gestioneaza platforma de finantare participativa in intregime online, fara
garantii adecvate, cum ar fi identificarea electronica a unei persoane prin
intermediul semnaturilor electronice sau al mijloacelor de identificare
electronica care sunt conforme cu Regulamentul (UE) nr. 910/2014.

b) Clientii sunt abordati la distanta prin intermediul platformei de finantare
participativa, fara sa existe nicio masura de protectie.

c) CSP functioneazain afara oricarui regim de reglementare si, prin urmare, este
posibil sa nu fie instituite masurile care, in caz contrar, ar fi stabilite pentru a
depistasi a atenua utilizarea potentiala a platformeide finantare participativa in
scopuride spalare a banilor sau de finantare a terorismului. Acest lucru nu aduce
atingere aplicarii Orientarii 11.

17.8. CSPtrebuie saia in considerare urmatorii factori de risc care ar putea contribuila reducerea
riscului:

a) CSP utilizeaza o institutie de credit sau o institutie financiard pentru a presta
servicii de gestionare a banilor sau de remitere de bani. In mod alternativ, CSP
deschide un cont in nume propriu la o institutie de credit sau la o institutie
financiara reglementatd, prin care tranzactile monetare circulda Iintre
dezvoltatoriide proiecte si investitori.

b) CSP care opereaza platforma de finantare participativa este autorizat ca
institutie de plata in temeiul Directivei (UE) 2015/2366 sau actioneazain calitate
de agental uneiinstitutii de plata autorizate in temeiul Directivei (UE) 2015/2366
si proceseaza direct tranzactii monetare intre investitori si dezvoltatorii de
proiecte. Acest lucru nu aduce atingere aplicarii orientarii 11.
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c) Investitorii si dezvoltatorii de proiecte s-au intalnit fatd in fatd sau au fost
prezentati de un intermediar financiar reglementat (institutie de credit sau
societate de investitii) care a aplicat masuri complete de precautie privind
clientela in ceeace priveste toti clientii (dezvoltatoride proiecte si investitori)

17.9. CSP trebuie sa tina seama de urmatorii factori de risc care ar putea contribui la cresterea
riscului:

a) CSP are o dimensiune globala, asigurdnd o compatibilitate intre investitorii,
dezvoltatoriide proiecte si proiectele din diferite jurisdictii.

b) Fondurile provin din legaturi personale sau comerciale cu o jurisdictie
identificata de surse credibile ca avand un nivel semnificativ de coruptie sau alte
activitati infractionale, cum ar fi terorismul, spalarea banilor, producerea si
furnizarea de droguriilegale sau alte infractiuni principale.

c) Dezvoltatorul de proiect sau investitorul sau beneficiarii reali ai acestora, dupa
caz, au sediul intr-o jurisdictie asociata cu riscuri mai mari de spalare a banilor
sau de finantare a terorismului sau una fara o supraveghere eficace pentru
combatereaspalarii banilor sau a finantarii terorismului. Furnizorii de serviciide
finantare participativd trebuie sa acorde o atentie deosebita jurisdictiilor
cunoscute ca furnizoare de fonduri sau sprijin pentru activitati teroriste sau in
care se stie ca functioneaza grupuricare comit infractiuni de terorism, precumsi
jurisdictiilor care sunt supuse unor sanctiuni financiare, embargouri sau masuri
(emise, de exemplu, de UE sau de Organizatia Natiunilor Unite) legate de
terorism, finantareaterorismuluisau proliferare nucleara.

Masuri

17.10. CSP care sunt entitati obligate in calitate de institutii de plata autorizate in temeiul Directivei
(UE) 2015/2366 sau care actioneaza in calitate de agent al unei institutii de plata autorizate
in temeiul Directivei (UE) 2015/2366 trebuie sa aplice masurile relevante din orientarea
sectoriald 11 si serviciilor lor de finantare participativa.

17.11. CSP care sunt entitatiobligate in calitate de firme de investitiiautorizate in temeiul Directivei
2014/65/UE trebuie s& aplice masurile relevante de la orientarea sectoriald 15 si serviciilor
lor de finantare participativa.

17.12. CSP care sunt entitati obligate in calitate de institutii de credit autorizate in temeiul Directivei
2013/36/UE trebuie sa aplice masurile relevante de la orientarea sectoriala 9 si serviciilor lor
de finantare participativa.
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17.13. 0 intreprindere autorizata in calitate de CSP in temeiul legislatiei nationale si care face
obiectul legislatiei nationale in materie de combatere a spalarii banilor si a finantarii
terorismului trebuie sa aplice prezenta orientare sectoriala si alte orientari sectoriale
relevante, mutatis mutandis, pentru a asigura supravegherea armonizata si eficace a CSP
stabilite Tn Uniune in ceeace priveste combaterea spalariibanilor si a finantarii teroris mului.

17.14. CSP trebuie sa aplice masuri de precautie privind clientela in conformitate cu titlul | tuturor
clientilor lor, indiferent daca suntinvestitorisau dezvoltatoride proiecte.

17.15. CSP care se bazeaza pe institutiile de credit sau pe institutiile financiare pentru a colecta
fonduride la clienti sau a transferafonduricatre clienti trebuie sa faca referire la factorii de
risc aferenti canalului de distributie de la titlul | si, in special, sa se asigure ca respectivele
institutii de credit sau institutii financiare au pusin aplicare masuri adecvate de precautie
privind clientela.

17.16.7n cazul in care riscul asociat uneitranzactii ocazionale sau uneirelatii de afacerieste crescaut,
platforma furnizorilor de servicii de finantare participativa trebuie sa aplice urmatoarele
masuri sporite de precautie privind clientela:

a) obtinerea de informatii suplimentare de la clientii care efectueaza tranzactii pe
platforma, cum ar fiintentiasi experienta lor de investitii, pregatirea si reputatia
acestora, inainte de stabilirea relatiei de afaceri (de exemplu, prin efectuarea de
cautari In surse deschise sau cautdri de mesaje mediatice negative sau
comandarea unuiraport de informatii la un tert pentru a construi un profil mai
completal clientului);

b) luareaunor masurisuplimentare pentru averifica mai mult documentele, datele
sau informatiile obtinute;

c) obtinereadeinformatiidespre sursafondurilor clientilor si ale beneficiarilor reali
ai acestora;

d) solicitarea ca plata de rascumparare sau rambursarea imprumutului sa se faca
intr-un cont initial utilizat pentru investitii sau intr-un cont Th numele unic sau
comun al clientilor in cauza;

e) crestereafrecventeisiintensitatii monitorizarii tranzactiilor;

f) solicitarea ca prima plata a investitiei sau imprumutului sa se faca intr-un cont
de plati detinutn nume unic sau comun de catre parteain cauzdintr-o institutie
de credit sau financiara reglementata din SEE sau intr-o institutie de credit sau
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financiara reglementata dintr-o tara terta in care exista cerinte de combatere a
spalarii banilor sau a finantarii terorismului nu mai putin ferme decat cele
prevazute in Directiva (UE) 2015/849;

g) obtinereaaprobariide la personalulde conducere de nivel superior lamomentul
efectuarii tranzactiei atunci cand un client utilizeaza platforma pentru prima
data;

h) aplicarea unor actiuni de monitorizare sporita pentru relatia cu clientii siin cazul
tranzactiilor individuale.

17.17.7n situatii cu risc mic si in limitele admise de legislatia nationald, platformele de finantare
participativa potaplica masuri simplificate de precautie privind clientela, care pot include:

a) verificarea identitatii clientului si, daca este cazul, a beneficiarului real atunci
cand se stabileste relatia de afaceri, in conformitate cu articolul 14 alineatul (2)
din Directiva (UE) 2015/849; sau

b) presupunerea ca o plata efectuata dintr-un cont in numele unic sau comun al
clientului la o institutie de credit sau financiara reglementata dintr-o tara SEE
indeplineste cerintele prevazute prin articolul 13 alineatul (1) literele (a) si(b) din
Directiva (UE) 2015/849.

Orientarea 18: Orientare sectoriala pentru prestatorii de servicii de
initiere a platii (PSIP) si prestatorii de servicii de informare cu
privire la conturi (PSIC)

18.1. Atunci cand aplica prezenta orientare, firmele trebuie sa aiba in vedere definitiile de la
articolul 4 punctele 18 si 19 din Directiva (UE) 2015/2366, conform carora:

a) un prestator de servicii de initiere a platii (PSIP) este un prestator de servicii de plata
care, in conformitate cu definitia de la articolul 4 punctul 15 din Directiva (UE)
2015/2366, inseamna servicii de initiere a unui ordin de plata la cererea utilizatorului
serviciilor de plata cu privire la un cont de plati detinut la alt prestator de servicii de
platad);

b) un prestator de servicii de informare cu privire la conturi (PSIC) este un prestator de
servicii de plata care oferd servicii de informare cu privire la conturi care, in
conformitate cu definitia de la articolul 4 punctul 16 din Directiva (UE) 2015/2366,

fnseamna servicii online care furnizeaza informatii consolidate in legatura cu unul sau
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mai multe conturi de plati detinute de utilizatorul serviciilor de plata fie la un alt
prestator de servicii de plat3, fie la mai multi prestatoride servicii de plata).

18.2. Firmele trebuie sa tind seama c3, in pofida faptului ca PISP si PSIC sunt entitati obligate in
temeiul Directivei (UE) 2015/849, riscul inerent de spalare a banilor sau de finantare a
terorismuluiasociat acestora este limitat deoarece:

a) PSIP, desisuntimplicate in reteauade plati, nu executa ele insele operatiunile de plata
sinu detin fonduri ale prestatorilor serviciilor de plata (PSP);

b) PSICnu suntimplicati in reteaua de plati si nu detin fonduriale prestatoruluiserviciilor
de plata.

18.3. Atunci cand ofera servicii de initiere a platii sau servicii de informare cu privire la conturi,
PSIP si PSICtrebuie s ia in considerare, impreuna cu titlul I, dispozitia prevazutdin prezenta
orientare sectoriala.

Factoriderisc

18.4. Atunci cand evalueaza riscurile de spalare a banilor sau de finantare a terorismului, PSIP si
PSIC trebuie sa ia in considerare cel putin urmatorii factori care pot contribui la cresterea
riscului:

a) 1In cazul PSIP: Clientul transfera citre acelasi beneficiar fonduri din conturi de plati
diferite care, impreund, reprezintd o suma mare fara o justificare economica sau
legitima clara sau care ofera PISP motive intemeiate de a suspecta ca clientulincearca
sa eludeze anumite praguride monitorizare;

b) Tn cazul PSIC: clientul transfera fonduri din conturi de plati diferite citre acelasi
beneficiar sau primeste fonduridin conturide plati diferite de la acelasi platitor, care,
impreuna, reprezintd o suma mare, fara o justificare economica sau legitima clara,
sau care ofera PSIC motive rezonabile de a suspecta ca clientul incearca sa eludeze
anumite praguri de monitorizare.

18.5. Atunci cand evalueaza riscurile de spdlare a banilor sau de finantare a terorismului, PSIP si
PSIC pot consulta avizul AES privind utilizarea unei solutii inovatoare in cadrul procesuluide
aplicare a masurilor de precautie privind clientela (JC2017 81).

18.6. Atunci cand evalueaza riscurile de spalare a banilor sau de finantare a terorismului, PSIP si
PSIC trebuie sa ia in considerare cel putin urmatorii factori care pot contribui la cresterea
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riscului, in special daca clientul utilizeaza conturi multiple detinute la diferiti PSIC pentru a
efectua plati:

a) Tn cazul PSIP: clientul initiaza o plata citre o jurisdictie asociatd unui risc mai ridicat de
spalare a banilor sau de finantare a terorismului sau catre o tara terta cu grad ridicat
de risc sau catre o persoana cu legaturi cunoscute cu jurisdictiile respective.

b) Tn cazul PSIC: clientul primeste fonduride la jurisdictii asociate cu un risc mai ridicat de
spalare a banilor sau de finantare a terorismului sau de la o tara terta cu grad inalt de
risc ori de la/catre o persoand cu legaturi cunoscute cu jurisdictiile respective sau
trimite fonduricatre acesteasau clientul conecteaza conturide platidetinute in numele
mai multor persoane din mai multe jurisdictii.

18.7. Cand evalueaza riscurile de spalare a banilor sau de finantare a terorismului, PSIC si PSIP
trebuie sa ia in considerare urmatorii factori care ar putea contribui la reducereariscului:

a) Tncazul PSIP: clientulinitiazd o tranzactie de plat3 citre o tard membraa SEE sau o tara
terta in care exista cerinte de combatere a spalarii banilor sau a finantarii terorismului
nu mai putin ferme decat cele prevazute in Directiva (UE) 2015/849.

b) Tn cazul PSIC: conturile de plati ale clientului sunt detinute intr-otard membraa SEE.
Masuri
18.8. Clientul este:

a) Tn cazul PSIP: clientul este persoana fizicd sau juridicd care detine contul de plati si

......

are o relatie de afaceri, in sensularticolului 3 alineatul (13) din Directiva (UE) 2015/849,
cu beneficiarul pentru a oferi servicii de initiere a platii, si nu cu platitorul, iar platitorul
utilizeaza respectivul PSIP pentru a initia o tranzactie unica cu beneficiarul respectiv,
clientul PSIP1n sensul prezentuluighid este beneficiarul, si nu platitorul. Acestlucru nu
aduce atingere articolului 11 din Directiva (UE) 2015/849 si titlului | din prezentul ghid,
n special in ceea ce priveste tranzactiile ocazionale, si nici obligatiilor PSIP in temeiul
Directivei (UE) 2015/2366 si al altor acte legislative aplicabile ale UE.

b) Tn cazul PSIC: clientul este persoana fizica sau juridics care a incheiat un contract cu
PSIC. Aceasta poate fi persoanafizica sau juridica care detine contul (conturile) de
plati.

18.9. PSIP si PSIC trebuie sa ia masuri adecvate pentru a identifica si a evalua riscul de spalare a
banilor sau de finantare a terorismuluiasociat activitatii lor. in acest scop, PSIP si PSIC trebuie
sa tind cont de toate datele aflate la dispozitia lor. Tipul de date aflate la dispozitia lor
depinde, printre altele, de serviciul specific oferit clientului, cu consimtamantul explicit al
utilizatorului serviciilor de plata si care este necesar pentru prestarea serviciilor sale, in
conformitate cu articolul 66 alineatul (3) litera (f) si cu articolul 67 alineatul (2) litera (f) din
Directiva (UE) 2015/2366.

18.10. Avand in vedere articolul 11 din Directiva (UE) 2015/849, PSIP si PSIC trebuie sa determine

amploarea masurilor de precautie privind clientela in functie de riscuri, ludnd in considerare
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toate datele aflate la dispozitia lor cu consimtamantul explicit al utilizatorului serviciilor de
plata si care sunt necesare pentru furnizarea serviciilor lor, conform articolului 66
alineatul (3) litera (f) si articolului 67 alineatul (2) litera (f) din Directiva (UE) 2015/2366. in
majoritatea cazurilor, nivelul scazut al riscului inerent asociat acestor modele de afaceri
inseamna cd masurile simplificate de precautie privind clientela vor constitui norma. in ceea
ce priveste cazurile de risc scazut si In masura in care aplicarea masurilor simplificate de
precautie privind clientela este interzisa sau restrictionata in temeiul legislatiei nationale,
PSICsi PSIPsi pot ajusta masurile de precautie privind clientelasi pot aplica orientarea 18.15
in consecinta.

18.11. Monitorizarea: Ca parte a proceselor acestora de aplicare a masurilor de precautie privind
clientela, PSIP si PSICtrebuie sa se asigure ca sistemele lorde combatere a spalarii banilor si
a finantarii terorismului sunt instituite astfel incat sa le semnaleze tipare de tranzactii
neobisnuite sau suspecte, tinand seama de toate datele aflate la dispozitia lor cu
consimtamantul explicit al utilizatorului serviciilor de platd si care sunt necesare pentru
furnizarea serviciilor lor, conform articolului 66 alineatul (3) litera (f) si articolului 67
alineatul (2) litera (f) din Directiva (UE) 2015/2366. PSIP si PSIC trebuie sa utilizeze tipologiile
proprii sau ale unor terte parti pentru a depista tipare de tranzactii neobisnuite.

18.12. PSIP si PSIC trebuie sa aplice clientilor lor masurile de precautie privind clientela, in
conformitate cu titlul I.

18.13.n conformitate cu articolul 13 din Directiva (UE) 2015/849, de fiecare dat3 cand se adaugd
un cont, PSIC trebuie sa solicite clientului sau sa verifice prin alte mijloace daca contul este
contul propriu, un cont comun sau contul uneientitati juridice la care clientul are mandatsa
acceseze (de exemplu: o asociatie, un cont corporativ).

18.14.n situatii de risc mai ridicat, firmele trebuie sa aplice masurile sporite de precautie privind
clientela prevazute latitlul I.

18.15. Firmele trebuie sa cunoasca intotdeauna numele clientului lor. PSIP si PSIC pot lua in
considerare aplicarea masurilor simplificate de precautie privind clientela, cum ar fi:

a) Utilizarea surseifondurilor ca dovada a identitatii clientuluiin cazul in care sunt
cunoscute coordonatele contului de plati al clientului si contul de plati este
detinutla un prestator de servicii de plata reglementat din SEE;

b) Amanarea verificarii identitatii clientului pana la o anumita data ulterioara
stabilirii relatiei. Tn acest caz, firmele trebuie s& se asigure cd politicile si
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procedurile lor stabilesc momentulin care trebuie aplicate masuri de precautie
privind clientela;

c) Presupunereanaturiisi scopuluirelatiei de afaceri;

Orientarea 19: Orientari sectoriale pentru firmele care desfasoara
activitati de case de schimb valutar

19.1. Firmele care furnizeaza servicii de schimb valutar trebuie sa tind seama, impreuna cu titlul |,
de dispozitiile din prezentaorientare.

19.2. Firmele trebuie sa aiba in vedere riscurile inerente ale serviciilor de schimb valutar care le
pot expune unor riscuri semnificative de spalare a banilor sau de finantare a terorismului.
Firmele trebuie sa fie constiente ca aceste riscuri decurg din simplitatea tranzactiilor,
rapiditatea acestorasi caracterul lor adesea bazat pe numerar. De asemenea, firmele trebuie
sa aiba in vedere faptul cd intelegereade catre acesteaa riscului de spalare a banilor sau de
finantare a terorismuluiasociat clientului poate fi limitata din cauza ca de regula efectueaza
tranzactii ocazionale, mai degraba decat sa stabileasca o relatie de afaceri.

Factoriderisc

19.3. Firmele trebuie sa ia in considerare urmatorii factori care pot contribui la crestereariscului:

a) tranzactia este neobisnuit de mare in termeni absoluti sau in comparatie cu
profilul economical clientului;

b) tranzactia nu are niciun scop economicsau financiar evident.

19.4. Firmele trebuie sa ia in considerare urmatorii factori care ar putea contribui la reducerea
riscului:

a) Suma schimbata este mica; firmele trebuie sa stie ca doar sumele mici nu vor fi
suficiente pentru a exclude riscul de finantare a terorismului;

19.5. Firmele trebuie sa ia in considerare urmatorii factori care pot contribuila crestereariscului:

a) Comportamentul clientului:
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i.  tranzactiile clientului se situeaza putin sub pragul aplicabil pentru
masurile de precautie privind clientela, in special daca sunt frecvente
sau intr-o perioada scurta;

ii. clientul nu poate sau nu doreste sa furnizeze informatii cu privire la
originea fondurilor;

iii. clientul solicita schimbarea unor sume mari de valuta care nu sunt
convertibile sau nu sunt utilizate frecvent;

iv. clientul schimba cantitati mari de bancnote cu valoare nominala mica
exprimate intr-o moneda cu bancnote cu valori nominale mai mari
exprimate in alta moneda; sauinvers.

v.  comportamentulclientului nuare o justificare economica evidenta;

Vi. clientul viziteaza mai multe sedii ale aceleiasi firme n aceeasi zi (in
masura in care acest fapt este cunoscut de firma);

vii. clientul adreseaza intrebari cu privire la pragul de identificare si/sau
refuza sa raspunda la intrebari ocazionale sau de ruting;

viii.  clientul converteste fondurile dintr-o valutain alta;

ix.  schimbulde sume marisauschimburifrecvente care nusuntlegate de
activitatea clientului;

X.  moneda vandutad de client nu este in concordantd cu tara sa de
cetatenie sau de resedinta;

xi.  clientul cumpara valuta dintr-o locatie neobisnuita in comparatie cu
propria sa locatie, fara nicio explicatie logica;

Xii. clientul cumpara valuta care nu corespunde cu ceea ce se stie despre
tara de destinatie a clientului;

Xiii. clientul cumpara sau vinde o suma mare intr-o moneda dintr-o
jurisdictie asociata unor niveluri semnificative de infractiuniprincipale
legate de spalarea banilor sau activitati teroriste;

b) Activitatea economica a clientului:

i. Activitatea clientului este asociata cu un risc mai mare de spalare a
banilor sau de finantare a terorismului, de exemplu cazinouri,
cumpararea/vanzarea de metale pretioase si pietre pretioase,
comerciant de deseuri;
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19.6. Firmele trebuie sa ia in considerare urmatorii factori care pot contribuila crestereariscului:

a) Serviciul este furnizat integral online fard masuri de salvgardare
adecvate;

b) Furnizarea de servicii se realizeaza prin intermediul unei retele de
agenti.

19.7. Firmele trebuie sa ia in considerare urmatorii factori care pot contribuila crestereariscului:

a) Biroul de activitate de schimb are sediul intr-o jurisdictie asociata unui risc mai
mare de spalare a banilor sau de finantare a terorismului;

Masuri

19.8. Deoarece aceasta activitate este bazata in principal pe tranzactii, firmele trebuie sa aiba in
vedere sistemele de monitorizare si procedurile de control pe care le instituie pentru a
asigura depistarea tentativelor de spalare a banilor si de finantare a terorismului inclusiv
atunci cand informatiile detinute ca masuri de precautie privind clientela despre client sunt

elementare sau lipsesc. Acest sistem de monitorizare trebuie sa fie adaptat la volumul de
activitate sila expunerealariscuri.

19.9. Firmele trebuie sa defineascd in mod clar in politicile si procedurile lor interne momentulin
care trebuie sa aplice clientilor lor ocazionali masuri de precautie privind clientela. Acestea

trebuie sa cuprinda:

a) Situatia In care o tranzactie sau tranzactiile legate identificate se ridica la
15 000 EUR sau la pragul (pragurile) national(e), daca acestea sunt mai mici sau
mai mari. Politicile si procedurile trebuie sa defineascain mod clar punctulin care
o serie de tranzactii unice reprezintd o relatie de afaceritinand cont de contextul
activitatilor societatilor (sianume, marimea normala medie a uneitranzactii unice
efectuate de clientelalor normala).

b) Situatia In care existd o suspiciune de spalare a banilor sau de finantare a
terorismului.

19.10. Firmele trebuie, in orice caz, sa instituie sisteme si proceduri de control in conformitate cu
orientarea4.7 litera (b):
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a) pentruaidentifica tranzactiile legate (de exemplu, pentru a depista dacd acelasi
client abordeaza mai multe sedii intr-uninterval scurt de timp);

b) pentrua monitoriza tranzactiile intr-un mod adecvatsi eficace, avand in vedere
marimea firmei, numarul sediilor sale, marimeasi volumul tranzactiilor; tipul de
activitati desfasurate, canalele de distributie si riscurile identificate in evaluarea
riscurilor la nivelul intregii activitati.

19.11. Tn cazul in care riscul asociat uneitranzactii ocazionale sau uneirelatii de afacerieste cresaut,
firmele trebuie sa aplice masuri sporite de precautie privind clientela in conformitate cu
titlul 1, inclusiv, dupa caz, o monitorizare sporita a tranzactiilor (de exemplu, frecventa mai
mare sau praguri mai mici), obtindnd mai multe informatii cu privire la natura si scopul
activitatii sau sursa fondurilor clientului.

19.12.Tn mé&sura in care legislatia nationald permite acest lucru, firmele pot lua in considerare
aplicarea unor masurisimplificate de precautie privind clientela in situatii cu risc mic, cum ar
fi:

a) amanarea verificarii identitatii clientului pana la o anumita data ulterioara
stabilirii relatiei;

b) verificarea identitatii clientului pe baza uneiplati dintr-un cont in numele unic
sau comun al clientului detinut la o institutie de credit sau financiara
reglementata din SEE.
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Orientarea 20: Orientare sectoriala pentru finantarea
intreprinderilor

20.1. Firmele care furnizeaza servicii de finantare aintreprinderilortrebuie satina cont de riscurile
inerente de spalare a banilor sau de finantare a terorismuluilegate de aceste activitati si sa
fie constiente ca o astfelde activitate se bazeaza pe relatii stranse de consiliere, in special cu
intreprinderile care le suntclienti si cu alte parti, cum ar fi potentialii investitori strategici.

20.2. Atuncicand oferaservicii de finantare a intreprinderilor, firmele trebuie sa aplice titlul | si, in
plus, dispozitiile prevazute in prezenta orientare. Orientarile sectoriale 12, 15 si 16 pot fi, de
asemenea, relevante in acest context.

Factoriderisc

20.3. Tn cazul in care oferé servicii de finantare a intreprinderilor, firmele trebuie s tind cont de
urmatorii factori de risc care pot contribuila crestereariscului:

a) structura de proprietate a clientului este opaca, fara nicio justificare comerciala
sau legala evidenta. De exemplu, in cazul in care structura de proprietate sau
controlul sunt transferate altor entitati, cum ar fi fiduciile sau entitatile special
constituite Tn scopul securitizarii, asa cum sunt definite la articolul 2 alineatul (2)
din Regulamentul (UE) 2017/2402 (SSPE);

b) structurile corporative sau tranzactiile sunt complexe, cum ar fi un lant lung de
detinere cu utilizarea firmelor-paravan sau o lipsd de transparentad, iar acest
lucru nu pare sa aiba un scop comercial rezonabil;

c) in cazul in care nu exista nicio dovada ca clientul a primit un mandat sau o
aprobare suficienta din partea conduceriisuperioare pentruaincheia contractul;

d) existaputine mijloace independente de verificare aidentitatii clientului;

e) existasuspiciunide abatere, cumar fifraudareavalorilor mobiliare sau utilizarea
abuziva a informatiilor privilegiate.

20.4. Tn cazul in care oferd servicii de finantare a intreprinderilor, firmele trebuie s ia in
considerare urmatorii factori de risc care pot contribui la reducereariscului. Clientul este:

a. o administratie publica sau o intreprindere dintr-o jurisdictie cu niveluri scazute de
coruptie; sau
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b. o institutie de credit sau o institutie financiara dintr-o jurisdictie in care exista un
regim eficient de combatere a spalarii banilor sau a finantarii terorismului si este
supravegheat pentru respectarea obligatiilor in materie de combatere a spalarii
banilor sau a finantarii terorismului.

20.5. Tn cazul in care oferd servicii de finantare a intreprinderilor, firmele trebuie s tind cont de
urmatorii factori de risc care pot contribuila crestereariscului:

a. clientul sau beneficiarulreal are sediulin sauin legdtura cu jurisdictii asociate unui
risc mai mare de spalare a banilor sau de finantare a terorismului. Firmele trebuie
sa acorde o atentie deosebita jurisdictiilor cu niveluri mari de coruptie.

Masuri

20.6. Furnizorii de finantare a intreprinderilor vor colecta in mod sistematic, prin natura activitatii,
informatii substantiale privind diligenta necesara; firmele trebuie sa se bazeze pe aceste
informatii in scopuride combatere a spalarii banilor sia finantarii terorismului.

20.7. Tn cazul in care riscul asociat unei relatii de afaceri sau tranzactii ocazionale este crescut,
firmele trebuie sa aplice masuri sporite de precautie privind clientela, precum:

a) Verificari suplimentare privind structura de proprietate si de control a clientilor,
beneficiarii reali, in special orice legaturi pe care clientul le-ar putea avea cu
persoane expuse politic, precum si masura in care asemenealegaturi afecteaza
riscul de spalare a banilor sau de finantare a terorismului asociat relatiei de
afaceri;

b) Evaluarea integritatii administratorilor, a actionarilor si a altor parti care au o
implicare semnificativa in activitatea clientului si in tranzactia de finantare a
intreprinderilor;

c) Verificareaidentitatii altor proprietari sau operatori ai unei entitati corporative;

d) Stabilirea surseisi naturii fondurilor sau activelor implicate de catre toate partile
la tranzactie, daca este cazul prin probe sau asigurari din partea unor terte parti
corespunzatoare;

e) Verificari suplimentare pentru astabili situatia financiara a intreprinderii-client;

127



BNR - Uz intern

RAPORT FINAL REFERITOR LA GHIDUL CU PRIVIRE LA MASURILE DE PRECAUTIE PRIVIND CLIENTELA S| FACTORII PE CARE INSTITUTIILE
DE CREDITSI CELE FINANCIARE TREBUIE SATI AIBATN VEDERE CAND EVALUEAZA RISCUL DE SPALARE DE BANI S| DE FINANTARE A
TERORISMULUI ASOCIAT RELATIILOR DE AFACERI INDIVIDUALE S| TRANZACTIILOR OCAZIONALE

f)

Utilizarea unor mijloace de proba nedocumentare, cum ar fiintalniri cu persoane
credibile care cunosc persoanele in cauza, de exemplu bancheri, auditori sau
consilieri juridici. Firmele trebuie sa analizeze daca respectivele dovezi sunt
suficiente pentru ademonstra ca clientul si-a prezentat corect situatia personala
si financiara. In cazul in care se utilizeazd dovezi nedocumentare de acest tip,
trebuie tinuta o evidenta care sa stabileasca baza pe care s-au luat deciziile;

g) Efectuare unor verificari asupra masurilor de precautie privind clientela n

functie de riscuri in cazul altor parti la un acord financiar in scopul de a dobandi
suficiente cunostinte generale pentru a intelege natura tranzactiei. Aceasta se
datoreaza faptului ca firma poate fi expusa riscurilor de spalare a banilor nu
numaide catre clientii sai, ci si de partile la tranzactii cu care firmanu are o relatie
de afaceridirecta. Firmele trebuie sa aiba in vedere ca astfel de partipotinclude:

societati-tinta pentru preluare sau fuziune ale unei firme-client;
investitorii potentiali sau reali ai uneiintreprinderi-client;

entitatile corporative in care intreprindereadetine o participatie substantiala (dar
cu care nu are o relatie de afaceri mai extinsa);

potentialii viitori clienti;

in tranzactiile de securitizare, astfel cum sunt definite la articolul 2 alineatul (1) din
Regulamentul (UE) 2017/2402, agentii care actioneazain numele SSPE (care poate
fisau nu o entitate reglementata);

h) Firmele care oferaservicii de finantare a intreprinderilor trebuie sa aplice actiuni

j)

de monitorizare permanent3 sporit. Tn aceastd privint3, firmele care recurg la
monitorizarea automata a tranzactiilor trebuie sa o combine cu cunostintele si
expertiza personaluluiimplicat in activitate. Aceasta monitorizare intensificata
trebuie sa duca la o intelegere clara a motivelor pentru care un client efectueaza
0 anumita tranzactie sau activitate; in acest scop, firmele trebuie sa se asigure ca
personalul lor foloseste cunostintele pe care le detin despre client si ceea ce ar
fi normal in circumstantele date, pentru a putea identifica situatiile neobisnuite
sau potential suspecte.

Atuncicand participa la emisiuneade titluride valoare, firmatrebuie sa confirme
ca tertele parti care participa la vanzarea de instrumente de securitizare sau la
tranzactii catre investitori dispun de suficiente mecanisme proprii de precautie
privind clientela.

Atunci cand analizeaza riscurile de spalare a banilor sau de finantare a
terorismului asociate cu instrumente de securitizare sau cu o tranzactie, o firma
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trebuie sa inteleaga scopul economic subiacent al acordului, inclusiv nivelul de
diligenta necesara adecvat pentru diferitele parti la acord, ceea ce poate include
partile cu care firma nu are o relatie de afaceri directa.

20.8. Firmele trebuie sa utilizeze informatiile pe care le detin datorita naturii asociate relatiilor
contractuale a activitatii de finantare aintreprinderilor, amplorii tranzactiilor si necesitatii de
a evalua riscul de credit siriscul reputational pe care le prezintd mecanismele de finantare a
intreprinderilor inclusiv in scopul aplicarii masurilor simplificate de precautie privind
clientela.

20.9. Tn cazulin care firmele au relatii cu intermediaricare mentin conturi in beneficiul principal al
clientilor lor suport, firmele trebuie sa aplice orientareasectoriala 16.
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