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Povinnosti tykajuce sa dodrziavania
suladu s predpismi a ohlasovacia
povinnost

Status tychto usmerneni

1.

Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) ¢. 1093/2010".

,,,,,,

musia vynaloZit vsetko usilie na dodrzanie tychto usmerneni.

V tychto usmerneniach sa uvadza stanovisko Eurdpskeho organu pre bankovnictvo (EBA)
k nalezitym postupom dohladu vramci Eurépskeho systému finanéného dohladu alebo
k sp6sobu, akym sa ma uplatfiovat pravo Eurdpskej Gnie v konkrétnej oblasti. Prislusné organy,
ako su vymedzené v élanku 4 ods. 2 nariadenia (EU) €& 1093/2010 ana ktoré sa tieto
usmernenia vztahuju, by ich mali dodrziavat tak, Ze ich zaclenia do svojich postupov dohladu
podla potreby (napr. zmenou svojho pravneho rdmca alebo postupov dohladu), ato aj
v pripade, ked’ s usmernenia uréené predovsetkym institiciam.

Poziadavky na predkladanie sprav

3.

Podla ¢lanku 16 ods. 3 nariadenia (EU) &. 1093/2010 musia prislu§né organy oznamit EBA, &i
tieto usmernenia dodrziavaju alebo maju v Umysle dodrzat, alebo v opa¢nom pripade musia
uviest dévody ich nedodrzania do ([dd. mm. rrrr]). Ak do tohto datumu nebude doruéené
Ziadne oznamenie, EBA sa bude domnievat, Ze ich prislusné organy nedodrziavaju. Oznamenia
sa maju zaslat prostrednictvom formuldra dostupného na webovom sidle EBA na adresu
compliance@eba.europa.eu s referenénym ¢&islom ,EBA/GL/2019/04“. Oznamenia maju

predkladat osoby, ktoré si opravnené podavat spravy o dodrziavani usmerneni v mene svojich
prislusnych organov. Akukolvek zmenu stavu dodrziavania usmerneni treba takisto oznamit
organu EBA.

Ozndmenia budu uverejnené na webovom sidle EBA v sulade s ¢lankom 16 ods. 3.

! Nariadenie Eurépskeho parlamentu a Rady (EU) €. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eurépsky organ
dohladu (Eurdépsky organ pre bankc,)vm'ct\{o) a ktorym sa meni a dopliia rozhodnutie ¢. 716/2009/ES a zrusuje
rozhodnutie Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010, s. 12).
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Predmet Upravy, rozsah posobnosti
a vymedzenie pojmov

Predmet Upravy

Tieto usmernenia sU zaloZené na ustanoveniach ¢lanku 74 smernice 2013/36/EU (CRD) o
vnutornej sprave a riadeni spolocnosti a si odvodené od mandatu vydavat usmernenia,
uvedeného v ¢&lanku 95 ods. 3 smernice (EU)2015/2366 (druhd smernica o platobnych
sluzbach).

V tychto usmerneniach sU stanovené opatrenia v oblasti riadenia rizik, ktoré musia prijat
financné institucie (vymedzené dalej v odseku 9) v sulade s ¢lankom 74 CRD, aby riadili svoje
rizikd v oblasti IKT abezpecnosti pre vsetky €innosti, a ktoré musia prijat poskytovatelia
platobnych sluZieb (PPS podla vymedzenia dalej v odseku 9) v sulade s ¢lankom 95 ods. 1 druhe;j
smernice o platobnych sluzbach, aby riadili prevadzkové a bezpecnostné rizika (zamyslané ako
,rizikd v oblasti IKT abezpecnosti“) v suvislosti s platobnymi sluzbami, ktoré poskytuju.
Usmernenia zahffiaju poZiadavky na informacnu bezpecnost vratane kybernetickej bezpeénosti
v takom rozsahu, v akom su informdcie uchovavané v IKT systémoch.

Rozsah p6sobnosti

7.

Tieto usmernenia sa uplatinuju vo vztahu k riadeniu rizik v oblasti IKT a bezpecénosti v rdmci
financ¢nych institdcii (ako su vymedzené v odseku 9). Na tcely tychto usmerneni sa pojem rizika
v oblasti IKT a bezpecénosti tyka prevadzkovych a bezpecnostnych rizik uvedenych v ¢lanku 95
druhej smernice o platobnych sluzbach, pokial ide o poskytovanie platobnych sluZieb.

V pripade poskytovatelov platobnych sluzieb (vymedzenych v odseku 9) sa tieto usmernenia
uplatfiuju na ich poskytovanie platobnych sluZieb, v stlade s rozsahom p&sobnosti a mandatu
¢lanku 95 druhej smernice o platobnych sluzbdch. V pripade institucii (vymedzenych
v odseku 9) sa tieto usmernenia uplatiiuju na vSetky cinnosti, ktoré poskytuju.

Adresati

Tieto usmernenia sU urcené finanénym institdcidm, ktoré sd na ucely tychto usmerneni 1.
poskytovatelia platobnych sluzieb vymedzeni v ¢lanku 4 ods. 11 druhej smernice o platobnych
sluzbdch, a 2. inStitdcidm, t. j. dverovym institicidm a investicnym spolo¢nostiam podla
vymedzenia v €lanku 4 ods. 1 bode 3 nariadenia (EU) €. 575/2013. Tieto usmernenia sa vztahuju
aj na prisluéné organy podla vymedzenia v ¢lanku 4 ods. 1 bode 40 nariadenia (EU) ¢. 575/2013
vratane Eurdpskej centralnej banky, pokial ide o zaleZitosti suvisiace s ulohami, ktorymi bola
poverend na zaklade nariadenia (EU) ¢.1024/2013, ana prislu$né organy podla druhej
smernice o platobnych sluzbach, ako sa uvadza v €lanku 4 ods. 2 bode i) nariadenia (EU)
¢. 1093/2010.
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Vymedzenie pojmov

10. Pokial nie je uvedené inak, pojmy pouZité avymedzené vsmernici 2013/36/EU (CRD),
v nariadeni (EU) &. 575/2013 (CRR) a v smernici (EU) 2015/2366 (druhej smernici o platobnych
sluzbach) maju v tychto usmerneniach rovnaky vyznam. Na uUcely tychto usmerneni sa okrem
toho uplatiiuje toto vymedzenie pojmov:

Riziko v oblasti IKT a Riziko strat z dévodu porusenia ddvernosti, zlyhania integrity
bezpecnosti systémov a Udajov, nevhodnosti alebo nedostupnosti systémov a
Udajov alebo neschopnosti v primeranom case aza primerané
naklady zmenit informacné technoldgie (IT) v pripade zmeny
environmentalnych alebo obchodnych poZziadaviek (t. j. agilita)2.

Zahfna bezpecnostné rizika vyplyvajuce z neprimeranych alebo

zlyhanych internych postupov alebo externych udalosti vratane

kybernetickych Utokov alebo neprimeranej fyzickej bezpecnosti.
Riadiaci organ (a) V pripade Gverovych institucii a investiénych spolo¢nosti ma
tento pojem rovnaky vyznam ako vymedzenie pojmu v ¢lanku

3 ods. 1 bode 7 smernice 2013/36/EU.

(b) V pripade platobnych institucii alebo institucii elektronickych
penazi sa pod tymto pojmom rozumeju clenovia
predstavenstva alebo osoby zodpovedné za riadenie
platobnych institucii alebo institucii elektronickych penazi
a v relevantnych pripadoch aj osoby zodpovedné za riadenie
¢innosti suvisiacich s platobnymi sluzbami platobnych institucii
a institdcii elektronickych penazi.

(c) V pripade poskytovatelov platobnych sluZieb uvedenych
v ¢lanku 1 ods. 1 pism. c), e) a f) smernice (EU) 2015/2366 ma
tento pojem vyznam, ktory mu priznava platné pravo Unie
alebo vnutrostatne pravo.

Prevadzkovy alebo Jednorazova udalost alebo rad navzajom suvisiacich udalosti,
bezpecnostny incident ktoré finanénd institicia neplanovala aktoré maju alebo
pravdepodobne budd mat nepriaznivy vplyv na integritu,
dostupnost, dévernost a/alebo autentickost sluZieb.
Vrcholovy manazment (a) V pripade Uverovych institucii a investiénych spolo¢nosti ma
tento pojem rovnaky vyznam ako vymedzenie pojmu v ¢lanku
3 ods. 1 bode 9 smernice 2013/36/EU.

(b) V pripade platobnych institdcii a institucii elektronickych
penazi sa pod tymto pojmom rozumeju fyzické osoby, ktoré
vykonavajui vykonné funkcie vramci insStitucie aktoré sa

2 Vymedzenie z Usmerneni EBA o spoloénych postupoch a metodikdch postupu preskimania a hodnotenia orgdnmi
dohladu z 19. decembra 2014 (EBA/GL/2014/13), zmenenych EBA/GL/2018/03.
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zodpovedaju riadiacemu organu za kaZdodenné riadenie
institucie.

(c) V pripade poskytovatelov platobnych sluzieb uvedenych
v ¢lanku 1 ods. 1 pism. c), e) a f) smernice (EU) 2015/2366 ma
tento pojem vyznam, ktory mu priznava platné pravo Unie
alebo vnutrostatne pravo.

Ochota podstupovat Suhrnna uUroven a typy rizika, ktoré su poskytovatelia platobnych

rizika sluzieb a institicie ochotné prevziat v ramci svojej schopnosti
znasat riziko vsulade so svojim obchodnym modelom, aby
dosiahli svoje strategické ciele.

Funkcia auditu (a) V pripade Gverovych institucii a investi¢nych spoloénosti je

funkcia auditu takd, ako je uvedené v oddiele 22 Usmerneni
EBA o vnutornom riadeni (EBA/GL/2017/11).

(b) V pripade inych poskytovatelov platobnych sluZzieb nez
Uverové institdcie musi byt funkcia auditu nezavisla v ramci
poskytovatela platobnych sluzieb alebo od neho a méze ist o
funkciu vnutorného a/alebo externého auditu.

Projekty IKT Kazdy projekt alebo jeho &ast, v ktorom sa menia, nahradzaju,
odstavuju alebo zavadzaju IKT systémy a sluzby. Projekty IKT
mozu byt sucastou vseobecnejSich programov IKT alebo
transformacie Cinnosti.

Tretia strana Organizacia, ktorda vstupila do obchodnych vztahov alebo
uzavrela zmluvy so subjektom o poskytovani produktu alebo
sluzby?.

Informacné aktivum Subor informacii, hmotny ¢i nehmotny, ktory je hodny ochrany.

IKT aktivum Aktivum vo forme softvéru alebo hardvéru, ktoré sa nachddza
v podnikatelskom prostredi.

IKT systémy* IKT $truktura ako st¢ast mechanizmu alebo prepdjacia siet, ktora
sluZi na podporu operacii financnej institucie.

IKT sluzby® Sluzby poskytované IKT systémami jednému alebo viacerym

internym alebo externym pouzivatelom. Prikladmi su sluzby
tykajuce sa zadavania Udajov, ich archivacie, spracovania a sluzby
tykajuce sa vykazovania, ale aj monitorovacie sluzby a sluzby na
podporu obchodovania a rozhodovania.

3 Vymedzenie z G7 zdkladnych prvkov pre riadenie kybernetického rizika tretej strany vo finanénom sektore.
4Vymedzenie z Usmerneni pre posudzovanie rizika suvisiaceho s informaénymi a komunikaénymi technoldgiami v ramci
postupu preskimania a hodnotenia organmi dohladu (SREP) (EBA/GL/ 2017/05).

> tamZe.
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Vykonavanie

Datum zaciatku uplatrfiovania

11. Tieto usmernenia sa uplatfiuju od 30. juna 2020.

Zrusenie

12. Usmernenia k bezpecnostnym opatreniam vztahujicim sa na prevadzkové a bezpeénostné
rizikd (EBA/GL/2017/17) vydané v roku 2017 budd zrusené tymito usmerneniami k datumu,
kedy sa za¢nu uplatriovat tieto usmernenia.

Usmernenia o riadeni rizik v oblasti IKT
a bezpecnosti

1.1. Proporcionalita

1. Vsetky finan¢né institicie by mali dodrZiavat ustanovenia stanovené v tychto usmerneniach
takym sp6sobom, ktory je primerany a v ktorom je zohladnena velkost finanénych institucii, ich
internd organizacia a povaha, rozsah, zlozZitost a rizikovost sluZieb a produktov, ktoré finanéné
institucie poskytuju alebo zamyslaju poskytovat.

1.2. Sprava a stratégia

1.2.1. Sprava

a ramec vnutornej kontroly, pokial ide o ich rizikd v oblasti IKT a bezpecnosti. Riadiaci orgdn by
mal stanovit jasné ulohy a povinnosti pre IKT funkcie, riadenie rizik v oblasti informacnej
bezpecnosti a kontinuity ¢innosti vratane Uloh a povinnosti riadiaceho orgdnu a jeho vyborov.

3. Riadiaci organ by mal zabezpedit, aby kvalita a zruénosti zamestnancov finanénych institucii boli
primerané na podporu ich prevadzkovych IKT potrieb a ich postupov riadenia rizik v oblasti IKT
a bezpecnosti na priebeznom zaklade a zabezpecenie vykonavania stratégie v oblasti IKT.
Riadiaci organ by mal zabezpecit, aby bol prideleny rozpocet primerany na splnenie uvedenych
drzitelov klfuc¢ovych funkcii na ro¢nom zaklade alebo v pripade potreby castejsie ziskavali
primerand odbornd pripravu o rizikdch v oblasti IKT abezpecnosti vratane informacnej
bezpecnosti (pozri tiez oddiel 1.4.7).
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Riadiaci organ nesie celkovli zodpovednost za stanovenie, schvélenie adohlad nad
vykondvanim stratégie v oblasti IKT finan¢nych institdcii v ramci svojej celkovej obchodnej
stratégie, ako aj za vytvorenie uc¢inného ramca pre riadenie rizik pre rizikd v oblasti IKT
a bezpecnosti.

1.2.2. Stratégia

5.

Stratégia v oblasti IKT by mala byt zladena s celkovou obchodnou stratégiou finanénych
institdcii a malo by v nej byt vymedzené:

a) ako by sa mali vyvijat IKT finan¢nych institdcii, aby G¢inne podporovali ich obchodn
stratégiu a podielali sa na nej vratane vyvoja organizacnej Struktury, zmien IKT
systémov a klti¢ovych pripadov zavislosti od tretich stran;

b) planovana stratégia a vyvoj architektury IKT vratane pripadov zavislosti od tretich stran;

c) jasné ciele informacnej bezpecnosti so zameranim na IKT systémy a IKT sluzby,
zamestnancov a postupy.

Finanéné institucie by mali vytvorit sibory akénych planov s opatreniami, ktoré treba prijat na
dosiahnutie ciela stratégie v oblasti IKT. O tychto suboroch by mali byt informovani vsetci
relevantni zamestnanci (vratane zmluvnych dodavatelov a poskytovatelov, ktori su tretimi
stranami, ak je to vhodné a relevantné). Akéné plany by sa mali pravidelne preskimat v zaujme
zabezpecenia ich relevantnosti a vhodnosti. Finanéné institucie by takisto mali stanovit postupy
na monitorovanie a meranie Uc¢innosti vykonavania svojej stratégie v oblasti IKT.

1.2.3. Pouzivanie poskytovatelov, ktori st tretimi stranami

7.

Bez toho, aby boli dotknuté Usmernenia EBA k outsourcingu (EBA/GL/2019/02) a ¢lanok 19
druhej smernice o platobnych sluzbach, by finanéné instittcie mali zabezpedit i¢innost opatreni
na zmiernenie rizika, ako si vymedzené vich rdmci pre riadenie rizik vratane opatreni
stanovenych v tychto usmerneniach pri outsourcingu prevadzkovych funkcii platobnych sluzieb
a/alebo IKT sluZieb a IKT systémov akejkolvek Cinnosti, a to aj subjektom v skupine, alebo pri
vyuzivani tretich stran.

S cielom zabezpedit kontinuitu IKT sluzieb a IKT systémov by finan¢né instittcie mali zabezpedit,
aby zmluvy a dohody o Urovni poskytovania sluzieb (a to za normalnych okolnosti, ako aj v
pripade prerusenia sluzby — pozri tieZ oddiel 1.7.2) s poskytovatelmi (poskytovatelia externého
zabezpecovania cinnosti, subjekty v skupine alebo poskytovatelia, ktori su tretimi stranami)
zahfnali:

a) vhodné a primerané ciele a opatrenia suvisiace s informacnou bezpecnostou vratane
poziadaviek, ako st minimalne poziadavky na kyberneticki bezpecnost; $pecifikacie
Zivotného cyklu udajov financnej institdcie; akékolvek poZiadavky tykajlce sa postupov
Sifrovania udajov, bezpecnosti siete a monitorovania bezpecnosti a umiestnenia
datovych centier;

b) postupy na rieSenie prevadzkovych a bezpecnostnych incidentov vratane postupenia
nadriadenym a podavania sprav.
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Uroven bezpecénostnych cielov, bezpecnostnych opatreni a vykonnostnych cielov financnej
institucie.

1.3. Ramec pre riadenie rizik v oblasti IKT a bezpecnosti

1.3.1. Organizdcia a ciele

10.

11.

12.

13.

Finan¢né institdcie by mali identifikovat a riadit svoje rizika v oblasti IKT a bezpecnosti. IKT
funkcia(-e) zodpovedna(-€) za IKT systémy, postupy a bezpecnostné operacie by mala(-i) mat
zavedené vhodné postupy akontroly na zabezpelenie toho, aby boli vsetky rizikd
identifikované, analyzované, merané, monitorované, riadené, nahldsené a udrziavané v ramci
obmedzeni ochoty financ¢nej institlcie podstupovat rizika, a aby projekty a systémy, ktoré
doddvajq, a Cinnosti, ktoré vykonavaju, boli v sulade s externymi a internymi poziadavkami.

Financ¢né institucie by mali pridelit zodpovednost za riadenie rizik v oblasti IKT a bezpecnosti a
dohlad nad nimi kontrolnej funkcii a dodrziavat pritom poziadavky oddielu 19 Usmerneni EBA
o vnutornom riadeni (EBA/GL/2017/11). Finanéné institdcie by mali zabezpecit nezavislost
a objektivitu tejto kontrolnej funkcie jej nalezitym odclenenim od postupov prevadzok IKT.
Tato kontrolna funkcia by sa mala zodpovedat priamo riadiacemu organu a mala by byt
zodpovednd za monitorovanie a kontrolu dodrziavania ramca pre riadenie rizik v oblasti IKT
a bezpeénosti. Mala by zabezpecit, aby rizika v oblasti IKT a bezpecnosti boli identifikované,
merané, posudené, riadené, monitorované a nahlasované. Financné institdcie by mali

zabezpedit, aby tato kontrolna funkcia nebola zodpovedna za vnutorny audit.

Funkcia vnatorného auditu by sa mala riadit pristupom zaloZzenym na rizikach a mat kapacitu
na nezavislé preskimanie a poskytnutie objektivneho uistenia otom, Ze vSetky cinnosti
a Utvary finan¢nej spolocnosti suvisiace sIKT abezpeénostou su vsulade s politikami
a postupmi financ¢nej institucie a s externymi poZiadavkami a dodrziavaju sa pritom poZiadavky
oddielu 22 Usmerneni EBA o vnutornom riadeni (EBA/GL/2017/11).

......

hierarchické vztahy v zaujme toho, aby bol rdémec pre riadenie rizik v oblasti IKT a bezpecnosti
ucéinny. Tento ramec by mal byt Uplne zac¢leneny do postupov celkového riadenia rizik financnej
institdcie a mal by byt s nimi zosuladeny.

Ramec pre riadenie rizik v oblasti IKT a bezpecnosti by mal zahffiat postupy zavedené s ciefom:

a) urcit ochotu podstupovat rizika, pokial ide o rizikd v oblasti IKT a bezpecnosti, v sulade
s ochotou finanénej institlcie podstupovat rizika;

b) urdit a posudit rizika v oblasti IKT a bezpeénosti, ktorym je finan€na institucia vystavena;

c) vymedzit opatrenia na zmiernenie vratane kontrol na zmiernenie rizik v oblasti IKT
a bezpecnosti;

d) monitorovat Ucinnost tychto opatreni, ako aj poéet nahldasenych incidentov, v pripade
poskytovatelov platobnych sluZieb vratane incidentov nahlasenych v sulade s ¢lankom 96
druhej smernice o platobnych sluzbach, ktoré maju vplyv na ¢innosti tykajice sa IKT, a prijat
opatrenie na napravu opatreni v pripade potreby;

e) podavat spravu riadiacemu organu o rizikdch a kontrolach v oblasti IKT a bezpeénosti;
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f) identifikovat a posudit, ¢i existuju nejaké rizika v oblasti IKT a bezpeénosti, ktoré vyplyvaju
z nejakej zasadnej zmeny v IKT systéme alebo IKT sluzbach, postupoch alebo konaniach
a/alebo po vyznamnom prevadzkovom alebo bezpe¢nostnom incidente.

14. Financ¢né institicie by mali zabezpecit, aby bol ramec pre riadenie rizik voblasti IKT

a bezpecnosti zaznamenany a priebezne zlepSovany na zaklade poznatkov ziskanych pocas jeho
vykondvania a monitorovania. Rdmec pre riadenie rizik v oblasti IKT a bezpecnosti by mal
schvalovat a asponi raz ro¢ne preskimat riadiaci organ.

1.3.2. Identifikacia funkcii, postupov a aktiv

16.

......

obchodnych funkcii, tloh a podpornych procesov s ciefom uréit délezitost kazdého z nich a ich
vzajomné zdvislosti v suvislosti s rizikami v oblasti IKT a bezpecnosti.

Okrem toho by finan¢né institucie mali identifikovat, stanovit a udrziavat aktualne mapovanie
informacnych aktiv podporujucich ich obchodné funkcie a podporné procesy, ako su IKT
systémy, zamestnanci, dodavatelia, tretie strany a zdavislosti na inych internych a externych
systémoch a procesoch, aby boli schopné riadit minimalne tie informac¢né aktiva, ktoré
podporuju ich kritické obchodné funkcie a procesy.

1.3.3. Klasifikacia a posudenie rizik

17.

18.

19.

20.

21.

Finanéné institucie by mali klasifikovat identifikované obchodné funkcie, podporné procesy
a informacné aktiva uvedené v odsekoch 15 a 16 z hladiska kritickej povahy.

Na vymedzenie kritickej povahy tychto identifikovanych obchodnych funkcii, podpornych
procesov ainformacnych aktiv by finan¢né institicie mali zvazit aspon poziadavky na
dovernost, integritu a dostupnost. Za informaéné aktiva by mala byt jasne pridelena povinnost
zodpovedat sa a zodpovednost.

Finanéné institlcie by mali preskimat primeranost klasifikacie informacénych aktiv a prislusnej
dokumentacie pri vykondvani posudenia rizik.

Finanéné institucie by mali identifikovat rizika v oblasti IKT a bezpecénosti, ktoré maja vplyv na
identifikované a klasifikované obchodné funkcie, podporné procesy a informacné aktiva v
zavislosti od ich kritickej povahy. Toto posudenie rizik by sa malo vykonavat a zaznamenavat
rocne alebo v kratSich intervaloch v pripade potreby. Tieto posudenia rizik by sa mali takisto
vykondvat v pripade akychkolvek zasadnych zmien v infrastruktire, procesoch alebo
postupoch, ktoré maju vplyv na obchodné funkcie, podporné procesy alebo informacéné aktiva
a v dosledku toho by sa malo aktualizovat aktudlne postdenie rizik finanénych institucii.

Finanéné institucie by mali zabezpedit, aby sistavne monitorovali hrozby a zranitelné stranky
relevantné pre ich obchodné procesy, podporné funkcie a informacné aktiva a mali by
pravidelne preskimat rizikové scenare, ktoré na ne maju vplyv.
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1.3.4. Zmiernenie rizik

22.

23.

Na zadklade posudeni rizik by financné institdcie mali urcit, ktoré opatrenia su potrebné na
zmiernenie identifikovanych rizik v oblasti IKT a bezpecnosti na prijatelné drovne acdi su
potrebné zmeny existujucich obchodnych procesov, kontrolnych opatreni, IKT systémov a IKT
sluzieb. Finan¢nd institdcia by mala zvazit ¢as potrebny na zavedenie tychto zmien a ¢as na
prijatie vhodnych predbezinych opatreni na zmierenie, aby sa minimalizovali rizikd v oblasti IKT
a bezpecnostitak, aby zostali v ramci ochoty finanénej instittcie podstupovat rizika v oblasti IKT
a bezpecnosti.

Finanéné institucie by mali vymedzit a zaviest opatrenia na zmiernenie identifikovanych rizik
v oblasti IKT a bezpecnosti a na ochranu informacnych aktiv v stlade s ich klasifikaciou.

1.3.5. Podavanie sprav

24.

Finanéné institucie by mali jasne a vcas informovat riadiaci organ o vysledkoch posudenia rizik.
Tymto informovanim nie je dotknuta povinnost poskytovatela platobnych sluzieb poskytnut
prislusnym orgdnom aktualne a komplexné posudenie rizik, ako je stanovené v ¢lanku 95 ods. 2
smernice (EU) 2015/2366.

1.3.6. Audit

25.

26.

27.

Sprava, systémy a procesy financnej institlcie pre jej rizikd v oblasti IKT a bezpecnosti by mali
na pravidelnom zaklade podliehat auditu auditormi s dostato¢nymi vedomostami, zruénostami
a odbornymi znalostami o rizikdch voblasti IKT abezpecnosti a platbach (v pripade
poskytovatelov platobnych sluZieb), aby riadiacemu organu poskytli nezavislé uistenie o ich
uéinnosti. Auditori by mali byt nezavisli v rdmci financ¢nej institlcie alebo od nej. Periodicita
azameranie tychto auditov by malo byt primerané prislusnym rizikam v oblasti IKT
a bezpecnosti.

Riadiaci organ finan¢nej institucie by mal schvalit plan auditu vratane akychkolvek auditov IKT
a ich akychkolvek podstatnych Uprav. Plan auditu a jeho vykonavanie vratane periodicity auditu
by mali zohladriovat vlastné rizika v oblasti IKT a bezpeénosti vo finan¢énej institdcii a mali by im
byt Umerné a pravidelne aktualizované.

Mal by sa stanovit formalny nadvidzujlci proces vratane ustanoveni na véasné overenie
a opravu kritickych zisteni z IKT auditu.

1.4. Informacna bezpecnost

1.4.1. Politika informacnej bezpecnosti

28.

Finanéné institucie by mali vypracovat a zaznamenat politiku informacénej bezpecnosti, v ktorej
by sa mali vymedzit zdsady a pravidla na vysokej Urovni na ochranu ddvernosti, integrity
a dostupnosti Udajov a informdcii finan¢nych institucii a ich klientov. V pripade poskytovatelov
platobnych sluzieb je tato politika identifikovana v dokumente o bezpecnostnej politike, ktory
sa prijme v stlade s ¢lankom 5 ods. 1 pism. j) smernice (EU) 2015/2366. Politika informacnej
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(@

bezpeénosti by mala byt v stlade s cielmi financ¢nej instittcie v oblasti informacnej bezpelnosti
zalozend na prislusnych vysledkoch postupu posudenia rizik. Tuto politiku by mal schvalovat
riadiaci organ.

Tato politika by mala obsahovat opis hlavnych dloh a povinnosti riadenia informacnej
bezpecnosti amali by vnej byt stanovené poZiadavky pre zamestnancov a dodavatelov,
procesy a technoldgiu v suvislosti sinformaénou bezpeclnostou so zohladnenim toho, ze
zamestnanci adodavatelia na vSetkych drovniach maju povinnosti v zabezpecovani
informacnej bezpecnosti finanénych institlcii. Tato politika by mala zabezpecit dovernost,
integritu a dostupnost kritickych logickych a fyzickych aktiv, zdrojov a citlivych Udajov finan¢nej
institlcie, ¢i uz su tieto Udaje v pokoji, v tranzite alebo sa pouzivaju. O politike informacnej
bezpeénosti by mali byt informovani vietci zamestnanci a dodavatelia finan¢nej institdcie.

Na zaklade politiky informacnej bezpecnosti by finanéné institicie mali stanovit a vykonavat
bezpecnostné opatrenia na zmiernenie rizik v oblasti IKT a bezpecnosti, ktorym su vystavené.
Tieto opatrenia by mali obsahovat:

a) organizaciu a riadenie v sulade s odsekmi 10 a 11;

b) logicku bezpecnost (oddiel 1.4.2);

c) fyzickd bezpeénost (oddiel 1.4.3);

d) bezpeclnost prevadzok IKT (oddiel 1.4.4);

e) monitorovanie bezpecnosti (oddiel 1.4.5);

f) preskimania, posudenie a testovanie informacnej bezpecénosti (oddiel 1.4.6);

g) odbornu pripravu a informovanost v oblasti informaénej bezpeénosti (oddiel 1.4.7).

1.4.2. Logicka bezpeénost

,,,,,,

pristupu (riadenie identity a pristupu). Tieto postupy by mali byt zavedené, presadzované,
monitorované a pravidelne preskimané. Tieto postupy by mali zahfriat aj kontroly na
monitorovanie anomalii. V tychto postupoch by sa mali zavadzat minimalne nasledujice prvky,
pricom pojem pouzivatel zahfiia aj technickych pouzivatelov:

(a) Potreba poznat, minimalne prava a delba povinnosti: finanéné instittcie by mali riadit
pristupové prdava kinformacénym aktivam aich podpornym systémom na zdklade
potreby poznat, ato aj v pripade vzdialeného pristupu. Pouzivatelom by mali byt
udelené minimdlne pristupové prdva, ktoré su prisne nevyhnutné na vykondvanie ich
povinnosti (zdsada minimalnych prav), t. j. aby sa zabranilo neodévodnenému pristupu
k velkému suboru udajov alebo aby sa zabranilo prideleniu kombinacii pristupovych
prav, ktoré je mozné vyuzit na obchadzanie kontrol (zdsada delby povinnosti).

(b) Zodpovednost pouzivatela: finanéné institucie by maliv ¢o najvacsej miere obmedzovat
pouzivanie generickych a spolo¢nych pouzivatelskych Uctov a zabezpedit, aby mohli byt
pouzivatelia identifikovani so zretelom na akcie vykonané v IKT systémoch.

(c) Prava privilegovaného pristupu: finan¢né institdcie by mali uplatriovat silné kontroly
nad privilegovanym pristupom do systémov prisnym obmedzovanim a ddslednym
dohladom nad uctami so zvySenymi opravneniami na pristup do systémov (napr. kontd
spravcu). Scielom zabezpedit bezpecni komunikaciu a znizit riziko by sa mal
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spravcovsky pristup na dialku ku kritickym IKT systémom poskytovat iba na zaklade
potreby poznat a pri pouziti rieSeni prisneho overenia.

(d) Zaznamenavanie aktivit pouZivatela: mali by sa zaznamenavat a monitorovat
minimalne vsetky aktivity privilegovanych pouzivatelov. Zaznamy o pristupe by mali byt
zabezpecené, aby sa zabranilo nepovolenej Uprave alebo vymazaniu, a uchovavané
pocas obdobia zodpovedajuceho kritickosti identifikovanych obchodnych cinnosti,
podpornych procesov a informacnych aktiv v sulade s oddielom 1.3.3, aby boli dotknuté
poziadavky na uchovévanie stanovené v prave Unie a vo vnutro$tatnom prave. Finanéna
institucia by mala tieto informacie pouzit na ulahcenie identifikacie a vySetrovania
nezvycajnych ¢innosti zistenych pri poskytovani sluzieb.

(e) Sprava pristupu: pristupové prava by mali byt udefované, zrusené alebo zmenené véas,
podla vopred vymedzenych tokov prace schvalovania, ktoré zahffiaju obchodného
vlastnika informacii, ku ktorym sa pristupuje (vlastnik informacného aktiva). V pripade
ukonéenia pracovného pomeru by mali byt pristupové prava ihned zrusené.

(f) Recertifikacia pristupu: pristupové prava by mali byt pravidelne preskimané s ciefom
zabezpedit, aby pouzivatelia nemali nadmerné privilégia a aby boli pristupové prava
zrusené, ak uz nie su potrebné.

(g) Metddy overovania: finan¢né institucie by mali presadzovat metddy overovania, ktoré
su dostatocne odolné, aby sa primerane a Ucinne zabezpecdilo, Ze sa dodrziavaju politiky
a postupy na kontrolu pristupu. Metddy overovania by mali byt primerané kritickej
povahe IKT systémov, informacii alebo postupov, ku ktorym sa uskutocfiuje pristup. Toto
by malo zahfriat minimalne zloZité hesld alebo silnejsie metddy overovania (napriklad
dvojprvkové overovanie) podla prislusného rizika.

32. Elektronicky pristup prostrednictvom aplikacii k idajom a IKT systémom by sa mal obmedzit na
minimum, ktoré je potrebné na poskytovanie prislusnej sluzby.

1.4.3. Fyzicka bezpeénost

33. Mali by byt vymedzené, zaznamenané a vykonavané opatrenia fyzickej bezpeénosti finanénych
institucii, aby sa chranili ich priestory, datové centra a citlivé oblasti pred neopravnenym
pristupom a pred nebezpecenstvami prostredia.

34. Fyzicky pristup k IKT systémom by sa mal povolit iba opravnenym osobam. Opravnenie by sa
malo pridelit v sulade s Glohami a povinnostami jednotlivca a obmedzit na osoby, ktoré su
primerane vyskolené a monitorované. Fyzicky pristup by sa mal pravidelne preskimat s ciefom
zaistit, aby boli pristupové prava, ktoré nie st nevyhnutné, ihned zrusené, ked nie st potrebné.

35. Primerané opatrenia na ochranu pred nebezpecenstvami prostredia by mali byt Umerné
dolezitosti budov a kritickej povahe operdcii alebo IKT systémov nachddzajucich sa v tychto
budoviéch.

1.4.4. Bezpecnost prevadzok IKT

36. Finan¢né institucie by mali zaviest postupy, aby predisli vyskytu bezpecnostnych problémov
v IKT systémoch a IKT sluzbach, a mali by minimalizovat ich vplyv na dodavanie IKT sluZieb. Tieto
postupy by mali obsahovat nasledujlice opatrenia:
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a) identifikacia moznych zranitelnych miest, ktoré by mali byt vyhodnotené a napravené
zabezpecenim toho, aby bol softvér a mikroprogramové vybavenie aktuadlne vratane
softvéru, ktory finanéné institucie poskytuju svojim internym a externym
pouzivatefom, vyuZivanim kritickych bezpecnostnych oprdv alebo vykonavanim
kompenzacnych kontrol;

b) zavedenie zabezpelenych konfiguraénych zakladnych stavov vsetkych sietovych
zlozZiek;

c) zavedenie sietovej segmentdcie, systémov na prevenciu straty Udajov a Sifrovanie
sietovej prevadzky (v sulade s klasifikaciou Gdajov);

d) zavedenie ochrany koncovych bodov vratane serverov, pracovnych stanic a mobilnych
zariadeni; finan¢né institucie by mali posudit, & koncové body spifiaju bezpeénostné
normy, ktoré vymedezili, predtym, ako sa im udeli pristup do podnikovej siete;

e) zabezpecenie, aby boli zavedené mechanizmy na overovanie integrity softvéru,
mikropocitacového vybavenia a udajov;

f) Sifrovanie Udajov v pokoji a v tranzite (v sulade s klasifikaciou udajov).

Okrem toho by finanéné institicie mali priebezne uréovat, ¢ zmeny v existujicom
prevadzkovom prostredi ovplyviuju existujice bezpecnostné opatrenia alebo si vyZzaduju
prijatie dodato¢nych opatreni na zmiernenie suvisiacich rizik naleZitym spésobom. Tieto zmeny
by mali byt sicastou formalneho procesu riadenia zmien finan¢nych institucii, ktory by mal
zabezpedit spravne naplanovanie, testovanie, zdokumentovanie, povolenie a vyuzivanie zmien.

1.4.5. Monitorovanie bezpecnosti

38.

39.

40.

Finanéné institlcie by mali stanovit a vykonavat politiky a postupy na zistovanie nezvycajnych
¢innosti, ktoré mozu ovplyvnit informadnu bezpeénost finan¢nych institucii, a spravne na tieto
zaviest vhodné a ucinné spdsobilosti na detekciu a nahlasovanie fyzického alebo logického
narusenia, ako aj porusenia dévernosti, integrity a dostupnosti informacnych aktiv. Procesy
nepretrzitého monitorovania a odhalovania by mali zahfnat:

a) prislusné interné a externé faktory vratane obchodnych funkcii a spravcovskych
funkecii IKT;
b) transakcie na zistenie zneuZivania pristupu tretimi stranami alebo inymi subjektmi
a interného zneuzivania pristupu;
c) potencialne vnutorné a vonkajsie hrozby.
Finan¢né institlcie by mali stanovit a implementovat procesy a organiza¢né Struktury, aby sa
identifikovali a neustale monitorovali bezpeénostné hrozby, ktoré by mohli vyznamne ovplyvnit
ich schopnosti poskytovat sluzby. Finanéné institucie by mali aktivne monitorovat
technologicky vyvoj scielom, aby boli informovani o bezpeénostnych rizikach. Finanéné
inStitucie by mali zaviest opatrenia na odhalovanie, napriklad na identifikdciu moznych Unikov
informacii, Skodlivého kdédu ainych bezpeénostnych hrozieb, ako aj verejne zndmych
zranitelnych miest v softvéri a hardvéri a mali by kontrolovat, ¢i maju zodpovedajice nové
aktualizacie zabezpecenia.

Proces monitorovania bezpecnosti by mal financ¢nej institucii takisto poméct pochopit povahu
prevadzkovych alebo bezpelnostnych incidentov, identifikovat trendy a podporit
preSetrovania organizacie.
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1.4.6. Preskimania, posudenie a testovanie informacnej bezpecnosti

41.

42.

43.

44,

45.

46.

47.

Finanéné institicie by mali vykonavat rozmanité preskimania, posldenia a testovanie
informacénej bezpecnosti na zabezpecenie Ucinnej identifikacie zranitelnych miest vo svojich IKT
systémoch a IKT sluzbéch. Finan¢né institdcie mozu napriklad vykonavat analyzu nedostatkov
v porovnani snormami informaénej bezpecnosti, preskimania dodrziavania suladu
s predpismi, vnutorné a externé audity informacnych systémov alebo preskimania fyzickej
bezpecnosti. Okrem toho by instittcie mali zvazit osvedéené postupy, napriklad preskimania
zdrojového kédu, posudenia zranitefnych miest, penetracné testy a utoky cerveného timu.

Finanéné institucie by mali stanovit a zaviest ramec pre testovanie informacnej bezpecnosti,
ktorym sa potvrdi spolahlivost a Uéinnost ich opatreni v oblasti informacnej bezpelnosti
a zabezpedi sa, ze su vtomto rdmci zohladnené hrozby a zranitelné miesta, ktoré su
identifikované prostrednictvom monitorovania hrozieb a postupu posudenia rizik v oblasti IKT
a bezpecnosti.

Ramcom pre testovanie informacnej bezpeénosti by sa malo zabezpedit, Ze testy:

a) vykonavaju len nezavisli vykonavatelia testov s dostatoénymi vedomostami,
zrucnostami a odbornymi znalostami v testovani opatreni informacnej bezpecénosti
a ktori nie su zapojeni do vyvoja opatreni informacnej bezpecnosti;

b) zahffaju kontroly zranitelnych miest a penetracné testy (vratane penetracného
testovania riadeného hrozbami, ak je to potrebné avhodné) Umerné k drovni
identifikovaného rizika v obchodnych procesoch a systémoch.

Finan¢né institdcie by mali vykonavat priebezné a opakované skusky bezpecnostnych opatreni.
V pripade vietkych kritickych IKT systémov (odsek 17) by sa tieto testy mali vykonavat najmenej
na roénom zaklade a v pripade poskytovatelov platobnych sluzieb budu stuc¢astou komplexného
posudenia bezpecnostnych rizik stvisiacich s platobnou sluzbou, ktord poskytuju, v sulade s
¢lankom 95 ods. 2 druhej smernice o platobnych sluzbach. Iné ako kritické systémy by sa mali
pravidelne testovat pomocou pristupu zaloZzeného na rizikach, najmenej vsak kazdé 3 roky.

......

v pripade zmien infrastruktury, procesov alebo postupov, a ak sa vykonaju zmeny z dévodu
zasadnych prevadzkovych alebo bezpecnostnych incidentov alebo z dévodu vydania novych
alebo vyznamne zmenenych kritickych aplikdcii na internete.

......

a aktualizovat podla toho svoje bezpecnostné opatrenia v pripade kritickych IKT systémov bez
zbytocného odkladu.

V pripade poskytovatelov platobnych sluzieb by rémec testovania mal zahfnat aj bezpeénostné
opatrenia tykajuce sa 1. platobnych terminalov azariadeni pouZivanych na poskytovanie
platobnych sluzieb; 2. platobnych termindlov azariadeni pouzivanych na autentifikaciu
pouzivatela platobnych sluzieb; a 3. zariadeni asoftvéru poskytnutych poskytovatefom
platobnych sluZieb pouZivatelovi platobnych sluZzieb na Gcel generovania/prijatia
autentifikacného kédu.
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Na zédklade pozorovanych bezpeénostnych hrozieb a vykonanych zmien by sa malo vykonat
testovanie tak, aby zahrnulo scenare relevantnych a znamych potencidlnych utokov.

1.4.7. Odborna priprava a informovanost v oblasti informaénej bezpeénosti

49.

Finan¢né institucie by mali vytvorit program odbornej pripravy vratane pravidelnych
programov zvySovania informovanosti o bezpecnosti pre vSetkych zamestnancov
a dodavatelov, aby zabezpecili ich pripravu na vykondvanie povinnosti a uloh v sulade
s prislusnymi bezpeénostnymi politikami a postupmiv zaujme zniZzenia poctu chyb sposobenych
[udskym faktorom, kradezi, podvodov, zneufziti alebo strat a toho, ako riesit rizika tykajuce sa

,,,,,,

pripravy poskytoval odbornu pripravu pre vietkych zamestnancov a dodavatelov aspon rocne.

1.5. Riadenie prevadzok IKT

50.

51.

52.

53.

54,

55.

Finan¢né institucie by mali riadit svoje prevadzky IKT na zaklade zaznamenanych a zavedenych
procesov a postupov [ktoré v pripade poskytovatelov platobnych sluzieb zahfnaju dokument
o bezpecnostnej politike v sulade s ¢ldankom 5 ods. 1 pism. j) druhej smernice o platobnych
sluzbach], ktoré su schvalené riadiacim organom. Pomocou tohto suboru listin by sa malo
a sluzby vratane zaznamenania kritickych prevadzok IKT, a mali by finanénym inStitdcidam
umoznit udrziavat aktualny supis IKT aktiv.

Finanéné institlcie by mali zabezpecit, aby bolo vykonavanie ich prevadzok IKT zostladené s ich
obchodnymi poZiadavkami. Finan¢né institucie by mali udrziavat a, ak je to mozné, zlepsovat
efektivnost svojich prevadzok IKT, okrem iného vratane potreby zvazit sposob minimalizovania
moznych chyb vyplyvajucich z vykondvania manualnych udloh.

Finanéné institlcie by mali zaviest postupy zapisovania do dennika a monitorovania v pripade
kritickych prevadzok IKT, aby sa umoznilo zistovanie, analyza a oprava chyb.

Finanéné institdcie by mali udrziavat aktudlny supis svojich IKT aktiv (vratane IKT systémov,
sietovych zariadeni, databdaz atd.). Supis IKT aktiv by mal uchovavat konfiguraciu IKT aktiv
a sUvislosti avzdjomné zavislosti medzi réznymi IKT aktivami, aby sa umoznila ndlezita
konfiguracia a proces riadenia zmien.

Supis IKT aktiv by mal byt dostato¢ne podrobny, aby umoznil rychlu identifikaciu IKT aktiva, jeho
umiestnenia, bezpecnostnu klasifikaciu a vlastnictvo. Mali by byt zaznamenané vzijomné
zavislosti medzi aktivami, aby sa prispelo v reakcii na bezpeénostné a prevadzkové incidenty
vratane kybernetickych Utokov.

Finanéné institucie by mali monitorovat a riadit Zivotné cykly IKT aktiv s ciefom zabezpedit, aby
nadalej spliiali a podporovali obchodné poziadavky a poZiadavky na riadenie rizik. Finanéné
institdcie by mali monitorovat, ¢i st ich IKT aktiva podporované ich externymi alebo internymi
predajcami a vyvojovymi pracovnikmi a ¢i sa uplatnili vSetky prislusné opravy a modernizacie
na zaklade zaznamenanych procesov. Mali by sa posudit azmiernit rizikd vyplyvajice
z neaktudlnych alebo nepodporovanych IKT aktiv.
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Finanéné institicie by mali realizovat planovanie vykonnosti a kapacity a procesy
monitorovania s ciefom predist, odhalit a reagovat na dolezité problémy vo vykonnosti IKT
systémov a nedostatkov IKT kapacity vcas.

Finanéné institucie by mali vymedzit a realizovat zalohovanie Udajov a IKT systémov a postup
obnovy s cielom zabezpedit, aby mohli byt obnovené podla potreby. Rozsah a frekvencia
zalohovania by mali byt stanovené v stlade s obchodnymi poZiadavkami na obnovu a kritickou
povahou udajov a IKT systémov a hodnotené podla vykonaného posudenia rizik. Pravidelne by
sa malo vykonavat testovanie postupov zilohovania a obnovy.

......

zabezpecené a aby boli dostatoéne vzdialené od primarneho miesta, aby neboli vystavené
rovnakym rizikam.

3.5.1 Riadenie IKT incidentov a problémov

60.

......

monitorovanie azaznamenavanie prevadzkovych a bezpecnostnych IKT incidentov a aby
umoznili finanénym situaciam pokracovat alebo znovu vcas obnovit kritické obchodné funkcie
a procesy v pripade vyskytu naruSeni. Finanéné institicie by mali uréit vhodné kritéria
a prahové hodnoty na klasifikdciu udalosti ako prevddzkovych alebo bezpecnostnych
incidentov, ako je stanovené vo Vymedzeni pojmov tychto usmerneni, ako aj ukazovatele
v€asného varovania, ktoré by mali slizit ako upozornenia umozriujice véasné odhalenie tychto
incidentov. Tymito kritériami a prahovymi hodnotami nie je v pripade poskytovatelov
platobnych sluzieb dotknutd klasifikdcia zdsadnych incidentov v sulade s ¢lankom 96 druhej
smernice o platobnych sluzbach a Usmernenia k oznamovaniu zavaZznych incidentov podla
smernice (EU) 2015/2366 o platobnych sluzbach (PSD2) (EBA/GL/2017/10).

S ciefom minimalizovat vplyv nepriaznivych udalosti a umoznit v€asnt obnovu by finan¢né
institdcie mali stanovit vhodné procesy a organizacné struktiry na zabezpecenie jednotného
a integrovaného monitorovania, zaobchadzania anadvdznych opatreni na prevadzkové
a bezpecnostné incidenty a na zabezpecenie identifikacie a odstranenia zakladnych pricin, aby
sa zabranilo vyskytu opakovanych incidentov. V procese riadenia incidentov a problémov by sa
mali stanovit:

a) postupy na identifikaciu, zaznamenavanie, zapisovanie do dennika, kategorizovanie
a klasifikovanie incidentov podla priority na zdklade obchodnej kritickej povahy;

b) ulohy a zodpovednosti za rozne scendre incidentov (napr. chyby, nesprdvne
fungovanie, kybernetické utoky);

c) postupy riadenia problémov na identifikovanie, analyzovanie a rieSenie zakladnej

.....

analyzovat prevadzkové alebo bezpeénostné incidenty, ktoré pravdepodobne

.....

organizacie a/alebo mimo nej, a mala by zvazit hlavné poznatky ziskané z tychto analyz
a zodpovedajlcim spdsobom aktualizovat bezpecnostné opatrenia;
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d) ucinné plany internej komunikacie vratane postupov oznamovania aincidentov
a postupovania nadriadenym — vztahujlice sa aj na staznosti klienta tykajlice sa
bezpeénosti — s cielom zabezpecit:

i)

ii)

aby incidenty s potencialne velkym nepriaznivym vplyvom na kritické IKT
systémy a KT sluzby boli nahlasované prislusnému vrcholovému
manazmentu a vrcholovému manazmentu IKT;

aby riadiaci organ bol informovany na bdze ad hoc v pripade vyznamnych
incidentov aaby bol informovany minimdlne o vplyve, reakcii
a dodatocnych kontrolach, ktoré sa vymedzia v dosledku incidentov;

e) postupy reakcie naincidenty s ciefom zmiernit vplyvy spojené s incidentmi a zabezpedit,
aby sa sluzba vcas stala prevadzkyschopnou a bezpecnou;
f) osobitné plany externej komunikacie pre kritické obchodné funkcie a procesy s cielom:

i)

ii)

spolupracovat s prislusnymi zainteresovanymi stranami v zaujme ucinnej
reakcie a obnovy po incidente;

poskytnut véas informacie externym stranam (napr. klientom, inym
Ucastnikom trhu, orgdnu dohladu) tak, ako je to vhodné, avsulade
s platnou reguldaciou.

Riadenie IKT projektov a zmien

Riadenie IKT projektov

61. Finan¢na institdcia by mala zaviest program a/alebo proces projektového riadenia, v ktorom su
vymedzené uUlohy, povinnosti a zodpovednosti s ciefom Gc¢inne podporit vykonavanie stratégie

62.

63.

v oblasti IKT.

Finanéna institdcia by mala nalezite monitorovat a zmierfiovat rizikd odvodené z jej portfélia
IKT projektov (programové riadenie) so zretelom aj na rizika, ktoré mozu vyplyvat zo
vzdjomnych zdvislosti medzi réznymi projektami azo zdvislosti viacerych projektov od
rovnakych zdrojov a/alebo odbornych znalosti.

Finanéna institucia by mala zaviest a realizovat politiku riadenia IKT projektov, ktord zahfma

minimalne:

a) ciele projektu;

b) dlohy a zodpovednosti;

c) posudenie rizik projektu;

d) projektovy plan, harmonogram a kroky;

e) hlavné milniky;

f) poziadavky na riadenie zmien.

64. Politikou riadenia IKT projektov by sa malo zabezpecit, aby poZziadavky na informacénu
bezpecnost boli analyzované a schvalené funkciou, ktora je nezavisla od vyvojovej funkcie.
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Finan¢na institucia by mala zabezpedit, aby boli vSetky oblasti, na ktoré ma IKT projekt vplyv,
zastupené v projektovom time, a aby projektovy tim mal znalosti potrebné na zabezpeclenie
bezpecnej a Uspesnej realizacie projektu.

O vytvoreni a pokroku IKT projektov aich suvisiacich rizikdich by sa mala podavat sprava
riadiacemu organu jednotlivo alebo sihrnne v zavislosti od doleZitosti a velkosti IKT projektov,
pravidelne a na baze ad hoc podla primeranosti. Finanéné institucie by mali zaradit projektové
riziko do svojho rdmca pre riadenie rizik.

1.6.2. Nadobudnutie a vyvoj IKT systémov

68.

69.

70.

71.

72.

73.

74.

......

a udrzba IKT systémov. Tento proces by mal byt navrhnuty pomocou pristupu zaloZzeného na
rizikach.
Finanéna institucia by mala zabezpedit, aby boli pred akymkolvek nadobudnutim alebo vyvojom

IKT systémov jasne vymedzené a schvdlené prislusnym obchodnym vedenim funkéné a iné ako
funkéné poziadavky (vratane poziadaviek na informacnu bezpeénost).

,,,,,,

nezamerného pozmenenia alebo zdmernej manipuldcie IKT systémov pocas vyvoja
a implementdcie v produkénom prostredi.

Finanéné institucie by mali mat zavedent metodiku na testovanie a schvalovanie IKT systémov
pred ich prvym pouzitim. V tejto metodike by mala byt zohladnen4 kriticka povaha obchodnych
procesov a aktiv. Testovanim by sa malo zabezpedit, aby nové IKT systémy fungovali podla
planu. Mali by takisto pouzivat testovacie prostredia, ktoré naleZite zohladriuju produkéné
prostredie.

Finan¢né institdcie by mali testovat IKT systémy, IKT sluzby aopatrenia informacnej
bezpecnosti s cielom identifikovat potencidlne bezpecnostné slabé stranky, narusenia
a incidenty.

......

oddelenia povinnosti a s cielom zmiernit vplyv neoverenych zmien v produkénych systémoch.
Konkrétne by financnd institdcia mala zabezpedit oddelenie produkénych prostredi od
vyvojovych, testovacich ainych neprodukénych prostredi. Finanéna institdcia by mala
zabezpedit integritu a dovernost produkénych udajov v neprodukénych prostrediach. Pristup
k produkénym udajom je obmedzeny na opravnenych pouzivatelov.

......

systémov, ktoré si vyvinuté interne. Mali by takisto komplexne zaznamenavat vyvoj, realizaciu,
prevadzku a/alebo konfiguraciu IKT systémov, aby sa zniZila akdkolvek nie nevyhnutna zavislost
na odbornikoch v danej oblasti. Dokumentécia o IKT systéme by mala obsahovat, ak sa
uplatfiuje, aspon pouzivatelski dokumentaciu, dokumentaciu technického systému
a prevadzkové postupy.

......

vztahovat aj na IKT systémy vyvinuté alebo riadené koncovymi pouzivatelmi obchodnej funkcie
mimo IKT organizacie (napr. pocitacové aplikacie koncovych pouzivatelov) pomocou pristupu
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na zdklade rizik. Finan¢nd institucia by mala viest register tychto aplikdcii, ktoré podporuju
kritické obchodné funkcie alebo procesy.

1.6.3. Riadenie IKT zmien

75.

76.

Finan¢né institdcie by mali stanovit a vykonavat proces riadenia IKT zmien s cielom zabezpedit,
aby boli vsetky zmeny IKT systémov zaznamenané, testované, posudené, schvdlené, vykonané
nudzovych situdcii (t. j. zmeny, ktoré musia byt zavedené ¢o najskér) podla postupov, ktoré
poskytuju primerané ochranné opatrenia.

Finanéné institdcie by mali uréovat, ¢i zmeny v existujiucom prevadzkovom prostredi ovplyvriuju
existujuce bezpecCnostné opatrenia alebo si vyZaduju prijatie dodatoénych opatreni na
zmiernenie prislusnych rizik. Tieto zmeny by mali byt v stlade s formalnym procesom riadenia
zmien finan¢nych institucii.

1.7. Riadenie kontinuity ¢innosti

......

management, BCM) s cielom maximalizovat svoje schopnosti poskytovat sluzby na priebeznom
zaklade a obmedzit straty v pripade zavazného narusenia ¢innosti v sulade s ¢lankom 85 ods. 2
smernice 2013/36/EU a hlavy VI Usmerneni EBA o vnitornom riadeni (EBA/GL/2017/11).

1.7.1. Analyza vplyvu na ¢innost

78.

79.

V ramci spravneho riadenia kontinuity ¢innosti by finanéné institdcie mali vykonavat analyzu
vplyvu na d¢innost analyzovanim svojej expozicie voéi zdvainym naru$eniam c¢innosti
a posudzovanim ich potencialnych vplyvov (ato aj na ddvernost, integritu a dostupnost)
kvantitativne a kvalitativne s pomocou internych a/alebo externych udajov (napr. udaje
poskytovatela, ktory je tretou stranou, relevantné pre proces ¢innosti alebo verejne dostupné
udaje, ktoré mézu byt relevantné pre analyzu vplyvu na ¢innost) a analyzou scenarov. V analyze
vplyvu na ¢innost by sa mala zvazit aj kriticka povaha identifikovanych a klasifikovanych funkcii
¢innosti, podpornych procesov, tretich strdn a informacnych aktiv aich vzajomné zavislosti
v sulade s oddielom 1.3.3.

.....

a zosuladené s ich analyzou vplyvu na ¢innost, napriklad s redundanciou urcitych kritickych
zloZiek, aby sa zabranilo naruseniam spdsobenym udalostami, ktoré ovplyviuji uvedené
zlozky.

1.7.2. Planovanie zabezpecenia kontinuity ¢innosti

......

zabezpecdenie kontinuity ¢innosti (plany na zabezpecenie kontinuity ¢innosti), ktoré by mali byt
zaznamenané a schvalené ich riadiacimi organmi. V planoch by mali byt osobitne zvazené rizika,
ktoré by mohli mat nepriaznivy vplyv na IKT systémy a IKT sluzby. Plany by mali podporovat
ciele, ktoré maju chranit, a v pripade potreby obnovit, dévernost, integritu a dostupnost ich
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obchodnych funkcii, podpornych procesov a informacnych aktiv. Financné institdcie by mali
pocas vytvarania tychto planov vykonavat koordinaciu s prislusnymi internymi a externymi
zainteresovanymi stranami, ako je to vhodné.

Finanéné institdcie by mali zaviest plany na zabezpecenie kontinuity ¢innosti na zabezpecenie
toho, aby reagovali spravne na mozné scenare zlyhania a aby boli schopné obnovit operacie
svojich kritickych obchodnych cinnosti po naruseniach vramci cielového ¢asu obnovenia
(maximalny c¢as, vramci ktorého musi byt systém alebo proces obnoveny po incidente)
a ciefového bodu obnovenia (maximalne obdobie, pocas ktorého je prijatelné, aby sa udaje
v pripade incidentu stratili). V pripadoch zavazného narusenia Cinnosti, na zaklade ktorych sa
aktivuju osobitné plany na zabezpedenie kontinuity ¢innosti, by finanéné institdcie mali urdit
priority opatreniam kontinuity ¢innosti pomocou pristupu na zaklade rizik, ktory méze byt
zaloZzeny na posudeniach rizik vykonanych podla oddielu 1.3.3. V pripade poskytovatelov
platobnych sluzieb to modze zahfnat napriklad zjednodusenie dalSieho spracovania kritickych
transakcii pocas vynakladania usilia o ndpravu.

Finan¢na instittcia by mala vo svojom plane na zabezpeclenie kontinuity ¢innosti zvazit cely rad
réznych scendrov vratane extrémnych, ale vierohodnych scenarov, ktorym by mohla byt
vystavena, vratane scendra kybernetického Utoku, a posudit ich pripadny vplyv. Na zaklade
tychto scendrov by finan¢na institdcia mala opisat, ako je zabezpedena kontinuita IKT systémov
a sluzieb, ako aj informacna bezpecnost finanénej institucie.

1.7.3. Plany reakcie a obnovy

83.

84.

85.

Na zaklade analyz vplyvu na ¢innost (odsek 78) a vierohodnych scenarov (odsek 82) by finan¢né
institucie mali vyvinut plany reakcie a obnovy. V tychto planoch by sa malo stanovovat, aké
podmienky modzu vyvolat aktivovanie tychto planov aaké kroky by sa mali prijat na
zabezpecenie dostupnosti, kontinuity a obnovy aspon kritickych IKT systémov a IKT sluzieb
finanénych institdcii. Plany reakcie a obnovy by mali mat za ciel splnit ciele obnovy operacii
financnych institucii.

Plany reakcie a obnovy by mali zohladriovat kratkodobé, ako aj dlhodobé mozZnosti obnovy.
Plany by:

a) sa mali zameriavat na obnovu operdcii kritickych obchodnych funkcii, podpornych
procesov, informacnych aktiv a ich vzajomnych zavislosti, aby sa zabranilo
nepriaznivym vplyvom na fungovanie finanénych institdcii a finanéného systému
vratane platobnych systémov a pouzivatelov platobnych sluZieb, a aby sa zabezpecilo
vykonanie nevybavenych platobnych transakcii;

b) mali byt zdokumentované a pristupné obchodnym a podpornym jednotkam a byt
lahko dostupné v pripade nidze;

c) mali byt aktualizované v sulade so skisenostami ziskanymi z incidentov, testov,
identifikovanymi novymi rizikami a hrozbami, ako aj so zmenenymi cielmi
a s prioritami obnovy.

V planoch by takisto mali byt zohladnené alternativhe moznosti, ak nie je mozné zrealizovat
obnovu v kratkodobom horizonte z dovodu nakladov, rizik, logistiky ¢i nepredvidanych
okolnosti.
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opatrenia tykajuce sa kontinuity, aby sa zmiernili zlyhania poskytovatelov, ktori su tretimi
stranami, ktoré maju zasadny vyznam pre kontinuitu IKT sluZieb financnej institlcie [v sulade
s ustanoveniami Usmerneni EBA o outsourcingu (EBA/GL/2019/02), pokial ide o plany na
zabezpecenie kontinuity ¢innosti].

1.7.4. Testovanie planov

87.

88.

89.

90.

Finanéné institdcie by mali pravidelne testovat svoje plany na zabezpecenie kontinuity ¢innosti.
Najma by mali zabezpedit, aby plany na zabezpecenie kontinuity ¢innosti tykajuce sa ich
délezitych obchodnych funkcii, podpornych procesov, informacnych aktiv aich vzajomné
suvislosti (vratané tych, ktoré poskytuju tretie strany, ak sa uplatfiuje) boli testované najmenej
rocne, v stlade s odsekom 89.

Plany na zabezpecenie kontinuity ¢innosti by sa mali aktualizovat najmenej rocne, na zaklade
vysledkov skdsania, sucasnych spravodajskych informdcii o hrozbach a poznatkov ziskanych
z predchadzajucich udalosti. VSetky zmeny v cieloch obnovy (vratane cielového ¢asu obnovenia
a cielového bodu obnovenia) a/alebo zmeny v obchodnych funkciach, podpornych procesoch
a informacnych aktivach by takisto mali byt zvazené, ak je to relevantné, ako zaklad pre
aktualizaciu pldnov na zabezpecenie kontinuity ¢innosti.

......

preukazovat, Ze su schopné udrzat Zivotaschopnost svojich ¢innosti do c¢asu obnovenia
kritickych operacii. Najma by malo:

a) zahfiat testovanie primeraného suboru zavaznych, ale vierohodnych scenarov vratane
tych, s ktorymi sa uvazuje pre vyvoj pldnov na zabezpecenie kontinuity ¢innosti (ako aj
testovanie sluzieb poskytované tretimi stranami, ak sa uplatfiuje); toto by malo zahfnat
prepnutie kritickych obchodnych funkcii, podpornych procesov a informacnych aktiv
do prostredia obnovy po havarii a preukazat, ze mdzu byt prevadzkované tymto
spoésobom pocas dostatocne reprezentativneho obdobia aZe nasledne je moiné
obnovit normalne fungovanie;

b) byt navrhnuté tak, aby spochybriovalo predpoklady, naktorych stoja plany na
zabezpecenie kontinuity Ccinnosti vratane dohd6d oriadeni apldnov krizovej
komunikacie a

c) zahfiat postupy na overenie schopnosti ich zamestnancov a dodavatelov, IKT
systémov a IKT sluZieb, ¢i spravne reaguju na scenare v odseku 89 pism. a).

Vysledky testov by mali byt zaznamenané a vsetky identifikované nedostatky vyplyvajice
z testov by mali byt analyzované, riesené a nahlasené riadiacemu orgéanu.

1.7.5. Komunikacia v pripade krizy

91.

V pripade prerusenia prevadzky alebo nudzového stavu a pocdas vykondvania planov na
ucinné opatrenia pre komunikaciu v pripade krizy, aby boli vSetky prislusné interné a externé
zainteresované strany vratane prislusnych organov, ak si to vyZaduju vnutrostatne predpisy, a
takisto prislusnych poskytovatelov sluzieb (poskytovatelia externého zabezpecovania ¢innosti,
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subjekty v skupine alebo poskytovatelia, ktori su tretimi stranami) véas a primerane
informované.

1.8. Riadenie vztahov s pouzivatelmi platobnych sluzieb

92.

93.

94.

95.

96.

97.

98.

Poskytovatelia platobnych sluzieb by mali stanovit aimplementovat procesy na zvysenie
povedomia pouZzivatelov platobnych sluZieb o bezpecnostnych rizikach spojenych s platobnymi
sluzbami tak, Ze poskytnu asistencné sluzby a usmernenia pre pouzivatelov platobnych sluzieb.

Pomoc ausmernenia ponukané pouZivatelom platobnych sluZieb by sa mali aktualizovat
vzhladom na nové hrozby a zranitelné miesta, priCom pouzivatelia platobnych sluzieb by mali
byt o zmenach informovani.

Ak to umoziiuje funkénost produktu, poskytovatelia platobnych sluzieb by mali umoznit
pouzivatelom platobnych sluZieb zakazat konkrétne platobné funkcie stvisiace s platobnymi
sluzbami, ktoré poskytovatel platobnych sluzieb ponuka pouzivatelovi platobnych sluzieb.

Ak sa poskytovatel platobnych sluzieb v stlade s ¢ldankom 68 ods. 1 smernice (EU) 2015/2366
s platiteflom dohodne na vydavkovych limitoch na platobné transakcie vykondvané
prostrednictvom osobitnych platobnych ndstrojov, poskytovatel platobnych sluZieb by mal
poskytnut platitelovi moznost upravit tieto limity az do maximalneho dohodnutého limitu.

Poskytovatelia platobnych sluzieb by mali pouZivatelom platobnych sluZieb poskytnit moznost
prijimat upozornenia o iniciovanych a/alebo nelspesnych pokusoch o iniciovanie platobnych
transakcii, ¢o im umozni odhalit podvodné alebo Skodlivé pouZivanie ich uctov.

Poskytovatelia platobnych sluzieb by mali informovat pouzivatelov platobnych sluzieb
o aktualizaciach bezpecnostnych postupov, ktoré maju vplyv na pouZivatelov platobnych
sluzieb v suvislosti s poskytovanim platobnych sluzieb.

Poskytovatelia platobnych sluZieb by mali poskytnat pouzivatefom platobnych sluzieb pomoc
pri vSetkych otazkach, Ziadostiach o podporu a upozorneniach na anomdlie alebo problémy
tykajuce sa bezpecCnostnych zdleZitosti suvisiacich s platobnymi sluzbami. PouzZivatelia
platobnych sluZieb by mali byt primerane informovani o tom, ako mozZno takdto pomoc ziskat.
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