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Hoiatame tarbijaid virtuaalsete
vaaringute eest

Kokkuvote

Euroopa Pangandusjdrelevalve (EBA) avaldab kdesoleva hoiatuse, et juhtida tdhelepanu
voimalikele riskidele, mis voivad tekkida virtuaalseid vaaringuid, nagu Bitcoin, ostes, hoides ja
nendega kaubeldes. Virtuaalsed vaaringud on jatkuvalt pdevakajalised ja iiha populaarsemad.

Siiski tuleb olla teadlik virtuaalsete vairingutega kaasnevatest riskidest, sh ohust kaotada raha.
Ei ole kehtestatud iihtegi erieeskirja, mis kaitseks kahju eest, mis v6ib tekkida virtuaalsete
vadringute vahetamise voi hoidmise platvormi torkel voi tegevuse Iopetamisel.

Samas kui EBA hindab praegu koiki virtuaalsete vaaringutega seotud asjakohaseid kiisimusi, et
madarata kindlaks, kas virtuaalsed vaaringud saavad ja peaksid olema reguleeritud ja jarelevalve
all, on soovitav viia end kurssi nendega seotud riskidega.

Mis on virtuaalsed vaaringud?

Virtuaalne vaaring on teatud reguleerimata digitaalne raha, mida ei emiteeri ega garanteeri
keskpank ja mida saab kasutada maksevahendina. Kasutatakse mitmesuguseid virtuaalseid
vadringuid alates arvutimangude vorgukeskkondade ja sotsiaalvérgustike vaaringutest kuni
valjapool Internetti ja pariselus kehtivateks muudetud maksevahenditeni. Praegu vGimaldatakse
Uha enam kasutada virtuaalseid vaaringuid kaupade ja teenuste eest jaemiilijatele, restoranidele
ja meelelahutuskohtadele maksmise vahendina. Nende tehingutega ei kaasne sageli lisa- ega
komisjonitasu ja need ei toimu panga kaudu.

Hiljuti on virtuaalne vaaring bitcoin loonud tingimused uue pdlvkonna detsentraliseeritud
mittehierarhiliste virtuaalsete vaaringute, nn kriptovaluutade slinniks. Bitcoini hiljutise kasvu
jarel on tekkinud kiimned muud virtuaalsed vaaringud.

Kuidas see toimib?

Virtuaalseid vaaringuid saab bitcoini naitel osta tavalise raha eest valuutavahetuse platvormi
kasutades. Seejarel kantakse raha bitcoini isikukontole, mida nimetatakse digitaalseks rahakotiks.
Tarbijad saavad seda rahakotti kasutades saata Interneti kaudu bitcoine kdigile, kes seda vastu
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votavad, vOi konverteerida see tagasi riikide garanteeritud tavavaluutaks, nt eurodeks,
naelsterlingiteks voi dollariteks.

Uusi bitcoine luuakse ehk kaevandatakse Internetis intensiivselt arvutiressursse kasutava tarkvara
abil. Nimetatud tarkvara vdimaldab tarbijatel kaevandada vaikest hulka vaaringut
sihtotstarbeliselt keerukaid algoritme lahendades. Ent rahapakkumise kasv on fikseeritud ja
seetdttu emiteeritakse teatud aja jooksul iksnes vaike hulk raha.

Mis riskidega tuleb arvestada?

EBA maératles mitu erijoont ja riski, millega tuleb virtuaalseid vaaringuid ostes, hoides voGi
nendega kaubeldes arvestada.

Rahast voib ilma jaada valuutavahetuse platvormil

Virtuaalsete vaaringute hankimiseks vdib osta neid otse omanikult voi valuutavahetuse platvormi
kaudu. Enamasti nende platvormide toimimist ei reguleerita. Paljudel juhtudel on
valuutavahetuse platvormid tegevuse lopetanud voi térkunud, mdnel juhul kolmandate poolte
sissehdkkimise tottu. EBA-le on teatatud, et tarbijad kaotavad pidevalt suuri summasid nimetatud
platvormidel hoitavat raha.

Arvestage asjaoluga, et valuutavahetuse platvormid ei ole pangad, mis hoiavad virtuaalset raha
hoiusena. Kui valuutavahetuse platvormil kaob raha vdi tekib torge, ei taga tkski kehtiv digusakt —
nt hoiuste tagamise skeemi kaudu — kaitset, et hiivitatakse raha, mida hoidsite valuutavahetuse
platvormil, isegi kui selle on registreerinud riigi ametiasutus.

Raha voidakse digitaalsest rahakotist varastada

Ostetud virtuaalset vaaringut hoitakse digitaalses rahakotis arvutis, slilearvutis voi nutitelefonis.
Digitaalsetel rahakottidel on avalik voti ja isiklik v6ti vGi parool, mis voimaldab juurdepaasu
rahakotile. Digitaalsed rahakotid ei ole siiski hakkeritele kattesaamatud. Nagu tavalistestki
rahakottidest vdidakse sealt seetdttu raha varastada. Teatatud on juhtumitest, kui tarbijad on
jdanud ilma virtuaalsest rahast, mille vaartus on lle 1 miljoni USA dollari, ja valjavaated seda
tagasi saada on kasinad.

Lisaks voib digitaalse rahakoti votme voi parooli kaotamisel juhtuda, et virtuaalset raha ei saa
enam kunagi tagasi. Paroole registreerivaid ja asendusparoole valjastavaid keskasutusi ei ole
loodud.

Virtuaalseid vaaringuid maksevahendina kasutades olete kaitseta

Kaupade ja teenuste eest maksmise vahendina virtuaalseid vaaringuid kasutades ei taga ELi
Oigusaktid Oigust raha tagasi saada, mis kehtib naiteks tavaparase pangalilekande v6i muult
maksekontolt tehtud Ullekande puhul. Raha, mis arvestatakse digitaalsest rahakotist maha
kinnitust saamata voi ekslikult, seetottu enamasti ei tagastata. Jaemiijad votavad virtuaalseid

2



HOIATAME TARBUJAID VIRTUAALSETE VAARINGUTE EEST

EUROPEAN
BANKING

AUTHORITY

vaaringuid vastu omal dranagemisel ja/vGi lepingute alusel ja see ei ole pusivalt garanteeritud,
vaid voib mis tahes ajal etteteatamisajata muutuda.

Virtuaalse vaaringu vaartus voib kiiresti muutuda ja kahaneda isegi nullini

Bitcoinide ja muude virtuaalsete vaaringute hind on hoogsalt kasvanud. Seetéttu on teatud
tarbijad otsustanud nendesse investeerida. Siiski tuleb arvestada, et virtuaalsete vaaringute
vaartus on vaga kdikuv ja voib kergesti nii kasvada kui ka kahaneda. Kui teatud virtuaalse vaaringu
populaarsus kahaneb naiteks seetéttu, et mingi muu virtuaalne vaaring muutub populaarsemaks,
on Uisna tdendoline, et koos populaarsusega vaheneb jarsku ja pisivalt ka selle vaartus.

Vaaringute hinna koikuvus mojutab virtuaalsete vaaringute maksevahendina kasutajaid, sest
vastupidi riikide garanteeritud vaaringus tavapdarasele panga- v6i maksekontole makstud rahale ei
saa olla kindel, et virtuaalraha vaartus jaab lildjoontes stabiilseks.

Virtuaalses vaaringus tehingute tegemise voimalust voidakse dra kasutada kuritegelikel
eesmarkidel, sh rahapesuks

Virtuaalsetes vadringutes tehtavad tehingud on avalikud, aga nimetatud tehingute pooled
(maksjad ja saajad) ei ole. Enamasti ei ole tehingud jalgitavad ja tagavad virtuaalse vaaringu
tarbijatele ulatusliku anoniiimsuse. Seetdttu on vdimalik, et virtuaalse vaaringu vorku
kasutatakse tehinguteks, mis on seotud kuritegude, sh rahapesuga. Nimetatud drakasutamise
tulemuseks voib olla, et Giguskaitseorganid otsustavad sulgeda valuutavahetuse platvormid ja
blokeerida juurdepaéasu platvormidel hoitavale rahale ja selle kasutamise.

Voib tekkida maksukohustus

Tuleb arvestada, et hoiustatavatelt virtuaalsetelt vaaringutelt tuleb tasuda makse, nt kdibemaksu
vOi maksu kapitali kasvutulult. Tuleb kindlaks teha, kas virtuaalseid vaaringuid kasutades tekib
asjaomases riigis maksukohustus.

Mida enda kaitseks ette votta?

Soovitame virtuaalsete vaadringute ostmisel arvestada ja mdista tdiel maaral nende erijooni. Ei
maksa kulutada parisraha, millest ilmajaamist te endale lubada ei saa.

Votke ka oma digitaalse rahakotiga kasutusele samad ettevaatusabindud, nagu te vGtaksite oma
tavalise rahakotiga. Ei tasu hoida suurt hulka raha vaga pikka aega. Raha tuleb hoida turvalises ja
kindlas kohas. Kui kavatsete kasutada valuutavahetuse platvorme, peaksite hoidma end kursis ka
sellega, kes on nende omanikud, milline on nende arimudel, labipaistvus ja avalikkuse hoiak
nende suhtes.




