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1. Obbligi ta’ konformita u ta’ rapportar

L-istatus ta’ dawn ir-rakkomandazzjonijiet

1.

Dan id-dokument jinkludi rakkomandazzjonijiet mahrugin skont |-Artikolu 16 tar-Regolament
(UE) Nru 1093/2010%. Skont |-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-awtoritajiet
kompetenti u I-istituzzjonijiet finanzjarji ghandhom jaghmlu kull sforz possibbli biex
jikkonformaw mar-rakkomandazzjonijiet.

Ir-rakkomandazzjonijiet jistabbilixxu I-fehma tal-EBA dwar prattiki supervizorji xierqa fis-
Sistema Ewropea ta' Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni jenhtieg li tigi
applikata f'gasam partikolari. L-awtoritajiet kompetenti kif definiti fl-Artikolu 4(2) tar-
Regolament (UE) Nru 1093/2010 li ghalihom japplikaw ir-rakkomandazzjonijiet jenhtieg li
jikkonformaw billi jinkorporawhom fil-prattiki taghhom kif xieraq (ez. billi jemendaw il-qafas
legali taghhom jew il-processi supervizorji taghhom), inkluz fejn ir-rakkomandazzjonijiet huma
indirizzati primarjament lejn I-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

Skont |-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, |-awtoritajiet kompetenti jridu
jinnotifikaw lill-EBA dwar jekk jikkonformawx jew jekk humiex bihsiebhom jikkonformaw ma’
dawn ir-rakkomandazzjonijiet, jew inkella bir-ragunijiet ghan-nuggas ta’ konformita, sa
28.05.2018. Fin-nugqas ta' kwalunkwe notifika sa din I-iskadenza, I-awtoritajiet kompetenti ser
jitgiesu mill-EBA bhala mhux konformi. In-notifiki jenhtieg li jintbaghtu billi tigi sottomessa I-
formola disponibbli fug is-sit web tal-EBA lil compliance@eba.europa.eu bir-referenza

‘EBA/REC/2017/03’. In-notifiki jenhtieg li jigu sottomessi minn persuni b’awtorita xierqa biex
jirrapportaw il-konformita f'isem l-awtoritajiet kompetenti taghhom. Kwalunkwe tibdil fl-
istatus tal-konformita ghandu jigi rrapportat ukoll lill-EBA.

In-notifiki ser jigu ppubblikati fuq is-sit web tal-EBA, f’konformita mal-Artikolu 16(3).

Llr-Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtorita Bankarja Ewropea), u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE (GU L 331, 15.12.2010, p. 12).
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2. Suggett, kamp ta’ applikazzjoni u
definizzjonijiet

Suggett u kamp ta’ applikazzjoni

1. Dawn ir-rakkomandazzjonijiet  jispecifikaw  ulterjorment  il-kundizzjonijiet  ghall-

esternalizzazzjoni kif imsemmija fil-linji gwida tas-CEBS dwar I-esternalizzazzjoni tal-
14 ta’ Dicembru 2006 u japplikaw ghall-esternalizzazzjoni mill-istituzzjonijiet kif definiti fil-
punt (3) tal-Artikolu 4(1) tar-Regolament (UE) Nru 575/2013 ghall-fornituri tas-servizz ta’ cloud.

Indirizzati

2. Dawn ir-rakkomandazzjonijiet huma indirizzati lill-awtoritajiet kompetenti kif definiti fil-punt(i)
tal-Artikolu 4(2) tar-Regolament (UE) Nru 1093/2010 u lill-istituzzjonijiet kif definiti fil-punt (3)
tal-Artikolu 4(1) tar-Regolament Nru 575/2013.2

Definizzjonijiet

3. Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti fid-Direttiva 2013/36/UE3 dwar
ir-rekwiziti kapitali u fil-linji gwida tas-CEBS ghandhom I-istess tifsira fir-rakkomandazzjonijiet.
Barra minn hekk, ghall-finijiet ta’ dawn ir-rakkomandazzjonijiet, ghandhom japplikaw id-
definizzjonijiet li gejjin:

Is-servizzi pprovduti permezz tal-cloud computing, jigifieri mudell li
jippermetti ac¢éess ghal netwerk ubikwitarju, konvenjenti, on-demand ghal
gbir komuni ta’ rizorsi tal-informatika konfigurabbli (ez. netwerks, servers,
hzin, applikazzjonijiet u servizzi) li jistghu jigu fornuti malajr u jigu rilaxxati
bi sforz minimu ta’ gestjoni jew b'interazzjoni minima tal-fornitur tas-
servizz.

Servizzi ta’ cloud

Cloud pubbliku Infrastruttura ta’ cloud disponibbli ghal uzu wiesa’ mill-pubbliku generali.

Infrastruttura ta’ cloud disponibbli ghall-uzu esklussiv minn istituzzjoni

Cloud privat

P wahda.
Cloud ta’ Infrastruttura ta’ cloud disponibbli ghall-uzu esklussiv minn komunita
komunita specifika ta’ istituzzjonijiet, inkluzi diversi istituzzjonijiet ta’ grupp wiehed.

2 Ir-Regolament (UE) Nru575/2013 tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar ir-rekwiziti

prudenzjali ghall-istituzzjonijiet ta’ kreditu u d-ditti tal-investiment u li jemenda r-Regolament (UE) Nru 648/2012.

3 |d-Direttiva 2013/36/UE tal-Parlament Ewropew u tal-Kunsill tas-26 ta’ Gunju 2013 dwar l-access ghall-attivita tal-
istituzzjonijiet ta’ kreditu u s-supervizjoni prudenzjali tal-istituzzjonijiet ta’ kreditu u tad-ditti tal-investiment, li temenda
d-Direttiva 2002/87/KE u li thassar id-Direttivi 2006/48/KE u 2006/49/KE.
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Infrastruttura ta’ cloud li hija maghmula minn zewg infrastrutturi distinti ta’

Cloud ibridu cloud jew aktar.

3. Implimentazzjoni

Data ta’applikazzjoni

5. Dawn ir-rakkomandazzjonijiet jibdew japplikaw mill-1 ta’ Lulju 2018.
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4. Rakkomandazzjonijiet dwar |-
esternalizzazzjoni lil fornituri tas-servizzi
ta’ cloud

4.1 Valutazzjoni tal-materjalita

1. Qabel kwalunkwe esternalizzazzjoni tal-attivitajiet taghhom, I-istituzzjonijiet tal-
esternalizzazzjoni jenhtieg li jivvalutaw liema attivitajiet jenhtieg li jitgiesu bhala materjali. L-
istituzzjonijiet jenhtieg li jwettqu din il-valutazzjoni tal-materjalita tal-attivitajiet abbazi tal-linja
gwida 1(f) tal-linji gwida tas-CEBS u, fir-rigward tal-esternalizzazzjoni lil fornituri tas-servizzi ta’
cloud b’mod partikolari, filwaqt li jgisu dan kollu li gej:

(a) il-kritikalita u I-profil ta’ riskju inerenti tal-attivitajiet li ghandhom jigu esternalizzati,
jigifieri dawn huma attivitajiet li huma kriti¢i ghall-kontinwita/vijabbilta tan-negozju tal-
istituzzjoni u l-obbligazzjonijiet taghha lill-klijenti;

(b) l-impatt operazzjonali dirett tal-interruzzjonijiet, u riskji legali u reputazzjonali relatati;

(c) l-impatt li kwalunkwe tfixkil tal-attivita jista’ jkollu fuq il-prospetti ta’ dhul tal-
istituzzjoni;

(d) l-impatt potenzjali li ksur tal-kunfidenzjalita jew nuqqgas ta’ integrita tad-data jista’
jkollhom fugq I-istituzzjoni u I-klijenti taghha.

4.2 Obbligu li s-supervizuri jigu infurmati b’mod adegwat

2. L-istituzzjonijiet tal-esternalizzazzjoni jenhtieg li jinfurmaw b’mod adegwat lill-awtoritajiet
kompetenti bl-attivitajiet materjali li ghandhom jigu esternalizzati lil fornituri tas-servizz ta’
cloud. L-istituzzjonijiet jenhtieg li jwettqu dan abbazi tal-paragrafu 4.3 tal-linji gwida tas-CEBS u,
fi kwalunkwe kaz, jaghmlu I-informazzjoni li gejja disponibbli ghall-awtoritajiet kompetenti:

(a) l-isem tal-fornitur tas-servizz ta’ cloud u l-isem tal-kumpanija omm tieghu (jekk ikun
hemm);

b) deskrizzjoni tal-attivitajiet u d-data li ghandhom jigu esternalizzati;

il-pajjiz jew il-pajjizi fejn is-servizz ghandu jitwettaq (inkluza I-lokazzjoni tad-data);

id-data tal-bidu tas-servizz;

[-ahhar data tat-tigdid tal-kuntratt (fejn applikabbli);

il-ligi applikabbli li tirregola I-kuntratt;

id-data tal-iskadenza tas-servizz jew id-data li jmiss tat-tigdid tal-kuntratt (fejn

applikabbli).
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3. B’zieda mal-informazzjoni moghtija skont il-paragrafu precedenti, I-awtorita kompetenti tista’
titlob lill-istituzzjoni tal-esternalizzazzjoni ghal aktar informazzjoni dwar l-analizi tar-riskju
taghha ghall-attivitajiet materjali li ghandhom jigu esternalizzati, bhal:

(a) jekkil-fornitur tas-servizz ta’ cloud ghandux pjan ta’ kontinwita tal-operat li huwa adatt
ghas-servizzi pprovduti lill-istituzzjoni tal-esternalizzazzjoni;

(b) jekk l-istituzzjoni tal-esternalizzazzjoni ghandhiex strategija ta’ hrug f'kaz ta’
terminazzjoni minn kwalunkwe parti jew interruzzjoni tal-provvista tas-servizzi mill-
fornitur tas-servizz ta’ cloud;

(c) jekk l-istituzzjoni tal-esternalizzazzjoni ghandhiex il-hiliet u r-rizorsi mehtiega biex
timmonitorja b’mod adegwat I-attivitajiet esternalizzati.

4. L-istituzzjoni tal-esternalizzazzjoni jenhtieg li zzomm registru aggornat tal-informazzjoni dwar I-
attivitajiet kollha materjali u mhux materjali taghha esternalizzati lil fornituri tas-servizz ta’ cloud
fil-livell tal-istituzzjoni u tal-grupp. L-istituzzjoni tal-esternalizzazzjoni jenhtieg li taghmel
disponibbli ghall-awtoritajiet kompetenti, fuq talba, kopja tal-ftehim ta’ esternalizzazzjoni u
informazzjoni relatata registrata f'dak ir-registru, irrispettivament minn jekk I-attivita
esternalizzata lil fornitur tas-servizz ta’ cloud tkunx giet ivvalutata mill-istituzzjoni bhala
materjali.

5. Fir-registru msemmi fil-paragrafu prec¢edenti, jenhtieg li mill-inqas tigi inkluza I-informazzjoni li
gejja:

(a) l-informazzjoni msemmija fil-paragrafu 2(a) sa (g), jekk ma tkunx diga giet
ipprovduta;

(b) it-tip ta’ esternalizzazzjoni (il-mudell tas-servizz ta’ cloud u I-mudell tal-uzu
ta’cloud, jigifieri cloud pubbliku/privat/ibridu/ta’ komunita);

(c) il-partijiet li jircievu servizzi ta’ cloud skont il-ftehim ta’ esternalizzazzjoni;

(d) l-evidenza tal-approvazzjoni ghall-esternalizzazzjoni mill-korp manigerjali jew
il-kumitati delegati tieghu, jekk applikabbli;

(e) l-ismijiet ta’ kwalunkwe sottokuntrattur jekk applikabbli;

(f) il-pajjiz fejn il-fornitur/is-sottokuntrattur ewlieni tas-servizz ta’ cloud huwa
registrat;

(g) jekk l-esternalizzazzjoni tkunx giet ivvalutata bhala materjali (iva/le);

(h) id-data tal-ahhar valutazzjoni tal-materjalita tal-attivitajiet esternalizzati tal-
istituzzjoni;

(i) jekk il-fornitur/is-sottkuntrattur(i) tas-servizz ta’ cloud
jappoggjax/jappoggjawx |-operazzjonijiet tan-negozju li jridu jsiru fil-hin
(iva/le);

(j) wvalutazzjoni tas-sostitwibbilta tal-fornitur tas-servizz ta’ cloud (bhala facli,
difficli jew impossibbli);

(k) identifikazzjoni ta’ fornitur tas-servizz alternattiv, fejn possibbli;

() id-data tal-ahhar valutazzjoni tar-riskju tal-ftehim ta’ esternalizzazzjoni jew ta’
sottokuntrattar.
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4.3 Drittijiet ta’ access u ta’ awditu
Ghall-istituzzjonijiet

6. Abbazi tal-linja gwida 8(2)(g) tal-linji gwida tas-CEBS u ghall-finijiet tal-esternalizzazzjoni ta’
cloud, l-istituzzjonijiet tal-esternalizzazzjoni jenhtieg li jizguraw ukoll li ghandhom fis-sehh
ftehim bil-miktub mal-fornitur tas-servizz ta’ cloud fejn dan tal-ahhar jimpenja ruhu:

(@) i jipprovdi lill-istituzzjoni, lil kwalunkwe parti terza mahtura ghal dak il-ghan mill-
istituzzjoni u lill-awditur statutorju tal-istituzzjoni access shih ghal-lok tan-negozju
tieghu (uffic¢ji principali u ¢entri operattivi), inkluza I-firxa shiha ta’ apparati, sistemi,
netwerks u data uzati ghall-provvista tas-servizzi esternalizzati (dritt ta’ access);

(b) li jaghti lill-istituzzjoni, lil kwalunkwe parti terza mahtura ghal dak I-ghan mill-istituzzjoni
u lill-awditur statutorju tal-istituzzjoni, drittijiet minghajr restrizzjoni ta’ spezzjoni u
awditjar relatati mas-servizzi ta’ esternalizzazzjoni (dritt ta’ awditu).

7. L-ezercizzju effettiv tad-drittijiet ta’ access u ta’ awditu jenhtieg li ma jigix imxekkel jew limitat
bi ftehimiet kuntrattwali. Jekk it-twettiq tal-awditi jew |-uzu ta’ ¢erti tekniki tal-awditu jistghu
joholqu riskju ghal ambjent ta’ klijent iehor, jenhtieg li jintlahaq ftehim dwar modi alternattivi
sabiex jigi pprovdut livell simili ta’ assigurazzjoni mehtieg mill-istituzzjoni.

8. L-istituzzjoni tal-esternalizzazzjoni jenhtieg li tezercita d-drittijiet taghha li tawditja u taccessa
b’mod ibbazat fuq ir-riskju. Meta istituzzjoni tal-esternalizzazzjoni ma tuzax ir-rizorsi tal-awditu
taghha stess, jenhtieg li tgis li tuza ta’ mill-inqas wahda mill-ghodod li gejjin:

(a) Awditi migbura li huma organizzati b’mod kongunt ma’ klijenti ohra tal-istess fornitur
tas-servizz ta’ cloud, u li jitwettqu minn dawn il-klijenti jew minn parti terzi mahtura
minnhom, sabiex ir-rizorsi tal-awditu jintuzaw b’mod aktar effi¢jenti u jitnagqgas il-piz
organizzazzjonali kemm fuq il-klijenti kif ukoll fuq il-fornitur tas-servizz ta’ cloud.

(b) Rapporti tac-certifikazzjonijiet ta’ parti terza u rapporti tal-awditu ta’ parti terza jew
interni li jkunu maghmula disponibbli mill-fornitur tas-servizz ta’ cloud, dment li:

i. L-istituzzjoni tal-esternalizzazzjoni tizgura li I-kamp ta’ applikazzjoni tar-rapport
tac-certifikazzjoni jew tal-awditu jkopri s-sistemi (jigifieri processi,
applikazzjonijiet, infrastruttura, ¢entri tad-data, ec¢c.) u I-kontrolli identifikati
bhala importanti hafna mill-istituzzjoni tal-esternalizzazzjoni.

ii. L-istituzzjoni tal-esternalizzazzjoni tivvaluta bir-reqga I-kontenut tar-rapporti
tac-certifikazzjonijiet jew tal-awditu fuq bazi kontinwa, u b’'mod partikolari
tizgura li I-kontrolli ewlenin ghadhom koperti f'verzjonijiet futuri ta’ rapport tal-
awditu u tivverifika li r-rapport tac-certifikazzjoni jew tal-awditu ghadhom
applikabbli.

iii. L-istituzzjoni tal-esternalizzazzjoni hija sodisfatta bil-kapacita tal-parti li
ticcertifika jew li tawditja (ez. fir-rigward tar-rotazzjoni tal-kumpanija i
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ticcertifika jew li tawditja, il-kwalifiki, I-gharfien espert, it-twettiq mill-gdid/il-
verifika tal-evidenza fil-fajl tal-awditjar sottostanti).

iv. I¢-certifikazzjonijiet jinhargu u l-awditi jitwettqu skont standards rikonoxxuti
b’mod wiesa’ u jinkludu test tal-effettivita operazzjonali tal-kontrolli ewlenin
fis-sehh.

V. L-istituzzjoni tal-esternalizzazzjoni ghandha d-dritt kuntrattwali li titlob I-

espansjoni tal-kamp ta’ applikazzjoni tar-rapporti tac-certifikazzjonijiet jew tal-
awditu ghal xi sistemi u/jew kontrolli li huma rilevanti. Jenhtieg li I-ghadd u I-
frekwenza ta’ tali talbiet ghal modifika tal-kamp ta’ applikazzjoni jkunu
ragonevoli, u legittimi minn perspettiva ta’ gestjoni tar-riskju.

9. Meta jitqgies li s-soluzzjonijiet cloud ghandhom livell gholi ta’ kumplessita teknika, I-istituzzjoni
tal-esternalizzazzjoni jenhtieg li tivverifika li I-membri tal-persunal li jwettqu I-awditu — kemm
jekk ikunu l-awdituri interni taghha jew grupp ta’ awdituri li jagixxu f'isimha, jew l-awdituri
mahtura tal-fornitur tas-servizz ta’ cloud — jew, kif xieraq, il-membri tal-persunal li jirrevedu r-
rapporti tac-certifikazzjoni tal-parti terza jew ir-rapporti tal-awditu tal-fornitur tas-servizz ikunu
kisbu I-hiliet u |-gharfien it-tajba biex iwettqu awditi u/jew valutazzjonijiet effettivi u rilevanti ta’
soluzzjonijiet cloud.

Ghall-awtoritajiet kompetenti

10.Abbazi tal-linja gwida 8(2)(h) tal-linji gwida tas-CEBS u ghall-finijiet ta’ esternalizzazzjoni tal-
cloud, l-istituzzjonijiet tal-esternalizzazzjoni jenhtieg li jizguraw li jkollhom fis-sehh ftehim bil-
miktub mal-fornitur tas-servizz ta’ cloud fejn dan tal-ahhar jimpenja ruhu:

(a) lijipprovdi lill-awtortita kompetenti li tissorvelja Il-istituzzjoni tal-esternalizzazzjoni (jew
kwalunkwe parti terza mahtura ghal dak il-ghan mill-awtorita) access shih ghal-lok tan-
negozju tal-fornitur tas-servizz ta’ cloud (ufficcji principali u ¢entri operattivi), inkluza I-
firxa shiha ta’ apparati, sistemi, netwerks u data uzati ghall-provvista tas-servizzi lill-
istituzzjoni tal-esternalizzazzjoni (dritt ta’ acéess);

(b) li jaghti lill-awtorita kompetenti li tissorvelja l-istituzzjoni tal-esternalizzazzjoni (jew
kwalunkwe parti terza mahtura ghal dak I|-ghan mill-awtorita) drittijiet minghajr
restrizzjoni ta’ spezzjoni u awditjar relatati mas-servizzi ta’ esternalizzazzjoni (dritt ta’
awditu).

11.L-istituzzjonijiet tal-esternalizzazzjoni jenhtieg li jizguraw li l-arrangamenti kuntrattwali ma
jwaqqfux lill-awtorita kompetenti taghha milli twettaq il-funzjoni supervizorja u I-ghanijiet
taghha.

12.L-informazzjoni li l-awtoritajiet kompetenti jiksbu mill-ezercizzju tad-drittijiet ta’ access u ta’
awditu jenhtieg li tkun soggetta ghas-segretezza professjonali u ghar-rekwiziti tal-kunfidenzjalita
msemmija fl-Artikolu 53 et seq. tad-Direttiva 2013/36/UE (CRD IV). L-awtoritajiet kompetenti
jenhtieg li ma jidhlu fl-ebda tip ta’ ftehim jew dikjarazzjoni kuntrattwali li twaggafhom milli
josservaw id-dispozizzjonijiet tal-ligi tal-Unjoni dwar il-kunfidenzjalita, is-segretezza
professjonali u I-iskambju ta’ informazzjoni.
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13.Abbazi tas-sejbiet tal-awditu taghha, I-awtorita kompetenti jenhtieg li tindirizza kwalunkwe
nuqqas identifikat, jekk mehtieg, billi timponi mizuri direttament fuq l-istituzzjoni tal-
esternalizzazzjoni.

4.4 B’'mod partikolari ghad-dritt ta’ access
14.1l-ftehim imsemmi fil-paragrafi 6 u 10 jenhtieg li jinkludi d-dispozizzjonijiet li gejjin:

(a) Qabel zjara ppjanata fuq il-post, il-parti li behsiebha tezercita d-dritt ta’ access
taghha (istituzzjoni, awtorita kompetenti, awditur jew parti terza li tagixxi
f'isem I-istituzzjoni jew l-awtorita kompetenti) jenhtieg li tavza lil lok tan-
negozju rilevanti dwar iz-zjara fuq il-post f’perjodu ta’ zmien ragonevoli, dment
li notifika minn gabel bikrija ma kinitx possibbli minhabba sitwazzjoni ta’
emergenza jew ta’ krizi.

(b) Ill-fornitur tas-servizz ta’ cloud huwa mitlub jikkoopera bis-shih mal-awtoritajiet
kompetenti adegwati, kif ukoll mal-istituzzjoni u l-awditur taghha, b’rabta maz-
zjara fuq il-post.

4.5 Sigurta tad-data u tas-sistemi

15.Kif gie ddikjarat fil-linja gwida 8(2)(e) tal-linji gwida tas-CEBS, il-kuntratt tal-esternalizzazzjoni
jenhtieg li jobbliga lill-fornitur tas-servizz tal-esternalizzazzjoni jipprotegi |-kunfidenzjalita tal-
informazzjoni trazmessa mill-istituzzjoni finanzjarja. Fkonformita mal-linja gwida 6(6)(e) tal-linji
gwida tas-CEBS, I-istituzzjonijiet jenhtieg li jimplimentaw arrangamenti biex jizguraw il-
kontinwita tas-servizzi pprovduti mill-fornituri tas-servizz ta’ esternalizzazzjoni. Abbazi tal-linji
gwida 8(2)(b) u 9 tal-linji gwida tas-CEBS, il-htigijiet rispettivi tal-istituzzjonijiet tal-
esternalizzazzjoni fir-rigward tal-kwalita u |-prestazzjoni jenhtieg li jigu inkluzi fil-kuntratti ta’
esternalizzazzjoni u fil-ftehimiet dwar il-livell ta’ servizz bil-miktub. Dawn l|-aspetti tas-sigurta
jenhtieg li jigu ssorveljati wkoll fug bazi kontinwa (linja gwida 7).

16.Ghall-finijiet tal-paragrafu precedenti, |-istituzzjoni jenhtieg li twettaq, gabel ma testernalizza u
bl-ghan li tinforma d-decizjoni rilevanti, mill-inqas dan li gej:

(a) tidentifika u tikklassifika I-attivitajiet, il-processi taghha u d-data u s-sistemi relatati fir-
rigward tas-sensittivita u I-protezzjonijiet mehtiega;

(b) twettaq ghazla bir-reqga bbazata fuq ir-riskju tal-attivitajiet, il-processi u d-data u s-
sistemi relatati li geghdin jigu kkunsidrati biex jigu esternalizzati ghal soluzzjoni ta’ cloud
computing;

(c) tiddefinixxi u tiddeciedi dwar livell adegwat ta’ protezzjoni tal-kunfidenzjalita tad-data,
tal-kontinwita tal-attivitajiet esternalizzati, u tal-integrita u t-tra¢¢abbilta tad-data u s-
sistemi fil-kuntest tal-esternalizzazzjoni mahsuba ta’ cloud. Fejn ikun mehtieg, I-
istituzzjonijiet jenhtieg li jgisu wkoll mizuri specifici ghal data fi tranzitu, data f'memorja
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u data wieqfa, bhall-uzu ta’ teknologiji ta’ kriptagg flimkien ma’ struttura ta’ gestjoni

ewlenija adegwata.

17.Sussegwentement, l-istituzzjonijiet jenhtieg li jizguraw li jkollhom fis-sehh ftehim bil-miktub
mal-fornitur tas-servizz ta’ cloud li fih, fost affarijiet ohrajn, jigu stabbiliti I-obbligi ta’ dan I-ahhar

skont il-paragrafu 16(c).

18.L-istituzzjonijiet jenhtieg li jimmonitorjaw il-prestazzjoni tal-attivitajiet u tal-mizuri tas-sigurta
skont il-linja gwida 7 tal-linji gwida tas-CEBS, inkluzi in¢identi, fug bazi kontinwa u revizjoni kif
xieraq dwar jekk l-esternalizzazzjoni taghhom tal-attivitajiet tikkonformax mal-paragrafi
precedenti; jenhtieg li huma jiehdu b’mod immedjat kwalunkwe mizura korrettiva mehtiega.
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4.6 Lokazzjonitad-data u pprocessar tad-data

19.Kif gie ddikjarat fil-linja gwida 4(4) tal-linji gwida tac-CEBS, l-istituzzjonijiet jenhtieg li joqoghdu
attenti hafna meta jidhlu fi ftehimiet tal-esternalizzazzjoni u jimmaniggjawhom barra miz-ZEE
minhabba riskji possibbli relatati mal-protezzjoni tad-data u riskji ghas-supervizjoni effettiva
mill-awtorita supervizorja.

20.L-istituzzjoni tal-esternalizzazzjoni jenhtieg |i tadotta approcc ibbazat fuq ir-riskju ghal
kunsiderazzjonijiet dwar il-lokazzjoni tad-data u Il-ipproéessar tad-data meta testernalizza ghal
ambjent cloud. ll-valutazzjoni jenhtieg li tindirizza |-impatti potenzjali tar-riskju, inkluzi riskji
legali u kwistjonijiet ta’ konformita, u limitazzjonijiet tas-sorveljanza relatati mal-pajjizi fejn is-
servizzi esternalizzati huma jew x’aktarx se jigu pprovduti u fejn id-data hija jew x’aktarx se
tinhazen. Il-valutazzjoni jenhtieg li tinkludi kunsiderazzjonijiet dwar l-istabbilta politika u tas-
sigurta usa’ tal-gurisdizzjonijiet inkwistjoni; il-ligijiet fis-sehh f'dawk il-gurisdizzjonijiet (inkluzi |-
ligijiet dwar il-protezzjoni tad-data); u d-dispozizzjonijiet dwar I-infurzar tal-ligi fis-sehh f'dawk
il-gurisdizzjonijiet, inkluzi d-dispozizzjonijiet dwar il-ligi tal-insolvenza li japplikaw f'kaz ta’
falliment ta’ fornitur tas-servizz ta’ cloud. L-istituzzjoni tal-esternalizzazzjoni jenhtieg li tizgura li
dawn ir-riskji jinzammu fi hdan limiti accettabbli b’'mod proporzjonat mal-materjalita tal-attivita
esternalizzata.

4.7 Esternalizzazzjoni katina

21.Kif gie ddikjarat fil-linja gwida 10 tal-linji gwida tas-CEBS, I-istituzzjonijiet jenhtieg li jgisu r-riskji
assocjati mal-esternalizzazzjoni “katina”, fejn il-fornitur tas-servizz ta’ esternalizzazzjoni
jissottokuntratta elementi tas-servizz lil fornituri ohrajn. L-istituzzjoni tal-esternalizzazzjoni
jenhtieg li tagbel mal-esternalizzazzjoni katina biss jekk is-sottokuntrattur jikkonforma bis-shih
mal-obbligi li jezistu bejn I-istituzzjoni tal-esternalizzazzjoni u I-fornitur tas-servizz ta’
esternalizzazzjoni. Barra minn hekk, l-istituzzjoni tal-esternalizzazzjoni jenhtieg li tiehu passi
adegwati biex tindirizza r-riskju ta’ kwalunkwe dghufija jew nuqqas fil-provvista tal-attivitajiet
sottokuntrattati li jkollhom effett sinifikanti fuq il-kapacita tal-fornitur tas-servizz ta’
esternalizzazzjoni li jissodisfa r-responsabbiltajiet tieghu skont il-ftehim ta’ esternalizzazzjoni.

22.1l-ftehim ta’ esternalizzazzjoni bejn l-istituzzjoni tal-esternalizzazzjoni u |-fornitur tas-servizz ta’
cloud jenhtieg li jispecifika kwalunkwe tip ta’ attivita li hija eskluza minn sottokuntrattar
potenzjali u jindika li I-fornitur tas-servizz ta’ cloud ghandu responsabbilta shiha ghal dawk is-
servizzi li huwa ssottokuntratta kif ukoll sorveljanza shiha taghhom.

23.1I-ftehim tal-esternalizzazzjoni jenhtieg li jinkludi wkoll obbligu ghall-fornitur tas-servizz ta’ cloud
biex jinforma lill-istituzzjoni tal-esternalizzazzjoni bi kwalunkwe bidla sinifikanti ppjanata fis-
sottokuntratturi jew fis-servizzi sottokuntrattati msemmija fil-ftehim inizjali li tista’ taffettwa I-
kapacita tal-fornitur tas-servizz li jissodisfa r-responsabbiltajiet tieghu skont il-ftehim ta’
esternalizzazzjoni. Il-perjodu ta’ notifika ghal dawn il-bidliet jenhtieg li jigi miftiehem
kuntrattwalment minn gabel sabiex I-istituzzjoni tal-esternalizzazzjoni tithalla twettaq
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valutazzjoni tar-riskju tal-effetti tal-bidliet proposti gabel ma ssir il-bidla attwali fis-
sottokuntratturi jew fis-servizzi sottokuntrattati.

24.F'kaz li fornitur tas-servizz ta’ cloud jippjana bidliet f'sottokuntrattur jew fis-servizzi
sottokuntrattati li jkollhom effett negattiv fuq il-valutazzjoni tar-riskju tas-servizzi miftiehma, I-
istituzzjoni tal-esternalizzazzjoni jenhtieg li jkollha d-dritt li ttemm il-kuntratt.

25.L-istituzzjoni tal-esternalizzazzjoni jenhtieg li tirrevedi u timmonitorja t-twettiq tas-servizz
globali fuq bazi kontinwa, irrispettivament minn jekk dan huwiex ipprovdut mill-fornitur tas-
servizz ta’ cloud jew mis-sottokuntratturi tieghu.

4.8 Pjanijiet ta’ kontingenza u strategiji ta’ hrug

26.Kif gie ddikjarat fil-linji gwida 6.1, 6(6)(e) u 8(2)(d) tal-linji gwida tas-CEBS, l-istituzzjoni tal-
esternalizzazzjoni jenhtieg li tippjana u timplimenta ftehimiet biex izzomm il-kontinwita tan-
negozju taghha f’'kaz li I-provvista tas-servizzi minn fornitur tas-servizz ta’ esternalizzazzjoni tfalli
jew tiddeterjora ghal grad inaccettabbli. Dawn l-arrangamenti jenhtieg li jinkludu ppjanar ta’
kontingenza u strategija ta’ hrug iddefinita b’mod c¢ar. Barra minn hekk, il-kuntratt ta’
esternalizzazzjoni jenhtieg li jinkludi klawzola ta’ terminazzjoni u ta’ hrug mill-gestjoni li
tippermetti li l-attivitajiet ipprovduti minn fornitur tas-servizz ta’ esternalizzazzjoni jigu trasferiti
lil fornitur iehor tas-servizz ta’ esternalizzazzjoni jew jigu inkorporati mill-gdid fl-istituzzjoni tal-
esternalizzazzjoni.

27.Istituzzjoni tal-esternalizzazzjoni jenhtieg li tizgura wkoll i tkun kapaéi tohrog minn
arrangamenti tal-esternalizzazzjoni ta’ cloud, jekk mehtieg, minhajr tfixkil bla bzonn fil-provvista
taghha tas-servizzi jew effetti negattivi fuq il-konformita taghha mar-regim regolatorju u
minghajr detriment ghall-kontinwita u I|-kwalita tal-provvista tas-servizzi taghha lill-klijenti.
Sabiex tilhaq dan, istituzzjoni tal-esternalizzazzjoni jenhtieg li:

(a) tizviluppa u timplimenta pjanijiet ta’ hrug li jkunu komprensivi, dokumentati u ttestjati
b’mod suffi¢jenti fejn xierag;

(b) tidentifika soluzzjonijiet alternattivi u tizviluppa pjanijiet ta’ tranzizzjoni sabiex tkun
tista’ tnehhi u tittrasferixxi attivitajiet u data ezistenti mill-fornitur tas-servizz ta’ cloud
lil dawn is-soluzzjonijiet b’mod ikkontrollat u ttestjat b’mod suffi¢jenti, filwaqt li tqis
kwistjonijiet tal-lokazzjoni tad-data u z-zamma tal-kontinwita tan-negozju matul il-fazi
ta’ tranzizzjoni;

(c) tizgura li I-ftehimiet ta’ esternalizzazzjoni jinkludu obbligu fuq il-fornitur tas-servizz ta’
cloud biex jappoggja b’'mod suffi¢jenti I-istituzzjoni tal-esternizzazzjonali fit-
trasferiment ordnat tal-attivita lil fornitur tas-servizz iehor jew lill-manigment dirett tal-
istituzzjoni tal-esternalizzazzjoni f'kaz li jintemm il-ftehim ta’ esternalizzazzjoni.

28.Meta tizviluppa strategiji ta’ hrug, istituzzjoni tal-esternalizzazzjoni jenhtieg li tqis dan li gej:
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(a) l-izvilupp ta’ indikaturi ewlenin tar-riskju sabiex jigi identifikat livell inaccettabbli ta’

servizz;

(b) it-twettiq ta’ analizi tal-impatt tan-negozju b’mod proporzjonat mal-attivitajiet
esternalizzati sabiex tidentifika liema rizorsi umani u materjali jkunu mehtiega biex
timplimenta I-pjan ta’ hrug u l-ammont ta’ Zzmien mehtieg;

(c) l-assenjar ta’ rwoli u responsabbiltajiet ghall-gestjoni tal-pjanijiet ta’ hrug u l-attivitajiet
ta’ tranzizzjoni.
(d) id-definizzjoni ta’ kriterji ta’ sucéess tat-tranzizzjoni.
29.L-istituzzjoni tal-esternalizzazzjoni jenhtieg li tinkludi indikaturi li jistghu jniedu I-pjan ta’ hrug

fis-servizz kontinwu taghha ta’ monitoragg u sorveljanza tas-servizzi pprovduti mill-fornitur tas-
servizz ta’ cloud.
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