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OSTRZEZENIE

EUNGIPW, EUNB oraz EUNUIPPE ostrzegaja konsumentéw o ryzykach zwigzanych z
wirtualnymi walutami

Europejski Urzad Nadzoru Gietd i Papierow Wartosciowych (EUNGiPW), Europejski Urzad
Nadzoru Bankowego (EUNB) oraz Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych
Programoéw Emerytalnych (EUNUIPPE) (zwane dalej ‘trzema EON’) ostrzegajg konsumentéw
o wysokim ryzyku zwigzanym z nabywaniem i/lub posiadaniem tzw. wirtualnych walut.

Obecnie dostepne wirtualne waluty sg cyfrowg reprezentacjg wartosci, nieemitowang i
niegwarantowang przez bank centralny ani organ publiczny oraz nieposiadajgcg prawnego
statusu waluty czy pienigdza. Sg one zwigzane z wysokim ryzykiem, ogdlnie nie sg
zabezpieczone zadnymi aktywami materialnymi i nie sg uregulowane przepisami prawa UE,
w zwigzku z czym nie zapewniajg zadnej prawnej ochrony konsumentéw. Trzy EON sg
zaniepokojone faktem, iz coraz wieksza liczba konsumentéw nabywa wirtualne waluty, w
szczegoblnosci oczekujgc, ze warto$¢ wirtualnych walut bedzie nadal rosta, nie bedgc jednak
swiadomi wysokiego ryzyka utraty zainwestowanych pieniedzy.

Wirtualne waluty, takie jak bitcoin, ripple, ether i wiele innych, byly ostatnio bardzo niestabilne,
CO oznacza, ze obserwowano znaczne wahania ich cen w ciggu dnia. Na przyktad wartos¢
Bitcoina wzrosta znacznie w 2017 r. z okoto 1 000 euro w styczniu do ponad 16 000 euro w
potowie grudnia, a nastepnie spadfa prawie 70% do 5 000 euro na poczgtku lutego. Ostatnio
bitcoin podnidst sie z tego poziomu o okoto 40% i obecnie jest sprzedawany po okoto 7 000
euro. Uwaza sie, ze catkowita kapitalizacja rynkowa 100 najwiekszych wirtualnych walut
przekracza dzisiaj globalnie odpowiednik 330 miliardow euro.

Dlaczego nabywanie wirtualnych walut przez konsumentéw jest zwigzane z ryzykiem?

Trzy EON ostrzegajg konsumentéw o tym, ze wirtualne waluty mogg wigzac sie z niezmiernym
ryzykiem oraz ze posiadajg zwykle mocno spekulacyjny charakter. W przypadku nabywania
wirtualnych walut nalezy by¢ swiadomym tego, ze istnieje duze ryzyko utraty duzej kwoty lub
nawet wszystkich zainwestowanych pieniedzy. Nabywajgc wirtualne waluty lub produkty
finansowe stanowigce dla konsumentéw bezposrednie zagrozenie zwigzane z wirtualnymi
walutami, narazeni sg oni na wiele ryzyk, w tym nastepujace:

- Skrajng niestabilnos¢ i ryzyko powstania banki spekulacyjnej — Wiekszosé
wirtualnych walut podlega skrajnym wahaniom cen i posiada wyrazne cechy
charakteryzujgce banke spekulacyjng. W przypadku podjecia decyzji o nabyciu
wirtualnej waluty lub produktu finansowego z wirtualnymi walutami jako walutami



podstawowymi, nalezy mie¢ $wiadomos¢ tego, ze istnieje mozliwos¢ utraty duzej
kwoty lub nawet catosci zainwestowanych pieniedzy.

Brak ochrony — Pomimo wymogow UE dotyczgcych przeciwdziatania praniu
pieniedzy, ktére wejdg w zycie w kolejnych miesigcach 2018 r. i ktére bedg stosowane
do dostawcow portfeli i platform wymiany wirtualnych walut, wirtualne waluty pozostajg
nieuregulowane przepisami prawa UE. Podobnie nieuregulowana przepisami prawa
UE jest réwniez wymiana, w ktérej wirtualne waluty sg sprzedawane, a portfele cyfrowe
stosowane w celu posiadania, przechowywania i przekazywania wirtualnych walut.
Oznacza to, ze w przypadku nabywania lub posiadania wirtualnych walut, nie korzysta
sie z gwarancji i zabezpieczen zwigzanych ze zwyktymi ustugami finansowymi. Na
przyktad jesli platforma wymiany wirtualnych walut lub dostawca cyfrowych portfel
zbankrutuje, zakonczy dziatalno$¢ lub doswiadczy cyberataku, defraudacji srodkdw
pienieznych lub zajecia mienia w wyniku dzialan podejmowanych w celu
egzekwowania prawa, prawo UE nie zapewni zadnej konkretnej ochrony prawnej,
ktéra zabezpieczytaby przed stratami, ani zadnej gwarancji odzyskania dostepu do
posiadanych wirtualnych walut. Ryzyka takie zmaterializowaty sie juz na catym Swiecie
przy wielu okazjach.

Brak mozliwosci wycofania sie — W przypadku podjecia decyzji o nabyciu
wirtualnych walut, istnieje ryzyko braku mozliwosci sprzedazy tych wirtualnych walut
lub wymiany ich na waluty tradycyjne, takie jak euro, przez dtuzszy okres czasu. W
zwigzku z tym istnieje mozliwos¢ poniesienia przy tym strat.

Brak przejrzystosci cen — Proces ksztaltowania sie cen wirtualnych walut jest czesto
nieprzejrzysty. W zwigzku z tym istnieje wysokie ryzyko nieotrzymania uczciwej i
wiasciwej ceny w przypadku nabywania lub sprzedazy wirtualnych walut.

Zaktécenia operacyjne — Przy wymianie wirtualnych walut pojawiajg sie powazne
problemy operacyjne, takie jak zakiécenia transakcji. Podczas tych zaktdcen
konsumenci nie mogg naby¢ i sprzeda¢ wirtualnych walut w momencie, w ktorym
zamierzali to zrobi¢, oraz ponoszg straty wynikle w zwigzku z wahaniem cen
wirtualnych walut utrzymujgcym sie w okresie trwania zaktocen.

Informacje wprowadzajace w blad — Informacje udostepniane konsumentom
pragnacym naby¢ wirtualne waluty, w przypadku gdy informacje takie sg w ogéle
przekazywane, sg w wiekszosci przypadkow niekompletne, trudne do zrozumienia i w
sposob niewtasciwy przedstawiajg ryzyka zwigzane z wirtualnymi walutami, w zwigzku
z czym mogg wprowadzac w btad.

Niedostosowanie wirtualnych walut do wiekszosci celéow, w tym inwestycji i
planowania emerytalnego — Duza niestabilno$¢ wirtualnych walut, niepewnosc¢
dotyczgca ich przysziosci oraz niewiarygodnos¢ platform wymiany wirtualnych walut i
dostawcow portfeli sprawiajg, ze wirtualne waluty sg niedostosowane do wigkszosci
konsumentéw, w tym konsumentow z krétkoterminowym horyzontem inwestycyjnym,
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zwlaszcza do konsumentéw realizujgcych dlugoterminowe cele, takie jak
oszczedzanie na emeryture.

Co mozna zrobi¢, aby sie ochroni¢?

W przypadku podjecia decyzji o nabyciu wirtualnych walut lub produktéw finansowych
stanowigcych bezposrednie zagrozenie zwigzane z wirtualnymi walutami, nalezy w petni
zrozumiec ich charakterystyke i podejmowane ryzyko. Nie nalezy inwestowac pieniedzy, jesli
nie mozna pozwoli¢ sobie na to, aby je straci¢. Nalezy zapewni¢ podjecie odpowiednich i
zaktualizowanych $rodkow bezpieczenstwa urzgdzen i sprzetu uzywanych w celu uzyskania
dostepu do wirtualnych walut lub nabywania, przechowywania i przekazywania wirtualnych
walut. Ponadto nalezy mie¢ Swiadomos$¢ tego, ze nabywanie wirtualnych walut od firm
nadzorowanych w zakresie ustug finansowych nie powoduje zmniejszenia wymienionych

ryzyk.
Informacje ogélne

Niniejsze ostrzezenie wydane zostaje w oparciu o art. 9 ust. 3 rozporzgdzen ustanawiajgcych
trzy EON, po publikacji dwdch o$wiadczen EUNGIPW dotyczacych pierwszych ofert monet*?
w listopadzie 2017 r. oraz wczesniejszego ostrzezenia® dla konsumentéw i dwdch opinii*®
dotyczacych wirtualnych walut opublikowanych przez EUNB w grudniu 2013 r., lipcu 2014 r. i
sierpniu 2016 r.

Wirtualne waluty sg dostepne pod wieloma postaciami. Pierwszg wirtualng walutg byt bitcoin,
wprowadzony w 2009 r. Od tego czasu powstato wiele innych wirtualnych walut, takich jak
ripple, ether czy litecoin. Wiekszo$¢ z nich opiera sie na technologii rozproszonych rejestréw,
powszechnie znanej jako ‘tancuch blokéw™®. Niniejsze ostrzezenie nie zawiera oceny
technologii ani potencjalnego wykorzystania jej w inny sposéb.

! https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement_firms.pdf

2 https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf

3 https://www.eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf

4 http://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
Shttps://www.eba.europa.eu/documents/10180/1547217/EBA+Opinion+on+the+Commission’s+proposal+to+bring+virtual+curre
ncy+entities+into+the+scope+of+4AMLD

8 W lutym 2017 r. ESMA opublikowata sprawozdanie dotyczgce potencjalnego wykorzystania technologii rozproszonego
rejestru oraz korzysci i zagrozen zwigzanych z jej stosowaniem
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