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1. Atbilstibas un zinoSanas prasibas

Pamatnostadnu statuss

1.

Sis dokuments ietver pamatnostadnes, kas izdotas saskana ar Regulas (EK) Nr. 1093/2010 16. pantu®.
Kompetentajam iestadém un finansu iestadém saskana ar Regulas (EK) Nr. 1093/2010 16. panta 3.
punktu jadara viss iespéjamais, lai ievérotu $is pamatnostadnes.

Pamatnostadnés izklastits EBI skatljums uz atbilstoSam uzraudzibas praksém Eiropas Finansu
uzraudzibas sistéma jeb par to, ka konkréta joma japieméro Savienibas tiesibu akti. Kompetentajam
iestadem, kas minétas Regulas (ES) Nr. 1093/2010 4.panta 2.punkta, uz kuram attiecas S3is
pamatnostadnes, tas bltu jaievéro, ieklaujot tas attiecigi sava praksé (pieméram, veicot grozijumus
sava tiesiskaja reguléjuma vai uzraudzibas procesos), tostarp gadijumos, ja pamatnostadnes ir
paredzétas, galvenokart, iestadém.

ZinoSanas prasibas

3.

Saskana ar Regulas (ES) Nr. 1093/2010 16. panta 3. punktu kompetentajam iestadém lidz 12.03.2018
japazino EBI, vai tas ievéro vai paredz ievérot Sis pamatnostadnes, vai janorada to neievérosanas
iemesli. Ja Saja termina nebds sanemts $ads pazinojums, EBI uzskatis, ka kompetentas iestades Sos
ieteikumus neievéro. Pazinojumi jaiesniedz, nosatot EBI timekl|a vietné pieejamo veidlapu uz e-pasta
adresi compliance@eba.europa.eu ar noradi ,,EBA/GL/2017/17”. Pazinojumus nosita personas, kas

ir pilnvarotas kompetento iestazu varda zinot par prasibu izpildi. Par jebkuram izmainam atbilstibas
statusa arir jazino EBI.

Pazinojumus publicés EBI timekla vietné saskana ar 16. panta 3. punktu.

L Ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/2010 ( 2010. gada 24. novembris ), ar ko izveido
Eiropas Uzraudzibas iestadi (Eiropas Banku iestadi), tiek grozits Lemums Nr. 716/2009/EK un atcelts Komisijas
Lémums 2009/78/EK (OV L331, 15.12.2010., 12.Ipp).


mailto:compliance@eba.europa.eu
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2. PriekSmets, darbibas joma un
definicijas

PriekSmets un darbibas joma

5. Sis pamatnostadnes izriet no pilnvaram, kas EBI pieskirtas saskana ar Direktivas (ES) 2015/23662
(MPD 2) 95. panta 3. punktu.

6. Sajas pamatnostadnés noraditas prasibas tidu droSibas pasakumu noteikianai, Tsteno$anai un
uzraudzibai, kas maksajumu pakalpojumu sniedzéjiem (MPS) ir javeic saskana ar Direktivas
(ES) 2015/2366 95. panta 1. punktu, lai parvalditu operacionalos un drosibas riskus, kas saistiti ar to
sniegtajiem maksajumu pakalpojumiem.

Adresati

7. Sis pamatnostadnes ir adresétas maksajumu pakalpojumu sniedzéjiem (MPS), ka noteikts Direktivas
(ES) 2015/2366 4. panta 11. punkta un minéts Regulas (ES) 1093/2010 4. panta 1. punkt3 sniegtaja
“finansu iestazu” definicija, un kompetentajam iestadém (KI), ka noteikts S$is regulas 4. panta
2. punkta i) apak3punkta, izmantojot atsauci uz atcelto Direktivu 2007/64/EK? (pasreizéja Direktiva

(ES) 2015/2366%).
Definicijas

8. Janav noradits citadi, terminiem, kas lietoti un definéti Direktiva (ES) 2015/2366, ir tada pati nozime
ari $ajas pamatnostadnés. Sajas pamatnostadnés papildus tiek piemérotas turpmak sniegtas
definicijas:

2 Eiropas Parlamenta un Padomes 2015. gada 25. novembra Direktiva (ES) 2015/2366 par maksajumu pakalpojumiem iek$éja
tirgl, ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr.1093/2010 un atce]
Direktivu 2007/64/EK (OV L 337, 23.12.2015., 35. lpp.).

ar ko groza Direktivas 97/7/EK, 2002/65/EK, 2005/60/EK un 2006/48/EK un atce| Direktivu 97/5/EK (OV L 319, 5.12.2007.,
1. lpp.).

4 Saskana ar Direktivas (ES) 2015/2366 114. panta otro dalu atsauces uz atcelto Direktivu 2007/64/EK uzskata par atsaucém uz
Direktivu (ES) 2015/2366, un tas lasa saskana ar atbilstibas tabulu Direktivas (ES) 2015/2366 Il pielikuma.
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— Attieciba uz tadiem MPS, kuri ir kreditiestades, $3 termina
nozime ir atbilstiga Direktivas 2013/36/ES 3. panta
1. punkta 7. apak$punkta sniegtajai definicijai’;

— Attieciba uz MPS, kuri ir maksajumu iestades vai
elektroniskas naudas iestades, Sis termins nozimeé direktorus
vai personas, kas ir atbildigas par MPS vadibu, un attiecigos
gadijumos — personas, kas ir atbildigas par MPS maksajumu
pakalpojumu darbibu vadibu;

— Attieciba uz Direktivas (ES) 2015/2366 1. panta 1. punkta c),
e) un f) apakSpunkta minétajiem MPS Sim terminam ir tada
nozime, kada tam pieskirta piemérojamajos ES un valsts
tiestbu aktos.

Vadibas struktira

Vienreizéjs notikums vai vairaki saistiti notikumi, kurus MPS nav
Operacionalais vai planojis un kuri negativi ietekmé vai, iespéjams, ietekmés ar
drosibas incidents maksajumiem saistito pakalpojumu integritati, pieejamibu,

konfidencialitati, autentiskumu un/vai nepartrauktibu.

(a) Attieciba uz tadiem MPS, kuri ir kredttiestades, $a termina
nozime atbilst Direktivas 2013/36/ES 3. panta 1. punkta
9. apakspunkta sniegtajai definicijai;

(b) Attiectba uz MPS, kas ir maksajumu iestades vai
elektroniskas naudas iestades, Sis termins nozimeé tas
fiziskas personas, kuras iestadé veic izpildfunkcijas un ir
atbildigas un parskatatbildigas vadibas struktlrai par MPS
ikdienas parvaldibu;

(c) Attieciba uz Direktivas (ES) 2015/2366 1. panta 1. punkta c),
e) un f) apakSpunkta minétajiem MPS Sim terminam ir tada
nozime, kada tam pieskirta piemérojamajos ES un valsts
tiestbu aktos.

Risks, ko izraisa neatbilstigi vai nepilnvértigi iekSéjie procesi vai
aréejie notikumi, kuri negativi ietekmé vai var negativi ietekmét
maksajumu pakalpojumu sniegsanai izmantoto informacijas un
komunikacijas tehnologiju (IKT) sistemu un/vai informacijas
pieejamibu, integritati, konfidencialitati. Tas ietver
kiberuzbrukumu vai nepiemeérotas fiziskas drosibas risku.

Tada riska kopéjais limenis un veidi, ko iestade saskana ar tas

Vélme uznemties risku darbitbas modeli vélas uznemties savas riska spéjas

darijumdarbibas joma, lai sasniegtu savus stratégiskos mérkus.

Augstaka vadiba

Drosibas risks

> Eiropas Parlamenta un Padomes Direktiva 2013/36/ES par piekluvi kreditiestdZu darbibai un kreditiestazu un ieguldijumu
brokeru sabiedribu prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un atce) Direktivas 2006/48/EK un 2006/49/EK
(OV L176, 27.6.2013., 338. Ipp.).
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3. Istenosana

Piemérosanas datums

9. Sis pamatnostadnes tiek piemérotas no 2018. gada 13. janvara.
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Pamatnostadnes

1. pamatnostadne: Visparéjais princips

1.1

Visiem MPS jaatbilst visiem noteikumiem, kas izklastiti Sajas pamatnostadnés. Detalizacijas
pakapei jabit samérigai ar MPS lielumu un ar tadu konkréto pakalpojumu veidu, jomu, sarezgitibu
un riska pakapi, kurus sniedz vai plano sniegt attiecigais MPS.

2. pamatnostadne: Parvaldiba

Operacionalo un drosibas risku parvaldibas sistéma

2.1

2.2

2.3

2.4

MPS bdtu jaizveido efektiva operacionalo un drosibas risku parvaldibas sistéma (turpmak “risku
parvaldibas sistéma”), kura vismaz reizi gada jaapstiprina un japarskata vadibas struktlrai un
attiecigos gadijumos — augstdkajai vadibai. Sai sistémai bitu jakoncentréjas uz drosibas
pasakumiem operacionalo un drosibas risku mazinasanai un jabat pilniba integrétai kopéjos MPS
risku parvaldibas procesos.

Risku parvaldibas sistémai batu:

a) jaietver visaptveros$s drosibas politikas dokuments, kas minéts Direktivas (ES) 2015/2366
5. panta 1. punkta j) apakspunkta;

b) jabat saskanotai ar MPS vélmi uznemties risku;

c) janosaka un japieskir galvenie uzdevumi un pienakumi, ka ari attieciga zinojumu
sniegSanas kartiba, kas vajadziga, lai 1stenotu drosibas pasakumus un parvalditu drosibas
un operacionalos riskus;

d) jaizveido nepiecieSamas procediras un sistémas, kas paredzétas, lai noteiktu, novértétu,
uzraudzitu un parvaldttu tadu risku diapazonu, kurus izraisa ar maksajumiem saistitas
MPS darbibas un kuriem MPS ir paklauts, ietverot darbibas nepartrauktibas kartibu.

MPS bitu janodroSina, ka risku parvaldibas sistéma tiek pareizi dokumentéta un informacija tiek
atjauninata, izmantojot dokumentétas “gltas atzinas”, kas uzkratas sistémas istenoSanas un
uzraudzibas gaita.

Maksajumu pakalpojumu sniedzg€jiem butu janodroSina, ka pirms batiskam infrastruktdras,
procesu vai procedlru izmainam un péc katra btiska operacionala vai drosibas incidenta, kas
ietekmeé to sniegto maksajumu pakalpojumu drosibu, MPS parskata jautajumu par to, vai ir, vai
nav bez nepamatotas kavésanas jamaina vai jauzlabo riska parvaldibas sistema.
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Riska parvaldibas un kontroles model]i

2.5 MPS bitu jaizveido efektiva tris liniju aizsardziba vai lidzvértigs iekséja riska parvaldibas un
kontroles modelis, lai noteiktu un parvalditu operacionalos un drosSibas riskus. MPS butu
janodrosina, ka ieprieks minétajam modelim ir pietiekamas pilnvaras, neatkariba, resursi un tada
zinojumu sniegSanas kartiba, ar kuru saskana paredzéta tieSa zinoSana vadibas struktlrai un
attiecigos gadijumos — augstakajai vadibai.

2.6  Sajas pamatnostadnés noradito drosibas pasakumu revizija bdtu javeic revidentiem, kuriem ir
pieredze IT drosibas un maksajumu joma un kuri ir operacionali neatkarigi MPS ietvaros vai kuri ir
operacionali neatkarigi no MPS. Nosakot sadu reviziju biezumu un koncentrésanas virzienu, batu
janem veéra attiecigie drosibas riski.

Arpakalpojumi

2.7 MPS bidtu janodrosSina $ajas pamatnostadnés noradito drosSibas pasakumu efektivitate, ja
maksajumu pakalpojumu darbibas funkcijas, ietverot IT sistémas, tiek uzticétas arpakalpojumu
sniedzéjiem.

2.8 MPS bitu janodrosina, ka ligumos un pakalpojuma Ilimena noligumos ar arpakalpojumu
sniedzéjiem, kam ir uzticétas Sadas funkcijas, tiek ietverti atbilstigi un samérigi drosibas meérki,
pasakumi un darbibas mérki. MPS b{tu jauzrauga So pakalpojumu sniedz&ju atbilstibas [imenis un
japarliecinas, ka tas ir atbilstigs droSibas mérkiem, pasakumiem un darbibas mérkiem.

3. pamatnostadne: Riska novertéjums

Funkciju, procesu un aktivu identifikacija

3.1  MPS bitu janosaka, jaizveido un regulari jaatjaunina savu darbibas funkciju, galveno uzdevumu un
atbalsta procesu saraksts, lai attélotu katras funkcijas, lomas un atbalsta procesu nozimibu, ka art
to savstarpéjas atkaribas saistiba ar operacionalajiem un drosibas riskiem.

3.2  MPS bitu janosaka, jaizveido un regulari jaatjaunina informacijas aktivu, taja skaita, IKT sistému,
to konfiguraciju, citas infrastruktdras un ari saiknu ar citam iek$éjam un aréjam sistemam uzskaites
saraksts, lai varétu parvaldit aktivus, kas nodrosina MPS kritiski svarigas darbibas funkcijas un
procesus.

Funkciju, procesu un aktivu klasifikacija

3.3  MPS bitu jaklasificeé noteiktas darbibas funkcijas, atbalsta procesi un informacijas aktivi péc to
kritiska svariguma.

Funkciju, procesu un aktivu riska novértéjumi

3.4 MPS bitu janodrosina, ka tie pastavigi uzrauga apdraudéjumus un ievainojamibu un regulari
parskata tos riska scenarijus, kas ietekmé to darbibas funkcijas, kritiski svarigus procesus un
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informacijas aktivus. Nemot véra pienakumu izveidot un sniegt Kl atjauninatu, visaptverosu riska
noveértéjumu par operacionalajiem un drosibas riskiem, kas saistiti ar to sniegtajiem maksajumu
pakalpojumiem, un par to, vai, reagéjot uz Siem riskiem, ir veikti adekvati riska mazinasanas
pasakumi un ieviesti kontroles mehanismi, ka tas noteikts Direktivas (ES) 2015/2366 95. panta
2. punkta, maksajumu pakalpojumu sniedz€jiem vismaz reizi gada vai biezak, ka noteikusi
kompetenta iestade, bltu jaizstrada un jadokumenté riska novértéjumi par funkcijam, procesiem
un informacijas aktiviem, ko tie ir noteikusi un klasificéjusi, lai konstatétu un novértétu batiskos
operacionalos un drogibas riskus. Sadi riska novért&jumi batu javeic ari pirms jebkuram batiskam
infrastruktdras, procesa vai procediru izmainam, kas ietekmé maksajumu pakalpojumu drosibu.

Pamatojoties uz riska novértéjumiem, MPS biltu janosaka, vai attieciba uz esoSajiem drosibas
pasakumiem, izmantotajam tehnologijam un procediram vai piedavatajiem maksajumu
pakalpojumiem ir javeic izmainas, un kada méra to dartt. MPS biitu janem véra izmainu ieviesanai
nepiecieSamais laiks, ka arT laiks, kas vajadzigs, lai veiktu piemérotus pagaidu drosibas pasakumus
nolika mazinat operacionalo vai drosibas incidentu, krapSanas un iespéjamo traucéjumu ietekmi
maksajumu pakalpojumu sniegSanas joma.

4. pamatnostadne: Aizsardziba

4.1

4.2

4.3

4.4

MPS batu jaizstrada un jaisteno preventivi droSibas pasakumi, lai cinitos pret noteiktajiem
operacionalajiem un drogibas riskiem. Siem pasdkumiem batu janodrodina atbilstigs drogibas
[Tmenis saskana ar noteiktajiem riskiem.

MPS batu jaizstrada un jaisteno “pastiprinatas aizsardzibas” pieeja, ievieSot daudzpakapju
kontroli, kas aptver cilvékus, procesus un tehnologijas ta, ka katra kontroles pakape kalpo ka
drosibas tikls tas iepriekséjam pakapém. Pastiprinata aizsardziba bitu jasaprot ta, ka vienam un

tam pasam riskam tiek noteikta vairak neka viena kontrole, pieméram, “Cetru acu princips”,
divfaktoru autentifikacija, tikla segmentacija un vairaki ugunsmari.

MPS bitu janodrosina konfidencialitate, integritate un pieejamiba attieciba uz to kritiskajiem,
logiskajiem un fiziskajiem aktiviem, resursiem un savu maksajumu pakalpojumu lietotaju (MPL)
sensitivajiem maksajumu datiem, neatkarigi no ta vai dati tiek uzglabati, parsatiti vai apstradati. Ja
dati ietver personas datus, $adi pasakumi bltu jaisteno saskana ar Regulu (ES) 2016/679° vai
attiecigos gadijumos — ar Regulu (EK) 45/2001.7

MPS bltu pastavigi janosaka, vai izmainas esoSaja darbibas vidé ietekmé esoSos drosibas
pasakumus, vai japienem turpmaki pasakumi, lai mazinatu saistito risku. Sim izmainam batu
jaieklaujas MPS formalo izmainu vadibas procesa, kam bitu janodrosina, ka izmainas tiek pareizi
planotas, parbauditas, dokumentétas un atlautas. Pamatojoties uz novérotajiem drosibas

6 Eiropas Parlamenta un Padomes 2016. gada 27. aprila Regula (ES) par fizisku personu aizsardzibu attieciba uz personas datu
apstradi un $adu datu brivu apriti un ar ko atce| Direktivu 95/46/EK (Vispariga datu aizsardzibas regula) (OV L 119, 4.5.2016.,

1. lpp.).

7 Eiropas Parlamenta un Padomes 2000. gada 18. decembra Regula (EK) Nr. 45/2001 par fizisku personu aizsardzibu attieciba
uz personas datu apstradi Kopienas iestadés un struktdras un par sadu datu brivu apriti (OV L 8, 12.1.2001., 1. Ipp.).
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apdraudéjumiem un veiktajam izmainam, bGtu javeic testéSana nollka ietvert batisku un zinamu
iespéjamo uzbrukumu scenarijus.

MPS, izstradajot, attistot un sniedzot maksajumu pakalpojumus, bitu janodroSina, ka tiek
pieméroti pienakumu noskirSanas un “mazako privilégiju” principi. MPS bitu japievérs Tpasa
uzmaniba noskirSanai attieciba uz IT videm, jo 1pasi izstrades, parbaudes un razosanas videm.

Datu un sistému integritate un konfidencialitate

4.6

4.7

MPS, izstradajot, attistot un sniedzot maksajumu pakalpojumus, bdtu janodrosSina, ka MPL
sensitivo maksajumu datu apkopo$ana, marsrutésana, apstrade, glabasana un/vai arhivésana un
vizualizéSana ir piemérota, atbilstiga un tiek ierobezota limeni, kas nepiecieSams maksajumu
pakalpojumu sniegSanai.

MPS bltu regulari japarliecinas, ka maksajumu pakalpojumu sniegSanai izmantota
programmatdra, tostarp ar lietotaju maksajumiem saistita programmatdra, ir atjauninata un ka ir
uzstadtti kritiskie droSibas ielapi. MPS bitu janodrosina, ka ir ieviesti integritates parbaudes
mehanismi noltka parbaudit integritati attieciba uz programmatiru, aparatprogrammatiru un
informaciju par MPS maksajumu pakalpojumiem.

Fiziska drosiba

4.8

MPS vajadzétu bt ieviestiem piemérotiem fiziskas drosibas pasakumiem, jo Tpasi, lai aizsargatu
MPL sensitivos maksajumu datus, ka ari maksajumu pakalpojumu sniegSanai izmantotas IKT
sistémas.

Piekluves kontrole

4.9

4.10

4.11

Fizisku un logisku piekjuvi IKT sistemam batu jaatlauj tikai atlauju sanémusam personam. Atlauja
bltu japieskir saskana ar darbinieku uzdevumiem un pienakumiem, un — tikai personam, kas ir
atbilstigi apmacitas un uzraudzitas. MPS bitu jaievie$ kontrole, kas uzticami ierobezo sadu piekluvi
IKT sistemam, nosakot piekluvi tikai tiem, kuri atbilst likumigas darbibas prasibai.
Lietojumprogrammu elektroniska piekluve datiem un sistémam butu jaierobezo lidz minimalajam
[fTmenim, kas nepiecieSams attieciga pakalpojuma sniegsSanai.

MPS btu jaievies spéciga kontrole attieciba uz priviligétu piekluvi sistémai, stingri ierobeZojot un
cieSi uzraugot personalu, kam ir palielinatas pilnvaras attieciba uz piek|uvi sistémai. Batu jaisteno
tadas kontroles ka, pieméram, “uz funkcijam pamatota piekluve”, priviligéto lietotaju sistéma
veikto darbibu registréSana un parskatiSana, stingra autentifikacija un sistémas novirZu
uzraudziba. MPS batu japarvalda piekluves tiesibas informacijas aktiviem un to atbalsta sistemam,
pamatojoties uz “nepiecieSamiba zinat” principu. Piekluves tiesibas bitu regulari japarskata.

Piekluves Zurnalierakstu glabasanas ilgumam vajadzétu bat atbilstigam konstatéto darbibas
funkciju, atbalsta procesu un informacijas aktivu kritiskumam saskana ar So pamatnostadnu
3.1.un 3.2. punktu (GL 3.1 un GL 3.2), neskarot ES un valsts tiesibu aktos noteiktas saglabasanas
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prasibas. MPS bltu jaizmanto ST informacija, lai sekmétu maksajumu pakalpojumu sniegSana
konstatéto netipisku darbibu identifikaciju un izmeklésanu.

Lai nodroSinatu droSu sazinu un samazinatu risku, attalinata administrativa piek|uve kritiski
svarigiem IKT komponentiem bdtu japieskir tikai, pamatojoties uz “nepiecieSsamibu zinat”, un, ja
tiek izmantoti spécigi autentifikacijas risinajumi.

Ar piekluves kontroles procesiem saistitu produktu, riku un procediru darbibai bitu jaaizsarga

piekluves kontroles procesi, lai tie netiktu apdraudéti vai apieti. Tas ietver atbilstigo produktu, riku
un procediru registraciju, piegadi, atsaukSanu un iznemsanu.

5. pamatnostadne: Konstatésana

Pastaviga uzraudziba un konstatésana

5.1

5.2

53

MPS bitu jaizstrada un jaievies procesi un iespéjas ar mérki pastavigi uzraudzit darbibas funkcijas,
atbalsta procesus un informacijas aktivus, lai atklatu un konstatétu netipiskas darbibas saistiba ar
maksajumu pakalpojumu snieganu. Sis pastavigds uzraudzibas ietvaros MPS bitu jaievie$
atbilstigas un efektivas iespéjas, kas Jautu konstatét fizisku vai logisku ielausanos, ka ari
parkapumus attieciba uz konfidencialitati, integritati un maksajumu pakalpojumu sniegSana
izmantoto informacijas aktivu pieejamibu.

Pastavigas uzraudzibas un konstatésanas procesos bitu jaietver $adi aspekti:

a) batiski ieksejie un aréjie faktori, tostarp darbibas un IKT administrativas funkcijas;

b) darijumi, lai konstatétu pakalpojumu sniedz€&ju vai citu personu launpratigu piekjuvi; un

c) iespéjamie iekSéjie un arejie apdraudéjumi.
MPS batu jaisteno atklasanas pasakumi, lai konstatétu iespéjamo informacijas nopludi,
Jaunpratigu kodu un citus droSibas apdraudéjumus un publiski zinamas ievainojamibas attieciba

uz programmatdru un aparatdru, ka ari, lai parliecinatos par atbilstigiem jauniem drosibas

atjauninajumiem.

Uzraudziba un zinoSana par operacionalajiem un droSibas incidentiem

54

5.5

5.6

MPS bitu janosaka pieméroti kritériji un robezvértibas, lai notikumu klasificétu ka operacionalo
vai drosibas incidentu, ka noteikts So pamatnostadnu sadala “Definicijas”, ka ari janosaka agrinas
bridinasanas raditaji, kas MPS dotu iespéju agrini atklat operacionalos vai drosibas incidentus.

MPS bltu jaizveido atbilstoSi procesi un organizatoriskas struktdras, lai attieciba uz
operacionalajiem vai droSibas incidentiem nodroSinatu saskanotu un integrétu uzraudzibu,
apstradi un turpmakos pasakumus.

Maksajumu pakalpojumu sniedzéjiem bdtu jaizveido procedira, kas paredz zinoSanu augstakajai
vadibai par sadiem operacionalajiem vai drosibas incidentiem, ka art par klientu sadzibam, kas
saistitas ar drosibu.

10
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6. pamatnostadne: Darbibas nepartrauktiba

6.1

6.2

6.3

MPS batu jaizveido stabila darbibas nepartrauktibas vadiba, lai palielinatu maksajumu
pakalpojumu pastavigas sniegSanas spéju un ierobezotu zaudéjumus batisku darbibas traucéjumu
gadijuma.

Lai izveidotu stabilu darbibas nepartrauktibas vadibu, MPS batu rupigi jaanalizé batisku darbibas
traucéjumu iedarbiba un kvantitativi un kvalitativi janovérté to iespéjama ietekme, veicot iek$éjo
un/vai aréjo datu un scenariju analizi. Pamatojoties uz konstatétam un klasificetam kritiski
svarigam funkcijam, procesiem, sistémam, darijumiem un savstarpéjam atkartbam saskana ar
GL 3.1 - GL 3.3, MPS batu janosaka prioritates darbibas nepartrauktibas pasakumiem, izmantojot
uz risku balstitu pieeju, kuras pamata var bit riska novértésana, kas veikta saskana ar GL 3.
Atkariba no MPS darijumdarbibas modela $adi var, pieméram, veicinat kritiski svarigo darijumu
turpmaku apstradi, vienlaikus novérsot arkartas situaciju.

Pamatojoties uz analizi, kas veikta saskana ar GL 6.2, MPS butu jaievies:

a) Darbibas nepartrauktibas plani (DNP), lai nodrosinatu, ka MPS var pienacigi reagét uz
arkartas situacijam un spéj uzturét savus kritiski svarigos darbibas pasakumus; un

b) ietekmes mazinasanas pasakumi, kas maksajumu pakalpojumu partraukSanas un esoso
ligumu partrauksanas gadijuma ir japienem, lai izvairitos no nelabvéligas ietekmes uz
maksajumu sistémam un uz maksajumu pakalpojumu lietotajiem (MPL) un lai
nodrosinatu nenokartotu maksajumu darifjumu izpildi.

Uz scenarijiem pamatota darbibas nepartrauktibas planosana

6.4

6.5

MPS batu jaapsver virkne dazadu scenariju, ar kuriem tas varétu saskarties, ietverot arkartéejus,
bet iespéjamus scenarijus, un janovérté $o scenariju iespéjama ietekme.

Pamatojoties uz analizi, ko veic saskana ar GL 6.2 un iespéjamiem scenarijiem, kas noteikti saskana
ar GL 6.4, MPS batu jaizstrada reagéSanas un atjaunosanas plani, kuri:

a) jakoncentré uz ietekmi, kas skar kritiski svarigu funkciju, procesu, sistému, darjjlumu un
savstarpéjo atkaribu darbibu;

b) jadokumenté un janodrosina, ka tie ir pieejami darbibas un atbalsta vientbam un tiem ir
viegli piek|Gt avarijas gadijuma; un

c) jaatjaunina, nemot véra parbaudés gilto pieredzi, identificétos jaunos riskus un
apdraudéjumus, ka ari precizétos atjaunosanas mérkus un prioritates.

Darbibas nepartrauktibas planu parbaudes

6.6

Maksajumu pakalpojumu sniedzéjiem bitu japarbauda savi darijumdarbibas nepartrauktibas plani
(DNP) un janodrosina, ka ne retak ka reizi gada tiek parbaudita MPS kritiski svarigo funkciju,
procesu, sistému, darfjumu un savstarpéjo atkaribu darbiba. Planos bitu jaietver atbalsts mérkiem

11
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aizsargat un, ja nepiecieSams, atjaunot MPS darbibas integritati un pieejamibu, ka ari MPS
informacijas aktivu konfidencialitati.

Plani bltu jaatjaunina ne retak ka reizi gada, pamatojoties uz parbauzu rezultatiem, pasreizéjo
apdraudéjumu izlikoSanu, informacijas apmainu un iepriek$éjo notikumu pieredzi, un mainigiem
atjaunoSanas meérkiem, ka ar1 analizi par funkcionali un tehniski iespéjamiem scenarijiem, kas vél
nav piepildijusies, ka arT attiecigos gadijumos péc izmainam sistémas un procesos. MPS, izstradajot
savu DNP, bitu jakonsultéjas un tas jasaskano ar attiecigajam iekSéjam un aréjam ieinteresétajam
personam.

Attieciba uz MPS darbibas nepartrauktibas planu (DNP) parbaudém:
a) tajas bdtu jaietver atbilstigs scenariju kopums saskana ar GL 6.4;

b) tas bdtu jaizstrada ta, lai parbauditu pienémumus, uz kuriem DNP balstas, ietverot
parvaldibas reZimu un planus sazinai krizes laika; un

c) tajas bdtu jaietver procediras noltka parbaudit MPS personala un procesu spéju atbilstigi
reagét uz minétajiem scenarijiem.
MPS bitu regulari jauzrauga savu DNP efektivitate un jadokumenté, ka ari jaanalizé visas
problémas vai klimes, kas radusas parbauzu rezultata.

Sazina krizes laika

6.10 Maksajumu pakalpojumu sniedzéjiem bitu janodroSina, ka traucéjumu vai arkartas situacijas

gadijuma, ka ari darbibas nepartrauktibas planuTstenosSanas laika tiem vajadzétu bit sagatavotiem
efektiviem krizes sazinas pasakumiem, lai visas attiecigas iekSéjas un aréjas ieinteresétas personas,
tostarp aréjie pakalpojumu sniedzgji tiktu savlaicigi un atbilstosa veida informéti.

7. pamatnostadne: DroSibas pasakumu parbaude

7.1

7.2

7.3

7.4

MPS bitu jaizveido un jaievies tada parbaudes sistéma, kas apstiprina drosibas pasakumu noturibu
un efektivitati un nodrosina, ka parbaudes sistéma ir pielagota riska uzraudzibas pasakumu gaita
noteikto jauno apdraudéjumu un ievainojamibu izskatiSanai.

MPS bitu janodrosina, ka parbaudes tiek veiktas, ja notiek infrastruktiras, procesu vai procediru
izmainas un ja izmainas ir veiktas batisku operacionalo vai drosibas incidentu rezultata.

Parbauzu sistéma bitu jaietver arT droSibas pasakumi, kas attiecas uz i) maksajumu terminaliem
un iericém, ko izmanto maksajumu pakalpojumu sniegSanai, ii) maksajumu terminaliem un
iericém, ko izmanto MPL autentifikacijai, un iii) iericém un programmatdru, ar ko MPS nodrosina
MPL, lai izveidotu/sanemtu autentifikacijas kodu.

Parbauzu sistémai bitu janodrosina, ka parbaudes:

a) tiek veiktas MPS formalo izmainu parvaldibas procesa gaita, lai nodrosinatu to noturibu un
efektivitati;

12
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b) veic neatkarigi parbauditaji, kuriem ir pietiekamas zinaSanas, prasmes un pieredze
maksajumu pakalpojumu droSibas pasakumu parbauzu veikSsana un kuri nav iesaistiti
attiecigo parbaudamo maksajumu pakalpojumu vai sistému drosibas pasakumu izstradé
(vismaz attieciba uz gala parbaudém pirms drosibas pasakumu darbibas uzsaksanas); un

c) ietver ievainojamibu skenésanu un drosibas parbaudes testus, kas ir atbilstigi maksajumu
pakalpojumiem konstatétajam risku limenim.

MPS batu javeic savu maksajumu pakalpojumu droSibas pasakumu pastavigas un atkartotas
parbaudes. Sistemam, kas ir kritiski svarigas MPS maksajumu pakalpojumu sniegSanai (ka
aprakstits GL 3.2), $Ts parbaudes veic vismaz reizi gada. Sistémas, kas nav kritiski svarigas, batu
japarbauda regulari, izmantojot uz risku balstitu pieeju, bet ne retak ka reizi tris gados.

MPS butu jauzrauga un javerté veikto parbauzu rezultati un attiecigi jauzlabo drosibas pasakumi
atbilstosa veida un bez nepamatotas kavésanas attieciba uz kritiski svarigam sistémam.

8. pamatnostadne: Informeétiba par situaciju un nepartraukta macisanas

Apdraudéjumi un informétiba par situaciju

8.1

8.2

8.3

MPS bdatu jaizstrada un jaisteno procesi un organizatoriskas struktdras, lai noteiktu un pastavigi
uzraudzitu drosibas un operacionalos apdraudéjumus, kas varétu batiski ietekmét to spéju sniegt
maksajumu pakalpojumus.

MPS batu jaanalizé konstatétie operacionalie vai droSibas incidenti, kas notikusi organizacijas
iekSiené un/vai arpus tas. MPS bltu jaapsver galvenas atzinas, kas gltas no $im analizém, un javeic
attiecigie drosibas pasakumu atjauninajumi.

MPS batu aktivi jauzrauga tehnologiska attistiba, lai nodrosinatu to, ka tie ir informéti par drosibas
riskiem.

Programmas apmacibai un informétibai par drosibu

8.4

8.5

8.6

MPS batu jaizstrada apmacibas programma visiem darbiniekiem, lai nodrosinatu, ka vini ir
apmaciti veikt savus pienakumus un atbildigos uzdevumus saskana ar attiecigo drosibas politiku
un attiecigajam proceddram, lai mazinatu cilvéku k|Gdas, zadzibas, krapsSanu, launpratigu
izmantosanu vai zaudéjumus. MPS bltu janodrosina, ka apmacibas programma paredz darbinieku
apmacibu vismaz reizi gada vai biezak, ja nepiecieSams.

MPS bitu janodrosina, ka darbinieki, kuru parzina ir galvenie uzdevumi, kas noteikti saskana ar
GL 3.1, sanem meérktiecigu informacijas drosSibas apmacibu reizi gada vai biezak, ja nepiecieSams.

MPS bitu javeido un jaisteno regularas programmas informétibai par drosibu, lai izglitotu savus
darbiniekus un pievérstos riskiem, kas saistiti ar informacijas dro$ibu. Sajas programmas batu
janosaka prasiba MPS darbiniekiem zinot par jebkuru neparastu darbibu vai incidentu.
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9. pamatnostadne: Maksajumu pakalpojumu lietotaja attiecibu parvaldiba

Maksajumu pakalpojumu lietotaja informétiba par droSibas riskiem un riska mazinasanas

pasakumiem

9.1

9.2

9.3

9.4

9.5

9.6

9.7

MPS bitu jaizveido un jaievie$ procesi ar mérki uzlabot MPL informeétibu par droSibas riskiem, kas
saistiti ar maksajumu pakalpojumiem, nodroSinot palidzibu un noradijumus maksajumu
pakalpojumu lietotajiem (MPL).

Maksajumu pakalpojumu lietotajiem (MPL) piedavata palidziba un noradijumi bltu jaatjaunina,
nemot véra jaunus apdraudéjumus un ievainojamibu, un izmainas japazino MPL.

Ja produkta funkcionalitate to pielauj, MPS butu jalauj MPL atspéjot konkrétas maksajumu
funkcijas, kas saistitas ar maksajumu pakalpojumiem, ko MPS piedava MPL.

Ja saskana ar Direktivas (ES) 2015/2366 68. panta 1. punktu MPS ir vienojies ar maksataju par
térésanas limitu maksajumu darijumiem, kas veikti, izmantojot konkrétu maksajumu instrumentu,
MPS batu janodrosSina maksatajam iespéja korigét Sos ierobezojumus lidz maksimalajai robezai,
par kuru ir notikusi vienoSanas.

MPS batu janodroSina MPL iespéja sanemt bridinajumus par saktiem maksajumu darifjumiem
un/vai neveiksmigiem meéginajumiem sakt maksajumu darijjumus, kas lauj tiem konstatét
krapniecisku vai launpratigu sava konta izmantosanu.

MPS butu pastavigi jainformé MPL par droSibas procediru atjauninajumiem, kas ietekmé MPL
saisttba ar maksajumu pakalpojumu sniegsanu.

MPS batu janodrosina MPL palidziba attieciba uz visiem jautajumiem, pieprasijumiem par atbalstu
un pazinojumiem par novirzém vai problémam attieciba uz droSibas jautajumiem, kas saistiti ar
maksajumu pakalpojumiem. MPL vajadzétu bit pienacigi informétiem par to, ka var sanemt sadu
palidzibu.
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