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1. Povinnosti tykajuce sa dodrziavania
suladu (compliance) s predpismi a
ohlasovacia povinnost

Statut tychto usmerneni

1. Tento dokument obsahuje usmernenia vydané podla ¢lanku 16 nariadenia (EU) € 1093/2010%.

Podla ¢lanku 16 ods. 3 nariadenia ¢. 1093/2010 prislusné organy a finan¢né institlcie
vynalozZia vSetko Usilie na dodrZanie tychto usmerneni a odporucani.

2. Tieto usmernenia zahffiaju nazor EBA na prislusné postupy dohladu v ramci Eurdpskeho
systému finanéného dohladu alebo na sposob uplatfiovania pravnych predpisov Unie v
konkrétnej oblasti. Prisluiné organy, ako si vymedzené v &lanku 4 ods. 2 nariadenia (EU) ¢&.
1093/2010, na ktoré sa tieto usmernenia vztahuju, ich maju dodrziavat tak, Ze ich zaclenia do
svojich postupov dohladu podla potreby (napr. zmenou svojho pravneho ramca alebo
postupov dohladu), a to aj v pripade, ked'su tieto usmernenia zamerané prevazne na banky.

PozZiadavky na vykazovanie

3. Podla ¢lanku 16 ods. 3 nariadenia (EU) € 1093/2010 musia prislusné organy oznamit EBA, ¢i
tieto usmernenia dodrZiavaju alebo maju v Umysle dodrzat, alebo musia uviest dévody ich
nedodrzania do 19/02/2018. Ak do tohto datumu nebude doruc¢ené Ziadne oznamenie, EBA sa
bude domnievat, Ze ich prislusné organy nedodrziavaju. Ozndamenia sa maju zaslat
prostrednictvom formuldra dostupného na adrese compliance@eba.europa.eu spolu s

oznacenim ,,EBA/GL/2017/10“. Tieto oznamenia maju prislusnému organu predkladat osoby,
ktoré st opravnené podavat spravy o dodrzani v mene svojich prislusnych organov. Akukolvek
zmenu stavu dodrZiavania ustanoveni treba takisto oznamit EBA.

4. Oznamenia budu uverejnené na webovej stranke EBA v sulade s ¢ldankom 16 ods. 3.

! Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1093/2010 z 24. novembra 2010, ktorym sa zriaduje Eur6psky
organ dohladu (Eurdpsky organ pre bar]kovnl'ctvo) a ktorym sa meni a doplfia rozhodnutie ¢. 716/2009/ES a zruSuje
rozhodnutie Komisie 2009/78/ES (U. v. EU L 331, 15.12.2010. s. 12).
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2.Predmet Upravy, rozsah posobnosti

a vymedzenia pojmov

Predmet Upravy

5.

Tieto usmernenia vychadzaju z mandatu udelenému organu EBA v ¢lanku 96 ods. 3 smernice
Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o platobnych sluzbach
na vnutornom trhu, ktorou sa menia smernice 2002/65/ES, 2009/110/ES a 2013/36/EU
a nariadenie (EU) ¢ 1093/2010 a ktorou sa zrusuje smernica 2007/64/ES (dalej len smernica
,PSD2“).

V tychto usmerneniach sa stanovuju najma kritéria na klasifikaciu zavaznych prevadzkovych
alebo bezpecnostnych incidentov poskytovatelov platobnych sluzieb, ako aj format a postupy,
ktoré maju dodrziavat pri oznamovani takychto incidentov prislusnému orgdnu v domovskom
¢lenskom State, podla ¢lanku 96 ods. 1 uvedenej smernice.

Okrem toho sa tieto usmernenia zaoberaju spésobom, akym by mali prislusné organy
posudzovat relevantnost incidentu, apodrobné informacie uvedené v hldseniach
o incidentoch, ktoré podla ¢lanku 96 ods. 2 uvedenej smernice sic¢asne oznamuju aj inym
vnutrostatnym orgdnom.

Tieto usmernenia sa venuju aj su¢asnému poskytovaniu relevantnych podrobnych informacii
0 oznamenych incidentoch orgénu EBA a ECB s cielom podporit spolo¢ny a jednotny pristup.

Rozsah uplatiovania

9.

10.

11.

Tieto usmernenia sa uplatiuji v suvislosti s klasifikdciou aoznamovanim zdvaznych
prevadzkovych alebo bezpeénostnych incidentov vsulade s éldankom 96 smernice (EU)
2015/2366.

Vztahuju sa na vsetky incidenty zahrnuté do vymedzenia pojmu ,zavazny prevadzkovy alebo
bezpecénostny incident”, ktory sa tyka moznych dmyselnych alebo nahodnych externych aj
internych udalosti.

Tieto usmernenia sa uplatiuju aj v pripadoch, ak zdvainy prevadzkovy alebo bezpecnostny
incident vznikne mimo Unie (napr. ak incident vznikne v materskej spolo¢nosti alebo dcérskej
spolo¢nosti so sidlom mimo Unie) a ovplyvni platobné sluiby poskytované poskytovatelom
platobnych sluZieb so sidlom v Unii, a to bud priamo (sluzbu stvisiacu s platbou vykonava
dotknutd spoloénost mimo Unie), alebo nepriamo (v désledku incidentu je urcitym spdsobom
ohrozena kapacita poskytovatela platobnych sluzieb nadalej vykonavat svoju platobnu
¢innost).
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Adresati

12. Prvy subor usmerneni (oddiel 4) je urceny poskytovatelom platobnych sluzieb, ako je to
vymedzené v ¢lanku 4 bode 11 smernice (EU) 2015/2366 a ako je to uvedené v ¢lanku 4 bode
1 nariadenia (EU) ¢ 1093/2010.

13. Druhy atreti subor usmerneni (oddiely 5 a6) su uréené prislusnym organom, ako su
vymedzené v ¢lanku 4 bode 2 pism. i) nariadenia (EU) ¢. 1093/2010.

Vymedzenie pojmov

14. Pokial nie je uvedené inak, pojmy pouzivané a vymedzené v smernici (EU) 2015/2366 maiju
v tychto usmerneniach rovnaky vyznam. Na Ucely tychto usmerneni sa okrem toho platia tieto
vymedzenia pojmov:

Ojedineld udalost alebo rad navzajom suvisiacich udalosti,
ktoré poskytovatel platobnych sluzieb neplanoval a ktoré
maju alebo pravdepodobne budd mat nepriaznivy vplyv na
integritu, dostupnost, dévernost, hodnovernost a/alebo
kontinuitu sluzieb suvisiacich s platbami.
Vlastnost, ktord znamend, Ze je zabezpeclend presnost
a uplnost aktiv (vratane Gdajov).
Vlastnost, ktora znamena, Ze sluzby suvisiace s platbami su
Dostupnost pristupné pouzivatefom platobnych sluzieb a tito
pouzivatelia ich mozu vyuZivat.
Vlastnost, ktora znamend, Ze informdacie sa nezverejnia ani

Prevadzkovy alebo
bezpecénostny incident

Integrita

Dévernost nespristupnia neopravnenym osobam, subjektom i
procesom.
, Vlastnost, ktord znamenad, Ze zdroj je naozaj tym, za Co sa
Hodnovernost .
vydava.

Vlastnost, ktora znamend, Ze procesy, uUlohy a aktiva

organizacie potrebné na poskytovanie sluzieb suvisiacich

s platbami su plne pristupné a prebiehaju na prijatelnych,

vopred stanovenych Urovniach.

Kazdd ekonomickd cinnost vzmysle élanku 4 bodu 3

Sluzby suvisiace s platbami smernice PSD2 a vietky potrebné odborné podporné ulohy
na spravne poskytovanie platobnych sluZieb.

Kontinuita
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Datum zaciatku uplatriovania

15. Tieto usmernenia sa uplatiiuju od 13. januara 2018.
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4.

Usmernenia urcené poskytovatelom

platobnych sluzieb k oznamovaniu
zavaznych prevadzkovych alebo
bezpecnostnych incidentov prislusnému
organu v domovskom clenskom state

Usmernenie 1: Klasifikacia zavazného incidentu

1.1.

1.2.

Poskytovatelia platobnych sluzieb by mali klasifikovat ako zavainé také prevadzkové alebo
bezpeénostné incidenty, ktoré spifiaju

a. jedno alebo viaceré kritéria na tzv. drovni vacsieho vplyvu alebo
b. tri alebo viaceré kritéria na tzv. Urovni mensieho vplyvu,

ako je to stanovené v GL 1.4 a posudené podla tychto usmerneni.

Poskytovatelia platobnych sluzieb by mali posudit prevadzkovy alebo bezpecnostny
incident podla nasledujucich kritérii a ich suvisiacich ukazovatelov:

i. Dotknuté transakcie

Poskytovatelia platobnych sluzieb by mali uréit celkovd hodnotu dotknutych transakcii, ako
aj pocet ohrozenych platieb ako percentualny podiel beznej Grovne platobnych transakcii
vykonanych v ramci dotknutych platobnych sluZieb.

ii. Dotknuti pouZivatelia platobnych sluZieb

Poskytovatelia platobnych sluzieb by mali urcit pocet dotknutych pouzivatelov platobnych
sluzieb, ato v absolutnom vyjadreni, ako aj percentualnom pomere k celkovému poctu
pouzivatelov platobnych sluzieb.

iii. Vypadok sluZby

Poskytovatelia platobnych sluZieb by mali urcit ¢asové obdobie, pocdas ktorého bude sluzba
pre pouZivatela platobnej sluzby pravdepodobne nedostupna, alebo pocas ktorého nebude
moct poskytovatel platobnej sluzby vykonat platobny prikaz v zmysle élanku 4 bodu 13
smernice PSD2.

iv. Hospoddrsky vplyv

Poskytovatelia platobnych sluzieb by mali holisticky uréit finanéné naklady spojené
s incidentom a zohladnit absolitne vyjadrenie av pripade potreby aj relativny vyznam
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1.3.

tychto nakladov, pokial ide o velkost poskytovatela platobnych sluzieb (t.j. vzhladom na
kapital Tier 1 poskytovatela platobnych sluzieb).

v. Vysokd miera vnutornej eskaldcie
Poskytovatelia platobnych sluzieb by mali uréit, ¢i tento incident bol alebo pravdepodobne

bude nahldseny veducim pracovnikom.

vi. Ini potencidlne dotknuti poskytovatelia platobnych sluZieb alebo relevantné
infrastruktury

Poskytovatelia platobnych sluZieb by mali uréit pravdepodobné systémové vplyvy incidentu,

t.j. jeho potencial zasiahnut okrem pévodne dotknutého poskytovatela platobnych sluZieb

aj inych poskytovatelov platobnych sluZieb, infrastruktury finanénych trhov a/alebo kartové

schémy.

vii. Vplyv na dobré meno

Poskytovatelia platobnych sluzieb by mali urcit, ako mobZe incident ohrozit déveru
pouzivatelov v samotného poskytovatela platobnych sluzieb, a vo vSeobecnosti suvisiacu
sluzbu alebo trh ako taky.

Poskytovatelia platobnych sluZzieb by mali vypoditat hodnotu ukazovatelov podla tejto
metodiky:

i. Dotknuté transakcie

Vo vseobecnosti plati, Ze poskytovatelia platobnych sluzieb by mali pod pojmom , dotknuta
transakcia“ chapat vSetky domdace acezhranicné transakcie, ktoré boli alebo
pravdepodobne budu priamo Ci nepriamo dotknuté incidentom, a najma tie transakcie,
ktoré nebolo mozné iniciovat alebo spracovat, transakcie, v pripade ktorych bol zmeneny
obsah platobnej spravy, atransakcie, pre ktoré bol prikaz vystaveny podvodne (¢i uz
prostriedky boli, alebo neboli ziskané spat).

Poskytovatelia platobnych sluzieb by mali okrem toho chapat beinu droven platobnych
transakcii ako ro¢ny denny priemer domdcich acezhrani¢nych platobnych transakcii
vykonavanych tymi istymi platobnymi sluzbami, ktoré boli dotknuté incidentom, pri¢om pri
vypocte sa za referencné obdobie povaZuje predchadzajuci rok. Ak poskytovatelia
platobnych sluZieb nepovaZuju tento Udaj za reprezentativny (napr. z dévodu sezdnnosti),
mali by pouzit ind, reprezentativnejSiu metriku a prislusnému organu oznamit zdévodnenie
tohto pristupu v zodpovedajucej ¢asti vzorového formuldra (pozri prilohu 1).

ii. Dotknuti pouZivatelia platobnych sluZieb

Poskytovatelia platobnych sluzieb by mali pod pojmom , dotknuti pouZivatelia platobnych
sluZieb” rozumiet vsetkych zdkaznikov (domacich alebo zahrani¢nych, spotrebitelov alebo
spoloc¢nosti), ktori maju zmluvu s dotknutym poskytovatelom platobnych sluzieb, ktora im
zarucuje pristup k dotknutej platobnej sluzbe, a ktori utrpeli alebo pravdepodobne utrpia
Skody v dosledku incidentu. Poskytovatelia platobnych sluzieb by mali pocet pouzivatelov
platobnych sluZieb, ktori podas trvania incidentu mohli pouzivat platobnd sluzbu, uréit na
zaklade odhadov vyplyvajucich z minulej ¢innosti.
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V pripade skupin by mal kazdy poskytovatel platobnych sluZieb vziat do Gvahy iba vlastnych
pouzivatelov platobnych sluzieb. V pripade, Ze poskytovatel platobnych sluzieb ponuka
prevadzkové sluzby ostatnym, mal by vziat do Gvahy iba vlastnych pouZivatelov platobnych
sluZieb (ak existuju) a poskytovatelia platobnych sluzieb, ktori su prijemcami tychto
prevadzkovych sluZieb, by mali posudit incident vo vztahu kvlastnym pouzivatelom
platobnych sluZieb.

Poskytovatelia platobnych sluzieb by mali okrem toho za celkovy pocet pouzivatelov
platobnych sluzieb povazovat sihrnny Udaj o domécich acezhraniénych pouZivateloch
platobnych sluZieb, s ktorymi st zmluvne viazani v ¢ase incidentu (alebo najnovsi dostupny
Udaj) a ktori maju pristup k dotknutej platobnej sluzbe, a to bez ohladu na ich velkost alebo
na to, i sa povazuju za aktivnych alebo pasivnych pouzivatelov platobnych sluzieb.

jii. Vypadok sluzby

Poskytovatelia platobnych sluzieb by mali zohladnit ¢asové obdobie, pocas ktorého sa
zaznamenal alebo pravdepodobne zaznamena vypadok ulohy, procesu alebo kandlu v
suvislosti s poskytovanim platobnych sluzieb, atym zabranit i) iniciovaniu a/alebo
vykonaniu platobnej sluzby a/alebo ii) pristupu k platobnému Gétu. Poskytovatelia
platobnych sluzieb by mali podéitat ¢as vypadku sluzby od chvile jeho zadatia a mali by
zohladnit ¢asové intervaly, pocas ktorych vykondvaju svoje ¢innosti potrebné na realizaciu
platobnych sluzieb, a v pripade potreby aj obdobia, ked maju zatvorené a ked' sa vykondva
udrzba. Ak poskytovatelia platobnych sluZieb nie su schopni uréit, kedy sa vypadok sluzby
zacal, mali by vynimocne ¢as vypadku sluzby pocitat od chvile zistenia vypadku.

iv. Hospoddrsky vplyv

Poskytovatelia platobnych sluzieb by mali zohladnit naklady, ktoré mozno priamo spojit s
incidentom, ale aj tie, ktoré sa ho tykaju nepriamo. Poskytovatelia platobnych sluzieb by
mali okrem iného zohladnit vyvlastnené finanéné prostriedky alebo aktiva, reprodukénu
obstaravaciu cenu hardvéru alebo softvéru, dalSie forenzné ndklady alebo naklady na
napravu, poplatky za nedodrzanie zmluvnych povinnosti, sankcie, externé zavazky a straty
prijmov. Pokial ide o nepriame néaklady, poskytovatelia platobnych sluzieb by mali zohladnit
iba tie z nich, ktoré su uz zname alebo velmi pravdepodobne vzniknd.

v. Vysokd miera vnutornej eskaldcie

Poskytovatelia platobnych sluzieb by mali zohladnit, ¢i bol, alebo pravdepodobne bude
v dosledku vplyvu na sluzby suvisiace s platbami oincidente informovany riaditel' pre
informacné systémy (alebo osoba v podobnej funkcii), a to mimo pravidelného postupu
oznamovania a priebezine pocas trvania incidentu. Poskytovatelia platobnych sluzieb by
mali okrem toho zohladnit, ¢i sa v désledku vplyvu incidentu na sluzby suvisiace s platbami
spustil alebo pravdepodobne spusti krizovy rezim.

vi. Ini potencidlne dotknuti poskytovatelia platobnych sluZieb alebo relevantné
infrastruktury

Poskytovatelia platobnych sluzieb by mali posudit vplyv incidentu na finanény trh, pod
ktorym sa rozumeju infrastruktary finanénych trhov a/alebo kartové schémy, ktoré tieto,

8
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ako ajinych poskytovatelov platobnych sluzieb podporuju. Poskytovatelia platobnych
sluZieb by mali posudit, ¢i sa incident zopakoval, alebo je pravdepodobné, Ze sa zopakuje
v pripade ostatnych poskytovatelov platobnych sluZieb, ¢i mal vplyv, alebo pravdepodobne
bude mat vplyv na bezproblémové fungovanie infrastruktur finanénych trhov, a ¢i ohrozil,
alebo pravdepodobne ohrozi
Poskytovatelia platobnych sluzieb by nemali zabudat na rézne rozmery incidentu, ako

riadnu prevadzku financéného systému ako celku.
napriklad to, ¢i su dotknuté sucasti/dotknuty softvér proprietdrne alebo vseobecne
dostupné, ¢i je ohrozena siet internd alebo externa a ¢i poskytovatel platobnych sluzieb
prestal, alebo pravdepodobne prestane plnit svoje povinnosti vramci infrastruktir

finanénych trhov, ktorych je ¢lenom.

vii. Vplyv na dobré meno

Poskytovatelia platobnych sluzieb by mali zvazit Groven viditelnosti, ktord podla ich

najlepsieho vedomia incident dosiahol alebo pravdepodobne dosiahne na trhu.
Poskytovatelia platobnych sluzieb by mali zvazit pravdepodobnost, Ze incident spdsobi
spolo¢nosti ujmu, ¢o je dobrym ukazovatelom schopnosti poskodit ich dobré meno.
Poskytovatelia platobnych sluzieb by mali vziat do Uvahy, ¢i i) incident ovplyvnil viditelny
proces, a preto sa pravdepodobne dostane alebo uZz dostal do pozornosti médii (nielen
tradicnych médii ako noviny, ale aj blogov, socidlnych sieti atd.), ii) doslo, alebo
dojde doslo, alebo

pravdepodobne déjde k poruseniu sankcii, alebo iv) ¢i sa uz rovnaky incident v minulosti

pravdepodobne k nesplneniu  regulaénych povinnosti, iii)

vyskytol.

Poskytovatelia platobnych sluZieb by mali posudit incident tak, ze pre kazdé kritérium urdia,
¢i sa pred vyrieSenim incidentu dosiahli, alebo pravdepodobne dosiahnu relevantné
prahové hodnoty uvedené v tabulke 1.

Tabulka 1: Prahové hodnoty

Kritéria

Uroven vicsieho vplyvu

Urover mensieho vplyvu

Dotknuté transakcie

> 10 % beZnej Urovne transakcii
(v zmysle poctu transakcii)
poskytovatela platobnych sluzieb
a

> 100 000 EUR

> 25 % beZnej Urovne transakcii
(v zmysle poctu transakcii)
poskytovatela platobnych sluzieb
alebo

> 5 miliénov EUR

Dotknuti pouzivatelia
platobnych sluZieb

> 5000

a

> 10 % pouzivatelov platobnych
sluzieb poskytovatela platobnych
sluZieb

> 50000

alebo

> 25 % pouzivatelov platobnych
sluzieb poskytovatela platobnych
sluZieb

Vypadok sluzby

> 2 hodiny

Neuvadza sa

Hospodarsky vplyv

Neuvadza sa

> max. (0,1 % kapitalu Tier 1%,
200 000 EUR)

alebo

> 5 miliénov EUR

Vysokd miera vnutornej
eskalacie

Ano

Ano a pravdepodobne sa zavedie
krizovy rezim (alebo
ekvivalentny)
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1.5.

1.6.

Ini potenciadlne dotknuti
poskytovatelia platobnych

. , Ano Neuvadza sa
sluzieb alebo relevantné
infraStruktury
Vplyv na dobré meno Ano Neuvadza sa

* Kapitdl Tier 1 sa vymedzuje v ¢lanku 25 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 575/2013 z 26. jina
2013 o prudencialnych poZiadavkich na Gverové inititlcie a investi¢né spolo¢nosti a 0 zmene nariadenia (EU)
¢. 648/2012.

Poskytovatelia platobnych sluzieb by mali pouzivat odhady, ak nemaju k dispozicii skutoéné
Udaje, o ktoré by sa mohlo opriet ich postdenie, ¢i sa dana prahova hodnota dosiahla,
alebo sa pravdepodobne dosiahne pred vyriesenim incidentu (napr. by sa to mohlo stat
pocas uvodnej fazy vySetrovania).

Poskytovatelia platobnych sluzieb by mali toto posudenie vykondvat podas trvania
incidentu nepretrzite, aby mohli zistit vSetky moiné zmeny stavu smerom nahor
(z nezavainého na zavazny) aj nadol (zo zavazného na nezavazny).

Usmernenie 2: Postup oznamovania

2.1.

2.2.

2.3.

2.4.

Poskytovatelia platobnych sluzieb by mali zhromaZidit vSetky relevantné informacie,
vypracovat oznamenie o incidente pomocou vzorového formulara uvedeného v prilohe 1
a predlozit ho prislusnému organu v domovskom ¢lenskom State. Poskytovatelia platobnych
sluzieb by mali vyplnit vzorovy formular podla pokynov uvedenych v prilohe 1.

Poskytovatelia platobnych sluzieb by mali pouzit rovnaky vzorovy formular na informovanie
prislusného organu pocas trvania incidentu (napr. v podobe uUvodnych, priebeinych
a zadverecnych sprav, ako je to uvedené v odsekoch 2.7 az 2.21). Poskytovatelia platobnych
sluzieb by mali vypliiat vzorovy formular postupne a s vyvinutim ¢o najvaéieho usilia, podla
toho ako sa pocas interného vysSetrovania ziskavaju dalsie nové informacie.

Poskytovatelia platobnych sluzieb by mali prisluSnému orgdnu v domovskom ¢lenskom
State v pripade potreby predlozit aj kdpiu informacii poskytnutych (alebo informdcii, ktoré
sa poskytnu) vlastnym pouzivatefom, ako sa stanovuje vclanku 96 ods. 1 druhom
pododseku smernice PSD2, a to hned' ako su informacie k dispozicii.

Poskytovatelia platobnych sluzieb by mali prislusnému organu v domovskom c¢lenskom
$tate poskytnut vsetky dalSie informacie, ak su k dispozicii a povazuju sa za relevantné, a to
prilozenim doplfiujucej dokumentdcie k Standardizovanému vzorovému formuldru
v podobe jednej alebo viacerych priloh.
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2.5.

2.6.

Poskytovatelia platobnych sluzieb by mali odpovedat na vsetky zZiadosti prislusného organu
v domovskom ¢lenskom $tate a poskytnut dalSie informacie alebo objasnenia tykajuce sa uz
predloZenej dokumentacie.

Poskytovatelia platobnych sluzieb by mali za kaZzdych okolnosti zachovéavat ddévernost
a integritu informdcii, ktoré si vymienaju s prislusnym orgdnom v domovskom clenskom
S$tate, a riadne sa tieZ autentifikovat voci prislusnému organu v domovskom ¢lenskom State.

Uvodna sprava

2.7.

2.8.

2.9.

2.10.

Poskytovatelia platobnych sluzieb by mali predloZit prislusnému organu v domovskom
¢lenskom state Uvodnu spravu v momente, ked' sa prvykrat zisti zavazny prevadzkovy alebo
bezpecnostny incident.

Poskytovatelia platobnych sluzieb by mali vodnd spravu odoslat prislusnému organu do
Styroch hodin od momentu, ked' sa prvykrat zisti zdvazny prevddzkovy alebo bezpecénostny
incident, alebo pokial je zname, Ze kanaly prislusného orgdnu na odovzdavanie oznameni
nebudd vdanom case dostupné alebo v prevddzke, ¢o najskér po ich opatovnom
spristupneni alebo sprevddzkovani.

Poskytovatelia platobnych sluzieb by mali predloZit prislusnému organu v domovskom
¢lenskom State Uvodnu spravu aj v pripade, ak sa predtym nezdvainy incident stane
zdvaznym. V tomto konkrétnom pripade by mali poskytovatelia platobnych sluzieb odoslat
Uvodnu spravu prislusnému organu ihned po zisteni zmeny stavu, alebo pokial je zndme, Ze
kandly prislusného orgdnu na odovzdavanie ozndmeni nebudud v danom c¢ase dostupné
alebo v prevadzke, ¢o najskor po ich opatovnom spristupneni alebo sprevadzkovani.

Poskytovatelia platobnych sluZieb by mali do Gvodnych sprav zaélenit informacie z hlavicky
(t. j. oddielu A vzorového formulara), ¢ize niektoré zakladné charakteristiky incidentu a jeho
oCakdvané dosledky na zdklade informacii , ktoré su dostupné ihned po jeho zisteni alebo
zmene klasifikacie. Poskytovatelia platobnych sluzieb by mali pouZi odhady, ak nemaju
k dispozicii skuto¢né udaje. Poskytovatelia platobnych sluzieb by mali vo svojej uvodnej
spravy uviest aj datum najblizsej aktualizacie, ktory by mal byt ¢o najskorsi, a v nijakom
pripade nie neskorsi ako tri pracovné dni.

PriebeZnd sprava

2.11.

2.12.

Poskytovatelia platobnych sluzieb by mali priebezné spravy predkladat vzidy, ked sa
domnievaju, Ze sa aktualizoval prislusny stav, minimalne vsak k datumu dalSej aktualizacie
uvedenej v predchadzajucej sprave (Uvodnej alebo predchadzajlcej priebezinej).

Poskytovatelia platobnych sluzieb by mali prislusnému organu predlozit prvi priebeznd
spravu s podrobnejsim opisom incidentu a jeho dosledkov (oddiel B vzorového formulara).
Poskytovatelia platobnych sluzieb by mali okrem toho vypracovat dalsie priebeziné spravy
pri aktualizacii informacii uZz poskytnutych voddieloch A aB vzorového formulara
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2.13.

2.14.

2.15.

2.16.

prinajmenSom v pripadoch, ked od predchadzajiceho oznamenia zistia nové relevantné
informacie alebo zavainé zmeny (napr. incident eskaloval alebo sa zmiernil, identifikuju sa
nové priciny alebo sa prijmu opatrenia na rieSenie problému). Poskytovatelia platobnych
sluzieb by mali vkazdom pripade vypracovat priebeznd spravu na Ziadost prislusného
organu v domovskom ¢lenskom State.

Tak ako v pripade Uvodnych sprav, ak nemaju poskytovatelia platobnych sluzieb k dispozicii
skutocéné Udaje, mali by pouZit odhady.

Poskytovatelia platobnych sluZzieb by okrem toho mali v kazdej Uvodnej sprave uviest aj
datum najblizSej aktualizacie, ktory by mal byt ¢o najskorsi aav nijakom pripade nie
neskorsi ako tri pracovné dni. Ak poskytovatel platobnych sluzieb neméze dodriat
odhadovany datum najblizsej aktualizacie, mal by sa obratit na prislusny organ a vysvetlit
mu dévody oneskorenia, navrhnut novy realny termin na predloZenie informacii (najviac tri
pracovné dni) azaslat novl priebeinl spravu, ktorad aktualizuje vyluéne informacie o
predpokladanom datume najblizsej aktualizacie.

Poskytovatelia platobnych sluzieb by mali odoslat poslednu priebeznu spravu po obnoveni
beinych Cinnosti a ndvrate ekonomickej ¢innosti do normdlneho stavu, o éom v sprave
informuju prislusny orgdn. Poskytovatelia platobnych sluzieb by mali za ndvrat ekonomicke;j
¢innosti do normalneho stavu povaZovat situaciu, ked' je ¢innost/prevadzka obnovena na
rovnaku uroven sluZzieb/podmienok, aki vymedzil poskytovatel platobnych sluzieb alebo
aka sa stanovila v dohode o Urovni poskytovanych sluzieb, pokial ide o ¢asy spracovania,
kapacitu, bezpecnostné poziadavky atd', a ked sa uz neuplatiiuji pohotovostné opatrenia.

Ak sa ekonomicka ¢innost vrati do normalneho stavu do Styroch hodin od zistenia
incidentu, poskytovatelia platobnych sluzieb by mali predloZit Gvodnd aj poslednd
priebeZnu spravu zaroven (t. j. vyplnit oddiely A a B vzorového formuldra) pocas uvedenej
Stvorhodinovej lehoty.

ZaverecCna sprava

2.17.

2.18.

2.19.

Poskytovatelia platobnych sluZzieb by mali zavere¢nu spravu odoslat po vykonani analyzy
hlavnych pricin (bez ohladu na to, ¢i uz boli vykonané zmierfiovacie opatrenia alebo zistena
konecna hlavna pricina) a ked' su k dispozicii skuto¢né Gdaje, ktoré nahradia odhady.

Poskytovatelia platobnych sluzieb by mali zavere¢nd spravu dorudit prislusnému organu
maximalne do dvoch tyzdriov od ndvratu ekonomickej ¢innosti do normalneho stavu.
Poskytovatelia platobnych sluZieb, ktori potrebuji predizenie tejto lehoty (napr. este nie su
k dispozicii skuto¢né Gdaje o vplyve), by sa mali obratit na prisluSny organ este pred
uplynutim terminu a poskytnut primerané odévodnenie oneskorenia, ako aj novy
odhadovany datum predloZenia zaverecnej spravy.

Ak su poskytovatelia platobnych sluzieb schopni predlozit vsetky potrebné informacie
v zaverecnej sprave (t.j. oddiel C vzorového formulara) do Styroch hodin od zistenia
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2.20.

2.21.

incidentu, mali by vynaloZit Usilie v zaujme toho, aby v Uvodnej sprave poskytli informacie
tykajuce sa uvodnej, poslednej priebeznej aj zaverecnej spravy.

Poskytovatelia platobnych sluZieb by mali vynaloZit usilie v zaujme toho, aby vo svojich
zaverecnych spravach uviedli uplné informacie, t.j. i) skutocné Udaje o vplyve namiesto
odhadov (ako aj ostatné potrebné aktualizacie v oddieloch A a B vzorového formulara) aii)
oddiel C vzorového formulara, ktory obsahuje hlavné priciny, ak su uz zname, asuhrn
prijatych opatreni alebo opatreni, ktoré sa planuju prijat, na odstranenie problému
a zabrdnenie vyskytu problému v budicnosti.

Poskytovatelia platobnych sluZieb by mali zdvere¢nu spravu odoslat aj vtedy, ak na zaklade
priebezného posudzovania incidentu zistili, e ozndmeny incident u? nesplifia kritérid, na
zédklade ktorych sa ma povazovat za zavainy, a pred vyrieSenim ich pravdepodobne ani
spiiiat nebude. Vtakom pripade by poskytovatelia platobnych sluZieb mali odoslat
zavere€nU spravu ¢o najskor po zisteni tejto okolnosti, v kazdom pripade vsak do
predpokladaného datumu stanoveného pre nasledujucu spravu. V tejto konkrétnej situacii
by mali poskytovatelia platobnych sluZieb namiesto vyplnenia oddielu C vzorového
formuléra zaciarknut poli¢ko ,incident preklasifikovany na nezdvazny” a vysvetlit dévody na
toto zniZenie klasifikacie.

Usmernenie 3: Delegované a konsolidované oznamovanie

3.1.

Ak to prislusny organ povoluje, poskytovatelia platobnych sluZieb, ktori chcu delegovat
oznamovacie povinnosti podla smernice PSD2 na tretiu stranu, by mali informovat prislusny
organ v domovskom ¢lenskom 3State a zabezpedit splnenie tychto podmienok:

a. Rozdelenie povinnosti jednotlivych stran sa jednoznacne vymedzuje vo formalnej
zmluve a v pripade potreby v existujucich internych ustanoveniach skupiny, ktoré
upravuju delegované oznamovanie medzi poskytovatelom platobnych sluzieb
tretou stranou. Konkrétne sa v nich jednoznaéne uvadza, ze bez ohladu na mozné
delegovanie oznamovacich povinnosti je za splnenie pozZiadaviek stanovenych
v élanku 96 smernice PSD2 aza obsah informacii poskytnutych prislusSnému
organu vdomovskom c¢lenskom State v plnej miere zodpovedny dotknuty
poskytovatel platobnych sluZieb.

b. Delegovanie je vsulade spoZiadavkami na externé zabezpecovanie cinnosti
v pripade délezitych prevadzkovych funkcii, ako je to stanovené

i. vc€lanku 19 ods. 6 smernice PSD2, pokial ide o platobné institucie
a institucie elektronickych penazi, ktory sa uplatiuje mutatis mutandis
vsulade sclankom 3 smernice  2009/110/ES (o elektronickom
penaznictve); alebo

ii. vusmerneniach CEBS tykajucich sa externého zabezpecovania cinnosti
sUvisiacich s Uverovymi instituciami.
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3.2.

c. Informacie sa predkladaji prislusnému orgdnu v domovskom clenskom State
vopred a v kazdom pripade sa dodrzia terminy a postupy stanovené prisluSnym
organom, ak existuju.

d. Riadne sa zabezpeéi dévernost citlivych udajov, ako aj kvalita, jednotnost,
integrita a spolahlivost informdcii, ktoré sa maju poskytnut prisluSnému organu.

Poskytovatelia platobnych sluZieb, ktori chci povolit uréenej tretej strane konsolidované
plnenie oznamovacich povinnosti (t.j. predloZenie jednej spravy tykajlucej sa viacerych
poskytovatelov platobnych sluZieb, v pripade ktorych sa vyskytol rovnaky zavainy
prevadzkovy alebo bezpecnostny incident), by mali informovat prislusny organ
v domovskom c¢lenskom State a poskytnit mu kontaktné informacie uvedené v éasti
Dotknuti poskytovatelia platobnych sluZieb vzorového formulara azabezpedit, aby boli
splnené tieto podmienky:

a. Zadlenit toto ustanovenie do zmluvy o delegovani oznamovania.

b. Podmienit konsolidované oznamovanie tym, Ze incident je spdsobeny narusenim
sluZieb poskytovanych tretou stranou.

c. Obmedzit konsolidované oznamovanie iba na poskytovatelov platobnych sluzieb
so sidlom v rovnakom ¢lenskom State.

d. Je potrebné zabezpecit, aby tretia strana posudila zdvaZnost incidentu pre
kazdého dotknutého poskytovatela platobnych sluzieb a v konsolidovanej sprave
uviedla iba tych poskytovatelov platobnych sluZieb, v pripade ktorych sa incident
klasifikuje ako zavazny. Okrem toho je potrebné zabezpedit, aby bol v pripade
pochybnosti poskytovatel platobnych sluzieb zahrnuty do konsolidovanej spravy,
ak neexistuju dokazy, pre ktoré by sa tak nemalo urobit.

e. Je potrebné zabezpeclit, aby v pripade poli vzorového formuladra, do ktorych
nemozno uviest spolo¢nu odpoved (napr. oddiely B 2, B 4 alebo C 3), tretia strana
i) vyplnila tieto polia jednotlivo za kazdého dotknutého poskytovatela platobnych
sluzieb a dalej uviedla identitu kazdého poskytovatela platobnych sluzieb, na
ktorého sa informacie vztahuju, alebo ii) pouzila rozsahy v poliach, v ktorych je to

mozné, predstavujice najnizSie a najvysSie pozorované alebo odhadované
hodnoty za jednotlivych poskytovatelov platobnych sluZieb.

f.  Poskytovatelia platobnych sluzieb by mali zabezpecit, aby ich tretia strana vidy
informovala o vsetkych relevantnych informdcidch tykajucich sa incidentu
a o vSetkej komunikdcii, ktori moze tretia strana viest s prislusnym organom, ako
aj ojej obsahu, ale len v takej miere, aby nedoslo k poruseniu poziadaviek na
zachovanie doévernosti informacii tykajucich sa inych poskytovatelov platobnych
sluZieb.
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3.4.
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Poskytovatelia platobnych sluzieb by nemali delegovat svoje oznamovacie povinnosti, kym
neinformuja prislusny orgdn v domovskom clenskom State alebo potom, co boli
informovani, e dohoda o externom zabezpe&ovani ¢innosti nespliia poziadavky uvedené
v usmerneni 3.1 pism. b).

Poskytovatelia platobnych sluZieb, ktori chcu zrusit delegovanie oznamovacich povinnosti,
by mali toto rozhodnutie oznamit prislusnému organu v domovskom c¢lenskom State
v stlade s terminmi a postupmi stanovenymi tymto prislusnym orgdnom. Poskytovatelia
platobnych sluZieb by mali takisto informovat prislusny organ v domovskom ¢lenskom State
o kazdom dolezitom vyvoji, ktory by mohol ovplyvnit urcent tretiu stranu a jej schopnost
plnit oznamovacie povinnosti.

Poskytovatelia platobnych sluzieb by mali vecne plnit svoje oznamovacie povinnosti bez
toho, aby sa obracali na externd pomoc vidy, ked urfena tretia strana neinformuje
prislusny orgdan vdomovskom c¢lenskom State o zavaznom prevadzkovom alebo
bezpecnostnom incidente podla ¢ldnku 96 smernice PSD2 atychto usmerneni.
Poskytovatelia platobnych sluzieb by okrem toho mali zabezpecit, aby sa incident
neoznamil dvakrat, a to individudlne uvedenym poskytovatelom platobnych sluzieb
a potom znova tretou stranou.

Usmernenie 4: Prevadzkova a bezpecnostna politika

4.1.

Poskytovatelia platobnych sluzieb by mali zabezpedit, aby sa v ich vSseobecnej prevadzkovej
a bezpecnostnej politike jednoznatne vymedzovali vsetky povinnosti v pripade
oznamovania incidentov podla smernice PSD2, ako aj procesy, ktoré boli zavedené na
splnenie poziadaviek vymedzenych v tychto usmerneniach.
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Usmernenia urcené prislusnym

organom ku kritériam na posudzovanie
relevantnosti incidentu a podrobnych
informacii v hlaseniach o incidentoch,
ktoré sa maju sucasne oznamovat inym
vnutrostatnym organom

Usmernenie 5: Posudenie relevantnosti incidentu

5.1.

5.2.

Prislusné organy v domovskom clenskom state by mali posudit relevantnost zévaziného
prevadzkového alebo bezpecnostného incidentu pre iné vnutroStatne organy na zdklade
vlastného odborného stanoviska a pomocou nasledujucich kritérii, ktoré slGZia ako prvotné
ukazovatele doleZitosti prislusného incidentu:

a. Pri¢iny incidentu patria do rozsahu regula¢nej pravomoci iného vnutrostatneho
organu (t. j. do jeho oblasti posobnosti).

b. Dosledky incidentu maju vplyv na ciele iného vnutrostatneho organu (napr.
zabezpecenie financnej stability).

c. Incident ovplyvni alebo by mohol vo velkom rozsahu ovplyvnit pouzivatelov
platobnych sluzieb.

d. Incident ziska alebo pravdepodobne ziska rozsiahlu pozornost médii.

Prislusné organy v domovskom ¢lenskom $tate by mali toto postudenie vykonavat priebezne
pocas trvania incidentu, aby mohli identifikovat akékolvek moiné zmeny, v désledku
ktorych by sa incident, ktory sa povodne nepovazoval za dolezity, mohol preklasifikovat na
dolezity.

Usmernenie 6: Informacie, ktoré sa maju poskytnut

6.1.

Bez ohladu na dalSiu zdkonnu poZziadavku, ktora sa tyka poskytovania informacii o incidente
inym vnutrostatnym organom, by mali prislusné orgény poskytnut informéacie o zavaznych
prevadzkovych alebo bezpecnostnych incidentoch vnutrostatnym organom identifikovanym
zadklade uplatiovania usmernenia 5.1 (t.j. ,inym relevantnym vnutrostatnym organom®)
minimdlne v ¢ase prijatia Uvodnej sprdvy (alebo spravy, ktord podnecuje poskytnutie
informacii) a po tom, ¢o st informované, Zze ekonomicka ¢innost sa vratila do normalneho
stavu (t. j. poslednej priebeznej spravy).
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6.2.

6.3.

6.4.

Prislusné organy by mali predloZit inym relevantnym vnutro$tatnym organom informacie
potrebné na vytvorenie jasného obrazu otom, ¢o sa stalo, a o moznych doésledkoch.
Stymto cielom by mali poskytovat minimalne informéacie predkladané poskytovatelom
platobnych sluZieb v nasledujucich poliach vzorového formuldra (v Uvodnej alebo
priebeznej sprave):

- datum a cas zistenia incidentu,

- datum a cas zacatia incidentu,

- ddtum a cas obnovenia po incidente alebo ocakdvaného obnovenia po incidente,

- strucny opis incidentu (vratane podrobného opisu casti, ktoré neobsahuju citlivé
informacie),

- strucny opis prijatych alebo planovanych opatreni na obnovu po incidente,

- opis mozného vplyvu incidentu na poskytovatelov platobnych sluzieb a/alebo
infrastruktury,

- opis (ak existuje) mediadlneho pokrytia,

- pricina incidentu.

Prislusné organy by pred poskytnutim akychkolvek informacii o incidente inym relevantnym
vnutrostatnym organom mali podla potreby vykonat riadnu anonymizaciu avynechat
vsetky informacie, na ktoré by sa mohli vztahovat obmedzenia suvisiace so zachovanim
dovernosti alebo s pravami duSevného vlastnictva. Prislusné organy by vSak mali inym
relevantnym vnutrostatnym organom poskytnut nazov a adresu poskytovatela platobnych
sluZieb podavajuceho spravu, ak su uvedené vnutrostatne organy schopné zabezpedit
zachovanie dovernosti informacii.

Prislusné organy by mali za kaZdych okolnosti zachovavat doverny charakter a integritu
uloZzenych informacii a informacii poskytovanych inym relevantnym vnuatroStatnym
orgdnom a riadne sa autentifikuju vociinymi relevantnym vnuitrostdtnym organom. Bez
toho, aby boli dotknuté platné pravne predpisy Unie a vnUtrostatne poZiadavky by prisluiné
organy mali so vSetkymi informaciami ziskanymi na zaklade tychto usmerneni zaobchadzat
predovsetkym v sulade s povinnostou zachovat sluzobné tajomstvo, ktoré je vymedzené
v smernici PSD2.
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6. Usmernenia urcené prislusnym
organom ku kritériam na posudzovanie
relevantnych podrobnych informacii

v hlaseniach o incidentoch, ktoré sa
maju poskytovat organu EBA a ECB, ako
aj k formatu a postupom ich
oznamovania

Usmernenie 7: Informacie, ktoré sa maju poskytovat

7.1. Prislusné organy by mali vidy poskytnut organu EBA a ECB vSetky spravy prijaté od (alebo

v mene) poskytovatelov platobnych sluzieb dotknutych zdvainym prevadzkovym alebo

bezpecnostnym incidentom (t. j. Gvodnu, priebeznd a zaverecnu spravu).

Usmernenie 8: Oznamovanie

8.1. Prislusné organy by mali za kazdych okolnosti zachovavat dovernost a integritu uloZenych

informacii a informacii poskytovanych organu EBA a ECB ariadne sa autentifikovat vodi

organu EBA a ECB. Bez toho, aby boli dotknuté platné pravne predpisy Unie a vnutrostat

ne

poziadavky by prislusné organy mali so vSetkymi informaciami ziskanymi na zaklade tychto

usmerneni zaobchadzat predovsetkym v sulade s povinnostou zachovat sluzob
tajomstvo, ktoré je vymedzené v smernici PSD2.

né

8.2. Aby sa zabranilo omeskaniam pri prenose informacii suvisiacich sincidentom organu

EBA/ECB a prispelo k minimalizacii rizik naruSenia prevadzky by mali prislusné orga
podporovat vhodné komunikacné prostriedky.

ny
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Priloha 1 — Vzorové formulare oznameni
pre poskytovatelov platobnych sluzieb

CLASSIFICATION: RESTRICTED

Major Incident Report

I Inital report within 4 hours after detection

Il Intermediate report maximum of 3 business days from previous report
W Last intermediate report

M Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report date[DDIMMIYYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report

A1- GENERAL DETAILS
| C Indiiceal [ Consolcated
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Emall Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DD/IMMIYYYY, HH:MM
The incident was detected by ¥ [ 0 I ther, please explan:
Please provide a short and general description of the incident
(should you deem the inciclent to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)
What is the estimated time for the next update? DDIMMIYYYY, HH:MM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]
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C-Finalreport

If no intermedliate report has begn sent, please also complete section B

C1-GENERAL DETAILS

Please update the information from the intermecliate report (Summary):
- additonal actions/measures taken to recover from the incident

- final remediation actions taken

- 100t cause analysis

- lessons learmt
- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

Ifthe PSP had to cancel or weaken Some controls because of the Tves i

incident, are the original controls back n place?
I so, please explain

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

\What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionslmeasures taken or planned to prevent the
incident from happening again in the future, if areacy known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs for information purposes?| ~ []VES 0 no
Ifs0, please provide detals
Has any legal action been taken against the PSP? {ves 0N

Ifs0, please provide detals

Notes:

(1) Pull-down menu: payment senice user, internal organisation; eeral organisaton; none of e above

(2) Pull-down menu: > 10% of regular level ofransactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sence users; > 50,000 or > 25% payment senice users; none of e ahove

(4) Pul-down menu: > 2 hours; <2 hours

(5) Pull-down menu: > Max (0,19% Tier 1 capital, EUR 200,000) or > EUR 5 milion; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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POKYNY NA VYPLNENIE VZOROVYCH FORMULAROV
Poskytovatelia platobnych sluzieb by mali vyplnit prislusny oddiel vzorového formuléra
v zavislosti od fazy oznamovania, v ktorej sa nachadzaju: oddiel A pre Uvodnu spravu, oddiel B
pre priebezné spravy aoddiel C pre zaverecnu spravu. VSetky polia su povinné, ak nie je
jednoznacne uvedené inak.

Nadpis

Uvodna sprava: je prvé oznamenie, ktoré poskytovatel platobnych slufieb predklada
prislusnému organu v domovskom ¢lenskom state.

Priebeina sprava: je aktualizacia predchadzajucej (Uvodnej alebo priebeZnej) spravy o rovnakom
incidente.

Posledna priebezna sprava: informuje prislusny organ v domovskom c¢lenskom State, Ze bezné
¢innosti boli obnovené aekonomickd ¢innost sa vratila do normalneho stavu, takZe sa uz
nepredlozia nijaké dalSie priebezné spravy.

Zaverecna sprava: je posledna sprava, ktoru poskytovatel platobnych sluzieb zasle o incidente,
kedZe i) sa uz vykonala analyza hlavnych pricin a odhady boli nahradené redlnymi udajmi, alebo
ii) incident sa uz nepovaZuje za zdvazny.

Zmena klasifikacie incidentu na nezavazny: incident uz nesplfia kritéria nato, aby sa povaZoval
za zavazny, a neotakava sa, e ich bude do vyrie$enia splfiat. Poskytovatelia platobnych sluZieb
by mali vysvetlit dévody tohto znizenia hodnotenia vyznamnosti.

Datum a ¢as podania spravy: presny datum a ¢as predlozZenia spravy prislusSnému organu.
Identifikacné Cislo incidentu, v naleZitom pripade (v pripade priebeinych sprav a zaverecnej
spravy): referencné Ccislo pridelené prislusnym orgdnom v ¢ase podania Uvodnej spravy na
jednoznacné identifikovanie incidentu, v naleZitom pripade (t.j. ak také referencné C(islo
prislusny organ pridelil).

A —Uvodné sprava

A 1 -VSeobecné udaje

Typ spravy:
Individudlna: sprava sa tyka jedného poskytovatela platobnych sluzieb.
Konsolidovana: sprava sa tyka niekolkych poskytovatelov platobnych sluzieb, ktori
vyuzivaju moznost konsolidovaného oznamovania. Polia v ¢asti Dotknuti poskytovatelia
platobnych sluzieb by sa mali ponechat prazdne (svynimkou pola Krajina/krajiny
dotknuté incidentom) av prislusnej tabulke (Konsolidovand sprava - Zoznam
poskytovatelov platobnych sluzieb) by mal byt uvedeny zoznam poskytovatelov
platobnych sluzieb, ktori su zahrnuti do spravy.

Dotknuty poskytovatel platobnych sluzieb: je poskytovatel platobnych sluZieb, u ktorého doslo
k incidentu.
Nazov poskytovatela platobnych sluzieb: cely ndzov poskytovatela platobnych sluzieb,
na ktorého sa vztahuje postup oznamovania, ako je uvedeny v platnom oficidlnom
narodnom registri poskytovatelov platobnych sluZieb.
Jedinecné identifikacné cislo poskytovatela platobnych sluzieb, ak je relevantné:
relevantné jedinecné identifikacné Cdislo pouzité vkaidom clenskom State na
identifikaciu poskytovatela platobnych sluzieb, ktoré uvedie poskytovatel platobnych
sluZieb, ak nie je vyplnené pole Cislo povolenia poskytovatela platobnych sluZieb.
Cislo povolenia poskytovatela platobnych sluZieb: &islo povolenia domovského
¢lenského statu.
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Vedtci skupiny: v pripade skupin subjektov podla vymedzenia v ¢lanku 4 bode 40
smernice Eurdpskeho parlamentu aRady (EU) 2015/2366 z25.novembra 2015
o platobnych sluzbach na vnutornom trhu, ktorou sa menia smernice 2002/65/ES,
2009/110/ES a 2013/36/EU a nariadenie (EU) ¢. 1093/2010 a ktorou sa zruuje smernica
2007/64/ES, uvedte nazov veduceho skupiny.
Domovska krajina: ¢lensky $tat, v ktorom sa nachadza registrované sidlo poskytovatela
platobnych sluzieb; alebo ak poskytovatel platobnych sluzieb nema podla
vnutrostatneho prédva registrované sidlo, ¢lensky stat, v ktorom sa nachadza jeho hlavné
sidlo.
Krajina/krajiny dotknuté incidentom: krajina alebo krajiny, ktoré incident ovplyvnil
(napr. niekolko pobociek poskytovatela platobnych sluzieb v roznych krajinach). Méze,
ale nemusi to byt domovsky ¢lensky stat.
Primarna kontaktna osoba: meno a priezvisko osoby zodpovednej za ozndmenie
incidentu a v pripade, ak v mene dotknutého poskytovatela platobnych sluzieb incident
oznamuje tretia strana, meno a priezvisko osoby zodpovednej za riadenie
incidentov/Utvaru pre riadenie rizika alebo podobnu oblast u dotknutého poskytovatela
platobnych sluZieb.
E-mail: e-mailova adresa, na ktord mozno v pripade potreby zasielat Ziadosti o dalsie
objasnenia. Méze to byt osobny alebo podnikovy e-mail.
Telefén: telefénne Cislo, na ktoré mozno zavolat a v pripade potreby poziadat o dalsie
objasnenia. Méze to byt osobné alebo podnikové telefénne Eislo.
Sekundarna kontaktnd osoba: meno a priezvisko druhej osoby, na ktord sa moze
obratit prislusny organ s otazkami o incidente, ked primarna kontaktna osoba nie je
k dispozicii. Ak vmene dotknutého poskytovatela platobnych sluzieb poskytuje
oznamenie tretia strana, meno a priezvisko druhej osoby zodpovednej za riadenie
incidentov/uUtvaru pre riadenie rizika alebo podobnu oblast u dotknutého poskytovatela
platobnych sluZieb.
E-mail: e-mailova adresa druhej kontaktnej osoby, na ktord mozno v pripade potreby
zasielat Ziadosti o dalSie objasnenia. Mdze to byt osobna alebo podnikova e-mailova
adresa.
Telefon: telefénne Cislo druhej kontaktnej osoby, na ktoré mozno zavolat a v pripade
potreby poziadat o dalSie objasnenia. Méze to byt osobné alebo podnikové telefénne
Cislo.

Oznamujuci subjekt: tento oddiel by sa mal vyplnit, ak tretia strana plni oznamovacie povinnosti

v mene dotknutého poskytovatela platobnych sluZieb.
Ndazov oznamujuceho subjektu: cely nazov subjektu, ktory oznamuje incident, ako je
uvedeny v platnom oficidlnom vnutrostatnom obchodnom registri.
Jedinecné identifikacné Cislo, ak je relevantné: relevantné jedinecné identifikacné cislo
pouzivané v krajine, v ktorej ma sidlo tretia strana, sliziace na identifikaciu subjektu,
ktory oznamuje incident. Uvedie ho oznamujuci subjekt, ak nie je vyplnené pole Cislo
povolenia.
Cislo povolenia, v nalezitom pripade: &islo povolenia tretej strany v krajine, v ktorej ma
sidlo, ak sa uplatniuje.
Primarna kontaktnd osoba: meno a priezvisko osoby zodpovednej za oznamovanie
incidentu.
E-mail: e-mailova adresa, na ktori mozno v pripade potreby zasielat Ziadosti o dalsSie
objasnenia. MézZe to byt osobny alebo podnikovy e-mail.
Telefon: telefénne Cislo, na ktoré mozno zavolat a v pripade potreby poziadat o dalsie
objasnenia. MdzZe to byt osobné alebo podnikové telefénne Cislo.
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Sekundarna kontaktna osoba: meno a priezvisko druhej osoby v subjekte, ktory
oznamuje incident, na ktord sa méze obratit prislusny organ, ked primarna kontaktna
osoba nie je k dispozicii.

E-mail: e-mailova adresa druhej kontaktnej osoby, na ktord mozno v pripade potreby
zasielat Ziadosti o dalSie objasnenia. Mdze to byt osobnd alebo podnikova e-mailova
adresa.

Telefdn: telefonne Cislo druhej kontaktnej osoby, na ktoré mozno zavolat a v pripade
potreby poziadat o dalSie objasnenia. MdzZe to byt osobné alebo podnikové telefénne
Cislo.

A 2 - Zistenie incidentu a tvodna klasifikacia

Datum a €as zistenia incidentu: datum a ¢as prvého zistenia incidentu.

Incident zistil subjekt: uvedte, Ci incident zistil pouZivatel platobnych sluZieb, inad strana v ramci
poskytovatela platobnych sluzieb (napr. funkcia vnatorného auditu) alebo externa strana (napr.
externy poskytovatel sluzieb). Ak to nebol nikto z uvedenych, vysvetlite to v prislusnom poli.
Struény avsSeobecny opis incidentu: strucne vysvetlite najdéleZitejSie otdzky tykajuce sa
incidentu, jeho moZnych pricin, bezprostrednych vplyvov atd’.

Aky je odhadovany cas najblizsej aktualizacie? Uvedte odhadovany datum a cas predloZenia
najblizsej aktualizacie (priebeznej alebo zaverecnej spravy).

B — Priebeznéa sprava

B 1 —VSeobecné udaje

Podrobnejsi opis incidentu: opiste hlavné vlastnosti incidentu, ktoré sa tykaja minimalne bodov
uvedenych v dotazniku (akému konkrétnemu problému poskytovatel platobnych sluZieb celi, ako
sa zacCal avyvijal, moiné prepojenie spredchadzajucim incidentom, dosledky, najma pre
pouzivatelov platobnych sluZieb atd.).
Datum a €as zacatia incidentu: datum a cas zacatia incidentu, ak je znamy.
Stav incidentu:

Diagnostika: prave sa stanovili charakteristiky incidentu.

Oprava: prebieha rekonfigurdcia napadnutych ¢asti.

Zotavenie: ndvrat posSkodenych poloZiek do posledného obnovitelného stavu.

Obnova: opatovné poskytovanie sluzby suvisiacej s platbami.
Datum a cas obnovy alebo ocakavanej obnovy po incidente: uvedte datum a cas, kedy incident
bol alebo sa ocakdva, Ze bude, opat pod kontrolou a ekonomicka cinnost sa vratila alebo sa
ocakava, ze sa vrati, do normalneho stavu.

B 2 — Klasifikacia incidentu/Informacie o incidente

Celkovy vplyv: uvedte, ktoré rozmery boli incidentom dotknuté. MozZete zaciarknut viacero
polic¢ok.
Integrita: vlastnost, ktord znamena, Ze je zabezpeCend presnost a Uplnost aktiv
(vratane udajov)..
Dostupnost: vlastnost, ktord znamena, Ze sluzby suvisiace s platbami si pristupné
pouzivatelom platobnych sluZieb a tito pouZivatelia ich mézu vyuzivat.
Dévernost: vlastnost, ktord znamen4, Ze informdacie sa nezverejnia ani nespristupnia
neopravnenym osobam, subjektom ¢i procesom.
Hodnovernost: vlastnost, ktora znamend, Ze zdroj je naozaj tym, za ¢o sa vydava.

Kontinuita: vlastnost, ktora znamena, Ze procesy, ulohy a aktiva organizacie potrebné
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na poskytovanie sluzieb suvisiacich s platbami su plne pristupné a prebiehaju na
prijatelnych, vopred stanovenych Urovniach.

Dotknuté transakcie: Poskytovatelia platobnych sluzieb by mali uviest, aké prahové lrovne
incident dosiahol alebo pravdepodobne dosiahne (ak existuju), ako aj suvisiace Udaje: pocet
dotknutych transakcii, percentualny podiel dotknutych transakcii vo vztahu k poctu platobnych
transakcii vykondvanych tymi istymi platobnymi sluzbami, ktoré boli dotknuté incidentom,
a celkovd hodnota transakcii. Poskytovatelia platobnych sluzieb by mali uviest konkrétne
hodnoty tychto premennych, ktorymi mozu byt skutocné uUdaje alebo odhady. Subjekty
oznamujuce v mene niekolkych poskytovatelov platobnych sluZieb (t.j. konsolidované
oznamovanie) moziu uviest namiesto toho rozsahy hodnét oddelené pomickou, ktoré
poskytovatelov platobnych sluzieb zahrnutej do sprévy. Vo vSeobecnosti plati, Ze poskytovatelia
platobnych sluzieb by mali pod pojmom ,dotknutd transakcia“ rozumiet vsetky domace
a cezhrani¢né transakcie, ktoré boli alebo pravdepodobne budd priamo ¢i nepriamo dotknuté
incidentom, a najma tie transakcie, ktoré nebolo mozné iniciovat alebo spracovat, transakcie,
v pripade ktorych bol zmeneny obsah platobnej spravy, atransakcie, pre ktoré bol prikaz
vystaveny podvodne (¢i uZ prostriedky boli, alebo neboli ziskané spéat). Poskytovatelia
platobnych sluZzieb by mali okrem toho chapat bezna droveri platobnych transakcii ako roény
denny priemer domacich a cezhrani¢nych platobnych transakcii vykondvanych tymi istymi
platobnymi sluzbami, ktoré boli dotknuté incidentom, pricom za referencné obdobie vypoctov
sa povazuje predchadzajuci rok. Ak poskytovatelia platobnych sluzieb nepovaZzuju tento udaj za
reprezentativny (napr. z dévodu sezénnosti), mali by pouZit ind, reprezentativnejSiu metriku
a prislusnému organu oznamit zdévodnenie tohto pristupu v poli Poznamky.

Dotknuti pouZivatelia platobnych sluZieb: Poskytovatelia platobnych sluzieb by mali uviest, aké
prahové urovne incident dosiahol alebo pravdepodobne dosiahne (ak existuju), ako aj suvisiace
Udaje: celkovy pocet pouzivatelov platobnych sluzieb, ktori boli dotknuti incidentom
a percentualny podiel dotknutych pouzivatelov platobnych sluZieb vo vztahu k celkovému poctu
pouzivatelov platobnych sluZieb. Poskytovatelia platobnych sluZieb by mali uviest konkrétne
hodnoty tychto premennych, ktorymi mozu byt skutocné uUdaje alebo odhady. Subjekty
podavajuce oznamenia mene niekolkych poskytovatelov platobnych sluzieb (t. j. konsolidované
oznamovanie) moziu uviest namiesto toho rozsahy hodnét oddelené pomlickou, ktoré
poskytovatelov platobnych sluZieb zahrnutej do spravy. Poskytovatelia platobnych sluZieb by
mali pod pojmom ,dotknuti pouZivatelia platobnych sluZieb” rozumiet vsetkych zakaznikov
(domacich alebo zahraniénych, spotrebitelov alebo spoloc¢nosti), ktori maju zmluvu s dotknutym
poskytovatelom platobnych sluzieb, ktora im zarucuje pristup k dotknutej platobnej sluzbe,
a utrpeli alebo pravdepodobne utrpia Skody v dosledku incidentu. Poskytovatelia platobnych
sluzieb by mali pri stanovovani poctu pouzivatelov platobnych sluzieb, ktori pocas trvania
incidentu mohli vyuzivat platobnd sluzbu, pouZit odhad vychadzajici z minulej ¢innosti.
V pripade skupin by mal kazdy poskytovatel platobnych sluzieb vziat do Uvahy iba vlastnych
pouzivatelov platobnych sluzieb. V pripade, Ze poskytovatel platobnych sluzieb ponuka
prevadzkové sluzby ostatnym, mal by vziat do dvahy iba vlastnych pouZivatelov platobnych
sluzieb (ak existuju) a poskytovatelia platobnych sluZieb, ktori su prijemcami tychto
prevadzkovych sluzieb, by mali takisto posudit incident vo vztahu kvlastnym pouZivatelom
platobnych sluzieb. Poskytovatelia platobnych sluZieb by mali okrem toho za celkovy pocet
pouzZivatelov platobnych sluzieb povazovat suhrnny Udaj o domacich a cezhraniénych
pouZivateloch platobnych sluZieb, s ktorymi si zmluvne viazani v ¢ase incidentu (alebo najnovsi
dostupny Udaj) a ktori maju pristup k dotknutej platobnej sluzbe, a to bez ohladu na ich velkost
alebo na to, ¢i sa povaZuju za aktivnych alebo pasivnych pouzivatelov platobnych sluzieb.
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Vypadok sluzby: Poskytovatelia platobnych sluzieb by mali uviest, ¢i sa pri incidente dosiahla
alebo pravdepodobne dosiahne prahova hodnota, ako aj stvisiace udaje: celkovu dizku vypadku
sluzby. Poskytovatelia platobnych sluzieb by mali uviest konkrétne hodnoty tejto premennej,
ktorymi moézu byt skutoéné uUdaje alebo odhady. Subjekty poddvajice ozndmenie v mene
niekolkych poskytovatelov platobnych sluZieb (t.]j. konsolidované oznamovanie) mézu uviest
hodnoty pozorované alebo odhadované vramci skupiny poskytovatelov platobnych sluzieb
zahrnutej do spravy. Poskytovatelia platobnych sluzieb by mali zohladnit ¢asové obdobie, pocas
ktorého sa zaznamenal alebo pravdepodobne zaznamena vypadok ulohy, procesu alebo kanalu v
suvislosti s poskytovanim platobnych sluZieb, a tym zabranit i) iniciovaniu a/alebo vykonaniu
platobnej sluzby, a/alebo ii) pristupu k platobnému Uc¢tu. Poskytovatelia platobnych sluZieb by
mali pocitat ¢as vypadku sluzby od chvile jeho zacatia a mali by zohladnit ¢asové intervaly, pocas
ktorych vykonavaju svoje Cinnosti potrebné na realizaciu platobnych sluZieb, a v pripade potreby
aj obdobia, ked maju zatvorené a ked' sa vykonava udrzba. Ak poskytovatelia platobnych sluzieb
nie st schopni urcit, kedy sa vypadok sluzby zacal, mali by vynimocne ¢as vypadku sluzby poditat
od chvile zistenia vypadku.

Hospodarsky vplyv: Poskytovatelia platobnych sluZieb by mali uviest, ¢i sa pri incidente dosiahla
alebo pravdepodobne dosiahne prahovd hodnota, ako aj suvisiace uUdaje: priame a nepriame
naklady. Poskytovatelia platobnych sluzieb by mali uviest konkrétne hodnoty tychto
premennych, ktorymi mézu byt skutoéné Udaje alebo odhady. Subjekty podavajice oznamenie
v mene niekolkych poskytovatelov platobnych sluZieb (t. . konsolidované oznamovanie) moézu
hodnoty pozorované alebo odhadované vramci skupiny poskytovatefov platobnych sluzieb
zahrnutej do spravy. Poskytovatelia platobnych sluzieb by mali zohladnit naklady, ktoré sa
incidentu tykaju priamo, ale aj tie, ktoré sa ho tykaju nepriamo. Poskytovatelia platobnych
sluzieb by mali okrem iného zohladnit zohladnit vyvlastnené finanéné prostriedky alebo aktiva,
reprodukcnd obstaravaciu cenu hardvéru alebo softvéru, dalsSie forenzné naklady alebo néaklady
na napravu, poplatky za nedodrzanie zmluvnych povinnosti, sankcie, externé zavazky a straty
prijmov. Pokial ide o nepriame néklady, poskytovatelia platobnych sluzieb by mali zohladnit iba
tie z nich, ktoré s uzZ zndme alebo velmi pravdepodobne vzniknu.
Priame naklady: objem penaznych prostriedkov (v eurach), ktoré priamo suvisia
sincidentom, vratane prostriedkov potrebnych na ndpravu incidentu (napr.
vyvlastnené financné prostriedky alebo aktiva, reprodukénd obstaravacia cenu
hardvéru alebo softvéru, poplatky za nedodrzanie zmluvnych povinnosti).
Nepriame naklady: objem penaznych prostriedkov (v eurdch), ktoré nepriamo suvisia
sincidentom (napr. narok zakaznikov na napravu/naklady na kompenziciu, straty
prijmov v dosledku chybajucich obchodnych prilezitosti, mozné pravne naklady).

Vysoka miera vnatornej eskalacie: Poskytovatelia platobnych sluzieb by mali zohladnit, ¢i bol,
alebo pravdepodobne bude v dbsledku vplyvu na sluzby suvisiace s platbami o incidente
informovany riaditel' pre informacné systémy (alebo osoba v podobnej funkcii), a to mimo
pravidelného postupu oznamovania a priebeine pocas trvania incidentu. V pripade
delegovaného oznamovania by sa eskalacia odohrala vramci tretej strany. Poskytovatelia
platobnych sluZzieb by mali okrem toho zohladnit, ¢i sa v dosledku vplyvu incidentu na sluzby
suvisiace s platbami spustil alebo pravdepodobne spusti krizovy rezim.

Ini potencidlne dotknuti poskytovatelia platobnych sluzieb alebo relevantné infrastruktury:
poskytovatelia platobnych sluzieb by mali posudit vplyv incidentu na financény trh, pod ktorym sa
chapu infrastruktury finanénych trhov a/alebo kartové schémy, ktoré tieto, ako aj inych
poskytovatelov platobnych sluzieb podporuju. Poskytovatelia platobnych sluzieb by mali
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posudit, ¢i sa incident zopakoval, alebo je pravdepodobné, Ze sa zopakuje, v pripade ostatnych
poskytovatelov platobnych sluzieb, ¢ mal vplyv alebo pravdepodobne bude mat vplyv na
bezproblémové fungovanie infrastruktdr finanénych trhov aci ohrozil alebo pravdepodobne
ohrozi riadnu prevadzku finanéného systému ako celku. Poskytovatelia platobnych sluzieb by
nemali zabudat na rézne rozmery incidentu, ako napriklad to, ¢i st dotknuté sucasti/dotknuty
softvér proprietarne alebo vseobecne dostupné, ¢i je ohrozena siet internd alebo externda a ci
poskytovatel platobnych sluzieb prestal, alebo pravdepodobne prestane plnit svoje povinnosti
v ramci infrastruktar financnych trhov, ktorych je ¢lenom.

Poskodenie dobrého mena: Poskytovatelia platobnych sluZieb by mali zvazit Uroven viditelnosti,
ktoru podla ich najlepSieho vedomia incident dosiahol alebo pravdepodobne dosiahne na trhu.
Poskytovatelia platobnych sluzieb by mali zvazit pravdepodobnost, Ze incident sp&sobi
spolo¢nosti ujmu, ¢o je dobrym ukazovateflom schopnosti poskodit ich dobré meno.
Poskytovatelia platobnych sluZieb by mali vziat do Gvahy, ¢i i) incident ovplyvnil viditelny proces,
a preto sa pravdepodobne dostane alebo sa uZ dostal do pozornosti médii (nielen tradi¢nych
médii ako noviny, ale aj blogov, socidlnych sieti atd.), ii) doslo, alebo pravdepodobne déjde k
nesplneniu regulaénych povinnosti, ii) doslo, alebo pravdepodobne dbjde k poruseniu sankcii,
alebo iv) ¢i sa uz rovnaky incident v minulosti vyskytol.

B 3 — Opis incidentu

Typ incidentu: uvedte, ¢i podla vaSich najlepsich vedomosti ide o prevadzkovy alebo

bezpecnostny incident.
Prevadzkovy: incident vyplyvajuci z nevhodnych procesov ¢i systémov alebo procesov
¢i systémov, ktoré zlyhali, z fudskej chyby alebo udalosti vyssej moci, ktoré ovplyviuju
integritu, dostupnost, dévernost, hodnovernost a/alebo kontinuitu sluZieb sdvisiacich
s platbami.
Bezpecnostny: neopravneny pristup, neoprdvnené pouZitie, zverejnenie, narusenie,
Uprava alebo zni¢enie aktiv poskytovatela platobnych sluzieb, ktoré ovplyviuju
integritu, dostupnost, dovernost, hodnovernost a/alebo kontinuitu sluzieb suvisiacich
s platbami. MdzZe sa to stat napriklad vtedy, ak boli vodi poskytovatelovi platobnych
sluzieb spachané kybernetické Utoky, nema primerane navrhnuté alebo realizované
bezpecnostné politiky alebo nezabezpedil dostatoénu fyzickd bezpecnost.

Pricina incidentu: uvedte pri¢éinu incidentu alebo, aak nie je zatial zndma,
najpravdepodobnejsiu pri¢inu. MdZete zadiarknut viacero policok.
Vysetruje sa: pric¢ina eSte nebola uréena.
Externy utok: zdroj priCiny je externy aje zamerne zamerany na poskytovatela
platobnych sluzieb (napr. Gtoky malvéru).
Interny utok: zdroj priciny je interny aje zamerne nasmerovany na poskytovatela
platobnych sluzieb (napr. interny podvod).
Typ utoku:
Utok typu distribuovaného odmietnutia sluzby/utok zahltenim servera sluzby
(D/DoS): pokus o znepristupnenie online sluzby zahltenim sluzby poZiadavkami
z viacerych zdrojov.
Napadnutie internych systémov: skodlivd cinnost spodivajuca v Utokoch na
pocitacové systémy, pri ktorej dochadza k pokusu o krddeZz miesta na pevhom
disku alebo ¢asu procesora, pristupu k sikromnym informacidm, poskodeniu
udajov, spamovaniu kontaktov atd.
Cielené vniknutie: neopravnena Spiondz, Spehovanie akradez informacii
v kybernetickom priestore.
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Iny: iny typ Gtoku, ktory mohol poskytovatel platobnych sluZieb utrpiet priamo
alebo nepriamo prostrednictvom poskytovatela sluzieb. Toto poli¢ko zaciarknite
najma vtedy, ak bol Utok zamerany na proces povolenia a autentifikacie.
Podrobnosti uvedte do pola s volnym textom.
Externé udalosti: pri¢ina suvisi s udalostami, ktoré vo vseobecnosti vznikli mimo
kontroly organizacie (napr. prirodné katastrofy, pravne otazky, obchodné otazky,
zavislosti sluzieb).
Ludska chyba: incident bol spésobeny neumyselnou chybou ¢loveka, ¢i uz v ramci
platobného rozkazu (napr. nahratie nespravneho hromadného platobného prikazu do
systému prevodov financénych prostriedkov) alebo v suvislosti s nim (napr. ndhodny
vypadok pridu a odloZenie platobnej ¢innosti).
Zlyhanie procesu: pricinou incidentu bol chybny navrh alebo vykonanie platobného
procesu, kontrol procesu a/alebo podpornych procesov (napr. procesu
zmeny/migracie, testovania, konfiguracie, kapacity, monitorovania).
Zlyhanie systému: pricina incidentu suvisi s nedostatoénym navrhom, vykonanim,
zlozkami, Specifikaciami, integraciou alebo zloZitostou systémov, ktoré podporuju
platobnu ¢innost.
Ina: pricina incidentu je ind ako boli uvedené. Dalsie podrobnosti uvedte do pola s
volnym textom.

Ovplyvnil vas incident priamo alebo nepriamo prostrednictvom poskytovatela sluzby? Incident
moze poskytovatela platobnych sluZieb ovplyvnit priamo alebo nepriamo prostrednictvom tretej
strany. V pripade nepriameho vplyvu uvedte nazov poskytovatela (poskytovatelov) sluZieb.

B 4 — Vplyv incidentu

Dotknuté budovy (adresy), v ndleZitom pripade: ak bola dotknutd fyzicka budova, uvedte jej
adresu.

Dotknuté obchodné kanaly: uvedte kanal alebo kandly interakcie s pouzivatelmi platobnych
sluZieb, ktoré boli incidentom dotknuté. Mo6zZete zaciarknut viacero policok.
Poboéky: miesto podnikania (iné nez ustredie), ktoré je sucastou poskytovatela
platobnych sluzieb, nema pravnu subjektivitu a vykonava priamo niektoré alebo vsetky
transakcie viazuce sa na ekonomickd ¢innost poskytovatela platobnych sluzieb. Vietky
miesta podnikania zriadené v tom istom ¢lenskom State poskytovatelom platobnych
sluzieb s ustredim v inom ¢lenskom $tate by sa mali povazovat za jedini pobocku.
Elektronické bankovnictvo: pouZivanie pocitacov na vykonavanie finanénych transakcii
cez internet.
Telefénbanking: pouzivanie telefénov na vykonavanie financnych transakcii.
Mobilné bankovnictvo: pouZivanie osobitnej bankovej aplikdcie na smartféne alebo
podobnom zariadeni uréenom na vykonavanie finanénych transakcii.
Bankomaty: elektromechanické zariadenia, ktoré umoznuju pouzivatefom platobnych
sluzieb vyberat hotovost zo svojich Uctov a/alebo ziskavat pristup k inym sluzbam.
Miesto predaja: fyzické priestory obchodnika, v ktorych sa iniciuje platobna transakcia.
Iny: dotknuty obchodny kandl je iny ako boli uvedené. Dalsie podrobnosti uvedte do
pola s volnym textom.

Dotknuté platobné sluzby: uvedte platobné sluzby, ktoré v doésledku incidentu spravne
nefunguju. Mbzete zaciarknut viacero polic¢ok.
VloZenie penainych prostriedkov na platobny ucet: odovzdanie penaznych
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prostriedkov poskytovatelovi platobnych sluZieb, ktory ich pripiSe na platobny ucet.
Vyber penainych prostriedkov zplatobného uctu: poziadavka na poskytnutie
penaznych prostriedkov a zataZenie platobného Uc¢tu zodpovedajicou sumou, ktoru
dostane poskytovatel platobnych sluZieb od pouzivatela platobnych sluzieb.

Operacie potrebné na prevadzku platobného uctu: Cinnosti potrebné na aktivovanie,
deaktivovanie a/alebo spravu (napr. otvaranie, blokovanie) platobného uctu.

Ziskanie platobnych nastrojov: platobnd sluzba pozostavajuca zo zmluvy medzi
poskytovatelom platobnych sluZieb a prijemcom platby na prijatie a spracovanie
platobnych transakcii, ktorej vysledkom je prevod prostriedkov prijemcovi platby.
Uhrady: platobna sluzba na uhradzanie platieb poskytovatelom platobnych sluZieb,
u ktorého ma platitel platobny ucet, na platobny ucet prijemcu platby prostrednictvom
platobnej transakcie alebo série platobnych transakcii z platobného Uctu platitela na
zaklade pokynu platitela.

Inkaso: platobna sluzba na zatazenie platobného Uctu platitela v pripade, ak platobnu
transakciu v prospech poskytovatela platobnych sluzieb alebo vlastného poskytovatela
platobnych sluZieb platitela iniciuje prijemca platby na zdklade suhlasu platitela
vydaného prijemcovi platby.

Platby kartou: platobnd sluzba zaloZena na infrastruktire a obchodnych pravidlach
kartovej schémy, ktorej cielom je wvykonat platobntd transakciu kartou,
telekomunikaénym, digitdlnym alebo IT zariadenim alebo softvérom, ktorej vysledkom
je transakcia uskuto¢nena debetnou alebo kreditnou kartou. Ku kartovym platobnym
transakcidm nepatria transakcie zaloZené na inych druhoch platobnych sluzieb.
Vydavanie platobnych nastrojov: platobna sluzba pozostavajuca zo zmluvy medzi
poskytovatelom platobnych sluZieb a platiteflom na poskytnutie platobného nastroja
sliZiaceho na iniciovanie a spracovanie platobnych transakcii platitela.

Poukazanie penazi: platobna sluzba, v rdmci ktorej sa prostriedky prijmu od platitela
bez vytvorenia platobného Uctu v mene platitela alebo prijemcu platby s jedinym
cielom previest zodpovedajicu sumu prijemcovi platby alebo na iného poskytovatela
platobnych sluZzieb konajiceho v mene prijemcu platby, a/alebo v ramci ktorej sa tieto
prostriedky ziskaju v mene prijemcu platby, ktorému sa spristupnia.

Platobné iniciacné sluzby: platobné sluzby na iniciovanie platobného prikazu na
Ziadost pouzivatela platobnej sluzby vo vztahu k platobnému Gc¢tu uiného
poskytovatela platobnych sluzieb.

Sluzby informovania o ucte: sluzby online platieb na poskytovanie konsolidovanych
informacii o jednom alebo viacerych platobnych Uctoch pouzivatela platobnych sluzieb
u iného poskytovatela platobnych sluzieb alebo viacerych poskytovatelov platobnych
sluzieb.

Ina: dotknutd platobnd sluzba je ina ako bola uvedena. Dalsie podrobnosti uvedte do
pola s volnym textom.

Dotknuté oblasti funkcii: uvedte krok alebo kroky platobného procesu, ktoré boli incidentom
dotknuté. Mozete zaciarknut viacero policok.
Autentifikacia/povolenie: postupy, ktorymi sa poskytovatelovi platobnych sluZieb
umoznuje overenie identity pouZivatela platobnych sluZieb alebo platnosti pouZivania
konkrétneho platobného nastroja  vratane pouZivania  personalizovanych
bezpecnostnych prvkov pouzivatela a pouZivatela platobnych sluZieb (alebo tretej
strany konajucej v jeho mene) poskytujuceho suhlas s prevodom prostriedkov alebo
cennych papierov.
Komunikacia: tok informacii na ucely identifikdcie, autentifikdcie, oznamovania
a informovania medzi poskytovatelom platobnych sluZieb poskytujicim sluzby k uétom
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a poskytovatelmi sluzieb iniciovania platieb, poskytovatelmi sluzieb informovania
o Uctoch, platitelmi, prijemcami platieb a inymi poskytovatelmi platobnych sluzieb.
Zuactovanie: proces prevodu, odsuhlasenia av niektorych pripadoch potvrdenia
prikazov na Uhradu pred vyrovnanim vratane zapocitania prikazov a uréenia konec¢nych
stavov na vyrovnanie.

Priame vyrovnanie: dokoncenie transakcie alebo spracovania sciefom zbavit
Ucéastnikov povinnosti pocas prevodu prostriedkov, ak tato ¢innost vykondva samotny
dotknuty poskytovatel platobnych sluZieb.

Nepriame vyrovnanie: dokoncenie transakcie alebo spracovania scielom zbavit
Gcastnikov povinnosti pocdas prevodu prostriedkov, ak tuto ¢innost vykonava iny
poskytovatel platobnych sluzieb v mene dotknutého poskytovatela platobnych sluZieb.
Ina: dotknuta oblast funkcie je ind ako boli uvedené. Dal$ie podrobnosti uvedte do
pola s volnym textom.

Dotknuté systémy a zloZky: uvedte, ktora sucast alebo sucasti technologickej infrastruktury
poskytovatela platobnych sluzieb boli incidentom dotknuté. MoZete zaciarknut viacero poli¢ok.
Aplikacia/softvér: programy, operacné systémy atd., ktoré podporujui poskytovanie
platobnych sluzieb poskytovatelom platobnych sluzieb.
Databaza: Udajova Struktura, vktorej sa ukladaju osobné Uudaje ainformacie
o platbdach na realizaciu platobnych transakcii.
Hardvér: fyzické technologické zariadenie, ktoré spusta procesy a/alebo uklada Gdaje
potrebné pre poskytovatelov platobnych sluZieb na vykonanie cinnosti suvisiace]
s platbou.
Siet/infrastruktara: telekomunikaéné siete, verejné alebo sikromné, ktoré umozriuju
vymenu Udajov a informacii pocas platobného procesu (napr. internet).
Iné: dotknuty systém a zlozka st iné ako boli uvedené. Dalsie podrobnosti uvedte do
pola s volnym textom.

Dotknuti zamestnanci: uvedte, ¢i ma incident vplyv na zamestnancov poskytovatela platobnych
sluZieb, a ak ano, uvedte podrobnosti do pola s volnym textom.

B 5 —Zmiernenie incidentu

Aké &innosti/opatrenia boli zatial uskutoénené alebo sa planuji na obnovu po incidente?
Uvedte podrobnosti o ¢innostiach, ktoré sa uskutocnili alebo sa planuji uskutoénit na docasné
rieSenie incidentu.

Boli aktivované plany na zabezpeéenie kontinuity ¢&innosti a/alebo plany na obnovenie
¢innosti po havarii? Uvedte, Ci boli, a ak ano, uvedte najrelevantnejsie podrobnosti o tom, o sa
stalo (t. j. kedy boli aktivované a z ¢oho tieto plany pozostdvali).

Zrusil alebo oslabil poskytovatel platobnych sluzieb v dosledku incidentu niektoré kontroly?
Uvedte, ¢i musel poskytovatel platobnych sluzieb prerusit niektoré kontroly (napr. prestal
vyuzivat zasadu ,Styroch oéi“) na rieSenie incidentu, a ak ano, uvedte podrobnosti o zakladnych
dévodoch, ktorymi oslabenie alebo zrusenie kontrol odovodnil.

C 1 - VSeobecné udaje

Aktualizacia informdcii z priebeznej spravy (zhrnutie): uvedte dalSie informacie o Cinnostiach
prijatych na obnovu poincidente azabranenie jeho opakovaniu, analyzu zakladnych pricin,
poucenia atd".

Datum acas uzatvorenia incidentu: uvedte datum acas, ked sa incident povaZoval za
uzatvoreny.
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Zaviedli sa znovu povodné kontroly? Ak musel poskytovatel platobnych sluzieb v désledku
incidentu zrusit alebo oslabit niektoré kontroly, uvedte, ¢i sa tieto kontroly znovu zaviedli,
a poskytnite dalSie informacie v poli s volnym textom.

C 2 — Analyza hlavnych pri¢in a nasledné ¢innosti

Aka bola zakladna pricina, ak je zndma? Vysvetlite, akd bola hlavna pricina incidentu, alebo ak
eSte nie je znama, predbeiné zavery vyplyvajlice zanalyzy hlavnych pri¢in. Poskytovatelia
platobnych sluzieb moézu priloZit sibor s podrobnymi informaciami, ak to povazuju za potrebné.
Hlavné napravné opatrenia/opatrenia uskutoénené alebo planované na zabranenie
zopakovaniu incidentu v buducnosti, ak su zndme: opiSte hlavné cinnosti, ktoré boli
uskutocnené alebo sa planuju na zabranenie zopakovaniu incidentu v buddcnosti.

C 3 — Dopliujuce informacie

Boli informacie oincidente poskytnuté ostatnym poskytovatelom platobnych sluZieb na
informacné ucely? Uvedte prehlad poskytovatelov platobnych sluzieb, ¢i uz formadlne, alebo
neformalne, oslovenych s cielom informovat ich o incidente, poskytnite podrobnosti o tom, ktori
poskytovatelia platobnych sluzieb boli informovani, ktoré informacie im boli ozndmené, a aké su
hlavné dévody na vymenu tychto informdcii.

Bol voci poskytovatelovi platobnych sluZieb podany navrh na zacatie konania? Uvedte, ¢i boli
v dbsledku incidentu voci poskytovatelovi platobnych sluzieb v ¢ase vyplnenia zaverecnej spravy
podniknuté pravne kroky (napr. bola vec odovzdana sudu alebo prisiel o licenciu).
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