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1. Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-linji gwida

1.

Dan id-dokument jinkludi linji gwida mahrugin skont [-Artikolu 16 tar-Regolament (UE)
Nru 1093/2010%. Skont I-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, l-awtoritajiet
kompetenti u I-istituzzjonijiet finanzjarji ghandhom jaghmlu kull sforz possibbli biex
jikkonformaw mal-linji gwida.

Il-linji gwida jipprovdu I-fehma tal-EBA dwar prattiki supervizorji xierga fis-Sistema Ewropea
ta' Supervizjoni Finanzjarja jew dwar kif il-ligi tal-Unjoni ghandha tigi applikata f'gasam
partikolari. L-awtoritajiet kompetenti kif iddefiniti fl-Artikolu 4(2) tar-Regolament (UE)
Nru 1093/2010 li ghalihom japplikaw il-linji gwida ghandhom jikkonformaw billi
jinkorporawhom fil-prattiki supervizorji taghhom kif xieraq (ez. billi jemendaw il-gafas legali
taghhom jew il-processi supervizorji taghhom), inkluz fejn il-linji gwida huma diretti
primarjament lejn l-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

B’konformita  mal-Artikolu 16(3) tar-Regolament (UE) Nru 1093/2010, I-awtoritajiet
kompetenti jridu jinnotifikaw lill-EBA dwar jekk jikkonformawx jew jekk hux behsiebhom
jikkonformaw ma’ dawn il-linji gwida, jew inkella bir-ragunijiet ghan-nuqqas ta’ konformita, sa
19/02/2018. Fin-nuqggas ta’ kwalunkwe notifika sa din I-iskadenza, l-awtoritajiet kompetenti
jitgiesu mill-EBA li mhumiex konformi. In-notifiki ghandhom jintbaghtu billi tigi sottomessa I-
formola disponibbli fuq is-sit web tal-ABE lil compliance@eba.europa.eubir-referenza

‘EBA/GL/2017/10’. In-notifiki ghandhom jigu sottomessi minn persuni b’awtorita xierga li
jirrapportaw f'isem l-awtoritajiet kompetenti taghhom. Kwalunkwe bidla fl-istat ta’
konformita ghandha tigi rrapportata wkoll lill-EBA.

In-notifiki ser jigu ppubblikati fuq is-sit web tal-EBA, f’konformita mal-Artikolu 16(3).

1Ir-RegoIament (UE) Nru1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 |i jistabbilixxi
Awtorita Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-
Decizjoni tal-Kummissjoni 2009/78/KE, (GU L 331, 15.12.2010, p.12).
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2.Suggett, ambitu u definizzjonijiet

Suggett

5.

Dawn il-Linji Gwida jidderivaw mill-mandat li nghata Ilill-EBA fl-Artikolu 96(3) tad-
Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar
is-servizzi ta’ pagament fis-suq intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u
2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva 2007/64/KE (PSD2).

B'mod partikolari, dawn il-Linji Gwida jispecifikaw il-kriterji ghall-klassifikazzjoni ta' incident
magguri operazzjonali jew ta’ sigurta minn fornituri ta' servizzi ta' pagament kif ukoll il-format
u l-proceduri li dawn ghandhom isegwu biex, kif stabbilit fl-Artikolu 96(1) tad-direttiva
msemmija hawn fuq, jikkomunikaw tali in¢identi lill-awtorita kompetenti fl-Istat Membru ta'
domicilju.

Barra minn hekk, dawn il-Linji Gwida jittrattaw il-mod kif dawn |-awtoritajiet kompetenti
ghandhom jivvalutaw ir-rilevanza tal-incident u d-dettalji tar-rapporti tal-incidenti li, skont I-
Artikolu 96(2) tad-direttiva msemmija, huma ghandhom jagsmu ma' awtoritajiet domestici
ohra.

Barra minn dan, dawn il-Linji Gwida jittrattaw ukoll il-qsim tad-dettalji rilevanti tal-in¢identi
rrapportati mal-EBA u mal-BCE, ghall-iskopijiet tal-promozzjoni ta' appro¢é¢ komuni u
konsistenti.

Kamp ta’ applikazzjoni

9.

10.

11.

Dawn il-Linji Gwida japplikaw fir-rigward tal-klassifikazzjoni u r-rappurtar ta' incident magguri
operazzjonali jew ta’ sigurta skont I-Artikolu 96 tad-Direttiva (UE) 2015/2366.

Dawn il-Linji Gwida japplikaw ghall-in¢identi kollha inkluzi taht id-definizzjoni ta' "incident
magguri operazzjonali jew ta' sigurta”, li tkopri kemm avvenimenti esterni kif ukoll dawk
esterni li jistghu jkunu jew malizzjuzi jew accidentali.

Dawn il-Linji Gwida japplikaw ukoll fil-kaz li lI-in¢ident magguri operazzjonali jew ta' sigurta
jorigina 'l barra mill-Unjoni (ez. fil-kaz li in¢ident jorigina fil-kumpanija omm jew f'sussidjarja
stabbilita 'l barra mill-Unjoni) u jaffettwa s-servizzi ta' pagament ipprovduti minn fornitur ta'
servizzi ta' pagament li jinsab fl-Unjoni jew direttament (servizz relatat mal-pagament isir mill-
kumpanija affettwata mhux tal-Unjoni) jew indirettament (il-kapacita tal-fornitur ta' servizzi
ta' pagament li jkompli jwettaq I-attivita tal-pagament tieghu b'xi mod iehor tigi pperikolata
bhala rizultat tal-inc¢ident).
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12. L-ewwel sett ta' Linji Gwida (Tagsima 4) hu indirizzat ghal fornituri ta' servizzi ta' pagament kif
definit fl-Artikolu 4(11) tad-Direttiva (UE) 2015/2366 u kif imsemmi fl-Artikolu 4(1) tar-

Regolament (UE) 1093/2010.

13. It-tieni u t-tielet settijiet ta' Linji Gwida (Tagsimiet5 u 6) huma indirizzati lill-awtoritajiet
kompetenti kif definit fl-Artikolu 4(2)(i) tar-Regolament (UE) Nru 1093/2010.

Definizzjonijiet

14. Sakemm ma jkunx specifikat mod iehor, it-termini uzati u definiti fid-Direttiva (UE) 2015/2366
ghandhom I-istess tifsira fil-Linji Gwida. Barra minn hekk, ghall-finijiet ta’ dawn il-Linji Gwida,
ghandhom japplikaw id-definizzjonijiet li gejjin:

In¢ident operazzjonali jew ta'
sigurta

Avveniment wiehed jew serje ta' avvenimenti marbutin
mhux ippjanati mill-fornitur ta' servizzi ta' pagament li
ghandhom jew li probabbilment ikollhom impatt negattiv
fug l-integrita, id-disponibbilta, il-kunfidenzjalita, |-
awtenticita u/jew il-kontinwita tas-servizzi relatati mal-
pagament.

Integrita

Il-karatteristika tas-salvagwardjar tal-precizjoni u |-
kompletezza tal-assi (inkluza d-data).

Disponibbilta

[l-karatteristika li servizzi relatati mal-pagament jkunu
accéessibbli u jistghu jintuzaw minn utenti ta' servizzi ta'
pagament.

Kunfidenzjalita

ll-karatteristika li l-informazzjoni ma ssirx disponibbli jew
ma tigix zvelata lil individwi, entitajiet jew procéessi mhux
awtorazzati.

Awtenticita

Il-karatteristika li sors ikun dak li jishaq li hu.

Kontinwita

ll-karatteristika  tal-processi, il-kompiti u l-assi ta'
organizzazzjoni li jkunu mehtiega ghall-ghoti ta' servizzi
relatati mal-pagament li jkunu kompletament aééessibbli u
li jahdmu f'livelli acéettabbli ddefiniti minn gabel.

Servizzi relatati mal-pagament

Kwalunkwe attivita ta' negozju fit-tifsira tal-Artikolu 4(3)
tal-PSD2, u I-kompiti teknici ta' sostenn kollha mehtiega
biex is-servizzi ta' pagament jinghataw b'mod korrett.
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3. Implimentazzjoni

Data tal-applikazzjoni

15. Dawn il-Linji Gwida japplikaw mit-13 ta’ Jannar 2018.
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4.

II-Linji Gwida indirizzati lill-fornituri

ta' servizzi ta' pagament dwar in-
notifikar ta' incidenti magguri
operazzjonali jew ta' sigurta lill-awtorita
kompetenti fl-Istat Membru ta' domicilju
taghha.

Linja Gwida 1: Klassifikazzjoni bhala incident magguri

1.1.

1.2.

II-fornituri ta' servizzi ta' pagament ghandhom jikklassifikaw bhala magguri dawk I-inc¢identi
operazzjonali jew ta' sigurta li jissodisfaw

a. wiehed jew aktar mill-kriteriji fil-"Livell ta' impatt oghla", jew
b. tlieta jew aktar mill-kriterji fil-"Livell ta' impatt iktar baxx"

kif stabbilit fil-GL 1.4, u wara I-valutazzjoni stabbilita f'dawn il-Linji Gwida.

Il-fornituri ta' servizzi ta' pagament ghandhom jivvalutaw incident operazzjonali jew ta'
sigurta kontra I-kriterji u I-indikaturi sottostanti taghhom:

i. Tranzazzjonijiet affettwati

II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw il-valur totali tat-
tranzazzjonijiet affettwati, kif ukoll in-numru ta' pagamenti kompromessi bhala peréentwal
tal-livell regolari tat-tranzazzjonijiet ta' pagament |i twettqu bis-servizzi ta' pagament
affettwati.

ii. Utenti ta'servizzi ta' pagament affettwati

II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw in-numru ta' utenti ta'
servizzi ta' pagament affettwati kemm f'termini assoluti kif ukoll bhala peréentwal tan-
numru totali ta' utenti ta' servizzi ta' pagament.

iii. Perjodu ta' qtugh tas-servizz

II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw il-perjodu ta' Zzmien meta s-
servizz probabbilment mhux ser ikun disponibbli ghall-utent ta' servizzi ta' pagament jew
meta l-ordni tal-pagament, fit-tifsira tal-Artikolu 4(13) tal-PSD2, ma tistax tigi ssodisfata
mill-fornitur ta' servizzi ta' pagament.

iv. Impatt ekonomiku
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[I-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw I-ispejjez monetarji li huma
assocjati b'mod olistiku u jgisu kemm ic¢-cifra assoluta kif ukoll, meta jkun applikabbli, I-
importanza relattiva ta' dawn l-ispejjez fir-rigward tad-dags tal-fornitur ta' servizzi ta'
pagament (jigifieri lill-kapital ta' Grad 1 tal-fornitur ta' servizzi ta' pagament).

v. Livelli gholi ta' eskalazzjoni interna
II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw jekk dan I-in¢ident giex jew

jekk probabbilment hux ser jigi rrapportat lill-uffi¢jali ezekuttivi taghhom.

vi. Forniturita'servizzi ta' pagament jew infrastrutturi ohra li potenzjalment gew affettwati

II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw I-implikazzjonijiet sistemici li
I-in¢ident probabbilment ser ikollu, jigifieri, il-potenzjal tieghu li jkollu effetti kollaterali lil
hinn mill-fornitur ta' servizzi ta' pagament affettwat fil-bidu ghal fornituri ta' servizzi ta'
pagament, strutturi tas-suq finanzjarju u/jew skemi ta' pagamenti bil-kard ohra.

vii. Impatt fuq ir-reputazzjoni
II-fornituri ta' servizzi ta' pagament ghandhom jiddeterminaw kif I-incident jista' jnagqas il-

fiduc¢ja tal-utenti fil-fornitur ta' servizzi ta' pagament innifsu u, b'mod aktar generali, fis-
servizz sottostanti jew fis-suq generali.

II-fornituri ta' servizzi ta' pagament ghandhom jikkalkolaw il-valur tal-indikaturi skont il-
metodologija li gejja:

i. Tranzazzjonijiet affettwati

Bhala regola generali, il-fornituri ta' servizzi ta' pagament ghandhom jifhmu bhala
"tranzazzjonijiet affettwati" it-tranzazzjonijiet domestici u transkonfinali kollha li gew jew li
probabbilment ser jigu affettwati direttament jew indirettament mill-in¢ident u, b'mod
partikolari, dawk it-tranzazzjonijiet li ma setghux jinghataw bidu jew jigu pprocessati, dawk
li ghalihom tbiddel il-kontenut tal-messagg tal-pagament u dawk li gew ordnati frawdolenti
(jekk il-fondi gewx irkuprati jew le).

Barra minn dan, il-fornituri ta' servizzi ta' pagament ghandhom jifhmu I-livell regolari tat-
tranzazzjonijiet ta' pagament bhala I-medja annwali ta' kuljum ta' tranzazzjonijiet ta'
pagament domestici u transkonfinali li twettqu bl-istess servizzi ta' pagament li gew
affettwati mill-in¢ident, filwaqt li jgisu s-sena precedenti bhala I-perjodu ta' referenza ghall-
kalkoli. Jekk il-fornituri ta' servizzi ta' pagament ma jikkunsidrawx din i¢-cifra bhala wahda
rapprezentattiva (ez. minhabba l-istagjonalita), huma ghandhom juzaw metrika ohra aktar
rapprezentattiva minflok u jghaddu r-raguni sottostanti ghal dan l-approcc lill-awtorita
kompetenti fil-qasam korrispondenti tal-mudell (ara I-Anness 1).

ii. Utenti ta'servizzi ta' pagament affettwati

II-fornituri ta' servizzi ta' pagament ghandhom jifhmu bhala "utenti ta' servizzi ta' pagament
affettwati" il-klijenti kollha (konsumaturi jew korporazzjonijiet domesti¢i jew barranin) li
ghandhom kuntratt mal-fornitur ta' servizzi ta' pagament affettwat li jaghtihom access
ghas-servizz ta' pagament affettwat, u li garrbu jew li probabbilment igarrbu I-konsegwenzi
tal-in¢ident. Il-fornituri ta' servizzi ta' pagament ghandhom jirrikorru ghal stimi bbazati fuq

7
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[-attivita tal-passat biex jiddeterminaw in-numru ta' utenti ta' servizzi ta' pagament li setghu
kienu ged juzaw is-servizz ta' pagament matul id-durata tal-in¢ident.

Fil-kaz ta' gruppi, kull fornitur ta' servizzi ta' pagament ghandu jikkunsidra biss I-utenti ta'
servizzi ta' pagament tieghu biss. Fil-kaz |i fornitur ta' servizzi ta' pagament joffri servizzi
operazzjonali lil fornituri ohra, dak il-fornitur ta' servizzi ta' pagament ghandu jikkunsidra
biss l-utenti ta' servizzi ta' pagament tieghu biss (jekk ghandu), u I-fornituri ta' servizzi ta'
pagament li jiréievu dawk is-servizzi operazzjonali ghandhom jivvalutaw I-inc¢ident fir-
rigward tal-utenti ta' servizzi ta' pagament taghhom stess.

Barra minn dan, bhala n-numru totali ta' utenti ta' servizzi ta' pagament, il-fornituri ta'
servizzi ta' pagament ghandhom jiehdu ¢-cifra aggregata ta' utenti ta' servizzi ta' pagament
domestici u transkonfinali marbutin maghhom b'kuntratt fil-hin tal-in¢ident (jew, inkella, |-
aktar cifra ricenti disponibbli) u li ghandhom access ghas-servizz ta' pagament affettwat,
irrispettivament mid-dags taghhom jew jekk jitgisux utenti ta' servizzi ta' pagament attivi
jew passivi.

jii. Perjodu ta' qtugh tas-servizz

II-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw il-perjodu ta' Zzmien |li
kwalunkwe kompitu, process jew stazzjon relatat mal-ghoti ta' servizzi ta' pagament jinsab
jew probabbilment ikun wieqgaf u, ghalhekk, jipprevjeni (i) il-bidu u/jew l-ezekuzzjoni ta'
servizz ta' pagament u/jew (ii) |-access ghal kont ta' pagament. Il-fornituri ta' servizzi ta'
pagament ghandhom jghoddu |-perjodu ta' gtugh tas-servizz mill-mument |i jibda I-perjodu
ta' qtugh, u ghandhom jikkunsidraw kemm I-intervalli ta' hin meta jkunu miftuha ghan-
negozju kif mehtieg ghall-ezekuzzjoni tas-servizzi ta' pagament kif ukoll il-hinijiet tal-gheluq
u l-perjodi ta' manutenzjoni, fejn rilevanti u applikabbli. Jekk il-fornituri ta' servizzi ta'
pagament mhumiex kapaci jiddeterminaw meta beda |-perjodu ta' qtugh tas-servizz, f'dawn
ic-cirkostanzi ghandhom jghoddu I-perjodu ta' qtugh tas-servizz mill-mument li jigi
identifikat il-perjodu ta' gtugh.

iv. Impatt ekonomiku

II-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw kemm l-ispejjez li jistghu
jintrabtu mal-incident direttament kif ukoll dawk li huma indirettament relatati mal-
inc¢ident. Fost affarijiet ohra, il-fornituri ta' servizzi ta' pagament ghandhom iqisu I-fondi jew
I-assi esproprijati, I-ispejjez ta' sostituzzjoni tal-hardwer u tas-softwer, spejjez forensiéi jew
ta' rimedju ohra, it-tariffi dovuti ghal nuggas ta' konformita mal-obbligi kuntrattwali, is-
sanzjonijiet, I-obbligazzjonijiet esterni u d-dhul mitluf. Fir-rigward tal-ispejjez indiretti, il-
fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw biss dawk li huma maghrufin diga
jew dawk li hemm ¢ans kbir li jimmaterjalizzaw.

v. Livelli gholi ta' eskalazzjoni interna

II-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw jekk, bhala rizultat tal-impatti
tieghu fuq is-servizzi relatati mal-pagament, |-Uffi¢jal Kap tal-Informazzjoni (jew pozizzjoni
simili) giex jew probabbilment hux ser jigi informat dwar l-in¢ident lil hinn minn kwalunkwe
procedura ta' notifika perjodika u fug bazi kontinwa matul id-durata tal-in¢ident. Barra
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minn dan, il-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw jekk, bhala rizultat
tal-impatt tal-inc¢ident fuq is-servizzi relatati mal-pagament, modalita tal-krizi gietx jew
aktarx tigi kkawzata.

vi. Fornituri ta' servizzi ta' pagament jew infrastrutturi ohra li potenzjalment gew
affettwati

II-fornituri ta' servizzi ta' pagament ghandhom jivvalutaw Il-impatt tal-incident fuq is-suq
finanzjarju, mifhuma bhala |-infrastrutturi tas-suq finanzjarju u/jew skemi ta' pagamenti bil-
kard li jappoggjaw lilhom u lil fornituri ta' servizzi ta' pagament ohra. B'mod partikolari, il-
fornituri ta' servizzi ta' pagament ghandhom jivvalutaw jekk I-incident giex jew
probabbilment hux ser jigi replikat f'fornituri ta' servizzi ta' pagament ohra, jekk affettwax
jew jekk probabbilment hux ser jaffattwa |-funzjonament tajjeb tal-infrastrutturi tas-suq
finanzjarju u jekk ikkompromettiex jew probabbilment hux ser jikkomprometti I-
funzjonament tajjeb tas-sistema finanzjarja generali. ll-fornituri ta' servizzi ta' pagament
ghandhom izommu f'mohhhom diversi dimensjonijiet bhal jekk il-komponent/is-softwer
affettwat huwiex hux proprjeta jew generalment disponibbli, jekk in-netwerk kompromess
huwiex intern jew estern u jekk il-fornitur ta' servizzi ta' pagament wagafx jew
probabbilment waqafx jissodisfa I-obbligi tieghu fl-infrastrutturi tas-suq finanzjarju li huwa
membru taghhom.

vii. Impatt fuq ir-reputazzjoni

[I-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw il-livell ta' vizibbilta li, safejn
jafu huma, l-inc¢ident kiseb jew probabbilment ser jikseb fil-post tas-suq. B'mod partikolari,
il-fornituri ta' servizzi ta' pagament ghandhom jikkunsidraw il-probabbilta li l-in¢ident ser
jaghmel hsara lis-so¢jeta bhala indikatur tajjeb tal-potenzjal tieghu I|i jaffettwa r-
reputazzjoni taghhom. II-fornituri ta' servizzi ta' pagament ghandhom iqgisu jekk (i) I-in¢ident
affettwax process vizibbli u ghalhekk aktarx jircievi jew diga rcieva kopertura mill-midja
(meta ma tigix ikkunsidrata biss midja tradizzjonali, bhal gazzetti, izda anki blogs, netwerks
socjali, ecc.), (ii) I-obbligi regolatorji ma ntlahqux jew probabbilment hux ser jintlahqu, (iii)
is-sanzjonijiet gewx jew probabbilment hux ser jigu miksura jew (iv) l-istess tip ta' incident
sehhx gabel.

II-fornituri ta' servizzi ta' pagament ghandhom jivvalutaw inéident billi, ghal kull kriterju
individwali, jiddeterminaw jekk il-limiti rilevanti fit-Tabella 1 jintlahqux jew probabbilment
humiex ser jintlahqu qabel ma jigi solvut l-inc¢ident.

Tabella 1: Limiti

Kriterji Livell ta' impatt iktar baxx Livell ta' impatt oghla
> 10% tal-livell regolari ta' > 25% tal-livell regolari ta'
tranzazzjonijiet tal-fornitur ta' servizzi | tranzazzjonijiet tal-fornitur ta'

5a77i0niii . ta' pagament (f'termini ta' numru ta' | servizzi ta' pagament (f'termini
Tranzazzjonijiet affettwati pag ( pag (

tranzazzjonijiet) ta' numru ta' tranzazzjonijiet)
u jew
> EUR 100 000 > EUR 5 miljuni

Utenti ta' servizzi ta' pagament | >5 000 > 50 000

affettwati u jew
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> 10% tal-utenti ta' servizzi ta'

pagament tal-fornitur ta' servizzi ta'

pagament

> 25% tal-utenti ta' servizzi ta'
pagament tal-fornitur ta' servizzi
ta' pagament

Perjodu ta' qtugh tas-servizz

> saghtejn

Mhux applikabbli

1.5.

1.6.

> Massimu (0.1% kapital ta'

Grad 1,* EUR 200 000)

Impatt ekonomiku Mhux applikabbli

jew
> EUR 5 miljun
Livelli gholi ta' eskalazzjoni va Iva, u aktarx tintalab modalita tal-
interna krizijiet (jew ekwivalenti)
Fornituri ta' servizzi ta'
tj infrastrutturi . .
pagamen JeW. niras rg un Iva Mhux applikabbli
ohra li potenzjalment gew
affettwati
Impatt fuq ir-reputazzjoni Iva Mhux applikabbli

*Kapital ta' Grad 1 kif definit fl-Artikolu 25 tar-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-
Kunsill tas-26 ta’ Gunju 2013 dwar ir-rekwiziti prudenzjali ghall-istituzzjonijiet ta' kreditu u d-ditti tal-investiment
u li jemenda r-Regolament (UE) Nru 648/2012.

[I-fornituri ta' servizzi ta' pagament ghandhom jirrikorru ghal stimi jekk m'ghandhomx id-
data proprja biex jappoggjaw il-gudizzji taghhom dwar jekk limitu partikolari jintlahagx jew
probabbilment hux ser jintlahaq gabel ma jigi solvut l-incident (ez. dan jista' jsehh waqt il-
fazi tal-investigazzjoni tal-bidu).

II-fornituri ta' servizzi ta' pagament ghandhom iwettqu din il-valutazzjoni fuq bazi kontinwa
matul id-durata tal-incident, biex jidentifikaw kwalunkwe bidla possibbli fl-istatus, jew ‘il
fug (minn mhux magguri ghal magguri) jew 'l isfel (minn magguri ghal mhux magguri).

Linja Gwida 2: Process ta' notifika

2.1.

2.2.

2.3.

[I-fornituri ta' servizzi ta' pagament ghandhom jigbru l-informazzjoni rilevanti kollha,
jipproducu rapport tal-inc¢ident billi juzaw il-mudell moghti fl-Anness 1 u jissottomettuh lill-
awtorita kompetenti fl-Istat Membru ta' domicilju. Il-fornituri ta' servizzi ta' pagament
ghandhom jimlew il-mudell skont l-istruzzjonijiet moghtija fl-Anness 1.

II-fornituri ta' servizzi ta' pagament ghandhom juzaw l-istess mudell biex jinformaw lill-
awtorita kompetenti matul id-durata tal-incident (jigifieri ghal rapport inizjali, intermedjarji
u finali, kif deskritt fil-paragrafi 2.7 sa 2.21). ll-fornituri ta' servizzi ta' pagament ghandhom
jimlew il-mudell b'mod inkrementali, fuq bazi tal-aqwa sforzi, hekk kif aktar informazzjoni
ssir facilment disponibbli matul- I-investigazzjonijiet interni taghhom.

[I-fornituri ta' servizzi ta' pagament ghandhom ukoll jipprezentaw lill-awtorita kompetenti
fl-Istat Membru ta' domicilju taghhom, jekk applikabbli, kopja tal-informazzjoni provduta
(jew li ser tigi provduta) lill-utenti taghhom, kif stabbilit fit-tieni paragrafu tal-Artikolu 96(1)
tal-PSD2, malli tkun disponibbli.
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[I-fornituri ta' servizzi ta' pagament ghandhom ifornu kwalunkwe informazzjoni addizzjonali
lill-awtorita kompetenti fl-Istat Membru ta' domicilju, jekk disponibbli u jekk titgies rilevanti
ghall-awtorita kompetenti, billi jhemzu dokumentazzjoni supplimentari mal-mudell
standardizzat bhala anness wiehed jew diversi annessi.

[l-fornituri ta' servizzi ta' pagament ghandhom isegwu kwalunkwe talba mill-awtorita
kompetenti fl-Istat Membru ta' domicilju biex jipprovdu informazzjoni jew kjarifiki
addizzjonali rigward dokumentazzjoni li diga giet sottomessa.

[l-fornituri ta' servizzi ta' pagament ghandhom dejjem jippreservaw il-kunfidenzjalita u I-
integrita tal-informazzjoni skambjata mal-awtorita kompetenti fl-Istat Membru ta' domicilju
taghhom u ghandhom ukoll jawtentikaw lilhom infushom kif xieraq lejn l-awtorita
kompetenti fl-Istat Membru ta' domicilju taghhom.

Rapport inizjali

2.7.

2.8.

2.9.

2.10.

[I-fornituri ta' servizzi ta' pagament ghandhom jissottomettu rapport inizjali lill-awtorita
kompetenti fl-Istat Membru ta' domicilju malli jigi identifikat incident magguri operazzjonali
jew ta' sigurta.

[I-fornituri ta' servizzi ta' pagament ghandhom jibaghtu r-rapport inizjali lill-awtorita
kompetenti fi zmien 4 sighat mill-mument li fih l-incident magguri operazzjonali jew ta'
sigurta jkun gie identifikat, jew, jekk ikun maghruf li l-istazzjonijiet tar-rappurtar tal-
awtorita kompetenti ma jkunux disponibbli jew operazzjonali f'dak il-hin, malli jergghu jsiru
disponibbli/operazzjonali.

[I-fornituri ta' servizzi ta' pagament ghandhom jissottomettu wkoll rapport inizjali lill-
awtorita kompetenti fl-Istat Membru ta' domicilju meta iné¢ident pre¢edenti mhux magguri
jsir incident magguri. F'dan il-kaz partikolari, il-fornituri ta' servizzi ta' pagament ghandhom
jibaghtu r-rapport inizjali lill-awtorita kompetenti immedjatament wara li tigi identifikata I-
bidla fl-istatus, jew, jekk ikun maghruf li l-istazzjonijiet tar-rappurtar tal-awtorita
kompetenti ma jkunux disponibbli jew operazzjonali f'dak il-hin, malli jergghu jsiru
disponibbli/operazzjonali.

[I-fornituri ta' servizzi ta' pagament ghandhom jinkludu informazzjoni prinéipali (jigifieri t-
tagsima A tal-mudell) fir-rapporti inizjali taghhom, biex b'hekk jinkludu certi karatteristici
bazi¢i tal-in¢ident u |-konsegwenzi mistennija tieghu abbazi tal-informazzjoni disponibbli
immedjatament wara li jkun gie identifikat jew ikklassifikat mill-gdid. II-fornituri ta' servizzi
ta' pagament ghandhom jirrikorru ghal stimi meta ma tkunx disponibbli d-data proprja. Il-
fornituri ta' servizzi ta' pagament ghandhom ukoll jinkludu d-data ghall-aggornament li
jmiss fir-rapport inizjali taghhom, li ghandha tkun malajr kemm jista' jkun u fl-ebda
cirkostanza m'ghandha tagbez 3 ijiem ta' negozju.
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Rapport intermedjarju

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

[I-fornituri ta' servizzi ta' pagament ghandhom jissottomettu r-rapporti intermedjarji
taghhom kull darba li jgisu li hemm aggornament rilevanti tal-istatus u, mill-ingas, sad-data
ghall-aggornament li jmiss indikat fir-rapport precedenti (jew ir-rapport inizjali jew ir-
rapport intermedjarju precedenti).

[I-fornituri ta' servizzi ta' pagament ghandhom jissottomettu lill-awtorita kompetenti I-
ewwel rapport intermedjarju b'deskrizzjoni aktar dettaljata tal-in¢ident u I-konsegwenzi
tieghu (it-tagsima B tal-mudell). Barra minn hekk, il-fornituri ta' servizzi ta' pagament
ghandhom mill-inqas jipproducu rapporti intermedjarji addizzjonali billi jaggornaw |-
informazzjoni li diga giet ipprovduta fit-tagsimiet A u B tal-mudell, meta jsiru konxji ta'
informazzjoni rilevanti gdida jew bidliet sinifikanti godda min-notifika pre¢edenti (ez. jekk I-
incident zdiedx jew naqasx, kawzi godda identifikati jew azzjonijiet |i ttiehdu biex tissewwa
I-problema). F'kull kaz, il-fornituri ta' servizzi ta' pagament ghandhom jipproducu rapport
intermedjarju fuq talba tal-awtorita kompetenti fl-Istat Membru ta' domicilju.

Bhal fil-kaz ta' rapporti inizjali, meta ma tkunx disponibbli d-data proprja I-fornituri ta'
servizzi ta' pagament ghandhom juzaw stimi.

Barra minn hekk, il-fornituri ta' servizzi ta' pagament f'kull rapport ghandhom jindikaw id-
data ghall-aggornament li jmiss, li ghandha tkun malajr kemm jista' jkun u fl-ebda
cirkostanza m'ghandha tagbez 3ijiem ta' negozju. Fil-kaz li I-fornitur ta' servizzi ta'
pagament ma jkunx jista' jikkonforma mad-data stmata ghall-aggornament li jmiss, hu
ghandu jikkuntattja lill-awtorita kompetenti sabiex jispjega r-ragunijiet wara d-dewmien,
jipproponi skadenza gdida plawzibbli ghas-sottomissjoni (mhux iktar minn 3ijiem ta'
negozju) u jibghat rapport intermedjarju gdid li jaggorna esklussivament I-informazzjoni li
tirrigwarda d-data stmata ghall-aggornament li jmiss.

II-fornituri ta' servizzi ta' pagament ghandhom jibaghtu I-ahhar rapport intermedjarju meta
[-attivitajiet regolari jkunu gew irkuprati u n-negozju jkun mar lura ghan-normal, filwaqt li
jinformaw lill-awtorita kompetenti dwar din i¢-Cirkostanza. Il-fornituri ta' servizzi ta'
pagament ghandhom jikkunsidraw li n-negozju jkun mar lura ghan-normal meta l-attivita/I-
operazzjonijiet ikunu gew restawrati ghall-istess livell ta' servizz/kundizzjonijiet kif definit
mill-fornitur ta' servizzi ta' pagament jew kif stabbilit esternament minn Ftehim dwar il-
Livell ta' Servizz (FLS) f'termini tal-hinijiet tal-ipprocessar, il-kapacita, ir-rekwiziti ta' sigurta,
ecc., u I-mizuri ta' kontingenza ma jkunux iktar fis-sehh.

Jekk in-negozju jmur lura ghan-normal gabel ma jkunu ghaddew 4 sighat minn meta jkun
gie skopert l-incident, il-fornituri ta' servizzi ta' pagament ghandhom jimmiraw biex
jissottomettu kemm ir-rapport inizjali kif ukoll |-ahhar rapport intermedjarju b'mod
simultanju (jigifieri jimlew it-tagsimiet A u B tal-mudell) sal-iskadenza ta' 4 sighat.
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Rapport Finali

2.17.

2.18.

2.19.

2.20.

2.21.

[I-fornituri ta' servizzi ta' pagament ghandhom jibaghtu rapport finali meta tkun saret I-
analizi tal-kawza ewlenija (irrispettivament minn jekk ikunux gew implimentati mizuri ta'
mitigazzjoni jew jekk tkunx giet identifikata I-kawza ewlenija finali) u meta jkun hemm cifri
reali disponibbli biex jissostitwixxu kwalunkwe stima.

[I-fornituri ta' servizzi ta' pagament ghandhom jaghtu r-rapport finali lill-awtorita
kompetenti fi zmien massimu ta' gimaghtejn wara li n-negozju jitgies li jkun mar lura ghan-
normal. ll-fornituri ta' servizzi ta' pagament |li ghandhom bzonn estensjoni ta' din I-
iskadenza (ez. jekk ma jkunx ghad hemm l-ebda ¢ifra reali dwar I-impatt disponibbli)
ghandhom jikkuntattjaw lill-awtoritajiet kompetenti qabel tkun ghaddiet u jipprovdu
gustifikazzjoni adegwata ghad-dewmien, kif ukoll data prevista gdida ghar-rapport finali.

Jekk il-fornituri ta' servizzi ta' pagament ikunu jistghu jipprovdu l-informazzjoni kollha
mehtiega fir-rapport finali (jigifieri t-tagsima C tal-mudell) fi zmien it-tiega ta' 4 sighat minn
meta l-in¢ident ikun gie identifikat, huma ghandhom jimmiraw li fir-rapport inizjali taghhom
jissottomettu I-informazzjoni relatata mar-rapporti inizjali, I-ahhar rapporti intermedjarji u
r-rapporti finali.

Il-fornituri ta' servizzi ta' pagament ghandhom jimmiraw li fir-rapporti finali taghhom
jinkludu informazzjoni shiha, jigifieri (i) Cifri reali dwar I-impatt minflok stimi (kif ukoll
kwalunkwe aggornament iehor mehtieg fit-tagsimiet A u B tal-mudell) u (ii) it-tagsima C tal-
mudell, li tinkludi I-kawza ewlenija, jekk tkun diga maghrufa, u sommarju tal-mizuri adottati
u ppjanati li ser jigu adottati biex titnehha I-problema u jigi evitat li terga' ssehh fil-futur.

Il-fornituri ta' servizzi ta' pagament ghandhom jibaghtu wkoll rapport finali meta, bhala
rizultat tal-valutazzjoni kontinwa tal-inc¢ident, jidentifikaw li in¢ident li diga gie rrappurtat
ma jkomplix jissodisfa I-kriterji biex jigi kkunsidrat magguri u mhux mistenni li jissodisfahom
gabel ma l-incident jigi solvut. F'dan il-kaz, il-fornituri ta' servizzi ta' pagament ghandhom
jibaghtu r-rapport finali malli din i¢-cirkostanza tigi identifikata u, f'kull kaz, sad-data stmata
ghar-rapport li jmiss. F'din is-sitwazzjoni partikolari, minflok jimlew it-tagsima C tal-mudell,
il-fornituri ta' servizzi ta' pagament ghandhom jimmarkaw il-kaxxa "inc¢ident ikklassifikat
mill-gdid bhala mhux magguri" u jispjegaw ir-ragunijiet li jiggustifikaw dan it-tnaqqis fil-
grad.

Linja Gwida 3: Rappurtar delegat u konsolidat

3.1.

Fejn l-awtorita kompetenti tippermetti, il-fornituri ta' servizzi ta' pagament li jixtiequ
jiddelegaw l-obbligi tar-rappurtar taht il-PSD2 lil parti terza ghandhom jinformaw lill-
awtorita kompetenti fl-Istat Membru ta' domicilju u jizguraw li I-kundizzjonijiet li gejjin jigu
ssodisfati:

a. ll-kuntratt formali jew, fejn applikabbli, I-arrangament interni li jezistu fi grupp, li
fughom hu bbazat ir-rappurtar delegat bejn il-fornitur ta' servizzi ta' pagament u I-
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parti terza, jiddefenixxi minghajr ambigwita l-allokazzjoni tar-responsabbiltajiet
tal-partijiet kollha. B'mod partikolari, hu jiddikjara b'mod car i, irrispettivament
mid-delegazzjoni possibbli tal-obbligi tar-rappurtar, il-fornitur ta' servizzi ta'
pagament affettwat jibga' kompletament responsabbli biex ir-rekwiziti stabbiliti
fl-Artikolu 96 tal-PSD2 jigu ssodisfati u biex il-kontenut tal-informazzjoni jinghata
lill-awtorita kompetenti fl-Istat Membru ta' domicilju.

b. Id-delegazzjoni tikkonforma mar-rekwiziti ghall-esternalizzazzjoni ta' funzjonijiet
operazzjonali importanti kif stabbilit

i.  Fl-Artikolu 19(6) tal-PSD2 fir-rigward tal-istituzzjonijiet ta' pagament u
tal-istituzzjonijiet tal-flus elettronici, applikabbli mutatis mutandis skont |-
Artikolu 3 tad-Direttiva 2009/110/KE (EMD); jew

ii. il-Linji Gwida tas-CEBS dwar I-esternalizzazzjoni fir-rigward ta
istituzzjonijiet ta' kreditu.

c. L-informazzjoni tigi sottomessa lill-awtorita kompetenti fl-Istat Membru ta'
domicilju minn gabel u, f'kull kaz, issegwi kwalunkwe skadenza u procedura
stabbilita mill-awtorita kompetenti, fejn applikabbli.

d. ll-kunfidenzjalita ta' data sensittiva u Il-kwalita, il-konsistenza, l-integrita u |-
affidabbilta tal-informazzjoni li ghandha tigi provduta lill-awtorita kompetenti tigi
zgurata kif xieraq.

II-fornituri ta' servizzi ta' pagament li jixtiequ jippermettu llill-parti terza mahtura tissodisfa
I-obbligi tar-rappurtar b'mod konsolidat (jigifieri billi tipprezenta rapport wiehed riferut lil
diversi fornituri ta' servizzi ta' pagament affettwati mill-istess incident magguri
operazzjonali jew ta' sigurta) ghandhom jinformaw lill-awtorita kompetenti fl-Istat Membru
ta' domicilju, inkluza l-informazzjoni ta' kuntatt inkluza taht "PSP Affettwat) fil-mudell u
ghandhom jaccertaw li I-kundizzjonijiet li gejjin jigu ssodisfati:

a. Dinid-dispozizzjoni tigi inkluza fil-kuntratt li fuqu hu bbazat ir-rappurtar delegat.

b. Ir-rappurtar konsolidat isir jiddependi fuq li I-in¢ident gie kkawzat minn tfixkil fis-
servizzi li I-parti terza tipprovdi.

c. lIr-rappurtar konsolidat jigi limitat ghal fornituri ta' servizzi ta' pagament stabbiliti
fl-istess Stat Membru.

d. Jigi zgurat li |-parti terza tivvaluta |-materjalita tal-incident ghal kull fornitur ta'
servizzi ta' pagament affettwat u fir-rapport konsolidat tinkludi biss dawk il-
fornituri ta' servizzi ta' pagament li ghalihom l-in¢ident jigi kklassifikat bhala
magguri. Barra minn hekk, jigi zgurat li, fil-kaz ta' dubju, fornitur ta' servizz ta'
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pagament jigi inkluz fir-rapport konsolidat sakemm ma jkunx hemm evidenza li
m'ghandux jigi inkluz.

e. Meta jkun hemm ogsma tal-mudell fejn twegiba komuni ma tkunx possibbli (ez. it-
tagsimaB2, B4 jew C3), jigi zgurat li I|-parti terza jew (i) timliehom
individwalment ghal kull fornituri ta' servizzi ta' pagament affettwat, filwaqt li
tispecifika iktar I-identita ta' kull fornitur ta' servizzi ta' pagament li mieghu hi
relatata l-informazzjoni; jew (ii) tuza firxiet, f'"dawk I-ogsma fejn din tkun ghazla, li
jirrapprezentaw l-oghla u I-iktar valuri baxxi kif osservat jew stmat ghall-fornituri
ta' servizzi ta' pagament differenti.

f.  ll-fornituri ta' servizzi ta' pagament ghandhom jizguraw li I-parti terza zzommhom
il-hin kollu infurmati dwar I-informazzjoni rilevanti kollha li tirrigwarda l-in¢ident u
I-interazzjonijiet kollha li I-parti terza jista' jkollha mal-awtorita kompetenti u I-
kontenuti taghhom, izda biss safejn dan ikun kompatibbli minghajr ma jkun hemm
ebda ksur tal-kunfidenzjalita fir-rigward tal-informazzjoni li hi relatata ma'
fornituri ta' servizzi ta' pagament ohra.

[I-fornituri ta' servizzi ta' pagament m'ghandhomx jiddelegaw I-obbligi tar-rappurtar
taghhom gabel ma jinfurmaw lill-awtorita kompetenti fl-Istat Membru ta' domicilju jew
wara li jkunu gew infurmati li I-ftehim ta' esternalizzazzjoni ma jissodisfax ir-rekwiziti
msemmija fil-Linja Gwida 3.1, l-ittra b).

[I-fornituri ta' servizzi ta' pagament |i jixtiequ jirtiraw id-delegazzjoni tal-obbligi tar-
rappurtar taghhom ghandhom jikkomunikaw din id-decizjoni lill-awtorita kompetenti fl-
Istat Membru ta' domicilju, skont l-iskadenzi u |-proceduri stabbiliti minn dan tal-ahhar. II-
fornituri ta' servizzi ta' pagament ghandhom ukoll jinfurmaw lill-awtorita kompetenti fl-Istat
Membru ta' domicilju dwar kwalunkwe zvilupp materjali li jaffettwa |-parti terzi mahtura u
I-kapacita taghha li tissodisfa |-obbligi tar-rappurtar.

[I-fornituri ta' servizzi ta' pagament ghandhom materjalment ilestu l-obbligi tar-rappurtar
taghhom minghajr ebda rikors ghal ghajnuna esterna kull meta I-parti terza mahtura tonqos
milli tinforma lill-awtorita kompetenti fl-Istat Membru ta' domicilju dwar in¢ident magguri
operazzjonali jew ta' sigurta skont I-Artikolu 96 tal-PSD2 u skont dawn il-Linji Gwida. Barra
minn dan, il-fornituri ta' servizzi ta' pagament ghandhom jizguraw li incident ma jigix
irrappurtat darbtejn, individwalment mill-fornitur ta' servizzi ta' pagament imsemmi u
darba ohra mill-parti terza.

Linja Gwida 4: Politika operazzjonali u ta' sigurta

4.1.

[I-fornituri ta' servizzi ta' pagament ghandhom jizguraw li |-politika operazzjonali u ta'
sigurta generali taghhom tiddefinixxi r-responsabbiltajiet kollha ghar-rappurtar tal-incidenti
taht il-PSD2, kif ukoll il-proc¢essi implimentati biex jigu ssodisfati r-rekwiziti ddefiniti fil-Linji
Gwida prezenti.
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5. Linji Gwida indirizzati lill-awtoritajiet
kompetenti dwar il-kriter;ji kif jivvalutaw
ir-rilevanza tal-incident u d-dettalji tar-
rapporti tal-incident li ghandhom
jingasmu ma' awtoritajiet domestici
ohra

Linja Gwida 5: Valutazzjoni tar-rilevanza tal-inc¢ident

5.1. L-awtoritajiet kompetenti fl-Istat Membru ta' domicilju ghandhom jivvalutaw ir-rilevanza ta'
in¢ident magguri operazzjonali jew ta' sigurta ghal awtoritajiet domestici ohra, filwaqt li
bhala bazi jiehdu l-opinjoni esperta taghhom stess u juzaw il-kriterji li gejjin bhala indikaturi
primarji tal-importanza tal-inc¢ident imsemmi:

a. ll-kawzi tal-incident jagghu taht il-mandat regolatorju tal-awtorita domestika I-
ohra (jigifieri I-qasam ta' kompetenza taghha).

b. ll-konsegwenzi tal-in¢ident ikollhom impatt fuq l-objettivi ta' awtorita domestika
ohra (ez. salvagwardjar tal-istabbilta finanzjarja).

c. L-incident jaffettwa, jew jista' jaffettwa, utenti ta' servizzi ta' pagament fuq skala
wiesgha.

d. L-incident aktarx jircievi, jew irceiva, kopertura wiesgha mill-midja.

5.2. L-awtoritajiet kompetenti fl-Istati Membru ta' domicilju ghandhom iwettqu din il-
valutazzjoni fuq bazi kontinwa matul id-durata tal-inc¢ident, biex jidentifikaw kwalunkwe
bidla possibbli li tista' taghmel rilevanti incident li gabel ma kienx ikkunsidrat hekk.

Linja Gwida 6: Informazzjoni li ghandha tingasam

6.1. Minkejja kull rekwizit legali iehor biex informazzjoni relatata mal-in¢ident tingasam ma'
awtoritajiet domestici ohra, |-awtoritajiet kompetenti ghandhom jipprovdu informazzjoni
dwar inc¢identi magguri operazzjonali jew ta' sigurta lill-awtoritajiet domestici identifikati
wara l-applikazzjoni tal-Linja Gwida 5.1 (jigifieri "awtoritajiet domestici rilevanti ohra"), mill-
ingas, meta jircievu r-rapport inizjali (jew inkella, ir-rapport li wassal ghall-gsim tal-
informazzjoni) u meta jigu notifikati li n-negozju jkun mar lura ghan-normal (jigifieri I-ahhar
rapport intermedjarju).

6.2. L-awtoritajiet kompetenti ghandhom jissottomettu lill-awtoritajiet domesti¢i |-ohra I-
informazzjoni mehtiega biex tinghata stampa iktar ¢ara ta' dak li gara u tal-konsegwenzi
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potenzjali. Sabiex jaghmlu dan, mill-inqgas huma ghandhom jipprovdu l-informazzjoni li
tinghata mill-fornitur ta' servizzi ta' pagament fl-ogsma li gejjin tal-mudell (jew fir-rapport
inizjali jew fir-rapport intermedjarju):

- data u hin tal-wasla tal-incident;

- data u hin tal-wasla tal-incident;

- data u hin meta l-in¢ident gie restawrat jew hu mistenni li jigi restawrat;

- deskrizzjoni gasira tal-in¢ident (inkluzi partijiet mhux sensittivi tad-deskrizzjoni
dettaljata);

- deskrizzjoni gasira tal-mizuri li ttiehdu jew li huma ppjanati li jittiehdu biex isir
irkupru mill-inc¢ident;

- deskrizzjoni ta' kif -incident jista' jaffettwa PSPs u/jew infrastrutturi ohra;

- deskrizzjoni tal-kopertura mill-midja (jekk hemm);

- kawza tal-in¢ident.

L-awtoritajiet kompetenti ghandhom iwettqu anonimizzazzjoni xierga, skont kif ikun
mehtieg, u jhallu barra kwalunkwe informazzjoni li tista' tkun soggetta ghal restrizzjonijiet
tal-kunfidenzjalita jew tal-proprjeta intellettwali gabel jagsmu xi informazzjoni relatata mal-
incident ma' awtoritajiet domestici rilevanti ohra. Madankollu, l-awtoritajiet kompetenti
ghandhom jipprovdu lill-awtoritajiet domestici rilevanti I-ohra I-isem u l-indirizz tal-fornitur
ta' servizzi ta' pagament meta l-awtoritajiet domesti¢ci msemmija jkunu jistghu jiggarantixxu
li I-informazzjoni ser tigi ttrattata b'mod kunfidenzjali.

L-awtoritajiet kompetenti dejjem ghandhom jippreservaw il-kunfidenzjalita u l-integrita tal-
informazzjoni mahzuna u skambjata ma' awtoritajiet domestici rilevanti ohra u ghandhom
ukoll jawtentikaw lilhom infushom b'mod xieraq lejn awtoritajiet domestici rilevanti ohra.
B'mod partikolari, l-awtoritajiet kompetenti ghandhom jittrattaw l-informazzjoni kollha li
jircievu taht dawn il-Linji Gwida skont |-obbligi ta' segretezza professjonali stabbiliti fil-
PSD2, minghajr pregudizzju ghar-rekwiziti tal-ligi u nazzjonali tal-Unjoni applikabbli.
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6. Linji Gwida indirizzati lill-awtoritajiet
kompetenti dwar il-kriterji dwar kif
jivvalutaw id-dettalji rilevanti tar-
rapporti tal-incident li ghandhom
jingasmu mal-EBA u mal-BCE u dwar il-

format u I-proceduri biex jigu
kkomunikati

Linja Gwida 7: Informazzjoni li ghandha tingasam

7.1. L-awtoritajiet kompetenti dejjem ghandhom jipprovdu lill-EBA u lill-BCE bir-rapporti kollha i
jircievu minghand (jew f'isem) il-fornituri ta' servizzi ta' pagament affettwati minn inéident
magguri operazzjonali jew ta' sigurta (jigifieri rapporti inizjali, intermedjarji u finali).

Linja Gwida 8: Komunikazzjoni

8.1. L-awtoritajiet kompetenti dejjem ghandhom jippreservaw il-kunfidenzjalita u l-integrita tal-
informazzjoni mahzuna u skambjata mal-EBA u mal-BCE u ghandhom ukoll jawtentikaw
lilhom infushom b'mod xieraq lejn I-EBA u I-BCE. B'mod partikolari, l-awtoritajiet
kompetenti ghandhom jittrattaw l-informazzjoni kollha li jiréievu taht dawn il-Linji Gwida
skont l-obbligi ta' segretezza professjonali stabbiliti fil-PSD2, minghajr pregudizzju ghar-
rekwiziti tal-ligi u nazzjonali tal-Unjoni applikabbli.

8.2. Sabiex jevitaw dewmien fit-trazmissjoni ta' informazzjoni relatata mal-incidenti lill-EBA/BCE
u biex jghinu jnagqsu kemm jistghu r-riskji ta' tfixkil operazzjonali, l-awtoritajiet kompetenti
ghandhom jappoggjaw mezzi xierqa ta' komunikazzjoni.
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Anness 1 — Mudelli ta' rappurtar ghal
fornituri ta' servizzi ta' pagament

CLASSIFICATION: RESTRICTED

Major Incident Report

I Inital report within 4 hours after detection

Il Intermediate report maximum of 3 business days from previous report
W Last intermediate report

M Final report within 2 weeks after closing the incident
W Incident reclassified as non-major Please explain:

Report date[DDIMMIYYYY Time |HH:MM

Incident identification number, if applicable (for interim and final reports)

A-Initial report
AL- GENERAL DETAILS

| C Indiiceal [ Consolcated
Affected payment service provider (PSP)
PSP name
PSP unique identification number, if relevant
PSP authorisation number
Head of group, if applicable
Home country
Country/countries affected by the incident
Primary contact person Email Telephone
Secondary contact person Email Telephone
Reporting entity (complete this section if the reporting entity is not the affected PSP in case of delegated reporting)
Name of the reporting entity
Unique identification number, if relevant
Authorisation number, if applicable
Primary contact person Email Telephone
Secondary contact person Emall Telephone
A2 - INCIDENT DETECTION and INITIAL CLASSIFICATION
Date and time of detection of the incident DD/IMMIYYYY, HH:MM
The incident was detected by ¥ [ 0 I ther, please explan:
Please provide a short and general description of the incident
(should you deem the inciclent to have an impact in other EU Member
States(s), and if feasible within the applicable reporting deadlines, please
provide a translation in English)
What is the estimated time for the next update? DDIMMIYYYY, HH:MM |
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L = [
B - Intermediate report
B 1 - GENERAL DETAILS
Please provide a more DETAILED description of the incident. e.g.
information on:
- What is the specific issue?
- How it happened
- How did it develop
- Was it related to a previous incident?
- Consequences (in particular for payment service users)
- Background of the incident detection
- Areas affected
- Actions taken so far
- Service providers/ third party affected or involved
- Crisis management started (internal and/or external (Central Bank
Crisis management))
- PSP internal classification of the incident
Date and time of beginning of the incident (if already identified) DD/MM/YYYY, HH:MM
Incident status O piagnostics [ Recovery
[ Repair 0 i
Date and time when the incident was restored or is expected to be DDIMMIYYYY, HH:MM
restored
B 2 - INCIDENT CLASSIFICATION & INFORMATION ON THE INCIDENT
Overallimpact jm} Inlevgnl)v/v jm} Conﬁden(l.allty [ Continuity
1 Availabilit [ Authenticity
Number of transactions affected [CActual figure []  Estimation
As a % of regular number of [ClActual figure [ Estimation
Transactions affected @ Value-of affected in EUR [Actual figure ]
Comments:
Payment service users affected © Number of payment senice users affected [CActual figure [ Estimation
As a %-of total payment senvice users Clactual figure ] imati
Service downtime®®
Total senice downtime [actual figure [l
Economic impact © Direct costs in EUR [CActual figure [] Estimation
Indirect costs in EUR Dlactual figure m]
Clves []YES, AND CRISIS MODE (OR EQUIVALENT) IS LIKELY TO BE CALLED UPON [Ino
High level of internal escalation Describe the level of internal escalation of the incident,
indicating if it has triggered or is likely to trigger a crisis mode (or
equivalent) and if so, please describe
Oves O No
Other PSPs or relevant infrastructures potentially affected Describe how this incident could affect other PSPs
and/or infrastructures
CIYES [ Nno
Reputational impact Describe how the incident could affect the reputation of the PSP (e.g.
media coverage, potential legal or regulatory infringement, etc.)
B 3 - INCIDENT DESCRIPTION
Type of Incident Clo i [ Security
Cause of incident [C] Under investigation
Type of attack:
xternal attacl istributed/Denial of Senvice (D/Do:
Extemnal attack Distributed/Denial of S D/DoS
[ Infection of intemal systems
[ Internal attack [[] Targeted intrusion
O Other
[ External events If Other, specify
Human error
O Process failure
[ system failure
O other If Other, specify
Was. the incident affecting you directly, or indirectly through a service [ Directly [ indirectly If indirectly, please provide the|
provider? senice provider's name
B 4 - INCIDENT IMPACT
Building(s) affected (Address), if applicable
Commercial channels affected [[] Branches [ITelephone banking [1Point of sale
[[] E-banking [IMobile banking []other
Catms
If Other, specify:
Payment services affected [ cash placement on a payment account [ Credit transfers [1Money remittance
[ cash withdrawal from a payment account [IDirect debits [IPayment initiation senices
1 Operations required for operating a payment account []Card payments [ClAccount information senices
[] Acquiring of payment [Jissuing of payment [lother
If Other, specify: [
Functional areas affected [] Authentication/authorisation []Clearing Cindirect settlement
Oc i [IDirect settlement [Jother
If Other, specify: [
Systems and components affected [ Application/software [JHardware
[] Database [“INetwork/infrastructure
Clother
If Other, specify: [
(= 1 NOo
Staff affected Describe how the incident could affect the staff of the PSP/senice provider
(e.g. staff not being able to reach the office to support customers, etc.)
5 - INCIDENT MITIGATION
Which actions/measures have been taken so far or are planned to
recover from the incident?
Has the Business Continuity Plan and/or Disaster Recovery Plan been Clves 1 no
activated?
If so, when? DD/MM/YYYY, HH:MM |
If so, please describe
Has the PSP cancelled or weakened some controls because of the
M CJYES ] No
incident?
If so, please explain
] jm]

20



LINJI GWIDA DWAR IR-RAPPURTAR TA' INCIDENT MAGGURI TAHT IL-PSD2 4 ELHCDERT

BANKING
| AUTHORITY

C-Finalreport

If no intermedliate report has begn sent, please also complete section B

C1-GENERAL DETAILS

Please update the information from the intermecliate report (Summary):
- additonal actions/measures taken to recover from the incident

- final remediation actions taken

- 100t cause analysis

- lessons learmt
- additional actions

- any other relevant information

Date and time of closing the incident DDIMMIYYYY, HHEMM

Ifthe PSP had to cancel or weaken Some controls because of the Tves i

incident, are the original controls back n place?
I so, please explain

(2-ROOT CAUSE ANALYSIS AND FOLLOW-UP

\What was the root cause (i already known)?
(possible to attach a il with detailed information)

Main corrective actionslmeasures taken or planned to prevent the
incident from happening again in the future, if areacy known

C3- ADDITIONAL INFORMATION

Has the incident been shared with other PSPs for information purposes?| ~ []VES 0 no
Ifs0, please provide detals
Has any legal action been taken against the PSP? {ves 0N

Ifs0, please provide detals

Notes:

(1) Pull-down menu: payment senice user, internal organisation; eeral organisaton; none of e above

(2) Pull-down menu: > 10% of regular level ofransactions and > EUR 100,000; > 25% of regular level of ransactions or > EUR 5 milion; none of the above
(3) Pull-down menu: >5,000 and > 10% payment sence users; > 50,000 or > 25% payment senice users; none of e ahove

(4) Pul-down menu: > 2 hours; <2 hours

(5) Pull-down menu: > Max (0,19% Tier 1 capital, EUR 200,000) or > EUR 5 milion; none of the above
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CONSOLIDATED REPORT - LIST OF PSPs

PSP Name PSP Unique PSP Authorisation
Identification Number number
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STRUZZJONUJIET GHALL-MILI TAL-MUDELLI
[I-fornituri ta' servizzi ta' pagament ghandhom jimlew it-tagsima rilevanti tal-mudell, skont il-fazi
ta' rappurtar li jinsabu fiha: it-tagsima A ghar-rapport inizjali, it-tagsima B ghal rapporti
intermedjarji u t-tagsima C ghar-rapport finali. L-ogsma kollha huma obbligatorji, sakemm ma
jkunx specifikat b'mod ¢ar mod iehor.

Titlu

Rapport inizjali: din hi l-ewwel notifika li I-PSP jissottometti lill-awtorita kompetenti fl-Istat
Membru ta' domicilju.

Rapport intermedjarju: dan hu aggornament ta' rapport (inizjali jew intermedjarju) precedenti
dwar l-istess incident.

L-ahhar rapport intermedjarju: dan jinforma lill-awtorita kompetenti fl-Istat Membru ta'
domicilju li gew irkuprati |-attivitajiet regolari u li n-negozju jkun mar lura ghan-normal, ghalhekk
mhux ser jigu sottomessi aktar rapporti intermedjariji.

Rapport finali: dan hu |-ahhar rapport li I-PSP ser jibghat dwar l-incident, peress li (i) diga
twettqget analizi tal-kawza ewlenija u I-istimi jistghu jigu sostitwiti b'Cifri reali jew (ii) I-inc¢ident
ma jitgiesx aktar magguri.

Inc¢ident ikklassifikat mill-gdid bhala mhux magguri: l-incident m'ghadux jissodisfa I-kriter;ji biex
jigi kkunsidrat magguri u mhux mistenni li jissodisfahom gabel ma jigi solvut.ll-PSPs ghandhom
jispjegaw ir-ragunijiet ghal dan it-tnaqgqis fil-grad.

Data u hin tar-rapport: id-data u I-hin ezatti tas-sottomissjoni tar-rapport lill-awtorita
kompetenti.

Numru ta' identifikazzjoni tal-inc¢ident, jekk applikabbli (ghal rapport intermedjarju u finali):
in-numru ta' referenza mahrug mill-awtorita kompetenti fil-waqt tar-rapport inizjali biex I-
incident jigi identifikat b'mod uniku, jekk applikabbli (jigifieri jekk tali referenza tinghata mill-
awtorita kompetenti).

A — Rapport inizjali

A 1 — Dettalji generali

Tip ta’ rapport:
Individwali: ir-rapport jirreferi ghal PSP wiehed.
Konsolidat: ir-rapport jirreferi ghal diversi PSPs li juzaw |-ghazla tar-rappurtar konsolidat.
L-ogsma taht "PSP Affettwat" ghandhom jithallew vojta (bl-eccezzjoni tal-gasam
"Pajjiz/pajjizi affettwat/i mill-in¢ident") u ghandha tinghata lista tal-PSPs inkluzi fir-
rapport billi timtela t-tabella korrispondenti (Rapport konsolidat — Lista ta' PSPs).

PSP Affettwat: tirreferi ghall-PSP li ged jesperjenza I-in¢ident.
Isem tal-PSP: I-isem shih tal-PSP soggett ghall-pro¢edura tar-rappurtar kif jidher fir-
registru nazzjonali uffi¢jali applikabbli tal-PSPs.
Numru uniku ta' identifikazzjoni tal-PSP, jekk rilevanti in-numru uniku ta'
identifikazzjoni rilevanti li jintuza f'kull Stat Membru biex jigi identifikat il-PSP, li ghandu
jinghata mill-PSP jekk il-qasam "numru ta' awtorizzazzjoni tal-PSP" ma jimteliex.
Numru ta' awtorizzazzjoni tal-PSP: in-numru ta' awtorizzazzjoni tal-Istat Membru ta'
domicilju.
Kap tal-grupp: fil-kaz ta' gruppi ta' entitajiet kif definit fl-Artikolu 4(40) tad-
Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015
dwar is-servizzi ta’ pagament fis-suq intern, |i temenda d-Direttivi 2002/65/KE,
2009/110/KE u 2013/36/UE u r-Regolament (UE) 1093/2010, u |i thassar id-
Direttiva 2007/64/KE, jekk joghgbok indika |-isem tal-entita ewlenija.
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Pajjiz ta' origini:L-Istat Membru li fih jinsab I-uffi¢ju rregistrat tal-PSP; jew jekk, taht il-
ligi nazzjonali tieghu, il-PSP ma jkollux uffi¢¢ju rregistrat, I-Istat Membru li fih jinsab |-
uffi¢éju principali tieghu.

Pajjiz/pajjizi affettwati mill-in¢ident: il-pajjiz jew pajjizi fejn ikun sehh |-impatt tal-
incident (ez. diversi ferghat ta' PSP |i jkunu jinsabu f'pajjizi differenti jkunu
affettwati).Jista' ma jkunx l-istess bhall-Istat Membru ta' domicilju.

Persuna ta' kuntatt primarja: l-isem u I-kunjom tal-persuna responsabbli biex
tirrapporta l-incident jew, jekk parti terza tirrapporta f'isem il-PSP affettwat, l-isem u I-
kunjom tal-persuna inkarigata mid-dipartiment tal-gestjoni/tar-riskju tal-incident jew
gasam simili, fil-PSP affettwat.

Posta elettronika: l-indirizz tal-posta elettronika li ghalih tista' tigi indirizzata
kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn. Tista' tkun jew posta
elettronika personali jew korporattiva.

Telefon: in-numru tat-telefon li fuqu jistghu jcemplu b'kwalunkwe talba ghal iktar
kjarifiki, jekk ikun hemm bzonn. lJista' jkun jew numru tat-telefon personali jew
korporattiv.

Persuna ta' kuntatt sekondarja: I-isem u I-kunjom ta' persuna alternattiva li I-awtorita
kompetenti tkun tista' tikkuntattja biex tistagsi dwar incident meta I-persuna ta' kuntatt
primarja ma tkunx disponibbli. Jekk parti terza tirrapporta f'isem il-PSP affettwat, |-isem
u |I-kunjom ta' persuna alternattiva fid-dipartiment tal-gestjoni/tar-riskju tal-incident
jew gasam simili, fil-PSP affettwat.

Posta elettronika: |-indirizz tal-posta elettronika tal-persuna ta' kuntatt alternattiva li
ghalih tista' tigi indirizzata kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn.
Tista' tkun jew posta elettronika personali jew korporattiva.

Telefon: in-numru tat-telefon tal-persuna ta' kuntatt alternattiva li fuqu jistghu jcemplu
b'kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn. Jista' jkun jew numru tat-
telefon personali jew korporattiv.

Entita relatrici: din it-tagsima ghandha timtela jekk parti terza tissodisfa I-obbligi tar-rappurtar

f'isem il-PSP affettwat.
Isem tal-entita relatrici: |-isem shih tal-entita |i tirrapporta l-incident, kif jidher fir-
registru nazzjonali uffi¢jali applikabbli tan-negozju.
Numru uniku ta' identifikazzjoni, jekk rilevanti: in-numru uniku ta' identifikazzjoni,
uzat fil-pajjiz fejn tinsab il-parti terza biex tigi identifikata |-entita li ged tirrapporta I-
in¢ident, |i ghandu jinghata mill-entita relatrici jekk il-qasam "Numru ta'
awtorizzazzjoni" ma jimteliex.
Numru ta' awtorizzazzjoni, jekk applikabbli: in-numru ta' awtorizzazzjoni tal-parti terza
fil-pajjiz fejn tinsab, fejn applikabbli.
Persuna ta' kuntatt primarja: I-isem u I-kunjom tal-persuna responsabbli li rrapportat I-
incident.
Posta elettronika: |-indirizz tal-posta elettronika li ghalih tista' tigi indirizzata
kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn. Tista' tkun jew posta
elettronika personali jew korporattiva.
Telefon: in-numru tat-telefon li fuqu jistghu jcemplu b'kwalunkwe talba ghal iktar
kjarifiki, jekk ikun hemm bzonn. Jista' jkun jew numru tat-telefon personali jew
korporattiv.
Persuna ta' kuntatt sekondarja: I-isem u |-kunjom ta' persuna alternattiva fl-entita li
ged tirrapporta l-in¢ident li tista' tigi kkuntattjata mill-awtorita kompetenti meta |-
persuna ta' kuntatt primarja ma tkunx disponibbli.
Posta elettronika: |-indirizz tal-posta elettronika tal-persuna ta' kuntatt alternattiva li
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ghalih tista' tigi indirizzata kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn.
Tista' tkun jew posta elettronika personali jew korporattiva.

Telefon: in-numru tat-telefon tal-persuna ta' kuntatt alternattiva li fuqu jistghu jcemplu
b'kwalunkwe talba ghal iktar kjarifiki, jekk ikun hemm bzonn. Jista' jkun jew numru tat-
telefon personali jew korporattiv.

A 2 - Identifikazzjoni tal-in¢ident u klassifikazzjoni inizjali

Data u hin tal-identifikazzjoni tal-in¢ident: id-data u I-hin li fihom I-inc¢ident gie identifikat
originarjament.

In¢ident identifikat minn: indika jekk l-incident giex identifikat minn utent ta' servizzi ta'
pagament, xi parti ohra mill-PSP (ez. uffic¢ju tal-awditjar intern) jew parti esterna (ez. fornitur ta'
servizzi ta' pagament). Jekk ma kien l-ebda minn dawn, jekk joghgbok aghti spjegazzjoni fil-gasam
korrispondenti.

Deskrizzjoni gasira u generali tal-inc¢ident: jekk joghgbok spjega fil-qosor I-iktar kwistjonijiet
rilevanti tal-incident, li jkopru I-kawzi possibbli, I-impatti immedjati, e¢¢.

X'inhu I-hin stmat ghall-aggornament li jmiss?: indika d-data u I-hin stmati ghas-sottomissjoni
tal-aggornament li jmiss (interim jew rapport finali).

B — Rapport intermedjarju

B 1 — Dettali generali

Deskrizzjoni iktar dettaljata tal-incident: jekk joghgbok iddeskrivi |-karatteristici ewlenin tal-
incident, li mill-inqas ikopru |-punti inkluzi fil-kwestjonarju (liem kwistjoni specifika I-PSP qed
jaffac¢ja, kif bdiet u zviluppat, ir-rabta possibbli ma' incident precedenti, il-konsegwenzi,
specjalment ghall-utent ta' servizzi ta' pagament, ecc.).
Data u hin tal-bidu tal-inc¢ident: id-data u I-hin li fihom l-in¢ident beda, jekk maghrufa.
Status tal-incident:

Dijanjostika: il-karatterstici tal-incident ghadhom kif gew identifikati.

Tiswija: l-oggetti attakkati gqed jigu kkon¢ifrati mill-gdid.

Irkupru: l-oggetti falluti ged jigu restawrati ghall-ahhar stat rekuperabbli taghhom.

Restawr: is-servizz relatat mal-pagament qed jerga' jigi provdut.
Data u hin meta l-in¢ident gie restawrat jew hu mistenni li jigi restawrat: indika d-data u I-hin
meta I-inc¢ident kien jew hu mistenni li jkun taht kontroll u n-negozju kien jew hu mistenni li jmur
lura ghan-normal.

B 2 — Klassifikazzjoni tal-incident/Informazzjoni dwar I-in¢ident

Impatt generali: jekk joghgbok indika liem dimensjonijiet gew affettwati mill-in¢ident.Tista'
timmarka diversi kaxxi.
Integrita: il-karatteristika tas-salvagwardjar tal-precizjoni u I-kompletezza tal-assi
(inkluza d-data).
Disponibbilta: il-karatteristika |i servizzi relatati mal-pagament jkunu acéessibbli u
jkunu jistghu jintuzaw minn utenti ta' servizzi ta' pagament.
Kunfidenzjalita: il-karatteristika li l-informazzjoni ma ssirx disponibbli jew ma tigix
zvelata lil individwi, entitajiet jew processi mhux awtorazzati.
Awtenticita: il-karatteristika li sors ikun dak li jishaq li hu.
Kontinwita: il-karatteristika tal-processi, il-kompiti u I-assi ta' organizzazzjoni li jkunu
mehtiega ghall-ghoti ta' servizzi relatati mal-pagament li jkunu kompletament
accessibbli u li jahdmu f'livelli accettabbli ddefiniti minn qabel.

25



LINJI GWIDA DWAR IR-RAPPURTAR TA' INCIDENT MAGGURI TAHT IL-PSD2

EUROPEAN

BANKING
AUTHORITY

Tranzazzjonijiet affettwati: [I-PSPs ghandhom jindikaw liema limiti ntlahqu jew li probabbilment
ser jintlahqu mill-incident, jekk ikun hemm, u ¢-cifri relatati: in-numru ta' tranzazzjonijiet
affettwati, il-percentwal ta' tranzazzjonijiet affettwati fir-rigward tan-numru ta' tranzazzjonijiet
ta' pagament li twettqu bl-istess servizzi ta' pagament |i gew affettwati mill-iné¢ident, u I-valur
totali tat-tranzazzjonijiet. II-PSPs ghandhom jipprovdu valuri specifici ghal dawn il-varjabbli, li
jew jistghu jkunu cifri reali jew stimi. L-entitajiet li jirrapportaw f'isem diversi PSPs (jigifieri
rappurtar konsolidat) jistghu minflok jipprovdu firxiet ta' valuri, li jirrapprezentaw l-oghla valuri u
I-valuri l-iktar baxxi osservati jew stmati fil-grupp ta' PSPs inkluz fir-rapport, separati minn sing.
Bhala regola generali, il-PSPs ghandhom jifthmu bhala "tranzazzjonijiet affettwati" it-
tranzazzjonijiet domestici u transkonfinali kollha li gew jew li probabbilment ser jigu affettwati
direttament jew indirettament mill-in¢ident u, b'mod partikolari, dawk it-tranzazzjonijiet li ma
setghux jinghataw bidu jew jigu pprocessati, dawk li ghalihom tbiddel il-kontenut tal-messagg
tal-pagament u dawk li gew ordnati frawdolenti (jekk il-fondi gewx irkuprati jew le). Barra minn
dan, il-PSPs ghandhom jifhmu I-livell regolari tat-tranzazzjonijiet ta' pagament bhala |I-medja
annwali ta' kuljum ta' tranzazzjonijiet ta' pagament domestici u transkonfinali li twettqu bl-istess
servizzi ta' pagament li gew affettwati mill-inc¢ident, filwaqt li jgisu s-sena preéedenti bhala |-
perjodu ta' referenza ghall-kalkoli.Jekk il-PSPs ma jikkunsidrawx din ic¢-cifra bhala wahda
rapprezentattiva (ez. minhabba I-istagjonalita), huma ghandhom juzaw metrika ohra aktar
rapprezentattiva minflok u jghaddu r-raguni sottostanti ghal dan Il-approéc fil-qasam
"Kummenti".

Utenti ta' servizzi ta' pagament affettwati: II-PSPs ghandhom jindikaw liema limiti jintlahqu jew
li probabbilment ser jintlahqu mill-incident, jekk hemm, u ¢-¢ifri relatati: in-numru totali ta'
utenti ta' servizzi ta' pagament |i gew affettwati u |-percentwal ta' utenti ta' servizzi ta'
pagament affettwati fir-rigward tan-numru totali ta' utenti ta' servizzi ta' pagament. II-PSPs
ghandhom jipprovdu valuri konkreti ghal dawn il-varjabbli, li jistghu jew ikunu cifri reali jew
stimi. L-entitajiet li jirrapportaw f'isem diversi PSPs (jigifieri rappurtar konsolidat) jistghu minflok
jipprovdu firxiet ta' valuri, li jirrapprezentaw l-oghla valuri u l-valuri I-iktar baxxi osservati jew
stmati fil-grupp ta' PSPs inkluz fir-rapport, separati minn sing. [I-PSPs ghandhom jifhmu bhala
"utenti ta' servizzi ta' pagament affettwati" il-klijenti kollha (jew domesti¢i jew minn barra,
konsumaturi jew korporazzjonijiet) li ghandhom kuntratt mal-fornitur ta' servizzi ta' pagament
affettwat li jaghtihom access ghas-servizz ta' pagament affettwat, u li garrbu jew i
probabbilment igarrbu I-konsegwenzi tal-incident. 1I-PSPs ghandhom jirrikorru ghal stimi bbazati
fuq l-attivita tal-passat biex jiddeterminaw in-numru ta' utenti ta' servizzi ta' pagament li setghu
kienu ged juzaw is-servizz ta' pagament matul id-durata tal-incident. Fil-kaz ta' gruppi, kull PSP
ghandu jikkunsidra biss |-utenti ta' servizzi ta' pagament tieghu biss. Fil-kaz li PSP joffri servizz
operazzjonali lil fornituri ohra, dak il-PSP ghandu jikkunsidra biss I-utenti ta' servizzi ta'
pagament tieghu biss (jekk ghandu), u I-PSPs li jircievu dawk is-servizzi operazzjonali ghandhom
ukoll jivvalutaw I-inc¢ident fir-rigward tal-utenti ta' servizzi ta' pagament taghhom stess.Barra
minn dan, il-PSPs bhala n-numru totali ta' utenti ta' servizzi ta' pagament ghandhom jiehdu ¢-
cifra aggregata ta' utenti ta' servizzi ta' pagament domestici u transkonfinali marbutin maghhom
b'kuntratt fil-hin tal-incident (jew, inkella, |-aktar cifra ricenti disponibbli) u li ghandhom access
ghas-servizz ta' pagament affettwat, irrispettivament mid-dags taghhom jew jekk jitgisux utenti
ta' servizzi ta' pagament attivi jew passivi.

Perjodu ta' qtugh tas-servizz: II-PSPs ghandhom jindikaw jekk il-limitu jintlahagx jew jekk
probabbilment hux ser jintlahaq mill-inéident u c-¢ifra relatata: perjodu totali ta' qtugh tas-
servizz. II-PSPs ghandhom jipprovdu valuri konkreti ghal dan il-varjabbli, li jistghu jew ikunu cifri
reali jew stimi. L-entitajiet |i jirrapportaw f'isem diversi PSPs (jigifieri rappurtar konsolidat)
jistghu minflok jipprovdu firxa ta' valuri, li tirrapprezenta l-oghla valuri u I-valuri l-iktar baxxi
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osservati jew stmati fil-grupp ta' PSPs inkluz fir-rapport, separati minn sing. II-PSPs ghandhom
jikkunsidraw il-perjodu ta' zmien li kwalunkwe kompitu, process jew stazzjon relatat mal-ghoti
ta' servizzi ta' pagament jinsab jew probabbilment ikun wieqaf u, ghalhekk, jipprevjeni (i) il-bidu
u/jew l-ezekuzzjoni ta' servizz ta' pagament u/jew (ii) l-access ghal kont ta' pagament. II-PSPs
ghandhom jghoddu I-perjodu ta' qtugh tas-servizz mill-mument li jibda |-perjodu ta' qtugh, u
ghandhom jikkunsidraw kemm l-intervalli ta' hin meta jkunu miftuha ghan-negozju, kif mehtieg
ghall-ezekuzzjoni tas-servizzi ta' pagament, kif ukoll il-hinijiet tal-ghelug u I-perjodi ta'
manutenzjoni, fejn rilevanti u applikabbli.Jekk il-fornituri ta' servizzi ta' pagament mhumiex
kapaci jiddeterminaw meta beda I-perjodu ta' gtugh tas-servizz, f'dawn i¢-cirkostanzi ghandhom
jghoddu I-perjodu ta' qtugh tas-servizz mill-mument li jigi identifikat il-perjodu ta' qtugh.

Impatt ekonomiku: 1I-PSPs ghandhom jindikaw jekk il-limitu jintlahagx jew jekk probabbilment
hux ser jintlahaq mill-in¢ident u ¢-Cifri relatati: spejjez diretti u spejjez indiretti. II-PSPs
ghandhom jipprovdu valuri konkreti ghal dawn il-varjabbli, li jistghu jew ikunu cifri reali jew
stimi. L-entitajiet li jirrapportaw f'isem diversi PSPs (jigifieri rappurtar konsolidat) jistghu minflok
jipprovdu firxa ta' valuri, li tirrapprezenta l-oghla valuri u |-valuri l-iktar baxxi osservati jew stmati
fil-grupp ta' PSPs inkluz fir-rapport, separati minn sing. lI-PSPs ghandhom jikkunsidraw kemm |-
ispejjez li jistghu jintrabtu mal-in¢ident direttament kif ukoll dawk li huma indirettament relatati
mal-incident. Fost affarijiet ohra, il-PSPs ghandhom iqisu |-fondi jew |-assi esproprijati, |-ispejjez
ta' sostituzzjoni tal-hardwer u tas-softwer, spejjez forensici jew ta' rimedju ohra, it-tariffi dovuti
ghal nuqqgas ta' konformita mal-obbligi kuntrattwali, is-sanzjonijiet, |-obbligazzjonijiet esterni u
d-dhul mitluf.Fir-rigward tal-ispejjez indiretti, il-PSPs ghandhom jikkunsidraw biss dawk li huma
maghrufin diga jew dawk li hemm cans kbir li jimmaterjalizzaw.
Spejjez diretti: ammont ta' flus (euro) li sewa l-incident direttament, inkluzi I-fondi
mehtiega biex jitranga l-incident (ez. fondi jew assi esproprjati, kostijiet ta'
sostituzzjoni ta' hardwer u softwer, tariffi dovuti ghal nuqqas ta' konformita mal-
obbligi kuntrattwali).
Spejjez indiretti: ammont ta' flus (euro) li sewa l-incident indirettament (ez. spejjez ta'
rimed;ji tal-klijent/ta' kumpens, dhul mitluf bhala rizultat ta' opportunitajiet ta' negozju
mitlufa, spejjez legali potenjali).

Livelli gholi ta' eskalazzjoni interna: 1I-PSPs ghandhom jikkunsidraw jekk, bhala rizultat tal-
impatt tieghu fuq is-servizzi relatati mal-pagament, [|-Uffi¢jal Kap tal-Informazzjoni (jew
pozizzjoni simili) giex jew probabbilment hux ser jigi informat dwar l-in¢ident lil hinn minn
kwalunkwe procedura ta' notifika perjodika u fuq bazi kontinwa matul id-durata tal-in¢ident. Fil-
kaz ta' rappurtar delegat, l-eskalazzjoni ssehh fi hdan parti terza.Barra minn dan, il-PSPs
ghandhom jikkunsidraw jekk, bhala rizultat tal-impatt tal-in¢ident fuq is-servizzi relatati mal-

PSPs jew infrastrutturi rilevanti ohrajn li potenzjalment gew affettwati: il-fornituri ta' servizzi
ta' pagament ghandhom jivvalutaw l-impatt tal-in¢ident fuq is-suq finanzjarju, mifhum bhala I-
infrastrutturi tas-suq finanzjarju u/jew skemi ta' pagamenti bil-kard li jappoggjaw lilu u lill-bgija
tal-PSPs. B'mod partikolari, il-PSPs ghandhom jivvalutaw jekk I-in¢ident giex jew probabbilment
hux ser jigi replikat f'PSPs ohra, jekk affettwax jew jekk probabbilment hux ser jaffattwa I-
funzjonament tajjeb tal-infrastrutturi tas-suq finanzjarju u jekk ikkompromettiex jew
probabbilment hux ser jikkomprometti I-funzjonament tajjeb tas-sistema finanzjarja generali. II-
PSPs ghanndhom izommu f'mohhhom diversi dimensjonijiet bhal jekk il-komponent/is-softwer
affettwat huwiex hux proprjeta jew generalment disponibbli, jekk in-netwerk kompromess
huwiex intern jew estern u jekk il-PSP waqafx jew probabbilment hux ser jieqaf jissodisfa I-
obbligi tieghu fl-infrastrutturi tas-suq finanzjarju li huwa membru taghhom.
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Impatt fuq ir-reputazzjoni: 1I-PSPs ghandhom jikkunsidraw il-livell ta' vizibbilta li, safejn jafu
huma, l-incident kiseb jew probabbilment ser jikseb fil-post tas-sug. B'mod partikolari, il-PSPs
ghandhom jikkunsidraw il-probabbilta li I-incident ser jaghmel hsara lis-soéjeta bhala indikatur
tajjeb tal-potenzjal tieghu li jaffettwa r-reputazzjoni taghhom.lI-PSPs ghandhom iqisu jekk (i) |-
inc¢ident affettwax process vizibbli u ghalhekk aktarx jiréievi jew diga réieva kopertura mill-midja
(meta ma tigix ikkunsidrata biss midja tradizzjonali, bhal gazzetti, izda anki blogs, netwerks
socjali, ecé.), (ii) I-obbligi regolatorji gewx issodisfati jew aktarx hux ser jigu ssodisfati, (iii) is-
sanzjonijiet gewx jew aktarx hux ser jigu miksura jew (iv) I-istess tip ta' incident sehhx qabel.

B 3 - Deskrizzjoni tal-in¢ident

Tip ta’ in¢ident: indika jekk, safejn taf int, huwiex incident operazzjonali jew ta' sigurta.
Operazzjonali: incident li jirrizulta minn processi, persuni u sistemi jew avvenimenti
inadegwati jew li fallew ta' force majeure li jaffettwaw Il-integrita, id-disponibbilta, il-
kunfidenzjalita, l-awtenticita u/jew il-kontinwita ta' servizzi relatati mal-pagament.
Ta' sigurta: l-access, |-uzu, l-izvelar, it-tfixkil, il-modifika jew il-gerda mhux awtorizzati
tal-assi tal-PSP li jaffettwaw I-integrita, id-disponibbilta, il-kunfidenzjalita, I-awtenticita
u/jew il-kontinwita ta' servizzi relatati mal-pagament. Dan jista' jsehh meta, fost
affarijiet ohra, il-PSP jesperjenza ciberattakki, tfassil jew implimentazzjoni inadegwata
tal-politika ta' sigurta, jew sigurta fizika inadegwata.

Kawza tal-inc¢ident: indika I-kawza tal-incident jew, jekk ghadha mhux maghrufa, il-kawza li
aktarx tkun.Tista' timmarka diversi kaxxi.
Taht investigazzjoni: il-kawza ghadha ma gietx idddeterminata.
Attakk estern: is-sors tal-kawza gej minn barra, u qed jimmira ghall-PSP
intenzjonalment (ez. attakki ta' malwer).
Attakk intern: is-sors tal-kawza gej minn gewwa, u ged jimmira ghall-PSP
intenzjonalment (ez. frodi interna).
Tip ta’ attakk:
Cahda ta' Servizz/Distribwit (D/DoS): tentattiv biex servizz online isir
indisponibbli billi jitghabba zzejjed bi traffiku minn diversi sorsi.
Infezzjoni ta' sistemi interni: attivita ta' hsara li tattakka s-sistemi tal-kompjuters,
li tipprova tisraq spazju fuq il-hard disk jew hin tas-CPU, taé¢éessa informazzjoni
privata, tikkorrompi d-data, tibghat spam lill-kuntatti, ecc.
Intruzjoni mmirata: att mhux awtorizzat ta' spjunagg, identifikazzjoni u serq ta'
informazzjoni permezz tac-ciberspazju.
Ohrajn: kull tip ta' attakk iehor li I-PSP jista' jkun garrab, jew direttament jew
permezz ta' fornitur ta' servizzi. B'mod partikolari, jekk kien hemm attakk immirat
lejn il-process tal-awtorizzazzjoni u tal-awtentikazzjoni, din il-kaxxa ghandha tigi
mmarkata.ld-dettalji ghandhom jizdiedu fil-qasam b'test liberu.
Avvenimenti esterni: il-kawza tkun assoc¢jata ma' avvenimenti li generalment |li ma
jkunux fil-kontroll tal-organizzazzjoni (ez. dizastri naturalim kwistjonijiet legali,
kwistjonijiet ta' negozju u dipendenzi fuq is-servizz).
Zball tal-bniedem: l-in¢ident gie kkawzat mill-izball mhux intenzjonat ta' persuna, jew
bhala parti mill-pro¢edura tal-pagament (ez. jittella' |-lott ta' fajls tal-pagamenti I-hazin
ghas-sistema tal-pagamenti) jew li jkun b'xi mod relatat mieghu (ez. I-elettriku jintefa
bi zball u |-attivita tal-pagament tigi sospiza).
Falliment tal-process: il-kawza tal-inc¢ident. kienet it-tfassil jew l-ezekuzzjoni hazina
tal-process tal-pagament, il-kontrolli tal-process u/jew il-processi ta' appogg (ez. il-
process ghall-bidla/migrazzjoni, l-ittestjar, il-konfigurazzjoni, il-kapacita, il-monitoragg).
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Falliment tas-sistema: il-kawza tal-incident tkun assocjata ma' tfassil, ezekuzzjoni,
komponenti, specifikazzjonijiet, integrazzjoni jew kumplessita inadegwata tas-sistemi li
jappoggjaw l-attivita tal-pagament.

Ohrajn: il-kawza tal-in¢ident mhi l-ebda minn dawn t'hawn fuq. Aktar dettalji
ghandhom jinghataw fil-qasam b'test liberu.

L-in¢ident kien ged jaffettwak direttament, jew indirettament permezz ta' fornitur ta' servizz?:
inc¢ident jista' jimmira ghal PSP direttament jew jaffetwah indirettament, permezz ta' parti terza.
Fil-kaz ta' impatt indirett, jekk joghgbok ipprovdi l-isem tal-fornitur(i) tas-servizz.

B 4 - Impatt tal-in¢ident

Bini affettwat (Indirizz), jekk applikabbli: jekk jigi affettwat bini fiziku, jekk joghgbok indika I-
indirizz tieghu.

Stazzjonijiet kummercjali affettwati: indika Il-istazzjoni jew l-istazzjonijiet ta' interazzjoni mal-
utent ta' servizzi ta' pagament li gew affettwati mill-in¢ident. Tista' timmarka diversi kaxxi.
Ferghat: il-post tan-negozju (ghajr I-ufficéju principali) li hu parti minn PSP, m'ghandu I-
ebda personalita guridika u jwettaq direttament xi whud mit-tranzizzjonijiet jew it-
tranzizzjonijiet kollha inerenti fin-negozju ta' PSP. ll-postijiet kollha tan-negozju
stabbiliti fl-istess Stat Membru minn PSP b'uffic¢ju principali fi Stat Membru iehor
ghandhom jitgiesu bhala fergha wahda.
Ibbankjar elettroniku: I-uzu ta' kompjuters biex jitwettqu tranzazzjonijiet finanzjarji
fuq l-internet.
Ibbankjar bit-telefon: I-uzu ta' telefons biex jitwettqu tranzazzjonijiet finanzjariji.
Ibbankjar bil-mowbajl: I-uzu ta' applikazzjoni specifika tal-ibbankjar fug smartphone
jew taghmir simili biex jitwettqu tranzazzjonijiet finanzjarji.
ATMs: taghmir elettromekkaniku li jippermetti lill-utenti ta' servizzi ta' pagament
jigbdu |-flus mill-kontijiet taghhom u/jew jac¢cessaw servizzi ohra.
Punt tal-bejgh: uffic¢ju fiziku tal-bejjiegh i fih tinghata bidu t-tranzazzjoni tal-
pagament.
Ohrajn: il-kanal kummercjali affettwat mhu I-ebda minn dawn t'hawn fuq. Aktar
dettalji ghandhom jinghataw fil-gasam b'test liberu.

Servizzi ta' pagament affettwati: indika dawk is-servizzi ta' pagament li mhumiex jahdmu kif
suppost bhala rizultat tal-in¢ident. Tista' timmarka diversi kaxxi.
Tgeghid ta' flus f'kont ta' pagament: |-ghoti ta' flus lil PSP biex jigi kkreditat f'kont ta'
pagament.
Gbid ta' flus minn kont ta' pagament: it-talba réevuta minn PSP mill-utent ta' servizzi
ta' pagament tieghu biex jipprovdi I-flus u jiddebita I-kont ta' pagament tieghu/taghha
bl-ammont korrispondenti.
Operazzjonijiet mehtiega biex jigi operat kont ta' pagament: dawk l|-azzjonijiet i
jehtieg li jittiehdu f'kont ta' pagament biex jigi attivat, dizattivat jew mizmum il-kont
(ez. ftuh, imblokkar).
Kisba ta' strumenti ta' pagament: servizz ta' pagament li jikkonsisti f'PSP li jkun qed
jaghmel kuntratt ma' benefi¢jarju biex jaccetta u jipprocessa tranzazzjonijiet ta'
pagament, li jirrizulta f'trasferiment ta' fondi lill-benefi¢jarju.
Trasferimenti ta' kreditu: servizz ta' pagament biex il-kont ta' pagament ta'
beneficjarju jigi kkreditat b'tranzazzjoni ta' pagament jew b'serje ta' tranzazzjonijiet ta'
pagamenti mill-kont ta' pagament ta' kontribwent mill-PSP li jzomm il-kont ta'
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pagament tal-kontribwent, abbazi ta' struzzjoni li nghatat mill-kontribwent.

Debiti diretti: servizz ta' pagament biex il-kont ta' pagament ta' kontribwent jigi
debitat, fejn tranzazzjoni ta' pagament tinghata bidu mill-kontribwent abbazi tal-
kunsens li |-kontribwent ta lill-beneficjarju, lill-fornitur ta' servizzi ta' pagament tal-
beneficjarju jew lill-fornitur ta' servizzi ta' pagament tal-kontribwent stess.

Pagamenti bil-kard: servizz ta' pagament ibbazat fuq l-infrastruttura u r-regoli tan-
negozju tal-iskema ta' kards ta' pagament biex issir tranzazzjoni ta' pagament permezz
ta' kwalunkwe kard, telekomunikazzjoni, taghmir digitali jew tal-IT, jew softwer, jekk
dan jirrizulta f'tranzazzjoni ta' kard ta' debitu jew ta' kreditu. Tranzazzjonijiet ta'
pagament ibbazati fuq il-kard jeskludu tranzazzjonijiet ibbazati fuq tipi ohra ta' servizzi
ta' pagament.

Hrug ta' strumenti ta' pagament: servizz ta' pagament li jikkonsisti f'PSP li jkun ged
jaghmel kuntratt ma' kontribwent biex jipprovdilu strument ta' pagament biex
jinghataw bidu u jigu pprocessati t-tranzazzjonijiet ta' pagament tal-kontribwent.
Rimessa ta' flus: servizz ta' pagament li bih il-fondi jigu réevuti minn kontribwent,
minghajr ma jinholoq |-ebda kont ta' pagament f'isem il-kontribwent jew il-
benefi¢jarju, ghall-iskop uniku li jigi ttrasferit ammont korrispondenti lil beneficjarju
jew lil PSP iehor li jagixxi f'isem il-benefi¢jarju, u/jew li bih tali fondi jigu réevuti f'isem
ta' u jsiru disponibbli lill-benefi¢jarju.

Servizzi ta' bidu ta' pagament: servizzi ta' pagament biex ordni ta' pagament tinghata
bidu fuq it-talba tal-utent ta' servizzi ta' pagament fir-rigward ta' kont ta' pagament
mizmum f'PSP iehor.

Servizzi ta' informazzjoni dwar il-kontijiet: servizzi ta' pagament online biex tinghata
informazzjoni konsolidata dwar kont ta' pagament wiehed jew iktar mizmum/a mill-
utent ta' servizzi ta' pagament jew ma' PSP iehor jew ma' iktar minn PSP wiehed.
Ohrajn: is-servizz ta' pagament affettwat mhu I-ebda minn dawn t'hawn fuq. Aktar
dettalji ghandhom jinghataw fil-qasam b'test liberu.

Ogsma funzjonali affettwati: indika |-pass jew il-passi tal-process ta' pagament li gew affettwati

mill-in¢ident. Tista' timmarka diversi kaxxi.
Awtentikazzjoni/awtorizzazzjoni: proceduri li jippermettu lill-PSP jivverifika l-identita
ta' utent ta' servizzi ta' pagament jew il-validita tal-uzu ta' strument ta' pagament
partikolari, inkluz |-uzu tal-kredenzjali tas-sigurta personalizzati tal-utent u l-utent ta'
servizzi ta' pagament (jew parti terza li tagixxi f'isem dak I-utent) li jaghti |-kunsens
tieghu/taghha biex jigu ttrasferiti fondi jew titoli.
Komunikazzjoni: fluss ta' informazzjoni ghall-iskop tal-identifikazzjoni, |-
awtentikazzjoni, in-notifika u I-informazzjoni bejn il-PSP li jaghti servizz lill-kont u I-
fornituri ta' servizzi ta' bidu ta' pagament, il-fornituri ta' servizzi ta' informazzjoni dwar
il-kontijiet, il-kontribwenti, il-benefi¢jarji u PSPs ohra.
Ikklirjar: process ta' trazmissjoni, rekonciljazzjoni u, f'certi kazijiet, konferma ta'
ordnijiet ta' trasferiment qabel is-saldu, li potenzjalment jinkludi n-netting ta' ordnijiet
u |-stabbiliment tal-pozizzjonijiet finali ghas-saldu.
Saldu dirett: it-tlestija ta' tranzazzjoni jew process bl-ghan li I-obbligi tal-partecipanti
jigu rilaxxati permezz tat-trasferiment tal-fondi, meta din l-azzjoni tittiehed mill-PSP
affettwat innifsu.
Saldu indirett: it-tlestija ta' tranzazzjoni jew process bl-ghan li I-obbligi tal-partecipanti
jigu rilaxxati permezz tat-trasferiment tal-fondi, meta din l-azzjoni tittiehed minn PSP
iehor f'isem il-PSP affettwat.
Ohrajn: il-gasam funzjonali affettwat mhu l-ebda minn dawn t'hawn fuq. Aktar dettalji
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ghandhom jinghataw fil-gasam b'test liberu.

Sistemi u komponenti affettwati: indika liema parti jew partijiet tal-infrastruttura teknologika
tal-PSP giet/gew affettwata/i mill-in¢ident. Tista' timmarka diversi kaxxi.
Applikazzjoni/softwer: programmi, sistemi operattivi, ecc. li jappoggjaw |-ghoti ta'
servizzi ta' pagament mill-PSP.
Bazi ta' data: struttura ta' data li tahzen l-informazzjoni personali u tal-pagament
mehtiega biex jigu ezegwiti tranzazzjonijiet ta' pagament.
Hardwer: taghmir fiziku tat-teknologija li jhaddem il-processi u/jew jahzen id-data
mehtiega mill-PSPs biex iwettqu I-attivita relatata mal-pagament taghhom.
Netwerk/infrastruttura: netwerks ta' telekomunikazzjoni, jew pubblic¢i jew privati, li
jippermettu l-iskambju ta' data u informazzjoni matul il-process ta' pagament (ez. I-
internet).
Ohrajn: is-sistema u I-komponent affettwat mhuma I-ebda minn dawn t'hawn fug.
Aktar dettalji ghandhom jinghataw fil-qasam b'test liberu.

Persunal affettwat: indika jekk I-inc¢ident kellux xi effett fuq il-persunal tal-PSP u, jekk iva, aghti
d-dettalji fil-qasam tat-test liberu.

B 5 - Mitigazzjoni tal-in¢ident

X'azzjonijiet/mizuri ttiehdu s'issa jew huma ppjanati biex jirkurpraw mill-in¢ident?: jekk
joghgbok aghti d-dettalji dwar l-azzjonijiet li ttiehdu jew li huma ppjanati li jittiehdu biex
temporanjament jindirizzaw l-in¢ident.

ll-Pjanijiet ta' Kontinwita tan-Negozju u/jew il-Pjanijiet ta' Rkupru minn Dizastri gew attivati?:
jekk joghgbok indika jekk iva jew le u, jekk iva, aghti |-iktar dettalji rilevanti ta' dak li gara (jigifieri
meta gew attivati u minn xiex ikkonsistew dawn il-pjanijiet).

1I-PSP ikkancella jew dghajjef xi kontrolli minhabba I-in¢ident?: jekk joghgbok indika jekk il-PSP
kellux jiehu f'idejh certi kontrolli (ez. jieqaf juza I-principju ta' erba' ghajnejn ahjar minn tnejn)
biex jindirizza l-incident u, jekk iva, aghti d-dettalji tar-ragunijiet sottostanti li jiggustifikaw id-
dghajfien jew l-ikkancellar ta' kontrolli.

C — Rapport finali

C 1 — Dettalji generali

Aggornament tal-informazzjoni mir-rapport intermedjarju (sommarju): jekk joghgbok ipprovdi
informazzjoni ulterjuri dwar l-azzjonijiet li ttiehdu biex isir irkupru mill-in¢ident u jigi evitat li
jerga' jsehh fil-futur, l-analizi tal-kawza ewlenija, it-taghlimiet miksuba, ecc.

Data u hin tal-gheluqg tal-in¢ident: indika d-data u |-hin meta Il-incident gie kkunsidrat bhala
maghlug.

ll-kontrolli originali regghu lura f'posthom?: Jekk il-PSP kellu jikkancella jew idghajjef certi
kontrolli minhabba I-inc¢ident, indika jekk dawn il-kontrolli marrux lura f'posthom u pprovdi
kwalunkwe informazzjoni addizzjonali fil-qasam tat-test liberu.

C 2 - Analizi tal-kawza ewlenija u segwitu

X'kienet il-kawza ewlenija, jekk hi diga maghrufa?: jekk joghgbok spjega liema hi I-kawza
ewlenija tal-in¢ident jew, jekk ghadha mhix maghrufa, il-konkluzjonijiet preliminari li nstiltu mill-
analizi tal-kawza ewlenija.ll-PSPs jistghu jehmzu fajl b'informazzjoni dettaljata jekk igisu li jkun
mehtieg.

Azzjonijiet/mizuri korrettivi ewlenin li ttiehdu jew li huma ppjanati biex jipprevjenu l-in¢ident
milli jerga' jsehh fil-futur, jekk diga maghruf: jekk joghgbok iddeskrivi l-azzjonijiet ewlenin li
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ttiehdu jew li huma ppjanati li jittiehdu biex jipprevjenu l-incident milli jerga' jsehh fil-futur.

C 3 — Informazzjoni addizzjonali

L-in¢ident gie maqsum ma' PSPs ohra ghal skopijiet ta' informazzjoni?: jekk joghgbok aghti
harsa generali ta' liem PSPs gew ikkuntattjati, jew formalment jew informalment, biex jigu
infurmati dwar Il-incident, filwaqt li tipprovdi d-dettalji tal-PSPs li gew infurmati, I-informazzjoni li
giet magsuma u r-ragunijiet sottostanti ghall-gsim ta' din I-informazzjoni.

Ittiehdet xi azzjoni legali kontra I-PSP?: jekk joghgbok indika jekk, filwaqt li kien ged jimla r-
rapport finali, il-PSP garrabx xi azzjoni legali (ez. ittella' I-qorti jew tilef il-licenzja tieghu) bhala
rizultat tal-in¢ident.
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