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1. Atbilstibas un zinosanas prasibas

Pamatnostadnu statuss

1. Sis dokuments ietver pamatnostadnes, kas izdotas saskana ar Regulas (EK) Nr. 1093/2010 16.
pantul. Kompetentajam iestadém un finansu iestadém saskana ar Regulas (EK) Nr. 1093/2010 16.
panta 3. punktu jadara viss iespéjamais, lai ievérotu Sis pamatnostadnes.

2. Pamatnostadnés izklastits EBI skatijums uz atbilstoSam uzraudzibas praksém Eiropas Finansu
uzraudzibas sistéma jeb par to, ka konkréta joma japieméro Savienibas tiesibu akti. Kompetentajam
jestadem, kas minétas Regulas (ES) Nr. 1093/2010 4.panta 2.punkta, uz kuram attiecas $is
pamatnostadnes, tas bltu jaievéro, ieklaujot tas attiecigi sava praksé (pieméram, veicot grozijumus
sava tiesiskaja reguléjuma vai uzraudzibas procesos), tostarp gadijumos, ja pamatnostadnes ir
paredzétas, galvenokart, iestadém.

ZinoSanas prasibas

3. Saskana ar Regulas (ES) Nr. 1093/2010 16. panta 3. punktu kompetentajam iestadem lidz 13.11.2017
japazino EBI, vai tas ievéro vai paredz ievérot $is pamatnostadnes, vai janorada to neievérosanas
iemesli. Ja $aja termina nebis sanemts Sads pazinojums, EBI uzskatls, ka kompetentas iestades Sos
ieteikumus neievéro. Pazinojumi jaiesniedz, nosutot EBI timekla vietné pieejamo veidlapu uz e-pasta
adresi compliance@eba.europa.eu ar noradi ,EBA/GL/2017/05”. Pazinojumus nosita personas, kas
ir pilnvarotas kompetento iestazu varda zinot par prasibu izpildi. Par jebkuram izmainam atbilstibas
statusa artir jazino EBI.

4. Pazinojumus publicés EBI timek|a vietné saskana ar 16. panta 3. punktu.

1 Ar Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/2010 ( 2010. gada 24. novembris ), ar ko izveido Eiropas
Uzraudzibas iestadi (Eiropas Banku iestadi), tiek grozits Lémums Nr.716/2009/EK un atcelts Komisijas LEmums
2009/78/EK (OV L331, 15.12.2010., 12.lpp).
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PriekSmets, piemérosanas joma un

definicijas

PriekSmets un piemeérosanas joma

5.

So pamatnostadnu, kas izstradatas saskana ar Direktivas 2013/36/ES? 107. panta 3. punktu, mérkis ir
nodrosinat uzraudzibas prakses konvergenci, novértéjot informacijas un komunikacijas tehnologiju
(IKT) risku saskana ar uzraudzibas parskata un novértéSanas procesu (SREP), kas minéts
Direktivas 2013/36/ES 97. panta un papildus raksturots EBI pamatnostadnés par kopé&jam
procediram un metodologiju, ko izmanto uzraudzibas parskata un novértésanas procesa (SREP)>. Jo
Tpasi $1s pamatnostadnes precizé novértéjuma kritérijus, kas kompetentajam iestadém japieméro
iestazu parvaldibas un IKT stratégijas uzraudzibas novértéjuma un iestazu IKT riska darfjumu un
kontroles pasakumu uzraudzibas novértéjuma. Sis pamatnostadnes ir EBI pamatnostadnu par SREP
neatnemama sastavdala.

Kompetentajam iestadém japieméro $is pamatnostadnes atbilstoSi SREP piemérosanas limenim, kas
noradits EBI pamatnostadnés par SREP, un saskana ar tajas noteikto minimalas iesaistiSanas modeli
un proporcionalitates prasibam.

Adresati

7.

Sis pamatnostadnes ir adresétas Regulas (ES) Nr.1093/2010 4.panta 2. punkta i) apak$punkta
minétajam kompetentajam iestadém.

Definicijas

8.

Ja nav noradits citadi, Direktiva 2013/36/ES un Regula (ES) Nr.575/2013 izmantotajiem un
definétajiem terminiem un EBI pamatnostadnés par SREP noteiktajam definicijam ir tada pati
nozime $ajas pamatnostadnés. Sajas pamatnostadnés papildus tiek piemérotas $adas definicijas.

2 Eiropas Parlamenta un Padomes Direktiva 2013/36/ES (2013. gada 26. jinijs) par piek|uvi kreditiestazu darbibai un
kredttiestazu un ieguldijumu brokeru sabiedribu prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un atce]
Direktivas 2006/48/EK un 2006/49/EK1 (OV L 176, 27.6.2013.)

3 EBA/GL/2014/13
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IKT sistémas IKT struktira, kas ietilpst iestddes darbibas atbalsta
mehanisma vai savienojosaja tikla.

IKT pakalpojumi Pakalpojumi, kurus IKT sistémas nodroSina vienam vai

vairakiem iek$éjiem vai aréjiem lietotajiem. Pieméram, datu
ierakstiSanas, datu glabasanas, datu apstrades un zinosSanas
pakalpojumi, ka art uzraudzibas, uznémejdarbibas un [Emumu
pienemsanas atbalsta pakalpojumi.

IKT pieejamibas un nepartrauktibas  Risks, ka IKT sistému darbiba un pieejamiba un dati tiek

risks nelabveéligi ietekméti, tostarp rodas nespéja laikus atjaunot
iestades sniegtos pakalpojumus, ko izraisa IKT aparatiras vai
programmatdras sastavdalu atteice, IKT sistémas parvaldibas
nepilnibas vai jebkurs cits notikums, ka papildus paskaidrots
pielikuma.

IKT drosibas risks Risks, ka notiks neatlauta piekluve IKT sistémam un datiem no
iestades ieksienes vai arpuses (pieméram, kiberuzbrukumi), ka
papildus paskaidrots pielikuma.

IKT izmainu risks Risks, ko rada iestades nespé&ja laikus un kontroléta veida
parvaldit IKT sistémas izmainas, jo Tpasi attieciba uz lielam un
sarezgitam izmainu programmam, ka papildus paskaidrots
pielikuma.

IKT datu integritates risks Risks, ka IKT sistémas uzglabatie un apstradatie dati ir
nepilnigi, neprecizi vai nesavienojami starp dazadam IKT
sisttmam, pieméram, tadél, ka IKT kontroles pasakumi
dazados IKT datu dzives cikla posmos ir vaji vai netiek 1stenoti
(t.i., izstradajot datu arhitektdru, veidojot datu modeli un/vai
datu vardnicas, parbaudot ievaditos datus, kontroléjot datu
ieguvi, parsatisanu un apstradi, tostarp atveidoto datu izvadi),
ta pasliktinot iestades spéju sniegt pakalpojumus un pareizi un
laikus sagatavot (riska) parvaldibas un finansu informaciju, ka
papildus paskaidrots pielikuma.

IKT arpakalpojumu raditais risks Risks, ka, iesaistot tre$o personu vai citu grupas vienibu
(arpakalpojumi grupas ietvaros) IKT sistému vai ar tam saistitu
pakalpojumu sniegsana, tiks nelabvélgi ietekméta iestades
darbiba un riska parvaldiba, ka papildus paskaidrots pielikuma.
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3. Istenosana

Piemerosanas datums

9. Sis pamatnostadnes pieméro no 2018. gada 1. janvara.
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4. Prasibas IKT riska novértéjumam

1. sadala. Visparéji noteikumi

10.Kompetentajam iestadém javeic IKT riska un parvaldibas mehanisma un IKT stratégijas novertéjums
SREP procesa ietvaros, izmantojot minimalas iesaistiSanas modeli un proporcionalitates kritérijus, kas
minéti EBl pamatnostadnu par SREP 2. sadala. Tas jo Tpasi nozimég, ka:

a. IKT riska novértéjuma biezums bis atkarigs no minimalas iesaistiSanas modela, ko nosaka
iestadei pieskirta SREP kategorija un tas konkréta uzraudzibas parbaudes programma; un

b. IKT novertéjuma dzilumam, detalizacijas pakapei un intensitatei jabut proporcionalai iestades
lielumam, struktlirai un operacionalajai videi, ka art tas darbibu raksturam, mérogam un
sarezgitibai.

11.Visas Sajas pamatnostadnés proporcionalitates principu pieméro uzraudzibas iesaistes un dialoga ar
iestadi apjomam, bieZumam un intensitatei, un uzraudzibas priekSstatiem par to, kadi standarti iestadei
jaievero.

12.Kompetentas iestades var izmantot un nemt véra to darbu, ko iestade vai kompetenta iestade jau
paveikusi saistiba ar citu risku vai SREP elementu novértéjumiem, lai varétu atjauninat savu
novértéjumu. Konkréti, veicot $ajas pamatnostadnés minétos novértéjumus, kompetentajam iestadém
jaizvélas vispiemérotaka uzraudzibas novértéjuma metode un tada metodika, kas ir vispiemérotaka un ir
sameériga ar iestadi, tapat kompetentajam iestadém jaizmanto ari esoSie un pieejamie dokumenti
(pieméram, attiecigie zinojumi un citi dokumenti, sanaksmes ar (riska) parvalditajiem un konstatéjumi uz
vietas veiktas parbaudés), lai papildinatu kompetento iestazu vértéjumu.

13.Kompetentajam iestadeém jaapkopo konstatéjumi savos novértéjumos par Sajas pamatnostadnés
minétajiem kritérijiem un jaizmanto tie, lai izdaritu secindajumus par SREP elementu novértéjumu, ka
noradits EBI pamatnostadnés par SREP.

14.Jo ipasi novértéjumam par parvaldibu un IKT stratégiju, kas veikts saskana ar So pamatnostadnu
2. sadalu, jarada secinajumi, kas informé par to konstatéjumu kopsavilkumu, kuri iegiti, novértéjot
iekséjo parvaldibu un iestades méroga kontroles pasakumus attieciba uz katru SREP elementu, ka
noradits EBI pamatnostadnu par SREP 5.sadala, un tiem jasniedz attiecigs minéta SREP elementa
izvértéjums. Kompetentajam iestadém janem véra ari tas, ka jebkura bitiska nelabvéliga IKT stratégijas
novértéjuma ietekme uz iestades darbibas stratégiju vai jebkuras baZas par to, ka iestadei var nepietikt
IKT resursu un IKT spéju, lai varétu veikt un atbalstit svarigas planotas stratégiskas izmainas, ir jaieklauj
uznémeéjdarbibas modela analize, kas veikts saskana ar EBI SREP pamatnostadnu 4. sadalu.
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15.IKT riska novértéjuma rezultati, ka noraditi So pamatnostadnu 3. sadala, janem véra operacionala riska
novertéjuma secinajumos un jauzskata par tadiem, kas ietekmé attiecigo izvértéjumu, ka noradits EBI
pamatnostadnu par SREP 6.4. punkta.

16.Japiebilst, ka, lai gan visparigi kompetentajam iestadém javérté risku apakskategorijas pamatkategoriju
ietvaros (t. i., IKT risks javérté operacionala riska ietvaros), ja kompetentas iestades tomér uzskata kadu
apakskategoriju par butisku, tas var vértét katru $adu apakskategoriju individuali. Sim nolikam, ja
kompetenta iestade atzist IKT risku par batisku, Sis pamatnostadnes ietver ari izvértéjuma tabulu
(1. tabula), kas izmantojama, lai sniegtu atsevisku apakskategorijas izvértéjumu IKT riskam, ievérojot EBI
pamatnostadnu par SREP visparéjo pieeju tam, ka vértéjami kapitala riski.

17.Lai noskaidrotu, vai IKT risks jauzskata par bdtisku un tadé| to var novértét un pieskirt tam izvértéjumu
ka atseviskai operacionala riska apakskategorijai, kompetentas iestades var izmantot kritérijus, kas
minéti EBl pamatnostadnu par SREP 6.1. punkta.

18.Piemérojot §is pamatnostadnes, kompetentajam iestadém attiecigd gadijuma jaizskata pielikuma
ieklautais neizsmelosais saraksts ar IKT riska apakskategorijam un riska scenarijiem, nemot veéra to, ka
pielikums raksturo tos IKT riskus, kuri var radit 1pasi smagus zaudéjumus. Kompetentas iestades var
izslégt kadus IKT riskus, kas ieklauti Saja taksonomija, ja tie nav batiski novértéjumam. Paredzams, ka
iestades veidos pasas savu riska klasifikaciju, nevis izmantos pielikuma ieklauto IKT risku taksonomiju.

19.Ja §Is pamatnostadnes pieméro saistiba ar parrobezu banku grupam un to vienibam un ir izveidota
uzraudzibas kolégija, iesaistitajam kompetentajam iestadém sadarbibas ietvaros, ko tas 1steno saistiba ar
SREP novértéjumu saskana ar EBI pamatnostadnu par SREP 11.1. punktu, visam grupas vientbam péc
iespéjas konsekventak bitu jasaskano precizi un siki definéta katra informacijas elementa darbibas
joma.
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2. sadala. lestazu parvaldibas un IKT
stratégijas novertéjums

2.1 Visparejie principi

20.Kompetentajam iestadém janovérté, vai iestades visparéja parvaldiba un iekSéjas kontroles sistéma
pienacigi aptver IKT sistémas un ar tam saistitos riskus un vai vadibas struktlra pietiekami risina un
parvalda Sos aspektus, jo IKT ir batiskas pareizai iestades darbibai.

21.Veicot So novértéjumu, kompetentajam iestadém jaatsaucas uz prasibam un standartiem par labu
iek$éjo parvaldibu un riska kontroles mehanismiem, kas minéti EBI Pamatnostadnés par ieks€jo
parvaldibu (GL 44)* un starptautiskajas vadlinijas $aja joma, tada méra, kada tas ir piemérojamas, nemot
véra IKT sistému Tpatnibas un riskus.

22.Noveértéjums Saja dala neattiecas uz Tpasiem elementiem IKT sistému parvaldiba, riska parvaldiba un
kontroles pasakumos, kuri pievérsas konkrétu IKT risku parvaldibai, kas apskatiti So pamatnostadnu
3. sadal3, bet attiecas uz $adam jomam:

a. IKT stratégija — vai iestadei ir IKT stratégija, kas tiek pietiekami parvaldita un atbilst iestades
uznéméjdarbibas stratégijai;

b. visparéja iekseja parvaldiba — vai iestades visparéjas iek$éjas parvaldibas mehanismi ir
pietiekami attieciba uz iestades IKT sistemam; un

c. IKT risks iestades riska parvaldibas sistéma — vai iestades riska parvaldibas un iekséjas
kontroles sistéma pietiekami aizsarga iestades IKT sistémas.

23.22. punkta minétais a) apakSpunkts, kas sniedz informaciju par iestaddes parvaldibas elementiem,
galvenokart janem véra, novertéjot uznémejdarbibas modeli, kas apskatits EBI pamatnostadnu par SREP
4.sadala. Ar1 b) un c)apaksSpunkts papildina novértéjumus par tematiem, kas apskatiti EBI
pamatnostadnu par SREP 5.sadala, un novértéjums, kas aprakstits Sajas pamatnostadnés, jaieklauj
attiecigaja novértéjuma saskana ar EBl pamatnostadnu par SREP 5. sadalu.

24.53 novértéjuma rezultdtiem attieciga gadijuma japapildina riska parvaldibas un kontroles pasakumu
novértéjums, kas minéts So pamatnostadnu 3. sadala.

2.2 IKT stratégija

25.5aja iedala kompetentajam iestddém janovérté tas, vai iestadei ir izstradata IKT stratégija — ta ir
paklauta pietiekamai parraudzibai, ko veic iestades vadibas struktlra; ta atbilst uznémeéjdarbibas

Y EBI pamatnostadnes par iek$éjo parvaldibu, GL 44, 2011. gada 27. septembiris.
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stratégijai, jo Tpasi attieciba uz regularu IKT atjauninasanu un batisku un sareZgitu IKT izmainu planosanu
vai ievieSanu; un ta sniedz atbalstu iestades uznémeéjdarbibas modelim.

2.2.1 KT stratégijas izstrade un piemérotiba

26.Kompetentajam iestadém janovérté tas, vai iestadei ir izstradata sistéma, kas samériga ar tas IKT
darbibu raksturu, mérogu un sarezgitibu, lai varétu sagatavot un izstradat iestades IKT stratégiju. Veicot
So novertéjumu, kompetentajam iestadem batu jaapsver, vai:

a. uznéméjdarbibas linijas(-u) augstaka vadiba® ir pietieckami iesaistita iestades stratégisko IKT
prioritasu noteikSana un taja, vai, savukart, IKT jomas augstaka [iTmena vadiba ir informéta
par uznémeéjdarbibas pamata stratégiju un iniciativu izstradi, veidoSanu un ierosinasanu, lai
varétu nodrosSinat pastavigu koordinaciju starp IKT sistémam, IKT pakalpojumiem, IKT
funkciju (t.i., tam personam, kuras atbild par So sistéemu un pakalpojumu parvaldibu un
jevieSanu) un iestades uznémejdarbibas stratégiju, un vai IKT tiek efektivi atjauninatas;

b. IKT stratégija ir dokumentéta, un to atbalsta konkréti istenosanas plani, jo 1pasi attieciba uz
batiskiem starpposma rezultdtiem un resursu planosanu (tostarp finansu resursu un
cilvékresursu), lai nodrosinatu to realistiskumu un varétu 1stenot IKT stratégiju;

c. iestade regulari atjaunina savu IKT stratégiju, jo 1pasSi gadijumos, kad mainas
uznéméjdarbibas stratégija, lai nodroSinatu pastavigu atbilstibu starp IKT un darbibas
mérkiem, planiem un pasakumiem vidéja termina un ilgtermina; un

d. iestades vadibas struktlra apstiprina IKT stratégiju un istenoSanas planus un uzrauga to
IstenoSanu.

2.2.2 IKT stratégijas istenosana

27.Ja iestades IKT stratégija paredz istenot bitiskas un sarezgitas izmainas IKT joma vai izmainas ar batisku
ietekmi uz iestades uznéméjdarbibas modeli, kompetentajam iestadem janovérte, vai iestadei ir
izstradata kontroles sistéma, kas pielagota tas lielumam, IKT darbibam un darbibas izmainu Tmenim, lai
atbalstitu efektivu iestades IKT stratégijas TstenoSanu. Veicot So novértéjumu, kompetentajam iestadém
bUtu jaapsver, vai kontroles sistema:

a. ietver parvaldibas procesus (pieméram, paveikta darba un budZeta izpildes uzraudzibu un
zinoSanu) un attiecigas struktdras (pieméram, projektu vadibas biroju (PVB), IKT vadibas
grupu vai citu lidzigu struktdru), lai varétu efektivi atbalstit IKT stratégisko programmu
IstenosSanu;

b. ir defingjusi un sadalijusi pienakumus un atbildibu par IKT stratégisko programmu
IstenoSanu, pievérsot 1pasu uzmanibu galveno iesaistito personu pieredzei svarigu un
sarezgitu IKT izmainu organizésana, vadisana un uzraudziba un plasakas ietekmes uz
organizaciju un cilvékiem parvaldibai (pieméram, parvaldot pretosanos izmainam, macibas
un sazinu);

> Augstaka vadiba un vadibas struktdra, ka definéts 2013. gada 26. junija Direktiva 2013/36/ES — 3. panta 7. punkt3
"vadibas struktdra" un 3. panta 9. punkta "augstaka vadiba".
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c. uzdod neatkarigam kontroles un ieks$éjas revizijas vientbam parliecinaties, ka ar IKT
stratégijas istenosanu saistitie riski ir apzinati, novértéti un efektivi mikstinati un ka IKT
stratégijas 1stenoSanai izstradata parvaldibas sistéma ir efektiva; un

d. paredz planosanas un planu parskatiSanas procesu, kas nodrosSina elastibu, risinot batiskas
apzinatas problémas (pieméram, radusas istenoSanas problémas vai kavéjumus) vai arejas
izmainas (pieméram, bdatiskas izmainas uznéméjdarbibas vidé, tehnologiskas problémas vai
inovacijas), lai nodrosinatu, ka stratégiskais istenosanas plans tiek laikus korigéts.

2.3 Visparéja iekséja parvaldiba

28.Saskana ar EBI pamatnostadnu par SREP 5. sadalu kompetentajam iestadém janovérte, vai iestadei ir
piemérota un parredzama korporativa struktdra, kas ir "deriga paredzétajam mérkim", un vai iestade ir
jeviesusi piemérotus parvaldibas mehanismus. Tpasdi nemot véra IKT sistémas un saskana ar EBI
pamatnostadném par iekS€jo parvaldibu, Saja novértéjuma jaieklauj novértéjums par to, vai iestade
pierada, ka:

a) tai ir stabila un parredzama organizatoriska struktlra ar skaidru atbildibu par IKT, tostarp
vadibas struktdra un tas komitejas, un galvenajam par IKT atbildigajam personam (pieméram,
informacijas vaditajam, operaciju direktoram vai citai lidzvértigai amatpersonai) ir pietiekama
netiesa vai tieSa piekluve vadibas struktirai, lai varétu nodrosinat, ka batiska ar IKT saistita
informacija vai problémas tiek atbilstoSi pazinotas, apspriestas un izlemtas vadibas struktiras
[fment; un

b) vadibas struktira ir informéta par riskiem, kas saistiti ar IKT, un risina tos.

29.Saskana ar EBI pamatnostadnu par SREP 5.2. punktu kompetentajam iestadém janovérte, vai iestades
IKT arpakalpojumu politika un stratégija attieciga gadijuma nem véra IKT arpakalpojumu ietekmi uz
iestades uznemeéjdarbibu un uznéméjdarbibas modeli.

2.4 IKT risks iestades riska parvaldibas sistema

V==

30.Novértéjot iestades riska parvaldibu un iekséjas kontroles pasakumus iestades limeni, ka paredzéts EBI
pamatnostadnu par SREP 5. sadala, kompetentajam iestadém jaapsver, vai iestades riska parvaldibas un
ieksejas kontroles sistema pietiekami aizsarga iestades IKT sistémas tada meéra, kas ir samérojams ar
iestades lielumu un darbibu un tas IKT riska profilu, ka noteikts 3. sadala. Jo 1pasi kompetentajam
iestadem janosaka, vai:

a. velme uznemties risku un ICAAP attiecas uz IKT riskiem ka dalu no plasakas operacionala riska
kategorijas, lai varétu definét visparéjo riska stratégiju un noteikt iekS€jo kapitalu; un

b. IKT riski ietilpst iestades [imena riska parvaldibas un iek$éjas kontroles sistemu piemérosanas
joma.
31.Kompetentajam iestadém javeic novértéjums saskana ar iepriekS esoso a) apakSpunktu, nemot véra

gaidamo un ari nelabvéligo scenariju, pieméram, scenarijus, kas ieklauti konkrétas iestades vai
uzraudzibas spriedzes testa.
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32.1pasi nemot véra b) apakdpunktu, kompetentajam iestadém janovérté, vai neatkarigas kontroles un
iekséjas revizijas vienibas, kas minétas EBl pamatnostadnu par SREP 104. punkta a) un d) apaksSpunkta
un 105. punkta a) un c) apakspunkta, ir piemérotas, lai varétu nodrosinat pietiekamu neatkaribas limeni
starp IKT un kontroles un revizijas vientbam, nemot véra iestades lielumu un IKT riska profilu.

2.5 Konstatéjumu kopsavilkums

33.Sie rezultati jaieklauj konstatéjumu kopsavilkuma, kas paredzéts EBI pamatnostadnu par SREP 5. sadal3,
un tie janem véra attieciga izvértéjuma atbilstosi apsvérumiem EBI pamatnostadnu par SREP 3. tabula.

34.Novertéjot IKT stratégiju, janem véra sadi apstakli, lai varétu pabeigt minéto novértéjumu:

a. ja kompetentas iestades secina, ka iestades parvaldibas sistéma nav atbilstiga, lai varétu
izstradat un ieviest iestades IKT stratégiju saskana ar 2.2. punktu, tada gadijuma tas janem veéra,
novertéjot iestades iekSéjo parvaldibu saskana ar EBI pamatnostadnu par SREP 5. sadalas
87. punkta a) apaksSpunktu;

b. ja kompetentas iestades no ieprieksejiem novértéjumiem saskana ar 2.2. punktu secina, ka
veidosies ievérojama neatbilstiba starp IKT stratégiju un uznémeéjdarbibas stratégiju, kas var
batiski nelabveligi ietekmét iestades ilgtermina darbibas un/vai finanSu mérkus, iestades
ilgtspéju un/vai uznemeéjdarbibas modeli, vai iestades uznéméjdarbibas jomas/linijas, kas
noteikti ka visbatiskakie EBlI pamatnostadnu par SREP 62.punkta a)apakSpunkta, tada
gadijuma tas janorada uznéméjdarbibas modela novértéjuma, kas paredzéts pamatnostadnu
par SREP 4. sadalas 70. punkta b) un c¢) apakspunkta; un

c. ja kompetentas iestades no iepriekS minétajiem novértéjumiem saskana ar 2.2. punktu secina,
ka iestadei var nebit pietiekamu IKT resursu un IKT istenoSanas spéju, lai varétu ieviest un
atbalstit batiskas planotas stratégiskas izmainas, tas janem véra uznéméjdarbibas modela
novértéjuma saskana ar EBl pamatnostadnu par SREP 4. sadalas 70. punkta b) apakSpunktu.
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3. sadala. lestazu IKT riska darijjumu un
kontroles pasakumu novértéjums

3.1 Visparejie apsverumi

35.Kompetentajam iestadém janovérté tas, vai iestade ir pareizi apzinajusi, novértéjusi un mazinajusi IKT
riskus. Sim procesam jaieklaujas operacionala riska parvaldibas sistéma un jabit saderigam ar pieeju, ko
piemeéro operacionalajam riskam.

36.Kompetentajam iestadém vispirms ir jaapzina batiskie raksturigie IKT riski, kuriem ir vai var bt paklauta
iestade, péc tam janovérté iestades IKT riska parvaldibas sistémas, $a riska mazinasanas proceddru un
kontroles pasakumu efektivitate. Novértéjuma rezultati jaieklauj to konstatéjumu kopsavilkuma, kurus
nem véra, nosakot operacionala riska izvértéjumu saskana ar pamatnostadném par SREP. Ja IKT risku
atzist par batisku un kompetentas iestades vélas tam veltit atsevisku izvértéjumu, jaizmanto 1. tabula,
izvertéjot to ka operacionalajam riskam pakartotu risku.

37.Veicot novértéjumu saskana ar So dalu, kompetentajam iestadém jaizmanto visi pieejamie informacijas
avoti, ka paredzéts EBI pamatnostadnu par SREP 6.sadalas 127. punkta, pieméram, iestades riska
parvaldibas pasakumi, zinojumi un rezultati, ka pamats, lai varétu apzinat uzraudzibas novértéjuma
prioritates. Kompetentajam iestadém jaizmanto ari citi informacijas avoti, veicot So novértéjumu,
tostarp attieciga gadijuma $adi:

a. IKT riska un kontroles pasakumu pasnovértéjumi (ja iesniegti ICAAP informacija);

b. ar IKT risku saistita parvaldibas informacija (Pl), kas iesniegta iestades vadibas struktirai,
pieméram, periodiskie un ar notikumiem saistitie IKT riska zinojumi (tostarp operacionalo
zaudéjumu datubazé) un dati par IKT riska darjjumiem no iestades riska parvaldibas vienibas;

c. ar IKT saistitas iekSéjas un aréjas revizijas slédzieni, kas pazinoti iestades revizijas komitejai.

3.2 Batisku IKT risku apzinasana

38.Kompetentajam iestadém jaapzina buatiskie IKT riski, kuriem iestade ir vai var bt paklauta, veicot
turpmak minétos pasakumus.

3.2.1 lestades IKT riska profila parskatiSana

39.Parskatot iestades IKT riska profilu, kompetentajam iestadém jaizskata visa batiska informacija par
iestades IKT riska iedarbibu, tostarp informacija saskana ar 37. punktu un apzinatas batiskas nepilnibas
vai trikumi IKT organizacija un iestades limena kontroles pasakumos saskana ar So pamatnostadnu
2. sadalu, un attieciga gadijuma japarskata ST informacija proporcionala veida. ParskatiSanas ietvaros
kompetentajam iestadém jaizvérte:

a. potenciala ietekme, ko raditu ievérojami iestades IKT sistému traucéjumi uz finansu sistému
iekSzemes vai starptautiska liment;
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vai iestadei var rasties IKT droSibas riski vai IKT pieejamibas un darbibas nepartrauktibas riski,
ko nosaka atkariba no interneta, lielais daudzums novatorisko IKT risinajumu vai citu
uznéméjdarbibas izplatiSanas kanalu, kas var palielinat kiberuzbrukumu iesp&jamibu;

vai iestadei var palielinaties IKT droSibas riski, IKT pieejamibas un darbibas nepartrauktibas
riski, IKT datu integritates riski vai IKT izmainu riski, ko nosaka tas IKT sistému sarezgitiba
(pieméram, uznémumu apvienoSanas vai iegades rezultata) vai novecojusais raksturs;

vai iestade ievie$s buatiskas izmainas savas IKT sistemas un/vai IKT vienitba (pieméram,
uznémumu apvienosSanas, iegades, atdalisanas vai IKT pamatsistému nomainas rezultata), kas
var nelabveligi ietekmét IKT sistému stabilitati vai pareizu darbibu un var izraisit batiskus IKT
pieejamibas un darbibas nepartrauktibas riskus, IKT droSibas riskus, IKT izmainu riskus vai IKT
datu integritates riskus;

vai iestade izmanto IKT vai IKT sistému arpakalpojumus grupas ietvaros vai arpus tas, un vai
tas var radit batiskus IKT arpakalpojumu riskus;

vai iestade T1steno agresivus IKT izmaksu samazinasanas pasakumus, kas var izraisit
nepiecieSamo IKT ieguldijumu, resursu un IT ekspertizes samazinasanos un palielinat visu to
IKT risku veidu iedarbibu, kuri noraditi taksonomij3a;

vai svarigu IKT darbibu/datu centru atrasanas vieta (pieméram, regioni vai valstis) var paklaut
iestadi dabas katastrofam (pieméram, plidiem vai zemestricém), politiskai nestabilitatei vai
darba konfliktiem un pilsonu nemieriem, kas var butiski palielinat IKT pieejamibas un
darbibas nepartrauktibas riskus un IKT drosibas riskus.

3.2.2 Kritisko IKT sistemu un pakalpojumu parskatiSana

40.To IKT risku apzinasanas procesa ietvaros, kuri var radit nozimigu prudencialo ietekmi uz iestadi,

kompetentajam iestadém japarskata iestades dokumentacija un jasagatavo atzinums par to, kuras IKT

sistémas un pakalpojumi ir kritiski nepiecieSami, lai varétu nodroSinat iestades pamatdarbibas atbilstosSu

norisi, pieejamibu, nepartrauktibu un drosibu.

41.Saja nolika kompetentajam iestadém japarskata metodika un procesi, ko iestade pieméro, lai apzinatu

IKT sistémas un pakalpojumus, kas ir kritiski nepiecieSami, nemot véra to, ka dazas IKT sistémas un

pakalpojumus iestade var atzit par kritiskiem uznémeéjdarbibas nepartrauktibas un pieejamibas aspekt3,

drosibas aspekta (pieméram, krapsanas novérSanai) un/vai konfidencialitates aspekta (pieméram, datu

konfidencialitate). Veicot parskatisanu, kompetentajam iestadém janem vera tas, ka Sim kritiskajam IKT

sisttmam un pakalpojumiem jaatbilst vismaz vienam no Sadiem nosacijumiem:

a.

tie atbalsta iestades pamatdarbibu un izplatisanas kanalus (pieméram, bankomatus, interneta
un mobilas bankas);

tie atbalsta batiskos parvaldibas procesus un korporativas funkcijas, tostarp riska parvaldibu
(pieméram, riska parvaldibas un kases parvaldibas sistémas);

uz tiem attiecas Tpasas juridiskas vai reglamentéjosas prasibas (ja tadas ir), kas paredz plasakas
pieejamibas, augstakas stabilitates, konfidencialitates vai drosibas prasibas (pieméram, datu
aizsardzibas tiesibu akti vai iespéjamie "atjaunosanas laika mérki" (RTO, maksimalais laiks, kura
sistéema vai process jaatjauno péc negadijuma) un "atjaunoSanas punkta meérkis" (RPO,
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maksimalais laikposms, kura var zaudét datus, iestajoties negadijumam)) attieciba uz daZiem
sistémiski batiskiem pakalpojumiem (ja un kad attiecinami);

d. tie apstrada vai uzglaba konfidencialus vai jutigus datus; neatlauta piekluve tiem varétu batiski
ietekmét iestades reputaciju, finansu rezultatus vai uznéméjdarbibas stabilitati un
nepartrauktibu (pieméram, datubazes ar jutigiem klientu datiem); un/vai

e. tie nodroSina pamatfunkcijas, kas ir buatiskas iestades pareizai darbibai (pieméram,
telekomunikaciju pakalpojumus, IKT un kiberdrosibas pakalpojumus).

3.2.3 Butisko IKT risku apzinasana kritiskajam IKT sistemam un pakalpojumiem

42.Nemot véra parskatisanu, kas veikta iestades IKT riska profilam un iepriek§ minétajam kritiskajam IKT

sisttmam un pakalpojumiem, kompetentajam iestadém jasagatavo atzinums par butiskajiem KT

riskiem, kas saskana ar to uzraudzibas IEmumu var batiski ietekmét iestades kritisko IKT sistemu un

pakalpojumu uzraudzibu.

43.Noveértéjot IKT risku iespéjamo ietekmi uz iestades kritiskajam IKT sisttmam un pakalpojumiem,

kompetentajam iestadém janem véra:

a.

finansiala ietekme, tostarp (bet ne tikai) lidzek|u vai aktivu zaudéjumi, iespéjamas kompensacijas
klientiem, juridiskas un sanacijas izmaksas, ligumiskie zaudéjumi un zaudétie ienémumi;

. uznémeéjdarbibas traucéjumu iespéjamiba, nemot véra (bet ne tikai) ietekméto finansu

pakalpojumu kritiski svarigo nozimi; potenciali skarto klientu un/vai filialu un darbinieku skaitu;

iespéjama ietekme wuz iestades reputaciju saistiba ar ietekméto banku pakalpojumu vai
operacionalo darbibu kritiski svarigo nozimi (pieméram, klientu datu zadziba); skarto IKT sistému un
pakalpojumu aréjais profils/redzamiba (pieméram, mobilds vai tieSsaistes banku sistémas,
tirdzniecibas vieta, bankomati vai norékinu sistémas);

reglamentéjosa ietekme, tostarp iespéja, ka regulators pieméros publisku cenzilru, naudas sodu vai
pat mainis atlaujas jomu;

. stratégiska ietekme uz iestadi, pieméram, ja tiek apdraudéti vai nozagti stratégiski svarigi produkti

vai uznémeéjdarbibas plani.

44.Péc tam kompetentajam iestadém jakarté apzinatie IKT riski, kas uzskatami par batiskiem, iedalot tos

turpmak minétajas IKT riska kategorijas, kuram pielikuma ir sniegti papildu riska apraksti un piemeéri.
Kompetentajam iestadém jaatzist pielikuma noraditie IKT riski par dalu no novértéjuma saskana ar

3. sadalu:

a. IKT pieejamibas un nepartrauktibas risks
b. IKT droSibas risks

c. IKT izmainu risks

d. IKT datu integritates risks

e. IKT arpakalpojumu radttais risks
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Kartésana palidzés kompetentajam iestadém noteikt, kuri riski ir batiski (ja tadi ir), tadé| jaskata rapigak
un/vai dzilak, veicot turpmakos novértéjuma pasakumus.

3.3 Kontroles pasakumu novéertejums, mazinot butiskos IKT riskus

45.Lai novértétu iestades atlikuso IKT risku iedarbibu, kompetentajam iestadém japarskata tas, ka iestade
apzina, uzrauga, novérté un mazina batiskos riskus, ko kompetentas iestades apzinajusas ieprieks
minétaja novértéjuma.

46.5im nolGkam attiecibd uz apzinatajiem butiskajiem IKT riskiem, kompetentajam iestadém japarskata
speka esosa:
a. IKT riska parvaldibas politika, procesi un riska pielaides robezveértibas;
b. organizatoriskas parvaldibas un parraudzibas sistéma;
c. ieksejas revizijas apjoms un slédzieni; un
d. IKT riska kontroles pasakumi, kas Tpasi attiecas uz apzinato batisko IKT risku.

47.Novértéjuma janem véra visparéjas riska parvaldibas un iek$€jas kontroles sistémas analizes rezultati, ka
noradits EBI pamatnostadnu par SREP 5. sadala, ka ari iestades parvaldiba un stratégija, kas apskatita So
pamatnostadnu 2. sadala, jo bltisku nepilntbu apzinasana Sajas jomas var ietekmeét iestades spéju
parvaldit un mazinat IKT risku iedarbibu. Ja attiecinams, kompetentajam iestadém jaizmanto ari
informacijas avoti, kas minéti So pamatnostadnu 37. punkta.

48.Kompetentajam iestadém javeic turpmak minétie novértéjuma pasakumi tada veida, kas ir samérigs ar
iestades darbibas raksturu, mérogu un sarezgitibu, un javeic tada uzraudzibas parbaude, kas ir atbilstosa
iestades IKT riska profilam.

3.3.1 KT riska parvaldibas politika, procesi un pielaides robezvéertibas

49.Kompetentajam iestadém japarskata, vai iestadei ir izstradatas piemeérotas riska parvaldibas politikas,
procesi un pielaides robezvértibas attieciba uz apzinatajiem bdtiskajiem IKT riskiem. Tas var bt
ieklautas operacionala riska parvaldibas sistéma vai atseviska dokumenta. Attieciba uz So novértéjumu
kompetentajam iestadém bitu jaapsver, vai:

a. vadibas struktlira ir formalizéjusi un apstiprinajusi riska parvaldibas politiku un taja ir
pietiekami noradijumi par iestades vélmi uznemties IKT risku un galvenajiem izvirzitajiem
IKT riska parvaldibas mérkiem un/vai piemérotajam IKT riska pielaides robezvértibam.
Attieciga IKT riska parvaldibas politika janosita ari visam saistitajam ieinteresétajam
personam;

b. spéka esosa politika aptver visus riska parvaldibai svarigos elementus attieciba uz
apzinatajiem butiskajiem IKT riskiem;

c. iestade ir izstradajusi procesu un pamatprocediras attiecigo batisko IKT risku apzinasanai
(pieméram, "riska un kontroles pasvértéjumi" (RCSA) un riska scenariju analize) un
uzraudzibai; un
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iestadei ir izstradata IKT riska parvaldibas zinoSanas kartiba, kas laikus nodrosina
informaciju augstakajai vadibai un vadibas struktdrai un lauj $ai augstakajai vadibai un/vai
vadibas struktdrai novértét un uzraudzit, vai iestades IKT riska mazinasanas plani un
pasakumi atbilst apstiprinatajai vélmei uznemties risku un/vai pielaides robezvertibam (ja
attiecinams), un uzraudzit batisko IKT risku izmainas.

3.3.2 Organizatoriskas parvaldibas un parraudzibas sistéma

50.Kompetentajam iestadém janovérte, ka spéka esosie riska parvaldibas pienakumi un atbildiba ir ieklauta

un integréta iek$&ja organizacija, lai varétu vadit un parraudzit apzinatos batiskos IKT riskus. Saja joma

kompetentajam iestadém janovérté, vai iestade pierada:

a. ka ir skaidri pienakumi un atbildiba, lai varétu apzinat, novértét, mazinat, pazinot un

parraudzit attiecigos batiskos IKT riskus;

ka riska atbildiba un pienakumi ir skaidri pazinoti, sadaliti un ieklauti visas attiecigajas
organizacijas dalas (pieméram, uznéméjdarbibas Iinijas un IT) un procesos, tostarp arl
pienakumi un atbildiba par riska informacijas vakSanu un apkopos$anu un tas pazinoSanu
augstakajai vadibai un/vai vadibas struktarai;

ka IKT riska parvaldibas pasakumi tiek Tistenoti ar pietiekamiem un kvalitativiem
cilvékresursiem un tehniskajiem resursiem. Lai varétu novértét spéka esoSo riska
mazinasanas planu ticamibu, kompetentajam iestadém ari janovérte, vai iestade ir
pieskirusi pietiekamus finansu lidzeklus un/vai citus nepiecieSamos resursus to istenosanai;
atbilstigs turpinajuma darbs un vadibas struktiras reakcija uz svarigiem konstatéjumiem, ko
nodroSina neatkarigas kontroles funkcijas attieciba uz IKT risku(-iem), nemot véra dazu
aspektu iespéjamo delegesanu komitejai, ja tada ir; un

iznémumus no spéka esoSajiem IKT noteikumiem un politikam registré, dokumentéti
parskata un pazino neatkariga kontroles funkcija, pievérsot uzmanibu saistitajiem riskiem.

3.3.3 leksejas revizijas apjoms un slédzieni

51.Kompetentajam iestadém janoverte, vai ieksejas revizijas funkcija ir efektiva, veicot reviziju attieciba uz

spéka esoso IKT riska kontroles sistému, parskatot, vai:

a.

IKT riska kontroles sistéma tiek revidéta nepiecieSamaja kvalitate, pietiekami dzili un biezi
un sameérigi ar iestades lielumu, darbibu un IKT riska profilu;

revizijas plana ir paredzéts revideét kritiskos IKT riskus, ko apzinajusi iestade;

svarigie IKT revizijas slédzieni, tostarp saskanotas darbibas, ir pazinotas vadibas struktdrai;
un

IKT revizijas slédzieniem, tostarp saskanotajam darbibam, tiek veikta parraudziba, un
progresa zinojumus regulari parskata augstaka vadiba un/vai revizijas komiteja.

3.3.4 IKT riska kontroles pasakumi, kas 1pasi attiecas uz apzinatajiem butiskajiem IKT riskiem

52.Attieciba uz apzinatajiem butiskajiem IKT riskiem kompetentajam iestadém janoveérté, vai iestadei ir

izstradati 1pasi kontroles pasakumi So risku novérSanai. Turpmakajas iedalas ir ieklauts neizsmelosSs
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saraksts ar Tpasiem kontroles pasakumiem, kas jaizskata, novértéjot batiskos riskus, kuri apzinati saskana
ar 3.2.3. punktu, un tas ir kartéts sadas IKT riska kategorijas:

IKT pieejamibas un darbibas nepartrauktibas riski;
IKT drosibas riski;

IKT izmainu riski;

IKT datu integritates riski;

IKT arpakalpojumu radttie riski.

® oo oo

(a) Kontroles pasakumi bdtisko IKT pieejamibas un darbibas nepartrauktibas risku
parvaldiSanai

53.Papildus EBI pamatnostadnu par SREP (279.-281. punkta) prasibam, kompetentajam iestadém
janoveérté, vai iestadei ir izstradata piemérota sistéma IKT pieejamibas un darbibas nepartrauktibas risku
apzinasanai, izprasanai, izmérisanai un mazinasanai.

54.Attieciba uz So novértéjumu kompetentajam iestadéem batu jo Tpasi jaapsver, vai sistéma:

a. identificé kritiskos IKT procesus un attiecigas IKT atbalsta sistémas, kuram jabit ieklautam
uznémeéjdarbibas stabilitates un nepartrauktibas planos ar:

i. visaptverosu analizi par savstarpéjo saistibu starp kritiskajiem uznémeéjdarbibas procesiem un
atbalsta sistemam;

ii. atkopsSanas mérku noteikSanu IKT atbalsta sistemam (pieméram, parasti tos nosaka uznémums
un/vai paredz RTO un RPO prasibas);

iii. veic atbilstoSu darbibas nepartrauktibas planosanu, lai nodrosinatu, ka kritisko IKT sistemu un
pakalpojumu pieejamiba, nepartrauktiba un atkopSana mazina iestades darbibas
partraukumus pienemama [iment.

b. uzrada uznémeéjdarbibas stabilitati, taja ir nepartrauktibas kontroles vides politikas, standarti un
operacionalas kontroles pasakumi, kas ietver:

i. pasakumus, kas novérs to, ka kads atsevisks scenarijs, negadijums vai katastrofa var ietekmét
IKT raZzoSanas un atkopsanas sistémas;

ii. IKT sistémas dubléSanas un atkopSanas procediras kritiskai programmatdrai un datiem, kas
nodrosina So dubléjumu uzglabasanu dro$a un pietiekami attalinata vieta, lai negadijums vai
katastrofa nespétu Sos kritiskos datus iznicinat vai sabojat;

iii. uzraudzibas risinajumus, lai varétu laikus atklat IKT pieejamibas vai darbibas nepartrauktibas
negadijumus;

iv. dokumentétu incidentu parvaldibas un eskalacijas procesu, kas sniedz art noradijumus par
dazadiem negadijumu parvaldibas un eskalacijas pienakumiem un atbildibu, krizes komitejas(-
u) locekliem un komandkédi arkartas gadijuma;
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vi.

vii.

viii.

. fiziskus pasakumus, lai aizsargatu iestades kritisko IKT infrastruktiru (pieméram, datu centrus)

no vides riskiem (pieméram, plidiem un citam dabas katastrofam) un nodrosinatu piemérotu
darbibas vidi IKT sistemam (pieméram, gaisa kondicionésanu);

procesus, pienakumus un atbildibu, lai nodrosinatu, ka arT uz arpakalpojumos nodotajam IKT
sisttmam un pakalpojumiem attiecas pieméroti uznémeéjdarbibas stabilitates un
nepartrauktibas risinajumi un plani;

IKT darbibas un jaudas planosanas un uzraudzibas risinajumus kritiskajam IKT sistémam un
pakalpojumiem ar definétam pieejamibas prasibam, lai varétu laikus atklat batiskus darbibas un
jaudas ierobeZojumus;

risinajumus, lai varétu aizsargat kritiskas interneta darbibas vai pakalpojumus (pieméram, e-
bankas pakalpojumus), ja nepiecieSams un attiecinams, pret pakalpojumu liegsanu un citiem
kiberuzbrukumiem interneta, kuru meérkis ir nepielaut vai traucét piekluvi Sim darbitbam un
pakalpojumiem.

c. sistéma testé IKT pieejamibas un darbibas nepartrauktibas risinajumus dazados realistiskos

scenarijos, tostarp attieciba uz kiberuzbrukumiem, klGmjparléces testiem un dublésanas testiem

saistiba ar kritisko programmatiiru un datiem, kas:

ir planoti, formalizéti un dokumentéti, un So testu rezultati tiek izmantoti, lai stiprinatu IKT
pieejamibas un darbibas nepartrauktibas risinajumu efektivitati;

ietver ari organizacijas ieinteresétas personas un funkcijas, pieméram, uznéméjdarbibas Iiniju
vadibu, tostarp darbibas nepartrauktibas, negadijumu un krizes reagésanas komandas, ka arl
attiecigas aréjas personas, kas ieinteresétas ekosistéma;

vadibas struktlra un augstaka vadiba ir pienacigi iesaistita (pieméram, krizes vadibas komandu
sastava) un informeéta par testu rezultatiem.

(b) Kontroles pasakumi biitisko IKT drosibas risku parvaldiSanai

55.Kompetentajam iestadém janovérté, vai iestadei ir izveidota efektiva sistéma IKT drosibas risku

apzinasanai, izprasanai, izmériSanai un mazinasanai. Attiectlba uz So novértéjumu kompetentajam

iestadem batu jo 1pasi janem véra tas, vai sistémai ir:

a. skaidri definéti pienakumi un atbildiba attieciba uz:

personu(-am) un/vai komitejam, kas nodarbojas ar un/vai atbild par IKT drosibas ikdienas
parvaldibu un IKT drosibas pamatpolitikas izstradi, pievérSot uzmanibu tam nepiecieSamajai
neatkaribai;
IKT droSibas kontroles pasakumu izstradi, istenoSanu, vadibu un uzraudzibu;
kritisko IKT sistému un pakalpojumu aizsardzibu, pieméram, pienemot ievainojamibas
novertéjuma procedlras, programmaturas ielapu parvaldibas, darbstaciju aizsardzibas
(pieméram, pret Jaunpratigas programmatiras virusiem), ielausanas atklasanas un novérsanas
lidzek|us;
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iv. aréju vai iekSéju IKT drosSibas negadijumu uzraudzibu, klasificéSanu un apstradi, tostarp
reagésanu uz negadijumiem un IKT sistému un pakalpojumu atsakSanu un atkops$anu;

v. regularu un proaktivu draudu novértésanu, lai uzturétu piemérotus droSibas kontroles
pasakumus.

b. IKT drosibas politika, kas nem véra un attieciga gadijuma stingri ievéro starptautiski atzitos
IKT drosibas standartus un droSibas principus (pieméram, "principle of least privilege ",
t.i., ierobezojot piekjuvi ar minimalo lTmeni, kas nodroSina normalu darbibu attieciba uz
piekluves tiestbu parvaldibu, un “defence in depth” principu, t.i., slanveida drosibas

mehanismiem, kas paaugstina sistémas kopéjo drosibu, izstradajot drosibas arhitektdru);

c. proceddras, lai varétu apzinat IKT sistémas, pakalpojumus un sameérigas drosSibas prasibas, kas
atbilst iespéjamajam krapsanas riskam un/vai iespéjamajai konfidencialo datu nepareizai un/vai
launpratigai izmantosanai, ka ari dokumentétas drosibas prasibas, kas stingri jaizpilda attieciba uz
Sim apzinatajam IKT sistemam, pakalpojumiem un datiem, atbilst iestades riska pielaides limenim
un tiek uzraudzita to pareiza izpilde;

d. dokumentétas droSibas negadijumu parvaldibas un eskalacijas procediras, kas sniedz ari
noradijumus par dazadiem negadijumu parvaldibas un eskalacijas pienakumiem un atbildibu, krizes
komitejas(-u) locekliem un komandkédi arkartas gadijumiem drosibas jom3;

e. lietotaju un administrativas darbibas registracija, lai varétu efektivi uzraudzit un laikus atklat
neatlautu darbibu un reagét uz to, palidzét drosibas negadijumu kriminalistiska izmekléSana vai
veikt $adu izmeklésanu. lestadé jablt izstradatai registracijas politikai, kas definé atbilstigus
registracijas ierakstu veidus un to uzglabasanas laiku;

f. izpratnes veicinasanas un informacijas kampanas vai iniciativas, lai informétu visus iestades limenus
par iestades IKT sistemu drosu lietoSanu un aizsardzibu un galvenajiem IKT drosibas (un citiem)
riskiem, kas ir jaapzinas, jo 1pasi attieciba uz esosajiem un toposajiem kiberdraudiem (pieméram,
datorvirusiem, iespéjamo iek$éjo vai aréjo launpratigo izmantoSanu vai uzbrukumiem un
kiberuzbrukumiem) un pienakumiem drosibas parkapumu mazinasana;

g. atbilstosi fiziskas drosibas pasakumi (pieméram, videonovérosanas kameras, apsardzes signalizacija
un droSibas durvis), lai novérstu neatlautu fizisku piekluvi kritiskam un jutigam IKT sistémam
(pieméram, datu centriem);

h. pasakumi IKT sistému aizsardzibai pret uzbrukumiem no interneta (t.i., kiberuzbrukumiem) vai
citiem aréjiem tikliem (pieméram, tradicionalajiem telesakaru savienojumiem vai savienojumiem ar
uzticamiem partneriem). Kompetentajam iestadém japarskata, vai iestades sistéma nem véra:

i. procesu un risinajumus, lai uzturétu pilnigu un regulari atjauninatu sarakstu un parskatu par
visiem uz aru vérstajiem tikla savienojuma punktiem (pieméram, timekla vietném, interneta
lietotném, bezvadu internetu un attalinato piekluvi), caur kuriem tresas personas varétu
ielauzties iekséjas IKT sistémas;

ii. stingri parvalditus un uzraudzitus droSibas [lidzeklus (pieméram, ugunsmdurus,
starpniekserverus, e-pasta relejus, antivirusu un satura skenerus), lai aizsargatu ienakoso un
izejoso tikla trafiku (pieméram, e-pastu), un uz aru vérstos tikla savienojumus, caur kuriem
tresas personas varétu ielauzties ieksgjas IKT sistémas;
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iii. procesus un risinajumus, lai aizsargatu timekla vietnes un lietotnes, kuram ir iespéjams tiesi
uzbrukt no interneta un/vai arpuses, kurus var izmantot ka ieejas punktus iek$gjas IKT
sistémas. Parasti ta ir kombinacija, kas sastav no atzitas droSas attistibas prakses, IKT
sistémas nostiprinasanas un ievainojamibu skenésanas prakses un/vai papildu drosibas
risindjumu ievieSanas, pieméram, tadu lietotnu ki ugunsmaris un/vai ielausanas atklasanas
sistéma (/IDS) un/vai pretielausanas sistema (/PS);

iv. regularas droSibas iekliSanas parbaudes, lai novértétu 1stenoto kiberpasakumu un ieksgjo
IKT drogibas pasdkumu un procesu efektivitati. Sis parbaudes javeic personalam un/vai
aréjiem ekspertiem ar nepiecieSamo kompetenci, dokumentéjot parbauzu rezultatus un
secinajumus un pazinojot tos augstakajai vadibai un/vai vadibas struktdrai. Ja nepieciesams
un attiecinams, iestadei no Sim parbaudém jamacas, ka papildus uzlabot drosibas kontroles
pasakumus un procesus un/vai iegit pilnigaku parliecibu par to efektivitati.

(c) Kontroles pasakumi batisko IKT izmainu risku parvaldisanai

56.Kompetentajam iestadém janovérté, vai iestadei ir izstradata efektiva sistéma IKT izmainu riska

apzinasanai, izprasanai, mérisanai un mazinasanai sameérigi ar iestades darbibas raksturu, mérogu un

sarezgitibu un iestades IKT riska profilu. lestades sistémai jaaptver riski, kas saistiti ar IKT sistému

izmainu izstradi, testéSanu un apstiprinasanu, tostarp programmatdras izstradi vai izmainisanu, pirms to

parcelSanas uz razosanas vidi, un ar atbilstoSas IKT dzives cikla parvaldibas nodrosinasanu. Attieciba uz

$o novertéjumu kompetentajam iestadém butu jo Tpasi janem véra tas, vai sistemai ir:

a.

dokumentéti procesi IKT sistému izmainu parvaldisanai un kontrolésanai (pieméram, konfiguracijas
un ielapu parvaldibai) un datu parvaldisanai un kontrolésanai (pieméram, klidu noteiksanai vai
datu korigésanai), nodrosinot pienacigu IKT riska parvaldibas iesaisti svarigas IKT izmainas, kas var
batiski ietekmét iestades riska profilu vai iedarbibu;

. specifikacijas attieciba uz nepiecieSsamo pienakumu sadali dazados istenoto IKT izmainu procesu

posmos (pieméram, risinajuma izstradé un izveidé, jaunas programmatdras un/vai izmainu
testéSana un apstiprinasana, migracija un istenoSana razoSanas vidé un klidu noteiksana),
akcentéjot Tstenotos risinajumus un pienakumu sadali, lai parvalditu un kontrolétu izmainas
razoSanas IKT sistéemas un datos, ko veic IKT personals (pieméram, izstradataji, IKT sistému
administratori un datubazu administratori) vai jebkuras citas personas (pieméram, lietotaji darba
vajadzibam un pakalpojumu sniedzgji);

testésanas vide, kas pietiekami atbilst razoSanas videi;

. esoso lietotnu un IKT sistemu aktivu saraksts razoSanas vidé, ka ari testéSanas un izstrades vidg, lai

nepiecieSamas izmainas (pieméram, versiju atjauninajumus vai uzlabojumus, sistému ielaposanu un
konfiguracijas izmainas) varétu pareizi parvaldit, istenot un uzraudzit attieciba uz iesaistitajam IKT
sistémam;

procediras izmantoto IKT sistému dzives cikla uzraudzibai un parvaldibai, lai varétu nodrosinat, ka
tas arl turpmak atbilst spéka esoSajam uznéméjdarbibas un riska parvaldibas prasibam un atbalsta
tas, un nodrosinat, ka tirgotaji art turpmak atbalsta izmantotos IKT risinajumus un sistémas un to
visu papildina atbilstoSas programmatiras izstrades dzives cikla (SDLC) procediiras;
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f. programmatiras pirmkoda kontroles sistema un atbilstoSas procediiras neatlautu izmainu
novérsanai programmatiras pirmkoda, kas izstradatas pasa organizacija;

g. procediras jauno vai batiski izmaintto IKT sistému un programmataras drosibas un neaizsargatibas
parbauzu veikSanai pirms to laiSanas razoSana un paklausanas iespéjamiem kiberuzbrukumiem;

h. procediras un risinajumi konfidencialo datu neatlautas vai netiSas izpausanas novérsanai,
nomainot, arhivejot, izmetot vai iznicinot IKT sistémas;

i. neatkarigi parskata un apstiprinasanas procesi, lai varétu samazinat cilvéka kladu riskus, veicot
tadas izmainas IKT sistémas, kas var buatiski kaitét iestades pieejamibai, darbibas nepartrauktibai vai
droSibai (pieméram, batiskas izmainas ugunsmira konfiguracija), vai iestades drosSibai (pieméram,
izmainas ugunsmiros).

(d) Kontroles pasakumi batisko IKT datu integritates risku parvaldibai

57.Kompetentajam iestadém janoveérté, vai iestadei ir izstradata efektiva sistéma IKT datu integritates riska
apzinasanai, izprasanai, izmérisanai un mazinasanai samerigi ar iestades darbibas raksturu, mérogu un
sarezgitibu un iestades IKT riska profilu. lestades sistémai janem véra riski, kas saistiti ar to datu
integritates saglabasanu, kurus uzglaba un apstrada IKT sistémas. Attieciba uz So novértéjumu
kompetentajam iestadém bitu jo Tpasi janem veéra tas, vai sistémai ir:

a. politika, kas definé pienakumus un atbildibu datu integritates parvaldisanai IKT sistémas
(pieméram, datu arhitektam, datu aizsardzibas amatpersonéme, datu glabétéjiem7, datu
ipasniekiem/parziniem?®) un sniedz noradijumus par to, kuri dati ir kritiski datu integritates aspekta
un kuriem bdltu javeic Tpasi IKT kontroles pasakumi (pieméram, automatizéti ievades
apstiprinasanas kontroles pasakumi, datu parsatiSanas kontroles pasakumi, datu salidzinasanas
pasakumi u. c.) vai parskati (pieméram, parbaude par saderibu ar datu arhitektiru) dazados IKT
datu dzives cikla posmos;

b. dokumentéta datu arhitektdra, datu modelis un/vai vardnica, kas saskanota ar attiecigam
iesaistitam personam uznéméjdarbibas un IT joma, lai atbalstitu nepiecieSamo datu konsekvenci
visas IKT sistémas un nodrosinatu to, ka datu arhitektdra, datu modelis un/vai vardnica ari turpmak
atbilst darbibas un riska parvaldibas vajadzibam;

c. politika attieciba uz gala lietotaja skaitloSanas (End User Computing) atlauto lietoSanu un
palausanos uz to, jo 1pasi attieciba uz svarigu gala lietotaja skaitloSanas risinajumu apzinasanu,
registrésanu un dokumentésanu (pieméram, apstradajot svarigus datus), un planotajiem drosibas
[Tmeniem, lai varétu novérst neatlautas izmainas gan pasa rika, gan taja uzglabatajos datos;

d. dokumentéti iznémumu apstrades procesi, lai varétu risinat apzinatas IKT datu integritates
problémas atbilstosi to kritiskumam un jutigumam.

® Datu aizsardzibas amatpersona atbild par datu apstradi un lietosanu.
’ Datu glabatajs atbild par datu drosu apsardzibu, transportésanu un uzglabasanu.
& Datu parzinis atbild par datu elementu parvaldibu un piemérotibu — attieciba uz saturu un metadatiem.
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58.Attieciba uz uzraudzitajam iestadém, kas ietilpst Bazeles Banku uzraudzibas komitejas 239 efektivas riska
datu apkopoganas un riska zino$anas principu® pieméroanas joma, kompetentajam iestadém japarskata
iestades riska analize, ko nodrosina tas riska zinoSanas un datu apkoposSanas spéjas, salidzinajuma ar
principiem un par tiem sagatavoto dokumentaciju un nemot véra So principu istenosanas grafiku un
parejas mehanismus.

(e) Kontroles pasakumi butisko IKT arpakalpojumu radito risku parvaldisanai

59.Kompetentajam iestadém janovérté, vai iestades arpakalpojumu stratégija, kas atbilst CEBS
pamatnostadnu par arpakalpojumiem (2006. gads) prasibam un ari EBl pamatnostadnu par SREP
85. punkta d) apakspunkta prasibai, tiek pareizi piemérota IKT arpakalpojumiem, tostarp grupas
iekSéjiem arpakalpojumiem, kas nodrosina IKT pakalpojumus grupas ietvaros. Novértéjot IKT
arpakalpojumu raditos riskus, kompetentajam iestadém janem veéra tas, ka IKT arpakalpojumu raditos
riskus var daléji apskatit arl novertéjuma par raksturigajiem operacionalajiem riskiem saskana ar EBI
pamatnostadnu par SREP 240. punkta j) apakSpunktu, lai novérstu jebkadu darba dubléSanos vai
divkarsu uzskaiti.

60.Kompetentajam iestadém 1pasSi janovérté tas, vai iestadei ir izstradata efektiva sistéma IKT
arpakalpojumu radito risku apzinasanai, izprasanai un izmeérisanai un jo Tpasi kontroles pasakumi un
kontroles vide, lai varétu mazinat riskus, kas saistiti ar butiskiem IKT arpakalpojumiem, kuri ir samérigi ar
iestades lielumu, darbibu un IKT riska profilu un ietver:

a. novértéjumu par IKT arpakalpojumu ietekmi uz iestades riska parvaldibu saistiba ar pakalpojumu
sniedzéju (pieméram, makonpakalpojumu sniedz&ju) iesaisti un vinu pakalpojumiem iepirkuma
procesa laika, kas ir dokumentéts un ko augstaka vadiba vai vadibas struktira nem véra, pienemot
[émumu par kada pakalpojuma nodosanu arpakalpojuma. lestadei japarskata IKT riska parvaldibas
politika, IKT kontroles pasakumi un pakalpojumu sniedzéja kontroles vide, lai nodrosinatu, ka ta
atbilst iestades iek$éja riska parvaldibas mérkiem un vélmei uznemties risku. Sis parskats
arpakalpojumu hguma perioda laika regulari jaatjaunina, nemot véra sniegto arpakalpojumu
raksturu;

b. arpakalpojuma nodota pakalpojuma IKT risku uzraudzibu arpakalpojumu liguma perioda laika

iestades riska parvaldibas ietvaros, uz ka pamata sagatavo iestades IKT riska parvaldibas zinojumus
(pieméram, zinojumus par uznémeéjdarbibas nepartrauktibu un drosibu);

C. sanemto pakalpojumu uzraudzibu un limena salidzinajumu ar liguma noteikto pakalpojumu limeni,
kam jaietilpst arpakalpojumu liguma vai pakalpojuma limena noliguma (SLA); un

d. pietiekamu darbinieku skaitu, resursus un kompetences, lai varétu uzraudzit un parvaldit
arpakalpojumu radttos IKT riskus.

? Bazeles komiteja banku uzraudzibai — Principi efektivai riska datu apkoposSanai un riska zinosanai, 2013. gada
janvaris, pieejami tiessaisté: http://www.bis.org/publ/bcbs239.pdf.
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61.1zmantojot iepriekS minéto novértéjumu, kompetentajam iestadém jasagatavo atzinums par iestades IKT

risku. Uz $a atzinuma pamata sagatavo konstatéjumu kopsavilkumu, kurS kompetentajam iestadém

janem véra, pieskirot operacionala riska izvértéjumu saskana ar EBl SREP pamatnostadnu 6. tabulu.

Kompetentajam iestadem viedoklis par butiskajiem IKT riskiem javeido, pamatojoties uz turpmak

minétajiem apsvérumiem, kas ieklaujami operacionala riska novértéjuma.

a. Riska apsveérumi

i. iestades IKT riska profils un riska iedarbiba;
ii. apzinatas kritiskas IKT sistémas un pakalpojumi; un
iii. IKT riska batiskums attieciba uz kritiskajam IKT sistémam.

b. Parvaldibas un kontroles pasakumu apsveérumi

i. vai pastav atbilstiba starp iestades IKT riska parvaldibas politiku un stratégiju un tas visparéjo

stratégiju un vélmi uznemties risku;
ii. vai IKT riska parvaldibas organizatoriska sistéma ir stabila, ar skaidri noteiktiem pienakumiem
un uzdevumu sadalijumu starp riska Tpasniekiem un parvaldibas un kontroles funkcijam;
iii. wvai IKT riska mérisanas, uzraudzibas un zinoSanas sistémas ir piemeérotas; un
iv. vai butisko IKT risku kontroles sistémas ir piemeérotas.

62. Ja kompetentas iestades atzist IKT risku par bltisku un kompetenta iestade pienem |lémumu novértét So

risku un pieskirt tam punktus ka operacionala riska apakskategorijai, turpmak sniegtaja tabula (1. tabula)

ir sniegti apsvérumi par IKT riska izvértéjumu.

1. tabula. Uzraudzibas apsverumi IKT riska izvértéjumam

Riska Uzraudzibas Raksturiga riska apsvérumi Pareizas parvaldibas un
izvértejums viedoklis kontroles pasakumu
apsverumi
1 Nav konstatéts Informacijas avoti, kas
risks, ka radisies izmantojami saskana ar
nozimiga 37. punktu, nekonstaté nekadus
prudenciala batiskus IKT riska dartjjumus.

ietekme uz iestadi,
nemot véra
raksturiga riska
[Tmeni, parvaldibu
un kontroles

Analizéjot iestades IKT riska
profila raksturu, ka arT parskatot
kritiskas IKT sistémas un bitiskos
IKT riskus IKT sistemam un
pakalpojumiem, nav konstatéti

pasakumus. nekadi batiski IKT riski.

2 Mazs risks, ka Informacijas avoti, kas
radisies nozimiga izmantojami saskana ar
prudenciala 37. punktu, nekonstaté nekadus
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ietekme uz iestadi,
nemot véra
raksturiga riska
[Tmeni, parvaldibu
un kontroles

batiskus IKT riska dartfjumus.
Analizeéjot iestades IKT riska
profila raksturu, ka ari parskatot
kritiskas IKT sistemas un butiskos
IKT riskus IKT sistemam un

pasakumus. pakalpojumiem, ir konstatéti
ierobezoti IKT riska darijumi
(pieméram, ne vairak ka2 no 5
iepriek$ noteiktajam IKT riska
kategorijam).

3 Vidéjs risks, ka Informacijas avoti, kas

radisies nozimiga izmantojami saskana ar

prudenciala 37. punktu, konstaté pazimes, ka

ietekme uz iestadi, ir iespéjami nozimigi IKT riska

nemot véra darTjumi.

raksturiga riska
[Tmeni, parvaldibu
un kontroles

Analizéjot iestades IKT riska
profila raksturu, ka art parskatot
kritiskas IKT sistémas un butiskos

pasakumus. IKT riskus IKT sistemam un
pakalpojumiem, ir konstatéti
paaugstinati IKT riska dartjjumi
(pieméram, 3 vai vairak no 5
iepriek$ noteiktajam IKT riska
kategorijam).

4 Augsts risks, ka Informacijas avoti, kas
radisies nozimiga izmantojami saskana ar
prudenciala 37. punktu, konstaté vairakas
ietekme uz iestadi, pazimes par batiskiem IKT riska
nemot véra darijjumiem.

raksturiga riska
[Tmeni, parvaldibu
un kontroles
pasakumus.

Analizejot iestades IKT riska
profila raksturu, ka arT parskatot
kritiskas IKT sistémas un bitiskos
IKT riskus IKT sistemam un
pakalpojumiem, ir konstatéti
augsta IKT riska dartjumi
(pieméram, 4 vai 5 no 5 ieprieks
noteiktajam IKT riska
kategorijam).

lestades IKT riska politika
un stratégija ir sameériga
ar tas visparejo stratégiju
un vélmi uznemties risku.
IKT riska parvaldibas
organizatoriska sistema ir
stabila, ar skaidri
noteiktiem pienakumiem
un uzdevumu sadalijumu
starp riska Tpasniekiem
un parvaldibas un
kontroles funkcijam.

IKT riska mérisanas,
uzraudzibas un zinosanas
sistémas ir piemérotas.
IKT riska kontroles
sistéma ir piemérota.
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Pielikums. IKT riska taksonomija

Piecas IKT riska kategorijas ar neizsmelosu tadu IKT risku sarakstu, kuriem potenciali ir augsta pakape un/vai liela ietekme uz operacionalo,
reputacijas vai finansialo stavokli

IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts'’)

IKT pieejamibas
un darbibas
nepartrauktibas
riski

Neatbilstosa
kapacitates

Nepietiekami resursi (pieméram, aparatdra,
programmatara, personals, pakalpojumu sniedzé&ji) var

e Jaudas nepietiekamiba var ietekmét parraides
atrumu un tikla (interneta) pieejamibu tadiem

parvaldiba izraistt nespéju paplasinat pakalpojumu, lai apmierinatu pakalpojumiem ka interneta banka.
uznémeéjdarbibas vajadzibas, novérstu sistémas e Personala trikums (iek$éjais vai tre$as personas)
partraukumus, pakalpojuma pasliktinasanos un/vai var izraisit sistémas partraukumus un/vai
operacionalas kltdas. operacionalas kltudas.

IKT sistemas Pieejamibas zaudésana aparatiras klimes dél. e Uzglabasanas (cieto disku), serveru vai citu IKT

klimes iekartu klimes/bojajumi, ko izraisa, pieméram,

nepienaciga uzturésana.

Pieejamibas zaudésana programmatuiras klimes vai
defekta dé|.

e Bezgaliga cilpa lietotnes programmatira nelau;j
Istenot operaciju.

e Darbibas partraukumi, ko izraisa novecojusu IKT
sistému un risinajumu lietosana, lai gan tie vairs
neatbilst pasreizéjam pieejamibas un stabilitates
prastbam un/vai tos vairs neatbalsta tirgotaji.

Neatbilstosa IKT
darbibas
nepartrauktibas
un arkartas
atkopsanas
planosana

Klame planotajos IKT pieejamibas un/vai darbibas
nepartrauktibas risindjumos, un/vai arkartas atkopsana
(pieméram, alternativaja atkopsSanas datu centra),
aktivizéjot, lai reagétu uz negadijumu.

e Konfiguracijas atSkirtbas starp primaro un
sekundaro datu centru var izraisit alternativa datu
centra nespéju nodrosinat planoto pakalpojuma
nepartrauktibu.

'O \KT riski ir ieklauti taja riska kategorija, kuru tie visvairak ietekmé, tatu tie var ietekmét ari citas riska kategorijas.
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IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts™®)
Graujosi un Dazadu noliku vaditi uzbrukumi (pieméram, aktivisms e Izplatitie pakalpojuma lieg8anas uzbrukumi tiek
destruktivi vai Santaza), kas izraisa sistému un tikla parslodzi, veikti, izmantojot daudzas interneta datorsistémas,
kiberuzbrukumi liedzot likumigajiem lietotajiem piek|Qt tieSsaistes kuras kontrolé hakeris, un tas nosita interneta
datorpakalpojumiem. pakalpojumiem (pieméram, e-bankai) lielu
daudzumu skietami legitimu pakalpojuma
pieprasijumu.
IKT drosibas Kiberuzbrukumi Uzbrukumi, kas veikti no interneta vai aréjiem tikliem Dazadi uzbrukumu veidi
riski un citi argji un ir dazadu nollku vaditi (pieméram, krapsana, e APT (uzlabots pastavigs drauds) kontroles
uzbrukumi spiegosana, aktivisms/sabotaza, kiberterorisms), parnemsanai par iek§éjam sistémam vai
saistiba ar IKT izmantojot dazadus lidzek]us (pieméram, sociala informacijas zagSanai (pieméram, informacija, kas
inZenierija, ielausanas méginajumi, izmantojot saistita ar identitates zadzibu, un kreditkartes
neaizsargatas vietas, launpratigas programmaturas informacija).
izplatiSana), kas izraisa kontroles parnemsanu par e Launpratiga programmatara (pieméram,
iekséjam IKT sistemam. iebiedésanas uzbrukuma), kas Sifré datus Santazas
noldka.

o lekséjo IKT sistému inficésana ar Trojas zirgu, lai
varéetu slépta veida veikt Jaunpratigas darbibas ar
sistemu.

e |KT sistémas un/vai (tikla) lietotnes neaizsargatibas
izmantosana (pieméram, SQL injekcija u. c.), lai
iegltu piekluvi iek$€jai IKT sistémai.

Krapniecisku norékinu darfjumu veiksana, ko hakeri e Uzbrukumi e-bankai vai norékinu pakalpojumiem,
TIsteno, uzlauZot vai apejot e-bankas un norékinu lai veiktu neatlautus darfjumus.

pakalpojumu drosibas sistemu un/vai uzbrikot un e Krapniecisku norékinu darijumu izveide un
izmantojot drosibas zina neaizsargatas vietas iestades izsGti$ana no iestades iek$&jam norékinu sistemam
iekséjas norekinu sistémas. (pieméram, krapnieciski SWIFT zinojumi).
Krapniecisku vértspapiru darjjumu veiksana, ko hakeri e "Pump and dump" uzbrukumi, kad uzbrucéji iegtst

Tsteno, uzlauZot vai apejot e-bankas pakalpojumu
drosibas sistémas, ta ieglistot piekluvi ari klientu
vértspapiru kontiem.

piekluvi klientu e-bankas vértspapiru kontiem un
ievieto krapnieciskus pirkSanas vai pardoSanas
rikojumus, lai ietekmétu tirgus cenu un/vai gitu
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IKT riska
kategorijas

IKT riski
(neizsmeloss
saraksts™®)

Riska apraksts

Piemeéri

pelnu, izmantojot ieprieks izveidotas vértspapiru
pozicijas.

Uzbrukumi komunikaciju savienojumiem un jebkura

veida sarunam vai IKT sistémam, lai ievaktu informaciju

un/vai veiktu krapsanu.

e Sarunu noklausisanas/neaizsargatu autentifikacijas
datu sttijumu atklata teksta partversana.

Neatbilstosa
iekséja IKT
drosiba

Neatlautas piekluves kritiskam IKT sistemam ieglisana
no iestades iekSienes dazadiem nolikiem (pieméram,
krapsana, negodigu tirdzniecibas darbibu veiksana un

slépsana, datu zadziba, aktivisms/sabotaza), izmantojot

dazadus lidzeklus (pieméram, privilégiju launpratiga
izmantos$ana un/vai eskalésana, identitates zadzibas,
sociala inZenierija, IKT sistéemu ievainojamibas
izmantosana, launpratigas programmaturas
izplatisana).

e Taustininformacijas (taustinu datu) saglabataju
uzstadisana, lai nozagtu lietotajvardus un paroles
un iegltu neatlautu piekluvi konfidencialiem datiem
un/vai veiktu krapsanu.

e Vaju parolu uzlausana/uzminésana, lai iegltu
nelikumigas vai augstaka limena piek|uves tiesibas.

e Sistémas administrators izmanto operétajsistémas
vai datubazu lietotnes (veicot tiesas izmainas
datubazés) krapsanas veiksanai.

Neatlautas IKT manipulacijas, ko pielauj neatbilstosas
IKT piekluves parvaldibas proceddras un prakse.

e Nevajadzigu kontu neatspéjosana vai neizdzésana,
pieméram, kad darbinieks maina amatu un/vai
aiziet no iestades, tostarp viesiem vai
piegadatajiem, kuriem vairs nav vajadziga piekluve,
kas nodroSina neatlautu piek]uvi IKT sistemam.

o Parak lielu piekluves tiestbu un privilégiju
pieskirsana, kas nodroSina neatlautu piekluvi un/vai
pielauj negodigu darbibu slépsanu.

Drosibas apdraudéjumi, ko izraisa neinformétiba
drosibas joma, kuras dé| darbinieki neizprot, neievéro
vai nelsteno IKT drosibas politiku un proceddras.

e Darbinieki, kuri tiek maldinati un palidz veikt
uzbrukumu (t. i., sociala inZenierija).

e Slikta prakse attieciba uz pierakstisanas
informaciju — kopigas paroles, "viegli uzminamu"
parolu lietosana, vienas paroles izmantoSana
dazadiem mérkiem utt.

e Nesifretu konfidencialu datu glabasana klépjdatoros
un parnésajamos datu uzglabasanas risinajumos
(pieméram, USB zibatminas), ko var pazaudét vai
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IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts ')
nozagt.

Konfidencialas informacijas neatlauta glabasana vai
parshtisana arpus iestades.

e Konfidencialas informacijas nozagSana vai tisa
nopludinasana vai nodoSana nepiedero$am
personam vai plasai sabiedribai.

Neatbilstosa
fiziska IKT drosiba

IKT aktivu nepareiza izmantoSana vai zadziba, tiem
pieklastot fiziski un radot So aktivu vai datu bojajumus
vai zudumus vai padarot iespé&jamus citus
apdraudéjumus.

e Fiziska ielausanas biroju ekas un/vai datu centros,
lai nozagtu IKT iekartas (pieméram, datorus,
klepjdatorus, glabasanas risinajumus) un/vai
nokopétu datus, fiziski piek|astot IKT sistémam.

Tisi vai netiSi bojajumi fiziskiem IKT aktiviem, ko rada
terorisms, avarijas vai neveiksmigas/k|Gdainas
manipulacijas, kuras veic iestades darbinieki un/vai
tresas personas (piegadataji vai remontdarbinieki).

e Fiziskais terorisms (t. i., teroristu bumbas) vai IKT
aktivu sabotaza.

e Datu centra iznicinasana ugunsgréeka, tdens
nopladé vai citos apstak|os.

Nepietiekama fiziska aizsardziba pret dabas
katastrofam, kas dal&ji vai pilniba iznicina IKT sistémas /
datu centrus dabas katastrofa.

e Zemestrices, parmérigs karstums, viesu|vétras,
spécigi sniegputeni, pladi, ugunsgréki un zibens
spérieni.

IKT izmainu riski

Neatbilstosi IKT
sistémas izmainu
un IKT izstrades
kontroles
pasakumi

Negadijumi, kurus, pieméram, programmatdras, IKT
sistému un datu izmainu rezultata izraisa neatklatas
klGdas vai neaizsargatas vietas (pieméram, neparedzéta
izmainu ietekme vai nepietiekamas testéSanas vai
nepareizas izmainu parvaldibas prakses rezultata slikti
parvalditas izmainas).

e Nepietiekami testétas programmatdaras vai
konfiguracijas izmainu laiSana razosana, kas rada
neparedzétu nelabveéligu ietekmi uz datiem
(pieméram, to bojajumus vai izdzé$anu) un/vai IKT
sistémas darbibu (pieméram, tas avariju vai
darbibas pasliktinasanos).

e Nekontrolétas IKT sistému vai datu izmainas
razosanas vidé.

e V3ji aizsargatu IKT sistému un interneta lietotnu
laiSana razosana, radot iespéjas hakeriem uzbrukt
shiegtajiem interneta pakalpojumiem un/vai
ielauzties iek$éjas IKT sistémas.

e Nekontrolétas izmainas ieksgéji izstradatas
programmatiras pirmkoda.

e Nepietiekama testésana, kuras célonis ir
neatbilstosa testéSanas vide.
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IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts™®)
Neatbilstosa IKT Vaja IKT arhitekttras parvaldiba, izstradajot, veidojot e Neatbilstosi parvalditas izmainas IKT sistemas,
arhitektdra un uzturot IKT sistémas (pieméram, programmatdru, programmatira un/vai datos ilgstosa laika posma
aparatdru un datus), laika gaita var izraisit to, ka IKT izraisa situaciju, kad IKT sistémas un arhitektdras
sistémas klUst sareZgiti, grati un dargi parvaldamas un klast sarezgiti, neviendabigi un griti parvaldamas,
smagas, vairs nepietiekami atbilstoSas uznéméjdarbibas radot daudzas nelabvéligas ietekmes uz
vajadzibam un nederigas jaunakajam riska parvaldibas uznémeéjdarbibas un riska parvaldibu (pieméram,
prastbam. elastibas un manevrétspéjas zaudésana, IKT
negadijumi un klimes, lielas darbibas izmaksas,
novajinata IKT drosiba un elastigums, pazeminata
datu kvalitate un zinoSanas spéjas).

e Komercialo programmatiras pakotnu parmeériga
pielagosana un piesaiste iekseji izstradatajai
programmatdarai, kas rada nespéju ieviest
turpmakos $1s komercialas programmaturas izlaides
un atjauninajumus un risku, ka tirgotajs vairs So
programmaturu neatbalstis.

Neatbilstosa NeatbilstoSa tada visu IKT aktivu saraksta uzturésana, e Nesalapitas un novecojusas IKT sistémas, kas var
dzives cikla un kas varétu atbalstit un papildinat pareizu dzives cikla un radit nelabveéligu ietekmi uz uznémeéjdarbibu un
ielapu parvaldiba | ielapu parvaldibas praksi. Tas rada situaciju, kad IKT riska parvaldibu (pieméram, zaudéjot elastibu un
sistémas kllst nepietiekami salapitas (un tadel mazak manevrétspéju, partraucot IKT darbibu, novajinot
aizsargatas) un novecojusas, vairs nespéjot atbalstit IKT drosibu un elastigumu).
uznémeéjdarbibas un riska parvaldibas vajadzibas.
IKT datu Disfunkcionala Sistémas, sakaru un/vai lietotnu klGdu un kJimju dé| vai | e IT sistémas k|iGda partiju apstradé, kas rada

integritates riski

IKT datu apstrade

klGdaini veicot datu ieguves, parsatisanas un
ieladésanas (ETL) procesu, datus var sabojat vai
pazaudét.

nepareizas bilances klientu bankas kontos.
e Nepareizi izpilditi datu pieprasijumi.
e Datu zaudéjums, ko izraisa datu replikacijas
(dublésanas) klada.

Nepareizi
izstradati datu
apstiprinasanas
kontroles

KlGdas, kas saistitas ar neesosu vai neefektivu
automatiskas datu ievades un apstiprinasanas kontroli
(pieméram, attieciba uz izmantotiem tresSo personu
datiem) un datu parsatisanas, apstrades un izvades

e Datu ievades nepietiekama vai nederiga
formatésana/apstiprinasana lietotnés un/vai
lietotaju saskarnés.

e Datu salidzinasanas kontroles neesamiba attieciba
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IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts™®)
pasakumi IKT kontroli IKT sistemas (pieméram, ievades deriguma uz raditajiem izejas datiem
sistémas kontroli un datu salidzinasanu). e Kontroles neesamiba attieciba uz izpilditajiem datu
izvilkuma procesiem (pieméram, datubazes
pieprasijumiem), radot klGdainus datus.
e K|Gmigu aréjo datu izmantosana.

Nepietiekami Datu klldas, kas ieviesusas tadél, ka netiek pietiekami e Izstradataji vai datubazu administratori, kuriem ir
kontrolétas datu kontroléta pareiziba un pamatotiba datu manipulacijam tiesa piekluve un kuri nekontroléti izmaina datus
izmainas IKT sistému razosana. razosanas IKT sistémas, pieméram, notiekot IKT
razoSanas IKT negadijumam.
sistéemas
Nepareizi Nepareizi parvaldita datu arhitektlra, datu modeli, e Atskirigu klientu datubazu esamiba atseviskam
izstradata un/vai | datu plismas vai datu vardnicas var radit vairakas to produktam vai iestades vienibai, kas satur atskirigas
parvaldita datu pasu datu versijas IKT sistémas, un tie vairs nebis datu definicijas un laukus, rada nesalidzinatus un
arhitektdra, datu | saskanigi, jo tiks atskirigi pieméroti datu modeli vai griti salidzinamus integrétos klientu datus visas
plismas, datu datu definicijas un/vai atskirsies pamata esosais datu finan3u iestades vai grupas liment.
modeli vai datu generésanas un izmainiSanas process.
vardnicas

IKT Neatbilstosa Kritisku arpakalpojuma nodotu IKT pakalpojumu, e Pamatpakalpojumu nepieejamiba, ko izraisa klimes

arpakalpojumu | tresas personas telesakaru pakalpojumu un iekartu nepieejamiba. (arpakalpojumu) piegadataju IKT sistémas vai

raditie riski vai citas grupas Pakalpojumu sniedz&jam uzticetu kritisku/jutigu datu lietotnés.

vienibas
pakalpojumu
elastiba

zudumi vai bojajumi.

e Sakaru savienojumu partraukumi.
e Energoapgades traucéjumi.

Neatbilstosa
arpakalpojumu
parvaldiba

Batiska pakalpojumu pasliktinasanas vai kliimes, ko
rada arpakalpojumu sniedz€&ja neefektiva sagatavotiba
vai kontroles procesi.

Neefektiva arpakalpojumu parvaldiba var izraisit
nepiecieSamo prasmju un spéju trikumu pilntba
apzinat, novértét, mazinat un uzraudzit IKT riskus, un ta
var ierobeZot iestades operacionalas spéjas.

e Nekvalitativas negadijumu apstrades proceddiras,
nepietiekami ligumiskie kontroles mehanismi un
garantijas, kas paredzétas pakalpojumu sniegSanas
noliguma un palielina atbildigo personu atkaribu no
treSam personam un tirgotajiem.

e Neatbilstosa izmainu parvaldibas kontrole attieciba
uz pakalpojumu sniedzéja IKT vidi var izraisit bGtisku
pakalpojumu pasliktinasanos vai klimes.
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IKT riska IKT riski Riska apraksts Piemeri
kategorijas (neizsmeloss
saraksts ')

Neatbilstosa
tresas personas
vai citas grupas
vienibas drosiba

Hakeru uzbrukumi treso personu pakalpojumu
sniedzéju IKT sistémam, kas tiesi ietekmé
arpakalpojumus vai kritiskos/konfidencialos datus,
kurus glaba pakalpojumu sniedzéjs.

Pakalpojumu sniedzéja darbinieki ieglist neatlautu
piekluvi kritiskajiem/jutigajiem datiem, kurus glaba
pakalpojumu sniedz€js.

Noziedznieku vai teroristu hakeru uzbrukumi
pakalpojumu sniedzéjiem ka ieejas punktam
iestades IKT sistemas vai lai pieklGtu/iznicinatu
kritiskos vai jutigos datus, kurus glaba pakalpojumu
sniedzéjs.

Launpratigi pakalpojumu sniedzéja darbinieki
meégina nozagt un pardot jutigus datus.
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