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Megfelelés és beszamolasi

kotelezettségek

Az iranymutatasok jogallasa

1.

Az e dokumentumban szerepl§ iranymutatasokat az EBH az 1093/2010/EU rendelet1 16. cikkének
rendelkezéseivel 6sszhangban adta ki. Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése szerint
az illetékes hatdsagok és pénzigyi intézmények minden erGfeszitést megtesznek azért, hogy
megfeleljenek az irdnymutatasoknak.

Az irdnymutatdsok rogzitik az EBH allaspontjat azzal kapcsolatban, hogy mi a megfeleld felligyeleti
gyakorlat a Pénzligyi Feligyeletek Eurépai Rendszerében, és miként kell alkalmazni az unids jogot
egy adott teruleten belil. Az 1093/2010/EU rendelet 4. cikkének (2) bekezdésében meghatarozott,
az irdnymutatdsok hatdlya ala tartozé illetékes hatdsagok azzal tesznek eleget az iranymutatasnak,
hogy megfelelGen beépitik azt sajat fellgyeleti gyakorlataikba (pl. sajat jogi kereteik vagy felligyeleti
folyamataik moddositasaval), beleértve azokat az eseteket is, ahol az irdnymutatas elsGsorban
intézményekre vonatkozik.

Adatszolgaltatasi kovetelmények

3.

4.

Az 1093/2010/EU rendelet 16. cikkének (3) bekezdése értelmében az egyes illetékes hatdsagok
13.11.2017-ig kotelesek értesiteni az EBH-t arrél, hogy megfelelnek-e vagy meg kivannak-e felelni
ennek az iranymutatasnak, és ha nem, ugy tajékoztatniuk kell az EBH-t a meg nem felelés indokairdl.
Amennyiben a fenti hataridGig ilyen értesités nem érkezik, az EBH ugy tekinti, hogy a szdéban forgd
illetékes hatdsag nem felel meg az irdnymutatasnak. Az értesitéseket ,EBA/GL/2017/05”
hivatkozdssal az EBH honlapjan szerepl6 formanyomtatvanyon kell megkildeni a
compliance@eba.europa.eu cimre. Az értesitéseket olyan személyek nyujthatjak be, akik megfelel6
felhatalmazassal rendelkeznek arra nézve, hogy illetékes hatdsaguk nevében nyilatkozzanak annak
megfelelésér6l. Az EBH-nak a megfeleléssel kapcsolatban bekdvetkezd barmely valtozast is be kell
jelenteni.

Az értesitéseket a 16. cikk (3) bekezdésével 6sszhangban kdzzéteszik az EBH honlapjan.

! Az Eurépai Parlament és a Tanacs 1093/2010/EU rendelete (2010. november 24.) az eurdpai feltgyeleti
hatdsag (Eurdpai Bankhat6sag) létrehozasardl, a 716/2009/EK hatarozat médositasarol és a 2009/78/EK
bizottsagi hatarozat hatalyon kiviil helyezésérél (HL L 331., 2010.12.15., 12. 0.).


mailto:compliance@eba.europa.eu
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Targy, hatokor és

fogalommeghatarozasok

Targy és hatokor

5.

Ezen — a 2013/36/EU iranyelv® 107. cikkének (3) bekezdése alapjan készilt — irdanymutatasok célja a
felUgyeleti gyakorlatok kozelitése az informacids és kommunikacios technoldgiai (IKT) kockazat
értékelése soran, a 2013/36/EU iranyelv 97. cikkében emlitett felligyeleti feltlvizsgalati és értékelési
eljards (SREP) keretében?®, amely a feliigyeleti felilvizsgalati és értékelési eljarasra vonatkozd
egységes eljardsokrél és  moddszerekr6l sz6l6  EBH-irdnymutatasokban  részletesebben
meghatdrozdsra kerll. Kifejezetten ezen irdnymutatasokban keril meghatarozasra, hogy az illetékes
hatdsagoknak milyen értékelési kritériumokat kell alkalmazniuk az intézmények IKT-val kapcsolatos
kockazati kitettségeinek és kontrollintézkedéseinek a felligyeleti értékelése soran. Ezen
irAnymutatdsok az EBH SREP-irdnymutatasainak szerves részét képezik.

Az illetékes hatdsdagoknak ezen irdnymutatasokat az EBH SREP-irdnymutatdsaiban a SREP
tekintetében meghatdrozott alkalmazdsi szinttel, valamint a SREP-irdnymutatdsokban
meghatdrozott, a szerepvallaldas minimumszintjére vonatkozd modellel és aranyossagi
kovetelményekkel 6sszhangban kell alkalmazniuk.

Cimzettek

7.

Az irdnymutatds cimzettjei az 1093/2010/EU rendelet 4. cikke 2. pontja i. alpontjanak
meghatdrozdsa szerinti illetékes hatésagok.

Fogalommeghatarozasok

8.

Eltér6 rendelkezés hianydban az ezen irdnymutatdsokban szerepl6 fogalmak megegyeznek a
2013/36/EU iranyelvben, az 575/2013/EU rendeletben, valamint az EBH SREP-irdanymutatasaiban
meghatdrozottakkal. Ezen tulmenden ezen iranymutatasokban a kovetkezé fogalmak az aladbbi
jelentéssel birnak:

2 Az Eurdpai Parlament és a Tanacs 2013/36/EU iranyelve (2013. junius 26.) a hitelintézetek tevékenységéhez vald hozzaférésrél és
a hitelintézetek és befektetési vallalkozasok prudencialis felligyeletérél, a 2002/87/EK iranyelv mddositdsardl, a 2006/48/EK és a
2006/49/EK iranyelv hatalyon kivil helyezésérél (1) — HL L 176., 2013.6.27.

* EBA/GL/2014/13


http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=uriserv:OJ.L_.2013.176.01.0338.01.ENG&toc=OJ:L:2013:176:TOC
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=OJ:L:2013:176:TOC#TN0001
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IKT-rendszerek: az intézmény miikdodését tamogatd mechanizmus vagy
osszekapcsolt halozat részeként létrehozott informdaciés és
kommunikacids technolégiak.

IKT-szolgdltatasok: az IKT-rendszerek 4ltal egy vagy tobb belsé vagy kiilsé
felhasznaldonak nyujtott szolgdltatdasok. Erre példaként
szolgdlnak az adatbeviteli, adattarolasi, adatfeldolgozasi és
jelentéstételi szolgaltatasok, de ide tartoznak a monitoring-,
Uzleti és dontéstdmogatasi szolgaltatdsok is.

IKT rendelkezésre allasi és annak a kockédzata, hogy az IKT-rendszerek és adatok

folytonossagi kockazat: teljesitményét és rendelkezésre &llasat karos hatds éri,
ideértve, hogy az intézmény képtelen kell6 id6ben
helyreallitani az intézmény szolgdltatasait, mégpedig az IKT
hardver- vagy szoftverkomponensek hibdja, az IKT-rendszer
Uzemeltetésében fennallé hianyossdgok vagy barmely egyéb —
a mellékletben részletesebben ismertetett — esemény miatt.

IKT biztonsagi kockazat: az IKT-rendszerekhez és adatokhoz valé jogosulatlan
hozzaférés kockazata, az intézményen belllrél vagy kivilrél
(pl. kibertamadasok), a melléklet részletesebb leirdsa szerint.

az IKT-valtozasokkkal jaro kockazat:  az abbdl eredd kockazat, hogy az intézmény nem képes kell6
id6ben és ellenérzotten kezelni az IKT-rendszer valtozasait,
kiilonosen nagy és Osszetett valtoztatasi programok esetén, a
melléklet részletesebb leirdsa szerint.

IKT adatintegritasi kockazat: annak a kockazata, hogy az IKT-rendszerek &ltal tarolt és
feldolgozott adatok hidnyosak, pontatlanok vagy nem
konzisztensek a kiilonb6z6 IKT-rendszerekben, példaul az IKT-
adat életciklus kilonb6z6 szakaszainak (adatarchitektira
tervezés, az adatmodell és/vagy az adatszdtarak kialakitasa, a
adatbevitel ellendrzése, az adatok kinyerésének,
tovabbitdsdnak és feldolgozasdnak ellendrzése, ideértve a
szamitott adatkimeneteket is) IKT kontroll gyengesége vagy
hidnya miatt, amely gatolja az intézményt abban, hogy
szolgdltatasokat tudjon nydjtani és helyes mddon és kell§
idében elé tudja allitani a (kockazat)kezelési és pénziigyi
informacidkat, a melléklet részletesebb leirasa szerint.

IKT kiszervezési kockazat: annak a kockazata, hogy egy harmadik fél vagy a csoportba
tartozé masik szervezet megbizasa (csoporton beldli
kiszervezés) az IKT-rendszerek vagy a kapcsol6dd
szolgdltatasok biztositdsdval, kdrosan érinti az intézmény
teljesitményét és kockazatkezelését, a melléklet részletesebb
leirdsa szerint.
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3. Végrehajtas

Alkalmazas id6pontja

9. Ezen iranymutatasok 2018. janudr 1-jét6l alkalmazandék.
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4. Az IKT-kockazat értékelésére vonatkozo
kovetelmények

1. cim — Altaldnos rendelkezések

10.Az illetékes hatésagoknak az IKT kockazatkezelés és az irdnyitds kialakitasanak, valamint az IKT-
stratégidnak az értékelését a SREP-eljdrds részeként kell elvégezniik, kovetve az EBH SREP-
iranymutatdsainak 2. cime szerinti, a szerepvallalds minimumszintjére vonatkozé modellt és aranyossagi
kritériumokat. Ez f6leg a kovetkezGket jelenti:

a. az IKT-kockdazat értékelés gyakorisdga a szerepvdllalds minimumszintjére vonatkozé modelltél
flgg, amely azon alapul, hogy az intézményt mely SREP-kategdridba soroltak be, valamint flgg
az intézményre vonatkozo egyedi felligyeleti vizsgalati programtdl;

b. az IKT-értékelés mélységének, részletességének és intenzitdsdnak aranyban kell allnia az
intézmény méretével, felépitésével és mikodési kérnyezetével, valamint tevékenységeinek
jellegével, nagysagrendjével és Osszetettségével.

11.A felligyeleti szerepvdllalas és az intézménnyel folytatott parbeszéd hatdkorére, gyakorisagara és
intenzitdsdra, valamint az azon standardokra vonatkozd felligyeleti elvardsokra, amelyeknek az
intézménynek meg kell felelnie, ezen iranymutatasokban mindvégig az aranyossag elve alkalmazando.

12.Az illetékes hatdsagok az értékelés frissitése érdekében tdmaszkodhatnak az intézmény vagy az illetékes
hatdsag altal mas kockazatok vagy SREP-elemek értékelésével 0sszefliggésben mar elvégzett munkara,
és figyelembe vehetik azt. Konkrétan, az ezen irdnymutatdsokban meghatdrozott értékelések
elvégzésekor az illetékes hatdsagoknak ki kell valasztaniuk a legmegfelel6bb felligyeleti értékelési
megkozelitést és mddszertant, amely ardnyos és a legjobban illeszkedik az intézményhez, és az illetékes
hatésagoknak a meglévé és rendelkezésre all6 dokumentaciot fel kell hasznalniuk (pl. vonatkozd
jelentések és mas dokumentumok, a (kockazatkezelési) vezetGséggel folytatott megbeszélések, a
helyszini ellen6rzések megallapitdsai), hogy informacidkkal szolgdljanak az illetékes hatdsagok altal
végzett értékeléséhez.

13.Az illetékes hatésagoknak 6ssze kell foglalniuk az ezen irdnymutatasokban meghatdrozott kritériumok
értékelése soran tett megallapitdsaikat, és ezeket kell felhasznalniuk az EBH SREP-irdanymutatasaiban
meghatdrozott SREP-elemek értékelésére vonatkozd kovetkeztetések levonasa céljabdl.

14.Az irdnyitas és az IKT-stratégia ezen irdnymutatdsok 2. cimével 6sszhangban elvégzett értékelésének
olyan megdllapitasokat kell eredményeznie, amelyek informacidkat szolgaltatnak a SREP-en beliil a belsé
irdnyitas és az intézményi kontrollintézkedések EBH SREP-iranymutatasainak 5. cimében meghatarozott
értékelése sordn szerzett eredmények Osszesitéséhez, és annak tiikr6z6dnie kell az adott SREP-elem

6
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pontszamaban. Tovabba, az illetékes hatdsagoknak figyelemmel kell lennilik, hogy az IKT-stratégia
értékelése dltal az intézmény Uzleti stratégidjara gyakorolt barmilyen jelentés kdros hatdsrdl, illetve
barmilyen azzal kapcsolatos aggodalomrdl, hogy az intézmény esetlegesen nem rendelkezik elegendé
IKT-er6forrassal és |IKT-kapacitassal a tervezett fontos stratégiai valtoztatdsok elvégzéséhez és
tdmogatdsahoz, informacidkat kell szolgdltatni az EBH SREP-irdnymutatdsainak 4. cimével dsszhangban
elvégzett izletimodell-elemzéshez.

15.Az IKT-kockazat ezen irdanymutatasok 3. cimében meghatdrozott értékelésébdsl adodd eredményeknek
informacidkkal kell szolgdlniuk a m(ikodési kockadzat értékelésére vonatkozé megallapitdsokhoz, és
azokat informacidként figyelembe kell venni az EBH SREP-irdnymutatdsainak 6.4. cimében
meghatdrozott vonatkozd pontszamban.

16.Megjegyzendd, hogy jollehet az illetékes hatdsdgoknak a kockazatok alkategéridit altaldban a f6
kategoriak részeként kell értékelnilik (azaz az IKT-kockazatot a mikodési kockazat részeként fogjak
értékelni), amennyiben az illetékes hatdsagok egyes alkategdridkat l|ényegesnek itélnek, ezen
alkategéridkat egyedileg is értékelhetik. E célbdl, amennyiben az illetékes hatdsdag Iényeges
kockazatként azonositja az IKT-kockazatot, ezen iranymutatdsok megadjdk azt a pontozasi tablazatot (1.
tdblazat), amelyet az IKT-kockazat mint 6nallé alkategéria pontozasakor a — tékét érint6 kockazatok
pontozasanak az EBH SREP-irdnymutatdsaiban foglalt altaldanos megkdzelitését kovetve — alkalmazni kell.

17.Az arra vonatkozd allaspont kialakitasakor, hogy az IKT-kockazatot |ényegesnek kell-e tekinteni, és
emiatt az IKT-kockazatot a m(ikodési kockazat egyedi alkategdridjaként értékeljék és pontozzak, az
illetékes hatdsagok az EBH SREP-iranymutatdsainak 6.1. szakaszdban meghatdrozott kritériumokat
alkalmazhatjak.

18.Ezen irdnymutatdsok alkalmazdsakor az illetékes hatdsagoknak adott esetben az IKT-kockazatok
alkategodridinak a mellékletben megadott nem teljes korl felsorolasat és a mellékletben megadott
kockazati forgatékonyveket kell figyelembe vennilik, annak megjegyzése mellett, hogy a melléklet
azokra az IKT-kockazatokra helyezi a hangsulyt, amelyek sulyos veszteségekhez vezethetnek. Az illetékes
hatdsagok kizdrhatnak egyes, az osztalyozdsi rendszerben szerepl6 IKT-kockazatokat, ha azok nem
I[ényegesek értékelésiik szempontjabdl. Az intézményekkel szemben elvards, hogy az IKT-kockazatok
mellékletben meghatdrozott osztalyozadsi rendszere helyett sajat kockazati osztalyozasi rendszert
tartsanak fenn.

19.Amennyiben ezen irdnymutatdsokat hatdarokon atnyulé tevékenységet folytatd bankcsoportok és azok
szervezetei tekintetében alkalmazzak és mar sor kerilt felligyeleti kollégium |étrehozdsdra, ugy a részt
veve illetékes hatdsagoknak — az EBH SREP-irdnymutatdsainak 11.1. szakasza értelmében végrehajtott
SREP-értékeléssel kapcsolatos egylttm(ikodés keretében — a csoport valamennyi szervezetére
kiterjed6en kovetkezetesen, a lehet6 legnagyobb mértékben 6ssze kell hangolniuk az egyes informacidk
pontos és részletes tartalmat.
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2. cim — Az intézmények IKT-ra vonatkozo

o /J o /

iranyitasanak és stratégiajanak az értékelése

2.1 Altaldnos alapelvek

20.Az illetékes hatdsagoknak értékelnilik kell, hogy az intézmény dltalanos iranyitasi és bels6 ellendrzési
keretrendszere kell6en lefedi-e az IKT-rendszereket és a kapcsolddd kockazatokat, és hogy a vezetd
testilet megfelel6en kezeli-e ezeket a szempontokat, mivel az IKT szervesen hozzatartozik az
intézmények megfelel6 miikodéséhez.

21.Ezen értékelés elvégzése soran az illetékes hatdsdgoknak figyelembe kell vennilik a bels6 iranyitasrol
52616 EBH-ajanlasban (GL 44)* meghatarozott kdvetelményeket és standardokat a felelGs belsd iranyitast
és a kockazatikontroll kdornyezetet illetéen, valamint az e terliletre vonatkozd nemzetkozi ajanlasokat,
szabvanyokat, amennyiben ezek — az IKT-rendszerek és -kockazatok egyediségére tekintettel —
alkalmazhatdak.

22.Az e cimben foglalt értékelés nem fedi le az IKT-rendszer iranyitdsanak, kockazatkezelésének és
kontrollintézkedéseinek azokat a sajatos elemeit, amelyek az ezen irdnymutatasok 3. cimében taglalt
egyedi IKT-kockazatok kezelésére 6sszpontosulnak, hanem a kdvetkezé teriiletekre 6sszpontosit:

a. IKT-stratégia — rendelkezik-e az intézmény olyan IKT-stratégidval, amelyet megfelel6en
irdnyitanak, és amely 6sszhangban van az intézmény (zleti stratégidjaval,

b. 4altaldanos belsé irdnyitas — az intézmény altalanos belsé iranyitasi mechanizmusai megfelelek-e
az intézmény IKT-rendszereinek vonatkozdsaban; és

c. az IKT-kockdzat az intézmény kockazatkezelési keretrendszerében — az intézmény
kockazatkezelési és bels6 ellen6rzési keretrendszere megfelel6en védi-e az intézmény IKT-
rendszereit.

23.A 22. bekezdés a) pontjanak — jéllehet az intézmény irdnyitdsdnak az elemeirdl biztosit informdacidkat —
féként az Uzleti modell értékeléséhez kell alapanyagot szolgaltatnia, amellyel az EBH SREP-
iranymutatdsainak 4. cime foglalkozik. A b) és a c) pont az EBH SREP-irdnymutatdsainak 5. cime altal
felolelt témak értékelését egésziti ki, és az ezen irdnymutatasokban leirt értékelésnek az EBH SREP-
irdanymutatdsainak 5. cime szerinti érintett értékeléshez kell adatokat szolgdltatnia.

24.Ezen értékelés eredményének adott esetben a kockazatkezelés és kontrollintézkedések ezen
irdnymutatdsok 3. cimében foglalt értékeléséhez kell informacidkat szolgaltatnia.

* Az EBH iranymutatasa a felel8s belsd iranyitasrol, GL 44, 2011. szeptember 27.
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2.2 IKT-stratégia

25.Az illetékes hatdsdgoknak e szakasz keretében értékelnitik kell, hogy az intézmény rendelkezik-e olyan
IKT-stratégiaval, amely felett az intézmény vezets testilete megfelel6 felligyeletet gyakorol;
osszhangban van az (zleti stratégidval, kilonosen az IKT naprakészen tartasa és a fontos és Osszetett
IKT-valtozdsok megtervezése és végrehajtasa tekintetében; és tdmogatja az intézmény lzleti modelljét.

2.2.1 Az IKT-stratégia fejlesztése és megfelelGsége

26.Az illetékes hatésagoknak értékelniik kell, hogy az intézmény rendelkezik-e az intézmény IKT-
tevékenységeinek jellegével, nagysdgrendjével és Osszetettségével. Ezen értékelés elvégzése soran az
illetékes hatésagoknak a kdvetkezdket kell figyelembe venniiik:

a. az uzletdg(ak) fels6 vezetését’> megfeleléen bevonjak-e az intézmény stratégiai IKT-
prioritasainak a meghatarozdsaba, illetve az IKT-ért felelGs szakterilet felsé vezetése
tisztdban van-e a f6bb lzleti stratégidk és kezdeményezések fejlesztésével, tervezésével és
elinditasaval, azt biztositandd, hogy az IKT-rendszerek, IKT-szolgaltatasok és az IKT-szervezet
(azaz az e rendszerek és szolgaltatasok iranyitasaért és bevezetéséért felelGs személyek),
valamint az intézmény Uzleti stratégidja kozott folyamatos legyen az 6sszhang, és hogy az
IKT-t eredményesen frissitsék;

b. az IKT-stratégiat dokumentaljdk és tamogatjdk-e konkrét végrehajtasi tervek, kiilonos
tekintettel a fontos mérfoldkdvekre és az eréforras-tervezésre (ideértve a pénzigyi
forrasokat és a human er6forrasokat), azt biztositandd, hogy azok redlisak legyenek és
lehet6vé tegyék az IKT-stratégia megvaldsitdsat;

s

c. az intézmény id&szakonként frissiti-e IKT-stratégidjat, kilonosen az uzleti stratégia
valtoztatasakor, hogy biztositsa az IKT-ra és az Uzleti tevékenységre vonatkozd kozép- és
hosszu tavu célkitlizések, tervek és tevékenységek kozotti folyamatos 6sszhangot; valamint

d. az intézmény vezetd testillete jévahagyja-e az IKT-stratégiat, a végrehajtasi terveket, és
nyomon koveti-e azok végrehajtasat.

2.2.2 Az IKT-stratégia végrehajtasa

27.Ha az intézmény IKT-stratégidja fontos és Osszetett IKT-valtoztatasok végrehajtasat koveteli meg, vagy az
intézmény (izleti modelljét érint6 l1ényeges kovetkezményekkel jard valtoztatasokat igényel, az illetékes
hatdsagoknak értékelniik kell, hogy az intézmény rendelkezik-e a méretének, IKT-tevékenységeinek,
valamint a valtoztatasi tevékenységek szintjének megfelel§ kontrollrendszerrel, az intézmény IKT-
stratégidja eredményes végrehajtasanak tdmogatdsa érdekében. Ezen értékelés elvégzése soran az
illetékes hatésagoknak figyelembe kell vennilik, hogy a kontrollrendszer:

® Fels6 vezetés és vezetd testillet: a 2013, junius 26-i 2013/36/EU iranyelv 3. cikkének 7. pontjaban meghatarozott ,vezet§ testilet”
és 3. cikkének 9. pontjaban meghatarozott ,felsé vezetés”.



IRANYMUTATASOK A SREP KERETEBEN VEGZENDO IKT-KOCKAZAT ERTEKELESHEZ
EUROPEAN
BANKING

AUTHORITY

a. magaban foglal-e iranyitasi folyamatokat (pl. a haladas és a koltségvetés nyomon kovetése és
az ezekrdl valé beszamolas) és megfelel6 szervezeteket (pl. projektvezetési iroda, IKT
iranyitocsoport vagy ezzel egyenértékd), hogy az IKT stratégia programjainak végrehajtasat
eredményesen tdmogassak;

b. meghatarozta-e és kiosztotta-e az IKT-ra vonatkozd stratégiai programok végrehajtasaval
kapcsolatos szerepeket és felelGsségeket, kulon figyelmet forditva a kulcsszerepl6k
tapasztalataira az aldbbi terlileteken: fontos és Osszetett IKT-valtozasok megszervezése,
irdnyitasa és nyomon kovetése, valamint a tagabb szervezetet és az emberi er6forrasokat
érint6 hatdsok kezelése (pl. a valtozassal szembeni ellendlldas kezelése, képzés,
kommunikacid);

c. van-e a fliggetlen kontroll- és belsé ellen6rzési funkcid, melyek biztositjak, hogy az IKT-
stratégia végrehajtasaval kapcsolatos kockazatokat azonositottak, értékelték és
eredményesen mérsékelték, és hogy az IKT-stratégia végrehajtasat vezérld iranyitdsi
keretrendszer eredményes; valamint

d. tartalmaz-e olyan tervezési és a tervezés felilvizsgalatara szolgdlé folyamatot, amely
rugalmassagot biztosit az azonositott fontos problémakra (pl. a végrehajtas soran felmeriild
problémak vagy késedelmek) vagy kilsé fejleményekre (pl. az Uzleti kornyezetben
bekodvetkezd fontos valtozasok, technoldgiai problémak vagy innovaciok) valé reagdlashoz,
biztositva a stratégiai végrehajtasi terv kell6 id6ben torténd kiigazitasat.

2.3 Altaldnos belsé iranyitas

28.Az illetékes hatdésagoknak az EBH SREP-iranymutatasainak 5. cimével 6sszehangban értékelnitk kell,
hogy az intézmény megfelel és atlathato, ,,a célnak megfelel6” vallalati struktiraval rendelkezik-e, és
megfelelS iranyitdsi rendszert hozott-e létre. Kiilonds tekintettel az IKT-rendszerekre, 6sszhangban az
EBH bels6 irdnyitdsrél szolé irdnymutatdsaival ennek az értékelésnek magdban kell foglalnia annak az
értékelését, hogy az intézmény megfelel-e az alabbi kovetelményeknek:

a. stabil, atlathatd szervezeti felépités az IKT-ra vonatkozd egyértelm( feladatkordkkel, beleértve
a vezet( testiiletet és annak bizottsagait, és az IKT-ért felelGs legfontosabb személyek (pl. az
informatikai igazgatd, az operativ igazgatd vagy ezzel egyenérték(i szerepkoér) megfeleld
kozvetett vagy kdzvetlen csatornaval rendelkeznek a vezetd testiilethez, azt biztositandd, hogy
az IKT-val kapcsolatos fontos informacidkat vagy problémakat megfeleléen jelentsék a vezet6
testilletnek, és azokrdl annak szintjén folytassanak vitat és déntsenek; valamint

b. avezet§ testilet ismeri az IKT-val kapcsolatos kockazatokat, és kezeli azokat;

29.Az EBH SREP-irdnymutatasainak 5.2. szakasza szerint az illetékes hatésagoknak értékelnitik kell, hogy az
intézmény IKT kiszervezésére vonatkozo politikaja és stratégidja figyelembe veszi-e adott esetben az IKT
kiszervezése dltal az intézmény lzletmenetére és lizleti modelljére gyakorolt hatast.

2.4 Az IKT-kockazat az intézmény kockazatkezelési keretrendszerében

10
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30.Az intézmény egész intézményre kiterjed6 kockazatkezelési és bels6 kontrolljainak az EBH SREP-

iranymutatdsainak 5. cimében meghatarozott értékelése soran az illetékes hatédsagoknak mérlegelnilik

kell, hogy az intézmény kockazatkezelési és belsé kontroll keretrendszere megfelel6en védi-e az

intézmény IKT-rendszereit, az intézmény méretével és tevékenységeivel, valamint az intézmény 3.

cimben meghatdrozott IKT-kockdazati profiljdval aranyos mdédon. Az illetékes hatdsagoknak kilondsen a

kovetkez6ket kell megallapitaniuk:

a.

a kockazatvéllalasi hajlanddsag és a t6kemegfelelés belsG értékelési eljarasa (ICAAP) a
mUkodési kockazatok tagabb kategdridjanak részeként lefedi-e az IKT-kockazatokat az
altaldnos kockdzati stratégia meghatarozasa és a belsé t6ke megallapitdsa céljabdl; és

az IKT-kockazatok az intézményi kockazatkezelési és bels6 kontroll keretrendszerek hatdlya
ala tartoznak-e.

31.Az illetékes hatésagoknak a fenti a) pont szerinti értékelést ugy kell elvégezniiik, hogy mind az elvart,

mind a kedvezGtlen forgatékonyveket — pl. az intézményspecifikus vagy felligyeleti stressztesztben

foglalt forgatokonyveket — figyelembe veszik.

32.Kulén tekintettel a b) pontra, az illetékes hatdsagoknak értékelnitk kell, hogy az EBH SREP-
iranymutatasai 104. bekezdésének a) és b) pontjdban és 105. bekezdésének a) és c) pontjaban

részletezett fliggetlen kontroll- és belsé ellen6rzési funkciok megfelel6ek-e ahhoz, hogy biztositsak az

IKT, illetve a kontroll- és ellendrzési funkcidk egymastdl valé megfeleld szintl fliggetlenségét, tekintettel

az intézmény méretére és IKT-kockazati profiljara.

2.5 Az eredmények Osszesitése

33.Ezeknek az eredményeknek tiikrozédnilik kell a megdllapitasok EBH SREP-irdnymutatdsainak 5. cime

szerinti Osszesitésében, és az EBH SREP-irdnymutatdsainak 3. tablazatdban foglalt szempontokkal

osszhangban a vonatkozd pontozas részét kell képeznitlik.

34.A fenti értékelés Osszegzése soran az IKT-stratégia értékelése tekintetében a kovetkez6 pontokat kell

figyelembe venni:

a.

ha az illetékes hatdésdgok arra a kovetkeztetésre jutnak, hogy az intézmény irdnyitasi
keretrendszere nem megfelel az intézmény 2.2. pont szerinti IKT-stratégiajanak kialakitdsahoz
és végrehajtasahoz, ugy ennek tikkrézédnie kell az intézmény belsé irdnyitdsanak az EBH SREP-
irdnymutatdsai 5. cime 87. bekezdésének a) pontja szerinti értékelésében;

. ha azilletékes hatésagok a 2.2. pont szerinti fenti értékelésekbdl azt a kbvetkeztetést vonjak le,

hogy az IKT-stratégia és az Uzleti stratégia kozott az 6sszehangolds jelents hianya all fenn,
amely jelentds karos hatast gyakorolhat az intézmény hosszd tava Uzleti és/vagy pénzigyi
célkitlizéseire, az intézmény fenntarthatdsagara és/vagy uzleti modelljére vagy az intézmény
azon Uzletterileteire/lzletagaira, amelyeket az EBH SREP-irdanymutatasai 62. bekezdésének a)
pontjdban a leglényegesebb lzletteriletként hataroztak meg, Ggy ennek informacioként kell
szolgalnia az (zleti modell SREP-iranymutatasok 70. bekezdésének b) és c) pontja szerinti
értékeléséhez; és
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c. ha az illetékes hatdsagok arra a kovetkeztetésre jutnak a fenti 2.2. pont szerinti értékelés
alapjan, hogy az intézmény nem feltétlenil rendelkezik elegend6 IKT-er6forrassal és IKT
végrehajtasi kapacitdsokkal, hogy elvégezze és tdmogassa a fontos tervezett stratégiai
valtozasokat, ugy ennek informacidként kell szolgdlnia az Uzleti modell EBH SREP-
iranymutatasai 4. cime 70. bekezdésének b) pontja szerinti értékeléséhez.
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3. cim — Az intézmény IKT-kockazatoknak
valo kitettségeinek és
kontrollintézkedéseinek az értékelése

3.1 Altaldnos szempontok

35.Az illetékes hatésagoknak értékelniiik kell, hogy az intézmény megfelel6en azonositotta-e, értékelte-e és
mérsékelte-e IKT-kockdazatait. E folyamatnak a mukodésikockazat-kezelési keretrendszer részét kell
képeznie, és 6sszhangban kell lennie a mikodési kockazat tekintetében alkalmazott megkozelitéssel.

36.Az illetékes hatdsagoknak el6szor azonositaniuk kell azokat a Iényeges inherens IKT-kockazatokat,
amelyeknek az intézmény ki van vagy ki lehet téve, majd értékelniiik kell, hogy az intézmény IKT-
kockdzatok kezelésére szolgalé keretrendszere, eljarasai és kontrollintézkedései mennyire
eredményesen mérsékelik e kockazatokat. Az értékelés eredményét a megallapitdsok 6sszegzésében
kell bemutatni, amely a SREP-iranymutatasokban szereplS, m(ikodési kockazatra vonatkozd pontszdam
egyik alapja. Amennyiben az IKT-kockazatot |ényegesnek itélik, és az illetékes hatdsdgok kilon

<z

pontozasahoz.

37.Az e cim szerinti értékelés sordan az illetékes hatdsagoknak a felligyeleti értékelés prioritasainak
azonositdsdhoz kiinduldsi alapként fel kell haszndlniuk az EBH SREP-irdnymutatdsai 6. cimének 127.
bekezdésében meghatarozott minden rendelkezésre all6 informacioforrast, pl. az intézmény
kockdzatkezelési tevékenységeit, a jelentéstételt és az eredményeket. Az illetékes hatésagoknak ezen
értékelés elvégzéséhez mds informdcioforrasokat is fel kell haszndlniuk, adott esetben ideértve a
kovetkezGket:

a. azlKT-kockazat és a kontrollintézkedések onértékelése (ha az ICAAP-informacidkban
megadjak);

b. az intézmény vezet6 testlletének benyujtott, IKT-kockazattal kapcsolatos vezet6i informaciok,
pl. rendszeres és incidens vezérelt IKT kockazati jelentések (ezen belil a m(ikodési veszteségek
adatbazisaban szerepl6 informaciok), az intézmény kockazatkezelési szakteriiletérdl szarmazé
IKT-kockazati kitettségi adatok;

c. az intézmény audit bizottsaganak jelentett, IKT-val kapcsolatos belsé és kiilsé ellen6rzések
megallapitasai.

3.2 Alényeges IKT-kockazatok azonositasa

38.Az illetékes hatdsdgoknak az aldbbi Iépéseket kovetve kell azonositaniuk azokat a lényeges IKT-
kockazatokat, amelyeknek az intézmény ki van téve vagy ki lehet téve.
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3.2.1 Azintézmény IKT-kockazati profiljanak feliilvizsgalata

39.Az intézmény IKT-kockazati profiljanak felllvizsgalatakor az illetékes hatdsagoknak az intézmény IKT-
kockdazati kitettségeire vonatkozd 6sszes relevans informaciot figyelembe kell venniik, ideértve a 37.
bekezdés szerinti informacidkat és az ezen irdnymutatdsok 2. cime szerinti IKT szervezeti és intézményi
kontrollintézkedésekben azonositott Iényeges hidnyossagokat és gyengeségeket, és ezeket az
informacidkat adott esetben ardnyosan felll kell vizsgdlniuk. E fellilvizsgalat részeként az illetékes
hatésagoknak a kovetkezéket kell figyelembe venniiik:

a. az intézmény IKT-rendszerének jelent&s zavara altal gyakorolt lehetséges hatds a pénzlgyi
rendszerre, belfoldi és nemzetkozi szinten egyarant;

b. az intézmény ki lehet-e téve IKT biztonsagi kockazatoknak vagy IKT rendelkezésre allasi és
folytonossagi kockazatoknak internetes fliggGségek, innovativ IKT-megoldasok vagy egyéb
Uzleti forgalmazasi csatorndak nagymértékld bevezetése miatt, amelyek az intézményt
nagyobb valdszinlséggel tehetik kibertdmaddasok céltablajava;

c. azintézmény jobban ki lehet-e téve IKT biztonsagi kockazatoknak, IKT rendelkezésre allasi és
folytonossagi kockazatoknak, IKT adatintegritasi kockazatoknak vagy IKT-valtozasokkal
kapcsolatos kockazatoknak IKT-rendszereinek (pl. fuzidk és felvasarlasok kovetkezményeként
adddod) 6sszetettsége vagy elavult jellege miatt;

d. az intézmény végrehajt-e olyan lényeges véltoztatasokat IKT-rendszereiben és/vagy IKT-
muikodésében (pl. fuzidk és felvasarlasok, elidegenitések vagy az alapvet6 IKT-rendszerek
cseréjének kovetkezményeként), amelyek hatrdnyosan érinthetik az IKT-rendszerek
stabilitdsdt vagy szabalyszerd miikodését, és lényeges IKT rendelkezésre allasi és
folytonossagi kockazatokat, IKT biztonsagi kockazatokat, IKT-valtozdsokkal kapcsolatos
kockazatokat vagy IKT adatintegritasi kockazatokat eredményezhetnek;

e. az intézmény kiszervezett-e a csoporton belil vagy kivil IKT-szolgdltatasokat vagy IKT-
rendszereket, ami lényeges IKT kiszervezési kockazatnak teheti ki az intézményt;

f. az intézmény agressziv IKT-koltség-csokkentési intézkedéseket hajt-e végre, amelyek a
sziikséges |KT-beruhdzasok, er6forrasok és informatikai szakértelem csokkenéséhez
vezethetnek, és novelhetik a kockazati osztdlyozasi rendszerben szereplé valamennyi IKT-
kockazati tipusnak vald kitettséget;

g. egyes fontos IKT-tevékenységek/adatkozpontok helye (pl. régidk, orszagok) novelheti-e az
intézmény természeti katasztrofaknak (pl. arviz, foldrengés), politikai instabilitasnak vagy
munkajogi konfliktusoknak és kozrendi problémadaknak vald kitettségét, amelyek az IKT
rendelkezésre 3llasi és folytonossagi kockazatok és az IKT biztonsagi kockazatok lényeges
novekedéséhez vezethetnek.

3.2.2 A kritikus IKT-rendszerek és szolgaltatasok feliilvizsgalata

40.Az intézményre potencidlisan jelentds prudencialis hatast gyakorlé IKT-kockazatok azonositdsara
iranyuld folyamat részeként az illetékes hatdsagoknak felil kell vizsgalniuk az intézménytél szarmazé
dokumentumokat, és véleményt kell kialakitaniuk arrél, hogy mely IKT-rendszerek és szolgaltatasok
kritikusak az intézmény alapvet§ tevékenységeinek megfelel6 miikodése, rendelkezésre 3&llasa,
folytonossaga és biztonsagossaga szempontjabdl.
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41.Az illetékes hatdsagoknak e célbdl felil kell vizsgalniuk az intézmény altal a kritikus IKT-rendszerek és -

szolgaltatdsok azonositdsa céljabdl alkalmazott modszereket és folyamatokat, figyelembe véve, hogy az

intézmény egyes IKT-rendszereket (izletmenet-folytonossagi és rendelkezésre allasi, biztonsagi (pl. a

csalasok megel6zése) és/vagy bizalmassagi szempontbdl (pl. bizalmas adatok) mindsithet kritikusnak. A

felllvizsgalat elvégzésekor az illetékes hatdsagoknak figyelembe kell vennilik, hogy a kritikus IKT-

rendszereknek és -szolgaltatdsoknak az aldabbiak koziil legalabb egy feltételnek meg kell felelnilik:

a.

az intézmény alapvet6 Uzleti tevékenységeit és forgalmazasi csatornait (pl. ATM-ek, internet és
mobilbanki szolgdltatasok) tdmogatjak;

alapvet6 irdnyitasi folyamatokat és szervezeti funkcidkat tdmogatnak, a kockdzatkezelést is ide
értve (pl. kockazatkezelési és pénzgazdalkodasi rendszerek);

kilén jogi vagy szabalyozasi kovetelmények hatdlya ald tartoznak (adott esetben), amelyek
emelt kovetelményeket szabnak meg a rendelkezésre allas, az ellendllé képesség, a bizalmassag
vagy a biztonsagossag tekintetében (pl. adatvédelmi jogszabalyok vagy lehetséges
yhelyredllitasi id6re vonatkozd célkitlizések” (Recovery Time Objectives — RTO, az a maximalis
id6, amelyen belll valamely rendszert vagy folyamatot az incidenst kévetGen helyre kell allitani)
és ,helyredllitdsi pontra vonatkozd célkitizések” (Recovery Point Objective — RPO, az a
maximalis id6tartam, amelyen at incidens bekdvetkezése esetén adatok veszhetnek el)) egyes
rendszerszinten fontos szolgaltatasok vonatkozasaban (adott esetben);

olyan bizalmas vagy érzékeny adatokat dolgoznak fel vagy tarolnak, amelyekhez vald
jogosulatlan hozzaférés jelentGsen kihatna az intézmény hirnevére, pénziigyi eredményeire
vagy Uzletmenetének megbizhatdsagara és folytonossagara (pl. érzékeny ugyféladatokat
tartalmazo adatbazisok); és/vagy

alapveté funkcidkat biztositanak, amelyek I|étfontossdguak az intézmény megfelel6
mikodéséhez (pl. tavkozlési és csatlakoztatasi szolgdltatasok, IKT- és kiberbiztonsagi
szolgdltatasok).

3.2.3 A kritikus IKT-rendszereket és -szolgaltatasokat érint6 lényeges IKT-kockazatok
azonositasa

42 Az illetékes hatésagoknak — az intézmény IKT-kockazati profiljanak és kritikus IKT-rendszereinek és -

szolgaltatdsainak az elvégzett fellilvizsgdlatait figyelembe véve — véleményt kell alkotniuk a Iényeges IKT-

kockazatokrél, amelyek felligyeleti megitélésik alapjan jelent6s prudencialis hatast gyakorolhatnak az

intézmény kritikus IKT-rendszereire és -szolgdltatdsaira.

43.Az IKT-kockazatok altal az intézmény kritikus IKT-rendszereire és -szolgdltatasaira gyakorolt potencidlis

hatas értékelésekor az illetékes hatdsagoknak a kévetkezbket kell figyelembe venniik:

a. pénziigyi hatds, ideértve (tobbek ko&zott) a forrasok vagy eszkozok elvesztését, az ugyfelek

potencidlis kartalanitdsat, a jogi és rendezési koltségeket, a szerz6déses kotbéreket, a kiesé

bevételt;

b. az lzletmenet zavardnak lehet6sége, ideértve (tobbek kozott) az érintett pénzigyi szolgaltatdsok

kritikus voltat; a potencialisan érintett ligyfelek és/vagy fidkok és alkalmazottak szamat;
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c. az intézményre gyakorolt, hirnévvel kapcsolatos potencialis hatds, az érintett banki szolgdltatas
vagy operativ tevékenység kritikus volta alapjan (pl. tgyféladatok ellopdsa); az érintett IKT-
rendszerek és -szolgéltatasok kils6 profilja/lathatésaga alapjan (pl. mobil vagy online banki
rendszerek, értékesitési helyi (POS) rendszerek, ATM-ek vagy pénzforgalmi rendszerek);

d. szabdlyozasi hatds, ideértve a szabalyozd hatdsdag altali nyilvanos birdlatot, birsagokat, s6t, akar az
engedélyek mddositasat;

e. az intézményre gyakorolt stratégiai hatds, példaul ha stratégiai termék- vagy uzleti terveket tesznek
tonkre vagy lopnak el.

44 Az illetékes hatdsagoknak ezt kévetGen be kell sorolniuk az azonositott és lényegesnek mingsitett IKT-
kockdzatokat a kovetkez6 IKT-kockdzati kategdridkba, amelyek tekintetében a melléklet tovabbi
kockazati leirdsokat és példakat ad meg. Az illetékes hatdsdgoknak a 3. cim szerinti értékelés részeként
at kell gondolniuk a mellékletben szerepl6 kdvetkezs IKT-kockazatokat:

IKT rendelkezésre allasi és folytonossagi kockazat
IKT biztonsagi kockazat

IKT-valtozdsok kockdazata

IKT adatintegritasi kockazat

IKT kiszervezési kockazat

® o0 oo

A besorolas célja az illetékes hatdsagok annak eldontésében vald segitése, hogy mely kockazatok
lényegesek (adott esetben), és igy mely kockazatok tekintetében kell a kévetkezd értékelési lépések
soran kozelebbi és/vagy mélyrehatdbb felulvizsgalatot végezni.

3.3 A |ényeges IKT-kockazatok mérséklésére szolgalo
kontrollintézkedések értékelése
45.Az intézmény fennmarado IKT-kockazati kitettségének értékelése érdekében az illetékes hatdsagoknak

feltl kell vizsgdlniuk, hogy az intézmény hogyan azonositja, kiséri figyelemmel, értékeli és mérsékli az
illetékes hatésagok altal a fenti értékelés soran azonositott Iényeges kockazatokat.

46.E célbdl az illetékes hatdsdgoknak az azonositott lényeges IKT-kockazatok tekintetében felll kell
vizsgalniuk:
a. azalkalmazandd IKT-kockazatkezelési politikat, -folyamatokat és kockazatvallalasi limiteket;
b. azalkalmazandd szervezetirdnyitasi és felligyeleti keretrendszert;
c. azalkalmazandé belsé ellenérzési lefedettséget és a megallapitasokat;

d. a kifejezetten az azonositott Iényeges IKT-kockdzathoz kapcsoldddé IKT-kockazati
kontrollintézkedéseket.

47.Az értékelésnek figyelembe kell vennie az dltalanos kockazatkezelési és belsé kontroll keretrendszer EBH
SREP-irdnymutatdsainak 5. cimében emlitett elemzésének az eredményét, valamint az intézmény
iranyitdsara és stratégiajara iranyuld, ezen irdnymutatdsok 2. cimében targyalt elemzés eredményét,
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mivel az e terileteken azonositott jelent8s hianyossagok befolyasolhatjak az intézmény képességét arra,
hogy kezelje és mérsékelje IKT-kockazati kitettségeit. Az illetékes hatdsdgoknak adott esetben az ezen
iranymutatdsok 37. bekezdésében foglalt informdaciéforrasokat is fel kell haszndalniuk.

48.Az illetékes hatésagoknak a kovetkezd értékelési lépéseket az intézmény tevékenységeinek jellegével,
nagysagrendjével és Osszetettségével aranyos maédon kell elvégeznie, az intézmény IKT-kockazati
profiljanak megfelel6 felligyeleti felllvizsgdlat alkalmazasaval.

3.3.1 IKT-kockazatkezelési politika, folyamatok és kockazatvallalasi limitek

49.Az illetékes hatdsagoknak feldl kell vizsgdlniuk, hogy az intézmény megfelel6 kockazatkezelési
politikdkkal, folyamatokkal és kockazatvallalasi limitekkel rendelkezik-e az azonositott Iényeges IKT-
kockazatok tekintetében. Ezek a miikddési kockazat kezelésére szolgald keretrendszer részei is lehetnek,
vagy kiilon dokumentumban is szerepelhetnek. Ezen értékelés soran az illetékes hatdsagoknak a
kovetkezGket kell figyelembe venniik:

a. a kockazatkezelési politikat hivatalossa tették-e és a vezetd testiilet jovdhagyta-e, és
elégséges Utmutatdst tartalmaz-e az intézmény IKT-kockdzatvallalasi hajlanddsagéra és az
IKT-kockazat kezelésével kapcsolatban kovetett f6 célkitlizésekre és/vagy az alkalmazott
IKT-kockazatvallaldsi limitekre vonatkozdéan. A vonatkozé IKT-kockazatkezelési politikat az
osszes érintett érdekelt féllel is kozolni kell;

b. az alkalmazandé politika lefedi-e az azonositott lényeges IKT-kockazatok kockazatkezelése
szempontjabdl jelent6s 6sszes elemet;

c. az intézmény bevezetett-e az érintett lényeges IKT-kockazatok azonositasat (pl. kockazati
kontroll 6nértékelés (RCSA), kockazati forgatokonyv-elemzés) és nyomon kovetését célzd
folyamatot és mogottes eljarasokat;

d. az intézmény rendelkezik-e az IKT-kockazat kezelésével kapcsolatos jelentéstétellel, amely
kell6 id6ben informdacidkkal latja el a fels6 vezetést és a vezet6 testiiletet, és amely
lehetévé teszi a fels6 vezetés és/vagy a vezetd testllet szamdra annak értékelését és
nyomon kovetését, hogy az intézmény IKT-kockdzatmérséklési tervei és intézkedései
Osszhangban vannak-e kockazatvallaldsi hajlanddsagra/kockazati tolerancidara vonatkozé
jovahagyott limitekkel (adott esetben), tovdbba lehet6vé teszi a lIényeges IKT-kockdzatok
valtozasanak nyomon kovetését.

3.3.2 A kockazat kezelésére és ellendrzésére szolgalo szervezeti keretrendszer

50.Az illetékes hatdsagoknak értékelniik kell, hogy az alkalmazandd kockazatkezelési szerepek és
felel6sségek hogyan agyazdédnak be és integralddnak az azonositott Iényeges IKT-kockazatok kezelésére
és felligyeletére szolgald bels6 szervezetbe. Az illetékes hatdsagoknak e tekintetben értékelnilik kell,
hogy az intézmény bizonyitani tudja-e a kdvetkez6k fennallasat:

a. az érintett lényeges |KT-kockdzatok azonositasaval, értékelésével, monitorozasaval,
mérséklésével, jelentésével és felligyeletével kapcsolatos egyértelml szerepkordk és
felelGsségek;
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b. a kockazati felel6sségeket és szerepeket egyértelmiien kozolték, kiosztottak és beagyaztak
a szervezet valamennyi érintett részébe (pl. Uzletagak, IT) és szervezetébe, ideértve a
kockazati informaciok 6sszegylijtésével és Gsszesitésével, valamint azoknak a felsé vezetés
és/vagy a vezetd testllet felé valo jelentésével kapcsolatos szerepeket és felelsségeket is;

c. az IKT-kockazatkezelési tevékenységeket elegends és mindségi szempontbdl megfelel
human és technikai eréforras segitségével végzik el. Az alkalmazandd kockdzatmérséklési
tervek hitelességének értékelése érdekében az illetékes hatdsagoknak azt is értékelnitk
kell, hogy az intézmény elégséges pénzigyi koltségvetést és/vagy egyéb szikséges
erGforrast biztositott-e e tervek végrehajtasahoz;

d. A fuggetlen kontrollintézkedések IKT-kockazat(ok)ra vonatkozé fontos megallapitdsait a
vezetd testilet megfelel6en nyomon koveti és reagdl azokra, figyelembe véve a hataskor —
valamely bizottsagra (ha létezik ilyen) vald lehetséges atruhazasat bizonyos szempontokat
illetGen; és

e. az alkalmazandd IKT-szabdlyzatok és -politikdk aldli kivételeket nyilvantartjak, azokat
fluggetlen kontrolintézkedés keretében — a kapcsolédd kockdzatokra 6Gsszpontositva —
dokumentalt felllvizsgalatnak vetik al3, és azokrdl jelentést tesznek.

3.3.3 A belsé ellen6rzés altal lefedett teriilet és annak megallapitasai

51.Az illetékes hatdsagoknak mérlegelnitik kell, hogy a bels6 ellen6rzési funkcid eredményes-e az
alkalmazandd IKT-kockazatkezelési keretrendszer ellen6rzését illetéen, a kovetkez6k feliilvizsgalata
révén:

a. az IKT-kockdzatkezelési keretrendszert az elSirt min&ségben, mélységben és gyakorisaggal,
valamint az intézmény méretével, tevékenységeivel és IKT-kockdazati profiljaval ardnyosan
ellenérzik-e;

b. azellenbrzési terv magaban foglal-e az intézmény altal azonositott kritikus IKT-kockazatokra
iranyuld ellen6rzéseket;

c. jelentik-e a vezetG testliletnek az IKT-val kapcsolatos ellenérzések fontos megallapitasait,
ezen belil az elfogadott javitd intézkedéseket; és

d. az IKT-val kapcsolatos ellenérzések megallapitasait, ezen belill az elfogadott egyeztetett
javitd intézkedéseket nyomon kovetik-e, és a statusz jelentéseket a felsG vezetés és/vagy az
audit bizottsag rendszeres id6kdzonként targyalja-e.

3.3.4 A kifejezetten az azonositott lényeges IKT-kockazathoz kapcsoladé IKT-kockazati
kontrollintézkedések

52.Az azonositott lényeges IKT-kockazatok tekintetében az illetékes hatdsdgoknak értékelniik kell, hogy az
intézmény rendelkezik-e kilon kontrollintézkedésekkel e kockazatok kezeléséhez. A kovetkez6 szakaszok
tartalmazzdk a 3.2.3. pont szerint azonositott |ényeges kockazatok értékelésekor figyelembe veendd
kilon kontrollintézkedések nem teljes kor(i felsorolasat, amelyeket a kovetkez6 IKT-kockazati
kategoriakba soroltak be:

a. IKT rendelkezésre allasi és folytonossagi kockazatok;
b. IKT biztonsagi kockazatok;
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c. IKT-valtozasok kockazatai;
d. IKT adatintegritasi kockdzatok;
e. IKT kiszervezési kockazatok.

(a) A lényeges IKT rendelkezésre allasi és folytonossagi kockazatok kezelésére szolgald
kontrollintézkedések

53.Az EBH SREP-irdnymutatdsaiban (279-281. bekezdés) foglalt kovetelményeken tulmendéen az illetékes
hatdsagoknak értékelniiik kell, hogy az intézmény megfelel§ keretrendszerrel rendelkezik-e az IKT
rendelkezésre 4llasi és folytonossagi kockazatok azonositdsahoz, megértéséhez, méréséhez és
mérsékléséhez.

54.Ezen értékelés érdekében az illetékes hatdsagoknak kiilonosen azt kell figyelembe vennilik, hogy a
keretrendszer:

a. azonositja-e a kritikus IKT-folyamatokat és az érintett tdmogatd IKT-rendszereket, amelyeknek az
lzletmenet-ellenallosagi és -folytonossagi tervek részét kell képezniiik, a kovetkez6k révén:

i. akritikus tzleti folyamatok és a tdmogatd rendszerek kozotti fligg6ségek atfogd elemzése;

ii. atamogatd IKT-rendszerekre vonatkozo helyredllitasi célkit(izések meghatarozasa (ezt az lzlet
és/vagy a szabdlyzatok jellemz6en RTO és RPO megadasaval hatarozzak meg);

iii. megfelel6 készenléti tervezés, amely lehetévé teszi a kritikus IKT-rendszerek és -szolgdltatasok
rendelkezésre allasat, folytonossagat és helyredllitdsat, hogy elfogadhatd korlatokon beliil
minimalisra csokkentsék az intézmény tevékenységének zavarat.

b. rendelkezik-e az Uzletmenet-rugalmassdg és az Uzletmenet-folytonossag ellenérzésére szolgdld
kornyezetre vonatkozé politikakkal és standardokkal, valamint m(kodési kontrollintézkedésekkel,
amelyek a kovetkez6ket foglaljak magukban:

i. az annak elkerilését szolgalé intézkedések, hogy egyazon forgatékonyv, esemény vagy
katasztréfa az éles és a tartalék IKT-rendszereket egyarant sujtsa;

ii. az IKT-rendszer mentését és helyredllitasat célzé eljardsok a kritikus szoftverek és adatok
tekintetében, amelyek biztositjak, hogy e mentéseket biztonsdgos és kell6en tavoli helyen
taroljak, hogy a rendszert érint6 esemény vagy katasztréfa ne tudja megsemmisiteni vagy
megrongalni e kritikus adatokat;

iii. az IKT rendelkezésre 4llasat vagy folytonossagat érint6 incidensek kell6 id6ben torténd
felderitésére szolgdld nyomonkovetési megoldasok;

iv. dokumentalt incidenskezelési és eszkaldcids folyamat, amely az incidensek kezelésével és
eszkaldldsaval kapcsolatos kilénb6z6 szerepekre és felelGsségekre, a valsagbizottsag(ok)
tagjaira és a vészhelyzet esetén alkalmazandd parancsnoki lancra vonatkozdan is Utmutatast
nyujt;
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v. az intézmény kritikus IKT-infrastrukturainak (pl. adatkézpontok) a kérnyezeti kockazatokkal (pl.
arviz és egyéb természeti katasztrofak) szembeni védelmét szolgdld és az IKT-rendszerek
megfelel6 mikodési kornyezetét biztosito (pl. Iégkondicionalas) fizikai intézkedések;

vi. olyan folyamatok, szerepek és felel6sségek, amelyek biztositjdk, hogy a kiszervezett IKT-
rendszerekre és -szolgaltatdasokra is megfelel6 Uzletmenet-rugalmassagi és -folytonossagi
megolddsok és tervek vonatkozzanak;

vii. a kritikus IKT-rendszereket és -szolgaltatdsokat érintd IKT teljesitmény- és kapacitastervezési és
nyomonkoévetési megoldasok, meghatarozott rendelkezésre allasi kovetelményekkel, hogy kell§
id6ben feltarjak a teljesitménnyel és kapacitdssal kapcsolatos korlatokat;

viii. amennyiben szikséges és helyénvald, a kritikus internetes tevékenységek vagy szolgaltatdsok
(pl. e-banki szolgaltatasok) tulterheléses tamadasokkal és mas, az internet iranyabdl érkezd
kibertamadasokkal szembeni védelmét szolgald megolddsok, amely tamadasok célja az e
tevékenységekhez és szolgaltatdsokhoz vald hozzaférés megakadalyozasa vagy zavardsa;

c. redlis teszt forgatokonyvek korén teszteli-e az IKT rendelkezésre 4llasi és folytonossagi
megoldasokat, amelyek kibertdmadasok, vészhelyzeti atkapcsolasok és a kritikus szoftverek és
adatok biztonsagi mentéseinek tesztelését foglaljak magukban, és:

i. e teszteket megtervezik, kihirdetik és dokumentaljak, és a teszteredményeket felhasznaljak az
IKT rendelkezésre allasi és folytonossagi megoldasok eredményességének megerdsitésére;

ii. e tesztekbe bevonjak a szervezeten bellli érdekelt feleket és funkcidkat, igy példaul az
Uzletagak vezetGit, ideértve az (zletfolytonossagi, incidens- és valsagreagaldsi csoportokat,
valamint a szervezet normal mikodéséhez sziikséges kiilsé kozrem(ikodbket;

iii. a vezetl testlletet és a fels6 vezetést (pl. a vélsagkezelési csoportok részeként) megfeleléen
bevonjak a tesztekbe, és tdjékoztatjak a tesztek eredményeirél.

(b) A lényeges IKT biztonsagi kockazatok kezelésére szolgalé kontrollintézkedések

55.Az illetékes hatésagoknak értékelnilk kell, hogy az intézmény hatékony keretrendszerrel rendelkezik-e
az IKT biztonsagi kockazatok azonositdsa, megértése, mérése és mérséklése céljabdl. Ezen értékelés
érdekében az illetékes hatdsagoknak kiléndsen azt kell figyelembe vennilik, hogy a keretrendszer
vizsgalja-e a kovetkezGket:

a. léteznek-e egyértelmlien meghatarozott szerepek és felelGsségek a kovetkezbket illetGen:

i. az IKT-biztonsdg mindennapi iranyitasaért és az atfogd IKT-biztonsagi politikak kidolgozasaért
felel6s és/vagy elszamoltathatd személy(ek) és/vagy bizottsagok, odafigyelve ezek sziikséges
fliggetlenségére;

ii. az IKT-biztonsagi kontrollintézkedések kialakitdsa, végrehajtdsa, irdnyitdsa és nyomon
kovetése;
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iii. a kritikus IKT-rendszerek és -szolgdltatasok védelme példaul sebezhet&ségi értékelési folyamat,
a szoftver-javitocsomagok kezelése, végponti védelem (pl. rosszindulati virusok),
behatolasfelderitési és -megel6zési eszkdzok bevezetése révén;

iv. a klsé és bels6 IKT-biztonsagi események nyomon kbévetése, mindsitése és kezelése, ideértve
az eseményekre valé reagdlast és az IKT-rendszerek és -szolgdltatasok udjrainditasat és
helyreallitasat;

v. rendszeres és proaktiv fenyegetésértékelések a megfelel6 biztonsagi kontrollintézkedések
fenntartasa érdekében.

b. létezik-e olyan IKT-biztonsagi politika, amely figyelembe veszi, és ahol lehet, illeszkedik a
nemzetkozileg elismert IKT-biztonsagi szabvanyokhoz és biztonsagi elvekhez (pl. a ,legkisebb
jogosultsag elve”, azaz a hozzaférés azon minimdlis szintre valé korlatozdsa, amely lehet6vé teszi a
biztonsdagi architektura kialakitasa terén a tobbrétegl biztonsagi mechanizmusok novelik a rendszer
egészének biztonsagat);

c. létezik-e olyan folyamat, mely azonositja az IKT-rendszereket, szolgaltatasokat és az olyan ardnyos
biztonsagi kovetelményeket, melyek véalaszt adnak a potencidlis csalds kockazatara és/vagy a
bizalmas adatokkal vald lehetséges visszaélésre és/vagy azok lehetséges helytelen felhasznalasara.
Tovabba ez a folyamat meghatarozza azokat a dokumentadlt biztonsagi elvarasokat, amelyeket ezen
azonositott IKT-rendszerek, -szolgaltatasok és adatok tekintetében be kell tartani; illeszkedve az
intézmény kockazatvallaldsi hajlanddsagahoz, és biztositja a helyes végrehajtas nyomon kévetését;

d. létezik-e a biztonsagi incidensek kezelésének és eszkalalasanak dokumentalt folyamata, amely az
incidensek kezelésével és eszkalalasaval kapcsolatos kilonb6z6 szerepekre és felel6sségekre, a
valsagbizottsdg(ok) tagjaira és a biztonsagi vészhelyzet esetén alkalmazandd parancsnoki lancra
vonatkozdan is Utmutatast nyuijt;

e. a felhasznaldi és adminisztrativ tevékenységek napldzdsa, amely lehetévé teszi a jogosulatlan
tevékenységek eredményes nyomon kovetését és kell6 id6ben vald felderitését; és segiti a
biztonsdgi eseményekre irdanyuld blinlgyi vizsgalatok lefolytatdsat. Az intézménynek olyan
napldzasi politikakkal kell rendelkeznie, amelyek meghatarozzdk a vezetend6 naplék megfeleld
tipusait és azok megdbrzési idejét;

f.  biztonsdgtudatossdg novel6 és tajékoztatd kampdnyok vagy kezdeményezések, hogy az
intézményben minden szintet tdjékoztassanak az intézmény IKT-rendszereinek biztonsagos
haszndlatardl és védelmérdl, valamint a f6 IKT-biztonsagi (és egyéb) kockazatokrdl, amelyekrdl az
adott szintnek tudnia kell, kilondésen a fenndllé vagy a kés6bbiekben megjelend
kiberfenyegetéseket (pl. szamitogépes virusok, lehetséges belsé vagy kilsé visszaélések vagy
tdmaddsok, kibertdmadasok) illetéen, valamint a munkavallalék a biztonsag megsértésének
mérséklésében betdltendd szerepérdl;

g. megfelel6 fizikai intézkedések (pl. CCTV, riasztéberendezés, biztonsagi ajtok), a kritikus és érzékeny
IKT-rendszerekhez (pl. adatkézpontok) vald jogosulatlan fizikai hozzaférés megakaddlyozasa
érdekében;

h. az IKT-rendszerek internet fel6l érkez6 tdmaddasokkal (azaz kibertdmaddasokkal) vagy mas kilsé
halézatok (pl. hagyomdnyos tavkozlési kapcsolatok vagy megbizhaté partnerekkel fenntartott
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kapcsolatok) iranyabdl érkezé tamadasokkal szembeni védelmét szolgald intézkedések. Az illetékes

hatdsagoknak feltl kell vizsgdlniuk, hogy az intézmény keretrendszere figyelembe veszi-e a

kovetkezdbket:

az oOsszes olyan kifelé tekint6 haldozati kapcsolati pont (pl. weboldalak,
internetalkalmazasok, WIFI, tavoli elérés) teljes és naprakész leltaranak és attekintésének
fenntartdsat célzé6 folyamat és megoldasok, amelyen keresztlil harmadik felek
betérhetnének a belsé IKT-rendszerekbe.

ii. szorosan kezelt és nyomon kovetett biztonsagi intézkedések (pl. tlizfalak, proxy szerverek,

levéltovabbitok, virusirtok és tartalomsz(ir6k), amelyek célja a bejové és kimend haldzati
forgalom (pl. e-mail), valamint azon kifelé tekinté haldzati kapcsolatok biztonsaganak
biztositasa, amelyen keresztil harmadik felek betérhetnének a belsé IKT-rendszerekbe;

az azon weboldalak és alkalmazdasok biztositasat célzé folyamatok és megoldasok, amelyek
az internetrgl és/vagy kivilrSl kozvetlenil tamadhaték, és amelyek a bels§ IKT-
rendszerekbe vald belépés pontjaként szolgalhatnak. Ezek altaldban a kovetkez6 egyittesét
foglaljak magukban: elismert biztonsagos fejlesztési gyakorlatok, az IKT-rendszer tamadasi
feliletének csokkentésére (hardening) és sérilékenységének szlirésére szolgdld
gyakorlatok, és/vagy tovabbi biztonsagi megoldasok, mint példaul alkalmazasi t(izfalak
és/vagy behatolasfelderitési (IDS) és/vagy behatoldsmegel6zési (IPS) rendszerek
bevezetése;

a biztonsagi behatolasi tesztelések idGszakonkénti végzése, hogy értékeljék a bevezetett
kiberbiztonsagi és belsé IKT-biztonsagi intézkedések és folyamatok eredményességét. E
teszteket a személyzetnek és/vagy a szikséges szakértelemmel rendelkezd kiilsd
szakért6knek kell elvégezniiik, a teszteredmények dokumentalasdval és a kovetkeztetések
fels6 vezetésnek és/vagy vezetd testliletnek vald jelentésével. Amennyiben szikséges és
alkalmazandd, az intézménynek le kell vonnia a tanulsagot e tesztekbdl arra vonatkozdan,
hogy hol kell tovabb javitani a biztonsagi kontrollintézkedéseket és folyamatokat és/vagy
jobb bizonyossagot szerezni azok eredményességére vonatkozdan.

(c) Az IKT valtozasaival kapcsolatos lényeges kockazatok kezelésére szolgalé
kontrollintézkedések

56.Az illetékes hatdsagoknak értékelnitk kell, hogy az intézmény hatékony keretrendszerrel rendelkezik-e

az IKT-valtozdsokhoz kapcsolédd kockazatok azonositdsa, megértése, mérése és mérséklése céljabdl,

amely ardnyban 3ll az intézmény tevékenységeinek jellegével, nagysdgrendjével és Osszetettségével,

valamint az intézmény IKT-kockdazati profiljaval. Az intézmény keretrendszerének fel kell 6lelnie az IKT-

rendszerek fejlesztésével, tesztelésével és vdltoztatasainak jévahagydsdval kapcsolatos kockazatokat,

ideértve a szoftverek fejlesztését vagy valtoztatasat, miel6tt azokat az éles kdrnyezetbe migralnak, és

biztositania kell a megfelel6 IKT-életcikluskezelést. Ezen értékelés érdekében az illetékes hatdsagoknak

kiilonosen azt kell figyelembe venniiik, hogy a keretrendszer vizsgélja-e a kbvetkezbket:

a. dokumentalt folyamatok az IKT-rendszerek valtozadsainak kezelése és ellendrzése céljabdl (pl.

konfiguracio- és javitbcsomag-kezelés) és az adatok valtozasainak kezelése és ellenérzése céljabal

(pl. hibajavitas és adatjavitasok), amelyek biztositjak az IKT-kockazatkezelés megfelel6 bevonasat az

22



IRANYMUTATASOK A SREP KERETEBEN VEGZENDO IKT-KOCKAZAT ERTEKELESHEZ
EUROPEAN
BANKING

AUTHORITY

IKT olyan fontos valtozasai esetén, amelyek jelentés hatdst gyakorolhatnak az intézmény kockazati
profiljara vagy kitettségére;

b. a bevezetett IKT-valtozasok kiilonb6z6 szakaszaira vonatkozd Osszeférhetetlenségi elirdsok (pl.
megoldasok tervezése és fejlesztése, U] szoftverek és/vagy véltozasok tesztelése és jovahagyasa,
migracio és az éles kdrnyezetben vald bevezetés, valamint hibajavitas), a bevezetett megoldasokra
és az éles IKT-rendszereket és adatokat érint6 valtozasok kezelésével és ellenérzésével kapcsolatos,
az IKT-személyzet (pl. fejleszték, IKT-rendszergazdak, adatbazis-adminisztratorok) vagy barmely
masik fél (pl. Gzleti felhasznaldk, szolgaltatok) altal ellatott feladatok elkilonitésére 6sszpontositva;

c. azéles kornyezetet megfelel6en tiikroz6 tesztkornyezetek;

d. az éles kornyezet, valamint a teszt- és fejlesztési kornyezet meglévé alkalmazasainak és IKT-
rendszereinek eszkO6z nyilvantartdsa, hogy a szikséges valtoztatasokat (pl. verzidfrissitések,
javitasok, konfiguracids vdltoztatasok) az érintett IKT-rendszerek tekintetében megfelel6en
lehessen kezelni, végrehajtani és nyomon kdvetni;

e

e. a hasznalatban 1évé IKT-rendszerek életciklusanak nyomon kovetésére és kezelésére szolgald
folyamat, amellyel biztosithaté, hogy azok tovabbra is megfeleljenek az aktuadlis Uzleti és
kockazatkezelési kovetelményeknek és tdmogassak azokat, valamint amellyel meg lehet gy6z6dni
arrél, hogy a hasznalatban 1év6 IKT-megoldasokat és -rendszereket szallitéik tovabbra is
tdmogatjdk-e; és hogy ezt a szoftverfejlesztési életciklusra (SDLC) vonatkozé megfelel6 eljarasok
kisérik-e;

f. a szoftverforraskddok ellenérzési rendszere és megfelel6 eljardsok, amelyek célja, hogy
megakadalyozzak a jogosulatlan valtoztatdsokat a hazon belil fejlesztett szoftverek forraskédjaban;

g. az Uj vagy lényegesen atalakitott IKT-rendszerek biztonsagi és sérilékenységi szlirésének folyamata
az éles Gzembe allitast és a lehetséges kibertdmadasoknak vald kitettséget megel&z6en;

h. az IKT-rendszerek cseréjekor, archivdlasakor, megsziintetésekor vagy megsemmisitésekor a
bizalmas adatok jogosulatlan vagy nem szandékos kiszolgaltatdasanak megelGzésére szolgdld
folyamat és megoldasok;

i. flggetlen fellilvizsgalati és hitelesitési folyamatok, amelyek célja az emberi hibak kockazatanak
csokkentése az IKT-rendszerek azon valtoztatdsainak a végrehajtasa soran, amelyek fontos karos
hatast gyakorolhatnak az intézmény rendelkezésre 3allasara, Uzletmenet-folytonossagara vagy
biztonsagara (pl. a tlizfal beallitasanak fontos valtoztatdsai) vagy az intézmény biztonsagara (pl. a
tlizfalak valtoztatdsai).

(d) Az IKT adatintegritdssal kapcsolatos lényeges kockazatok kezelésére szolgalo
kontrollintézkedések

57.Az illetékes hatésagoknak értékelniiik kell, hogy az intézmény hatékony keretrendszerrel rendelkezik-e
az IKT adatintegritashoz kapcsolddd kockazatok azonositasa, megértése, mérése és mérséklése céljabal,
amely ardnyban all az intézmény tevékenységeinek jellegével, nagysagrendjével és Gsszetettségével és
az intézmény IKT-kockazati profiljaval. Az intézmény keretrendszerének figyelembe kell vennie az IKT-
rendszerek altal tdrolt és feldolgozott adatok integritdsanak megdrzésével kapcsolatos kockazatokat.
Ezen értékelés érdekében az illetékes hatdsagoknak kilénodsen azt kell figyelembe vennilk, hogy a

keretrendszer vizsgdlja-e a kovetkezbket:
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a. olyan politika, amely meghatarozza az IKT-rendszerekben |év6 adatok integritdsanak a kezelésével
kapcsolatos szerepeket és felelgsségeket (pl. adatépitész, adatmenedzserek®, adatgondozdk’,
adatgazdak/adatgazdaszok?®), és utmutatast nydjt azzal kapcsolatban, hogy az adatintegritas
szempontjabdl mely adatok kritikusak, és mely adatokat kell meghatarozott IKT-ellenérzéseknek (pl.
automatizalt beviteli hitelesitési ellenGrzések, adatatadasi ellenGrzések, egyeztetések stb.) vagy
fellilvizsgalatoknak (pl. az adatarchitekturaval valo 6sszeegyeztethetdség ellendrzése) aldvetni az
IKT-adatok életciklusanak kulénb6z6 szakaszaiban;

b. dokumentalt adatarchitektura, adatmodell és/vagy -szotar, amelyet az érintett Uzleti és IT érdekelt
felekkel hitelesitenek, és amely tamogatja az IKT-rendszerek korében az adatok sziikséges
kovetkezetességét, és biztositja, hogy az adatarchitektura, az adatmodell és/vagy az adatszétar
folyamatosan illeszkedjen az lizleti és kockazatkezelési sziikségletekhez;

c. avégfelhasznaldi szamitastechnika (end-user computing — EUC) megengedett felhaszndldsara és az
arra vald tamaszkodasra vonatkozd politika, kiillondsen a fontos végfelhasznaldi szamitastechnikai
megoldasok azonositdsat, nyilvantartdsat és dokumentalasat illetéen (pl. fontos adatok
feldolgozasakor), valamint a jogosulatlan — akar magdban az eszkdzben, akar az abban tarolt
adatokban elvégzett — atalakitdsok megel6zése céljabdl elvart biztonsagi szintek;

d. a kivételek kezelésére szolgalé dokumentalt folyamatok, amelyek célja az azonositott
adatintegritasi problémak azok kritikussagdval és érzékenységével 6sszhangban valé megolddsa.

58.Azon felligyelt intézmények esetében, amelyek a BCBS kockazati adatok eredményes Osszesitésére és a
kockazati jelentéstételre vonatkozd 239. sz. elveinek® a hatdlya ala tartoznak, az illetékes hatésagoknak
feltl kell vizsgdlniuk az intézmény kockazati jelentéstételi és adatdsszesitési kapacitasainak kockazati
elemzését, az elvekkel és az erre vonatkozd, elkészitett dokumentacioval o©sszehasonlitva azt,
figyelembe véve az ezen elvekben foglalt végrehajtasi id6keretet és atmeneti rendelkezéseket.

(e) Az IKT kiszervezésével kapcsolatos lényeges kockazatok kezelésére szolgald
kontrollintézkedések

59.Az illetékes hatdésagoknak értékelnilik kell, hogy az intézmény kiszervezési stratégidja, a CEBS
kiszervezési iranymutatasaiban (2006) foglalt kévetelményekkel 6sszhangban van-e és az EBH SREP-
iranymutatasai 85. bekezdésének d) pontjdban foglalt kovetelmények szerint megfelelGen
alkalmazandé-e az IKT kiszervezésére, beleértve a csoporton beliili kiszervezést is, amelynek keretében a
csoporton belll nydjtanak IKT-szolgaltatasokat. Az IKT kiszervezési kockazatok értékelésekor az illetékes
hatésagoknak figyelembe kell venniiik, hogy az IKT kiszervezési kockazatok az inherens muikodési
kockazatok EBH SREP-iranymutatasai 240. bekezdésének j) pontja szerinti értékelésének részeként is
lefedhetdk, a parhuzamos munka vagy a kétszeres beszamitas elkerilése érdekében.

® Az adatmenedzser az adatok feldolgozasaért és felhaszndlasaért felel.
" Az adatgondozd az adatok biztonsagos 6rzéséért, szallitasaért és tarolasaért felel.
8 Az adatgazdasz az adatelemek — mind a tartalom, mind a metaadatok — kezeléséért és alkalmassagaért felel.

® Bazeli Bankfelligyeleti Bizottsag, A kockazati adatok eredményes Gsszesitésére és a kockazati jelentéstételre vonatkozd elvek,
2013. januar, az interneten a kovetkezd cimen érhetd el: http://www.bis.org/publ/bcbs239.pdf.
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60.Az illetékes hatdosagoknak értékelnitk kell kilonosen, hogy az intézmény hatékony keretrendszerrel
rendelkezik-e az IKT kiszervezési kockadzatok azonositdsa, megértése és mérése céljabdl, és kilondsen,
hogy rendelkezik-e olyan, a lényeges kiszervezett |KT-szolgdltatasokkal kapcsolatos kockdazatok
mérséklésére szolgdld kontrollintézkedésekkel és kontrollkornyezettel, amely aranyban all az intézmény
méretével, tevékenységeivel és IKT-kockazati profiljdval, és magdban foglalja a kovetkezbket:

a. az IKT kiszervezése dltal az intézmény kockazatkezelésére gyakorolt, a szolgaltatdk (pl. felhGalapu
szolgaltatasok nyujtoi) igénybevételével és ezek szolgaltatasaival Osszefliiggd hatds a beszerzési
folyamat soran torténd értékelése, amelyet dokumentalnak, és amelyet a fels6 vezetés vagy a
vezetl testilet figyelembe vesz az arra vonatkozé dontés meghozatalakor, hogy kiszervezzék-e a
szolgaltatdsokat vagy sem. Az intézménynek felll kell vizsgdlnia a szolgaltaté IKT-kockazatkezelési
politikdit, IKT-kontrollintézkedéseit és kontrollkornyezetét, azt biztositandé, hogy ezek
megfeleljenek az intézmény belsé kockdzatkezelési célkitlizéseinek és kockazatvallalasi
hajlanddsaganak. E felllvizsgdlatot a szerz6déses kiszervezési id6szak alatt rendszeresen frissiteni
kell, figyelembe véve a kiszervezett szolgaltatdsok jellemzGit;

b. a kiszervezett szolgaltatasok IKT-kockdzatainak nyomon kovetése a szerz6déses kiszervezési idészak
alatt az intézmény kockdazatkezelésének részeként, amely alapanyagot szolgaltat az IKT-kockazat
kezelésére vonatkozo jelentéstételhez (pl. az Uzletfolytonossagi jelentés, biztonsagi jelentés
elkészitéséhez);

C. a kapott szolgaltatasi szintek nyomon kovetése és Osszehasonlitisa a szerz6désben vallalt
szolgaltatasi szintekkel, amelyeknek a kiszervezési szerz6dés vagy a szolgaltatasi szintre vonatkozd
megallapodas (SLA) részét kell képeznilik; és

d. megfelel6 személyzet, eréforrasok és hataskorok a kiszervezett szolgaltatdsokbdl szarmazd IKT-
kockdzatok nyomon kdvetéséhez és kezeléséhez.

3.4 Az eredmények Osszesitése és a pontszam meghatarozasa

61.A fenti értékelést kovet6en az illetékes hatdsagoknak véleményt kell alkotniuk az intézmény IKT-
kockdzatardl. Ennek a véleménynek tiikroz8dnie kell az eredmények 6sszegzésében, amelyet az illetékes
hatdsagoknak figyelembe kell vennilk, amikor az EBH SREP-irdnymutatdsainak 6. tablazataban
pontozzak a miikodési kockazatot. Az illetékes hatdsagoknak a lényeges IKT-kockazatokra kell alapozniuk
véleményiket, figyelembe véve a kovetkez6 szempontokat, amelyeknek a miikodési kockdazat
értékelésének alapjaul kell szolgalniuk:

a. Kockazattal kapcsolatos szempontok

i. azintézmény IKT-kockazati profilja és kitettségei;
ii. az azonositott kritikus IKT-rendszerek és -szolgaltatasok; valamint
iii. a kritikus IKT-rendszereket érint6 IKT-kockazat lényegessége.

b. A vezetéssel és a kontrollintézkedésekkel kapcsolatos szempontok

i. Osszhangban van-e az intézmény I|KT-kockdzatkezelési politikdja és stratégiaja, valamint
altaldnos stratégidja és kockazati hajlanddsaga;
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ii. az IKT-kockazatkezelés szervezeti

keretrendszere szilard-e,

és magaban foglalja-e a

kockazatgazdak és a vezetési és ellendrzési funkciok vilagos felelGsségeit és ezek feladatainak

egyértelm elkilonitését;

iii. megfelel6ek-e az IKT-kockdzatok mérésére, nyomon kovetésére és jelentésére szolgdld

rendszerek; és

iv. szilardak-e a lényeges IKT-kockazatok kontrollkeretei.

62. Ha az illetékes hatdsagok lényegesnek itélik az IKT-kockazatot, és az illetékes hatdsag ugy dont, hogy e

kockdzatot a miikodési kockazat alkategéridjaként értékeli és pontozza, az IKT-kockazat pontozasdnak
szempontjait az alabbi tablazat (1. tablazat) adja meg.

1. tablazat: FelUgyeleti szempontok az IKT-kockazat pontozasahoz

Kockazati | Feliigyeleti vélemény
pontszam

Inherens kockazatokra vonatkozo

szempontok

Kockazatkezelés és
kontrollintézkedések

megfelel6ségére vonatkozdé

szempontok

1 Az inherens kockdazat
szintjét, valamint a
kockazatkezelést és a
kontrollintézkedéseket
figyelembe véve az
intézményt érd
jelentds prudencidlis
hatas kockazata nem
észlelhetd.

A 37. bekezdés alapjan
figyelembe veend6
informacidforrasok nem tartak
fel jelent6s IKT-kockazati
kitettségeket.

Az intézmény IKT-kockazati
profiljanak jellege, a kritikus IKT-
rendszerek és az IKT-
rendszereket és szolgaltatasokat
érint6 lényeges IKT-kockazatok
felllvizsgalataval karoltve, nem
utal semmilyen lényeges IKT-
kockazatra.

2 Az inherens kockazat
szintjét, valamint a
kockazatkezelést és a
kontrollintézkedéseket
figyelembe véve az
intézményre nézve
jelent6s prudencialis
hatas kockazata
alacsony.

A 37. bekezdés alapjan
figyelembe veendd
informacidforrasok nem tartak
fel jelent6s IKT-kockazati
kitettségeket.

Az intézmény IKT-kockazati
profiljanak jellege, a kritikus IKT-
rendszerek és az IKT-
rendszereket és -
szolgaltatdsokat érintd lényeges
IKT-kockazatok fellilvizsgalataval
karoltve, korlatozott IKT-
kockazati kitettségre utalt (pl. az
el6re meghatarozott IKT-

Az intézmény IKT-
kockdzati politikdja és
stratégidja ardnyban all
az altaldnos stratégiajaval
és kockazatvallalasi
hajlanddsagaval.

Az IKT-kockazatra
vonatkozd szervezeti
keretrendszer szilard, a
felelGsségi korok
egyértelmUen rogzitettek,
a kockazatgazdak, illetve
az irdnyitasi és ellenGrzési
funkcidk feladatai
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kockazati kategdriak kozil 6tbdl
legfeljebb kettd).

3 Az inherens kockazat
szintjét, valamint az
irdnyitast és a
kontrollintézkedéseket
figyelembe véve az
intézményt érd
jelent6s prudencidlis
hatas kockazata
kozepes.

A 37. bekezdés alapjan
figyelembe veenddé
informacidforrdsok lehetséges
jelent8s IKT-kockazati
kitettségekre utalé jelzéseket
tartak fel.

Az intézmény IKT-kockazati
profiljanak jellege, a kritikus IKT-
rendszerek és az IKT-
rendszereket és -
szolgaltatdsokat érinté lényeges
IKT-kockazatok fellilvizsgalataval
kardltve, emelt IKT-kockazati
kitettségre utalt (pl. az el6re
meghatdrozott IKT-kockazati
kategdriak koézll harom vagy
tobb).

4 Az inherens kockazat
szintjét, valamint a
kockdzatkezelést és a
kontrollintézkedéseket
figyelembe véve az
intézményre nézve
jelent6s prudencidlis
hatas kockazata
magas.

A 37. bekezdés alapjan
figyelembe veendd
informacidforrasok tébb,
jelent8s IKT-kockazati
kitettségekre utald jelzést adtak.
Az intézmény IKT-kockazati
profiljanak jellege, a kritikus IKT-
rendszerek és az IKT-
rendszereket és -
szolgaltatasokat érintd lényeges
IKT-kockazatok fellilvizsgalataval
karéltve, magas IKT-kockazati
kitettségre utalt (pl. az el6re
meghatdrozott IKT-kockazati
kategoriak kozul 6tbdél négy vagy
ot).

egyértelm(ien
elkilonilnek.

Az IKT-kockazat
mérésére, nyomon
kovetésére és jelentésére
szolgalé rendszerek
megfelelGek.

Az IKT-kockazatra
vonatkozo ellen6rzési
keretrendszerek
észszerlek.
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Melléklet — Az IKT-kockazatok osztalyozasi rendszere

5 IKT-kockazati kategoria azon IKT-kockazatok nem teljes korii felsorolasaval, amelyek potencialisan nagyon stilyosak és/vagy miikodési,
hirnévvel kapcsolatos vagy pénziigyi hatassal jarnak

IKT-kockazati IKT-kockazatok Kockazatleiras Példak
kategoriak (nem teljes
kori')
IKT Nem megfeleld Az er6forrdsok (pl. hardverek, szoftverek, személyzet, e A kapacitashidny hatranyosan érintheti az atviteli

rendelkezésre
allasi és
folytonossagi
kockazatok

kapacitaskezelés

szolgaltatdk) hianya azt eredményezheti, hogy nem
tudjdk a szolgaltatdst ugy méretezni, hogy megfeleljen
az lzleti igényeknek, valamint a rendszer miikodésének
megszakitasahoz, a szolgaltatas romlasahoz és/vagy
m(ikddési hibakhoz vezethet.

sebességet és a haldzat (internet) olyan
szolgaltatasokhoz vald rendelkezésre allasat, mint
az internetes banki szolgaltatasok.

e Aszemélyzet (bels6 vagy harmadik fél) hianya a
rendszer mikodésének megszakadasahoz és/vagy
mUkodési hibakhoz vezethet.

Az IKT-rendszer
hibai

A rendelkezésre allas hardverhibadk miatti kiesése.

e Atarolas (merevlemezek), a szerver vagy mas IKT-
berendezés hibaja/rossz mikodése, amelyet pl. a
karbantartas hibaja okozott.

A rendelkezésre allas szoftverhibak miatti kiesése.

e Az alkalmazasi szoftver végtelen ciklusa
megakadalyozza a tranzakcié végrehajtasat.

e Olyan elavult IKT-rendszerek és -megolddasok
folytatdédo hasznalata miatti lzemsziinetek,
amelyek mar nem felelnek meg a jelenlegi
rendelkezésre allasi és rugalmassagi
kovetelményeknek, és/vagy amelyeket a szallitoik
mar nem tamogatnak.

Nem megfelel
IKT-val
kapcsolatos
folytonossagi és
katasztréfa utani

Az IKT-val kapcsolatban tervbe vett rendelkezésre allasi
és/vagy folytonossagi megoldasok és/vagy katasztrofa
utani helyreallitas (pl. a helyredllitdshoz hasznalt
tartalék adatkozpont) hibdaja, amikor azt eseményre
reagdlva aktivaljak.

e Az elsGdleges és a masodlagos adatkdzpont kozotti
konfiguracids kiilonbségek kovetkeztében
el6fordulhat, hogy a tartalék adatkozpont nem
képes biztositani a szolgaltatds tervbe vett
folytonossagat.

19 Az IKT-kockézatok azon kockdzati kategdriaban szerepelnek, amelyben a legnagyobb hatast gyakoroljak, de mas kockazati kategdriakban is hatast gyakorolhatnak.
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IKT-kockazati IKT-kockazatok Kockazatleiras Példak
kategoriak (nem teljes
kord™)
helyreallitasi
tervezés
Uzemzavart és Kilonbo6z6 céla (pl. aktivista tevékenység, zsarolas) o Az elosztott szolgaltatdsmegtagadassal jard
pusztitast okozé tdmaddsok, amelyek a rendszerek és a haldzat tdmadasokat (Distributed Denial of Service, DDoS) a
kibertamadasok tulterheléséhez vezetnek, és megakadalyozzdak a hekker altal ellen6rzott tobb szamitogépes rendszer
jogszer( felhasznaldk online szamitogépes segitségével hajtjak végre az interneten, amelyek
szolgaltatdsokhoz vald hozzaférését. nagymennyiség(, latszdlag jogszer( szolgaltatasi
kérelmet kiildenek az internetes (pl. e-banki)
szolgaltatasoknak.
IKT biztonsagi Kibertdmadasok Az internetrdl vagy kiilsé halozatrél, kiilonb6z6 célokbdl | A tdmadasok kilénbdzé tipusai:
kockazatok és mas kiilsé, IKT- | (pl. csalas, kémkedés, aktivista tevékenység/szabotazs, | ¢ APT (Advanced Persistent Threat — fejlett allandd

n alapuld
tdmadasok

kiberterrorizmus), kilénféle technikak alkalmazasaval
(pl. tarsadalmi manipulacid, a sebezhetGségek
kihasznaldsdaval végrehajtott behatolasi kisérletek,
rosszindulatu szoftverek felhasznalasa) végrehajtott
tdmaddsok, amelyek eredményeképpen atveszik a
belsé IKT-rendszerek feletti ellenérzést.

fenyegetés), amelynek célja a belsé rendszerek
feletti ellenérzés megszerzése vagy informaciok
ellopasa (pl. személyazonossaggal kapcsolatos
informacidk vagy hitelkartya-informacidk ellopasa).
Rosszindulatu szoftverek (pl. zsarolévirusok —
ransomware), amelyek zsarolds céljabdl titkositjak
az adatokat.

A bels6 IKT-rendszerek tréjai falovakkal valo
megfertGzése a rendszer elleni rosszindulatu
Iépések rejtett mddon torténd elkbvetése
érdekében.

Az IKT-rendszer és/vagy a (webes) alkalmazasok
sebezhetdségeinek a kihasznalasa (pl. SQL
befecskendezés — SQL injection), a belsé IKT-
rendszerhez valé hozzaférés megszerzése céljabol.

Csalard pénzligyi tranzakcidk hekkerek altali
végrehajtdsa az e-banki és pénzforgalmi szolgaltatasok
feltorése vagy megkertlése révén és/vagy az intézmény
belsé pénzforgalmi rendszereiben fennallé biztonsagi
sebezhetGségek tamadasaval és kihasznalasaval.

Az e-banki vagy pénzforgalmi szolgdltatasok elleni
tdmadasok, jogosulatlan tranzakciok végrehajtasa
céljabol.

Csalard pénzforgalmi tranzakciok létrehozasa és
elkildése az intézmény belsé pénzforgalmi
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IKT-kockazati
kategoriak

IKT-kockazatok
(nem teljes
kord™)

Kockazatleiras

Példak

rendszerein belllrdl (pl. csalard SWIFT-lizenetek).

Csalard értékpapir-tranzakciok hekkerek altali
végrehajtdsa az e-banki szolgdltatasok biztonsaganak
feltorése vagy megkerilése révén, amely az ligyfelek
értékpapirszamlaihoz is hozzaférést biztosit.

e Pump and dump tdmadasok, amelyben a tamaddk
Ugyfelek e-banki értékpapirszamlaihoz szereznek
hozzaférést, és csalard eladasi vagy vételi
utasitdsokat adnak, hogy befolyasoljak a piaci drat
és/vagy korabban létrehozott értékpapir-pozicidk
alapjan nyereségre tegyenek szert.

A kommunikacids kapcsolatok és mindenfajta
beszélgetések vagy az IKT-rendszerek elleni tamaddsok

informacidk gy(ijtése és/vagy csalds elkdvetése céljabdl.

e Hitelesitési adatok sima széveges formatumban
toérténd tovabbitasanak kihallgatasa/elfogasa.

Nem megfelel§
belsé IKT-
biztonsag

Jogosulatlan hozzaférés szerzése a kritikus IKT-
rendszerekhez az intézményen belilrél, kiilonb6z6
célokbdl (pl. csalas, tisztességtelen kereskedési
tevékenységek végzése és elrejtése, adatlopas, aktivista
tevékenység/szabotazs), kiilonféle technikak
segitségével (pl. jogosultsagokkal vald visszaélés
és/vagy jogosultsagok eszkalaldsa, személyazonossag-
lopas, tdrsadalmi manipuldcid, az IKT-rendszerek
sériilékenységeinek kihaszndldsa, rosszindulatu
szoftverek elterjesztése).

e Abillentylleltéseket figyel6 alkalmazasok
(key(stroke) logger) telepitése, hogy felhasznaloi
azonositdkat és jelszavakat lopjanak el bizalmas
adatokhoz valé hozzaférés megszerzése és/vagy
csalds elkdvetése céljabdl.

e Gyenge jelszavak feltorése/kitalalasa, hogy
jogszer(tlen vagy bévitett hozzaférési jogokhoz
jussanak.

e Arendszeradminisztrator csalds elkbvetésére
hasznalja fel az operacios rendszereket vagy (az
adatbazis kozvetlen mddositasara szolgald)
adatbazis-kezel§ eszkdzoket.

Jogosulatlan IKT-manipulaciék, amelyeket az IKT-val
kapcsolatos hozzaférés-kezelési eljarasok és
gyakorlatok nem megfelel6 volta tesz lehet6vé.

e Aszikségtelen fiokok Gizemen kiviil helyezésének
vagy torlésének elmulasztdsa, igy az olyan
munkatdarsakhoz tartozé fidkok Gizemen kivil
helyezésének vagy torlésének elmulasztasa, akik
mas beosztasba kerliltek és/vagy kiléptek az
intézménybdl, ideértve azokat a vendégeket vagy
szallitékat is, akiknek mar nincs szlikségik
hozzaférésre, jogosulatlan hozzaférést biztositva
ezdltal az IKT-rendszerekhez.
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IKT-kockazati
kategoriak

IKT-kockazatok
(nem teljes
kord™)

Kockazatleiras

Példak

e Tulzott hozzaférési jogok és jogosultsagok
biztositdsa, ami jogosulatlan hozzaférést tesz
lehet6vé és/vagy lehetGséget nyujt tisztességtelen
tevékenységek elrejtésére.

A biztonsag tudatossaganak hianya miatti biztonsagi
fenyegetések, ami miatt az alkalmazottak nem értik és
elhanyagoljdk az IKT-val kapcsolatos biztonsagi
politikdkat és eljardsokat, vagy nem tartjak magukat
ezekhez.

e Az alkalmazottak becsapdsa azzal a céllal, hogy
segitséget nyujtsanak tdmadasokhoz (azaz
tarsadalmi manipulacid).

e A hitelesit6 adatokkal kapcsolatos rossz
gyakorlatok: a jelszavak megosztasa, ,kdnnyen”
kitaldlhato jelszavak hasznalata, ugyanazon jelszé
hasznalata sok kiildnb6z6 célra stb.

e Nem titkositott bizalmas adatok laptopokon és
olyan hordozhatd adattarolasi megoldasokon (pl.
USB-kulcsok) valo taroldsa, amelyek elveszithet6k
vagy ellophatok.

Bizalmas informacidk intézményen kiviili jogosulatlan
taroldsa vagy atadasa.

e Bizalmas adatokat ellopd, illetve bizalmas adatokat
jogosulatlan személyeknek vagy a nyilvdnossagnak
szandékosan kiszivarogtatd vagy kicsempészé
személyek.

Nem megfelel§
fizikai IKT-
biztonsag

IKT-eszk6zok helytelen felhaszndalasa vagy ellopasa
fizikai hozzaférés utjan, ami kart okoz, eszk6zok vagy
adatok elvesztéséhez vezet vagy mas fenyegetéseket
tesz lehet6vé.

e Azirodaépuletekbe és/vagy adatkézpontokba vald
fizikai betorés IKT-berendezések (pl. szamitdgépek,
laptopok, tarolasi megoldasok) ellopésa és/vagy
adatok IKT-rendszerekhez valé fizikai hozzaférés
révén torténdé lemasoldsa céljabdl.

A fizikai IKT-eszkdzoket ér6 szandékos vagy
véletlenszer( kar, amelyet terrorizmus, baleset vagy az
intézmény személyzete és/vagy harmadik felek
(szallitok, szervizemberek) altali sajnalatos/hibas
manipuldcio okoz.

o Az IKT-eszkozok elleni fizikai terrorizmus (azaz
terrorista bombak) vagy szabotazs.

e Az adatkdzpont tliz, vizszivargas vagy mas tényezdk
okozta megsemmisiilése.

A természeti katasztréfakkal szembeni elégtelen fizikai
védelem, amely az IKT-rendszerek/adatkézpontok

e Foldrengés, szélsGséges hdség, szélvihar, sulyos
hovihar, arviz, tlz, villamlas.
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IKT-kockazati
kategoriak

IKT-kockazatok
(nem teljes
kord™)

Kockazatleiras

Példak

természeti katasztréfa miatti részleges vagy teljes
megsemmisiiléséhez vezet.

IKT-valtozasok
kockazatai

Nem megfelel
ellenérzés az IKT-
rendszer
valtozasai és az
IKT-fejlesztés
felett

A valtozasok kovetkeztében fellépd felderitetlen hibak
vagy sebezhetGségek (pl. valamely valtozas el6re nem
|atott hatdsai vagy a tesztelés hidnya vagy a nem
megfelel§ valtozasiranyitdsi gyakorlatok miatt rosszul
kezelt valtozas) okozta, pl. a szoftvereket, az IKT-
rendszereket és az adatokat érinté események.

e Nem kellGen letesztelt szoftverek beélesitése vagy
olyan konfigurdcios valtoztatasok, amelyek nem
vart karos hatast gyakorolnak az adatokra (pl.
sériilés, torlés) és/vagy az IKT-rendszer
teljesitményére (pl. 6sszeomlas, a teljesitmény
romldsa).

e Az IKT-rendszereket vagy az adatokat érinté
ellendrizetlen valtoztatasok az éles kdrnyezetben.

e Biztonsagi szempontbdl gyenge IKT-rendszerek és
internetes alkalmazasok beélesitése, amely
lehet&séget teremt a hekkerek szamara, hogy
megtamadjak a nyujtott internetes szolgaltatasokat
és/vagy feltorjék a belsé IKT-rendszereket.

o A belsé fejlesztési szoftverek forraskdodjaban
elvégzett ellendrizetlen valtoztatdsok.

e Nem elégséges tesztelés a megfelel6
tesztkornyezetek hianya miatt.

Nem megfelel§
IKT-architektura

Az IKT-architektura IKT-rendszerek (pl. szoftverek,
hardverek, adatok) megtervezése, kiépitése és
karbantartdsa soran vald gyenge kezelése idGvel
Osszetett, nehézkes, koltségesen kezelhet6 és merev
IKT-rendszerekhez vezethet, amelyek mar nem
illeszkednek kell6en az Uzleti szlikségletekhez, és nem
felelnek meg az aktualis kockazatkezelési
kovetelményeknek.

e Az IKT-rendszereket, szoftvereket és/vagy adatokat
érint6, hosszabb id6n at nem megfeleléen kezelt
valtozasok, amelyek 6sszetett, heterogén és
nehezen kezelhet6 IKT-rendszerekhez és -
architekturakhoz vezetnek, amelyek sok karos tzleti
és kockazatkezelési hatast okoznak (pl. a
rugalmassag és gyorsasag hianya, IKT-események és
-hibak, magas lGzemeltetési koltség, az IKT-biztonsag
és -rugalmassag meggyengilése, az adatmindség és
a jelentéstételi képességek csokkenése).

o Kereskedelemben kaphatd szoftvercsomagok
tulzott testre szabdsa és belsé fejlesztés(
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IKT-kockazati IKT-kockazatok Kockazatleiras Példak
kategoriak (nem teljes
kord™)
szoftverekkel valé bévitése, aminek kovetkeztében
a kereskedelemben kaphato szoftver késébbi
kiadasai és frissitései nem telepitheték, és fennall
annak a kockdzata, hogy azt a gyarté a
tovabbiakban nem tamogatja.
Nem megfelel6 Nem vezetnek megfelel6 leltart valamennyi IKT- e Nem javitott és elavult IKT-rendszerek, amelyek
életciklus- és eszkozrél, amely tAmogatna és kiegészitené a karos Uzleti és kockazatkezelési hatasokkal
javitécsomag- megalapozott életciklus- és javitdcsomag-kezelési jarhatnak (pl. a rugalmassag és gyorsasag hianya,
kezelés gyakorlatokat. Ez nem kellGen javitott (és emiatt IKT-kimaradasok, az IKT-biztonsag és -rugalmassag
sériilékenyebb) és elavult IKT-rendszerekhez vezet, gyengilése).
amelyek nem feltétleniil tdmogatjak az Gzleti és
kockazatkezelési igényeket.
IKT Nem jol mikod6 | Arendszerek, a kommunikacio és/vagy az alkalmazasok | e Az informatikai rendszer hibdja a kdtegelt
adatintegritasi IKT hibai vagy a hibdsan végrehajtott adatkinyerési, - feldolgozas soran, amely az tgyfelek
kockazatok adatfeldolgozas tovabbitési és -betdltési (extraction, transfer and load — bankszamlainak hibas egyenlegéhez vezet.

vagy -kezelés

ETL) folyamatok miatt az adatok sériilhetnek vagy
elveszhetnek.

e Hibasan végrehajtott lekérdezések.
e Az adatok masodpéldanyban vald eltarolasanak
(biztonsagi mentésének) hibdja miatti adatvesztés.

Rosszul kialakitott
adathitelesitési
kontrollok az IKT-
rendszerekben

Az automatizalt adatbevitelre és -elfogadasra
vonatkozd kontrollintézkedések (pl. a harmadik felektdl
szarmazo felhasznalt adatok kapcsan), az
adattovabbitdsra, -feldolgozasra és -kimenetre
vonatkozd kontrollintézkedések (pl. a bemenet
hitelesitéséhez kapcsolddd kontrollintézkedések,
adategyeztetések) hidnyahoz vagy
eredménytelenségéhez kapcsolédo hibdk az IKT-
rendszerekben.

e A bemeneti adatok nem kell6 vagy érvénytelen
formazasa/hitelesitése az alkalmazasokban és/vagy
felhasznaloi fellileteken.

e Adategyeztetési kontrollintézkedések hidnya az
el@allitott kimenetekkel kapcsolatban.

o Avégrehajtott adatkinyerési folyamatokra (pl.
adatbazis-lekérdezések) vonatkozo
kontrollintézkedések hidnya, amely hibas adatokhoz
vezet.

e Hibas kiils6 adatok felhasznalasa.

Az adatok rosszul
ellen6rzott
modositasa az

Az éles IKT-rendszerekben elvégzett adatmanipulacidk
helyességére és indokoltsagara vonatkozo
kontrollintézkedések hidnya miatt bekévetkezé

e Fejleszt6k vagy adatbdzis-adminisztratorok
ellendrizetlen médon, kézvetlenil hozzaférnek az
éles IKT-rendszerekben |évé adatokhoz, és
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IKT-kockazati IKT-kockazatok Kockazatleiras Példak
kategoriak (nem teljes
kéri'®)
éles IKT- adathibak. modositjak azokat, pl. IKT-esemény
rendszerekben. bekovetkezésekor.

Rosszul kialakitott
és/vagy kezelt
adatarchitektura,
adataramlasok,
adatmodellek
vagy adatszotarak

A rosszul kezelt adatarchitekturak, adatmodellek,
adataramlasok vagy adatszétarak azt eredményezhetik,
hogy ugyanazok az adatok tobbféle valtozatban
fordulnak el6 az IKT-rendszerekben, amelyek az
eltéréen alkalmazott adatmodellek vagy
adatmeghatarozasok és/vagy a mogottes adat-
el6allitasi és -moddositdsi folyamat eltérései miatt mar
nem konzisztensek.

e Termékenként vagy Uzletegységenként kiilonb6z6
Ugyfél-adatbazisok megléte, amelyek kilonboz6
adatdefinicidkkal és -mezGkkel rendelkeznek, és
ennek kovetkeztében hidnyzik az ligyféladatok
teljes pénziigyi intézmény vagy csoport szintjén valé
egyeztetése, vagy az ligyféladatok nehezen
Osszehasonlithatok és integralhaték a teljes
pénzligyi intézmény vagy csoport szintjén.

IKT kiszervezési
kockazatok

A harmadik felek
vagy a csoport
mas szervezetei
altal nydjtott
szolgaltatasok
nem megfeleld
rugalmassaga

Kritikus kiszervezett IKT-szolgaltatasok, tavkozlési
szolgaltatasok és kozmivek rendelkezésre allasanak
hidnya.

Szolgéltatdra bizott kritikus/szenzitiv adatok elvesztése
vagy sérllése

e Alapvet6 szolgaltatasok rendelkezésre alldsanak
hidnya a szalliték (kiszervezett) IKT-rendszereiben
vagy alkalmazasaiban fenndllé hibdk miatt.

e Tavkozlési 0sszekottetések zavara.

e Az dramellatds hianya.

A kiszervezés
nem megfeleld
irdnyitasa

A szolgaltatasok jelentés romldsa vagy hibai a
kiszervezett szolgaltatd nem hatékony késziiltségi vagy
kontrollfolyamatai miatt.

A kiszervezés nem eredményes iranyitdsa az IKT-
kockazatok teljes korl azonositasahoz, értékeléséhez,
mérsékléséhez és nyomon kovetéséhez sziikséges
megfelel6 készségek és képességek hidnyahoz vezethet,
és korlatozhatja az intézmények m(ikddési kapacitasait.

e Aszolgaltatoi megallapodasba beépitett gyenge
eseménykezelési eljarasok, szerz6déses
kontrollintézkedések és garanciak, amelyek novelik
a harmadik felek és szolgaltatok kulcsemberektél
valo fliggGségét.

e Aszolgaltatd IKT-kornyezetét érinté nem megfeleld
valtozasiranyitasi kontrollintézkedések a
szolgaltatds jelent6s romlasahoz vagy hibajahoz
vezethetnek.

Nem megfelel§
biztonsag
harmadik feleknél
vagy a csoport
masik

A harmadik fél szolgdltaté IKT-rendszereinek hekkelése,
amely kdzvetlenil kihat a kiszervezett szolgaltatasokra
vagy a szolgaltatonal tarolt kritikus/bizalmas adatokra.
A szolgdltatd személyzete jogosulatlan hozzaférést
szerez a szolgdltaténal tarolt kritikus/bizalmas

e Aszolgaltatdk blin6z6k vagy terroristak altali
meghekkelése, hogy be tudjanak |épni az intézmény
IKT-rendszereibe, vagy hozzaférjenek a
szolgaltaténal tarolt kritikus vagy bizalmas
adatokhoz vagy megsemmisitsék azokat.
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IRANYMUTATASOK AZ IKT-KOCKAZATOK SREP KERETEBEN TORTEN® ERTEKELESERGL

EUROPEAN

BANKING
AUTHORITY

IKT-kockazati IKT-kockazatok Kockazatleiras Példak
kategoriak (nem teljes
kord™)
szervezeténél adatokhoz. o A szolgaltatd oldaldn m(ikodé rosszindulatu

bennfentesek érzékeny adatokat prébalnak meg
ellopni és eladni.
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