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Obecné pokyny k bezpecnosti
internetovych plateb

Status téchto obecnych pokynl

Tento dokument obsahuje obecné pokyny vydané v souladu s ¢lankem 16 natizeni Evropského
parlamentu a Rady (EU) ¢.1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni
rozhodnuti Komise 2009/78/ES (dale jen ,nafizeni o orgdnu EBA“). V souladu s¢l. 16 odst. 3
nafizeni o organu EBA musi pfislusné organy a financni instituce vynalozit veskeré usili, aby se
témito obecnymi pokyny Fidily.

Obecné pokyny formuluji ndzor organu EBA na ndleZité postupy dohledu v ramci Evropského
systému dohledu nad finan¢nim trhem nebo na to, jak by pravni predpisy Unie mély byt
uplatfiovany v konkrétni oblasti. Organ EBA tudiz ocekavd, Ze se obecnymi pokyny budou fidit
vSechny pfislusné organy a financni instituce, kterym jsou obecné pokyny urceny. Pfislusné organy,
na které se obecné pokyny vztahuji, by se jimi mély ridit tak, ze je nalezité zacleni do svych
postupl dohledu (napf. zménou svého pravniho rdmce nebo svych procesl dohledu), a to i tam,
kde jsou obecné pokyny uréeny primarné institucim.

Oznamovaci povinnost

V souladu s ¢l. 16 odst. 3 nafizeni o organu EBA musi ptislusné organy do 5. kvétna 2015 oznamit
organu EBA, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opacném ptipadé uvést do
tohoto data dlvody, pro€ se jimi nefidi ¢i nehodlaji fidit. Nebude-li do tohoto terminu podano
zadné oznameni, bude mit orgdn EBA za to, Ze se pfrislusné organy témito pokyny nefidi.
Oznameni by méla byt zaslana na formulafi, ktery lze nalézt v oddile 5, na e-mailovou adresu
compliance@eba.europa.eu s uvedenim referenéniho ¢isla ,EBA/GL/2014/12“. Oznameni by mély

podat osoby opravnéné oznadmit jménem svého pfislusného organu, zda se témito pokyny fidi, Ci
nikoli.

Oznameni budou v souladu s ¢l. 16 odst. 3 zvefejnéna na internetovych strankach organu EBA.
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Hlava | — Oblast plisobnosti a definice

Oblast plisobnosti

1. Tyto obecné pokyny stanovi soubor minimalnich poZadavk( v oblasti bezpecnosti
internetovych plateb. Obecné pokyny vychazeji z pravidel smérnice 2007/64/ES" (dale jen
,sSmérnice o platebnich sluzbach”), které se tykaji poZadavkd na informace o platebnich
sluzbach a povinnosti poskytovatelt platebnich sluzeb (PPS) v souvislosti s poskytovanim
platebnich sluzeb. Cl. 10 odst. 4 smérnice dale vyzaduje, aby mély platebni instituce zavedeny
spolehlivé mechanismy pro sprdvu a fizeni a odpovidajici vnitfni kontrolni mechanismy.

2. Obecné pokyny se vztahuji na poskytovani platebnich sluzeb, které PPS definovani v ¢lanku 1
smérnice nabizeji prostfednictvim internetu.

3. Obecné pokyny jsou uréeny financnim institucim podle ¢l.4 odst.1 nafizeni (EU)
¢. 1093/2010 a pfislusnym organtm podle ¢l. 4 odst. 2 nafizeni (EU) ¢. 1093/2010. PFislusné
organy ve 28 Clenskych statech Evropské unie by mély zajistit, aby PPS definovani v ¢lanku 1
smérnice o platebnich sluzbach pouzivali tyto obecné pokyny pod jejich dohledem.

4. Prislusné organy mohou ddle rozhodnout, Zze PPS pozadaji, aby podavali pfisluSnému orgdnu
zpravy o tom, Ze tyto obecné pokyny dodrzuiji.

5. Témito obecnymi pokyny neni dotéena platnost , Doporuceni pro bezpecénost internetovych
plateb“ Evropské centralni banky (dale jen ,zprava“)>. Zprava je inadale predeviim
dokumentem, podle néhoz by centralni banky v ramci funkce dozoru nad platebnimi systémy
a prostfedky mély posuzovat dodrzovani z hlediska bezpecnosti internetovych plateb.

6. Obecné pokyny predstavuji minimalni o¢ekdvani. Neni jimi dotéena povinnost PPS sledovat
a posuzovat rizika souvisejici s jejich platebnimi operacemi, vyhotovit své vlastni podrobné
bezpecnostni politiky a zavést odpovidajici bezpecnostni opatieni, opatfeni pro nepredvidané
udalosti, jakoZ i opatfeni v oblasti zvladani incidentl a zajisténi kontinuity obchodni ¢innosti,
ktera jsou pfimérena riziklm souvisejicim s poskytovanymi platebnimi sluzbami.

7. Ucelem téchto obecnych pokyn je uréit spole¢né minimaini pozadavky na nize uvedené
internetové platebni sluzby, a to bez ohledu na pouzité pristupové zafizeni:

- [karty] provadéni plateb kartou na internetu, véetné plateb pomoci virtudlnich
karet, jakoZ i registrace Udajl o platebnich kartdch pro poufZiti feSeni typu
elektronické penézenky (,,wallet solutions®);

! Smérnice Evropského parlamentu a Rady 2007/64/ES ze dne 13. listopadu 2007 o platebnich sluzbach na vniténim trhu,
kterou se méni smérnice 97/7/ES, 2002/65/ES, 2005/60/ES a 2006/48/ES a zruSuje smérnice 97/5/ES, UF. vést. L 319,
5.12.2007.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html.
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- [bezhotovostni pfevody] provadéni bezhotovostnich pfevodl na internetu;

- [elektronické opravnéni (,e-mandate”)] vydavani azmény elektronickych
opravnéni k inkasu;

- [elektronické penize (,e-money”)] prevody elektronickych penéz mezi dvéma
elektronickymi uéty prostrednictvim internetu.

Pokud obecné pokyny uvadéji cilovy stav, Ize tohoto cilového stavu dosahnout rGznymi
zpUsoby. Kromé dale stanovenych poZadavkl obsahuji tyto obecné pokyny pro poskytovatele
platebnich sluzeb také priklady osvédcenych postupl (v priloze €. 1), jejichz dodrZovani se
nevyzaduje, nybrz pouze doporucuje.

Pokud je poskytovani platebnich sluZzeb a prostfedk(l nabizeno prostfednictvim platebniho
systému (napf. systému karetnich transakci, systému bankovnich prevodd, inkasniho systému
apod.), mély by pfislusné organy a pfislusnd centralni banka s funkci dozoru nad platebnimi
prostfedky spolupracovat na zajisténi jednotného pouZivani obecnych pokyn( aktéry
odpovédnymi za fungovani systému.

Platebni integratofi® nabizejici sluzby zahajeni plateb jsou povaZzovani bud za zué¢tovatele
internetovych platebnich sluZzeb (a tudiz za PPS), nebo za externi poskytovatele technickych
sluzeb pro pfislusné systémy nebo PPS. Ve druhém jmenovaném pripadé by méli byt platebni
integratofi smluvné vazani ridit se témito pokyny.

Z rozsahu obecnych pokyn( jsou vylouceny tyto transakce:

- dalsi internetové sluzby, které poskytuje PPS prostfednictvim své platebni webové
stranky (napf. elektronické makléfstvi, on-line smlouvy);

- platby, kde je pokyn podan postou, na zakladé telefonické objednavky, hlasovou postou
nebo s vyuZitim technologie SMS;

- mobilni platby kromé plateb z internetovych prohlizecq;
- bezhotovostni prevody, kde ma treti osoba pristup k platebnimu uctu klienta;
- platebni transakce provedené podnikem prostfednictvim vyhrazenych siti;

- platby kartou vyuZivajici anonymni fyzické nebo virtudlni predplacené karty bez
moznosti dobiti penéZnich prostfedkid, kdy mezi vydavatelem a drzitelem karty neni
zadny trvaly vztah;

- zuctovani a vyporadani platebnich transakci.

? platebni integratofi poskytuji prijemci platby (tj. internetovému obchodnikovi) standardizované rozhrani ke sluzbam
pro zahajeni plateb poskytovanych PPS.
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12. Pro ucely téchto obecnych pokyn( a nad ramec definic uvedenych ve smérnici o platebnich
sluzbach se rozumi:

- autentizaci postup, ktery PPS umoznuje ovéfit totoznost klienta,

- silnou autentizaci klienta pro Ucely téchto obecnych pokynl postup zaloZeny na vyuZiti
dvou nebo vice nasledujicich prvkd - klasifikovanych jako znalosti, vlastnictvi
a jedinecCnost: i) néco, co znd pouze uZivatel, napf. statické heslo, kdéd, osobni
identifikacni Cislo; ii) néco, co vlastni pouze uzZivatel, napf. bezpecnostni klic (token),
Cipova karta, mobilni telefon; iii) néco, ¢im uZivatel je, napf. biometricka charakteristika,
jako je naptiklad otisk prstu. Zvolené prvky museji byt navic vzdjemné nezavislé, tj.
poruseni jednoho prvku nenarusi ostatni prvky. Nejméné jeden z téchto prvkd by nemél
byt znovu poufZitelny a replikovatelny (s vyjimkou jedinecnosti) a nemélo by byt mozné
jej tajné zcizit pres internet. Cely postup silné autentizace by mél byt navrzen tak, aby
byla chranéna davérnost Udajl umozZniujicich autentizaci;

- autorizaci postup, ktery kontroluje, zda ma klient nebo PPS opravnéni provadét urcitou
¢innost, napf. opravnéni k prevodu financnich prostfedkd nebo k pFistupu k citlivym
udajam;

- ovérovacimi udaji informace — obecné dlvérné — poskytované klientem nebo PPS
za Ucelem autentizace. Ovérovaci Udaje mohou také predstavovat fyzicky nastroj
obsahujici informace (napf. generator jednorazovych hesel, ¢ipova karta) nebo néco, co
si uZivatel zapamatuje nebo co sam predstavuje (napf. biometrické charakteristiky);

- zdvainym platebnim bezpecnostnim incidentem udalost, ktera ma nebo milze mit
zavazny dopad na bezpecnost, integritu nebo kontinuitu souvisejicich platebnich
systéml uPPS anebo na bezpecnost citlivych Udaji o platbach nebo financnich
prostiedcich. PFi posouzeni zdvaznosti incidentu by se mél vzit vuavahu pocet
potencidlné dotcenych klientl, rozsah mozné skody a dopad na ostatni PPS nebo jiné
platebni infrastruktury;

- analyzou transakéniho rizika vyhodnoceni rizika spojeného s urcitou transakci pfi
zohlednéni kritérii, jako napf. platebni chovani klienta, hodnota pfislusné transakce, typ
produktu a profil pfijemce;

- virtudlnimi kartami platebni feSeni na bazi karet, kdy je generovano alternativni do¢asné
Cislo karty se zkrdcenou dobou platnosti, omezenym rozsahem pouZiti a pfedem
stanovenym limitem vydaj, které mUzZe byt pouZito pro internetové nakupy;

- Fesenim pro elektronické penéZenky teseni, které umoznuje klientovi registraci udajl
souvisejicich s jednim ¢i vice platebnimi prostfedky tak, aby mohl provadét platby u vice
internetovych obchodnik.
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Hlava Il — Obecné pokyny k bezpecnosti internetovych plateb

Celkové kontrolni a bezpecnostni prostiedi

1. PPS by méli zavést a pravidelné pfezkoumavat formaini bezpecénostni politiku pro internetové

platebni sluzby.

11

1.2

Bezpecnostni politika by méla byt fadné zdokumentovdna a pravidelné
prezkoumadvana (v souladu s bodem 2.4 obecnych pokyn() a schvalovana vrcholnym
vedenim spoleénosti. Méla by urcit cile v oblasti bezpecnosti a ochotu riskovat.

Bezpecnostni politika by méla urcit role a odpovédnosti, véetné funkce fizeni rizika
s pfimou odpovédnosti vici predstavenstvu, a hierarchické vazby podfizenosti pro
poskytované internetové platebni sluzby, véetné Fizeni citlivych platebnich udajl
s pfihlédnutim k hodnoceni, fizeni a snizovani rizika.

2.  PPS by méli provést a zdokumentovat dlkladnad hodnoceni rizik tykajicich se bezpecnosti
internetovych plateb a souvisejicich sluzeb, ato jak pred zfizenim sluzby (sluzeb), tak

i pravidelné poté.

2.1

2.2

PPS by méli ztitulu své funkce fizeni rizik provést azdokumentovat dulkladnd
hodnoceni rizik tykajicich se internetovych plateb a souvisejicich sluzeb. PPS by méli
zvazit vysledky soustavného sledovani bezpecnostnich hrozeb tykajicich se
internetovych platebnich sluzeb, které nabizeji nebo maji v planu nabizet, pficemz
zohledni: i) technologickd feseni, kterd vyuZivaji, ii) sluzby zajistované u externich
poskytovatell a iii) technické prostredi klientli. PPS by méli posoudit rizika spojena se
zvolenymi technologickymi platformami, architekturou aplikaci, programovacimi
technikami a postupy, a to jak na své stran&®, tak i na strané svych klientd®, a rovnéz
vysledky postupu sledovani bezpecnostnich incidentd (viz obecny pokyn €. 3).

Na tomto zakladé by PPS méli uréit, zda a v jakém rozsahu muzZe byt nezbytné provést
zmény stavajicich bezpecnostnich opatfeni, pouzivanych technologii a postupl Ci
sluzeb, které jsou nabizeny. PPS by méli vzit v dvahu dobu potfebnou k provedeni
téchto zmén (véetné jejich zavedeni u klientd) a pfijmout vhodna predbézna opatreni
k minimalizaci bezpecnostnich incidentll, podvod i pfipadnych rusivych dopadd.

% Jedna se napf. o odolnost systému vic¢i neopravnénému ovladnuti platebni relace (payment session hijacking),
injektovani kédd (SQL injection), XSS (cross-site scripting), pfeplnéni vyrovnavaci paméti (buffer) apod.

5 [ . . L sroc s . , . o ove i o
Jednd se napf. orizika spojend s pouZivanim multimedialnich aplikaci, zasuvnych modell prohlizec¢l, ramecka,
externich odkaz{ apod.
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Hodnoceni rizik by mélo fesit potfebu chranit a zabezpedit citlivé platebni udaje.

PPS by méli provést prezkum rizikovych scénara a stavajicich bezpecnostnich opatreni
po vyznamnych incidentech s dopadem na jejich sluzby, pfed vyznamnou zménou své
infrastruktury ¢i postupl, a jestliZze postupy v oblasti sledovani rizik odhali nové hrozby.
Dale by mél byt alesponi jednou rocéné proveden celkovy prezkum hodnoceni rizik.
Vysledky hodnoceni rizik a prezkumi by mély byt predloZzeny ke schvaleni vrcholnému
vedeni.

3. PPS by méli zajistit dusledné aintegrované sledovani, zvladani a naslednou kontrolu

bezpecnostnich incidentl, vcetné stiznosti klientd ohledné bezpecnosti. PPS by méli

stanovit postup pro hlaseni téchto incidentll vedeni spolecnosti a v pfipadé vyznamnych

incidentd tykajicich se platebni bezpecnosti i pfislusnym organiim.

3.1

3.2

3.3

34

PPS by méli mit zaveden postup pro sledovani, zvladani anaslednou kontrolu
bezpecnostnich incidentl, véetné stiznosti klientl ohledné bezpecénosti a tyto
incidenty hlasit vedeni spole¢nosti.

PPS by méli mit zaveden postup pro okamiZité informovani pfislusnych organd
(tj. organd v oblasti dohledu, dozoru aochrany udajt), pokud existuji, v pfipadé
vyznamnych incidentl tykajicich se platebni bezpecénosti vzhledem k poskytovanym
platebnim sluzbam.

PPS by méli mit zaveden postup pro spolupraci v pfipadé vyznamnych incidentd
tykajicich se platebni bezpecnosti, véetné poruseni ochrany udajl, s pfislusnymi
donucovacimi organy.

PPS zajistujici zac¢tovani karetnich transakci by méli smluvné vyZadovat
od internetovych obchodnikd, ktefi uchovavaji, zpracovavaji ¢i prenaseji citlivé
platebni Udaje, aby v pfipadé vyznamnych incidentl tykajicich se platebni bezpecnosti,
véetné poruseni ochrany udajd, spolupracovali jak snimi, tak i s pfisluSnymi
donucovacimi organy. Pokud se PPS dozvi, Ze internetovy obchodnik nespolupracuje
tak, jak vyZzaduje smlouva, mél by podniknout kroky k vymahani plnéni této smluvni
povinnosti nebo smlouvu vypovédét.

4. PPS by méli zavést bezpecnostni opatfeni v souladu se svymi pfislusSnymi bezpecnostnimi

politikami za ucelem snizeni zjisténych rizik. Tato opatfeni by méla zahrnovat nékolik vrstev

bezpecnostni ochrany, kdy je pfipadné selhdni jedné linie ochrany zachyceno vrstvou

nasledujici (,,hloubkova ochrana“).
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PFi navrhovani, vyvoji a udrzbé internetovych platebnich sluzeb by PPS méli vénovat
zvlastni pozornost odpovidajicimu rozdéleni povinnosti v prostfedi informacnich
technologii (napf. vyvojova, testovaci a vyrobni prostiedi) a fadnému provadéni tzv.

cvvs

Fizeni identity a p¥istupu®.

PPS by méli mit zavedena vhodnd bezpecnostni feSeni na ochranu siti, webovych
stranek, serverd a komunikacnich spojeni proti zneuZiti nebo Gtokdm. PPS by méli
servery zbavit vSech nadbytecnych funkci, aby je ochranili (zvysili jejich odolnost) a aby
odstranili ¢i omezili zranitelnd mista aplikaci vystavenych riziku. Pfistup rdznych
aplikaci k poZzadovanym udajim a zdrojim by mél byt poskytovan pouze na nezbytné
nutné drovni v souladu s principem nejnizsich privilegii. Za U¢elem omezeni pouzivani
,faleSnych” webovych stranek (napodobujicich skutecné stranky PPS) by mély byt
transakcéni webové stranky nabizejici internetové platebni sluzby zajistény certifikaty
s vySSim stupném ovéreni vystavenych na jméno PPS nebo svyuzitim obdobnych
autentizacnich metod.

PPS by mély mit zavedeny vhodné postupy pro sledovani, dohledani a omezeni
pristupu, jestlize se jednd o: i) citlivé platebni Udaje aii) logické afyzické dulleZité
zdroje, jako jsou napt. sité, systémy, databaze, bezpecnostni moduly apod. PPS by méli
vytvaret, uchovavat a analyzovat prislusné protokoly a revizni zdznamy.

P¥i navrhovani’, vyvoji a udribé internetovych platebnich sluzeb by méli PPS zajistit,
aby zasadni soudasti kliové funkcionality byla minimalizace dat®: shromazdovani,
smérovani, zpracovani, ukladani anebo archivace a vizualizace citlivych platebnich
udaja by mély byt omezeny pouze na absolutné nezbytné minimum.

Bezpecnostni opatifeni pro internetové platebni sluzby by méla byt testovana pod
dohledem utvaru fizeni rizik, aby byla zajisténa jejich odolnost a Uc¢innost. Na veskeré
zmény by se mél vztahovat formalni postup zménového fizeni, jehoZ ucelem je zajistit,
aby byly zmény sprdvné naplanovany, otestovany, zdokumentovany a schvaleny. Na
zakladé provedenych zmén a zjisténych bezpecnostnich hrozeb by se testy mély
pravidelné opakovat amély by zahrnovat scéndfe vyznamnych aznamych
potencialnich utokd.

Bezpecnostni opatfeni PPS v oblasti internetovych platebnich sluzeb by meéla byt
pravidelné provérovana, aby byla zajisténa jejich odolnost a U¢innost. Mélo by byt
provéfovano iprovadéni afungovani internetovych platebnich sluzeb. Cetnost

6,,Kaidv program a kazdy privilegovany uzivatel systému by mél pracovat s pouzitim nejmensi mnoziny privilegii
potfebnych k provedeni daného ukolu.” Viz Saltzer, J.H. (1974), ,Ochrana a fizeni sdileni informaci v Multicsu®,
Communications of the ACM, svazek 17, €. 7, str. 388.

’ Ochrana soukromi jiz od navrhu (privacy by design).

& Minimalizace dat vychazi ze zasady shromazdovat co nejmensi mnoZstvi osobnich Udajd nutnych k vykonu dané

funkce.
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a zaméreni téchto provérek by mély zohledriovat souvisejici bezpecnostni rizika a byt
jim umérné. Provérky by méli provadét dlvéryhodni a nezavisli (interni ¢i externi)
odbornici. Ti by se neméli Zddnym zplsobem podilet na vyvoji, realizaci ¢i provoznim
fizeni poskytovanych internetovych platebnich sluzeb.

lestlize PPS zajistuji funkce tykajici se bezpeclnosti internetovych platebnich sluzeb
u externich dodavatel(l, méla by smlouva obsahovat ustanoveni vyzadujici dodrzovani
zasad a pokynUl uvedenych v téchto obecnych pokynech.

PPS nabizejici sluzby zuctovani karetnich transakci by méli smluvné vyZadovat
od internetovych obchodnikd, ktefi nakladaji s citlivymi platebnimi udaji (tj. tyto
uchovavaji, zpracovavaji C¢i prenaseji), aby vramci své IT infrastruktury pfijali
bezpecnostni opatreni v souladu s body 4.1 az 4.7 obecnych pokyn( s cilem zabranit
kradezi téchto citlivych platebnich Gdajd prostfednictvim svych systému. Pokud se PPS
dozvi, Ze internetovy obchodnik nema zavedena pozadovand bezpecnostni opatieni,
mél by podniknout kroky k vymahani plnéni této smluvni povinnosti nebo smlouvu
vypovédeét.

5. PPS by méli mit zavedeny postupy zajistujici, aby veskeré transakce, jakoZz ipostup

elektronického opravnéni (e-mandate), byly odpovidajicim zplGsobem sledovany.

5.1

5.2

53

PPS by méli zajistit, aby jejich sluzba obsahovala bezpecnostni mechanismy pro
podrobné zaznamy Udajli o transakcich a elektronickém opravnéni, véetné poradového
Cisla transakce, ¢asovych razitek k idajiim o transakcich, zmén parametrizace a rovnéz
vCetné pristupu k udajlim o transakcich a o elektronickém opravnéni.

PPS by méli zavést protokolové soubory umoznujici dohledani jakychkoliv pfipadnych
doplnkd, zmén ¢i vymazl dat tykajicich se transakci a elektronického opravnéni.

PPS by méli data tykajici se transakci a elektronického opravnéni podrobit dotazovani
a analyzdm a zajistit, aby méli kdispozici ndstroje kvyhodnoceni protokolovych
soubor(. Pfislusné aplikace by mély byt k dispozici pouze opravnénym pracovnikdim.

Konkrétni kontrolni a bezpecnostni opatieni pro internetové platby

6. Totoznost klientd by méla byt radné ovérena v souladu s evropskymi predpisy proti prani

penéz’ a klienti by méli potvrdit svou ochotu provadét internetové platby s vyuZitim sluzeb,

° Napf. smérnice Evropského parlamentu a Rady 2005/60/ES ze dne 26. Fijna 2005 o pfedchazeni zneufZiti finanéniho
systému k prani penéz a financovani terorismu. UF. vést. L 309, 25. 11. 2005, s. 15-36. Viz také smérnice Komise
2006/70/ES ze dne 1. srpna 2006, kterou se stanovi provadéci opatieni ke smérnici Evropského parlamentu a Rady
2005/60/ES, pokud se jednd o definici ,politicky exponovanych osob“ atechnicka kritéria pro zjednoduSenou
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dfive nez jim bude ktémto sluzbam udélen pftistup. PPS by méli klientovi poskytnout

odpovidajici informace o poZadavcich (napf. na vybaveni a postupy) nezbytnych pro

realizaci bezpecnych platebnich transakci pres internet a o souvisejicich rizicich, pficemz

tyto informace by mély byt podle potieby poskytovany bud predem, pribéiné nebo

pripadné ad hoc.

6.1

6.2

PPS by méli zajistit, aby klient podstoupil pfislusnou hloubkovou kontrolu (tzv. due
diligence) a aby ptedlozil fadné doklady o své totoznosti'® a souvisejici informace pred
tim, nez mu bude udélen pfistup k internetovym platebnim sluzbam™.

PPS by méli zajistit, aby predbéiné informace'® poskytované klientovi obsahovaly
konkrétni podrobnosti tykajici se internetovych platebnich sluzeb. Podle potieby se
jedna o nésledujici informace:

jasné informace o jakychkoliv pfipadnych pozadavcich tykajicich se klientova
technického vybaveni, softwaru ¢i jinych nezbytnych nastroji (napf. antivirovy
software, firewally);

pokyny pro radné a bezpecné pouzivani osobnich prihlasovacich udaji;

popis jednotlivych krok( procesu zadavani aschvalovani platebnich transakci
anebo ziskavani informaci klientem, vcetné disledkl kazdého provedeného
ukonu;

pokyny pro fadné abezpecné pouzivani veskerého hardwaru a softwaru
poskytnutého klientovi;

postupy, které je potfeba dodriovat v pfipadé ztraty ¢i kradeZe osobnich
pfihlasovacich ddaji nebo klientova hardwaru ¢i softwaru pro prihlaseni
do systému ¢i provadéni transakci;

postupy, které je potfeba dodrzovat, pokud je odhaleno nebo existuje podezreni
na jakékoliv zneuZiti;

popis pfislusnych odpovédnosti a zavazk( PPS a klienta, pokud jde o pouZivani
internetovych platebnich sluzeb.

hloubkovou kontrolu klienta a pro vyjimku na zdkladé finanéni Cinnosti vykonavané prilezitostné nebo ve velmi
omezené mire. UF. vést. L 214, 4. 8. 2006, s. 29-34.

10 Napfriklad cestovni pas, ob¢ansky prikaz nebo zaruceny elektronicky podpis.

M procesem zjistovani totoznosti klienta nejsou dotéeny Zadné vyjimky stanovené v platnych pravnich pfedpisech
proti prani penéz. PPS nemusi provadét samostatny proces ovéreni totoznosti klienta pro internetové platebni sluzby za
predpokladu, Ze takové ovéreni totoznosti klienta jiz bylo provedeno, napf. pro Gcely jinych existujicich sluzeb
souvisejicich s platbami nebo pfi zaloZeni uctu.

12 Tyto informace dopliuji ¢lanek 42 smérnice o platebnich sluzbach, v némz se upresnuji informace, které je PPS
povinen poskytnout uzivateli platebnich sluzeb pfed uzavienim smlouvy o poskytovani platebnich sluzeb.
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PPS by méli zajistit, aby bylo vramcové smlouvé s klientem stanoveno, Ze PPS je
opravnén z bezpecnostnich dlvodl zablokovat konkrétni transakci nebo platebni
prostiedek™. Ve smlouvé by také mél byt uréen zptsob a podminky informovani
klienta ataké moiZnosti, jak se muiZe klient spojit sPPS za Ucelem
,odblokovani“ internetové platebni transakce ¢i sluzby, ato vsouladu se smérnici
o platebnich sluzbach.

13 Vjiz élanek 55 smérnice o platebnich sluzbach, ktery pojednava o limitech pro pouzivani platebniho prostredku.

12
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7. Zahdjeni internetovych plateb i pfistup k citlivym platebnim Gdajim je nutno chranit silnou
autentizaci klienta. PPS by méli mit zaveden postup silné autentizace klienta v souladu
s definici uvedenou v téchto obecnych pokynech.

7.1 [Bezhotovostni prevody / elektronické opravnéni / elektronické penize] PPS by méli
provadét silnou autentizaci klienta pfi autorizaci internetovych platebnich transakci
klientem (vCetné bezhotovostnich pfevodl svice pfijemci) avystavovani ¢i zmény
elektronickych opravnéni kinkasu. PPS by vSak mohli zvazit pfijeti alternativnich
opatreni tykajicich se autentizace klienta pro:

- odchozi platby davéryhodnym prijemcim uvedenym na prfedem stanovenych
bilych listinach pro takového klienta;

transakce mezi dvéma ucty stejného klienta vedenymi u stejného PPS;

prevody v ramci stejného PPS odlvodnéné na zékladé analyzy transakcniho rizika;

platby malych ¢astek ve smyslu smérnice o platebnich sluzbach™.

7.2 Ziskani pristupu k citlivym platebnim Udajim a pripadné zmény téchto udaja (véetné
vytvareni a zmén bilych listin) vyzaduje silnou autentizaci klienta. Pokud PPS nabizi
vyhradné poradenské sluzby, kdy nedochazi kzobrazeni citlivych klientskych ¢ci
platebnich Gdaju, jako jsou napf. udaje o platebni karté, které Ize snadno zneuZit pro
spachani podvodu, muiZe PPS provést Upravu svych poZadavki na autentizaci
na zakladé svého hodnoceni rizika.

7.3 [karty] V pfipadé karetnich transakci by méli vSichni PPS vydavajici karty podporovat
silnou autentizaci drZitele karty. VSechny vystavené karty musi byt technicky
pfipraveny (aktivovany) pro pouzivani spolecné se silnou autentizaci.

7.4  [karty] PPS nabizejici sluzby zuctovani karetnich transakci by méli podporovat
technologie umoznujici vydavateli provést silnou autentizaci drzitele karty pro karetni
platebni systémy, jichZ se dany zuctovaci subjekt Gcastni.

7.5 [karty] PPS nabizejici sluzby zuctovani karetnich transakci by méli od svého
internetového obchodnika vyZzadovat, aby podporoval feSeni umoziujici vydavateli
provést silnou autentizaci drzitele karty pro Ucely karetnich transakci pres internet. Pro
pfedem stanovené kategorie transakci s nizkym rizikem, napf. na zakladé analyzy
transakcniho rizika, anebo pro platby malych ¢astek ve smyslu smérnice o platebnich
sluzbach by bylo moZné zvazit pouzivani alternativnich autentiza¢nich metod.

1% Viz definice platebnich prostfedkl pro platby malych ¢astek v ¢l. 34 odst. 1 a v ¢l. 53 odst. 1 smérnice o platebnich
sluzbach.
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[karty] Pro karetni platebni systémy akceptované danou sluzbou by poskytovatelé
reSeni pro elektronické penézenky méli vyzadovat po vydavateli silnou autentizaci
v okamziku, kdy opravnény drzitel karty poprvé registruje udaje o karté.

Poskytovatelé feseni pro elektronické penézenky by méli podporovat silnou autentizaci
klienta vokamziku, kdy se klienti prihlasuji k platebnim sluzbdm elektronické
penézenky nebo provadéji karetni transakce pres internet. Pro predem stanovené
kategorie transakci s nizkym rizikem, napf. na zakladé analyzy transakéniho rizika,
anebo pro platby malych ¢astek ve smyslu smérnice o platebnich sluzbach, by bylo
mozné zvazit pouzivani alternativnich autentiza¢nich metod.

[karty] U virtudlnich karet by méla pocatecni registrace probihat v bezpecném
a dGvéryhodném prostfedi®. Silnad autentizace klienta by méla byt vyzadovana pro
Ucely postupu generovani Udajl o virtudlni karté, pokud je karta vydavana v prostiedi
internetu.

PPS by méli zajistit fadnou vzajemnou autentizaci pfi komunikaci s internetovymi
obchodniky za ucelem zahdjeni internetovych plateb a pfistupu k citlivym platebnim
udajam.

8. PPS by méli zajistit, aby registrace klientll a pocatecni poskytnuti autentizacnich nastrojd

nezbytnych pro vyuzivani internetové platebni sluzby anebo dodani s platbami souvisejiciho

softwaru klientdm probihaly bezpecnym zplisobem.

8.1

Registrace a poskytnuti autentizanich nastroji anebo s platbami souvisejiciho
softwaru doddvaného klientovi by mély splfiovat nasledujici pozadavky.

- Pfislusné postupy by se mély provadét v bezpecném a dlvéryhodném prostredi,
pficemz by méla byt zohlednéna potenciadlni rizika souvisejici se zafizenimi, ktera
nejsou pod kontrolou daného PPS.

- Meély by byt zavedeny ucCinné a bezpecné postupy pro doruceni osobnich
prihlasovacich  Udaji, splatbami  souvisejiciho  softwaru  avesSkerych
personalizovanych zafizeni souvisejicich s internetovymi platbami. Software
dodavany po internetu by rovnéz mél byt danym PPS digitalné podepsan, aby si
mohl klient ovéfit, Ze je software pravy a Ze do néj nebylo nijak zasahovano.

> Mezi prostredi, za kterd nese PPS odpovédnost a kde je zajiSténa odpovidajici autentizace klienta a PPS nabizejiciho
danou sluzbu a rovnéZ ochrana davérnych ¢i citlivych informaci, patfi: i) provozovny PPS; ii) internetové bankovnictvi ¢i
jind bezpecnad webova stranka, napt. kde RO nabizi srovnatelné bezpecnostni prvky, které jsou mimo jiné uvedeny
v pokynu €. 4; nebo iii) sluzby bankomatd (ATM). (V pripadé bankomat( je vyZadovana silnd autentizace klienta. Tuto
autentizaci obvykle zajistuje ¢ip a PIN, nebo Cip a biometrické prvky.)
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- [karty] U karetnich transakci by mél mit klient moZnost aktivovat silnou
autentizaci nezdvisle na konkrétnim internetovém nakupu. Je-li béhem on-line
nakupovani nabidnuta aktivace, méla by byt provedena presmérovanim klienta
do bezpecného a dlvéryhodného prostiedi.

[karty] Vydavatelé by méli aktivné podporovat registraci drzitelll karet ksilné
autentizaci a umoznit svym drzitellm karet obejit registraci pouze ve vyjimecném
a omezeném poctu pripadl, kdy je to odlvodnéno rizikem souvisejicim s konkrétni
karetni transakci.

PPS by méli omezit podet pokusl o pfihlaseni nebo o autentizaci, urcit pravidla pro uplynuti

platnosti relace uinternetovych platebnich sluzeb a nastavit Casové limity pro platnost

autentizace.

9.1

9.2

9.3

Pfi pouzivani jednordzového hesla pro ucely ovéreni by PPS méli zajistit, aby byla
platnost téchto hesel omezena na nezbytné nutnou minimalni dobu.

PPS by méli stanovit maximalni pocet nelspésSnych pokusl o pfihlaseni nebo
o autentizaci, po kterém bude pfistup kinternetové platebni sluzbé zablokovan
(docasné ¢i trvale). PPS by méli mit zaveden bezpecny postup pro opétovnou aktivaci
zablokovanych internetovych platebnich sluZeb.

PPS by méli stanovit maximalni lh(tu, po jejimZ uplynuti budou neaktivni relace
internetovych platebnich sluzeb automaticky ukonceny.

Pfed konec¢nym schvdlenim ze strany PPS by mély byt zprovoznény mechanismy sledovani

transakci, jejichz ukolem je predchazet podvodnym platebnim transakcim, odhalovat je

a blokovat, pficemz podezielé ¢i vysoce rizikové transakce by mély podléhat zvlastnimu

postupu provéreni a hodnoceni. Stejné bezpecnostni sledovaci a schvalovaci mechanismy

by rovnéz mély byt zavedeny pro vydavani elektronickych opravnéni.

10.1 PPS by méli pouZivat systémy pro odhalovani a prevenci podvodd, aby zjistili podezielé

transakce jesté dfive, nez PPS provede konecné schvdleni transakci ¢i elektronickych
opravnéni. Tyto systémy by mély byt zaloZeny naptiklad na parametrizovanych
pravidlech (jako jsou napf. cerné listiny napadenych ¢i odcizenych karetnich udaj)
a mély by sledovat nestandardni chovani klienta nebo jeho pfistupového zatizeni (jako
je napf. zména adresy internetového protokolu (IP)' nebo rozpéti IP béhem relace

18 1p adresa je jedinecny ¢iselny kod oznacujici kazdy pocitac pfipojeny k internetu.
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internetovych platebnich sluzeb, nékdy zjistované geolokaénimi kontrolami 1P,
nestandardni kategorie elektronickych obchodnikd u konkrétniho klienta nebo
nestandardni transakéni Udaje apod.). Tyto systémy by rovnéz mély byt schopny
odhalit znamky infekce dané relace skodlivymi programy, tzv. malware, (napf.
ovéfenim, zda se jednd o skript namisto ovéreni Clovékem) azndmé scénare
podvodného jednani. Rozsah, sloZitost a prizplsobivost sledovacich feseni by mély byt,
pfi dodrZzovani platnych pravnich predpisd na ochranu Udajl, Umérné vysledku
hodnoceni rizika.

PPS zajistujici zuctovani karetnich transakci by méli mit zavedeny systémy
na odhalovani a prevenci podvodd, které by sledovaly aktivity internetovych
obchodnik.

PPS by méli provadét veskeré postupy provéreni a hodnoceni v pfimérené |hité, aby
nedochazelo ke zbyte¢nému prodleni v zahajeni anebo provedeni dotéené platebni
sluzby.

Pokud se PPS na zdkladé své politiky fizeni rizika rozhodne zablokovat urcitou platebni
transakci, ktera byla oznacena za potencidlné podvodnou, méla by tato blokace trvat
co mozna nejkratsi dobu, dokud nebudou bezpecnostni otdzky vyreseny.

Béhem uchovavani, zpracovavani a pfenosu citlivych platebnich udajd by méla byt zajisténa

jejich ochrana.

111

11.2

11.3

Veskeré udaje pouzivané ke zjisténi totoZnosti a autentizaci klientd (napf. pfi
pfihlasovani do systému, pfi zahdjeni internetovych plateb a pfi vydavani, zménach di
ruseni elektronickych opravnéni) véetné klientského rozhrani (webova stranka PPS
nebo internetového obchodnika) by mély byt fadné zabezpeceny proti kradezi
a neopravnénému pfistupu ¢i zménam.

PPS by méli zajistit, aby pfi vyméné citlivych platebnich Gdajl pres internet pouzivaly
komunikujici strany béhem celé pfislusné komunikacni relace bezpecné mezikoncové
Sifrovani®®, aby byla ochrdnéna dlvérnost aintegrita téchto Gdajl, ato pomoci
ucinnych a vseobecné uznavanych Sifrovacich metod.

PPS nabizejici sluzby zuctovani karetnich transakci by méli svym internetovym
obchodniklim doporucit, aby neuchovavali Zadné citlivé platebni Gdaje. V pfipadé, kdy
internetovi obchodnici nakladaji s citlivymi platebnimi adaji (tj. tyto Udaje uchovavaji,

7 kontrola ,Geo-IP“ ovéfuje, zda vydavajici (vystavujici) zemé odpovidd IP adrese, z niZ uZivatel zahajuje danou
transakci.

18 Mezikoncové &ifrovani (end-to-end encryption) predstavuje Sifrovani uvnitf nebo na Urovni zdrojového koncového
systému, kdy k prislusnému desifrovani dochazi pouze uvnitf nebo na udrovni cilového koncového systému. ETSI
EN 302 109 V1.1.1. (2003-06).
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zpracovavaji ¢i prenaseji), méli by tito PPS od internetovych obchodnikli smluvné
vyZzadovat, aby méli zavedena nezbytna opatfeni na ochranu téchto udajl. PPS by méli
provadét pravidelné kontroly, a jestlize PPS zjisti, Zze néktery internetovy obchodnik
nakladajici s citlivymi platebnimi Udaji nema zavedena poZadovand bezpecnostni
opatfeni, mél by PPS podniknout kroky k vymahani plnéni této smluvni povinnosti
nebo smlouvu vypovédét.
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Informovanost a vzdélavani klientd a komunikace

12. PPS by méli klientdm v pfipadé potreby poskytovat pomoc a pokyny ohledné bezpecného
pouzivani internetovych platebnich sluzeb. PPS by méli se svymi klienty komunikovat
takovym zpUlsobem, aby je ujistili o pravosti obdrZenych zprav.

I*® pro nepretrzitou komunikaci

12.1 PPS by méli zajistit alespon jeden zabezpeceny kana
s klienty ohledné spravného a bezpeéného pouzivani internetové platebni sluzby. PPS
by méli klienty o tomto kanalu informovat a vysvétlit jim, Ze jakdkoliv zprava jménem
PPS, ktera je dorucena jakymikoliv jinymi prostfedky, napft. prostfednictvim e-mailu,
a ktera se tykd sprdvného a bezpecného pouzivani internetové platebni sluzby, neni

dlvéryhodna. PPS by mél vysvétlit:

- postup, jaky maji klienti pouzit, pokud chtéji PPS informovat o (domnélych)
podvodnych platbdch, podezielych incidentech ¢i anomdliich béhem relace
internetovych platebnich sluzeb anebo o pfipadnych pokusech o socialni
inien\'/rstvizo;

- nasledné kroky, tj. jakym zplsobem PPS odpovi klientovi;

- jakym zplsobem PPS informuje klienta o (pfipadnych) podvodnych transakcich
nebo jejich nezahdjeni, nebo jak upozorni klienta na pfipadné atoky
(napf. phishingové e-maily).

12.2 Prostrednictvim zabezpeceného kanalu by PPS méli klienty informovat o aktualizacich
bezpecnostnich postupll tykajicich se internetovych platebnich sluzeb. Veskera
upozornéni na vyznamna noveé vznikajici rizika (napf. varovani tykajici se socidlniho
inZenyrstvi) by rovnéz méla byt dorucovana prostrednictvim zabezpeceného kanalu.

12.3 PPS by méli byt pfipraveni klientm pomoci s veskerymi jejich dotazy, stiZnostmi,
Zadostmi o podporu a upozornénimi na pfipadné anomadlie aincidenty tykajici se
internetovych plateb a souvisejicich sluzeb, pricemz klienti by méli byt vhodné
informovani o tom, jak tuto pomoc ziskat.

12.4 PPS by méli zahdjit programy vzdélavani ainformovanosti klientd, aby zajistili, Ze
klienti pfinejmensim chapou potrebu:

- chranit svad hesla, bezpecnostni klice (tokeny), osobni Udaje a dalsi dlvérné
informace;

19 Napf. vyhrazenou postovni schranku na webovych strankach PPS nebo zabezpecenou webovou stranku.

20 ey . . . ;e . - - , .

Socidlnim inZenyrstvim se v této souvislosti rozumi zpUsob manipulace lidi za ucelem ziskani informaci (napf.
prostifednictvim e-mailu nebo telefonickych hovor(), nebo vyhledavani informaci ze socialnich siti za u¢elem podvodu
nebo ziskdni neopravnéného pristupu k uréitému pocitaci nebo do urcité sité.
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- radné zajistit bezpecnost svého osobniho zafizeni (napf. pocitace) provedenim
instalaci a aktualizaci bezpecnostnich prvk( (antivirovy program, firewally,
bezpecnostni opravy, tzv. zaplaty);

- zvaiit vyznamné hrozby arizika souvisejici se stahovanim softwaru z internetu,
pokud nemad klient opravnénou jistotu, Ze je software pravy aZe do néj nebylo
zasahovano;

- poutzivat pravé webové stranky PPS pro internetové platby.

PPS zajistujici zuctovani karetnich transakci by méli od internetovych obchodniki
pozadovat, aby zietelné oddélili postupy spojené s platbami od on-line obchodu, aby
mohli klienti snadnéji rozeznat, kdy komunikuji s PPS a nikoli s pfijemcem platby (napf.
presmérovanim klienta a otevienim samostatného okna tak, aby se dany platebni
postup nezobrazoval v prostiedi stranky internetového obchodnika).

13. PPS by méli stanovit limity pro internetové platebni sluzby a mohli by svym klientim

14.

nabidnout mozZnosti dalSiho omezeni rizika v ramci téchto limiti. Mohli by rovnéz poskytovat

sluzby zasilani upozornéni a spravy klientského profilu.

13.1

PPS by méli pred poskytnutim internetovych platebnich sluzeb klientovi stanovit
limity** vztahujici se na tyto sluzby (napf. maximalni ¢astka pro kazdou jednotlivou
platbu nebo kumulativni ¢astka za urcité obdobi) a méli by o nich své klienty pfislusné
informovat. PPS by méli klientdm umoZznit deaktivovat funkci internetovych plateb.

PPS by méli svym klientim potvrdit zahajeni platby avcas jim poskytnout informace

nezbytné k tomu, aby si klienti mohli ovérit, zda byla platebni transakce spravné zahdjena

anebo provedena.

141

14.2

[Bezhotovostni prevody / elektronické opravnéni] PPS by méli klientdm poskytnout
nastroj fungujici témé¥ v redlném &ase, ktery umoziiuje kdykoli?? provést kontrolu
stavu provadéni transakci a zlstatk(l na uUctech vbezpecném a dlvéryhodném
prostiedi.

Veskeré podrobné elektronické vypisy by mély byt zpfistupnény v bezpecném
a divéryhodném prostredi. Pokud PPS informuje klienty o dostupnosti elektronickych
vypist (napf. pravidelné s vydanim pravidelného elektronického vypisu nebo ad hoc po

2 Tyto limity Ize uplatriovat bud' vSeobecné (tj. na vSechny platebni prostfedky umoziujici provadéni internetovych
plateb) nebo individualné.

2g vyjimkou vyjime¢né nedostupnosti daného prostfedku z divodu technické udriby nebo v dlsledku zavaznych
incident(.
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provedeni konkrétni transakce) prostfednictvim alternativniho kanalu, napft.
formou SMS, e-mailu ¢i dopisu, neméla by takova sdéleni obsahovat citlivé platebni
Udaje s tim, Ze pokud je obsahovat budou, mély by byt tyto Udaje zamaskovany.

Hlava Ill — Zavérecnd ustanoveni a provadéni

15. Tyto obecné pokyny se pouZiji ode dne 01.08.2015.
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Pfiloha €. 1 Priklady osvédcéenych postupl

Kromé vyse stanovenych poZadavk( popisuji tyto obecné pokyny nékteré osvédcené postupy
urcené PPS a prislusnym Gcastnikim trhu, jejichz dodrZovani se nevyzaduje, nybrZz pouze
doporucuje. Pro snadnéjsi orientaci jsou vyslovné uvedeny kapitoly, jichz se tyto osvédcené
postupy tykaji.

Celkové kontrolni a bezpecnostni prostiedi

OP 1:

OP 2:

OP 3:

Bezpecnostni politika by mohla byt zpracovana ve formé samostatného dokumentu.

PPS by mohli zajistovat bezpecnostni nastroje (napf. zafizeni anebo upravené prohlizece,
radné zabezpecené) k ochrané klientského rozhrani pred nezdkonnym zneuZitim ¢i Gtoky
(napf. utoky typu ,,man in the browser").

PPS nabizejici sluzby zuctovani karetnich transakci by mohli smluvné vyZadovat
od internetovych obchodnikd, ktefi uchovavaji platebni informace, aby méli zavedeny
vhodné postupy k zajisténi sledovatelnosti.

Konkrétni kontrolni a bezpec¢nostni opatieni pro internetové platby

OP 4.

OP 5:

OP 6:

OP7:

OP 8:

Klient by mohl spiSe uzavfit samostatnou smlouvu o poskytovani sluzeb zaméfenou na
provadéni internetovych platebnich transakci, nez aby byly podminky téchto transakci
zahrnuty do SirSi vSeobecné smlouvy o poskytovani sluzeb uzaviené s PPS.

PPS by rovnéZz mohli zajistit, aby byly klientlm pribézné, nebo pfipadné ad hoc,
predavany vhodnymi prostifedky (napf. letdky, webové stranky) jasné a srozumitelné
pokyny vysvétlujici jejich povinnosti ohledné bezpecného pouZivani pfislusné sluzby.

[karty] Internetovi obchodnici by mohli podpofit silnou autentizaci drzitele karty
provadéné vydavatelem pfi karetnich transakcich pres internet.

Pro ucely pohodli klienta by PPS mohli zvdZit pouzZivani jediného ndstroje pro silnou
autentizaci klienta uvsech internetovych platebnich sluzeb. To by mohlo vést k prijeti
daného reseni klienty ve vétsi mife a rovnéz k usnadnéni spravného pouzivani.

Silnd autentizace klienta by mohla zahrnovat prvky spojujici autentizaci s konkrétni
Castkou a prijemcem platby. To by mohlo u klientl zvysit jistotu pfi schvalovani plateb.
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Technologické reseni umoznujici propojeni udajl silné autentizace a Udajl o transakci by
mélo byt odolné vici pfipadnym neopravnénym zasahlm.

Je Zadouci, aby internetovi obchodnici nakladajici s citlivymi platebnimi Udaji fadné
vyskolili své pracovniky odpovédné za fizeni rizika podvod( a aby obsah tohoto skoleni
pravidelné aktualizovali v souladu s dynamickym rozvojem v oblasti bezpecnostnich
otazek.

Je Zadouci, aby PPS nabizejici sluzby zuctovani karetnich transakci zajistili pro své
internetové obchodniky vzdélavaci programy v oblasti prevence podvodného jednani.

OP 11: V ramci stanovenych limitd by PPS mohli poskytnout svym klientdm nastroj
pro spravu limitd internetovych platebnich sluzeb v bezpeéném a dlvéryhodném
prostredi.

OP 12: PPS by mohli klientm zasilat upozornéni, napr. telefonicky nebo prostfednictvim
SMS, na podezielé Ci vysoce rizikové platebni transakce na zdkladé svych politik Fizeni
rizika.

PPS by mohli klientdm nabidnout moZnost stanovit vSseobecnd, personalizovana pravidla
jako parametry jejich chovdni ve spojitosti sinternetovymi platbami a souvisejicimi
sluzbami, napf. Ze platby zahdji pouze zurcitych konkrétnich zemi, pficemz platby
zahajené z jiné lokality budou blokovany, nebo Ze mohou konkrétni pfijemce plateb uvést
na bilou &i €ernou listinu.
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