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Riktlinjer om sakerhet vid betalningar pa
Internet

Riktlinjernas status

Detta dokument innehaller riktlinjer som utfardats i enlighet med artikel 16 i Europaparlamentets
och radets forordning (EU) nr 1093/2010 av den 24 november 2010 om inrdttande av en
europeisk tillsynsmyndighet (Europeiska bankmyndigheten), om &ndring av beslut
nr 716/2009/EG och om upphdvande av kommissionens beslut 2009/78/EG (nedan kallad
EBA-férordningen). | enlighet med artikel 16.3 i EBA-férordningen ska de behériga myndigheterna
och finansinstituten forsoka folja riktlinjerna med alla tillgangliga medel.

| riktlinjerna ger Europeiska bankmyndigheten (EBA) sin syn pa vad som &r lamplig tillsynspraxis
inom det europeiska systemet for finansiell tillsyn och pa hur unionslagstiftningen bor tillampas
inom ett visst omrade. EBA forvantar sig darfor att alla berdrda behoriga myndigheter och
finansinstitut foljer riktlinjerna. De behoriga myndigheter som omfattas av riktlinjerna bor folja
dem genom att pa lampligt satt inforliva dem i sin tillsyn (t.ex. genom att andra sin rattsliga ram
eller sina tillsynsrutiner). Detta galler dven nar riktlinjerna framst riktar sig till institutioner.

Rapporteringskrav

| enlighet med artikel 16.3 i EBA-férordningen ska de behoriga myndigheterna underrdtta EBA om
huruvida de féljer eller tanker folja riktlinjerna. | annat fall ska de ange skalen till att inte folja
riktlinjerna. Myndigheterna ska underrdtta EBA senast den 5 maj 2015. Om de berorda
myndigheterna inte underrattat EBA inom denna tidsfrist anser EBA att de inte foljer riktlinjerna.
Underrattelserna bor ske pa formuldret i avsnitt 5 och skickas till compliance@eba.europa.eu.
Ange referensnummer EBA/GL/2014/12. Underrittelserna bor skickas av personer med lamplig
behorighet att for den behériga myndighetens rakning rapportera att riktlinjerna foljs.

Underréattelserna offentliggors pa EBA:s webbplats i enlighet med artikel 16.3.
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Kapitel | — Tillampningsomrade och definitioner
Tillampningsomrade

1. | dessa riktlinjer faststédlls en uppsattning av minimikrav inom omradet sdkerhet vid
betalningar pa internet. Riktlinjerna bygger p& reglerna i direktiv 2007/64/EG (')
(betaltjanstdirektivet) som géller informationskraven vid betaltjanster och skyldigheterna for
betaltjanstleverantoérer i samband med tillhandahallandet av betaltjanster. | artikel 10.4 i
direktivet foreskrivs att betalningsinstituten ska inratta en effektiv styrning och
tillfredsstallande rutiner for intern kontroll.

2. Riktlinjerna  géller vid tillhandahallande av  betaltjdnster via internet av
betaltjanstleverantorer enligt artikel 1 i betaltjanstdirektivet.

3. Riktlinjerna riktar sig till finansiella institut enligt definitionen i artikel 4.1 i férordning (EU) nr
1093/2010 och till behériga myndigheter enligt definitionen i artikel 4.2 i férordning (EU) nr
1093/2010. Behoriga myndigheter i de 28 medlemsstaterna i Europeiska unionen bor
sdkerstalla att betaltjanstleverantoérer under deras tillsyn tillampar dessa riktlinjer.

4. Dessutom far de behoriga myndigheterna besluta att krdva att betaltjanstleverantorer
rapporterar till den behériga myndigheten att de féljer riktlinjerna.

5. Dessa riktlinjer paverkar inte giltigheten for Europeiska centralbankens “Recommendations
for the security of internet payments” (“rapporten”) (°). Framfor allt fortsitter rapporten att
utgora det dokument mot vilket centralbanker i sin tillsynsfunktion 6ver betalningssystem
och instrument bor bedéma efterlevnaden avseende sdkerhet vid betalningar pa internet.

6. Riktlinjerna utgdr de lagstaférvantningarna. De paverkar inte betaltjanstleverantorernas
ansvar att overvaka och beddéma riskerna i sin betalningsverksamhet, utveckla sina egna
detaljerade sdkerhetsregler och genomféra tillrackliga atgarder vad galler arbete med
sakerhet-, beredskaps-, incident- och kontinuitetsskydd som star i proportion till de risker
som ar forenade med de inneboende riskerna med erbjudna betaltjanster.

7. Syftet med riktlinjerna ar att faststalla de lagsta gemensamma kraven for de betaltjanster pa
internet som anges nedan, oavsett vilket inloggningsverktyg som anvands:

[kort] utférandet av kortbetalningar pa internet, bland annat virtuella
kortbetalningar, samt registrering av kortuppgifter for anvandning i
"planbokslésningar”,

[betalningar] genomférandet av betalningar pa internet,

(1) Europaparlamentets och radets direktiv 2007/64/EG av den 13 november 2007 om betaltjdnster pa den inre
marknaden och om &ndring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och 2006/48/EG samt upphivande av
direktiv 97/5/EG, EUT L 319, 5.12.2007,

(2) http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131 1.en.html
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[e-uppdrag] utgivning och dndring av elektroniska uppdrag for autogireringar,

[e-pengar] overforingar via internet av elektroniska pengar mellan tva konton for
elektroniska pengar.

Nar riktlinjerna anger ett resultat kan resultatet uppnas genom olika metoder. Ut6éver de krav
som anges nedan ger dessa riktlinjer dven exempel pa bdasta praxis (i bilaga 1), som
betaltjanstleverantérer uppmuntras att félja, men inte ar skyldiga att folja.

Om tillhandahallandet av betaltjanster och instrument erbjuds genom ett betalningssystem
(t.ex. kortbetalningssystem, girosystem, autogiro, etc.), bor behoriga myndigheter och den
relevanta centralbanken med tillsynsfunktion éver betalningsinstrument samarbeta for att
sdkerstalla att de aktérer som ar ansvariga for driften av systemet tillampar riktlinjerna
konsekvent.

Betalningsintegratorer (}) som tillhandahaller tjanster for att initiera betalningar betraktas
antingen som behandlare av betaltjanster pa internet (och ddrmed som
betaltjanstleverantorer) eller som externa leverantorer av tekniska tjanster for de berorda
systemen eller betaltjanstleverantérerna. | det senare fallet bor betalningsintegratorerna
vara avtalsmassigt skyldiga att folja riktlinjerna.

Undantagna fran tilldampningsomradet for riktlinjerna ar

andra internettjanster som tillhandahalls av en betaltjanstleverantor via dennes
betalningswebbplats (t.ex. e-mékleri, onlinekontrakt),

betalningar dar instruktioner skickas med post, telefonorder, rostbreviada eller
med sms-baserad teknik,

mobilbetalningar som inte ar webbldsarbaserade betalningar,
betalningar dar en tredje part har atkomst till kundens betalkonto,

betalningstransaktioner som goérs av ett foretag via sarskilt natverk avsett for
andamalet,

kortbetalningar med hjalp av anonyma och icke-uppladdningsbara fysiska eller
virtuella kontantkort, nadr det inte finns nagot pagaende forhallande mellan
kortutgivaren och kortinnehavaren,

clearing och avveckling av betalningstransaktioner.

(3) Betalningsintegratérerna forser betalningsmottagaren (dvs. e-handlaren) med ett standardiserat granssnitt till
tjdnster for initiering av betalningar, som tillhandahalls av betaltjdnstleverantorer.
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Definitioner

12. For dessa riktlinjer, och utéver definitionerna i PSD, géller foljande definitioner:

Autentisering innebar ett forfarande som gor det maijligt for en betaltjanstleverantor
att kontrollera en kunds identitet.

Stark kundautentisering ar, i dessa riktlinjer, ett forfarande som bygger pa anvandning av
tva eller flera av féljande element — kategoriserade som kunskap, dgande och
tillhorighet: i) ndgot som enbart anvandaren kadnner till, t.ex. statiskt I6senord, kod,
personligt id-nummer, ii) ndgot som enbart anvdndaren innehar, t.ex. sikerhetsdosa,
smartkort, mobiltelefon, iii) ndgot som anvandaren ér, t.ex. biometriska kdnnetecken,
sasom fingeravtryck. Dessutom maste de element som valts vara oberoende av
varandra, d.v.s. brott mot ett dventyrar inte de(t) andra. Minst en av faktorerna bor
vara icke-ateranvandbar och icke-replikerbar (utom for tillhérighet), och inte kunna bli
stulen i smyg via internet. Det starka autentiseringsforfarandet bor utformas pa ett
sadant satt att det skyddar sekretessen for autentiseringsuppgifter.

Godkénnande innebdar ett forfarande som kontrollerar om en kund eller
betaltjanstleverantor har ratt att utfora en viss handling, till exempel ratten att éverfora
medel, eller att fa tillgang till kansliga uppgifter.

Sdkerhetsuppagifter innebar information — i allménhet konfidentiell — som tillhandahalls av
en kund eller betaltjdnstleverantoér for autentisering. Sdkerhetsuppgifterna kan ocksa
innebdra innehav av ett fysiskt verktyg som innehaller information (t.ex.
engangslésenordsgenerator, smartkort), eller nagot anvdndaren memorerar eller
representerar (t.ex. biometriska kdnnetecken).

Visentlig sékerhetsincident vid betalning: innebar en incident som har eller kan ha en
vasentlig inverkan pa sdkerheten, integriteten eller kontinuiteten for
betaltjanstleverantorens betalningsrelaterade system och/eller sakerheten for kansliga
uppgifter om betalningar eller medel. Vid bedémningen av vasentlighet bor hansyn tas
till antalet potentiellt berérda kunder, det belopp som &r i riskzonen samt paverkan pa
andra betaltjanstleverantérer eller andra betalningsinfrastrukturer.

Riskanalys fér transaktion innebar att risken i samband med en specifik transaktion
utvarderas med hansyn till kriterier som till exempel kundbetalningsmonster
(beteende), vardet pa den relaterade transaktionen, typen av produkt och
betalningsmottagarens profil.

Virtuella kort innebdr en kortbaserad betalningslosning dar ett alternativt, tillfalligt
kortnummer med en begransad giltighetstid, begransad anvandning och en
fordefinierad kdpgrans genereras, som kan anvandas for kop via internet.
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Planbokslésningar innebar l6sningar som tillater en kund att registrera uppgifter om ett
eller flera betalningsinstrument for att gora betalningar med flera e-handlare.
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Kapitel Il — Riktlinjer om sakerhet vid betalningar pa internet

Allman kontrollmiljo

1. Betaltjanstleverantérer bor inféra en formell sdkerhetspolicy fér betaltjanster pa internet.
Denna bor regelbundet utvarderas.

1.1 Sékerhetspolicyn bor dokumenteras och regelbundet utvdrderas och vid behov
uppdateras (i enlighet med riktlinje 2.4) samt faststdllas av styrelsen eller den
verkstdllande direktoren. Den bor definiera mal for arbetet med sdkerhet och
riskaptiten.

1.2 Sakerhetspolicyn  bor  definiera roller och ansvar, inkluderat den
riskkontrollfunktion som rapporterar direkt till styrelsen, och rapporteringsvagar
for tillhandahallna betaltjanster pa internet, inklusive hantering av
riskbeddomning, kontroll och begransning avseende kansliga uppgifter om
betalningar. .

2. Betaltjanstleverantorer bor genomféra och dokumentera noggranna riskbedémningar
avseende sadkerheten vid betalningar pa internet och relaterade tjanster, bade fore
tillhandahallandet av tjansten/tjansterna och regelbundet darefter.

2.1 Betaltjanstleverantérer bor genom sin riskkontrollfunktion genomféra och
dokumentera detaljerade riskbedémningar for betalningar pa internet och
tillhérande tjanster. Betaltjdnstleverantérer bor beakta resultaten av den
pagaende Overvakningen av sdkerhetshot som ror de betaltjdnster pa internet
som de erbjuder eller planerar att erbjuda, med hansyn till: i) de tekniska
I6sningar som de anvander, ii) de tjanster som laggs ut pa uppdragstagare, och iii)
kundernas tekniska miljo. Betaltjanstleverantorer bor 6vervaga de risker som ar
forknippade med valda teknikplattformar, systemarkitektur,
programmeringstekniker och rutiner bade hos dem sjilva (*) och hos deras
kunder (°), samt resultaten fran processen foér 6vervakning av sikerhetsincidenter
(se riktlinje 3).

2.2 Pa grundval av detta bor betaltjanstleverantérer avgéra om och i vilken
utstrackning foréandringar kan vara nédvandiga for befintliga sdkerhetsatgarder,
den teknik som anvdnds och de rutiner eller tjanster som erbjuds.

(4) Sasom systemets kanslighet for kapning av betalningssessioner, SQL-injektioner, cross-site scripting, buffertspill, etc.

(7) Sasom risker i samband med anvandning av multimedieprogram, insticksprogram for webbldsare, ramar, externa
lankar osv.
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Betaltjanstleverantorer bor ta hansyn till den tid som kradvs for att genomféra
forandringarna (inklusive introduktion for kunder) och vidta tillfdlliga lampliga
atgarder for att hantera sdkerhetsincidenter och bedragerier, samt potentiellt
storande effekter.

2.3 | riskbedémningen bor inkluderas behovet av att skydda och sdkra kansliga
uppgifter om betalningar.

2.4 Betaltjanstleveratorer bor goéra en Oversyn av riskscenarier och befintliga
sdkerhetssatgarder efter vasentliga incidenter som paverkat deras tjanster, innan
en storre forandring av infrastruktur eller rutiner och nar nya hot identifierats
genom omvarldsbevakning. Dessutom bér en allmdn utvardering av
riskbedomningen genomféras minst en gang per ar. Resultaten av dessa
riskbedomningar och utvarderingar bor faststdllas av styrelsen eller den
verkstallande direktoren.

3. Betaltjanstleverantorer bor sdkerstdlla en konsekvent och sammanhallen 6vervakning,
hantering och uppféljning av sakerhetsincidenter, inklusive sdkerhetsrelaterade
kundklagomal. Betaltjanstleverantérerna bor faststilla en rutin for att rapportera sadana
incidenter till ledningen och, i handelse av vadsentliga sakerhetsincidenter vid betalning, de
behoriga myndigheterna.

3.1 Betaltjanstleverantorer boér ha en process pa plats for att 6évervaka, hantera och folja
upp sakerhetsincidenter och sdkerhetsrelaterade kundklagomal och rapportera sadana
handelser till ledningen.

3.2 Betaltjanstleverantorer bor ha en rutin for att omedelbart meddela de behdériga
myndigheterna (d.v.s. tillsyns- och dataskyddsmyndigheter), om sadana finns, i
hindelse av vasentliga sakerhetsincidenter vid betalningar, med avseende pa de
betaltjanster som tillhandahalls.

3.3 Betaltjanstleverantérer bér ha en rutin for att samarbeta med relevanta
brottsbekampande myndigheter i handelse av vasentliga sdkerhetsincidenter vid
betalning, daribland dataintrang.

3.4 De betaltjanstleverantérer  som inléser  transaktionsbelopp dar  ett
betalningsinstrument har anvants bor avtalsmassigt krava att e-handlare som lagrar,
behandlar eller 6verfor kansliga uppgifter om betalningar samarbetar bade med dem
och berérda brottsbekdmpande myndigheter, i handelse av viasentliga
sdkerhetsincidenter vid betalning, daribland dataintrang. Om en betaltjanstleverantor
far kdannedom om att en e-handlare inte samarbetar enligt avtalet, bor
betaltjanstleverantoéren vidta atgarder for att verkstélla denna avtalsforpliktelse eller
upphdava avtalet.
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4. Betaltjanstleverantorer bor infora sdkerhetsatgarder i linje med sin respektive
sdkerhetspolicy for att begrédnsa identifierade risker. Dessa atgarder bor innehalla flera lager
av sdkerhetsatgirder, dar misslyckande vid en sakerhetsatgird fangas upp av nésta
sdkerhetsatgéard (‘defence in depth’).

4.1 Vid design, utveckling och underhdll av betaltjdnster pa internet, bor
betaltjanstleverantérer &gna séarskild uppmaéarksamhet at att funktioner i
informationstekniska miljéer (IT-miljoer) (t.ex. utvecklings-, test- och
produktionsmiljoer) ar tillrackligt separerade och att principerna om
uppgiftsdelning, och ”lagsta privilegium” ligger till grund fér en sund identitets-
och &tkomsthantering. (°).

4.2 Betaltjanstleverantorer bor ha lampliga sdkerhetslosningar for att skydda natverk,
webbplatser, servrar och kommunikationslankar mot missbruk eller attacker.
Betaltjanstleverantorer bor ta bort alla 6verflodiga funktioner fran servrarna for
att skydda (hdrda) dem och eliminera eller minska sarbarheter i program som ar i
riskzonen. De olika programmens atkomst till de uppgifter och resurser som kravs
bor hallas till ett minimum efter principen ”"lagsta privilegium”. For att begransa
anvandningen av “falska” webbplatser (som liknar webbplatserna for legitima
betaltjanstleverantoérer), bor transaktionswebbplatser som erbjuder betaltjanster
pa internet identifieras genom utdokade valideringscertifikat som upprattats i
betaltjanstleverantorens namn eller genom andra liknande
autentiseringsmetoder.

4.3 Betaltjanstleverantorer bor ha lampliga rutiner pa plats for att 6vervaka, spara
och begrdnsa atkomsten till: i) kdnsliga uppgifter om betalningar, och ii) logiska
och fysiska kritiska resurser, sdsom natverk, system, databaser, sakerhetsmoduler
etc. Betaltjanstleverantorer bor skapa, lagra och analysera lampliga loggar och
verifieringskedjor.

4.4 Vid design (’), utveckling och underhdll av betaltjinster pa internet, bor
betaltjanstleverantorer sakerstélla att dataminimering (%) &r en viktig del av
kdrnfunktionerna: insamling, transport, bearbetning, lagring och/eller arkivering
och att visualisering av kdnsliga uppgifter om betalningar bor hallas pa en absolut
miniminiva.

(6) ”Varje program och varje privilegierad anvandare av systemet ska anvanda det lagsta privilegium som kravs for att
utfora jobbet.” Se Saltzer, J.H. (1974), ‘Protection and the Control of Information Sharing in Multics’, Communications
of the ACM, Vol. 17, No 7, p. 388.

(7) Inbyggt integritetsskydd (privacy by design)

(8) Dataminimering syftar pa policyn att samla den minsta mangden personlig information som &r nodvandig for att
utféra en viss funktion.

10
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4.5 Sikerhetsatgarderna for betaltjanster pa internet bor testas under évervakning av
riskkontrollfunktionen for att sakerstdlla dess robusthet och effektivitet. Alla
andringar bor omfattas av en formell process for andringshantering, som
sakerstaller att forandringar planeras, testas, dokumenteras och godkanns pa ett
dndamalsenligt satt. P4 grundval av de dndringar som gjorts och de sdkerhetshot
som observeras, bor testerna upprepas regelbundet och omfatta scenarier av
relevanta och kdnda potentiella attacker.

4.6 Betaltjanstleverantorers sakerhetsatgarder for betaltjanster pa internet bor
regelbundet granskas sa att deras stabilitet och effektivitet sakerstalls.
Genomforandet av betaltjanster pa internet och deras funktion boér ocksa
granskas. Hur ofta sadana granskningar ska goras och vad de ska vara inriktade pa
bor ta hansyn till och sta i proportion till aktuella sdkerhetsrisker. Betrodda och
oberoende (interna eller externa) experter bor utfora granskningarna. De bor inte
pa nagot satt vara inblandade i utveckling, inférandet eller den operativa
forvaltningen av de erbjudna betaltjansterna pa internet.

4.7 Nar betaltjanstleverantorer lagger ut funktioner relaterade till sékerheten for
betaltjanster pa internet pa uppdragstagare, bor avtalet innehalla bestammelser
om krav pa efterlevnad av de principer och riktlinjer som anges i dessa riktlinjer.

4.8 Betaltjanstleverantorer som erbjuder inlésentjanster bor krava att e-handlare
som hanterar (dvs. lagrar, bearbetar eller skickar) kansliga uppgifter om
betalningar genomfor sdkerhetsatgarder i sin IT-infrastruktur, i linje med
riktlinjerna 4.1-4.7, for att undvika stéld av dessa kansliga uppgifter om
betalningar genom deras system. Om en betaltjanstleverantor far kinnedom om
att en e-handlare inte har de nddvidndiga sakerhetsatgarderna pa plats, bor
betaltjanstleverantéren vidta atgarder for att verkstdlla denna avtalsforpliktelse
eller upphava avtalet.

5. Betaltjanstleverantorer bor ha rutiner som sakerstidller att alla transaktioner samt
processflodet for e-uppdrag kan héarledas.

5.1 Betaltjanstleverantérer bor sakerstdlla att deras tjanster innehaller
sdkerhetsmekanismer for detaljerad loggning av transaktioner och uppgifter om
e-uppdrag, daribland [6pnummer for transaktion, tidsstamplar for
transaktionsdata, forandringar av parametrar samt tillgang till data om
transaktioner och e-uppdrag.

5.2 Betaltjanstleverantérer bor infora loggfiler som gor det mdijligt att harleda
eventuella tilldgg, andringar eller borttag av data om transaktioner och e-uppdrag

11
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5.3 Betaltjanstleverantérer bor analysera datan om transaktioner och e-uppdrag samt
sdkerstadlla att de har verktyg for att kunna utvardera loggfilerna. Endast behdrig
personal bér ha tillgang till respektive verktyg. Sarskilda kontroller och
sakerhetsatgarder for betalningar pa internet

6. Kunder ska vara andamalsenligt identifierade i enlighet med den europeiska lagstiftningen
om atgarder mot penningtvatt® och bekréfta sin vilja att gora betalningar via internet med
hjalp av tjanster innan de beviljas tillgang till dessa tjanster. Betaltjanstleverantorer bor
tillhandahalla adekvat “forhands-”, “vanlig” eller, i forekommande fall, “ad hoc”-information
till kunden om de noédvandiga kraven (t.ex. utrustning, rutiner) for att utféra sakra
internetbetalningstransaktioner och de inneboende riskerna.

6.1 Betaltjanstleverantorer bor sdkerstdlla att kunden har genomgatt rutiner for
kundkontroll och har uppvisat adekvata identitetshandlingar (*°) och ldmnat
relaterad information innan de beviljas tillgang till betaltjanster pa internet (™).

6.2 Betaltjanstleverantorer bor sakerstalla att forhandsinformationen (*?) som lamnas
till kunden innehaller specifika detaljer som ror betaltjansterna pa internet. Dessa
bor lampligen omfatta:

- tydlig information om eventuella krav pa kundutrustning, programvara eller andra
nodvandiga verktyg (t.ex. antivirusprogram, brandvaggar),

- riktlinjer for en korrekt och sdker anvandning av personliga sakerhetsuppgifter,

- en steg-for-steg-beskrivning av hur kunden gar till vaga fér att lamna och
godkanna en betalningstransaktion och/eller f& information, inbegripet
konsekvenserna av varje atgard,

- riktlinjer for en korrekt och sdker anvéndning av all maskinvara och programvara
som tillhandahalls till kunden,

(9) Exempelvis Europaparlamentets och radets direktiv 2005/60/EG av den 26 oktober 2005 om a&tgarder for att
forhindra att det finansiella systemet anvands for penningtvatt och finansiering av terrorism. EUT L 309, 25.11.2005, s.
15-36. Se &dven kommissionens direktiv 2006/70/EG av den 1 augusti 2006 om tillimpningsforeskrifter for
Europaparlamentets och radets direktiv 2005/60/EG betrdffande definitionen av ”person i politiskt utsatt stallning”,
samt de tekniska kriterierna for férenklade forfaranden for kundkontroll och for undantag pa grund av en finansiell
verksamhet som drivs tillfélligt eller i mycket begrdansad omfattning. EUT L 214, 4.8.2006, s. 29-34.

(10) Till exempel pass, nationellt identitetskort eller avancerad elektronisk signatur.

(11) Kundidentifieringsprocessen paverkar inte eventuella undantag i befintlig lagstiftning mot penningtvatt.
Betaltjanstleverantorer behéver inte genomféra en separat kundidentifieringsprocess for betaltjanster pa internet,
forutsatt att en sadan kundidentifiering redan har gjorts, till exempel fér andra befintliga betalningsrelaterade tjanster
eller vid Oppnandet av ett konto.

(12) Denna information kompletterar artikel 42 i betaltjanstdirektivet som anger vilka uppgifter som
betaltjanstleverantéren maste lamna till betaltjdnstanvandaren innan ett avtal ingdas om tillhandahallande av
betaltjanster.
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rutiner som ska tillampas i handelse av forlust eller stéld av de personliga
sakerhetsuppgifterna eller kundens maskinvara eller programvara for att logga in
eller utfora transaktioner,

rutiner som ska foljas om missbruk upptacks eller misstanks,

en beskrivning av betaltjanstleverantérens och kundernas ansvar och skyldigheter
avseende anvandningen av internetbetaltjansten.

Betaltjanstleverantorer bor sadkerstdlla att ramavtalet med kunden anger att
betaltjanstleverantéren kan blockera en specifik transaktion eller
betalningsinstrumentet (*°) pa grundval av sakerhetsskal. Metoden och villkoren
for underrattelse av kunden bor faststallas, liksom hur kunden kan kontakta
betaltjanstleverantéren for att fa betalningstransaktionen pa internet eller
tjansten ”ateraktiverad” i linje med betaltjanstdirektivet.

7. Initiering av internetbetalningar, samt tillgdng till kdnsliga uppgifter om betalningar, bor

skyddas av en stark kundautentisering. Betaltjanstleverantdrer boér ha en rutin for stark

kundautentisering som &r i linje med definitionen i dessa riktlinjer.

7.1

7.2

[betalningar/e-uppdrag/e-pengar] Betaltjanstleverantérer bor utféra stark
kundautentisering for kundens godkdnnande av betalningstransaktioner pa
internet (daribland buntbetalningar) och utgivning eller andring av elektroniska
autogirouppdrag. Betaltjanstleverantorerna kan 6vervaga alternativa atgarder for
kundautentisering gallande:

utbetalningar till betrodda mottagare som ingar i tidigare faststallda vitlistor for
den kunden,

transaktioner mellan tva konton som tillhér samma kund och som finns hos
samma betaltjanstleverantor,

overféringar inom samma betaltjanstleverantér som motiveras av en
transaktionsriskanalys,

betalningar som avser laga belopp, enligt vad som anges i betaltjanstdirektivet

(14).

Att fa tillgang till eller andra kansliga uppgifter om betalningar (inklusive att skapa
och &ndra vitlistor) krdver stark kundautentisering. Om en betaltjanstleverantér
erbjuder rent konsultativa tjanster, utan att visa kanslig kund- eller
betalningsinformation som till exempel betalkortsuppgifter, som latt kan

(13) Se artikel 55 i PSD om begransningar av anvandningen av betalningsinstrument.

(14) Se definitionen av betalningsinstrument som avser laga belopp i artiklarna 34.1 och 53.1 i PSD.
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missbrukas for att bega bedrigeri, kan betaltjanstleverantéren anpassa sina
autentiseringskrav pa grundval av sin riskbedémning.

7.3 [kort] For korttransaktioner bor alla betaltjanstleverantorer som utfardar kort
stédja stark autentisering av kortinnehavaren. Alla kort som utfardas maste vara
tekniskt redo (registrerade) for att anvandas med stark autentisering.

7.4 [kort] Betaltjanstleverantorer som erbjuder inlosentjanster bor stodja teknik som
gor det mojligt for kortutgivaren att utféra en stark autentisering av
kortinnehavaren for kortbetalningssystem dar kdparen deltar.

7.5 [kort] Betaltjanstleverantorer som erbjuder inlésentjanster bor krava att deras e-
handlare stéder l6sningar som gor det majligt for kortutgivaren att utféra stark
autentisering av kortinnehavaren for korttransaktioner via internet. Att anvianda
alternativa autentiseringsatgarder kan overvagas for pa férhand identifierade
kategorier av lagrisktransaktioner, till exempel sddana som &r baserade pa en
transaktionsriskanalys eller som innefattar betalningar som avser laga belopp,
enligt vad som anges i betaltjanstdirektivet.

7.6 [kort] For kortbetalningssystem som godtagits av tjdnsten, bor leverantorer av
planbokslésningar kréva att kortutgivaren anvander stark autentisering nar den
rattmatige innehavaren forst registrerar kortuppgifter.

7.7 Leverantorer av planbokslosningar bor stodja stark kundautentisering nér
kunderna loggar in pa planboksbetaltjanster eller utfér korttransaktioner via
internet. Att anvdnda alternativa autentiseringsatgdrder kan 6vervagas for pa
forhand identifierade kategorier av lagrisktransaktioner, till exempel sadana som
ar baserade pa en riskanalys av transaktionen eller som innefattar betalningar
som avser laga belopp, enligt vad som anges i betaltjanstdirektivet.

7.8 [kort] For virtuella kort boér den forsta registreringen ske i en trygg och palitlig
miljo (*°). Stark kundautentisering bér krivas for processen foér generering av
virtuella kortuppgifter, om kortet ar utfardat i internetmiljon.

7.9 Betaltjanstleverantorer bor sakerstadlla en korrekt bilateral autentisering vid
kommunikation med e-handlare for att inleda betalningar via internet och for att
fa tillgang till kansliga uppgifter om betalningar.

(15) Miljder under betaltjanstleverantérers ansvar, dar det sdkerstélls en tillrdcklig autentisering av kunden och av
betaltjanstleverantérerna som erbjuder tjansten och skyddet av konfidentiell/kanslig information, innefattar: i)
betaltjanstleverantorers lokaler, ii) internetbanken eller en annan siaker webbplats, till exempel dar GA erbjuder
jamforbara sakerhetsfunktioner, bland annat enligt riktlinje 4, eller iii) tjanster avseende bankomat (ATM). (I fallet med
bankomater kravs stark kundautentisering. Denna autentisering tillhandahalls vanligen genom chip och PIN-kod eller
chip och biometri).
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8. Betaltjanstleverantorer bor sakerstdlla att kundens anmalan till och nyanskaffning av
autentiseringsverktyg som kravs for att anvinda internetbetalning och/eller leverans av
betalningsprogramvara till kunder sker pa ett sakert satt.

8.1 Registrering for och tillhandahallande av verifieringsverktyg och/eller
betalningsprogramvara som levereras till kunden bor uppfylla féljande krav.

- Derelaterade rutinerna bor genomféras i en saker och palitlig miljé samtidigt som
hansyn tas till mojliga risker som héarrér fran enheter som inte star under
betaltjanstleverantérens kontroll.

- Effektiva och sdkra rutiner bor finnas pa plats for leveransen av personliga
sakerhetsuppgifter, betalningsprogramvara och alla personliga enheter for
internetbetalningar. Programvara som levereras via internet bor ocksa signeras
digitalt av betaltjanstleverantéren for att kunden ska kunna verifiera dess akthet
och att den inte har manipulerats.

- [kort] Vid korttransaktioner bor kunden ha mojlighet att registrera sig for stark
autentisering oberoende av ett specifikt internetkép. Om aktivering under handel
pa internet erbjuds bor detta ske genom att kunden dirigeras om till en sdker och
palitlig miljo.

8.2 [kort] Kortutgivaren bor aktivt uppmuntra kortinnehavarens registrering for stark
autentisering och lata sina kortinnehavare kringga registreringen endast i ett
exceptionellt och begransat antal fall dar detta motiveras av risken i samband
med den specifika korttransaktionen.

9. Betaltjanstleverantérer bor begransa antalet inloggnings- eller autentiseringsforsok,
definiera regler for "time out” av sessioner vid tillhandahallandet av betaltjanster pa internet
samt faststalla autentiseringarnas giltighetstid.

9.1 Nar man anvdnder ett engangslésenord for autentiseringsandamal, bor
betaltjanstleverantérer sakerstilla att giltighetstiden for sadana lésenord &r
begransad till det strikta minimum som kravs.

9.2 Betaltjanstleverantorer bor faststidlla det maximala antalet misslyckade
inloggnings- eller autentiseringsforsok efter vilka tillgangen till betaltjansten pa
internetar (tillfalligt eller permanent) blockerad. De bér ha en sadker rutin for att
ateraktivera blockerade betaltjdnster pa internet.

9.3 Betaltjanstleverantorer boér faststdlla den langsta tiden efter vilken inaktiva
sessioner av betaltjanster pa internet avslutas automatiskt.
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10. Mekanismer for transaktionsévervakning som syftar till att férebygga, upptiacka och
blockera bedragliga betalningstransaktioner bor kdras innan betaltjanstleverantorer ger sitt
slutliga godkannande. Misstankta transaktioner eller hogrisktransaktioner bor bli foremal
for en sarskild kontroll- och utvarderingsrutin. Likvardiga mekanismer for
sdkerhetsovervakning och godkdnnande boér ocksa vara pa plats for utgivning av e-uppdrag.

10.1 Betaltjanstleverantérer bor anvanda system for att upptdacka och forebygga
bedrdgeri, sa att de kan identifiera misstiankta transaktioner innan
betaltjanstleverantéren slutligen godkanner transaktioner eller e-uppdrag.
Sadana system bor till exempel bygga pa parametriserade regler (till exempel
svarta listor 6ver dventyrade eller stulna kortuppgifter), och 6évervaka onormala
beteendeménster hos kunden eller kundens enhet for kommunikation (till

(*) eller IP-intervallet under

exempel byte av internetprotokolladress (IP-adress)
sessionen for betaltjansten pa internet, ibland identifierat genom IP-kontroller
for geolokalisering (*'), otypiska kategorier av e-handlare for en viss kund eller
onormala transaktionsuppgifter m.m.). Sddana system bor ocksad kunna upptécka
tecken pa infektion med sabotageprogram i sessionen (till exempel via skript
gentemot manuell validering) och kinda bedrageriscenarier. Omfattning,
komplexitet och flexibilitet fér overvakning bor, samtidigt som de efterlever
relevant dataskyddslagstiftning, std i proportion till resultatet av

riskbedomningen.

10.2 De Dbetaltjanstleverantérer som inloser transaktionsbelopp dar ett
betalningsinstrument har anvants bor ha system for att upptdcka och forebygga
bedragerierfor att 6vervaka e-handlares aktiviteter.

10.3 Betaltjanstleverantorer bor granska och utvardera transaktioner inom en lamplig
tidsperiod, for att inte i onddan fordroja inledandet och/eller utférandet av den
berdrda betaltjansten.

10.4 Om betaltjanstleverantéren, i enlighet med dess riskpolicy, beslutar att blockera
en betalningstransaktion som har identifierats som potentiellt bedraglig, bor
betaltjanstleverantéren behalla sparren under sa kort tid som mojligt fram till det
att sakerhetsaspekterna har klargjorts.

11. Kansliga uppgifter om betalningar bor skyddas vid lagring, bearbetning eller 6verforing.

11.1 Alla uppgifter som anvands for att identifiera och autentisera kunder (till exempel
vid inloggning, vid initiering av betalningar pa internet, samt vid utfirdande,
dandring  eller annullering av  e-uppdrag) samt  kundgrdnssnittet

( 6) En IP-adress ar en unik numerisk kod som identifierar varje dator som ar ansluten till internet.

17 » ” s ” o . s .
(*") En “Geo-IP”-kontroll verifierar om det utfardande landet motsvarar IP-adressen fran vilken anvandaren inleder
transaktionen.
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(betaltjanstleverantorens eller e-handlarens webbplats), bér vara lampligt
skyddade mot stold och obehorig atkomst eller forandring.

11.2 Nar betaltjanstleverantorerutbyter kdnslig betalningsinformation via internet, bor
de sikerstilla att siker ”"end-to-end” kryptering (') tillimpas mellan de
kommunicerande parterna under respektive kommunikations session, for att
skydda konfidentialiteten och riktigheten hos dessa uppgifter med hjalp av starka
och allmant etablerade krypteringstekniker.

11.3 Betaltjanstleverantérer som erbjuder inlésentjanster bor uppmuntra sina e-
handlare att inte lagra kansliga uppgifter om betalningar. For den handelse att e-
handlare hanterar, dvs. lagrar, bearbetar eller 6verfor kdnsliga uppgifter om
betalningar, bor sadana betaltjanstleverantorer avtalsmassigt krdva att e-
handlarna har nodvandiga atgarder pa plats for att skydda dessa uppgifter.
Betaltjanstleverantérer bor genomfdra regelbundna kontroller, och om en
betaltjanstleverantér far kdannedom om att en e-handlare hanterar kansliga
uppgifter om betalningar utan att ha de nédvandiga sidkerhetsatgédrderna pa
plats, bor de vidta atgarder for att verkstalla denna avtalsforpliktelse eller
upphdava avtalet.

Kundernas medvetenhet, utbildning och kommunikation

12. Betaltjanstleverantorer bor, vid behov, ge stdd och vagledning till kunder nar det galler sdker
anvandning av betaltjdnster pa internet. Betaltjanstleverantdrerna bor kommunicera med
sina kunder pa ett sadant sdtt som forsdkrar kunderna om att de meddelanden som
mottagits ar dkta.

12.1 Betaltjanstleverantorer bor tillhandahalla dtminstone en siker kanal (*°) for den
I6pande kommunikationen med kunder angdende hur betaltjansten pa internet
anvands sdkert och korrekt. Betaltjanstleverantérer bor informera kunderna om
denna kanal och férklara att meddelanden pa betaltjanstleverantérens vagnar
som sker pa nagot annat satt, till exempel via e-post, och som géller sidker och
korrekt anvandning av betaltjansten pa internet, inte ar tillforlitlig.
Betaltjanstleverantoren bor forklara:

- hur kunderna gar till viaga for att rapportera till betaltjanstleverantoren
(missténkta) bedragliga betalningar, missténkta incidenter eller avvikelser under

(18) End-to-end kryptering avser kryptering i eller i anslutning till datas inmatning, med motsvarande avkryptering

inom eller i direkt anslutning till det mottagande systemet

ETSI EN 302 109 V1.1.1. (2003-06

(19) Sasom en sarskild postlada pa betaltjanstleverantérens webbplats eller en siker webbplats.
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sessioner pa internetbetaltjanster och/eller eventuella forsok till ”social
engineering” () ;

- nasta steg, dvs. hur betaltjanstleverantérer kommer att svara kunden;

- hur betaltjanstleverantéren kommer att meddela kunden om (potentiella)
bedragliga transaktioner eller att de inte inletts, eller varna kunden om
forekomsten av attacker (till exempel natfiske via e-post).

12.2 Genom den sdkra kanalen bor betaltjdnstleverantéren halla kunderna
informerade om uppdateringar av sakerhetsrutinerna for betaltjanster pa
internet. Eventuella varningar om vasentliga nya risker (till exempel varningar om
”social engineering”) bor ocksa ges via den sékra kanalen.

12.3 Betaltjanstleverantorer bor tillhandahalla en kundtjanst for alla fragor, klagomal,
ansokningar om stéd och anmaélningar om avvikelser eller incidenter som géller
betalningar via internet och relaterade tjanster, och kunderna bor bli informerade
pa ett adekvat sdtt om hur en sadan tjanst kan erhallas.

12.4 Betaltjanstleverantorer bor initiera utbildnings- och medvetenhetsprogram for
kunder for att sakerstalla att kunderna atminstone som ett minimum forstar
behovet

- av att skydda sina l6senord, sdkerhetsdosor, personuppgifter och annan
konfidentiell uppgifter,

- att hantera sakerheten fér den personliga enheten (till exempel en dator) korrekt
genom att installera och uppdatera sakerhetskomponenter (virusskydd,
brandvaggar, sakerhetsfixar),

- att oOvervaga vasentliga hot och risker i samband med nedladdning av
programvara via internet, om kunden inte kan vara rimligt sdker pa att
programvaran ar dkta och inte har manipulerats,

- att anvanda den &kta webbplatsen for betalning pa internet som tillhér
betaltjanstleverantoren.

12.5 De betaltjanstleverantérer som inloser transaktionsbelopp dar
betalningsinstrument har anvants bor krava att e-handlarna tydligt skiljer
betalningsrelaterade processer fran natbutiken for att gora det lattare for kunder
att identifiera nar de kommunicerar med betaltjanstleverantoren och inte med
betalningsmottagaren (till exempel genom att kunden omdirigeras och ett
separat fonster Oppnas sa att betalningsprocessen inte visas i e-handlarens ram).

(20) Social engineering i detta sammanhang betyder tekniker fér att manipulera manniskor for att inhdmta information
(till exempel via e-post eller telefonsamtal), eller hamta information fran sociala natverk, i syfte att bega bedréageri eller
fa obehorig tillgang till en dator eller ett natverk.
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13. Betaltjanstleverantérer bor satta granser for betaltjdnster pa internet och erbjuda sina
kunder alternativ attytterligare begrdnsa riskerna inom dessa granser. De kan ocksa
tillhandahalla varningar och mojligheter fér kunder att hantera sina kundprofiler.

13.1 Innan betaltjanstleverantorer tillhandahaller en kund betaltjanster pa internet,
bor de saitta granser som (%) giller for dessa tjanster (till exempel ett hogsta
belopp for varje enskild betalning eller ett sammanlagt belopp under en viss
tidsperiod), och bor informera sina kunder om detta. Betaltjanstleverantorer bor
ge kunderna majlighet att avaktivera funktionen for betalning pa internet.

14. Betaltjanstleverantorer bor bekrafta initieringen av en betalning till sina kunder och i god tid
forse kunderna med den information som behdvs for att kontrollera att en
betalningstransaktion har initierats och/eller genomforts korrekt.

14.1 [betalning/e-uppdrag] Betaltjanstleverantérer bor ge kunderna mojlighet att i
nara realtid nar som helst kontrollera statusen for genomfdrandet av
transaktioner samt saldon (**) i en saker och palitlig miljo.

14.2 Alla detaljerade elektroniska utdrag bor goras tillgdngliga i en sdker och palitlig
miljo. Nar betaltjanstleverantérer informerar kunderna om tillgangen till
elektroniska utdrag (till exempel regelbundet nar ett periodiskt e-utdrag har
utfardats, eller pa ad hoc-basis efter att en transaktion genomférs) genom en
alternativ kanal, sasom sms, e-post eller brev, bor kansliga uppgifter om
betalningar inte inga i sadana meddelanden. Om de ingar bér de maskeras.

Kapitel lll = Slutbestammelser och inférande

15. Riktlinjerna ska tillampas fran och med den 01.08.2015.

(21) Sadana begransningar kan antingen galla globalt (dvs. for alla betalningsinstrument som mojliggor betalningar via

internet) eller individuellt.

(") Med undantag foér nar tjansten undantagsvis ar otillganglig pa grund av tekniskt underhall eller till féljd av en
vasentlig incident.
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Bilaga 1: Exempel pa basta praxis

Utover

de krav som anges ovan beskrivs i dessa riktlinjer den bdasta praxis som

betaltjanstleverantoérer och relevanta marknadsaktorer uppmuntras att anta, men inte behover
anta. For tydlighet anges uttryckligen de kapitel som denna basta praxis avser.

Allman kontrollmiljo

BP 1:

BP 2:

BP 3:

Sakerhetspolicyn skulle kunna faststallas i ett sarskilt dokument.

Betaltjanstleverantorer skulle kunna tillhandahalla sakerhetsverktyg (till exempel verktyg
och/eller anpassade webblasare, ordentligt sikrade) for att skydda kundens gréanssnitt
mot olaglig anvandning eller attacker (till exempel "man-i-mitten” attacker).

Betaltjanstleverantorer som erbjuder inlosentjanster skulle kunna krdava genom avtal att
e-handlarna som lagrar betalningsinformation har lampliga processer pa plats for att
underlatta sparbarheten.

Sarskilda kontroller och sidkerhetsatgarder for betalningar pa internet

BP 4:

BP 5:

BP 6:

BP 7:

Kunden skulle kunna teckna ett sarskilt tjansteavtal foér att genomfora
betalningstransaktioner pa internet, snarare an att ha villkoren inkluderade i ett bredare
allmant serviceavtal med betaltjanstleverantoren.

Betaltjanstleverantorer kan ocksa se till att kunder far, pa en pagaende eller, i
forekommande fall, ad hoc-basis, och via lampliga medel (t.ex. broschyrer, webbsidor),
med tydliga och enkla instruktioner forklarar sitt ansvar om en sdker anvandning av
tjansten.

[kort] E-handlarna skulle kunna stodja en stark autentisering av kortinnehavaren fran
kortutgivaren vid korttransaktioner via internet.

For kundens bekvamlighet skulle betaltjanstleverantérer kunna overvaga att anvanda ett
enda starkt kundverifieringsverktyg for alla betaltjanster pa internet. Detta skulle kunna
gora kunderna mer bendgna att acceptera losningen och underldtta en korrekt
anvandning.
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Stark kundautentisering kan inkludera element som kopplar autentiseringen till ett visst
belopp och en viss betalningsmottagare. Detta skulle kunna ge kunderna 6kad sdkerhet
nar de godkdnner betalningar. Tekniklosningen som gor att de starka
autentiseringsuppgifterna och transaktionsuppgifterna kan kopplas bor vara siaker mot
manipulation.

Det ar onskvart att e-handlarna som hanterar kdnsliga uppgifter om betalningar pa
lampligt satt utbildar sin personal som hanterar bedragerier, och uppdaterar denna
utbildning regelbundet for att sdkerstdlla att innehdllet fortfarande &r relevant i en
foranderlig sakerhetsmiljo.

Det ar onskvart att betaltjanstleverantorer som erbjuder inldsen av transaktionsbelopp
dar ett betalningsinstrument har anvants ordnar utbildningar om bedrageribekampning
for sina e-handlare.

BP 11: Inom de faststallda granserna skulle betaltjanstleverantorer kunna erbjuda sina
kunder mojligheten att hantera begransningar av betaltjanster pa internet i en siker och
palitlig miljo.

BP 12: Betaltjanstleverantorer skulle kunna genomfdra varningar fér kunder, till exempel
via telefonsamtal eller sms, vid misstdnkta transaktioner eller vid transaktioner med hog
risk, baserat pa sin riskhanteringspolicy.

Betaltjanstleverantorer skulle kunna goéra det mojligt for kunderna att specificera
allmanna, personliga regler som parametrar for sitt beteende nar det géller betalningar
via internet och relaterade tjanster, till exempel att de bara kommer att inleda betalningar
fran vissa specifika lander och att betalningar som inleds fran annat hall ska blockeras,
eller att de kan inkludera specifika betalningsmottagare pa vita eller svarta listor.
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