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Gairés dél mokéjimy internetu saugumo

Gairiy statusas

Siame dokumente pateikiamos gairés, parengtos pagal 2010 m. lapkri¢cio 24 d. Europos
Parlamento ir Tarybos reglamento (ES) Nr.1093/2010, kuriuo jsteigiama Europos priezitros
institucija (Europos bankininkystés institucija), i$ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir
panaikinamas Komisijos sprendimas 2009/78/EB (EBI reglamentas), 16 straipsnj. Pagal EBI
reglamento 16 straipsnio 3 dalj kompetentingos institucijos ir finansy jstaigos privalo déti visas
pastangas laikytis Siy gairiy.

Gairése iSdéstoma EBI nuomoné apie tai, kokios priezitros praktikos turéty bati laikomasi Europos
finansy priezilros sistemoje arba kaip konkrecioje srityje reikéty taikyti Sgjungos teise. Todél EBI
tikisi, kad visos kompetentingos institucijos ir finansy jstaigos laikysis joms skirty gairiy.
Kompetentingos institucijos, kurioms taikomos Sios gairés turéty jy laikytis atitinkamai jas
jtraukdamos | savo prieZidros praktikg (pvz., pakeisti savo teisine sistemg arba priezidros
procesus), jskaitant ir tuos atvejus, kai gairés visy pirma skirtos jstaigoms.

PraneSimo teikimo reikalavimai

Pagal EBI reglamento 16 straipsnio 3 dalj kompetentingos institucijos iki 2015 m. geguzés 5 d.
privalo EBI pranesti, ar jos laikosi arba ketina laikytis Siy gairiy, arba nurodyti nesilaikymo
priezastis. Negavusi pranesimo iki Sio termino pabaigos, EBI laikys, kad kompetentinga institucija
Siy gairiy nesilaiko. PraneSimai turéty bati teikiami nusiunciant 5 skyriuje nustatytg formg adresu
compliance@eba.europa.eu ir pateikiant nuorodg ,EBA/GL/2014/12“. PraneSimus turéty teikti

asmenys, turintys atitinkamos institucijos jgaliojimus pranesti apie gairiy laikymasi savo
kompetentingos institucijos vardu.

PranesSimai pagal EBI reglamento 16 straipsnio 3 dalj bus skelbiami EBI interneto svetainéje.
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| dalis. Taikymo sritis ir apibréztys
Taikymo sritis

1. Siose gairése nustatyti bdtiniausi internetu atliekamy mokéjimy saugumo reikalavimai.
Gairés parengtos remiantis Direktyvos 2007/64/EB" (toliau — Mokéjimo paslaugy direktyva,
MPD) taisyklémis dél informavimo reikalavimy, taikomy mokéjimo paslaugoms ir mokéjimo
paslaugy teikéjy (toliau — MPT) pareigoms, susijusioms su mokéjimo paslaugy teikimu. Be to,
Direktyvos 10 straipsnio 4 dalyje reikalaujama, kad mokéjimo jstaigos turéty tvirta mokéjimo
paslaugy veiklos valdymo tvarkg ir atitinkamus vidaus kontrolés mechanizmus.

2. Gairés taikomos mokéjimo paslaugy teikimui, kai Direktyvos 1 straipsnyje nurodyti MPT sillo
Sias paslaugas internetu.

3. Gairés skirtos finansy jstaigoms, apibréztoms Reglamento (ES) Nr. 1093/2010 4 straipsnio
1 dalyje, ir kompetentingoms institucijoms, apibréztoms Reglamento (ES) Nr. 1093/2010
4 straipsnio 2 dalyje. 28 Europos Sajungos valstybiy nariy kompetentingos institucijos turéty
uztikrinti, kad MPD apibréZzti ir jy priziGrimi MPT taikyty Sias gaires.

4. Be to, kompetentingos institucijos gali nuspresti reikalauti, kad MPT kompetentingai
institucijai pranesty, jog laikosi Siy gairiy.

5. Siomis gairémis nekei¢iamas Europos Centrinio Banko internetu atliekamy mokéjimy
saugumo rekomendacijy® (toliau— prane$imas) galiojimas. Prane$imas ir toliau yra
dokumentas, kuriuo vadovaudamiesi centriniai bankai, vykdydami mokéjimo sistemy ir
priemoniy priezilirg, turéty vertinti atitiktj mokéjimy internetu saugumo reikalavimams.

6. Gairése iSdéstyti batiniausi lGkesciai. Gairémis nekei¢iama MPT pareiga stebéti ir vertinti su
savo atliekamomis mokéjimo operacijomis susijusig rizikg, parengti iSsamig savo saugumo
politikg ir jgyvendinti pakankamas saugumo, specialigsias, incidenty valdymo ir veiklos
testinumo priemones, kurios atitikty teikiamoms mokéjimy paslaugoms bidingg rizika.

7. Siy gairiy tikslas — nustatyti bendrus batiniausius reikalavimus, taikytinus toliau i$vardytoms
mokéjimy internetu paslaugoms, nepaisant to, koks prieigos jrenginys naudojamas:

- [kortelés] mokeéjimy internetu kortele, jskaitant mokeéjimus virtualigja kortele, ir
mokeéjimy kortele duomeny registravimo, kad Siuos duomenis bty galima
naudoti skaitmeninés piniginés sprendimams, paslaugoms;

12007 m. lapkri¢io 13 d. Europos Parlamento ir Tarybos direktyva 2007/64/ES dél mokéjimo paslaugy vidaus rinkoje, i$
dalies kei¢ianti direktyvas 97/7/EB, 2002/65/EB, 2005/60/EB ir 2006/48/EB ir panaikinanti Direktyvg 97/5/EB (OL L 319,
2007 12 5).

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html.
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- [kredito pervedimai] kredito pervedimy (angl. credit transfer, CT) internetu
paslaugoms;

- [e.jgaliojimas] elektroniniy tiesioginio debeto jgaliojimy suteikimo ir keitimo
paslaugoms;

- [e. pinigai] elektroniniy pinigy pervedimo tarp dviejy e. pinigy saskaity internetu
paslaugoms.

Kiekvieng gairése nurodytg rezultaty galima pasiekti jvairiomis priemonémis. Siose gairése
pateikiami ne tik toliau iSdéstyti reikalavimai, bet ir geriausios patirties pavyzdZiai (1 priedas),
kuriais vadovautis MPT sililoma, bet neprivaloma.

Jeigu mokéjimo paslaugas ir priemones siGloma teikti per mokéjimy schemga (pavyzdZiui,
mokeéjimy kortele schema, kredito pervedimo schema, tiesioginio debeto schema ir pan.),
kompetentingos institucijos ir atitinkamas centrinis bankas, kuris vykdo mokéjimo priemoniy
priezitros funkcijg, turéty palaikyti rySius ir uztikrinti, kad uz Sios schemos veikimg atsakingi
rinkos dalyviai nuosekliai taikyty Sias gaires.

Mokejimy integruotojai®, sitilantys mokéjimo inicijavimo paslaugas, yra laikomi mokéjimo
internetu paslaugy priemoniy priéméjais (taigi— MPT) arba atitinkamy schemy ar MPT iSorés
techniniy paslaugy teikéjais. Antruoju atveju i§ mokéjimy integruotojy pagal sutartj turéty
bati reikalaujama laikytis Siy gairiy.

Sios gairés netaikomos:

- kitoms MPT per savo mokéjimy interneto svetaine internetu teikiamoms
paslaugoms (pavyzdZiui, e. maklerio, internetiniy sutarciy);

- mokéjimams, kuriy nurodymai pateikiami pastu, telefonu, balso pastu arba
naudojant SMS Zinutémis pagrjstas technologines priemones;

- mokéjimams mobiliaisiais telefonais, iSskyrus per interneto narsykle inicijuojamus
mokéjimus;

- kredito pervedimams, kai trecioji Salis prisijungia prie vartotojo mokéjimo
sgskaitos;

- mokéjimo operacijoms, kurias jmoné vykdo per specializuotus tinklus;

3 Mokéjimy integruotojai mokéjimo gavéjui (t.y. elektroninés prekybos vykdytojui) suteikia standartizuoty sgsajg su
MPT teikiamomis mokéjimy inicijavimo paslaugomis.
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- mokéjimams kortele, kai naudojamos anonimiskos, nepapildomosios fizinés arba
virtualiosios iSankstinio mokéjimo kortelés, o kortele iSdavusio MPT ir kortelés turétojo
santykiai néra nuolatiniai;

- mokéjimy operacijoms tarpuskaitos ir atsiskaitymy schemose.
Apibréztys
12. Siose gairése greta MPD apibrézty sgvoky vartojamos $ios sgvokos:
- Autentiskumo patvirtinimas — procedura, per kurig MPT patikrina vartotojo tapatybe.

- GrieZtas vartotojo autentiSkumo patvirtinimas — Siose gairése tai procedira, per kurig
naudojami du arba daugiau i$ toliau iSvardyty elementy, suskirstyty j Zinojimo, turéjimo ir
bldingumo kategorijas: i) elementas, kurj Zino tik vartotojas, pavyzdziui, pastovus
slaptazZodis, kodas, asmens identifikavimo numeris; ii) elementas, kurj turi tik vartotojas,
pavyzdZziui, prieigos raktas, lustiné kortelé, mobilusis telefonas; iii) tik vartotojui bidingas
elementas, pavyzdziui, biometriniai ypatumai — pirSty atspaudas ar pan. Be to, pasirinkti
elementai turi bati vienas nuo kito nepriklausomi, tai yra pazeidus vieng neturéty bdti
pazeistas kitas (-i). Bent vieno i$ elementy neturéty biti galima panaudoti pakartotinai ir
atkurti (iSskyrus badingumo elementg), ir jo neturéty biti galima slapta pavogti internetu.
Griezto autentiSkumo patvirtinimo procedira turéty bati suplanuota taip, kad bdty
apsaugotas autentiskumui patvirtinti naudojamy duomeny konfidencialumas.

- Autorizavimas — procedura, per kurig tikrinama, ar vartotojas arba MPT turi teise atlikti
tam tikrg veiksma, pavyzdzZiui, pervesti |éSas arba prieiti prie neskelbtiny duomenu.

- Asmens duomenys — informacija (daZzniausiai konfidenciali), kurig vartotojas arba MPT
pateikia autentiSkumui patvirtinti. Prie asmens duomeny taip pat galima priskirti fizine
priemone su informacija (pavyzdziui, vienkartinio slaptaZodZio generatorius, lustiné
kortelé) arba dalyka, kurj vartotojas jsimena arba kuris jam yra biddingas (pavyzdZiui,
biometrinés savybeés).

- Didelis mokéjimy saugumo incidentas — incidentas, dél kurio padaromas arba gali bati
padarytas reikSmingas poveikis su mokéjimais susijusiy MPT sistemy saugumui,
vientisumui arba testinumui ir (arba) neskelbtiny mokéjimo duomeny arba léSy saugumui.
Vertinant reikSminguma reikéty atsizvelgti j galimai nukentéjusiy vartotojy skaiciy, suma,
kuriai kilo rizika, ir poveikj kitiems MPT arba kitai mokéjimo infrastruktirai.

- Operacijos rizikos analizé — su konkreCia operacija susijusios rizikos vertinimas,
atsizvelgiant j tokius kriterijus kaip, pavyzdZiui, vartotojo mokéjimy modeliai (elgsena),
atitinkamos operacijos suma, produkto rasis ir mokéjimo gavéjo pobudis.
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- Virtualiosios kortelés — kortelés principu grindZiamas mokéjimo sprendimas, pagal kurj
suteikiamas alternatyvios, laikinos, trumpesnio galiojimo, riboto naudojimo kortelés su i$
anksto nustatyta islaidy riba numeris, kurj galima naudoti perkant internetu.

- Skaitmeninés piniginés sprendimai — sprendimai, kuriais vartotojui suteikiama galimybé
uzregistruoti vienos arba keliy mokéjimo priemoniy duomenis, kad galéty atlikti
mokeéjimus keletui elektroninés prekybos vykdytojy.
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Il dalis. Gairés del mokeéjimy internetu saugumo

Bendroji kontrolés ir saugumo aplinka

1.  MPT turéty laikytis oficialios mokéjimy internetu paslaugy saugumo politikos ir Sig politika
reguliariai perzitreti.

1.1 Saugumo politika turéty bati tinkamai dokumentuota, reguliariai perziGrima (pagal
2.4 gaire) ir patvirtinta vyresniosios vadovybés. Joje turéty bati nustatyti saugumo
tikslai ir toleruotinas rizikos lygis.

1.2 Saugumo politikos nuostatomis turéty bati apibréZztos funkcijos ir atsakomybé, tarp
jy — rizikos valdymo funkcija su tiesiogine atskaitomybe valdybos lygmens organui,
atskaitomybé uz suteiktas mokeéjimy internetu paslaugas, jskaitant neskelbtiny
mokéjimy duomeny valdyma rizikos vertinimo, kontrolés ir maZinimo atzvilgiu.

2. PrieS pradédami teikti paslaugg (-as) MPT turéty jvertinti internetu atliekamy mokéjimy ir
susijusiy paslaugy saugumo rizikg ir §j vertinima kruopsciai dokumentuoti, o véliau tai daryti
reguliariai.

2.1  MPT, atlikdami rizikos valdymo funkcijg, turéty iSsamiai vertinti mokeéjimy internetu ir
susijusiy paslaugy rizikg ir §j vertinimg dokumentuoti. MPT turéty nagrinéti nuolat
vykdomos grésmiy Siy MPT teikiamy arba planuojamy teikti mokéjimy internetu
paslaugy saugumui stebésenos rezultatus, atsizvelgdami j: i) tai, kokius technologinius
sprendimus naudoja; ii) paslaugas, kurios perduodamos teikti iSorés teikéjams;
iii) vartotojy technine aplinka. MPT turéty nagrinéti ir su savo paciy®, ir su vartotojy’

pasirinktomis technologinémis platformomis, taikomuyjy programy architektira,

programavimo metodais ir tvarka susijusig rizikg, taip pat saugumo incidenty

stebésenos proceso rezultatus (Zr. 3 gaire).

2.2  Tuo remdamiesi MPT turéty nustatyti, ar gali prireikti ir kokia apimtimi gali prireikti
keisti esamas saugumo priemones, naudojamas technologijas ir procediras arba
sillomas paslaugas. MPT turéty atsizvelgti j tai, kiek laiko reikés pakeitimams
jigyvendinti (jskaitant tai, kiek vartotojams reikés laiko jiems jdiegti), ir imtis reikiamy

4 N . . . . N ) . o .

PavyzdZiui, paZzeidZziamas sistemos vietas, dél kuriy gali biti perimtas seansas (angl. session hijacking), pasinaudota
SQL intarpais (angl. SQL injection), j vartotojo perzilirimg puslapj jterptas programinis kodas (angl. cross-site scripting),
perpildyta atmintis (angl. buffer overflow) ir pan.

> PavyzdzZiui, rizika, susijusig su daugialypés terpés taikomuyjy programy, narsyklés papildiniy, kadry, iSorés sgsajy
naudojimu ir pan.
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2.3

2.4

tarpiniy priemoniy, kad kiek galédami sumaZzinty saugumo incidenty ir sukciavimo
atvejy skaiciy, taip pat galimus Zalingus padarinius.

Vertinant rizika reikéty atsizvelgti j poreikj neatskleisti neskelbtiny mokéjimy duomeny
ir juos saugoti.

MPT turéty jsipareigoti perzilréti rizikos scenarijus ir esamas saugumo priemones po
dideliy incidenty, per kuriuos paveikiamos jy paslaugos, pries didelius infrastruktdros
arba procediry pakeitimus ir tada, kai vykdant rizikos stebéseng nustatoma naujy
grésmiy. Be to, bent kartg per metus turéty biti atliekama bendroji rizikos vertinimo
perZidra. Rizikos vertinimy ir perziGry rezultatai turéty bati teikiami wvyresniajai
vadovybei tvirtinti.

3. MPT turéty uztikrinti, kad bity vykdoma nuosekli kompleksiné stebésena, sprendziami

saugumo incidenty klausimai ir imamasi paskesniy priemoniy, jskaitant vartotojy skundy

dél saugumo nagrinéjimg. MPT turéty nustatyti praneSimo apie Siuos incidentus vadovybei,

o kilus dideliems mokéjimy saugumo incidentams — kompetentingoms institucijoms tvarka.

3.1

3.2

3.3

34

MPT turéty bati jdiege tvarka, pagal kurig vykdyty saugumo incidenty stebéseng,
spresty saugumo incidenty klausimus, imtysi paskesniy priemoniy deél saugumo
incidenty, nagrinéty vartotojy skundus dél saugumo ir pranesty apie tokius incidentus
vadovybei.

MPT turéty bati parenge tvarky, pagal kurig nedelsdami kompetentingoms
institucijoms (t.y. prieziGros ir duomeny apsaugos institucijoms), jeigu tokios
institucijos yra jsteigtos, pranesSty apie didelius mokéjimy saugumo incidentus,
susijusius su teikiamomis mokéjimy paslaugomis.

MPT turéty bati parenge tvarka, pagal kurig bendradarbiauty su atitinkamomis
teisésaugos jstaigomis dideliy mokéjimy saugumo incidenty, jskaitant duomeny
saugumo pazeidimus, klausimais.

Mokéjimo priemones priimantys MPT turéty sutartyje iS elektroninés prekybos
vykdytojy, kurie laiko, tvarko arba perduoda neskelbtinus mokéjimy duomenis,
reikalauti bendradarbiauti kilus dideliems mokéjimy saugumo incidentams, jskaitant
duomeny saugumo pazeidimus, ir su MPT, ir su atitinkamomis teisésaugos jstaigomis.
Jeigu MPT suzino, kad elektroninés prekybos vykdytojas nebendradarbiauja taip, kaip
reikalaujama pagal sutartj, jis turéty imtis priemoniy ir priversti laikytis Sios sutartyje
nustatytos pareigos arba nutraukti sutart;.
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4. MPT, vadovaudamiesi atitinkama savo saugumo politika, turéty jgyvendinti saugumo

priemones ir mazinti nustatyta rizika. Sias priemones turéty sudaryti keliy pakopy apsaugos

priemonés, kad pazeidus vieng apsaugos pakopg apsauga blty uztikrinta paskesne

apsaugos pakopa (keliy pakopy apsauga).

4.1

4.2

4.3

4.4

4.5

Projektuodami, kurdami ir palaikydami mokéjimy internetu paslaugas MPT turéty ypac
atkreipti démes;j j tai, kad pareigos, susijusios su informaciniy technologijy (IT) aplinka
(pavyzdziui, projektavimo, testavimo ir darbine) ir tinkamu ,,maziausios privilegijos”
principo, kuriuo grindZziamas geras tapatybés ir prieigos valdymas, jgyvendinimu bity
pakankamai atskirtos®.

MPT turéty bati jdiege reikiamus saugumo sprendimus, kad apsaugoty tinklus,
interneto svetaines, serverius ir rysio linijas nuo piktnaudziavimo arba ataky. MPT
turéty panaikinti visas perteklines serveriy funkcijas, kad Siuos serverius apsaugoty
(sutvirtinty), ir iStaisyti arba sumazinti pazeidZziamas taikomyjy programy vietas, dél
kuriy kyla rizika. Prieiga prie duomeny ir istekliy per jvairias taikomasias programas
turéty bati minimali, laikantis ,maziausios privilegijos” principo. Siekiant apriboti
suklastoty interneto svetainiy (kuriomis imituojamos teisétos MPT svetainés)
naudojimg, interneto sandoriy svetainiy, kuriose sillomos mokéjimy internetu
paslaugos, tapatumas turéty bati nustatomas pagal MPT vardu iSduotus iSpléstinio
patvirtinimo sertifikatus (angl. extended validation certificates) arba kitais panasiais
autentiskumo patvirtinimo metodais.

MPT turéty bati nustate reikiama tvarkg, pagal kurig stebéty, sekty ir riboty prieiga
prie: i) neskelbtiny mokéjimy duomeny ir ii) loginiy ir fiziniy ypatingos svarbos istekliy,
pavyzdziui, tinkly, sistemy, duomeny baziy, saugumo moduliy ir pan. MPT turéty
sukurti, saugoti ir analizuoti atitinkamus prisijungimo ir veiksmy jrasus.

Projektuodami’, kurdami ir palaikydami mokeéjimy internetu paslaugas, MPT turéty
uztikrinti, kad svarbiausias pagrindiniy funkcijy principas bdty duomeny
minimizavimas®: reikéty rinkti, reikiamais kanalais teikti, tvarkyti, laikyti ir (arba)
archyvuoti ir vaizdinémis priemonémis iSreiksti tik minimaly neskelbtiny duomeny
kiekj.

Mokéjimy internetu paslaugy saugumo priemonés turéty bdti testuojamos priZidrint
rizikos valdymo funkcijas vykdantiems asmenims, siekiant uZtikrinti, kad Sios

6 Lo g . N e

,Kiekvienoje programoje reikéty naudotis ir kiekvienas privilegijuotasis sistemos naudotojas turéty naudotis maziausiu
skaiCiumi privilegijy, reikalingy darbui uZbaigti“. Zr. Saltzer, J. H. (1974), ,Protection and the Control of Information
Sharing in Multics”, leidinio ,,Communications of the ACM*“ 17 tomas, Nr. 7, p. 388.

7 Privatumo uztikrinimas projektuojant.

8 S -, . . . v _— G
Duomeny minimizavimas — politika, kurios laikantis renkamas maziausias tam tikrai funkcijai atlikti reikalingas
asmeninés informacijos kiekis.
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4.6

4.7

4.8

priemonés bity patikimos ir veiksmingos. Visi pakeitimai turéty bati atliekami laikantis
oficialios pakeitimy valdymo tvarkos, siekiant uztikrinti, kad jie bty tinkamai
suplanuoti, iStestuoti, dokumentuoti ir autorizuoti. Atsizvelgiant j padarytus pakeitimus
ir pastebétas grésmes saugumui, testai turéty bati reguliariai kartojami, testuojant
reikéty jtraukti aktualiy ir Zinomy galimy ataky scenarijus.

Reikéty periodiskai atlikti MPT mokéjimy internetu paslaugy saugumo priemoniy
auditg, siekiant uztikrinti, kad Sios priemonés baty patikimos ir veiksmingos. Taip pat
reikéty audituoti, kaip jgyvendinamos ir kaip veikia mokéjimy internetu paslaugos.
Planuojant Siy audity daznumg ir turinj, reikéty atsizvelgti j atitinkama saugumo rizika,
auditas turéty bati Siai rizikai proporcingas. Auditg turéty atlikti patikimi ir
nepriklausomi (vidaus arba iSorés) auditoriai. Jie jokiu bldu neturéty dalyvauti kuriant,
diegiant arba valdant teikiamas mokéjimy internetu paslaugas.

Jeigu su mokéjimy internetu paslaugy saugumu susijusias funkcijas MPT perduoda
vykdyti treciajai Saliai, j sutartj reikéty jtraukti nuostatas, pagal kurias baty
reikalaujama laikytis Siose gairése iSdéstyty principy ir rekomendacijy.

Mokéjimo priemoniy priémimo paslaugg sidlantys MPT pagal sutartj turéty is
elektroninés prekybos vykdytojy, kurie naudoja (t.y. saugo, tvarko arba perduoda)
neskelbtinus mokéjimy duomenis, reikalauti savo IT infrastruktiiroje jdiegti 4.1—
4.7 gaires atitinkancias saugumo priemones, siekiant iSvengti Siy neskelbtiny mokéjimy
duomeny vagystés per elektroninés prekybos vykdytojy sistemas. Jeigu MPT suzino,
kad elektroninés prekybos vykdytojas néra jdieges reikalaujamy apsaugos priemoniy,
jis turéty imtis priemoniy ir priversti laikytis Sios sutartyje nustatytos pareigos arba
nutraukti sutart;.

5. MPT turéty biti nustate tvarka, kuria uztikrinty, kad visos operacijos, taip pat e. jgaliojimy
srautas, buty tinkamai atsekamos.

5.1

5.2

53

MPT turéty uztikrinti, kad j jy paslaugas baty jdiegti apsaugos mechanizmai, skirti
operacijy ir e. jgaliojimy duomenims, jskaitant operacijos eilés numerj, operacijos laiko
jrasus, parametry pakeitimus ir prieigg prie operacijy ir e. jgaliojimy duomeny, iSsamiai
registruoti.

MPT turéty sudaryti jrasy bylas, kad galéty atsekti visus atvejus, kai operacijos ir
e. jgaliojimy duomenys buvo papildyti, pakeisti arba istrinti.

MPT turéty tikrinti ir analizuoti operacijy ir e. jgaliojimy duomenis ir pasirtpinti
priemonémis Sioms jrasy byloms vertinti. Teisé naudotis atitinkamomis taikomosiomis
programomis turéty buti suteikiama tik jgaliotiems darbuotojams.
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Specialiosios mokéjimy internetu kontrolés ir saugumo priemonés

6. Vartotojy tapatybé turéty bati tinkamai nustatoma laikantis Europos kovos su pinigy plovimu
teises akty®’, o jy noras atlikti mokéjimus internetu naudojantis paslaugomis turéty bati
patvirtintas pries suteikiant prieigg prie Siy paslaugy. MPT turéty i$ anksto, reguliariai arba,
jeigu reikia, ad hoc teikti vartotojui informacijg apie batinus reikalavimus (pavyzdZiui,
jrangos, procediry), kad mokéjimy internetu operacijos blty saugios, ir apie Sios
operacijoms budingg rizika.

6.1  MPT tureéty uztikrinti, kad bity atliktos vartotojo iSsamaus patikrinimo proceduros, kad
vartotojas pateikty pakankamus tapatybés dokumentus'® ir su tuo susijusig
informacija, prie$ suteikdami vartotojui prieigg prie mokéjimy internetu paslaugy®’.

6.2 MPT turéty uztikrinti, kad kartu su vartotojui i§ anksto pateikiama informacija’® bity
pateikiami specialieji mokéjimy internetu paslaugy duomenys. Sig informacijg
atitinkamai turéty sudaryti:

aiski informacija apie visus reikalavimus, taikomus vartotojo jrangai,
programinéms arba kitoms reikiamoms priemonéms (pavyzdziui, antivirusinei
programinei jrangai, uzkardoms);

- tinkamo ir saugaus asmens duomeny naudojimo gairés;

- nuoseklus tvarkos, kuria vartotojas pateikia mokéjimy operacijos duomenis ir jg
autorizuoja ir (arba) gauna informacijg, jskaitant kiekvieno veiksmo padarinius,
aprasas;

- tinkamo ir saugaus visos vartotojui suteiktos aparatinés ir programinés jrangos
naudojimo gairés;

° PavyzdZiui, 2005 m. spalio 26 d. Europos Parlamento ir Tarybos direktyva 2005/60/EB dél finansy sistemos apsaugos
nuo jos panaudojimo pinigy plovimui ir teroristy finansavimui (OL L 309, 2005 11 25, p. 15-36.) Taip pat zr. 2006 m.
rugpjucio 1d. Komisijos direktyva, nustatancig Europos Parlamento ir Tarybos direktyvos 2005/60/EB jgyvendinimo
priemones, susijusias su politikoje dalyvaujanciy asmeny apibréZzimu, ir supaprastinto deramo klienty tikrinimo
procediiroms taikomus techninius kriterijus bei iSimtis, suteikiamas dél to, kad finansine veikla verciamasi retai arba
labai ribotai (OL L 214, 2006 8 4, p. 29-34.).

10 PavyzdZiui, pasa, nacionaline tapatybés kortele arba saugy elektroninj parasa.

Vartotojo tapatybés nustatymo procesu nepazeidZziamos jokios kovos su pinigy plovimu teisés aktuose nustatytos
iSimtys. MPT nereikia atskirai nustatyti vartotojo tapatybés tam, kad MPT galéty suteikti mokéjimo internetu paslaugas,
jeigu to vartotojo tapatybe MPT jau nustaté, pavyzdziui, teikdamas kitas su mokéjimu susijusias paslaugas arba
atidarydamas saskaita.

12 %a informacija papildomi MPD 42 straipsnyje nurodyti duomenys; tame straipsnyje nurodyta, kokig informacija MPT
privalo pateikti mokeéjimo paslaugy gavéjui pries sudarydamas sutartj dél mokéjimo paslaugy teikimo.
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- tvarkos, kurios reikia laikytis, jei parandami arba pavagiami asmens duomenys
arba vartotojo aparatiné ar programiné jranga, kuria vartotojas registruojasi arba
atlieka operacijas, aprasas;

- tvarkos, kurios reikia laikytis nustacius arba jtarus piktnaudziavimo atvejj, aprasas;

- atitinkamos MPT ir vartotojo atsakomybés ir jsipareigojimy, susijusiy su
naudojimusi mokéjimy internetu paslauga, aprasas.

6.3 MPT turéty uztikrinti, kad bendrojoje sutartyje su vartotoju buty nurodyta, jog MPT
saugumo sumetimais gali uzblokuoti konkretig operacijg arba mokéjimo priemone®.
MPT, laikydamasis MPD, turéty nustatyti vartotojo informavimo metoda, sglygas ir tai,
kaip vartotojas gali kreiptis j MPT, kad mokéjimo internetu operacijos arba paslaugos
blokavimas bty panaikintas.

135 MPD 55 straipsnj dél mokéjimo priemonés naudojimo riby.
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7. Mokéjimy internetu inicijavimas, taip pat prieiga prie neskelbtiny mokéjimo duomeny turéty

blti apsaugoti griezto vartotojo autentiSkumo patvirtinimo tvarka. MPT turéty nustatyti

griezto vartotojo autentiskumo patvirtinimo tvarka, laikydamiesi Siose gairése pateiktos

apibreézties.

7.1

7.2

7.3

7.4

7.5

[kredito pervedimas / e. jgaliojimas / e. pinigai] Kad vartotojas galéty autorizuoti
mokeéjimy internetu operacijas (jskaitant sugrupuotus kredito pervedimus) ir suteikti
arba iS dalies pakeisti elektroninius tiesioginio debeto jgaliojimus, MPT turéty atlikti
griezto vartotojo autentiSkumo patvirtinimo procediirg. Tadiau MPT galéty svarstyti
galimybe taikyti alternatyvias vartotojo autentiSkumo patvirtinimo priemones:

- mokéjimams patikimiems gavéjams, jtrauktiems j mokéjimo paslaugy vartotojo
nustatytg gavéjy sarasg;

- operacijoms, kurios atliekamos tarp dviejy to paties vartotojo saskaity, atidaryty
to paties MPT jstaigoje;

- lésy pervedimams to paties MPT jstaigoje, pagrjstiems operacijos rizikos analize;
- mazos vertés mokéjimams, nurodytiems MPD™.

Norint gauti prieigg prie neskelbtiny mokéjimo duomeny arba Siuos duomenis i$ dalies
pakeisti (taip pat sudaryti ir iS dalies pakeisti baltuosius sgrasus), reikia atlikti griezto
vartotojo autentiSkumo patvirtinimo procedirg. Jeigu MPT teikia vien konsultacines
paslaugas, neatskleisdamas neskelbtinos vartotojo arba mokéjimo informacijos,
pavyzdziui, mokéjimo kortelés duomenuy, kuriais bty lengva pasinaudoti neleistiniems
tikslams ir sukéiauti, MPT, remdamasis rizikos vertinimu, gali pakoreguoti savo
autentiskumo patvirtinimo reikalavimus.

[kortelés] Operacijy kortelémis atveju visi korteles iSduodantys MPT turéty turéti
galimybe taikyti griezto kortelés turétojo autentiSkumo patvirtinimo priemones. Visos
iSduotos kortelés privalo biti techniskai parengtos (uzregistruotos) naudoti taikant
griezto autentiSkumo patvirtinimo priemones.

[kortelés] Mokéjimo priemoniy priémimo paslaugas sillantys MPT turéty turéti
galimybe naudoti technologijas, kuriomis kortele iSdaves MPT galéty atlikti griezto
kortelés turétojo autentiSkumo patvirtinimo procedirg mokéjimy kortele sistemose,
kuriose dalyvauja mokéjimo priemones priimantis subjektas.

[kortelés] Mokéjimo priemoniy priémimo paslaugas sitlantys MPT turéty iS savo
elektroninés prekybos vykdytojo reikalauti uZztikrinti galimybe naudoti sprendimus,

14 5r. MPD 34 straipsnio 1 dalyje ir 53 straipsnio 1 dalyje pateiktg mazos vertés mokéjimo priemoniy apibrézt;.
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kuriais iSdavéjas galéty atlikti griezto kortelés turétojo autentiSkumo patvirtinimo
procedirg, kai operacijos kortele vykdomos internetu. 1S anksto nustatyty kategorijy
mazos rizikos operacijoms, pavyzdZiui, remiantis operacijy rizikos analize arba tada, kai
atliekami mazos vertés mokéjimai, kaip nurodyta MPD, galima svarstyti galimybe
taikyti alternatyvias autentiSkumo patvirtinimo priemones.

[kortelés] Mokéjimy kortele schemose, kurios paslaugai teikti yra priimtinos,
skaitmeninés piniginés sprendimy teikéjai turéty reikalauti iS kortele iSdavusio MPT
atlikti griezto autentiSkumo patvirtinimo procedirg, kai teisétas kortelés turétojas
pirma kartg uzregistruoja kortelés duomenis.

Skaitmeninés piniginés sprendimy teikéjai turéty turéti galimybe atlikti griezto
autentiSkumo patvirtinimo procedirg, kai vartotojai registruojasi, norédami naudotis
skaitmeninés piniginés mokéjimy paslaugomis, arba atlieka operacijas kortele
internete. 1S anksto nustatyty kategorijy mazos rizikos operacijoms, pavyzdziui,
remiantis operacijy rizikos analize arba tada, kai atliekami maZos vertés mokéjimai,
kaip nurodyta MPD, galima svarstyti galimybe taikyti alternatyvias autentiSkumo
patvirtinimo priemones.

[kortelés] Virtualiyjy korteliy pradiné registracija turéty vykti saugioje ir patikimoje
aplinkoje™. Norint generuoti virtualiosios kortelés duomenis, jeigu kortelé i§duodama
internetinéje aplinkoje, reikéty atlikti griezto vartotojo autentiSkumo patvirtinimo
procedira.

MPT turéty uztikrinti tinkama dvisalj autentiSkumo patvirtinimg, kai palaiko rysj su
elektroninés prekybos vykdytojais ir kai norima inicijuoti mokéjimus internetu bei
prieiti prie neskelbtiny mokéjimo duomenuy.

8. MPT turéty uztikrinti, kad vartotojas galéty registruotis autentiSkumui patvirtinti ir kad

vartotojui pirminés autentiSkumo patvirtinimo priemonés, kuriy reikia norint naudotis

mokeéjimo internetu paslauga, ir (arba) su mokéjimais susijusi programiné jranga baty

suteikta saugiai.

8.1

Registruojantis autentiSkumui patvirtinti ir suteikiant vartotojui autentiSkumo
patvirtinimo priemones ir (arba) su mokéjimais susijusig programine jrangg reikéety
laikytis Siy reikalavimy.

1 Aplinka, uZ kurig yra atsakingi MPT ir kurioje uztikrinamas tinkamas vartotojo ir paslauga sitlanc¢io MPT autentiskumo
patvirtinimas ir konfidencialiy ir (arba) neskelbtiny duomeny apsauga, gali bati: i) MPT patalpos; ii) internetinés
bankininkystés arba kita saugi interneto svetainé, pavyzdziui, kurioje svetaine suteikiantis subjektas uztikrina (be kity
dalyky) 4 gairéje nurodytoms priemonéms lygiavertes saugumo funkcijas; iii) bankomatai. (Kai naudojami bankomatai,
reikalingas grie#tas vartotojo autentikumo patvirtinimas. Siam autentiskumui patvirtinti dazniausiai naudojamas lustas
ir asmens identifikavimo numeris arba lustas ir biometriniai duomenys.)
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- Atitinkamos procediros turéty bati atliekamos saugioje ir patikimoje aplinkoje,
atsizvelgiant j galima rizika, kylancig dél jrenginiy, kuriy MPT nekontroliuoja.

- Turéty bati nustatyta veiksminga ir saugi asmens duomeny, su mokéjimais
susijusios programinés jrangos ir visy su mokéjimais susijusiy pagal asmeninius
poreikius pritaikyty jrenginiy perdavimo tvarka. Internetu perduodamg
programine jrangg MPT taip pat turéty patvirtinti elektroniniu parasu, kad
vartotojas galéty patikrinti programinés jrangos autentiSkumag ir jsitikinti, jog ji
nesuklastota.

- [kortelés] Kai atlieka operacijas kortele, vartotojas turéty turéti galimybe
uzsiregistruoti atlikti grieztg autentiSkumo patvirtinima, nesvarbu, ka jis perka
internetu. Jeigu perkant internetu sitiloma Sig paslaugg jjungti, tai turéty bati
padaryta vartotojg nukreipus j saugig ir patikima aplinka.

[kortelés] ISdaveéjai turéty aktyviai skatinti kortelés turétojus registruotis atlikti grieztg
autentiSkumo patvirtinima ir leisti savo korteliy turétojams tuo tikslu nesiregistruoti tik
iSimtiniais ir tik kai kuriais atvejais, jeigu toks elgesys yra pateisinamas atsizvelgiant j su
konkrecia operacija kortele susijusig rizika.

9. MPT turéty apriboti bandymy prisijungti arba patvirtinti autentiSkuma skai¢iy, apibrézti

mokeéjimo internetu paslaugy seansui skirto laiko pabaigos taisykles ir nustatyti autentiSkumo

patvirtinimo galiojimo terminus.

9.1

9.2

9.3

Kai MPT autentiskumui patvirtinti naudoja vienkartinj slaptazodj, MPT turéty uztikrinti,
kad tokiy slaptazodziy galiojimo trukmé baty apribota iki trumpiausio batino laiko.

MPT turéty nustatyti didZiausig leidZiamg nepavykusiy bandymy prisijungti arba
patvirtinti autentiskuma skaiciy, kuriam iSsekus galimybé naudotis mokéjimo internetu
paslauga blokuojama (laikinai arba visam laikui). MPT turéty buti jdiege saugiag
blokuoty mokéjimo internetu paslaugy jjungimo i$ naujo proceddra.

MPT turéty nustatyti ilgiausig galima laikg, kuriam pasibaigus neaktyvis mokéjimo
internetu paslaugy seansai savaime nutraukiami.

10. Operacijy stebésenos mechanizmai, skirti nesaZiningy mokéjimo operacijy prevencijai,

nesgziningoms mokéjimy operacijoms nustatyti ir blokuoti, turéty imti veikti iki MPT

galutinio autentiskumo patvirtinimo; jei operacijos jtartinos arba labai rizikingos, turéty bati

atliekamos specialios tikrinimo ir vertinimo procediros. Taip pat turéty bdati jdiegti

lygiaverciai e. jgaliojimy iSdavimo saugumo stebésenos ir autorizavimo mechanizmai.

16



GALUTINES GAIRES DEL MOKEJIMY INTERNETU SAUGUMO

11.

10.1

10.2

10.3

EUROPEAN
BANKING

AUTHORITY

MPT turéty naudoti sukéiavimo nustatymo ir prevencijos sistemas ir nustatyti jtartinas
operacijas prie$ galutinai autorizuodami operacijas arba e. jgaliojimus. Siose sistemose
turéty bati taikomos, pavyzdziui, tam tikrais parametrais pagrjstos taisyklés
(pavyzdziui, korteliy duomeny, kuriy saugumas buvo paZeistas arba kurie buvo
pavogti, juodieji sarasai), stebima nejprasta vartotojo elgsena arba nejprastas
prisijungimas vartotojo prieigos jrenginiu (pavyzdZiui, interneto protokolo (IP) adreso™
arba IP diapazono pasikeitimas per mokéjimo internetu paslaugy seansg, kartais
nustatomas pagal geolokacines IP patikras'/, konkrediam vartotojui nebadingos
elektroninés prekybos vykdytojy kategorijos arba nejprasti operacijos duomenys ir
t. t.). Siose sistemose taip pat turi bati galima nustatyti kenkimo programinés jrangos
naudojimo per seansg pozymius (pavyzdZiui, pagal tai, ar patvirtinima suteikia Zmogus,
ar patvirtinimas suteikiamas programa) ir Zinomus sukciavimo scenarijus. Stebésenos
sprendimy mastas, sudétingumas ir pritaikomumas, kartu laikantis atitinkamy
duomeny apsaugos teisés akty, turéty bati atitikti rizikos vertinimo rezultatus.

Mokéjimo priemones priimantys MPT turéty bati jdiege sukciavimo nustatymo ir
prevencijos sistemas, kuriomis galéty stebéti elektroninés prekybos vykdytojy veiklg.

MPT tureéty atlikti visas operacijy tikrinimo ir vertinimo procediras per reikiamg laikg,
kad be reikalo neuzdelsty atitinkamos mokéjimo paslaugos inicijavimo ir (arba)
vykdymo.

10.4 Jeigu vadovaudamasis savo rizikos politika MPT nusprendzia blokuoti mokéjimo

operacijg, kurig jvertino kaip nesaZiningg, MPT turéty Sig operacija blokuoti kuo
trumpiau, kol bus iSspresti saugumo klausimai.

Neskelbtinus mokéjimo duomenis laikant, tvarkant ir perduodant reikéty apsaugoti.

111

11.2

Visi duomenys, kurie naudojami vartotojo autentiSkumui nustatyti ir patvirtinti
(pavyzdziui, vartotojui prisijungiant, inicijuojant mokeéjimus internetu, suteikiant, i$
dalies keiciant arba atSaukiant e. jgaliojimus), taip pat vartotojo sgsajos (MPT arba
elektroninés prekybos vykdytojo interneto svetainés) autentiSkumui nustatyti ir
patvirtinti, turéty bati tinkamai apsaugoti nuo vagystés ir neteisétos prieigos arba
pakeitimo.

MPT turéty uztikrinti, kad besikeisdamos neskelbtinais duomenimis internetu rys;j
palaikancios Salys per visg rySio seansg naudoty saugaus Sifravimo galiniuose

18 1p adresas yra unikalus skaiciy kodas, pagal kurj nustatoma kiekvieno prie interneto prijungto kompiuterio tapatybeé.

Y per geolokacine IP patikra tikrinama, ar jj suteikusi valstybé atitinka IP adresa, i$ kurio vartotojas inicijuoja operacijg.
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jrenginiuose metodus (angl. end-to end)'®, kad, naudodamos patikimus ir placiai
pripazintus kodavimo metodus, galéty iSsaugoti duomeny konfidencialumg ir
vientisuma.

Mokéjimo priemoniy priémimo paslaugas sillantys MPT turéty skatinti savo
elektroninés prekybos vykdytojus nelaikyti jokiy neskelbtiny mokéjimo duomeny. Jeigu
elektroninés prekybos vykdytojai naudoja, t.y. laiko, tvarko arba perduoda,
neskelbtinus mokéjimy duomenis, tokie MPT turéty pagal sutartj i$ elektroninés
prekybos vykdytojy reikalauti jdiegti reikiamas Siy duomeny apsaugos priemones. MPT
turéty atlikti reguliarias patikras ir, suZinoje, kad neskelbtinus duomenis naudojantis
elektroninés prekybos vykdytojas néra jdieges reikalaujamy apsaugos priemoniy, imtis
priemoniy ir priversti laikytis Sios sutartyje nustatytos pareigos arba nutraukti sutart;j.

18 g . . . . . swip . . Gl e
Sifravimas galiniuose jrenginiuose — tai duomeny uzsifravimas sistemos pradiniame taske ir atitinkamy duomeny
isSifravimas tik sistemos paskirties taske. ETSI EN 302 109 V1.1.1. (2003-06).
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Vartotojy informavimas, Svietimas ir rysiai su vartotojais

12. Prireikus MPT turéty teikti vartotojams pagalbg ir rekomendacijas dél saugaus naudojimosi
mokéjimy internetu paslaugomis. MPT turéty rysius su savo vartotojais palaikyti taip, kad
vartotojas galéty jsitikinti, jog gautas pranesSimas yra autentiskas.

12.1 MPT turéty suteikti bent vieng apsaugotg kanala™ nuolatiniam ryiui su vartotojais
palaikyti tinkamo ir saugaus naudojimosi mokéjimy internetu paslauga klausimais.
MPT turéty informuoti vartotojus apie $j kanalg ir paaiskinti, kad joks MPT vardu
kitomis priemonémis, pavyzdziui, e. pastu, atsiystas pranesimas dél tinkamo ir saugaus
naudojimosi mokeéjimy internetu paslauga néra patikimas. MPT turéty paaiskinti:

- tvarka, kuria vartotojai pranesa MPT apie (jtartinus) nesaZiningus mokéjimus,
jtartinus incidentus arba nejprastus atvejus, kilusius naudojantis mokéjimy
internetu paslaugomis, ir (arba) galimus bandymus pasinaudoti socialinés
inZinerijos priemonémiszo;

- kitus etapus, t. y. tai, kaip MPT atsakys vartotojui;

- tai, kaip MPT prane$ vartotojui apie (galimai) nesaZiningas operacijas arba kad
operacijos nebuvo inicijuotos, jspés vartotojg apie ataky atvejus (pavyzdziui,
e. pasto duomeny vagystes).

12.2 Apsaugotu kanalu MPT turéty nuolat informuoti vartotojus apie atnaujintas mokéjimy
internetu paslaugy saugumo procediras. Visi perspéjimai apie kilusig reikSminga rizika
(pavyzdziui, jspéjimai dél socialinés inZinerijos) taip pat turéty bdti teikiami apsaugotu
kanalu.

12.3 MPT turéty teikti pagalbg vartotojams visais klausimais, pagal visus skundus, pagalbos
prasymus ir pranesimus apie nejprastus naudojimosi mokeéjimy internetu paslaugomis
ir susijusiomis paslaugomis atvejus arba incidentus; vartotojai turéty bati tinkamai
informuojami, kaip tokig pagalbga gauti.

12.4 MPT turéty pradéti vykdyti vartotojy Svietimo ir informavimo programas, kuriomis
uztikrinty, kad vartotojai Zinoty, jog turi bent:

- saugoti savo slaptaZodzius, prieigos raktus, asmeninius duomenis ir Kkitus
konfidencialius duomenis;

19 Pavyzdziui, specialig pasto dézute MPT interneto svetainéje arba apsaugotoje svetainéje.

20 &ia socialine inZinerija vadinami metodai, kuriais manipuliuojama Zmonémis, siekiant gauti informacijos (pavyzdziui,
e. pastu, telefonu), rinkti informacijg socialiniuose tinkluose sukciavimo tikslais arba jgyti neteiséta prieiga prie
kompiuterio arba tinklo.
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- tinkamai valdyti asmeninio jrenginio (pavyzdzZiui, kompiuterio) sauguma diegdami
ir atnaujindami saugumo priemones (antivirusine programg, uzkardas, saugumo
pataisas);

- atsizvelgti j reikSmingas grésmes ir rizikg, susijusia su programinés jrangos
parsisiuntimu internetu, jeigu negali biti pagrjstai tikri, kad programiné jranga yra
autentiska ir nesuklastota;

- naudoti autentiskg MPT mokéjimy internetu paslaugy interneto svetaine.

Mokéjimo priemones priimantys MPT turéty iS elektroninés prekybos vykdytojy
reikalauti aiskiai atskirti su mokéjimais susijusius procesus nuo internetinés
parduotuveés, kad vartotojams bity lengviau nustatyti, kada jie rys$j palaiko su MPT, o
ne su mokéjimo gavéju (pavyzdziui, nukreipti vartotojg j atvertg atskirg langg, kad
mokéjimo procesas blty rodomas ne elektroninés prekybos vykdytojo lange).

13. MPT turéty nustatyti mokéjimy internetu paslaugy ribas ir gali suteikti savo vartotojams

galimybes laikantis Siy riby rizikg apriboti dar labiau. MPT taip pat gali teikti perspéjimo ir

vartotojo profilio valdymo paslaugas.

13.1

Pries vartotojui teikdamas mokeéjimo internetu paslaugas, MPT turéty nustatyti toms
paslaugoms taikomas ribas* (pavyzdziui, didZiausia galima kiekvieno mokéjimo suma
arba bendrg didZiausig galimg mokéjimo per tam tikrg laikotarpj suma) ir savo
vartotojus atitinkamai informuoti. MPT turéty leisti vartotojams atsisakyti mokéjimo
internetu funkcijos.

14. MPT turéty savo vartotojams patvirtinti, kad mokéjimas inicijuotas, ir laiku suteikti

informacija, kurios reikia norint patikrinti, ar mokeéjimo operacija tinkamai inicijuota ir (arba)

jvykdyta.

141

14.2

[kredito pervedimas/ e.jgaliojimas] MPT turéty vartotojams nedelsiant suteikti
galimybe, kuria baty galima bet kuriuo metu® saugioje ir patikimoje aplinkoje
patikrinti operacijos vykdymo bikle ir sgskaity likucius.

Visi iSsamis elektroniniai iSrasai turéty bati pateikiami saugioje ir patikimoje aplinkoje.
Kai MPT informuoja vartotojus apie galimybe gauti elektroninius iSrasus (pavyzdZiui,
reguliariai, kai teikiami periodiniai e.iSrasai, arba adhoc iSrasus, kai iSrasas

1 Zios ribos gali bati taikomos visuotinai (t.y. visoms mokéjimo priemonéms, kuriomis galima vykdyti mokéjimus
internetu) arba konkreciais atvejais.

2 I8skyrus iSimtinius atvejus, kai priemone negalima naudotis dél techninés priezitros arba dél dideliy incidenty.

20



GALUTINES GAIRES DEL MOKEJIMY INTERNETU SAUGUMO

EUROPEAN
BANKING
AUTHORITY

pateikiamas jvykdZius operacijg) alternatyviu kanalu, pavyzdziui SMS Zinute, e. pastu
arba rastu, neskelbtini duomenys j Siuos pranesimus nejtraukiami, o jei jtraukiami—
turéty bati maskuojami.

Il dalis. Baigiamosios nuostatos ir jgyvendinimas

15. Sios gairés taikomos nuo 01.08.2015.
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1 priedas. Geriausios patirties pavyzdziai

Be pirmiau isdéstyty reikalavimy, Siose gairése pateikiama geriausios patirties pavyzdziy, kuriais
MPT ir atitinkamiems rinkos dalyviams vadovautis siGloma, bet neprivaloma. Kad bty
suprantamiau, konkreciai nurodyti skyriai, kuriems taikomi Sie geriausios patirties pavyzdziai.

Bendroji kontrolés ir saugumo aplinka

1 GP pavyzdys. Saugumo politika turéty bati iSdéstyta specialiai tam skirtame dokumente.

2 GP pavyzdys.

3 GP pavyzdys.

MPT galéty suteikti saugias priemones (pavyzdziui, tinkamai apsaugotus
jrenginius ir (arba) vartotojui pritaikytas narsykles), kad vartotojo sgsaja bty
apsaugota nuo neteiséto naudojimo arba ataky (pavyzdziui, jsilauzimo j narsykle
(angl. man in the browser).

Mokéjimo priemoniy priémimo paslaugas sitlantys MPT galéty i$ elektroninés
prekybos vykdytojy, kurie laiko mokéjimy informacijg, pagal sutartj reikalauti
nustatyti reikiama tvarka, kuria bty uztikrinta atsekamumo galimybé.

Specialiosios mokéjimy internetu kontrolés ir saugumo priemonés

4 GP pavyzdys.

5 GP pavyzdys.

6 GP pavyzdys.

7 GP pavyzdys.

Vartotojas galéty pasirasyti specialig paslaugy sutartj dél mokeéjimy internetu
operacijy vykdymo, uzuot sutikes Sias sglygas jtraukti j platesne bendrajg su MPT
sudaryta paslaugy sutartj.

MPT taip pat galéty uztikrinti, kad vartotojams bty reguliariai arba, jei reikia,
ad hoc ir tinkamomis priemonémis (pavyzdZiui, lankstinukuose, interneto
svetainése) teikiamos aiskios ir konkrecios instrukcijos, kuriose bity paaiskinta
jy atsakomybeé uz saugy naudojimasi Sia paslauga.

[kortelés] Elektroninés prekybos vykdytojai galéty uZztikrinti galimybe kortelés
iSdavéjui atlikti griezto korteliy turétojy autentiSkumo patvirtinimo procedirg
per internetu kortelémis atliekamas operacijas.

Kad vartotojams baty patogiau, MPT galéty apsvarstyti galimybe naudoti vieng
griezto vartotojy autentiSkumo patvirtinimo priemone teikiant visas mokéjimy
internetu paslaugas. Sj sprendima vartotojai labiau pripazinty ir jj bity lengviau
naudoti.
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8 GP pavyzdys.

9 GP pavyzdys.

10 GP pavyzdys.

11 GP pavyzdys.

12 GP pavyzdys.

13 GP pavyzdys.

| griezto vartotojy autentiSkumo patvirtinimo procedirg baty galima jtraukti tam
tikrus elementus, kuriais autentiSkumo tvirtinimas bdty susietas su konkrecia
suma ir mokéjimo gaveéju. Taip vartotojams autorizuojant mokéjimg baty
suteikta daugiau tikrumo. Technologinis sprendimas, kuriuo suteikiama galimybé
susieti griezto autentiSkumo patvirtinimo ir operacijos duomenis, turéty bati
apsaugotas nuo klastojimo.

Reikéty, kad neskelbtinus duomenis naudojantys elektroninés prekybos
vykdytojai reikiamai iSmokyty savo darbuotojus, kurie administruoja sukciavimo
atvejus, ir reguliariai atnaujinty mokymus, kad jy turinys kintancioje saugumo
aplinkoje islikty aktualus.

Reikéty, kad mokéjimo priemoniy priémimo paslaugas sitlantys MPT savo
elektroninés prekybos vykdytojams parengty SvieCiamasias sukciavimo
prevencijos programas.

Laikydamiesi nustatyty riby MPT galéty suteikti savo vartotojams priemone
mokeéjimy internetu paslaugy riboms valdyti saugioje ir patikimoje aplinkoje.

Laikydamiesi savo rizikos valdymo politikos, MPT galéty jdiegti vartotojy
perspéjimo, pavyzdzZiui, telefono skambuciu arba SMS Zinute, apie jtartinas arba
labai rizikingas mokéjimy operacijas funkcijas.

MPT galéty suteikti galimybe vartotojams konkreciai nurodyti bendras, pagal
asmeninius poreikius pritaikytas taisykles — savo elgesio naudojantis mokéjimy
internetu ir su tuo susijusiomis paslaugomis parametrus, pavyzdZiui, kad
mokeéjimus inicijuos tik iS konkreciy valstybiy ir kad is kitur inicijuoti mokéjimai
turéty bati blokuojami arba vartotojai galéty konkrecius mokéjimy gaveéjus
jtraukti j baltgjj arba juodajj sgrasus.
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