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Iranymutatasok az internetes fizetések
biztonsagarol

Az iranymutatas jogallasa

Az e dokumentumban szerepl6 iranymutatdst az EBH az eurdpai felligyeleti hatésag (Eurdpai
Bankhatdsag) létrehozasarol, a 716/2009/EK hatarozat mddositasardl és a 2009/78/EK bizottsagi
hatdrozat hatalyon kivil helyezésérél széld, 2010. november 24-i 1093/2010/EU eurdpai
parlamenti és tandcsi rendelet (a tovabbiakban: EBH-rendelet) 16. cikkének rendelkezéseivel
0sszhangban adta ki. Az EBH-rendelet 16. cikkének (3) bekezdése szerint az illetékes hatdsagok és
pénziigyi intézmények minden er6feszitést megtesznek azért, hogy megfeleljenek az
irdnymutatdsnak.

Az iranymutatas rogziti az EBH allaspontjat azzal kapcsolatban, hogy mi a megfelel6 felligyeleti
gyakorlat a Pénzligyi Felligyeletek Eurdpai Rendszerében, és miként kell alkalmazni az unids jogot
egy adott terileten belll. Az EBH ezért elvdrja, hogy minden pénziigyi intézmény és illetékes
hatdsdg betartsa a neki cimzett irdnymutatasokat. Az irdnymutatdsok hatalya ala tartozo, illetékes
hatdsagok azzal tesznek eleget az irdnymutatdsnak, hogy megfelel6en beépitik azt sajat
fellgyeleti gyakorlataikba (pl. sajat jogi kereteik vagy felligyeleti folyamataik mddositasaval),
beleértve azokat az eseteket is, ahol az iranymutatas elssorban intézményekre vonatkozik.

Adatszolgaltatasi kovetelmények

Az EBH-rendelet 16. cikkének (3) bekezdése értelmében az egyes illetékes hatdsagok
2015. majus 5-ig kotelesek értesiteni a Hatdsagot arrdél, hogy megfelelnek-e vagy meg kivannak-e
felelni ennek az irdnymutatdsnak, és ha nem, ugy tdjékoztatniuk kell a Hatdsagot a meg nem
felelés indokairél. Amennyiben a fenti hataridGig ilyen értesités nem érkezik, a Hatdsag ugy
tekinti, hogy a szoban forgd illetékes hatosag nem felel meg az iranymutatasnak. Az értesitéseket
,EBA/GL/2014/12” hivatkozéssal az V. fejezetben szereplé formanyomtatvanyon kell megkuldeni
a compliance@eba.europa.eu cimre. Az értesitéseket olyan személyek nyujthatjdk be, akik

megfelel6 felhatalmazassal rendelkeznek arra nézve, hogy illetékes hatdsdaguk nevében
nyilatkozzanak annak megfelelésérdl.

Az értesitéseket a 16. cikk (3) bekezdésével 6sszhangban kozzéteszik az EBH honlapjan.



mailto:compliance@eba.europa.eu
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l. cim — Alkalmazasi kor és fogalommeghatarozasok

Alkalmazasi kor

1. Ezek az iranymutatasok az internetes  fizetések  biztonsagara  vonatkozd
minimumkoévetelményeket hatdrozzdk meg. Az iranymutatasok a 2007/64/EC' iranyelv
(,,pénzforgalmi szolgdltatasokrdl szél6 iranyelv”, PSD) pénzforgalmi szolgaltatdsokra vonatkozé
tdjékoztatasi kovetelményekre és a pénzforgalmi szolgdltatok pénzforgalmi szolgaltatasok
nyujtasaval kapcsolatos kotelezettségeire vonatkozé szabdlyaira épllnek. Az irdnyelv 10.
cikkének (4) bekezdése elGirja tovabba, hogy a pénzforgalmi intézményeknek megbizhatd
vallalatirdnyitasi rendszerrel és megfelel6 bels6é ellen6rzési mechanizmusokkal kell
rendelkeznilk.

2. Azirdnymutatdsok az irdnyelv 1. cikkében meghatarozott pénzforgalmi szolgaltatdk interneten
keresztlil nyujtott pénzforgalmi szolgaltatasaira alkalmazandok.

3. Az irdnymutatdsok cimzettjei az 1093/2010/EU rendelet 4. cikkének (1) bekezdésében
meghatarozott pénzigyi intézmények és az 1093/2010/EU rendelet 4. cikkének (2)
bekezdésében meghatdrozott hataskorrel rendelkezd hatdsagok. Az Eurdpai Unid 28
tagdllamaban a hatdskorrel rendelkezd hatdsagoknak kell biztositaniuk azt, hogy a
pénzforgalmi szolgaltatasokrdl széld iranyelv 1. cikkében meghatdrozott, felligyeletik ala
tartozé pénzforgalmi szolgdltatok alkalmazzak ezeket az iranymutatasokat.

4. Emellett a hataskorrel rendelkezé hatésagok eldirhatjak a pénzforgalmi szolgdltatéknak, hogy
a hataskorrel rendelkez6 hatdsagnak beszamoljanak az irdnymutatdasoknak vald
megfelelésiikrol.

5. Ezek az irdnymutatdsok nem érintik az Eurdpai Kozponti Bank a&ltal kiadott ,internetes
fizetések biztonsagara vonatkozé ajanlasok (az ,Ajanlas”)? érvényességét. Kilondsen azért,
mert tovdbbra is az Ajanlds marad az a dokumentum, amely alapjan a kdzponti bankoknak a
fizetési rendszerek és eszkozok felvigyazasa sordn értékelnilik kell az internetes fizetések
biztonsagdra vonatkozo el8irasoknak valé megfelelést.

6. Az irdnymutatasok a minimum elvardsokat alkotjak. Nem érintik a pénzforgalmi szolgaltatok
felelGsségét azért, hogy a pénzforgalmi tevékenységilikkel kapcsolatos kockazatokat
figyelemmel kisérjék és értékeljék, sajat részletes biztonsdgi szabdlyzatot dolgozzanak ki, és az
altaluk nyudjtott pénzforgalmi szolgaltatasokkal jaré kockdzatokkal ardnyos, megfeleld
biztonsagi, vészhelyzeti, esetkezelési és az lizletmenet folytonossagat biztositd intézkedéseket
foganatositsanak.

Y Eurépai Parlament és a Tanacs 2007/64/EK irdnyelve (2007. november 13.) a bels6 piaci pénzforgalmi
szolgaltatasokrdl és a 97/7/EK, a 2002/65/EK, a 2005/60/EK és a 2006/48/EK iranyelv mddositasardl és a 97/5/EK
irdnyelv hatélyon kivil helyezésérél, HL L 319, 2007.12.05.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131_1.en.html
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7. Az irdnymutatdsok célja az aldbb felsorolt internetes fizetésekre vonatkozd egységes, a
hasznalt belépési eszkoztél fliggetlen minimumkodvetelmények meghatarozasa:

[kartyak] kartyas fizetési mlveletek végrehajtdsa az interneten, ideértve a virtualis

kartyaval végrehajtott fizetési muiveleteket, valamint a kartyds fizetési adatok
elektronikus tarca szolgaltatasok” hasznalata céljara torténd rogzitését;

- [atutalasok] atutalasok lebonyolitasa az interneten;

- [elektronikus meghatalmazasok] beszedés elektronikus felhatalmazdsanak
megaddsa és moédositasa;

- [elektronikus pénz] interneten keresztiil torténd, két elektronikuspénz-szamla
kozotti elektronikuspénz-utalas.

8. Ahol az irdanymutatasok valamilyen eredményre utalnak, ott az eredményt kilénbozé
eszkozokkel lehet elérni. Ezek az irdnymutatdsok az aldbbiakban meghatarozott
kovetelmények mellett olyan legjobb gyakorlat szerinti megoldasokat is bemutatnak (az 1.

77

mellékletben), amelyek kovetése a pénzforgalmi szolgaltatok szamara javasolt, de nem elGiras.

9. Fizetési modellen (példaul kartyas fizetési, atutaldsi vagy beszedési modelleken, stb.)
keresztil kinalt pénzforgalmi szolgaltatdsok és fizetési eszkozok esetében az illetékes
hatosagoknak és a fizetési eszkozok feletti felvigydzast ellatéd kdzponti banknak egyitt kell
mkodnilk annak biztositdsa érdekében, hogy a rendszer mikodéséért felelés szerepl6k
kovetkezetesen alkalmazzdk az iranymutatasokat.

10.A fizetéskezdeményezési szolgaltatasokat kindlé fizetésiszolgaltatas-integratorok® vagy az
internetes fizetési szolgaltatasok elfogaddjanak (és igy pénzforgalmi szolgdltatéknak), vagy az
adott rendszerek, illetve pénzforgalmi szolgdltatok kiilsé technikai szolgaltatéinak tekintheték.
Az utdébbi esetben a fizetési integratorokat szerz6désben kell kdtelezni az iranymutatdsoknak
valé megfelelésre.

11.Az iranymutatasok alkalmazasi kore nem terjed ki a kovetkezGkre:

- apénzforgalmi szolgaltatd fizetési oldaldn nyujtott egyéb internetes szolgaltatdsok
(példaul elektronikus brokeri tevékenység, online szerz6dések);

- olyan fizetési miveletek, ahol a fizetési megbizds megadasa postai Uton,
telefonon, hangpostdn keresztiil vagy sms alapu technolégia hasznalatdval
torténik;

- nem boéngészb alapu mobiltelefonos fizetési mUiveletek;

3 A fizetési integratorok a kedvezményezett (vagyis az internetes kereskedd) részére egy szabvanyositott kapcsolddasi
feliiletet biztositanak a pénzforgalmi szolgaltatdk altal nyujtott fizetéskezdeményezési szolgaltatasokhoz.
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- olyan atutaldsok, ahol harmadik fél fér hozza az tgyfél fizetési szamldjahoz;
- vallalkozas altal dedikalt halézaton keresztiil lebonyolitott fizetési miveletek;

- anonim és nem Ujratolthetd, fizikai vagy virtualis el6re fizetett kartyaval
végrehajtott kdrtyas fizetési miuveletek, ahol nincs folyamatos kapcsolat a
kibocsaté és a kartyabirtokos kozott;

- fizetési mUiveletek elszamolasa és kiegyenlitése.

Fogalommeghatarozasok

12.Ezen iranymutatasok alkalmazdsdban a pénzforgalmi szolgaltatasokrdl sz6l6 irdnyelvben foglalt

fogalommeghatarozdsok mellett a kovetkez6 fogalommeghatdrozasok érvényesek:

Hitelesités: olyan eljaras, amely lehet6vé teszi a pénzforgalmi szolgaltaténak az tgyfél
személyazonossaganak az ellenérzését.

Erés lgyfél-hitelesités: ezen iranymutatasok alkalmazdsdban olyan eljaras, amely a
kovetkez6 — tuddsnak, tulajdonnak és egyedi jellemzének mindsitheté — elemek kozl
legalabb kettd hasznalatan alapul: i) valami, amit csak a felhasznald tud, példaul statikus
jelszd, koéd, személyi azonositd szam; ii) valami, amit csak a felhasznald birtokol, példaul
token, intelligens kartya, mobiltelefon; iii) valami, ami a felhasznalé maga, példaul olyan
biometriai jellemz6, mint az ujjlenyomat. A kivalasztott elemeknek tovabba egymastdl
fliggetlennek kell lennilik, vagyis az egyikkel vald visszaélés nem veszélyeztetheti a
masikat (tobbit). Legaldbb az egyik elem nem lehet ujrafelhaszndlhaté és
megismételhetd (az egyedi jellemzé kivételével), valamint nem lehet titokban ellophatd
az interneten keresztil. Az erés lgyfél-hitelesitési eljarast ugy kell kialakitani, hogy védje
a hitelesitési adatok bizalmas jellegét.

Engedélyezés: az lgyfél vagy a pénzforgalmi szolgdltatd bizonyos miuvelet elvégzésére —
példaul pénzatutalasra vagy érzékeny adatokhoz valé hozzaférésre — valdé joganak az
ellenérzésére szolgalo eljaras.

Hitelesité adatok: azok az — altaldban bizalmas — informacidk, amelyeket az lgyfél
hitelesités céljabol megad a pénzforgalmi szolgaltatonak. Jelenthetik tovabba az tgyfél
birtokaban 1év6, az adatokat tartalmazd fizikai eszkdzt (példaul egyszer hasznalatos
jelszot elGallitd eszkoz, intelligens kartya) vagy valamit, amit a felhasznalé megjegyez
vagy képvisel (példaul biometriai jellemzdk).
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Jelentds fizetésbiztonsdgi incidens: olyan esemény, ami jelent6s hatast gyakorol vagy
gyakorolhat a pénzforgalmi szolgdltatd fizetési miveletekkel kapcsolatos rendszereinek
biztonsagara, sértetlenségére vagy folyamatos mikodésére és/vagy az érzékeny fizetési
adatok vagy a pénzeszk6zok biztonsagara. A jelentGség értékelése soran figyelembe kell
venni a potencidlisan érintett lgyfelek szamat, a kockaztatott Osszeget és a mas
pénzforgalmi szolgdltatdkra vagy mas fizetési infrastrukturdkra gyakorolt hatdst.

Tranzakciokockdzat-elemzés: egy adott tranzakcidhoz kapcsolédd kockazat értékelése
olyan szempontok figyelembevételével, mint példaul az (igyfél fizetési szokasai
(viselkedése), a kapcsoldédd tranzakcid értéke, a termék tipusa és a kedvezményezetti
profil.

Virtudlis kartydk: olyan kartya alapu fizetési megoldds, amelyhez egy internetes vasarlas
céljara hasznalhaté alternativ, ideiglenes kartyaszam keril létrehozasra, amely
csokkentett érvényességi id6vel, korlatozottan haszndlhatd, és el6re meghatdrozott
koltési limittel rendelkezik.

Tdrca szolgdltatdsok: olyan szolgéltatas, amely lehetévé teszi az ligyfélnek egy vagy tobb
fizetési eszk6z adatainak a regisztralasat annak érdekében, hogy tobb internetes
keresked6 felé hajtson végre fizetési mliveleteket.
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Il. cim — Irdnymutatasok az internetes fizetések biztonsagarol

Altalanos ellendrzési és biztonsagi kornyezet

1.

A pénzforgalmi szolgdltatoknak az internetes pénzforgalmi szolgaltatdsokra vonatkozd

hatalyos biztonsagi politikat kell alkalmazniuk, és azt rendszeresen feliil kell vizsgalniuk.

11

A biztonsagi politikat megfelel6en dokumentalni kell, rendszeresen felll kell vizsgalni
(a 2.4. irdnymutatas szerint), és a fels6 vezetésnek jova kell hagynia. Tartalmaznia kell
a biztonsagi célkitlizések és a kockazatvallalasi hajlanddsag meghatarozasat.

1.2 A biztonsdgi szabalyozasnak meg kell hatdroznia a feladat- és felelGsségi koroket,

beleértve a kockdazatkezelési funkcidt, melynek kozvetlen jelentési kotelezettsége
van az igazgatétanacs felé, valamint az internetes pénzforgalmi szolgaltatasok
jelentési kotelezettségeit, beleértve az érzékeny adatok kezelésével kapcsolatos
kockazatelemzést, kontrollokat és kockdzatcsokkentést.

2. A pénzforgalmi szolgaltatoknak a szolgaltatds(ok) bevezetése el6tt és azt kovetSen

rendszeresen alapos kockazatelemzést kell végeznilk az internetes fizetések és az azokhoz

kapcsolodo szolgaltatdsok biztonsagdra vonatkozéan, és dokumentalniuk kell ezeket..

2.1 A pénzforgalmi szolgaltatéknak a kockazatkezelési feladatkort ellatd szervezeti

egységlikkel el kell végeztetnilik és dokumentaltatniuk kell az internetes fizetések
és az azokhoz kapcsolddd szolgaltatdsok részletes kockdazatelemzését. A
pénzforgalmi szolgaltatéknak a mar nydjtott vagy nyudjtani kivant internetes
pénzforgalmi szolgdltatdsokkal kapcsolatos biztonsagi fenyegetések folyamatos
monitorozasa soran az aldbbiakat kell figyelembe vennilk: t: i) az alkalmazott
technoldgiai megolddsok, ii) a kllsé szolgaltatokhoz kiszervezett szolgdltatasok és
iii) az tgyfelek technikai kornyezete. A pénzforgalmi szolgaltatéknak meg kell
vizsgalniuk mind a sajat oldalukon®, mind az Ugyfeleik oldaldn’a valasztott
technoldgiai platformokkal, alkalmazas architekturaval, programozasi technikakkal
és eljarasokkal kapcsolatban jelentkezé kockazatokat, valamint a biztonsagi
incidensek nyomon kovetésének eredményeit (lasd a 3. iranymutatast).

2.2 A kockazatelemzés alapjan a pénzforgalmi szolgaltatéknak meg kell hatarozniuk,

hogy vajon szikséges-e, és ha igen, milyen mértékben sziikséges valtoztatni a

4 Ugymint a rendszer fogékonysaga olyan tamadasokra, mint a fizetési munkamenet eltéritése, a kédbeszuras, az
oldalkozi szkriptelés, a puffer tulcsordulds, stb.

5Ezek a kockdzatok a multimédia alkalmazasok, bongészébe beépilé modulok, keretek, kilsé hivatkozasok, stb.
hasznalatdhoz kapcsolédnak.
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meglévé biztonsagi intézkedéseken, az alkalmazott technoldgidkon és a kinalt
eljdrasokon vagy szolgdltatasokon. A pénzforgalmi szolgaltatéknak figyelembe kell
vennilik, hogy mennyi id6t vesz igénybe a valtoztatasok végrehajtasa (az tgyfelek
korében torténd bevezetést beleértve), és megfelel6 ideiglenes intézkedéseket kell
hozniuk a biztonsagot befolyasolé események és a csalds, valamint a potencidlis
zavaré események el6forduldasdanak minimalizdlasa érdekében.

2.3 A kockdazatértékelésnek ki kell terjednie az érzékeny pénzforgalmi adatok
védelmére.

2.4 A pénzforgalmi szolgaltatdnak feliil kell vizsgalniuk a kockazati forgatokonyveket és
a meglévé biztonsagi intézkedéseket a szolgdltatast érinté minden jelentGs
incidens utan, az infrastruktirat vagy eljarast érint6 minden jelentés mddositas
el6tt, valamint a kockazatok monitorozdsa révén azonositott Uj fenyegetések
esetén. Ezen felll a kockazatelemzés atfogo fellilvizsgalatat évente el kell végezni.
A kockdzatelemzés és a fellilvizsgdlat eredményét jovahagyds céljdbdl a felsé
vezetés elé kell terjeszteni.

3. A pénzforgalmi szolgaltatéknak biztositaniuk kell a biztonsagot befolydsoldé események — az

Ugyfelek biztonsaggal kapcsolatos panaszait is ideértve — kovetkezetes és integralt modon

torténd figyelemmel kisérését, kezelését és utankovetését. A pénzforgalmi szolgaltatdknak ki

kell alakitaniuk az ilyen eseményekkel kapcsolatos fels6vezetdi tajékoztatast, illetve a fizetés

biztonsagat befolydsold jelentés esemény bekovetkezése esetén az illetékes hatdsagok

értesitésére szolgald eljarast.

3.1 A pénzforgalmi szolgaltatéknak kidolgozott folyamattal kell rendelkeznilik a biztonsagi

3.2

3.3

34

incidensek és a biztonsdggal kapcsolatos Ugyfélpanaszok figyelemmel kisérésére,
kezelésére és nyomon kdvetésére, valamint a vezet&ség felé torténd jelentésére.

A pénzforgalmi szolgdltatoknak kidolgozott eljarassal kell rendelkeznitk az illetékes
hatdsagok (vagyis a felUgyeleti, felvigydzasi és az adatvédelmi hatdsagok) azonnali
értesitésére az altaluk nyudjtott pénzforgalmi szolgdltatasokat érints, fizetés
biztonsagat befolydsold jelent6s esemény bekdvetkezése esetén.

A pénzforgalmi szolgdltatéknak eljarassal kell rendelkeznitk a megfelelé blnild6z6
szervekkel vald egylttm(ikodésre jelentés fizetésbiztonsagi incidensek esetén,
beleértve az érzékeny adatok illetéktelen kezekbe jutasat is.

Az elfogadd pénzforgalmi szolgaltatoknak szerz6désben kell kételeznilik az internetes
kereskeddket, melyek érzékeny fizetési adatokat tarolnak, dolgoznak fel és
tovabbitanak, hogy jelentGs fizetésbiztonsagi incidensek esetén, beleértve az érzékeny
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adatok illetéktelen kezekbe jutasat is, mind velik, mind a b(inild6z6 szervekkel

egyluttm(ikodjenek. Amennyiben a pénzforgalmi szolgdltaté tudomadsdra jut, hogy az

internetes kereskedé nem m(ikodik egytt a szerz6désben el6irt médon, [épéseket kell

tennie e szerz6déses kotelezettség betartatdsa érdekében, vagy fel kell bontania a

szerz8dést.

4. A pénzforgalmi szolgdltatéknak a sajat biztonsagi politikajukkal 6sszhangban all6 biztonsagi

intézkedéseket kell hozniuk az azonositott kockazatok mérséklése érdekében. Ezekbe az
intézkedésekbe tobbrétegli biztonsagvédelmet kell beépiteni, ami azt jelenti, hogy az egyik
védelmi vonalon atjutott tdmaddt a kovetkez6 védelmi vonal feltartoztatja (,mélységi

védelem”).

4.1

4.2

4.3

Az internetes pénzforgalmi szolgaltatdsok kialakitasa, fejlesztése és mikodtetése
soran a pénzforgalmi szolgaltatéknak kilonos figyelmet kell forditaniuk az
informdacidtechnoldgiai (IT) kornyezeteken (példaul a fejlesztési, tesztelési és éles
Uzemi kornyezeteken) beliili feladatok megfelel6 elkllonitésére és a megbizhato
személyazonossag- és hozzaférés-kezelés alapjat képezé “legkisebb jogosultsag”
elvének megfelels érvényesitésére.®

A pénzforgalmi szolgaltatoknak megfelel6 biztonsagi megoldasokat kell
alkalmazniuk, amelyek lehet6vé teszik a haldzatok, weboldalak, szerverek és
kommunikaciés kapcsolatok visszaélések vagy tamadasok elleni védelmét. A
szerverek felesleges funkcidit le kell tiltani, ezaltal erésitve a szerverek védelmét és
csokkentve vagy megszlintetve a sebezhet6ségliket. A kiilonféle alkalmazasok
szilkséges adatokhoz és erGforrasokhoz valéd hozzaférését a “legkisebb
jogosultsag” elvét kovetve a lehetd legnagyobb mértékben korlatozni kell. A
yhamis” (a pénzforgalmi szolgdltatok jogszerlen Uzemeltetett weboldalaihoz
hasonlé) weboldalak hasznalatanak a korlatozdsa érdekében az internetes
pénzforgalmi szolgdltatasokat kindlé fizetési oldalaknak a pénzforgalmi szolgdltato
nevére kidllitott kiterjesztett ellenérzésd (EV) tanusitvanyt vagy ahhoz hasonld
egyéb hitelesitési mdédszert kell hasznalniuk.

A pénzforgalmi szolgdltatdknak megfelel6 folyamatokat kell mukodtetnilik,
amelyek révén figyelemmel kisérhetik, nyomon koévethetik és korlatozhatjak a
hozzaférést i) az érzékeny fizetési adatokhoz és ii) a kritikus logikai és fizikai
er6forrdsokhoz, igy példaul a halézatokhoz, rendszerekhez, adatbazisokhoz,
biztonsagi modulokhoz, sth. A pénzforgalmi szolgaltatoknak megfelel§ napldkat és
eseménynapldkat kell Iétrehozniuk, tarolniuk és elemeznitik.

8 «p rendszerben minden programnak és a minden jogosultsaggal rendelkezé felhasznadlonak a feladat ellatdsahoz
szlikséges legalacsonyabb jogosultsaggal kell m(ikodnie.” Lasd J.H. Saltzer (1974), ,Protection and the Control of
Information Sharing in Multics”, Communications of the ACM, 17. évfolyam, 7. szam, 388. o.
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4.4 A pénzforgalmi szolgdltatdknak biztositaniuk kell a lehetS legkevesebb személyes
adat Osszegyljtését (data minimisation) az internetes fizetési szolgaltatasok
tervezése’, fejlesztése és lizemeltetése soran: az alaptevékenység elengedhetetlen
részeként minimalizalni kell a bizalmas fizetési adatok® gy(jtését, tovabbitasat,
feldolgozasat, tarolasat, archivalasat és megjelenitését.

4.5 Az internetes pénzforgalmi szolgaltatdasokra vonatkozé biztonsagi intézkedéseket a
kockazatkezelési feladatkort ellaté szervezeti egység felligyelete alatt tesztelni kell
annak érdekében, hogy megbizhatdk és hatékonyak legyenek. Minden valtozast a
hivatalos valtozaskezelési eljarads keretében kell végrehajtani, amely biztositja a
valtozdsok megfelel6 mdédon torténé megtervezését, tesztelését, dokumentaldsat
és engedélyezését. A végrehajtott vdltozdsok és a figyelembe vett biztonsdagi
veszélyek alapjan a teszteket rendszeres id6kozonként meg kell ismételni,
amelynek sordn figyelembe kell venni a lényeges és ismert lehetséges tdmadasok
forgatékonyveit.

4.6 A pénzforgalmi szolgaltatd internetes pénzforgalmi szolgdltatdsokra vonatkozo
biztonsagi intézkedéseit megbizhatdsaguk és hatékonysaguk biztositdsa érdekében
id6szakosan ellendrizni  kell. Az internetes pénzforgalmi szolgaltatdsok
megvaldsitdsat és milkodését ugyancsak ellenérizni kell. Az ellenérzések
gyakorisagat és fékuszat az érintett biztonsagi kockazatok figyelembevételével,
azokkal ardnyosan kell meghatarozni. Az ellen6rzéseket megbizhatd és fliggetlen
(bels6 vagy kiils6) szakért6knek kell elvégezni. A szakértGk semmilyen médon nem
vehetnek részt a pénzforgalmi szolgaltatd altal nydjtott internetes pénzforgalmi
szolgdltatasok fejlesztésében, megvaldsitdsdban vagy operativ irdnyitasaban.

4.7 Amennyiben a pénzforgalmi szolgdltaté kiszervezi az internetes fizetési
szolgdltatasok biztonsagaval kapcsolatos feladatkéroket, a szerz6désnek az ezen
irdnymutatdsokban foglalt elvek és utmutatasok betartasat el6iré rendelkezéseket
is tartalmaznia kell.

4.8 Az elfogaddi tevékenységet folytatd pénzforgalmi szolgaltatéknak szerz6désben
kell koteleznilk az érzékeny fizetési adatokat kezel6 (vagyis tarold, feldolgozé vagy
tovabbitd) internetes keresked6ket arra, hogy a 4.1-4.7. iranymutatasokkal
O0sszhangban az IT infrastruktirdjukra vonatkozdé biztonsagi intézkedéseket
hozzanak az érzékeny fizetési adatok rendszereiken keresztil torténd ellopasanak
az elkeriilése érdekében. Amennyiben a pénzforgalmi szolgaltaté tudomasara jut,
hogy az internetes keresked6 nem hozta meg az eldirt biztonsagi intézkedéseket,
Iépéseket kell tennie a szerz6déses kotelezettség betartatdsa érdekében, vagy fel
kell bontania a szerz6dést.

’ Beépitett adatvédelem.

8 Az adatminimalizalas az adott feladat elvégzéséhez sziikséges lehetd legkevesebb személyes adat gy(jtésének az
elvére utal.
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5. A pénzforgalmi szolgdltatoknak rendelkezniiik kell olyan folyamatokkal, amelyek egyarant
biztositjak valamennyi m(ivelet, valamint az elektronikus csatornan benyujtott meghatalmazas
nyomon kovethet&ségét.

5.1 A pénzforgalmi szolgaltatéknak gondoskodniuk kell arrdl, hogy az altaluk nyujtott
szolgdltatds magdba foglalja a tranzakcidkra és az elektronikus csatornan
benyujtott meghatalmazdsokra (e-mandate) vonatkozé adatok részletes
napldozasaval kapcsolatos biztonsagi mechanizmusokat, ideértve a tranzakcidok
egymasutdnisagat jelz6 szamsorozatot, a tranzakcidés adatok keletkezési idejét
bizonyité id6bélyegeket, a meghatdrozott paraméterek valtozdsait, valamint a
tranzakcidkra és az elektronikus csatornan benyujtott meghatalmazasokra
vonatkozo adatokhoz valé hozzaférést.

5.2 A pénzforgalmi szolgdltatdk altal megvaldsitott naplézdsnak lehet6vé kell tennie a
tranzakcids adatok és az elektronikus felhatalmazasok felvitelének, médositasanak
vagy torlésének nyomon kovetését.

5.3 A pénzforgalmi szolgaltatdknak képesnek kell lennilik hozzaférni és elemezni a
tranzakciods és elektronikus felhatalmazasi adatokat, és rendelkeznilik kell olyan
eszkozzel, amellyel képesek a napldadatok elemezni. Ezekhez az eszk6z6khoz csak
a felhatalmazott munkavallaldk férjenek hozza.

Az internetes fizetésekre vonatkozd kiilonleges ellenGrzési és biztonsagi intézkedések

6. Az lgyfeleket a pénzmosas elleni eurdpai jogszabalyokkal ° Gsszhangban megfeleléen
azonositani kell, és a szolgaltatdsokhoz valé hozzaférés biztositasat megel6z6en megerGsitést
kell kérni t6lUk arra vonatkozdan, hogy a szolgaltatasok igénybevételével internetes fizetési
miveleteket kivannak végrehajtani. A pénzforgalmi szolgdltatéknak kielégité ,elGzetes”,
»rendszeres” vagy adott esetben ,eseti” tdjékoztatdst kell adniuk az tgyfélnek a biztonsagos
internetes fizetési mdveletek végrehajtdsdhoz sziikséges feltételekrdl (példaul berendezés,
eljarasok) és a kapcsolédd kockazatokral.

% paldaul az Eurdpai Parlament és a Tanacs 2005/60/EK iranyelve (2005. oktdber 26.) a pénziigyi rendszereknek a
pénzmosas, valamint terrorizmus finanszirozasa céljara valé felhasznalasanak megel&zésérdl. HI L 309, 2005.11.25., 15-
36. 0. Lasd még a Bizottsag 2006/70/EK iranyelvét (2006. augusztus 1.) a ,politikai kézszerepl6k” fogalmat, valamint az
alapjan nyujtott mentesség technikai kévetelményeit illetéen a 2005/60/EK eurdpai parlamenti és tanacsi irdnyelvre
vonatkozd végrehajtasi intézkedések megallapitasarol. HL L 214, 2006.8.4., 29-34. o.
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6.1 A pénzforgalmi szolgaltatéknak gondoskodniuk kell arrél, hogy az internetes
pénzforgalmi szolgaltatasokhoz vald hozzaférés biztositasat megel6z6en az lgyfél
atessen az Ugyfél-atvilagitasi eljarason, és benyujtsa a személyazonossagat igazold

megfelel6 dokumentumokat™ és a kapcsolédé informacidkat.™

6.2 A pénzforgalmi szolgaltatoknak gondoskodniuk kell arrdl, hogy az lgyfélnek adott
elézetes tajékoztatds' tartalmazza az internetes fizetési szolgéltatasok konkrét
részleteit. Ezeknek adott esetben a kovetkez6ket kell magukban foglalniuk:

- egyértelm( tajékoztatas az lgyfél altal haszndlt berendezésre, szoftverre vagy
egyéb szikséges eszkozre (példaul virusirtd szoftver, tlizfal) vonatkozd
kovetelményekrdl;

- aszemélyre sz6l6 biztonsagi hitelesité adatok helyes és biztonsdgos hasznalatara
vonatkozo Utmutatas;

- tranzakciok  ugyfél altali kezdeményezésére és jovahagyasdra és/vagy a
tdjékoztatdskérésre szolgdld eljaras [épésrdl |épésre torténd ismertetése, az egyes
Iépések megtételének a kovetkezményeit is beleértve;

- az Ugyfél rendelkezésére bocsatott valamennyi hardver és szoftver helyes és
biztonsagos hasznalatdra vonatkozé Utmutatas;

- aszemélyre szabott biztonsagi azonositd adatok vagy a bejelentkezéshez illetve a
tranzakciok végrehajtasahoz sziikséges hardverek vagy szoftverek elvesztése vagy
ellopdsa esetén kovetend§ eljarasok leirasa;

- avisszaélés észlelése vagy gyanujanak felmerilése esetén kdvetendé eljarasok;

- a pénzforgalmi szolgaltaté és az ugyfél internetes fizetési szolgaltatas
haszndlataval kapcsolatos koztelezettségeinek és felel6sségeinek az ismertetése.

6.3 A pénzforgalmi szolgaltatoknak olyan keretszerz6dést kell kotnitk az Ggyféllel,
amely kimondja, hogy a pénzforgalmi szolgaltaté biztonsagi aggalyokra hivatkozva
letilthat egy adott miiveletet vagy a fizetési eszkozt™. A szerzédésben a
pénzforgalmi szolgaltatasokrdl sz6lé iranyelvben foglaltakkal 6sszhangban meg kell

% peldaul utlevél, személyazonosité igazolvany vagy fokozott biztonsagu elektronikus alairas.

Y ligyfél-azonositasi eljarast a hatdlyos pénzmosas elleni jogszabalyokban meghatarozott kivételek sérelme
nélkil kell végrehajtani. A pénzforgalmi szolgaltatoknak nem kell kilon lgyfél-azonositasi folyamatot alkalmazni
az internetes pénzforgalmi szolgaltatasok esetében, amennyiben az adott ligyfél azonositasat mar elvégezték,
példaul mas meglévd, fizetéssel kapcsolatos szolgaltatdsok céljara vagy szamlanyitaskor.

2 a tdjékoztatds kiegésziti a pénzforgalmi szolgaltatasokrdl szé16 iranyelv 42. cikkét, amely meghatdrozza, hogy a
pénzforgalmi szolgdltatonak milyen tadjékoztatast kell adnia a pénzforgalmi szolgaltatdst igénybe vevének a
pénzforgalmi szolgaltatasok nyujtasara vonatkozd szerz6dés megkotése elstt.

3 lasd a pénzforgalmi szolgaltatasokrél szolo iranyelv fizetési eszk6z hasznalatara vonatkozo korlatozasokrol szo6lé 55.
cikkét.
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hatdrozni az Ggyfél értesitésének a maddjat és feltételeit, valamint azt, hogy az
Ugyfél hogyan léphet kapcsolatba a pénzforgalmi szolgdltatoval az internetes
fizetési mlivelet vagy a szolgaltatas letiltasanak a felolddsa végett.

7. Az internetes fizetések kezdeményezésének, valamint az érzékeny fizetési adatokhoz valé

hozzaférésnek a védelme érdekében erds Ugyfél-hitelesitést kell hasznalni. A pénzforgalmi

szolgaltatdknak az ezen irdnymutatdsokban szerepl6é meghatdrozasnak megfelel§ erés ligyfél-

hitelesitési eljardssal kell rendelkeznitik.

7.1

7.2

7.3

[CT/elektronikus meghatalmazas/elektronikus pénz] A pénzforgalmi
szolgdltatoknak erés Ugyfél-hitelesitést kell végeznilik az internetes fizetések
Ggyfél dltali jovahagydsa (a kotegelt CT-ket is beleértve), és az elektronikus
beszedési megbizasok (,direct debit” automatikus terhelés) kiadadsa  vagy
maddositasa soran. A pénzforgalmi szolgdltaték a kdvetkezdk esetében fontoldra
vehetik alternativ Ggyfél-hitelesitési intézkedések elfogadasat:

az ugyfél korabban létrehozott fehér listdin szerepl6 ~megbizhaté
kedvezményezettek felé irdnyuld kimend tranzakcidk;

ugyanazon Ugyfél ugyanannal a pénzforgalmi szolgaltaténal vezetett két szamldja
kozotti tranzakcidk;

ugyanazon a pénzforgalmi szolgdltaton belili &atutaldasok, melyeket a
tranzakcidkockazat-elemzés megengedhetének tart;

a pénzforgalmi szolgaltatasokrdl sz6lé irdnyelvben emlitett kis Osszegl fizetési
miiveletek.™

Az érzékeny fizetési adatokhoz torténé hozzaférés vagy azok moddositasa
(beleértve a fehér listak készitését és modositasat is) esetén erds lgyfél-hitelesités
szilkséges. Amennyiben egy pénzforgalmi szolgaltaté tisztdn tanacsadoi
szolgdltatasokat nyujt, melyekben nem érintettek érzékeny ugyfél és fizetési
adatok - mint pl. a kartyaadatok, melyekkel kénnyen lehet csaldst elkovetni -, a
pénzforgalmi szolgaltaté kockazatelemzés alapjan sajat hitelesitési kbvetelményeit
madosithatja.

[kartyak] A kartydval végrehajtott tranzakcidokhoz minden kartyakibocsatd
pénzforgalmi szolgaltatonak biztositania kell a kartyabirtokos erés hitelesitésének
a tdmogatasat. Minden kibocsatott kartydnak technikailag alkalmasnak
(regisztralva) kell lennie az er6s hitelesitéssel valo hasznalatra.

1% 4sd a kis Osszegli fizetésekre szolgalo fizetési eszk6zok pénzforgalmi szolgaltatasokrdl szdlé iranyelv 34. cikke (1)
bekezdésében és 53. cikke (1) bekezdésében szereplé meghatarozasat.
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7.4 [kartydk] Az elfogadasi szolgaltatdsokat kinalé pénzforgalmi szolgdltatéknak

7.5

biztositaniuk kell azoknak a technikai megolddsoknak a tdmogatdsat, amelyek
lehet6vé teszik a kibocsatd szamara a kdrtyabirtokosok erds hitelesitésének az
elvégzését azokban a kartyas fizetési rendszerekben, amelyekben az elfogadd részt
vesz.

[kartyak] Az elfogadodi szolgaltatast kinalé pénzforgalmi szolgaltatdk irjak elé az
internetes kereskeddik szamara, hogy tdmogassdk azoknak a technikai
megolddsokat, amelyek lehet6évé teszik a kartyakibocsatd szamara a kartyabirtokos
er6s hitelesitését  kartyas tranzakcidk interneten keresztliil  torténd
végrehajtasahoz. Olyan el6re meghatarozott tranzakciok esetében, amelyek —
példdul kockazatelemzés alapjan vagy a pénzforgalmi szolgaltatasokrdl szold
iranyelvben meghatdrozott kis értékld fizetési mdlveletek miatt — alacsony
kockazattal jarnak, fontoléra vehet§ alternativ hitelesitési intézkedések
elfogadasa.

7.6 [kartyak] A tdrca szolgaltatdsokat nyujtd szolgdltatdknak a szolgaltatas keretében

elfogadott kartyds fizetési rendszerekre vonatkozdan el6 kell irniuk, hogy a
kartyakibocsdatd erds hitelesitést végezzen, amikor a jogos birtokos elsé
alkalommal regisztralja a kdrtyaadatokat.

7.7 A tarca szolgaltatdst nyujtd szolgaltatoknak erds ugyfél-hitelesitést kell

alkalmazniuk, amikor az Ugyfél bejelentkezik a tarca fizetési szolgaltatasba vagy
kartyatranzakciot hajt végre az interneten. Alternativ lGgyfél-hitelesitési eljarast
elére meghatarozott alacsony kockazati kategéridba es6é tranzakcidk esetében
alkalmazhatnak, pl. tranzakcid alapu kockazatelemzés alapjan, vagy a pénzforgalmi
szolgdltatasokrol sz6lo irdnyelvben meghatdrozott kis érték( tranzakcidk esetében.

7.8 [kartydk] A virtualis kartydk esetében az els6 regisztracionak biztonsagos és

megbizhatd koérnyezetben kell torténnie.™ Az interneten kibocsatott virtudlis
kartyak adatainak generaldsa erds ligyfél-hitelesités mellett torténjen. .

7.9 A pénzforgalmi szolgdltatéknak biztositani kell a megfelel6 kétoldalu hitelesitést az

internetes keresked6kkel torténé kommunikacié soran, amikor a fizetés
kezdeményezése és az érzékeny fizetési adatokhoz vald hozzaférés megtorténik.

13 A kovetkezoket foglaljdk magukba azok a pénzforgalmi szolgaltatd felelGsségi kdrébe tartozo kornyezetek, ahol az
Ugyfél és a szolgdltatast kindlé pénzforgalmi szolgaltaté megfelel§ hitelesitése, valamint a bizalmas/kilénleges adatok
védelme biztositott: i) a pénzforgalmi szolgdltatd helyiségei; ii) internetes banki mUveletek végzésére szolgalé vagy
egyéb biztonsdgos weboldal, példaul ahol a kartyas fizetési rendszer iranyitd szerve tobbek kozott a 4. irdnymutatasban
meghatarozottakhoz hasonld biztonsagi jellemz&ket kinal; vagy iii) bankautomata (ATM) szolgaltatasok. (Az ATM-ek
esetében er@s Ugyfél-hitelesités sziilkséges. llyen hitelesitést tesz lehet6vé a chipkartya és a PIN-kod vagy a chipkartya
és a biometriai azonositas egyuttes alkalmazasa).
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8. A pénzforgalmi szolgaltatoknak gondoskodniuk kell arrél, hogy az internetes fizetési
szolgaltatas igénybevételéhez sziikséges hitelesitési eszkozok tgyfelek altali igénylése és az
eszkozok elsd alkalommal torténd biztositasa és/vagy a fizetéssel kapcsolatos szoftverek
Ugyfeleknek torténd atadasa biztonsdgosan torténjen.

8.1 A hitelesit6 eszktzok és/vagy fizetéshez kapcsoldédd szoftverek ligyfelek altali
igénylésének és az ligyfelekhez torténd eljuttatasanak kovetelményei:

- A kapcsolédd eljardsokat biztonsagos és megbizhaté kornyezetben kell
végrehajtani, figyelembe véve a nem a pénzforgalmi szolgdltatd ellenérzése alatt
allé eszk6zokhoz kapcsolddo lehetséges kockazatokat.

- A személyhez kapcsolt biztonsagi hitelesité adatok, a fizetéssel kapcsolatos
szoftverek és az internetes fizetéssel kapcsolatos valamennyi személyre szabott
eszkOz atadasa soran hatékony és biztonsagos eljarasokat kell alkalmazni. Az
interneten keresztiil rendelkezésre bocsatott szoftvereket a pénzforgalmi
szolgaltatéonak digitalis aldirassal kell ellatnia, hogy az ligyfél szamara lehet6vé
tegye azok eredetiségének és sértetlenségének az ellendrzését.

- [kartydk] Kartyas tranzakciok esetében az Ggyfélnek meg kell adni a lehet6séget,
hogy er@s hitelesitést igényelhessen az adott internetes vasarlastél flggetlendl.
Ha van lehetGség az er6s hitelesités igénybe vételére internetes vasarlds soran,
akkor az azonositas aktivaldsa az lgyfél biztonsdgos és megbizhatd kérnyezetbe
irdnyitasaval torténjen meg.

8.2 [kartydk] A kibocsatoknak aktivan 6sztonoznitik kell a kartyabirtokosokat az erés
hitelesités igénylésére, és az igénylés megkerilését csak néhany olyan kivételes
esetben engedhetik meg a kdrtyabirtokosoknak, amikor azt az adott kartyas
fizetési muivelethez kapcsolddo kockazat indokolja.

9. A pénzforgalmi szolgdltatdknak korlatozniuk kell a belépési vagy hitelesitési kisérletek szamat,
meg kell hatarozniuk az idétullépés internetes pénzforgalmi szolgdltatdsokra vonatkozd
szabalyait, valamint a hitelesités érvényességének id6beli korlatjat.

9.1 A hitelesitési célra hasznalt egyszer hasznalatos jelszavak (OTP) esetében a
pénzforgalmi szolgdltatoknak gondoskodniuk kell arrél, hogy a jelszdé érvényességi
id6tartama a sziikséges minimumra korlatozédjon.

9.2 A pénzforgalmi szolgaltatoknak meg kell hatdrozniuk a sikertelen belépési vagy
hitelesitési kisérletek maximalis szamat, amelyek tullépése esetén az internetes
fizetési szolgdltatashoz valé hozzaférés (ideiglenesen vagy véglegesen) letiltasra
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kerGl. A letiltott internetes pénzforgalmi szolgaltatdsok Uujbdli aktivalasara
biztonsagos eljarast kell alkalmazniuk.

9.3 A pénzforgalmi szolgdltatoknak meg kell hatdrozniuk azt a maximalis id6tartamot,
amely tullépése esetén automatikusan megszakad az internetes fizetési
szolgaltatas inaktiv munkamenete.

10.A pénzforgalmi szolgdltatd végleges engedélyének a megadasa el6tt a tranzakciok figyelemmel
kisérésére szolgdlé mechanizmusokat kell mdkodtetni a csalard fizetési tranzakciok
megelGzése, észlelése és letiltdsa céljabdl; a gyanus vagy nagy kockdzatu tranzakcidkat
egyedi atvilagitasi és ellenbrzési eljarasnak kell alavetni. Az elektronikus csatornan adott
megbizdsokra vonatkozdéan is ugyanilyen biztonsagi monitoring és engedélyezd
mechanizmusokkal kell rendelkezni.

10.1 A pénzforgalmi szolgdltatok alkalmazzanak csaldsfelderitésre és -megelGzésre
alkalmas rendszereket a gyanus tranzakcidk vagy elektronikus meghatalmazasok
azonositasara, miel6tt az adott tranzakcidt a pénzforgalmi szolgaltatd véglegesen
jévahagynd. Ezek a rendszerek alapulhatnak példaul paraméterezett szabalyokon
(példaul a nyilvdnossagra kerilt vagy lopott kartyaadatok fekete listaja), valamint
monitorozniuk kell az Ugyfelek vagy az lgyfelek altal haszndlt belépési eszkdzok
rendellenes viselkedésmintait (példaul az internetprotokoll- (IP-) cim®® vagy az IP-
cimtartomany internetes fizetési szolgaltatds munkamenete soran torténd
megvaltozasat, ami néha az IP-cim szerinti fdldrajzi hely ellen6rzésével

7 az adott Ugyfélre jellemz6tsl eltéré internet kereskedsi

meghatdarozhato, !
kategdridkat vagy a szokasostdl eltéré tranzakcids adatokat, stb.). Ezeknek a
rendszereknek képesnek kell lennilk tovabbd a munkamenet sordn bekdvetkezd,
rosszindulatl szoftver altal okozott fert6zés jeleinek az észlelésére (pl. ha a
felhasznald helyett egy script végzi a hitelesitést), valamint az ismert csalasi
forgatékonyvek felismerésére. A monitorozo rendszer terjedelmét, Osszetettségét
és rugalmassagat ugy kell meghatarozni, hogy Osszhangban alljon a
kockazatértékelés eredményével, és a vonatkozd adatvédelmi jogszabalyoknak is

megfeleljen.

10.2 Az elfogadd pénzforgalmi szolgaltatdknak a csaldsok észlelésére és megel6zésére
szolgdld rendszereket kell mikodtetnilk abbdl a célbdl, hogy figyelemmel kisérjék
az internetes keresked6k tevékenységét.

® Az IP-cim az internethez csatlakozé szamitogépek azonositasara szolgald egyedi numerikus kod.

A GeolP cim ellen6rzés a kibocsatd orszag és a mlveletet kezdeményezé felhasznald IP-cime kozotti megfelelés
ellenérzésére szolgal.
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10.3 A pénzforgalmi szolgdltatéknak megfelel id6n belil kell elvégeznilik a tranzakcio-
atvildgitasi és —értékelési eljarasokat, nehogy indokolatlanul késleltessék az
érintett fizetési szolgaltatas kezdeményezését és/vagy végrehajtasat.

10.4 Amennyiben a pénzforgalmi szolgdltatd kockazatokra vonatkozd szabalyzata
alapjan ugy dont, hogy letilt egy esetlegesen csalardnak mindsitett fizetési
m(iveletet, a letiltdst csak a biztonsagi probléma lehet6 legrévidebb idén belili
megoldasaig tarthatja fenn.

11.Erzékeny fizetési adatok tdroldsa, kezelése vagy tovabbitdsa sordn biztositani kell azok
védelmét.

11.1 Az Ggyfelek azonositasara és hitelesitésére (példaul belépéskor, internetes fizetési
m(ivelet kezdeményezésekor és elektronikus csatorndn benyujtott meghatalmazas
kibocsatdsa, mdédositasa vagy torlése esetén) szolgalé adatok teljes korét, valamint
az Ugyfelek altal hasznalt felhasznaléi fellletet (a pénzforgalmi szolgaltatd vagy az
internetes kereskedd weboldalat) megfelel6 mddon kell védeni az adatlopas és a
jogosulatlan hozzaférés vagy mddositas ellen.

11.2 Erzékeny fizetési adatok interneten tdrténd cseréje soran az adatok bizalmas
jellegének és sértetlenségének a védelme érdekében a pénzforgalmi
szolgdltatéknak a kommunikaciés munkamenet egésze alatt biztositaniuk kell a
végpontok kozotti titkositdst'® a kommunikalé felek kozétt, amelyhez erds és
széles korben elismert titkositasi technikakat kell alkalmazniuk.

11.3 Az elfogadd szolgaltatdasokat kinalé pénzforgalmi szolgdltatéknak 6sztonoznitk
kell a velik szerz6désben allo internetes kereskedGket arra, hogy ne taroljanak
érzékeny fizetési adatokat. Abban az esetben, ha az internetes kereskeddék
kezelnek, tarolnak, feldolgoznak vagy tovabbitanak érzékeny fizetési adatokat, a
pénzforgalmi szolgaltatoknak szerz6désben kell koteleznilik Gket arra, hogy tegyék
meg a sziikséges intézkedéseket ezeknek az adatoknak a védelmére. A
pénzforgalmi szolgaltatéknak rendszeres ellen6rzéseket kell végezniik, és
amennyiben a tudomdsukra jut, hogy egy érzékeny fizetési adatokat kezeld
internetes kereskedé nem hozta meg az elGirt biztonsagi intézkedéseket, épéseket
kell tenniik a szerzGdéses kotelezettség betartatdsa érdekében, vagy fel kell

bontaniuk a szerzédést.

A végpontok kozotti titkositas azt jelenti, hogy a titkositas a forrasvégpontot alkotd rendszernél vagy azon belil, a
titkositas felolddsa pedig csak a célvégpontot alkotd rendszernél vagy azon beldl torténik. ETSI EN 302 109 V1.1.1.
(2003-06).
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Ugyféltudatossag, az ligyfelek felvilagositasa és az ligyfelekkel folytatott kommunikacié

12.A pénzforgalmi szolgdltatoknak szlikség esetén segitséget és Utmutatast kell nyujtaniuk az
Ugyfeleknek az internetes pénzforgalmi szolgaltatdsok biztonsagos hasznalatahoz. A
pénzforgalmi szolgaltatoknak dgy kell kommunikalniuk az Ggyfeleikkel, hogy az Ulgyfelek
biztosak lehessenek a kapott (izenetek hitelességében.

12.1 A pénzforgalmi szolgdltatoknak legaldbb egy biztonsagos csatornat kell
biztositaniuk*® arra a célra, hogy az ugyfelekkel folyamatos kommunikaciét
folytassanak az internetes fizetési szolgdltatas helyes és biztonsagos hasznalatardl.
A pénzforgalmi szolgaltatoknak tdjékoztatniuk kell az ugyfeleket errél a
csatornardl, és el kell magyarazniuk, hogy a pénzforgalmi szolgaltatd nevében az
internetes fizetési szolgaltatas helyes és biztonsagos hasznalatarél mas maddon,
példaul e-mailen kildott Gzenetek nem megbizhatéok. A pénzforgalmi
szolgdltatonak felvildgositdst kell adniuk a kdvetkezSkr6l:

- az lUgyfelek altal kdvetendé eljaras abban az esetben, ha (gyanithatéan) csalard
fizetéseket, az internetes fizetési szolgdltatds munkamenete sordn tapasztalt
gyanls eseményeket vagy rendellenességeket és/vagy a pszicholdgiai
manipulaciéra® iranyuld esetleges kisérleteket kivannak jelenteni a pénzforgalmi
szolgdltatonak;

- a kovetkez6 lépések, vagyis hogyan valaszol a pénzforgalmi szolgaltatd az
agyfélnek;

- hogyan értesiti a pénzforgalmi szolgaltatd az ligyfelet az (esetlegesen) csalard
tranzakciokrol vagy azok kezdeményezésének a megakadalyozasardl, illetve
hogyan figyelmezteti az Ugyfelet a tdmaddsok (példaul adathaldsz e-mailek)
el6fordulasarol.

12.2 A pénzforgalmi szolgdltatoknak biztonsdgos csatornan keresztil kell
tdjékoztatniuk az Ugyfeleket az internetes fizetési szolgdlatokkal kapcsolatos
biztonsagi eljardsokban végrehajtott fejlesztésekrél. Minden felmerilé jelentés
kockazat esetén (példaul pszicholdgiai manipulaciéra vonatkozo figyelmeztetések)
a riasztas céljara is a biztonsagos csatornat kell hasznalni.

12.3 A pénzforgalmi szolgaltatoknak tgyfélszolgalatot kell mikodtetnilik az internetes
fizetési mi(iveletekkel és a kapcsolddd szolgdltatasokkal kapcsolatos kérdések,
panaszok, tdmogatasra iranyuld kérések és rendellenességekre vagy incidensekre

19 llyen példaul a pénzforgalmi szolgaltatd honlapjan erre a célra Iétrehozott postafiok vagy egy biztonsagos weboldal.

205 pszicholdgiai manipulacid jelentése ebben a kontextusban: az emberek informacidszerzés céljabdl torténd (példaul
e-mailen vagy telefonon keresztili) manipuldldsdra szolgadldé technikdk vagy kozosségi haldozatokrdl vald
informacidgydjtés csalas vagy szamitdgéphez vagy haldzathoz valé jogosulatlan hozzaférés céljabadl.
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vonatkozd bejelentések fogadasara, és az ligyfeleket megfelel6en tajékoztatniuk
kell arrél, hogy az ligyfélszolgdlatot hogyan vehetik igénybe.

12.4 A pénzforgalmi szolgaltatéknak az Ugyfelek felvilagositdsat és tudatossaganak
novelését célzé programokat kell inditaniuk annak biztositdsa érdekében, hogy az
Ugyfelek tisztdban legyenek legaldbb a kovetkez6k sziikségességével:

- jelszavaik és mas bizalmas adataik, biztonsagi tokenjeik, személyes és egyéb
bizalmas adataik védelme;

- megfelel6 gondoskodas a személyes eszk6zok (példaul szamitdgép) biztonsagarol
biztonsagi elemek (virusirtd, tlizfal, biztonsagi javitdcsomagok) telepitése és
frissitése révén;

- az internetrdl letoltott szoftverekhez f(iz6d6 jelentSs veszélyek és kockazatok
mérlegelése abban az esetben, ha az ligyfél nem lehet eléggé biztos abban, hogy
a szoftver eredeti és nem lett mddositva;

- a pénzforgalmi szolgaltatd internetes fizetésre szolgalé hiteles weboldaldnak a
hasznalata.

12.5 Az elfogadd pénzforgalmi szolgdltatoknak meg kell kovetelniik az internetes
kereskedd6ktSl, hogy a fizetéshez kapcsolédd folyamatokat egyértelm(ien
elkilonitsék az online vasarlastél annak érdekében, hogy az Ugyfél szamara
vilagossa valjon, hogy mikor kommunikal a kereskedével és mikor a pénzforgalmi
szolgaltatdval (ennek lehetséges mddja példaul az ligyfél atiranyitasa és egy kiilén
ablak megnyitdsa annak érdekében, hogy a fizetési folyamat elkiloniljon az
internetes kereskedé rendszerétdl)).

13.A pénzforgalmi szolgaltatoknak meg kell hatarozniuk az internetes fizetési szolgaltatasok
értékhatarait, és lehet6ségeket biztosithatnak az Ggyfeleknek a kockazatok tovabbi
korlatozasara ezeken az értékhatarokon belil. Ezenkivil figyelmeztetési és ligyfélprofil kezelési
szolgdltatasokat is nydjthatnak.

13.1 Miel6tt egy Ugyfélnek internetes fizetési szolgdltatdasokat nyujtanak, a
pénzforgalmi szolgaltatoknak meg kell hatarozniuk a szolgdltatasokra vonatkozd
értékhatarokat®! (példaul az egyes fizetési miiveletek maximalis 6sszegét vagy egy
bizonyos idétartamon beliili 6sszesitett 0sszeget), és azokrdl tdjékoztatniuk kell az
Ggyfelet. A pénzforgalmi szolgaltatéknak lehet6vé kell tenniiik az ligyfelek szamara
az internetes fizetési funkcio letiltasat.

2L Az értékhatarok alkalmazhatok éltalanosan (vagyis az internetes fizetési miiveleteket lehetévé tévé valamennyi
fizetési eszk6zon) vagy egyéni alapon.
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14.A pénzforgalmi szolgaltatéknak vissza kell igazolniuk az Ulgyfeleik szamara a tranzakcidk
kezdeményezését, és kell6 id6ben az lgyfelek rendelkezésére kell bocsataniuk a tranzakciok
helyes kezdeményezésének, illetve végrehajtasanak az ellendrzéséhez szikséges
informacidkat.

14.1 [atutalas/ elektronikus csatornan adott megbizas] A pénzforgalmi szolgaltatoknak
kozel valds idejd lehet6séget kell biztositaniuk az Ulgyfeleknek arra, hogy a
tranzakciok végrehajtasi statuszat és a szamlaegyenlegeket barmikor *

ellenérizhessék, és ehhez biztonsdgos és megbizhaté kornyezetet kell

biztositaniuk.

14.2 A részletes elektronikus szdmlakivonatokat biztonsdagos és megbizhatd
kornyezetben kell elérhetévé tenni. Amennyiben a pénzforgalmi szolgdltatd arrdl
tdjékoztatja az lgyfelet, hogy az elektronikus szamlakivonat (példaul a rendszeres
id6kozonként vagy eseti alapon, mdvelet végrehajtasat kovetSen kibocsatott
elektronikus szamlakivonatok) mas csatornan, példaul SMS-ben, e-mailen vagy
levélben is rendelkezésre all, érzékeny fizetési adatokat nem, vagy csak
olvashatatlan formaban kozélhet.

lll. cim — Zaro rendelkezések és végrehajtas

15.Ezeket az irdnymutatasokat 01.08.2015-jét6l kell alkalmazni.

Kivéve azokat a kivételes alkalmakat, amikor a szolgaltatdas mUszaki karbantartds miatt vagy jelent6s esemény
kovetkeztében szlinetel.
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1. melléklet: Bevalt gyakorlati példak

A fenti kovetelmények mellett ezek az irdnymutatdsok bemutatnak néhdny bevalt gyakorlati
példat, amelyek kovetése a pénzforgalmi szolgaltaték és az érintett piaci szerepl6k szamara
javasolt, de nem el6iras. A hivatkozds megkonnyitése érdekében egyértelmilien meghatarozzuk,
hogy a példak melyik fejezetekhez tartoznak.

Altalanos ellendrzési és biztonsagi kornyezet

1. bevalt gyakorlat:

2. bevalt gyakorlat:

3. bevalt gyakorlat:

A biztonsagi szabalyzatot 6ndllé dokumentumba kell foglalni.

Az ligyfelek altal hasznalt felhasznaldi feliilet jogellenes hasznalattal vagy
tamadasokkal (példdul bongész6be kozbeékel6d6 un. ,man int he
browser” (MitB) tipusu tdmaddasokkal) szembeni védelme érdekében a
pénzforgalmi szolgaltatok biztonsagi eszkozoket (példaul megfeleld
védelemmel ellatott eszkdzoket és/vagy egyedi kialakitasi bongészéket)
biztosithatnak.

Az elfogaddsi szolgaltatasokat kindlé pénzforgalmi szolgaltatok
szerz6désben kotelezhetik a fizetési adatokat tdrolé internetes
kereskeddket arra, hogy a nyomon kovethetdséget tamogatd, megfeleld
folyamatokkal rendelkezzenek.

Az internetes fizetésekre vonatkozé kiilonleges ellenérzési és biztonsagi intézkedések

4. bevalt gyakorlat:

5. bevalt gyakorlat:

A feltételek pénzforgalmi szolgaltatd altaldnos szolgaltatasi szerz6désébe
vald belefoglalasa helyett az ligyfél kiilon szolgdltatasi szerz6dést kothet
az internetes fizetési miveletek végzésére vonatkozdan.

A pénzforgalmi szolgaltatdk arrdl is gondoskodhatnak, hogy az ligyfelek
megfelel§ eszk6zok utjan (példaul hirlevélben, weboldalon) folyamatosan
vagy adott esetben alkalmanként vildgos és egyértelm( utbaigazitast
kapjanak arrdl, hogy mit kell tenniiik a szolgaltatas biztonsagos hasznalata
érdekében.
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7. bevalt gyakorlat:

8. bevalt gyakorlat:

9. bevalt gyakorlat:

10. bevalt gyakorlat:

11. bevalt gyakorlat:

12. bevalt gyakorlat:

13. bevalt gyakorlat:
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[kartydk] Az internetes kereskeddk tdmogassdk a kartyabirtokos kibocsatd
altali erés hitelesitését az internetes kartyatranzakciok esetén.

Az ugyfelek kényelme érdekében a pénzforgalmi szolgaltaték fontoldra
vehetik azt, hogy egyetlen er6s lgyfél-hitelesitési eszkézt haszndljanak
minden internetes fizetési szolgaltatashoz.

Az er@s ugyfél-hitelesités tartalmazhat olyan elemeket, amelyek egy adott
Osszeghez és kedvezményezetthez kotik a hitelesitést. Ez fokozott
biztonsagot jelenthet az Ugyfelek szdmara a fizetési mdveletek
engedélyezése soran. Az erds hitelesitéshez haszndlt adatok és a
tranzakciés adatok Osszekapcsoldsat madositdsbiztos technoldgiai
megoldassal kell lehetévé tenni.

Kivanatos, hogy az érzékeny fizetési adatokat kezel§ internetes
kereskeddk megfelel6 képzést biztositsanak a csalasok elleni védekezésért
felel6s munkatarsaik szdmdra, és a képzést rendszeresen naprakésszé
tegyék annak érdekében, hogy tartalma érvényes maradjon az allanddan
valtozo biztonsagi kbrnyezetben.

Kivdnatos, hogy az elfogaddsi szolgaltatdsokat kinalé pénzforgalmi
szolgdltatok felvildgositd programokat szervezzenek a csaldsmegel&zés
témakorében a velik szerz6désben 4all6 internetes keresked6k szamara.

A pénzforgalmi szolgdltatok lehetévé tehetik Ugyfeleiknek, hogy a
meghatdrozott értékhatarokon belll beallitsak az internetes fizetési
szolgdltatasokra vonatkozd értékhatarokat, amelyhez biztonsagos és
megbizhatd kdrnyezetet biztositanak.

A kockazatkezelési szabalyzatuk alapjan gyanusnak vagy nagy
kockazatunak mingsiilé tranzakcidk esetén a pénzforgalmi szolgaltatdk
figyelmeztethetik tigyfeleiket, példaul telefonhivas vagy sms atjan.

A pénzforgalmi szolgdltaték tegyék lehetévé Ugyfeleik szamara, hogy
altaldnos érvényl, személyre szabott szabdlyokat tudjanak beadllitani
online fizetési viselkedésiik és az ahhoz kapcsolédd szolgaltatasokat
illetéen példaul azt, hogy fizetéseiket csak bizonyos el6re meghatarozott
orszagokbdl fogjak kezdeményezni, és a mashonnan térténd tranzakcid
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inditast blokkolni kell, vagy, hogy meghatarozott kedvezményezetteket
un. fehér vagy fekete listara tesznek.
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