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Ghid final privind securitatea platilor pe
Internet

Statutul ghidului

Prezentul document contine ghiduri emise in temeiul articolului 16 din Regulamentul (UE)
nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de instituire a
Autoritatii europene de supraveghere (Autoritatea Bancara Europeanad), de modificare a Deciziei
nr. 716/2009/CE si de abrogare a Deciziei 2009/78/CE a Comisiei (denumit in continuare
,Regulamentul ABE”). Tn conformitate cu articolul 16 alineatul (3) din Regulamentul ABE,
autoritatile competente si institutiile financiare trebuie sa depuna toate eforturile necesare
pentru a respecta ghidurile.

Ghidul prezinta punctul de vedere al ABE privind practicile adecvate in materie de supraveghere
in cadrul Sistemului european al supraveghetorilor financiari sau privind modul in care ar trebui
aplicat dreptul Uniunii intr-un anumit domeniu. Prin urmare, ABE se asteapta ca toate autoritatile
competente si institutiile financiare carora li se aplicd ghidul sa se conformeze. Autoritatile
competente carora li se aplica ghidul trebuie sa il integreze in practicile lor de supraveghere, dupa
caz (de exemplu, prin modificarea cadrului legislativ sau a procedurilor de supraveghere), inclusiv
in cazurile in care anumite puncte din cuprinsul documentului sunt adresate in primul rand
institutiilor.

Cerinte de raportare

Tn conformitate cu articolul 16 alineatul (3) din Regulamentul ABE, autorititile competente
trebuie sa notifice ABE daca se conformeaza sau intentioneaza sa se conformeze cu prezentul
ghid sau s3 comunice motivele neconformérii pand la 5 mai 2015. in absenta unei notificiri pana
la acest termen, ABE va considera ca autoritatile competente nu respecta ghidul. Notificarile se
trimit prin intermediul formularului din sectiunea 5, la adresa compliance@eba.europa.eu, cu

mentiunea ,,EBA/GL/2014/12”. Notificarile trebuie trimise de persoane care au autoritatea de a
raporta cu privire la respectarea ghidului in numele autoritatilor competente.

Notificarile vor fi publicate pe site-ul ABE, in conformitate cu articolul 16 alineatul (3).
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GHID FINAL PRIVIND SECURITATEA PLATILOR PE INTERNET

EUROPEAN
BANKING

AUTHORITY

Titlul I - Domeniu de aplicare si definitii

Domeniul de aplicare

4.

Prezentul ghid stabileste un set de cerinte minime in domeniul securitatii platilor pe internet.
Ghidul se bazeaza pe normele din Directiva 2007/64/CE" (,Directiva privind serviciile de
plata”, DSP) referitoare la cerintele de informare pentru serviciile de plata si obligatiile
prestatorilor de servicii de platd (PSP) in legdtura cu prestarea serviciilor de platd. in plus,
articolul 10 alineatul (4) din directiva impune institutiilor de plata sa dispuna de sisteme de
guvernanta solide si de mecanisme de control intern adecvate.

Ghidul se aplica prestarii de servicii de plata oferite prin intermediul internetului de
prestatorii de servicii de plata definiti la articolul 1 din directiva.

Ghidul se adreseaza institutiilor financiare, astfel cum sunt definite la articolul 4 alineatul (1)
din Regulamentul (UE) nr. 1093/2010, si autoritatilor competente, astfel cum sunt definite la
articolul 4 alineatul (2) din Regulamentul (UE) nr. 1093/2010. Autoritatile competente din
cele 28 de state membre ale Uniunii Europene trebuie sa asigure aplicarea prezentului ghid
de prestatorii de servicii de plata, astfel cum sunt definiti la articolul 1 din DSP, aflati sub
supravegherea lor.

n plus, autorititile competente pot decide s& le solicite prestatorilor de servicii de platd s3
raporteze autoritatii competente respectarea ghidului.

Prezentul ghid nu afecteaza validitatea ,Recomandarilor pentru securitatea platilor pe
internet” emise de Banca Central Europeani (,raportul”)®. Raportul continu, in special, s3
reprezinte documentul fata de care bancile centrale, in functia lor de supraveghere a
sistemelor si instrumentelor de plata, trebuie sa evalueze conformitatea cu privire la
securitatea platilor pe internet.

Ghidul reprezinta asteptarile minime si nu aduce atingere responsabilitatii prestatorului de
servicii de plata de a monitoriza si de a evalua riscurile implicate in operatiunile lor de plata,
de a dezvolta propriile politici de securitate detaliate si de a pune in aplicare masuri adecvate
de securitate, contingenta, gestionare a incidentelor si continuitate a activitatii, care sunt
proportionale cu riscurile inerente serviciilor de plata prestate.

Scopul ghidului este de a defini cerintele minime comune pentru serviciile de plata pe
internet enumerate mai jos, indiferent de dispozitivul de acces utilizat:

! Directiva 2007/64/CE a Parlamentului European si a Consiliului din 13 noiembrie 2007 privind serviciile de plata in
cadrul pietei interne, de modificare a Directivelor 97/7/CE, 2002/65/CE, 2005/60/CE si 2006/48/CE si de abrogare a
Directivei 97/5/CE, JO L 319, 5.12.2007.

2 http://www.ecb.europa.eu/press/pr/date/2013/html/pr130131 1.en.html
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[carduri] executarea platilor cu cardul pe internet, inclusiv plata cu carduri
virtuale, precum si inregistrarea datelor de plata cu cardul pentru utilizarea in
,solutii de tip portofel”;

- [transferuri-credit] executarea transferurilor-credit pe internet;
- [e-mandat] emiterea si modificarea mandatelor electronice de debitare directa;

- [moneda electronicad] transferurile de bani electronici intre doua conturi de
moneda electronica prin internet.

in cazul in care ghidul indicd un rezultat, rezultatul poate fi atins prin mijloace diferite. Pe
langa cerintele prevazute in continuare, prezentul ghid oferd, de asemenea, exemple de
bune practici (in anexa 1), pe care prestatorii de servicii de plata sunt fncurajati, dar nu
obligati, sa le urmeze.

n cazul in care oferirea de servicii si instrumente de plat3 este realizatd printr-un sistem de
plata (de exemplu, sistemele de plati cu cardul, sistemele transferurilor-credit, sistemele de
debitare directa etc.), autoritdtile competente si bancile centrale relevante cu functie de
supraveghere a instrumentelor de plata trebuie sa colaboreze pentru a asigura o aplicare
consecventa a ghidului de partile responsabile pentru functionarea sistemului.

Integratorii de plati® care oferd servicii de initiere de plati sunt considerati procesatori de
servicii de plata pe internet (si, prin urmare, prestatori de servicii de plata), prestatori externi
de servicii tehnice pentru sistemele relevante sau prestatori de servicii de platd. in acest din
urma caz, integratorii de plati trebuie sa fie obligati prin contract sa respecte ghidul.

Sunt excluse din domeniul de aplicare al ghidului:

- alte servicii de internet prestate de un prestator de servicii de plata prin
intermediul site-ului sdu de platd (de exemplu, e-brokeraj, contracte online);

- platile in cazul in care ordinul este dat prin posta, comanda telefonica, posta
vocala sau folosind tehnologia pe baza de SMS-uri;

- platile mobile, altele decat platile prin intermediul browserului;

- transferurile-credit in cazul in care o tertd parte acceseaza contul de plati al
clientului;

- operatiunile de plata efectuate de o intreprindere prin intermediul retelelor
dedicate;

3 . . . “ - C e . N . N
Integratorii de plati ii furnizeaza beneficiarului platii (adica e-comerciantului) o interfata standardizata pentru serviciile
de initiere de platad prestate de prestatorul de servicii de plata.
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- platile cu cardul care folosesc carduri preplatite anonime si care nu sunt
reincarcabile, fizice sau virtuale, in cazul in care nu exista nicio relatie in curs de
desfasurare intre emitentul si titularul cardului;

- operatiunile de compensare si decontare a operatiunilor de plata.

12. Tn sensul prezentului ghid si pe lang3 definitiile previzute in DSP se aplicd urmatoarele
definitii:

Autentificare inseamna o procedura care ii permite prestatorului de servicii de plata sa
verifice identitatea unui client.

Autentificarea strictd a clientilor este, in sensul prezentului ghid, o procedura bazata pe
utilizarea a doua sau mai multe dintre urmatoarele elemente - clasificate drept
cunostinte, proprietate si inerenta: i) ceva ce numai utilizatorul stie, de exemplu parola
statica, codul, codul numeric personal; ii) ceva ce numai utilizatorul are, de exemplu un
dispozitiv, smart card, telefon mobil; iii) ceva ce utilizatorul este, de exemplu
caracteristica biometricd, cum ar fi o amprenta. In plus, elementele selectate trebuie s&
fie reciproc independente, adica spargerea unuia nu il (le) va compromite pe celalalt
(celelalte). Cel putin unul dintre elemente trebuie sa fie de unica folosinta si sa nu poata
fi replicat (cu exceptia inerentei) si sa nu poata fi furat clandestin prin intermediul
internetului. Procedura de autentificare stricta trebuie proiectata astfel incat sa
protejeze confidentialitatea datelor de autentificare.

Autorizare inseamna o procedura care verifica daca un client sau un prestator de servicii
de plata are dreptul de a efectua o anumita actiune, de exemplu dreptul de a transfera
fonduri sau de a avea acces la date sensibile.

Acreditdri inseamna informatiile - in general confidentiale - furnizate de un client sau de
un prestator de servicii de plata in scopul autentificarii. Acreditarile pot reprezenta, de
asemenea, detinerea unui instrument fizic care contine informatiile (de exemplu,
generator de parola unicd, smart card) sau ceva ce utilizatorul memoreaza sau
reprezinta (cum ar fi caracteristicile biometrice).

Incident major de securitate a pldtii inseamna un incident care are sau ar putea avea un
impact semnificativ asupra securitatii, integritatii sau continuitatii sistemelor de plata
ale prestatorului de servicii de platd si/sau asupra securitatii datelor sau fondurilor
sensibile privind platile. Evaluarea semnificatiei trebuie sa tind cont de numarul de
clienti care ar putea fi afectati, valoarea la risc si impactul asupra altor prestatori de
servicii de plata sau asupra altor infrastructuri de plata.
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- Analiza de risc al operatiunii inseamna evaluarea riscului legat de o operatiune specifica,
tindnd seama de criterii cum ar fi, de exemplu, tiparul de plata (comportamentul) al
clientului, valoarea operatiunii aferente, tipul produsului si profilul beneficiarului platii.

- Carduri virtuale inseamna o solutie de plata pe bazd de card unde se genereaza un
numar de card temporar, alternativ, cu o perioada de valabilitate redusa, utilizare
limitata si o limitd de consum predefinita, care poate fi utilizata pentru achizitii pe
internet.

- Solutii de tip portofel inseamna solutii care 1i permit unui client sa Tnregistreze date
referitoare la unul sau mai multe instrumente de plata, in scopul de a efectua plati prin
mai multi e-comercianti.
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Titlul Il - Ghid privind securitatea platilor pe internet

Mediul general de control si securitate

1. Prestatorii de servicii de plata trebuie sa puna in aplicare si sa revizuiasca periodic o politica
de securitate formala pentru serviciile de plata pe internet.

1.1 Politica de securitate trebuie sa fie documentata Tn mod corespunzator si revizuita
periodic (in conformitate cu orientarea 2.4) si aprobatd de conducerea superioara.
Aceasta trebuie sa defineasca obiectivele de securitate si apetitul de risc.

1.2  Politica de securitate trebuie sa defineasca rolurile si responsabilitatile, inclusiv functia
de gestionare a riscurilor cu o linie directa de raportare catre consiliul de administratie,
precum si liniile de raportare pentru serviciile de plata pe internet prestate, inclusiv
gestionarea datelor de plata sensibile Tn ceea ce priveste evaluarea, controlul si
diminuarea riscurilor.

2. Prestatorii de servicii de plata trebuie sa efectueze si sa documenteze evaluari detaliate ale
riscurilor in ceea ce priveste securitatea platilor pe internet si a serviciilor conexe, atat
fnainte de initierea serviciului (serviciilor), cat si ulterior.

2.1 Prestatorii de servicii de plata, prin functia lor de gestionare a riscurilor, trebuie sa
efectueze si sa documenteze evaluari detaliate ale riscurilor in ceea ce priveste platile
pe internet si serviciile conexe. Prestatorii de servicii de plata trebuie sa ia in
considerare rezultatele monitorizarii continue a amenintarilor la adresa securitatii
serviciilor de plata pe internet, pe care le ofera sau intentioneaza sa le ofere, tinand
seama de: i) solutiile tehnologice pe care le folosesc, ii) serviciile externalizate catre
prestatori externi si iii) mediul tehnic al clientilor. Prestatorii de servicii de plata trebuie
sa ia Tn considerare riscurile asociate cu platformele tehnologice alese, arhitectura
aplicatiei, tehnicile de programare si rutinele, atat din partea lor®, cat si din partea
clientilo®, precum si rezultatele procesului de monitorizare a incidentelor de securitate
(a se vedea orientarea 3).

2.2 Pe aceasta baza, prestatorii de servicii de plata trebuie sa stabileasca daca si in ce
mdsurd pot fi necesare modificari ale masurilor de securitate existente, ale
tehnologiilor utilizate si ale procedurilor sau serviciilor oferite. Prestatorii de servicii de
platd trebuie sa tina seama de timpul necesar pentru punerea in aplicare a

“cum ar fi susceptibilitatea sistemului la deturnari ale platilor, injectii SQL, cross-site scripting, suprasaturarea
bufferului etc.

Cum ar fi riscurile asociate cu utilizarea aplicatiilor multimedia, plug-in-urilor pentru browser, cadrelor, linkurilor
externe etc.
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modificarilor (inclusiv prezentarea catre clienti) si sa ia masurile provizorii adecvate
pentru minimizarea incidentelor de securitate si frauda, precum si a posibilelor efecte
perturbatoare.

Evaluarea riscurilor trebuie sa abordeze necesitatea de a proteja si de a securiza datele
de plata sensibile.

Prestatorii de servicii de plata trebuie sa efectueze o revizuire a scenariilor de risc si a
masurilor de securitate existente dupa incidentele majore care le afecteaza serviciile,
inainte de o schimbare majora a infrastructurii sau a procedurilor si cand sunt
identificate noi amenintari prin intermediul activitdtilor de monitorizare a riscurilor. in
plus, o revizuire generala a evaluarii riscurilor trebuie efectuata cel putin o data pe an.
Rezultatele evaluarilor si revizuirilor riscurilor trebuie prezentate spre aprobare
conducerii superioare.

3. Prestatorii de servicii de plata trebuie sa asigure monitorizarea, procesarea si urmarirea

coerenta si integrata a incidentelor de securitate, inclusiv a reclamatiilor clientilor legate de

securitate. Prestatorii de servicii de plata trebuie sa stabileascd o procedura pentru

raportarea unor astfel de incidente catre conducere si, in cazul unor incidente majore

legate de securitatea platilor, catre autoritatile competente.

3.1

3.2

3.3

34

Prestatorii de servicii de plata trebuie sa instituie un proces pentru a monitoriza, a
procesa si a urmari incidentele de securitate si reclamatiile clientilor legate de
securitate si trebuie sa raporteze astfel de incidente catre conducere.

Prestatorii de servicii de plata trebuie sa aiba o procedura de notificare imediata a
autoritatilor competente (adica a autoritatilor de supraveghere, precum si a
autoritatilor de protectie a datelor), daca acestea exista, in cazul unor incidente majore
legate de securitate platilor, Tn ceea ce priveste serviciile de plata prestate.

Prestatorii de servicii de plata trebuie sa aiba o procedura de cooperare in privinta
incidentelor majore legate de securitatea platilor, inclusiv incdlcari ale securitatii
datelor, cu organele de aplicare a legii competente.

Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa solicite prin
contract ca e-comerciantii care stocheaza, proceseaza sau transmit date de plata
sensibile sa coopereze in privinta incidentelor majore legate de securitatea platilor,
inclusiv incalcari ale securitatii datelor, atat cu ei, cat si cu organele de aplicare a legii
competente. In cazul in care un prestator de servicii de plat3 devine constient de faptul
ca un e-comerciant nu coopereaza astfel cum se solicitd prin contract, acesta trebuie
sa ia masuri pentru a pune in aplicare aceasta obligatie contractuald sau pentru a
rezilia contractul.
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4. Prestatorii de servicii de plata trebuie sa puna in aplicare masuri de securitate in

conformitate cu politicile lor respective de securitate, in scopul de a reduce riscurile

identificate. Aceste masuri trebuie sa includa mai multe linii de aparare de securitate, astfel

incat caderea unei linii de aparare sa fie acoperita de urmatoarea linie de aparare

(,apdrarea in profunzime”).

4.1

4.2

4.3

4.4

La proiectarea, dezvoltarea si mentinerea serviciilor de plata pe internet, prestatorii de
servicii de plata trebuie sa acorde o atentie deosebita separarii adecvate a sarcinilor in
domeniul tehnologiei informatiei (IT) (de exemplu, medii de dezvoltare, testare si
productie), precum si punerii in aplicare adecvate a principiului ,privilegiului minim”,
ca bazd pentru o identitate solid3 si gestionarea accesului®.

Prestatorii de servicii de plata trebuie sa aiba solutii de securitate adecvate pentru a
proteja retelele, site-urile, serverele si legaturile de comunicare impotriva abuzului sau
atacurilor. Prestatorii de servicii de plata trebuie sa elimine de pe servere toate
functiile inutile pentru a le proteja (intari) si pentru a elimina sau a reduce
vulnerabilitatile aplicatiilor aflate in pericol. Accesul diverselor aplicatii la datele si
resursele necesare trebuie sa fie mentinut la un minim strict, conform principiului
privilegiului minim”. Tn scopul de a limita utilizarea de site-uri ,false” (care imit3 site-
urile legitime ale prestatorului de servicii de plata), site-urile pentru operatiuni care
oferd servicii de plati pe internet trebuie identificate prin certificate de validare
extinse, Intocmite in numele prestatorului de servicii de plata, sau prin alte metode de
autentificare similare.

Prestatorii de servicii de plata trebuie sa aiba proceduri adecvate pentru a monitoriza,
a urmari si a restrictiona accesul la: i) datele de plata sensibile, si ii) resursele critice
logice si fizice, cum ar fi retelele, sistemele, bazele de date, modulele de securitate etc.
Prestatorii de servicii de plata trebuie sa creeze, sa salveze si sa analizeze jurnale
corespunzatoare si piste de audit.

La proiectarea’, dezvoltarea si mentinerea serviciilor de platd pe internet, prestatorii
de servicii de platd trebuie si se asigure cd minimizarea datelor® este o component3
esentiala a functionalitatii de baza: colectarea, rutarea, prelucrarea, stocarea si/sau
arhivarea, precum si vizualizarea datelor de plata sensibile trebuie mentinute la nivelul
minim absolut.

6',,Fiecare program si fiecare utilizator privilegiat al sistemului trebuie sa opereze utilizand privilegiul minim necesar
pentru a finaliza lucrarea”. Vezi Saltzer, JH (1974), ,Protection and the Control of Information Sharing in Multics”
(Protectia si controlul schimbului de informatii Tn Multics), Comunicarile ACM, Vol. 17, nr. 7, p. 388.

’ Principiul confidentialitatii prin conceptie.

8 . . “ . . - . .
Minimizarea datelor se refera la politica de colectare a celui mai mic volum de informatii cu caracter personal,
necesare pentru a indeplini o anumita functie.

10
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Masurile de securitate pentru serviciile de plata pe internet trebuie sa fie testate sub
supravegherea functiei de gestionare a riscurilor pentru a asigura robustetea si
eficienta lor. Toate modificarile trebuie sa facda obiectul unui proces formal de
gestionare a modificarilor, pentru asigurarea faptului ca modificarile sunt planificate,
testate, documentate si autorizate in mod corespunzator. Testele trebuie sa fie
repetate periodic si sa includa scenarii de atacuri potentiale relevante si cunoscute, pe
baza modificarilor aduse si a amenintarilor la adresa securitatii observate.

Masurile de securitate ale prestatorului de servicii de plata pe internet trebuie sa fie
auditate periodic pentru a asigura robustetea si eficienta lor. Punerea in aplicare si
functionarea serviciilor de plata pe internet trebuie sa fie, de asemenea, auditate.
Frecventa si domeniul de concentrare al acestor audituri trebuie sa ia in considerare si
sa fie proportionale cu riscurile de securitate implicate. Auditurile trebuie efectuate de
experti de incredere si independenti (interni sau externi). Acestia nu trebuie sa fie in
vreun fel implicati Tn dezvoltarea, punerea in aplicare sau gestionarea operationala a
serviciilor de plata pe internet prestate.

Ori de cate ori prestatorii de servicii de platd externalizeaza functii legate de
securitatea serviciilor de plata pe internet, contractul trebuie sa includa dispozitii care
sa impuna respectarea principiilor si a orientarilor stabilite in prezentul ghid.

Prestatorii de servicii de platd prin acceptare a cardurilor trebuie sa solicite prin
contract ca e-comerciantii care proceseaza (adica stocheaza, proceseaza sau transmit)
date de plata sensibile sa puna in aplicare masuri de securitate in infrastructura lor IT,
in conformitate cu orientarile 4.1-4.7, pentru a evita furtul acelor date de plata
sensibile prin intermediul sistemelor lor. in cazul in care un prestator de servicii de
plata devine constient de faptul ca un e-comerciant nu dispune de masurile de
securitate necesare, acesta trebuie sa ia masuri pentru a pune in aplicare aceasta
obligatie contractuald sau pentru a rezilia contractul.

5. Prestatorii de servicii de plata trebuie sa aiba procese care sa asigure faptul ca toate

operatiunile, precum si fluxul procesului e-mandat, sunt urmarite in mod corespunzator.

5.1

5.2

Prestatorii de servicii de plata trebuie sa se asigure ca serviciul lor include mecanisme
de securitate pentru inregistrarea detaliatd a datelor de operatiune si e-mandat,
inclusiv . numarul secvential al operatiunilor, marcajele de timp pentru datele
operatiunii, modificarile de parametrizare, precum si accesul la datele operatiunii si e-
mandat.

Prestatorii de servicii de plata trebuie sa implementeze fisiere jurnal care sa permita
urmarirea oricaror adaugari, modificari sau stergeri ale datelor operatiunii si e-mandat.

11
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5.3  Prestatorii de servicii de plata trebuie sa interogheze si sa analizeze datele operatiunii
si e-mandat si sa se asigure ca dispun de instrumente pentru evaluarea fisierelor
jurnal. Aplicatiile respective trebuie sa fie disponibile numai pentru personalul
autorizat.

Masuri specifice de control si de securitate pentru platile pe internet

6. Clientii trebuie sa fie identificati in mod corespunzator, in conformitate cu legislatia
europeand privind combaterea spalarii banilor’, si trebuie sa-si confirme disponibilitatea de
a efectua plati pe internet folosind serviciile Thainte de a li se fi acordat accesul la astfel de
servicii. Prestatorii de servicii de plata trebuie sa ofere informatii adecvate ,inainte”, ,in
mod periodic” sau, dupa caz, ,ad-hoc” clientului cu privire la cerintele necesare (de
exemplu, echipament, proceduri) pentru efectuarea operatiunilor de plata securizata pe
internet si riscurile inerente.

6.1 Prestatorii de servicii de plata trebuie sa se asigure ca fiecare client a urmat
procedurile de control si a furnizat documentele de identitate adecvate’si informatiile
corespunzatoare inainte si-i fie acordat accesul la serviciile de plata pe internet™.

6.2 Prestatorii de servicii de platd trebuie si se asigure c3 informatiile prealabile™

furnizate clientului contin detalii specifice referitoare la serviciile de plata pe internet.
Acestea trebuie sa includa, dupa caz:

- informatii clare cu privire la toate cerintele in ceea ce priveste echipamentul
clientului, programul software sau alte instrumente necesare (de exemplu,
programe antivirus, firewall);

- orientari pentru utilizarea corecta si securizatda a acreditarilor de securitate
personalizate;

- o descriere pas cu pas a procedurii pe care clientul trebuie sa o urmeze pentru a
transmite si a autoriza o operatiune de plata si/sau pentru a obtine informatii,
inclusiv consecintele fiecarei actiuni;

°De exemplu, Directiva 2005/60/CE a Parlamentului European si a Consiliului din 26 octombrie 2005 privind prevenirea
utilizarii sistemului financiar in scopul spalarii banilor si finantarii terorismului. JO L 309, 25.11.2005, p. 15-36. A se
vedea, de asemenea, Directiva 2006/70/CE din 1 august 2006 de stabilire a masurilor de punere in aplicare a Directivei
2005/60/CE a Parlamentului European si a Consiliului in ceea ce priveste definitia ,persoanelor expuse politic” si
criteriile tehnice de aplicare a procedurilor simplificate de precautie privind clientela, precum si de exonerare pe
motivul unei activitati financiare desfdsurate in mod ocazional sau la scara foarte limitata. JO L 214, 4.8.2006, p. 29-34.

10 . . . < — - <
De exemplu, pasaport, carte de identitate nationald sau semnatura electronicd avansata.

Y procesul de identificare a clientului nu aduce atingere exonerarilor prevazute in legislatia existenta privind
combaterea spalarii banilor. Prestatorii de servicii de plata nu trebuie sd urmeze un proces separat de identificare a
clientilor pentru serviciile de plata pe internet, cu conditia ca o astfel de identificare a clientului sa fi fost deja realizata,
de exemplu, pentru alte servicii existente legate de plata sau pentru deschiderea unui cont.

12 . . . . e " - «
Aceste informatii completeaza articolul 42 din DSP care detaliaza informatiile pe care prestatorul de servicii de plata
trebuie sa le ofere utilizatorului serviciilor de plata inainte de a incheia un contract de prestari de servicii de plata.
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- orientari referitoare la utilizarea corectad si securizata a tuturor componentele
hardware si software furnizate clientului;

- procedurile de urmat in caz de pierdere sau furt al acreditarilor de securitate
personalizate sau al hardware-ului sau software-ului clientului de logare sau de
efectuare de operatiuni;

- procedurile de urmat in cazul in care este detectat sau suspectat un abuz;

- o descriere a responsabilitatilor si a obligatiilor prestatorului de servicii de plata
si, respectiv, ale clientului cu privire la utilizarea serviciului de plata pe internet.

Prestatorii de servicii de plata trebuie sa se asigure ca este specificat in
contractul-cadru al clientului faptul ca prestatorul de servicii de plata poate bloca o

3" ca urmare a unor preocupiri legate de

operatiune specifica sau instrumentul de plat
securitate. Acesta trebuie sa stabileasca metoda si conditiile notificarii clientului si
modul Tn care clientul poate contacta prestatorul de servicii de plata pentru ca
operatiunea de plata pe internet sau serviciul sa-i fie,deblocat”, Tn conformitate cu

DSP.

7. Initierea platilor pe internet, precum si accesul la datele sensibile de plata trebuie sa fie

protejate prin autentificarea strictd a clientului. Prestatorii de servicii de plata trebuie sa aiba

o procedura stricta de autentificare a clientului, in conformitate cu definitia prevazuta in

prezentul ghid.

7.1

[transferuri-credit/e-mandat/moneda electronica] Prestatorii de servicii de plata
trebuie sa execute autentificarea stricta a clientului pentru autorizarea operatiunilor
de plata pe internet ale clientului (inclusiv pachete de transferuri-credit) si emiterea
sau modificarea mandatelor electronice de debitare directda. Cu toate acestea,
prestatorii de servicii de plata ar putea lua in considerare adoptarea unor masuri
alternative de autentificare a clientului pentru:

- platile efectuate catre beneficiari de incredere inclusi pe listele albe stabilite
anterior pentru acel client;

- operatiunile intre doua conturi ale aceluiasi client, detinute la acelasi prestator de
servicii de plat3;

- transferurile in cadrul aceluiasi prestator de servicii de plata, justificate printr-o
analiza de risc al operatiunii;

13 A se vedea articolul 55 din DSP privind limitele de utilizare a instrumentului de plata.
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- platile cu valoare redus3, mentionate in DSP™.

Obtinerea accesului la date de platd sensibile sau modificarea acestora (inclusiv
crearea si modificarea listelor albe) necesitd autentificarea stricta a clientului. In cazul
in care un prestator de servicii de plata ofera servicii pur consultative, care nu afiseaza
informatiile sensibile de plata ale clientului, cum ar fi datele cardurilor de plata, care ar
putea fi usor utilizate in mod abuziv pentru a comite fraude, prestatorul de servicii de
plata isi poate adapta cerintele de autentificare pe baza evaluarii riscurilor.

[carduri] Pentru operatiunile cu carduri, toti prestatorii de servicii de plata emitenti de
carduri trebuie sa ofere asistenta pentru autentificarea stricta a titularului cardului.
Toate cardurile emise trebuie sa fie pregatite tehnic (inregistrate) pentru a fi utilizate
cu autentificare stricta.

[carduri] Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa ofere
asistenta pentru tehnologii care sa-i permita emitentului sa execute autentificarea
stricta a titularului cardului, pentru sistemele de plata cu cardul la care participa
achizitorul.

[carduri] Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa le solicite
e-comerciantilor lor sa ofere asistenta pentru solutii care sa-i permita emitentului sa
execute autentificarea strictd a titularului cardului, pentru operatiunile cu carduri prin
intermediul internetului. Utilizarea masurilor alternative de autentificare ar putea fi
luata in considerare pentru categoriile identificate in prealabil ca operatiuni cu risc
redus, de exemplu pe baza unei analize de risc al operatiunii sau care implica plati cu
valoare redusa, astfel cum se prevede in DSP.

[carduri] Pentru sistemele de plata cu cardul acceptate de serviciu, prestatorii de
solutii de tip portofel trebuie sa solicite autentificarea stricta de catre emitent in cazul
n care titularul legitim Tsi inregistreaza pentru prima data datele de card.

Prestatorii de solutii de tip portofel trebuie sa ofere asistenta pentru autentificarea
stricta a clientului atunci cand clientii se conecteaza la serviciile de plata de tip portofel
sau efectueaza operatiuni cu carduri prin intermediul internetului. Utilizarea masurilor
alternative de autentificare ar putea fi luatd in considerare pentru categoriile
identificate in prealabil ca operatiuni cu risc redus, de exemplu pe baza unei analize de
risc al operatiunii sau care implica plati cu valoare redusa, astfel cum se prevede in
DSP.

[carduri] Pentru cardurile virtuale, inregistrarea initiala trebuie sa aiba loc intr-un
. . . ~ 1 ope . v . . . v e o
mediu sigur si de incredere™. Autentificarea strict3 a clientilor trebuie s3 fie necesara

YA se vedea definitia instrumentelor de plata cu valoare redusd de la articolul 34 alineatul (1) si articolul 53
alineatul (1) din DSP.

15 " . . - . N . “
Mediile aflate sub responsabilitatea prestatorului de servicii de plata, unde se asigurd autentificarea adecvata a
clientului si a prestatorului de servicii de plata care ofera serviciul si protectia informatiilor confidentiale/sensibile
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pentru procesul de generare a datelor cardului virtual, in cazul in care cardul este emis
pe internet.

Prestatorii de servicii de plata trebuie sa asigure autentificarea bilaterala adecvata
atunci cand comunica cu e-comerciantii Tn vederea initierii platilor pe internet si a
accesarii datelor de plata sensibile.

8. Prestatorii de servicii de plata trebuie sa se asigure ca finscrierea clientului pentru

instrumente de autentificare si furnizarea initiala a acestor instrumente, necesare pentru a

utiliza serviciul de plata pe internet si/sau livrarea programelor software pentru plata catre

clienti se efectueaza intr-un mod securizat.

8.1

8.2

Inscrierea pentru instrumente de autentificare si/sau programe software pentru plat3
livrate clientului si furnizarea acestora trebuie sa indeplineasca urmatoarele cerinte.

Procedurile aferente trebuie sa se desfasoare intr-un mediu sigur si de incredere,
luand in calcul riscurile potentiale provenite din dispozitivele care nu se afla sub
controlul prestatorului de servicii de plata.

Trebuie sa existe proceduri eficiente si securizate pentru livrarea acreditarilor de
securizare personalizate, a programelor software pentru plata si a tuturor
dispozitivelor personalizate pentru plati pe internet. Programele software livrate
pe internet trebuie sa fie, de asemenea, semnate digital de catre prestatorul de
servicii de plata, pentru a-i permite clientului sa verifice autenticitatea si faptul ca
nu au avut loc modificari neautorizate.

[carduri] Pentru operatiunile cu carduri, clientul trebuie sa aiba posibilitatea de a
se fnregistra pentru autentificarea strictd, independent de o anumita achizitie
specificd pe internet. Tn cazul in care se oferd optiunea de activare in timpul
cumpadraturilor online, acest lucru trebuie efectuat prin redirectionarea clientului
catre un mediu sigur si de incredere.

[carduri] Emitentii trebuie sa Tncurajeze in mod activ inscrierea titularului cardului
pentru autentificarea stricta si trebuie sa le permita titularilor de carduri sa evite
inscrierea numai intr-un numar exceptional si limitat de cazuri, care sa fie justificate de
riscul legat de operatiunea specifica cu cardul.

includ: i) sediul prestatorului de servicii de platd; ii) internet banking sau alte site-uri securizate, de exemplu, in cazul in
care GA ofera caracteristici de securitate comparabile, printre altele dupda cum se defineste la orientarea 4 sau iii)
servicii bancomat (ATM). (in cazul ATM-urilor, este necesara autentificarea stricta a clientului. O astfel de autentificare
este, de obicei, asigurata prin cip si PIN sau cip si elemente biometrice).
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9. Prestatorii de servicii de plata trebuie sa limiteze numarul de incercari de logare sau de

autentificare, sa defineasca reguli pentru expirarea sesiunilor serviciilor de plata pe internet

si sa stabileasca limite de timp pentru validitatea autentificarii.

9.1

9.2

9.3

La utilizarea unei parole unice (OTP) pentru autentificare, prestatorii de servicii de
plata trebuie sa se asigure ca perioada de valabilitate a unor astfel de parole este
limitata la strictul minim necesar.

Prestatorii de servicii de plata trebuie sa stabileasca numarul maxim de incercari de
logare sau de autentificare esuate, dupa care accesul la serviciul de plata pe internet sa
fie (temporar sau permanent) blocat. Ei trebuie sa aiba o procedura securizata de
reactivare a serviciilor de plata pe internet blocate.

Prestatorii de servicii de plata trebuie sa stabileasca perioada maxima dupa care
sesiunile de servicii de plata pe internet inactive sa fie terminate in mod automat.

10. Mecanismele de monitorizare a operatiunilor, care au scopul de a preveni, de a detecta si de

a bloca operatiunile de plata frauduloase trebuie sa fie rulate inainte de autorizatia finald a

prestatorului de servicii de platd; operatiunile suspecte sau cu risc ridicat trebuie sa faca

obiectul unei examinari specifice si al unei proceduri de evaluare. Trebuie sa existe, de

asemenea, mecanisme echivalente de monitorizare a securitatii si de autorizare pentru

emiterea de e-mandate.

10.1 Prestatorul de servicii de plata trebuie sa utilizeze sisteme de detectare si de prevenire

a fraudei pentru a identifica operatiunile suspecte, inainte ca prestatorul de servicii de
plata sa autorizeze in mod final operatiunile sau e-mandatele. Astfel de sisteme
trebuie sa se bazeze, de exemplu, pe normele parametrizate (cum ar fi listele negre de
date de card compromise sau furate) si s monitorizeze tiparele de comportament
anormal al clientului sau dispozitivele de acces ale clientului [cum ar fi o schimbare a
adresei protocolului de internet (IP)* sau a gamei de IP-uri folosite in timpul sesiunii
de servicii de plata pe internet, uneori identificate prin controale de geolocatie a IP-
ului’’, categoriile e-comerciale atipice pentru un client anume sau datele anormale ale
operatiunii etc.]. Astfel de sisteme trebuie sa poatd, de asemenea, sa detecteze
semnele de infectie malware din sesiune (de exemplu, prin script versus validare
manuald) si scenariile cunoscute de frauda. Anvergura, complexitatea si
adaptabilitatea solutiilor de monitorizare, pe langa faptul cd trebuie sa respecte
legislatia relevanta privind protectia datelor, trebuie sa fie proportionale cu rezultatul
evaludrii riscurilor.

16 . . . . . e .
O adresa IP este un cod numeric unic de identificare a fiecarui calculator conectat la internet.

17 . i . . . . . N
O verificare ,Geo-IP” verifica dacd tara emitenta corespunde cu adresa IP-ului de la care utilizatorul initiaza

operatiunea.
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Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa dispuna de sisteme
de detectare si de prevenire a fraudei pentru a monitoriza activitatile e-comerciale.

Prestatorii de servicii de plata trebuie sa efectueze toate examinarile operatiunilor si
procedurile de evaluare intr-o perioada de timp adecvata, pentru a nu intarzia in mod
nejustificat initierea si/sau prestarea serviciilor de plata in cauza.

n cazul in care prestatorul de servicii de plat, in conformitate cu politica sa de risc,
decide sa blocheze o operatiune de plata care a fost identificata ca potential
frauduloasa, prestatorul de servicii de plata trebuie sa mentind blocarea pentru o
perioada cat mai scurta posibild, pana cand au fost rezolvate problemele de securitate.

11. Datele de plata sensibile trebuie sa fie protejate atunci cand stocate, procesate sau

transmise.

111

11.2

113

Toate datele utilizate pentru identificarea si autentificarea clientilor (de exemplu, la
momentul logarii, atunci cand are loc initierea platilor pe internet si cand sunt emise,
modificate sau anulate e-mandatele), precum si interfata de client (site-ul
prestatorului de servicii de plata sau al e-comerciantului) trebuie sa fie securizate in
mod corespunzator Tmpotriva furtului si a accesului sau modificarilor neautorizate.

Prestatorii de servicii de plata trebuie sa se asigure ca, atunci cand are loc schimbarea
datelor de plata sensibile prin internet, este utilizata criptarea securizata de la un capat
la altul®®, aplicatd intre partile care comunicad pe parcursul sesiunii de comunicare
respective, pentru a proteja confidentialitatea si integritatea datelor, folosind tehnici
de criptare stricte si recunoscute la scara larga.

Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa 1i incurajeze pe e-
comerciantii lor sd nu stocheze date de plat sensibile. Tn cazul in care e-comerciantii
proceseaza, adica stocheaza, proceseaza sau transmit date de plata sensibile, acesti
prestatori de servicii de plata trebuie sa le solicite prin contract e-comerciantilor sa
dispuna de masurile necesare pentru a proteja aceste date. Prestatorii de servicii de
plata trebuie sa efectueze controale periodice si in cazul in care un prestator devine
constient de faptul ca un e-comerciant care proceseaza date de plata sensibile nu
dispune de masurile de securitate necesare, acesta trebuie sa ia masuri pentru a pune
in aplicare obligatia contractuala sau pentru a rezilia contractul.

18 . . . . N . < o .
8Crlptarea de la un capat la altul se refera la criptarea in cadrul sau la sistemul sursa final, cu decriptarea
corespunzatoare care apare doar in cadrul sau la sistemul de destinatie final. ETSI EN 302 109 V1.1.1. (2003-06).
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Constientizarea din partea clientului, instruirea si comunicarea cu clientii

12. Prestatorii de servicii de plata trebuie sa ofere asistenta si indrumare clientilor, dupa caz, in

ceea ce priveste utilizarea securizata a serviciilor de plata pe internet. Prestatorii de servicii

de plata trebuie sa comunice cu clientii lor Tn asa fel incat sa i reasigure de autenticitatea

mesajelor primite.

12.1

12.2

12.3

Prestatorii de servicii de plat3 trebuie s furnizeze cel putin un canal securizat™ pentru
comunicarea continua cu clientii Tn ceea ce priveste utilizarea corecta si sigura a
serviciului de plata pe internet. Prestatorii de servicii de plata trebuie sa i informeze
pe clienti despre acest canal si sa le explice faptul ca orice mesaj din partea
prestatorului de servicii de plata prin orice alte mijloace, cum ar fi e-mailul, care se
refera la utilizarea corecta si securizatd a serviciului de plata pe internet, nu este de
incredere. Prestatorul de servicii de plata trebuie sa explice:

- procedura prin care clientii sa ii raporteze prestatorului de servicii de plata platile
(suspecte) frauduloase, incidentele suspecte sau anomaliile din timpul sesiunii
serviciilor de platd pe internet si/sau posibilele incercéri de inginerie sociala®;

- etapele urmatoare, adica modul in care prestatorul de servicii de plata 1i va
raspunde unui client;

- modul Tn care prestatorul de servicii de platda va notifica clientul asupra
operatiunilor (potential) frauduloase sau neinitierii lor sau modul in care il va
avertiza pe client cu privire la aparitia atacurilor (de exemplu, e-mailuri de tip

phising).

Prestatorii de servicii de plata trebuie sa fi informeze pe clienti, prin intermediul
canalului securizat, asupra actualizarilor procedurilor de securitate cu privire la
servicile de plata pe internet. Orice alerte cu privire la riscurile semnificative
emergente (de exemplu, avertizari cu privire la ingineria sociald) trebuie sa fie, de
asemenea, trimise prin intermediul canalului securizat.

Prestatorii de servicii de plata trebuie sa puna la dispozitie un serviciu de asistenta
pentru clienti pentru toate intrebarile, reclamatiile, cererile de asistenta si notificarile
asupra anomaliilor sau incidentelor cu privire la platile pe internet si serviciile conexe,
iar clientii trebuie sa fie informati in mod corespunzator asupra modului in care poate
fi obtinuta aceasta asistenta.

1 ) . . L . . - < . .
% cum ar i o cutie postala dedicata pe site-ul prestatorului de servicii de plata sau un site web securizat.

20, . . ix e N « - . . L -

Ingineria sociala in acest context inseamna tehnicile de manipulare a oamenilor pentru a obtine informatii (de
exemplu, prin e-mail sau apeluri telefonice) sau preluarea informatiilor din retelele sociale, in scop de frauda sau de
obtinere a accesului neautorizat la un calculator sau o retea.
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12.4 Prestatorii de servicii de plata trebuie sad initieze programe de instruire si
constientizare destinate clientilor, create pentru a asigura cel putin intelegerea din
partea clientilor a necesitatii:

- de protejare a parolelor lor, dispozitivelor de securitate, detaliilor personale si a
altor date confidentiale;

- de gestionare in mod corespunzator a securitatii dispozitivului personal (de
exemplu, a calculatorului) prin instalarea si actualizarea componentelor de
securitate (antivirusurilor, firewallurilor, patch-urilor de securitate);

- de a lua in considerare amenintarile si riscurile semnificative legate de
descdrcarea de programe software prin intermediul internetului, in cazul in care
clientul nu poate fi suficient de sigur ca programul software este autentic si nu a
fost modificat;

- de a utiliza site-ul original de plata pe internet al prestatorului de servicii de plata.

12.5 Prestatorii de servicii de plata prin acceptare a cardurilor trebuie sa le solicite e-
comerciantilor sa separe in mod clar procesele legate de platd de magazinul online,
pentru a facilita identificarea de catre clienti a momentelor cdnd comunica cu
prestatorul de servicii de plati, si nu cu beneficiarul platii (de exemplu, prin
redirectionarea clientului si deschiderea unei ferestre separate, astfel incat procesul de
plata sa nu fie prezentat in cadrul e-comerciantului).

13. Prestatorii de servicii de plata trebuie sa stabileasca limite pentru serviciile de plata pe
internet si le-ar putea oferi clientilor optiuni de limitare a riscurilor ulterioare in cadrul
acestor limite. Ei pot oferi, de asemenea, servicii de alerta si de administrare a profilului
clientului.

13.1 Tnainte de a-i oferi unui client serviciile de platd pe internet, prestatorii de servicii de
platd trebuie si stabileasca limite® aplicabile acestor servicii (de exemplu, o sum3
maxima pentru fiecare plata individuald sau o suma cumulata pe o anumita perioada
de timp) si trebuie sa isi informeze clientii in consecinta. Prestatorii de servicii de plata
trebuie sa le permita clientilor sa dezactiveze functionalitatea de plata pe internet.

14. Prestatorii de servicii de plata trebuie sa le confirme clientilor initierea platii si sa le ofere
clientilor in timp util informatiile necesare pentru a verifica daca o operatiune de plata a fost
initiata si/sau executata in mod corect.

21 - . s . . < .
Aceste limite pot sa se aplice fie la nivel global (de exemplu, pentru toate instrumentele de plata care permit platile
pe internet), fie la nivel individual.
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14.1 [transferuri-credit/e-mandat] Prestatorii de servicii de platd trebuie si le ofere
clientilor o functie in timp aproape real de verificare a starii de executare a
operatiunilor, precum si a soldurilor conturilor in orice moment®, intr-un mediu sigur
si de incredere.

14.2 Extrasele electronice detaliate trebuie sa fie puse la dispozitie intr-un mediu sigur si de
incredere. Tn cazul in care prestatorii de servicii de platd {i informeazad pe clienti cu
privire la disponibilitatea extraselor electronice (de exemplu, in mod periodic, atunci
cand un extras electronic periodic a fost emis sau ad-hoc, dupa executarea unei
operatiuni) printr-un canal alternativ, cum ar fi SMS, e-mail sau scrisoare, datele de
plata sensibile nu trebuie sa fie incluse 1n astfel de comunicari sau, Tn cazul in care sunt
incluse, acestea trebuie sa fie mascate.

Titlul Il — Dispozitii finale si punerea in aplicare

15. Prezentul ghid se aplica de la 01.08.2015.

22 e . - . s Lo . .
Cu exceptia lipsei de disponibilitate exceptionale a functiei in scopuri de intretinere tehnica sau ca urmare a unor
incidente majore.
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Anexa 1: Exemple de bune practici

n plus fata de cerintele stabilite mai sus, prezentul ghid descrie exemple de bune practici, pe care
prestatorii de servicii de plata si participantii pe piata in cauza sunt incurajati, dar nu obligati, sa le
adopte. Pentru a facilita consultarea, capitolele la care se aplica aceste bune practici sunt
prezentate Th mod explicit.

Mediul general de control si securitate

BP 1:

BP 2:

BP 3:

Politica de securitate ar putea fi stabilita intr-un document dedicat.

Prestatorii de servicii de platd ar putea oferi instrumente de securitate (de exemplu,
dispozitive si/sau browsere personalizate, securizate in mod adecvat), pentru a proteja
interfata clientului impotriva utilizarii sau atacurilor ilegale (de exemplu, atacurile ,,omul
din browser”).

Prestatorii de servicii de plata prin acceptare a cardurilor le-ar putea solicita prin contract
e-comerciantilor care stocheaza informatii de plata sa dispuna de procese adecvate care
sa suporte trasabilitatea.

Masuri specifice de control si de securitate pentru platile pe internet

BP 4:

BP 5:

BP 6:

BP 7:

Clientul ar putea semna un contract de servicii dedicat pentru efectuarea operatiunilor de
plata pe internet, in loc ca termenii sa fie inclusi intr-un contract mai larg de servicii
generale incheiat cu prestatorul de servicii de plata.

Prestatorii de servicii de plata ar putea sa se asigure, de asemenea, ca le sunt oferite
clientilor in mod continuu sau, dupa caz, ad-hoc si prin mijloace adecvate (de exemplu,
pliante, pagini ale site-ului) instructiuni clare si simple care le explica responsabilitatile in
ceea ce priveste utilizarea securizata a serviciului.

[carduri] E-comerciantii ar putea oferi asistentd pentru autentificarea stricta a titularului
cardului, din partea emitentului, in cadrul operatiunilor cu carduri pe internet.

Din motive de comoditate pentru client, prestatorii de servicii de plata ar putea lua in
considerare utilizarea unui singur instrument de autentificare stricta a clientului pentru
toate serviciile de plata pe internet. Acest lucru ar putea spori acceptarea solutiei in
randul clientilor si facilitarea utilizarii corecte.
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Autentificarea stricta a clientului ar putea include elemente care leaga autentificarea de o
anumita suma si un anumit beneficiar. Acest lucru le-ar putea oferi clientilor o certitudine
sporitda la autorizarea platilor. Solutia tehnologica ce permite legarea datelor de
autentificare stricta si a datelor operatiunii trebuie sa fie rezistenta la sabotaj.

Este de dorit ca e-comerciantii care proceseaza date de plata sensibile sa isi instruiasca in
mod corespunzator personalul de gestionare a fraudelor si sa actualizeze aceasta instruire
in mod regulat pentru a se asigura ca instruirea ramane relevanta pentru un mediu de
securitate dinamic.

Este de dorit ca prestatorii de servicii de plata prin acceptare a cardurilor sa organizeze
programe de instruire referitoare la prevenirea fraudei pentru e-comerciantii lor.

BP 11: Tn limitele stabilite, prestatorii de servicii de plata le-ar putea oferi clientilor lor
facilitatea de a gestiona limitele pentru serviciile de plata pe internet intr-un mediu sigur
si de incredere.

BP 12: Prestatorii de servicii de plata ar putea sa puna in aplicare alerte pentru clienti,
cum ar fi cele prin apeluri telefonice sau SMS-uri, referitoare la operatiunile suspecte sau
operatiunile de plata cu risc ridicat, in conformitate cu politicile lor de gestionare a
riscurilor.

Prestatorii de servicii de plata le-ar putea permite clientilor sa indice norme generale,
personalizate ca parametri pentru comportamentul lor in ceea ce priveste platile pe
internet si serviciile conexe, de exemplu, cd vor initia plati numai din anumite tari
specifice si ca platile initiate din alta parte trebuie sa fie blocate sau pot include beneficiari
specifici pe liste albe sau negre.
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