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1. Obveze uskladenosti i izvjeStavanja

Status ovih smjernica

1.

Ovaj dokument sadrzi smjernice izdane na temelju &lanka 16. Uredbe (EU) br. 1093/2010%. U
skladu s ¢lankom 16. stavkom 3. Uredbe (EU) br. 1093/2010 nadleZna tijela i financijske
institucije moraju ulagati napore da se usklade s ovim smjernicama.

Smjernice iznose EBA-ino stajaliSte o odgovarajuéim nadzornim praksama unutar Europskog
sustava financijskog nadzora ili o tome kako bi se pravo Unije trebalo primjenjivati u
odredenom podrucju. Nadlezna tijela odredena ¢lankom 4. stavkom 2. Uredbe (EU) br.
1093/2010 na koja se smjernice primjenjuju trebala bi se s njima uskladiti tako da ih na
odgovarajuci nacin ukljuce u svoje prakse (npr. izmjenama svojeg pravnog okvira ili nadzornih
postupaka), ukljucujudi i u slu¢ajevima kada su smjernice prvenstveno upucene institucijama.

Zahtjevi za izvjeSéivanje

3.

U skladu s ¢lankom 16. stavkom 3. Uredbe (EU) 1093/2010 nadleZna tijela moraju obavijestiti
EBA-u o tome jesu li uskladena ili se namjeravaju uskladiti s ovim smjernicama, odnosno o
razlozima neuskladenosti do 19.11.2018. U slucaju izostanka takve obavijesti unutar ovog roka
EBA ¢e smatrati da nadleZna tijela nisu uskladena. Obavijesti se dostavljaju slanjem ispunjenog
obrasca koji se nalazi na internetskoj stranici EBA-e na adresu compliance@eba.europa.eu s

uputom ,,EBA/GL/2018/05”. Obavijesti bi trebale slati osobe s odgovaraju¢om nadleznos¢u za
izvjeS¢ivanje o uskladenosti u ime svojih nadleznih tijela. Svaka se promjena statusa
uskladenosti takoder mora prijaviti EBA-i.

Obavijesti ¢e biti objavljene na EBA-inoj internetskoj stranici u skladu s ¢lankom 16. stavkom 3.

! Uredba (EU) br. 1093/2010 Europskog parlamenta i Vije¢a od 24. studenoga 2010. o osnivanju europskog nadzornog
tijela (Europskog nadzornog tijela za bankarstvo), kojom se izmjenjuje Odluka br. 716/2009/EZ i stavlja izvan snage
Odluka Komisije 2009/78/EZ, (SL L 331, 15.12.2010., str. 12.).
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2. Predmet, podrucje primjene i

definicije

Predmet

Ove Smjernice sadrie pojedinosti o statistickim podatcima o prijevarama povezanima s
razlicitim sredstvima plac¢anja koje pruzatelji platnih usluga moraju dostaviti svojim nadleznim
tijelima, kao i o zbirnim podatcima koja nadleZna tijela moraju podijeliti s EBA-om i ESB-om, u
skladu s ¢lankom 96. stavkom 6. Direktive (EU) 2015/2366 (PSD2).

Podrucje primjene

6.

10.

11.

Ove Smijernice primjenjuju se na statisticke podatke koje pruzatelji platnih usluga dostavljaju
nadleznim tijelima, a koji se odnose na prijevare povezane s platnim transakcijama koje su
inicirane i izvrSene (i prihvacene, prema potrebi), ukljucujudi i prihvat platnih transakcija za
karticna pladanja, koje su utvrdene upucivanjem na: (a) podatke o prijevarnim platnim
transakcijama u odredenom razdoblju i (b) platne transakcije u istom odredenom razdoblju.

Podatci dostavljeni na temelju ras¢lambe kreditnih transfera trebaju obuhvacati kreditne
transfere obavljene putem bankomata s funkcijom kreditnog transfera. Takoder se trebaju
ukljuciti kreditni transferi upotrijebljeni za namiru nenamirenih stanja transakcija upotrebom
kartica s kreditnom funkcijom ili funkcijom odgodenog terec¢enja racuna.

Podatci dostavljeni na temelju ras¢lambe izravnih terecenja trebaju sadrzavati izravna
terecenja upotrijebljena za namiru nenamirenih stanja transakcija upotrebom kartica s
kreditnom funkcijom ili funkcijom odgodenog terecenja racuna.

Podatci prijavljeni na temelju ras¢lambe karti¢nih placanja trebaju obuhvacdati podatke o svim
platnim transakcijama putem platnih kartica (elektronickih i neelektronickih). Plac¢anja
karticama samo s funkcijom elektronickog novca (npr. kartice s unaprijed uplacenim
sredstvima) ne trebaju biti uklju¢ena u karti¢na placanja, no moraju se prijaviti kao elektronicki
novac.

Ovim Smjernicama takoder se utvrduje nacin na koji nadleZna tijela trebaju agregirati podatke
spomenute u stavku 6. koji ¢e biti dostavljeni ESB-u i EBA-i u skladu s ¢lankom 96. stavkom 6.
Direktive PSD2.

Smjernice podlijezu nacelu proporcionalnosti, Sto znaci da svi pruzatelji platnih usluga unutar
podrucja primjene Smjernica moraju postupati u skladu sa svakom smjernicom, no tocni
zahtjevi, ukljuéujuéi i uCestalost dostavljanja, mogu se razlikovati medu pojedinim pruzateljima
platnih usluga, ovisno o upotrijebljenom platnom instrumentu, vrsti pruzene usluge ili velicini
pruzatelja platnih usluga.



SMIJERNICE EBA-E O PRIJAVLJIVANJU PRIJEVARA NA TEMELJU DIREKTIVE PSD2
EUROPEAN
BANKING

AUTHORITY

Adresati
12. Ove su Smjernice upudene:

e pruzateljima platnih usluga koji su utvrdeni u ¢lanku 4. stavku 11. Direktive (EU) 2015/2366
(PSD2) i navedeni u definiciji , financijskih institucija” u ¢lanku 4. stavku 1. Uredbe (EU) br.
1093/2010, osim pruzatelja usluga pruzanja informacija o racunimai

e nadleznim tijelima koja su utvrdena u c¢lanku 4. stavku 2. tocki (i) Uredbe (EU)
br. 1093/2010.

Definicije

13. Ako nije drukcije navedeno, pojmovi upotrijebljeni i utvrdeni u Uredbi (EU) 2015/751
Europskog parlamenta i Vije¢a od 29. travnja 2015. o medubankovnim naknadama za platne
transakcije na temelju kartica, u Uredbi (EU) br. 260/2012 Europskog parlamenta i Vije¢a o
utvrdivanju tehnickih i poslovnih zahtjeva za kreditne transfere i izravna terecenja u eurima, u
Direktivi (EU) 2015/2366 Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim
uslugama na unutarnjem trZistu i u Direktivi 2009/110/EZ Europskog parlamenta i Vije¢a o
oshivanju, obavljanju djelatnosti i bonitethnom nadzoru poslovanja institucija za elektronicki
novac imaju isto znacenje u ovim Smjernicama.

Datum primjene

14. Ove Smijernice primjenjuju se od 1. sijecnja 2019. uz izuzetak dostavljanja podataka koji se
odnose na izuzeéa od zahtjeva u pogledu primjene pouzdane autentifikacije klijenta
predvidenog Delegiranom uredbom Komisije (EU) 2018/389 o dopuni Direktive (EU) 2015/2366
Europskog parlamenta i Vijeca u pogledu regulatornih tehnickih standarda za pouzdanu
autentifikaciju klijenta i zajednicke i sigurne otvorene standarde komunikacije, koji ¢e se
primjenjivati od 14. rujna 2019. P Al Podatci koji se odnose na ta izuzeéa detaljno su opisani u
Prilogu 2., unutar Rasclambe podataka A (1.3.1.2.4 do 1.3.1.2.9 j 1.3.2.2.4 do 1.3.2.2.8), C
(3.2.1.3.4 do 3.2.1.3.10 i 3.2.2.3.4 do 3.2.2.3.8), D (4.2.1.3.4 do 4.2.1.3.8 i 4.2.2.3.4
do 4.2.2.3.7)iF(6.1.2.4d06.1.2.11i6.2.2.4do 6.2.2.8).
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3.1. Smjernice za dostavljanje
podataka o prijevarama primjenjive na
pruzatelje platnih usluga

Smjernica 1. Platne transakcije i prijevarne platne transakcije

1.1 Za potrebe dostave statistickih podataka o prijevarama u skladu s ovim Smjernicama
pruZatelj platnih usluga treba prijaviti za svako izvjestajno razdoblje:

a. neautorizirane izvrSene platne transakcije, ukljuCujuc¢i one koje su posljedica
gubitka, krade ili zZlouporabe osjetljivih podataka o plac¢anju ili platnog instrumenta,
neovisno o tome je li platitelj to mogao otkriti prije pla¢anja ili ne i je li to
uzrokovano krajnjom nepaznjom platitelja ili izvrSeno bez suglasnosti platitelja
(,neautorizirane platne transakcije”); i

b. platne transakcije koje su posljedica prevarantova manipuliranja platiteljem kako
bi izdao nalog za placanje ili dao upute pruzatelju platnih usluga, u dobroj vjeri, da
to ucini na platni racun za koji je uvjeren da pripada zakonitom primatelju plaé¢anja
(,manipulacija platiteljem”).

1.2 Za potrebe smjernice 1.1. pruzatelj platnih usluga (ukljuCujuci i izdavatelja platnih
instrumenata, ako je primjenjivo) treba prijaviti samo platne transakcije koje su inicirane i
izvrsene (i prihvacene, ako je primjenjivo). Pruzatelj platnih usluga ne treba dostavljati
podatke o platnim transakcijama koje, iako moZda povezane s nekim okolnostima
navedenima u smjernici 1.1., nisu izvrSene te nisu dovele do prijenosa sredstava u skladu s
odredbama Direktive PSD2.

1.3 U slucaju usluga novcanih posSiljaka, pri kojima se sredstva prenose od platiteljeva pruzatelja
platnih usluga do platiteljeva pruzatelja usluga novcanih posiljaka (kao dio platne transakcije
novcanih posiljaka), duznost je platiteljeva pruzatelja platnih usluga, a ne pruzatelja platnih
usluga novcanih posiljaka, prijaviti platne transakcije od platiteljeva pruzatelja platnih usluga
do pruzatelja usluga novéanih posiljaka. Takve transakcije ne treba prijaviti pruzatelj platnih
usluga korisnika (primatelja) platne transakcije novéanih posiljaka.

1.4 Transakcije i prijevarne transakcije kojima je pruzatelj platnih usluga novcéanih posiljaka
prenio sredstva s vlastitih racuna na racun korisnika, uklju€ujudi i putem postupaka prebijanja
vrijednosti viSestrukih transakcija (postupaka netiranja), treba prijaviti pruzatelj platnih
usluga novcanih posiljaka skladu s Ras¢lambom podataka G u Prilogu 2.

1.5 Transakcije i prijevarne transakcije kojima je pruZatelj usluga elektronickog novca prenio
elektronicki novac na racun korisnika, ukljucujuci i kada je platiteljev pruzatelj platnih usluga
isti kao i pruzatelj platnih usluga primatelja placanja, treba prijaviti pruzatelj usluga
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elektroni¢kog novca u skladu s Ras¢lambom podataka F u Prilogu 2. Ako su pruzatelji platnih

usluga razliciti, placanje prijavljuje samo platiteljev pruzatelj platnih usluga kako bi se izbjeglo

dvostruko obracunavanje.

Pruzatelji platnih usluga trebaju prijaviti sve platne transakcije i prijevarne platne transakcije

u skladu sa sljedeéim:

a.

»Ukupan iznos prijevarnih platnih transakcija” odnosi se na sve transakcije navedene u
smjernici 1.1., bez obzira na to je li izvrSen povrat iznosa prijevarne platne transakcije.

»,Gubitci zbog prijevare prema nositelju odgovornosti” odnose se na gubitke koje
pretrpi pruzatelj platnih usluga koji dostavlja podatke, njegov korisnik platnih usluga ili
drugi te odrazavaju stvarni ucinak prijevare na bazi novfanog toka. Buduéi da
registriranje nastalih financijskih gubitaka mozZe biti vremenski razdvojeno od stvarnih
prijevarnih transakcija te kako bi se izbjeglo revidiranje dostavljenih podataka iskljucivo
zbog tog imanentnog vremenskog odmaka, konacne gubitke zbog prijevara potrebno
je prijaviti u razdoblju kada su evidentirani u knjigama pruzatelja platnih usluga. U
konacni iznos gubitaka zbog prijevara ne treba uraCunavati naknade koje isplate
drustva za osiguranje jer one nisu povezane sa sprjeCavanjem prijevara u smislu
Direktive PSD2.

»Prevarantova izmjena naloga za plac¢anje” vrsta je neautorizirane transakcije utvrdene
u smjernici 1.1.(a) te se odnosi na situaciju u kojoj prevarant presretne i izmijeni zakonit
nalog za pla¢anje u jednom trenutku tijekom elektronicke komunikacije izmedu
platiteljeva uredaja i pruzatelja platnih usluga (na primjer, putem zlonamjernih
programa ili napada koji omoguéuju napadacu da prisluskuje komunikaciju izmedu
dvije strane koje legitimno komuniciraju (napadi preko posrednika)) ili izmijeni uputu
za placanje u sustavu pruzatelja platnih usluga prije nego Sto je nalog poravnan i
namiren.

»,Prevarantovo izdavanje naloga za pladanje” vrsta je neautorizirane transakcije
utvrdene u smjernici 1.1.(a) te se odnosi na situaciju u kojoj prevarant izdaje lazni nalog
za plac¢anje nakon Sto je prijevarnim sredstvima pribavio osjetljive podatke o pladanju
platitelja/primatelja placanja.

Smjernica 2. Opci zahtjevi u pogledu podataka

2.1

2.2

Pruzatelj platnih usluga treba dostaviti statisticke podatke o:

a.

ukupnom iznosu platnih transakcija u skladu s razli¢itim ras¢lambama u Prilogu 2. te u
skladu sa smjernicom 1. i

ukupnom iznosu prijevarnih platnih transakcija u skladu s razlicitim ras¢lambama u
Prilogu 2. te kao Sto je odredeno u smjernici 1.6.(a).

Pruzatelj platnih usluga treba dostaviti statisticke podatke navedene u smjernici 2.1. i s

obzirom na obujam (odnosno broj transakcija ili prijevarnih transakcija) i s obzirom na
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vrijednost (odnosno iznos transakcija ili prijevarnih transakcija). Treba prijaviti obujam i
vrijednosti u stvarnim jedinicama, zaokruzeno na dvije decimale.

Ovlasteni pruzatelj platnih usluga ili podruZnica s poslovnim nastanom u drzavi clanici
europodrucja treba prijaviti vrijednosti u eurima, dok ih ovlasteni pruzatelj platnih usluga ili
podruznica s poslovnim nastanom u drzavi ¢lanici koji ne sudjeluje u europodrucju treba
prijaviti u valuti te drzave ¢lanice. Pruzatelji platnih usluga koji dostavljaju podatke trebaju
preradunati podatke o vrijednostima transakcija ili prijevarnih transakcija izrazenima u
valutama razli¢itim od eura ili u sluZzbenoj valuti relevantne drZave €lanice u valutu u kojoj bi
trebali izvjeStavati, prema vaZecim tecajevima primijenjenima na te transakcije ili prema
prosjeénom referentnom tecaju ESB-a za primjenjivo izvjestajno razdoblje.

Pruzatelj platnih usluga treba prijaviti iskljuivo platne transakcije koje su izvrSene,
uklju€ujuci i one transakcije koje je inicirao pruzatelj usluge iniciranja plac¢anja. Sprije¢ene
prijevarne transakcije koje su blokirane prije izvrSenja zbog sumnje na prijevaru nije potrebno
ukljuciti.

Pruzatelj platnih usluga treba dostaviti statisticke podatke rasclanjene u skladu s
ras¢lambama navedenima u smjernici 7. i Prilogu 2.

PruZatelj platnih usluga treba utvrditi primjenjive ras¢lambe podataka, ovisno o pruzenim
platnim uslugama i platnim instrumentima te dostaviti primjenjive podatke nadleznom tijelu.

Pruzatelj platnih usluga treba omoguciti da se svi podatci dostavljeni nadleznom tijelu mogu
unakrsno usporediti s Prilogom 2.

Pruzatelj platnih usluga treba rasporediti svaku transakciju u samo jednu potkategoriju za
svaki redak pojedine ras¢lambe podataka.

U slucaju niza izvrSenih platnih transakcija ili prijevarnih platnih transakcija, pruzatelj platnih
usluga treba svaku platnu transakciju ili prijevarnu platnu transakciju u nizu racunati kao
jednu.

Pruzatelj platnih usluga moZe prijaviti nulu (,0”) kada ne postoje platne transakcije ili
prijevarne platne transakcije za odredeni pokazatelj u utvrdenom izvjestajnom razdoblju.
Ako pruZatelj platnih usluga ne moZe dostaviti podatke za odredenu ras¢lambu jer ta
raS¢lamba podataka nije primjenjiva na tog pruzatelja platnih usluga, podatke je potrebno
navesti u obliku ,nije primjenjivo” (NA”).

Za potrebe izbjegavanja dvostrukog obracunavanja, platiteljev pruzatelj platnih usluga treba
dostaviti podatke u svojstvu izdavatelja (ili inicijatora). Iznimno, podatke o karticnim
placanjima trebaju dostaviti i platiteljev pruzatelj platnih usluga i pruzatelj platnih usluga
primatelja placanja koji prihvaca platnu transakciju. Te dvije perspektive potrebno je navesti
odvojeno, s razli¢itim ras¢lambama koje su detaljno opisane u Prilogu 2. U slucaju da postoji
viSe pruzatelja platnih usluga koji prihvacaju platne transakcije, podatke treba dostaviti
pruzatelj koji ima ugovorni odnos s primateljem pla¢anja. Nadalje, kad je rije¢ o izravnim
tereéenjima, transakcije mora prijaviti pruzatelj platnih usluga primatelja plac¢anja, buduci da
je te transakcije inicirao primatelj plac¢anja.
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2.12 Kako bi se izbjeglo dvostruko obracunavanje prilikom izraéunavanja ukupnih iznosa

transakcija i prijevarnih transakcija za sve platne instrumente, pruzatelj platnih usluga koji
izvrSava kreditni transfer koji je inicirao pruzatelj usluge iniciranja placanja je taj koji treba
rasclaniti obujam i vrijednost ukupnih transakcija i prijevarnih platnih transakcija iniciranih
putem pruzatelja usluge iniciranja pla¢anja prilikom dostave podataka na temelju Ras¢lambe
podataka A.

Smjernica 3. Ucestalost, rokovi dostavljanja i izvjeStajno

3.1.

3.2.

3.3.

razdoblje

Pruzatelj platnih usluga treba dostavljati podatke svakih Sest mjeseci na temelju primjenjive
ras¢lambe podataka u Prilogu 2.

Pruzatelj platnih usluga koji koristi izuze¢a prema ¢lanku 32. Direktive PSD2 i institucije za
elektronicki novac koje koriste izuzeéa prema ¢lanku 9. Direktive 2009/110/EZ o osnivanju,
obavljanju i bonitetnom nadzoru poslovanija institucija za elektronicki novac trebaju dostaviti
skup zatraZzenih podataka u skladu s primjenjivim obrascima iz Priloga 2. samo jednom
godisnje, s podatcima rasclanjenima u dva razdoblja od Sest mjeseci.

Pruzatelj platnih usluga treba dostaviti svoje podatke unutar rokova koje utvrdi odgovarajuce
nadlezno tijelo.

Smjernica 4. Zemljopisna ras¢lamba

4.1

4.2

4.3

4.4

4.5

Pruzatelj platnih usluga treba dostaviti podatke o domadim transakcijama, prekograni¢nim
transakcijama unutar Europskog gospodarskog prostora (EGP) i prekograni¢nim transakcijama
izvan EGP-a.

Za nekarti¢ne platne transakcije i karticne platne transakcije s udaljenosti, ,domace platne
transakcije" odnose se na platne transakcije koje su inicirane od platitelja, odnosno od
primatelja pladanja ili putem njega, pri ¢emu se platiteljev pruzatelj platnih usluga i pruzatelj
platnih usluga primatelja placanja nalaze u istoj drzavi ¢lanici.

Za karticne platne transakcije koje se ne izvrsavaju s udaljenosti, ,domace platne transakcije”
odnose se na platne transakcije u kojima se platiteljev pruZatelj platnih usluga (izdavatelj),
pruzatelj platnih usluga primatelja pla¢anja (prihvatitelj) i prodajno mjesto (POS) ili koristeni
bankomat nalaze u istoj drzavi ¢lanici.

Za podruznice u EGP-u, domade platne transakcije odnose se na platne transakcije u kojima se
pruzatelji platnih usluga platitelja i primatelja placanja nalaze u drzavi ¢lanici domacinu u kojoj
je osnovana podruZnica.

Za nekarticne platne transakcije i karticne platne transakcije s udaljenosti, , prekograni¢na
platna transakcija unutar EGP-a” odnosi se na platnu transakciju koja je inicirana od platitelja,
odnosno od primatelja pladanja ili putem njega, pri ¢emu se platiteljev pruzatelj platnih usluga
i pruzatelj platnih usluga primatelja pla¢anja nalaze u razli¢itim drzavama ¢lanicama.
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4.6 Za karticne platne transakcije koje se ne izvrSavaju s udaljenosti, ,prekograniéne platne
transakcije unutar EGP-a” odnose se na platne transakcije u kojima se platiteljev pruzatelj
platnih usluga (izdavatelj) i pruzatelj platnih usluga primatelja pla¢anja (prihvatitelj) nalaze u
razlicitim drZzavama ili u kojima se platiteljev pruzatelj platnih usluga (izdavatelj) nalazi u drzavi
¢lanici koja je razli¢ita od drzave clanice u kojoj se nalazi POS ili bankomat.

4.7 ,Prekogranicne platne transakcije izvan EGP-a” odnose se na platne transakcije koje su inicirane
od platitelja, odnosno od primatelja placanja ili putem njega, pri ¢emu se platiteljev pruzatelj
platnih usluga ili pruzatelj platnih usluga primatelja placanja nalaze izvan EGP-a, dok se druga
strana nalazi unutar EGP-a.

4.8 Pruzatelj platnih usluga koji nudi usluge iniciranja pla¢anja treba prijaviti izvrSene platne
transakcije koje je inicirao i izvrSene prijevarne platne transakcije koje je inicirao u skladu sa
slijededim:

a. ,domace platne transakcije” odnose se na platne transakcije u kojima se
pruzatelj usluge iniciranja pla¢anja i pruzatelj platnih usluga koji vodi racun nalaze
u istoj drzavi €lanici;

b. ,,prekograni¢ne platne transakcije unutar EGP-a” odnose se na platne transakcije
u kojima se pruzatelj usluge iniciranja pla¢anja i pruzatelj platnih usluga koji vodi
racun nalaze u razli¢itim drzavama clanicama;

c. ,prekograni¢ne platne transakcije izvan EGP-a” odnose se na platne transakcije
u kojima se pruzatelj usluge iniciranja pla¢anja nalazi unutar EGP-a, a pruzatelj
platnih usluga koji vodi racun nalazi se izvan EGP-a.

Smjernica 5. Dostavljanje podataka nadleznom tijelu

5.1. Pruzatelj platnih usluga dostavlja podatke nadleznom tijelu mati¢ne drzave Clanice.

5.2. Pruzatelj platnih usluga treba evidentirati podatke svih svojih zastupnika koji pruzaju usluge
pladanja u EGP-u te agregirati te podatke s ostalim podatcima prije njihova dostavljanja
mati¢cnom nadleznom tijelu. Pritom lokacija zastupnika nije bitna za odredivanje zemljopisne
perspektive.

5.3. U okviru praéenja i izvjeStavanja, kako je utvrdeno ¢lankom 29. stavkom 2. Direktive PSD2 i
¢lankom 40. Direktive 2013/36/EU Europskog parlamenta i Vijeéa o pristupanju djelatnosti
kreditnih institucija i bonitethom nadzoru nad kreditnim institucijama i investicijskim
drustvima, podruznica pruzatelja platne usluge s poslovnim nastanom u EGP-u treba
izvijestiti nadlezno tijelo drzave ¢lanice domacina u kojoj je osnovana, zasebno od izvjestajnih
podataka pruzatelja platnih usluga u mati¢noj drzavi ¢lanici.

5.4. Prilikom dostavljanja podataka odgovarajuéem nadleznom tijelu, pruzatelj platnih usluga
treba navesti identifikacijske podatke navedene u Prilogu 1.
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Smjernica 6. Datumi evidentiranja/referentni datumi

6.1

6.2

6.3

Datum koji pruzatelji platnih usluga trebaju uzeti u obzir za evidentiranje platnih transakcija
i prijevarnih platnih transakcija u svrhu ovog statistickog izvjesStavanja jest dan kada je
transakcija izvrSena u skladu s Direktivom PSD2. Ako je rije¢ o nizu transakcija, evidentirani
datum treba biti datum kada je svaka pojedina platna transakcija izvrSena.

Pruzatelj platnih usluga treba prijaviti sve prijevarne platne transakcije u trenutku kada je
prijevara otkrivena, primjerice na temelju prituzbe klijenta ili na drugi nacin, neovisno o tome
jeli slucaj povezan s prijevarnim platnim transakcijama ve¢ zatvoren do trenutka dostavljanja
podataka.

Pruzatelj platnih usluga treba dostaviti sve prilagodbe podataka koji se odnose na bilo koje
proslo izvjestajno razdoblje barem do jedne godine starosti, i to tijekom sljedeceg roka za
dostavljanje podataka nakon $to su otkrivene informacije zbog kojih su potrebne prilagodbe.
Treba naznaditi da su dostavljeni podatci preinacene vrijednosti koje se odnose na proslo
razdoblje te treba izvijestiti o toj preinaci u skladu s metodologijom koju je utvrdilo
relevantno nadlezno tijelo.

Smjernica 7. Rasclamba podataka

7.1

7.2

7.3

Za platne transakcije elektroni¢kim novcem, kako su definirane u Direktivi 2009/110/EZ,
pruZatelj platnih usluga treba dostaviti podatke u skladu s Ras¢lambom podataka F u Prilogu
2.

Prilikom dostavljanja podataka o transakcijama elektronickim novcem pruzatelj platnih
usluga treba obuhvatiti platne transakcije elektroni¢kim novcem

a. u kojima je platiteljev pruzatelj platnih usluga istovjetan pruzatelju platnih usluga
primatelja plac¢anja ili
b. ukojima je upotrijebljena kartica s funkcijom elektroni¢kog novca.
Pruzatelj platnih usluga za potrebe platnih transakcija elektroni¢kim novcem treba dostaviti

podatke o obujmu i vrijednostima svih platnih transakcija, kao i obujmu i vrijednostima
prijevarnih platnih transakcija, sa sljedeé¢im rasé¢lambama:

a. zemljopisna perspektiva

b. kanal pladanja

c. metoda autentifikacije

d. razlog neprimjenjivanja pouzdane autentifikacije klijenta (odnosi se na izuzecéa od

pouzdane autentifikacije klijenta navedena u poglavlju 3. Regulatornih tehnickih
standarda za pouzdanu autentifikaciju klijenta i zajednicke i sigurne otvorene
standarde komunikacije, u Delegiranoj uredbi Komisije (EU) 2018/389) » A1l ili bilo
koju od kategorija , Transakcije koje je inicirao trgovac” i ,,Drugo”, prema potrebi) i
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e. vrste prijevare.

Za usluge novcanih posiljki pruZzatelj platnih usluga treba dostaviti podatke u skladu s
Ras¢lambom podataka G u Prilogu 2. te kao Sto je navedeno u smjernici 1.3. PruZatelj platnih
usluga koji nudi te usluge treba dostaviti podatke o obujmu i vrijednostima svih platnih
transakcija i prijevarnih platnih transakcija u smjernici 2.1. sa zemljopisnom perspektivom.

Prilikom dostavljanja podataka o uslugama iniciranja plac¢anja pruzatelj platnih usluga treba
dostaviti podatke u skladu s Ras¢lambom podataka H u Prilogu 2. Pruzatelj platnih usluga
treba prijaviti izvrSene platne transakcije koje je inicirao te prijevarne platne transakcije koje
je inicirao i prema obujmu i vrijednosti.

Za one platne transakcije na koje se primjenjuje Ras¢lamba podataka H u Prilogu 2., pruzatelj
platnih usluga koji nudi usluge iniciranja placanja treba evidentirati i dostaviti podatke o
obujmu i vrijednostima, sa sljede¢im ras¢lambama:

a. zemljopisna perspektiva
b. instrument pladanja

c. kanal placanjai

d. metoda autentifikacije.

Pruzatelj platnih usluga koji ne upravlja racunom korisnika platnih usluga, ali izdaje i izvrSava
karticna placanja (izdavatelj instrumenta karticnog placanja) treba dostaviti podatke o
njihovu obujmu i vrijednostima, u skladu s Ras¢lambom podataka Ci/ili E u Prilogu 2. Prilikom
dostavljanja tih podataka pruzatelj platnih usluga koji vodi racun treba osigurati da ne dode
do dvostrukog prijavljivanja takvih transakcija.

Pruzatelj platnih usluga koji nudi kreditni transfer i usluge karti¢nih plaéanja treba dostaviti
podatke u skladu s Ras¢lambama podataka A, C, i/ili D u Prilogu 2., ovisno o platnom
instrumentu upotrijebljenom za odredenu platnu transakciju i o ulozi pruZatelja platnih
usluga. Podatci ukljucuju:

a. zemljopisnu perspektivu

i

kanal pladanja
c. metodu autentifikacije

d. razlog neprimjenjivanja pouzdane autentifikacije klijenta (odnosi se na izuzeéa od
pouzdane autentifikacije klijenta navedena u poglavlju 3. RTS-a za pouzdanu
autentifikaciju klijenta te zajednicke i sigurne otvorene standarde komunikacije),
» Al ili bilo koju od kategorija , Transakcije koje je inicirao trgovac” i ,,Drugo”,
prema potrebi),

e. vrste prijevare

f.  karti¢nu funkciju za Ras¢lambu podataka CiD i
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g. platne transakcije inicirane putem pruZzatelja usluge iniciranja pla¢anja za
Rasc¢lambu podataka A.

Pruzatelj platnih podataka treba dostaviti podatke u skladu s Ras¢lambom podataka A u
Prilogu 2. za sve platne transakcije i prijevarne platne transakcije izvrSene upotrebom
kreditnih transfera.

Pruzatelj platnih podataka treba dostaviti podatke u skladu s Ras¢lambom podataka B u
Prilogu 2. za sve platne transakcije i prijevarne platne transakcije izvrSene upotrebom
izravnih tere¢enja. Podatci ukljucuju:

a. zemljopisnu perspektivu
b. kanal upotrijebljen za davanje suglasnosti i
C. vrste prijevare.

Pruzatelj platnih usluga treba dostaviti podatke u skladu s Ras¢lambom podataka C u Prilogu
2. za sve platne transakcije i prijevarne platne transakcije na strani izdavatelja u kojima je
upotrijebljena platna kartica, a pruzatelj platnih usluga je platiteljev pruzatelj platnih usluga.

Pruzatelj platnih usluga treba dostaviti podatke u skladu s Ras¢lambom podataka D u Prilogu
2. za sve platne transakcije i prijevarne platne transakcije sa strane prihvatitelja u kojima je
upotrijebljena platna kartica, a pruzatelj platnih usluga je pruzatelj platnih usluga primatelja
plac¢anja.

Pruzatelj platnih usluga koji dostavlja podatke u skladu s Ras¢lambom podataka A do F u
Prilogu 2. treba prijaviti sve gubitke zbog prijevare tijekom izvjeStajnog razdoblja, prema
nositelju odgovornosti.

Pruzatelj platnih usluga koji prijavljuje transakcije karti¢nih pla¢anja u skladu s Ras¢lambom
podataka Ci D u Prilogu 2. treba iskljuciti podizanje gotovine i gotovinske depozite.

Pruzatelj platnih usluga (izdavatelj) treba dostaviti podatke u skladu s Ras¢clambom podataka
E u Prilogu 2. za sva podizanja gotovine i prijevarna podizanja gotovine » Al na bankomatima
(ukljucujuéi putem aplikacija), u poslovnici banke i putem trgovaca na malo (,povrat
gotovine”) upotrebom kartice.
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Smjernice za dostavljanje zbirnih

Smjernica 1. Platne transakcije i prijevarne platne transakcije

1.1.

1.2.

1.3.

Za potrebe dostavljanja statistickih podataka o prijevarama EBA-i i ESB-u u skladu s ovim

Smjernicama i ¢lankom 96. stavkom 6. Direktive PSD2, nadlezno tijelo treba prijaviti za svako

izvjeStajno razdoblje:

a.

neautorizirane izvrSene platne transakcije, ukljucujuéi one koje su posljedica
gubitka, krade ili zlouporabe osjetljivih podataka o pla¢anjuili platnog instrumenta,
neovisno o tome je li platitelj to mogao otkriti prije placanja ili ne i je li to
uzrokovano krajnjom nepaznjom platitelja ili izvrSeno bez suglasnosti platitelja
(,neautorizirana platna transakcija”) i

platne transakcije koje su posljedica prevarantova manipuliranja platiteljem kako
bi izdao nalog za placanje ili dao upute pruzatelju platnih usluga, u dobroj vjeri, da
to ucini na platni racun za koji je uvjeren da pripada zakonitom primatelju pla¢anja
(,,manipulacija platiteljem ).

Za potrebe smjernice 1.1, nadlezno tijelo treba prijaviti samo one platne transakcije koje su

inicirali i izvrsili (i prihvatili, ako je primjenjivo) pruzatelji platnih usluga (i izdavatelji

instrumenta karticnog pladanja, ako je primjenjivo). Nadlezno tijelo ne treba dostavljati

podatke o platnim transakcijama koje, iako moZda povezane s nekim okolnostima

navedenima u smjernici 1.1., nisu izvrSene te nisu dovele do prijenosa sredstava u skladu s
odredbama Direktive PSD2.

Nadlezno tijelo treba prijaviti sve platne transakcije i prijevarne platne transakcije u skladu

sa sljedecim:

a.

Za nekarti¢ne platne transakcije i karti¢ne platne transakcije s udaljenosti, ,domace
platne transakcije" odnose se na platne transakcije koje su inicirane od platitelja,
odnosno od primatelja plac¢anja ili putem njega, pri ¢emu se platiteljev pruzatelj
platnih usluga i pruzatelj platnih usluga primatelja placanja nalaze u istoj drzavi
Clanici.

Za podruznice u EGP-u, domacde platne transakcije odnose se na platne transakcije
u kojima se pruzatelji platnih usluga platitelja i primatelja placanja nalaze u drzavi
¢lanici domacinu u kojoj je osnovana podruzZnica.

Za nekarti¢ne platne transakcije i karticne platne transakcije s udaljenosti,
»prekograni¢ne platne transakcije unutar EGP-a” odnose se na platne transakcije
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koje su inicirane od platitelja, odnosno od primatelja placanja ili putem njega, pri
¢emu se platiteljev pruzatelj platnih usluga i pruzatelj platnih usluga primatelja
plac¢anja nalaze u razli¢itim drzavama clanicama.

d.  Za karti¢ne platne transakcije koje se ne izvrSavaju s udaljenosti, ,domace platne
transakcije” odnose se na platne transakcije u kojima se platiteljev pruZatelj platnih
usluga (izdavatelj), pruzatelj platnih usluga primatelja pla¢anja (prihvatitelj) i POS ili
bankomat nalaze u istoj drzavi ¢lanici. Ako su platiteljev pruzatelj platnih usluga i
pruzatelj platnih usluga primatelja pladanja u razli¢itim drzavama ¢lanicama ili se
platiteljev pruzatelj platnih usluga (izdavatelj) nalazi u drzavi ¢lanici koja je razlicita
od drzave c¢lanice u kojoj se nalazi POS ili bankomat, transakcija je ,prekogranicna
platna transakcija unutar EGP-a”.

e. ,Prekograni¢ne platne transakcije izvan EGP-a” odnose se na platne transakcije
koje su inicirane od platitelja, odnosno od primatelja placanja ili putem njega, pri
¢emu se platiteljev pruzatelj platnih usluga ili pruzatelj platnih usluga primatelja
pla¢anja nalaze izvan EGP-a, dok se druga strana nalazi unutar EGP-a.

f. ,Ukupan iznos prijevarnih platnih transakcija” odnosi se na sve transakcije
navedene u smjernici 1.1., bez obzira na to je li izvrSen povrat iznosa prijevarne
platne transakcije.

g. ,Prevarantova izmjena naloga za pladanje” vrsta je neautorizirane transakcije
utvrdene u smjernici 1.1.(a) te se odnosi na situaciju u kojoj prevarant presretne i
promijeni zakonit nalog za pla¢anje u jednom trenutku tijekom elektronicke
komunikacije izmedu platiteljeva uredaja i pruzatelja platnih usluga (na primjer,
putem zlonamjernih programa ili napada preko posrednika) ili izmijeni uputu za
placanje u sustavu pruzatelja platnih usluga prije nego Sto je nalog poravnan i
namiren.

h. ,Prevarantovo izdavanje naloga za pladanje” vrsta je neautorizirane transakcije
utvrdene u smjernici 1.1.(a) te se odnosi na situaciju u kojoj prevarant izdaje lazni
nalog za plac¢anje nakon $to je prijevarnim sredstvima pribavio osjetljive podatke o
placanju platitelja/primatelja placanja.

1.4. NadleZna tijela trebaju dostaviti podatke pruZatelja platnih usluga koji nude usluge iniciranja
placanja u skladu sa sljedeéim:

a. ,Domace platne transakcije” odnose se na platne transakcije u kojima se
pruzatelj usluge iniciranja plac¢anja i pruzatelj platnih usluga koji vodi racun nalaze
u istoj drzavi ¢lanici.

b. ,Prekograni¢ne platne transakcije unutar EGP-a” odnose se na platne transakcije
u kojima se pruzatelj usluge iniciranja plac¢anja i pruzatelj platnih usluga koji vodi
racun nalaze u razli¢itim drZzavama ¢lanicama.

c. ,Prekogranic¢ne platne transakcije izvan EGP-a” odnose se na platne transakcije
u kojima se pruzatelj usluge iniciranja pla¢anja nalazi unutar EGP-a, a pruzatelj
platnih usluga koji vodi rac¢un nalazi se izvan EGP-a.
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Smijernica 2. Prikupljanje i agregiranje podataka

2.1

2.2

2.3

24

2.5

2.6

2.7

NadleZno tijelo treba dostaviti statisticke podatke o:

ukupnom iznosu platnih transakcija u skladu s razlic¢itim ras¢lambama u Prilogu 2. te u skladu
sa smjernicom 1,2. i

ukupnom iznosu prijevarnih platnih transakcija u skladu s razli¢itim ras¢lambama u Prilogu
2 te kako je odredeno u smjernici 1.3.(f).

Nadlezno tijelo treba dostaviti statisticke podatke navedene u smjernici 2.1. i s obzirom na
obujam (odnosno broj transakcija ili prijevarnih transakcija) i s obzirom na vrijednost
(odnosno iznos transakcija ili prijevarnih transakcija). Treba prijaviti obujam i vrijednosti u
stvarnim jedinicama, zaokruzeno na dvije decimale.

Nadlezno tijelo treba prijaviti vrijednosti u eurima. Treba preracunati podatke o
vrijednostima transakcija ili prijevarnih transakcija izraZzenima u valutama razli¢itim od eura
prema vaze¢im tecajevima primijenjenima na te transakcije ili prema prosje¢nom
referentnom tecaju ESB-a za primjenjivo izvjeStajno razdoblje.

Nadlezno tijelo moZe prijaviti nulu (,0”) kada ne postoje platne transakcije ili prijevarne
platne transakcije za odredeni pokazatelj u utvrdenom izvjestajnom razdoblju.

Nadlezno tijelo treba agregirati podatke prikupljene unutar vlastite drZzave ¢lanice od
adresata ovih Smjernica zbrajanjem brojc¢anih iznosa prijavljenih za svakog pojedinacnog
pruzatelja platnih usluga sukladno ras¢lambama podataka u Prilogu 2.

Nadlezno tijelo treba odrediti sigurne postupke komunikacije i format u kojem pruzatelji
platnih usluga dostavljaju podatke. Nadlezno tijelo takoder treba osigurati da se pruzateljima
platnih usluga odredi odgovarajuéi rok kako bi se zajamdila kvaliteta podataka i opravdalo
moguce kasnjenje u prijavi prijevarnih platnih transakcija.

Nadlezno tijelo treba omogucditi unakrsno usporedivanje podataka dostavljenih na temelju
ovih Smjernica i njihovo koriStenje od strane EBA-e i ESB-a u skladu s ras¢lambama podataka
u Prilogu 2.

Smjernica 3. Dostavljanje podataka u praksi

3.1

3.2

Nadlezno tijelo treba izvijestiti o obujmu i vrijednosti platnih transakcija i prijevarnih platnih
transakcija u skladu sa smjernicama 2.1. i 2.2. Kako bi se izbjeglo dvostruko obracunavanje,
podatke ne bi trebalo agregirati kroz razlicite ras¢lambe podataka u Prilogu 2.

Nadlezno tijelo treba izvijestiti o prilagodbama podataka o svim platnim transakcijama i
prijevarnim platnim transakcijama koje su prijavljene u nekom proslom izvjestajnom
razdoblju tijekom sljedeéeg roka za prijavu nakon $to su informacije koje zahtijevaju
prilagodbe primljene od odredenih pruzatelja platnih usluga te najvise 13 mjeseci nakon sto
je transakcija izvrsena (i/ili prihvacena) kako bi se korisniku platnih usluga omogudilo da



SMIJERNICE EBA-E O PRIJAVLJIVANJU PRIJEVARA NA TEMELJU DIREKTIVE PSD2

3.3

34

3.5

EUROPEAN
BANKING
AUTHORITY

ostvari svoje pravo na obavjestavanje pruzatelja platnih usluga najkasnije 13 mjeseci nakon
Sto je izvrSena transakcija u skladu s ¢lankom 71. Direktive PSD2.

Nadlezno tijelo treba u svakom trenutku osigurati povijerljivost i cjelovitost pohranjenih i
razmijenjenih informacija te pravilnu identifikaciju prilikom dostavljanja podataka ESB-u i
EBA-i.

NadleZno tijelo treba poslati agregirane podatke ESB-u i EBA-i u roku od Sest mjeseci od dana
nakon zavrsetka izvjeStajnog razdoblja.

NadleZno tijelo treba dogovoriti s ESB-om i EBA-om sigurne postupke komunikacije i
odredeni format u kojemu nadlezno tijelo treba dostaviti podatke.

Smjernica 4. Suradnja medu nadleznim tijelima

4.1

4.2

Ako u drzavi €lanici postoji viSe nadleznih tijela na temelju Direktive PSD2, nadlezna tijela
trebaju koordinirati prikupljanje podataka kako bi se osiguralo da se za tu drzavu ¢lanicu ESB-
u i EBA-i dostavlja samo jedan skup podataka.

Na zahtjev nadleZznog tijela u mati¢noj drzavi ¢lanici, nadlezno tijelo u drzavi ¢lanici domacinu
treba staviti na raspolaganje informacije i podatke koje su mu dostavile podruZnice osnovane
u toj zemlji.
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Prilog 1. - Opci podatci koje trebaju
dostaviti svi pruzatelji platnih usluga koji
prijavljuju

Op¢i podatci za identifikaciju pruzatelja platnih usluga koji
prijavljuju
Naziv: puni naziv pruzatelja platnih usluga koji podlijeze postupku dostavljanja podataka kako

je upisan u odgovarajuéem nacionalnom registru kreditnih institucija, institucija za platni
promet ili institucija za elektronicki novac.

Jedinstveni identifikacijski broj: relevantni jedinstveni identifikacijski broj koji se koristi u
svakoj drzavi ¢lanici za identifikaciju pruzatelja platnih usluga, prema potrebi.

Broj odobrenja: broj odobrenja u mati¢noj drzavi ¢lanici, ako je primjenjivo.

Drzava odobrenja: mati¢na drzava €lanica u kojoj je izdano odobrenje za rad.

Osoba za kontakt: ime i prezime osobe odgovorne za dostavljanje podataka ili, ako u ime
pruzatelja platnih usluga podatke dostavlja treca strana, ime i prezime osobe na celu odjela za
upravljanje podatcima ili slicnog odjela, na razini pruzatelja platnih usluga.

Adresa e-poste za kontakt: adresa e-poste na koju se mogu po potrebi slati zahtjevi za dodatna

objasnjenja. To moZe biti adresa privatne ili poslovne e-poste.

Telefon za kontakt: broj telefona putem kojeg se mogu po potrebi slati zahtjevi za dodatna
objasnjenja. To moZe biti broj privatnog ili poslovnog telefona.

Rasc¢lamba podataka

Svi podatci koje dostavljaju pruzatelji platni usluga koristeci se razlicitim ras¢lambama u Prilogu 2.
trebaju biti u skladu sa zemljopisnom rasclambom utvrdenom u nastavku te trebaju sadrzavati i
broj transakcija (ukupan broj stvarnih jedinica za razdoblje) i vrijednost transakcija (ukupan iznos
stvarnih jedinica u EUR/lokalnoj valuti za razdoblje).

Vrijednost i obujam

Podrucje Domace
Prekograni¢no unutar EGP-a i
Prekogranicno izvan EGP-a
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Prilog 2. — Zahtjevi za pruzatelje platnih usluga u pogledu
dostavljanja podataka

r
1l

| EUROPEAN N
| BANKING
| AUTHORITY Y

A- Rasclamba podataka za kreditne transfere

koji su prijevarni kreditni transferi, prema vrsti prijevare:

1.3.1.1.1 prevarantovo izdavanje naloga za placanje

1.3.1.1.2 prevarantova izmjena naloga za pla¢anje

1.3.1.1.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje
1.3.1.2 koji su autentificirani nepouzdanom autentifikacijom klijenta

koji su prijevarni kreditni transferi, prema vrsti prijevare:

1.3.1.2.1 prevarantovo izdavanje naloga za placanje
1.3.1.2.2 prevarantova izmjena naloga za placanje
1.3.1.2.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje

koji su ras¢lanjeni prema razlogu autentifikacije nepouzdanom autentifikacijom klijenta

1.31.24

mala vrijednost (¢l.16. RTS-a)

Platne Prijevarne
Stavka transakociie platne

J transakcije
1 Kreditni transferi X X
1.1 koje su inicirali pruzatelji usluga iniciranja placanja X X
1.2 koji nisu elektronicki inicirani X X
1.3 koji su elektronicki inicirani X X
131 koji su inicirani platnim kanalom s udaljenosti X X
1.3.1.1 koji su autentificirani pouzdanom autentifikacijom klijenta X X

1.3.1.25

pla¢anje sebi (¢l. 15. RTS-a)
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1.3.1.2.6 provjereni korisnik (€l. 13. RTS-a) X X
1.3.1.2.7 ponavljajuce transakcije (¢l. 14. RTS-a) X X
1.3.1.2.8 primjena sigurnih korporativnih postupaka i protokola placanja (¢1.17. RTS-a) X X
1.3.1.2.9 analiza rizika transakcije (¢.18. RTS-a) X X
1.3.2 koji su inicirani platnim kanalom koiji nije s udaljenosti X X
1.3.2.1 koji su autentificirani pouzdanom autentifikacijom klijenta X X
_I koji su prijevarni kreditni transferi, po vrsti prijevare:
1.3.2.1.1 prevarantovo izdavanje naloga za placanje X
1.3.2.1.2 prevarantova izmjena naloga za placanje X
1.3.2.1.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje X
1.3.2.2 koji su autentificirani nepouzdanom autentifikacijom klijenta X

koji su prijevarni kreditni transferi, prema vrsti prijevare:

1.3.2.2.1 prevarantovo izdavanje naloga za plaéanje X
1.3.2.2.2 prevarantova izmjena naloga za placanje X
1.3.2.2.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje X
_I koji su ra$élanjeni prema razlogu nepouzdane autentifikacije klijenta
13224 placanje sebi (¢l. 15. RTS-a) X X
1.3.2.25 provjereni korisnik (€l. 13. RTS-a) X X
1.3.2.2.6 ponavljajuce transakcije (¢l. 14. RTS-a) X X
1.3.2.2.7 beskontaktna transakcija male vrijednosti (¢l. 11. RTS-a) X X
1.3.2.2.8 samoposluzni terminali za placanje prijevoza i naknada za parkiranje (¢l. 12. RTS-a) X X

Gubitci zbog prijevare prema nositelju odgovornosti:

Ukupni gubitci

Pruzatelj platnih usluga koji dostavlja podatke

X

Korisnik platnih usluga (platitelj)

X

Ostali

X
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1.2+ 1.3 =1; 1.1 nije 1 nego podskup skupa 1

131+132=13

13.11+1312=131

1321+1322=13.2

1.3.1.1.1 +1.3.1.1.2 + 1.3.1.1.3 = iznos prijevarnih platnih transakcija za 1.3.1.1; 1.3.1.2.1 + 1.3.1.2.2 + 1.3.1.2.3 = iznos prijevarnih platnih transakcija
zal13.1.2;1.3.2.1.1 +1.3.2.1.2 + 1.3.2.1.3 = iznos prijevarnih platnih transakcija zal1.3.2.1; 1.3.2.2.1 + 1.3.2.2.2 + 1.3.2.2.3 = iznos prijevarnih platnih
transakcija za 1.3.2.2

13124+13125+13.126+131.27+13128+1.31.29=13.1.2

1.3224+13225+13226+1.3.227+13228=13.22
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B- Ras¢lamba podataka za izravno terecenje

Prijevarne platne

Stavka Platne transakcije "
transakcije

X
X

Izravna tere¢enja

2.1 za koja je suglasnost dana elektronic¢kim ovlastenjem
-I koja su prijevarna izravna terecenja, prema vrsti prijevare:
2111 neautorizirane platne transakcije
2112 Prev,arqntova manipulacija platiteljem kako bi pristao na izravno
terecenje
2.2 za koja je suglasnost dana u obliku razli¢itom od elektroni¢kog ovlastenja
-I koja su prijevarna izravna tere¢enja, prema vrsti prijevare:
2211 neautorizirane platne transakcije
2919 prevgra_ntova manipulacija platiteljem kako bi pristao na izravno
terecenje
Gubitci zbog prijevare prema nositelju odgovornosti: Ukupni gubitci
Pruzatelj platnih usluga koji dostavlja podatke X
Korisnik platnih usluga (primatelj pla¢anja) X
Ostali X
Validacija
21+22=2

2.1.1.1 + 2.1.1.2 = iznos prijevarnih platnih transakcija 2.1

2.2.1.1 + 2.2.1.2 = iznos prijevarnih platnih transakcija 2.2
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C- Rasc¢lamba podataka za karticne platne transakcije koje prijavljuje - pruzatelj platnih usluga u
ulozi izdavatelja

Platne Prijevarne
lana transakcije platne__
transakcije
3 Karti€éna pla¢anja (osim kartica samo s funkcijom elektroni¢kog novca) X X
3.1 koja nisu elektronicki inicirana X X
3.2 koja su elektronicki inicirana X X
3.2.1 koja su inicirana platnim kanalom s udaljenosti X X
e koja su ragélanjena prema funkciji kartice: [ 1 ]
3.21.1.1 placanja karticama s debitnom funkcijom X X
3.21.1.2 placanja karticama s kreditnom funkcijom ili funkcijom odgodenog terecenja racuna X X
3.2.1.2 koja su autentificirana pouzdanom autentifikacijom klijenta X
e koja su prijevarna placanja karticom, prema vrsti prijevare:
3.21.2.1 prevarantovo izdavanje naloga za pla¢anje X
3.21.2.1.1 izgubljena ili ukradena kartica X
3.21.2.1.2 kartica nije primljena X
3.2.1.2.1.3 krivotvorena kartica X
3.21.2.1.4 krada karti€nih podataka X
3.2.1.2.15 drugo X
3.2.1.2.2 prevarantova izmjena naloga za placanje X
3.2.1.2.3 manipulacija platiteljem kako bi izvrSio karti¢no placanje X
3.2.1.3 koja su autentificirana nepouzdanom autentifikacijom klijenta X
e koja su prijevarna placanja karticom, prema vrsti prijevare:
3.213.1 prevarantovo izdavanje naloga za pla¢anje X
3.213.11 izgubljena ili ukradena kartica X
3.2.1.3.1.2 kartica nije primljena X
3.2.1.3.1.3 krivotvorena kartica X
3.213.14 krada karti€nih podataka X
3.2.1.3.15 drugo X
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3.2.1.3.2 prevarantova izmjena naloga za pla¢anje
3.2.1.3.3 manipulacija platiteljem kako bi izvrSio karti€no placanje
s koja su rasélanjena prema razlogu nepouzdane autentifikacije klijenta
3.2.1.3.4 mala vrijednost (¢l.16. RTS-a) X X
3.2.1.3.5 provjereni korisnik (€l. 13. RTS-a) X X
3.2.1.3.6 ponavljajuce transakcije (¢l. 14. RTS-a) X X
32137 p;imjena sigurnih korporativnih postupaka i protokola pla¢anja (¢1.17. RTS- X X
a
3.2.1.3.8 analiza rizika transakcije (¢l.18. RTS-a) X X
»A13.2.1.3.9 transakcije koje je inicirao trgovac ? X X
»A13.2.1.3.10 drugo X X
3.2.2 koja su inicirana platnim kanalom koji nije s udaljenosti X X
_ koja su raSclanjena prema funkciji kartice:
3.22.1.1 pla¢anja karticama s debitnom funkcijom X X
3.22.1.2 pla¢anja karticama s kreditnom funkcijom ili funkcijom odgodenog tereéenja racuna X X
3.2.2.2 koja su autentificirana pouzdanom autentifikacijom klijenta X X
koja su prijevarna placanja karticom, prema vrsti prijevare:
3.2.2.2.1 prevarantovo izdavanje naloga za pla¢anje X
3.22.2.1.1 izgubljena ili ukradena kartica X
3.22.21.2 kartica nije primljena X
3.2.2.2.1.3 krivotvorena kartica X
3.2221.4 drugo X
3.2.2.2.2 prevarantova izmjena naloga za placanje X
3.2.2.2.3 manipulacija platiteljem kako bi izvrSio karticno placanje X
3.2.2.3 koja su autentificirana nepouzdanom autentifikacijom klijenta X
e koja su prijevarna placanja karticom, prema vrsti prijevare:
3.2.23.1 prevarantovo izdavanje naloga za pla¢anje X
3.223.11 izgubljena ili ukradena kartica X

2p A1 ti. platne transakciie na temeliu kartica koie ispuniavaiu uviete koie ie postavila Europska komisiia u okviru Pitania i odaovora broi 2018 4131 i u okviru Pitania i
odaovora broi 2018 4031 i koie se zboa toga smatraju transakcijama koje je inicirao primatelj placanja i koje nisu podlozne zahtjevu iz ¢lanka 97. Direktive PSD2 za
primjenu pouzdane autentifikacije klijenata.
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3.2.2.3.1.2 kartica nije primljena X
3.2.2.3.1.3 krivotvorena kartica X
3.2.2.3.14 drugo X
3.2.2.3.2 prevarantova izmjena naloga za placanje X
3.2.2.3.3 manipulacija platiteljem kako bi izvrSio karti¢no placanje X
_ koja su ras¢lanjena prema razlogu nepouzdane autentifikacije klijenta
3.2.2.34 provjereni korisnik (¢l. 13. RTS-a) X X
3.2.2.35 ponavljajuce transakcije (¢l. 14. RTS-a) X X
3.2.2.3.6 beskontaktna transakcija male vrijednosti (¢l.11. RTS-a) X X
32237 samppo_sluzvni terminali za pla¢anje prijevoza i naknada za X X
parkiranje (€l.12. RTS-a)
»A13.2.2.3.8 drugo X X
Gubitci zbog prijevare prema nositelju odgovornosti: Ukupni gubitci
Pruzatelj platnih usluga koji dostavlja podatke X
Korisnik platnih usluga (platitelj) X
Ostali X
31+32=3

3.21+322=32

3.2111+32112=321,3.2211+32212=32.2

3.212+3213=321;3222+3223=322

3.2.1.2.1 +3.2.1.2.2 + 3.2.1.2.3 = iznos prijevarnih platnih transakcija za 3.2.1.2; 3.2.1.3.1 + 3.2.1.3.2 + 3.2.1.3.3 = iznos prijevarnih platnih transakcija
za3.2.1.3;3.2.2.2.1 + 3.2.2.2.2 + 3.2.2.2.3 = iznos prijevarnih platnih transakcija za 3.2.2.2; 3.2.2.3.1 + 3.2.2.3.2 + 3.2.2.3.3 = iznos prijevarnih platnih
transakcija za 3.2.2.3

3.21.21.1+321.21.2+3.21.21.3+3.2.1.2.1.4+3.2.1.2.1.5 = iznos prijevarnih platnih transakcija za 3.2.1.2.1; 3.2.1.3.1.1 + 3.2.1.3.1.2 +
3.2.1.3.1.3+3.2.1.3.1.4 + 3.2.1.3.1.5 = iznos prijevarnih platnih transakcija za 3.2.1.3.1; 3.2.2.2.1.1 + 3.2.2.2.1.2 + 3.2.2.2.1.3 + 3.2.2.2.1.4 = iznos
prijevarnih platnih transakcija za 3.2.2.2.1; 3.2.2.3.1.1 + 3.2.2.3.1.2 + 3.2.2.3.1.3 + 3.2.2.3.1.4 = iznos prijevarnih platnih transakcija za 3.2.2.3.1

»A13.2134+32135+32136+3.213.7+3.2138+3.2.1.39+3.21.3.10=3.2.1.3;3.2.23.4+3.2235+3.223.6+3.22.3.7+3.2.23.8=
3.2.2.3
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D- Ras¢lamba podataka za karti¢ne platne transakcije koje prijavijuje A1l pruzatelj platnih usluga u
ulozi prihvatitelja (u ugovornom odnosu s korisnikom platne usluge)

Prijevarne
Stavka Platne._ latne
transakcije traelsakcije
4 Prihvac¢ena karti¢na pla¢anja (osim karticama samo s funkcijom elektroni¢kog novca) X X
4.1 koja nisu elektronicki inicirana X X
4.2 koja su elektronicki inicirana X X
42.1 koja su prihvaéena s udaljenosti X X
koja su rasélanjena prema funkciji kartice: [
42111 plac¢anja karticama s debitnom funkcijom X X
4211.2 pla¢anja karticama s kreditnom funkcijom ili funkcijom odgodenog terecCenja X X
racuna
42.1.2 koja su autentificirana pouzdanom autentifikacijom klijenta X
koja su prijevarna placanja karticom, prema vrsti prijevare:
42.1.2.1 prevarantovo izdavanje naloga za placanje X
42.121.1 izgubljena ili ukradena kartica X
421212 kartica nije primljena X
421213 krivotvorena kartica X
42.1.2.1.4 krada karti¢nih podataka X
421.2.15 drugo X
421.2.2 prevarantova izmjena naloga za placanje X
4.2.1.2.3 manipulacija platiteljem kako bi izvrSio karti€no placanje X
42.1.3 koja su autentificirana nepouzdanom autentifikacijom klijenta X
koja su prijevarna placanja karticom, prema vrsti prijevare:
42.13.1 prevarantovo izdavanje naloga za placanje X
421311 izgubljena ili ukradena kartica X
42.1.3.1.2 kartica nije primljena X
421313 krivotvorena kartica X
42.13.14 krada karti¢nih podataka X
421315 drugo X
4.2.1.3.2 prevarantova izmjena naloga za placanje X
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4.2.1.3.3 manipulacija platiteljem kako bi izvrSio karticno placanje
koja su rasclanjena prema razlogu nepouzdane autentifikacije klijenta
42.1.3.4 mala vrijednost (¢l.16. RTS-a) X X
4.2.1.3.5 ponavljajuce transakcije (€l. 14. RTS-a) X X
4.2.1.3.6 analiza rizika transakcije (¢l.18. RTS-a) X X
»A14.21.3.7 transakcije koje je inicirao trgovac? X X
»A14.2.1.3.8 drugo X X
422 koja nisu prihvacena putem kanala s udaljenosti X X
koja su ragélanjena prema funkciji kartice: e
42211 pla¢anja karticama s debitnom funkcijom X X
42.21.2 pla¢anja karticama s kreditnom funkcijom ili funkcijom odgodenog X X
tere¢enja raCuna
4.2.2.2 koja su autentificirana pouzdanom autentifikacijom klijenta
R koja su prijevarna placanja karticom, prema vrsti prijevare:
42221 prevarantovo izdavanje naloga za placanje X
42221.1 izgubljena ili ukradena kartica X
422212 kartica nije primljena X
422213 krivotvorena kartica X
422214 drugo X
4.2.2.2.2 prevarantova izmjena naloga za placanje X
4.2.2.2.3 manipulacija platiteljem kako bi izvr8io karti€no placanje X
4.2.2.3 koja su autentificirana nepouzdanom autentifikacijom klijenta X
koja su prijevarna placanja karticom, prema vrsti prijevare:
42231 prevarantovo izdavanje naloga za placanje
422311 izgubljena ili ukradena kartica
42.2.3.1.2 kartica nije primljena
42.2.3.13 krivotvorena kartica
42.23.14 drugo
4.2.2.3.2 prevarantova izmjena naloga za placanje
4.2.2.3.3 manipulacija platiteljem kako bi izvrsio karticno placanje

koja su rasclanjena prema razlogu nepouzdane autentifikacije klijenta

3p A1 Vidjeti biljegku 4.
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42234 ponavljajuce transakcije (¢l. 14. RTS-a) X X
4.2.2.3.5 beskontaktna transakcija male vrijednosti (¢l.11. RTS-a) X X
4.2.2.3.6 samoposluzni terminali za pla¢anje prijevoza i naknada za X X
parkiranje (€l.12. RTS-a)
»A14.2237 drugo X X
Gubitci zbog prijevare prema nositelju odgovornosti: Ukupni gubitci
Pruzatelj platnih usluga koji dostavlja podatke X
Korisnik platnih usluga (primatelj pla¢anja) X
Ostali X
41+42=4

421+422=42

42111+42112=421,42211+42212=422

4212+4213=421;4222+4223=422

42121+4.21.2.2+4.2.1.2.3 =iznos prijevarnih platnih transakcija za 4.2.1.2; 4.2.1.3.1 + 4.2.1.3.2 + 4.2.1.3.3 = prijevarnih platnih transakcija za
4213;42221+4.2222+4.2.2.2.3 =iznos prijevarnih platnih transakcija za 4.2.2.2; 4.2.2.3.1 + 4.2.2.3.2 + 4.2.2.3.3 = iznos prijevarnih platnih
transakcija za 4.2.2.3

421.21.1+421212+421.21.3+4.2.1.21.4+4.2.1.2.1.5=iznos prijevarnih platnih transakcija za 4.2.1.2.1; 4.2.1.3.1.1 + 4.2.1.3.1.2 +
42131.3+4.21.3.1.4+4.21.3.1.5= iznos prijevarnih platnih transakcija za 4.2.1.3.1; 4.2.2.2.1.1 + 4.2.2.2.1.2 + 42.2.2.1.3 + 4.2.2.2.1.4 = iznos
prijevarnih platnih transakcija za 4.2.2.2.1; 4.2.2.3.1.1 + 4.2.2.3.1.2 + 4.2.2.3.1.3 + 4.2.2.3.1.4 = iznos prijevarnih platnih transakcija za 4.2.2.3.1

»A142134+42135+42136+4.2137+42138=4213;42234+42235+42236+4.2237=4223
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E- Ras¢lamba podataka za podizanje gotovine uporabom kartica koja prijavljuje pruzatelj platnih
usluga > Alu ulozi izdavatelja

VAl
Prijevarne
Stavka Platne__ pJIatne
transakcije .
transakcije
5 Podizanja gotovine X X
koja su rasc¢lanjena prema funkciji kartice:
5.1 koja su podizanja gotovine karticama s debithom funkcijom X X
5.2 koja su podizanja gotovine karticama s kredithom funkcijom ili funkcijom odgodenog tere¢enja X X
racuna
koja su prijevarna podizanja gotovine prema vrsti prijevare:
5.3.1 prevarantovo izdavanje naloga za pla¢anje (podizanje gotovine)
53.11 izgubljena ili ukradena kartica
5.3.1.2 kartica nije primljena
5.3.1.3 krivotvorena kartica
5.3.14 drugo
5.3.2 manipulacija platiteljem kako bi izvrSio podizanje gotovine
Gubitci zbog prijevare prema nositelju odgovornosti: Ukupni gubitci
Pruzatelj platnih usluga koji dostavlja podatke X
Korisnik platnih usluga (vlasnik raéuna) X
Ostali X

Validacija
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VAl

51+52=5

531+532=5

53.1.1+531.2+5313+53.14=531
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F- Ras¢lamba podataka koji se dostavljaju za platne transakcije elektroni¢ckim novcem

Stavka Platne transakcije 52::"‘5\';":;?6[)'&”6
6 Platne transakcije elektronickim novcem X X
6.1 koje su izvrSene putem kanala za iniciranje pla¢anja s udaljenosti X X
6.1.1 koje su autentificirane pouzdanom autentifikacijom klijenta X X
_ koje su prijevarne platne transakcije elektroni¢kim novcem, prema vrsti prijevare:
6.1.1.1 prevarantovo izdavanje naloga za pla¢anje
6.1.1.2 prevarantova izmjena naloga za placanje
6.1.1.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje
6.1.2 koje su autentificirane nepouzdanom autentifikacijom klijenta
_ koje su prijevarne platne transakcije elektronickim novcem, prema vrsti prijevare:
6.1.2.1 prevarantovo izdavanje naloga za pla¢anje X
6.1.2.2 prevarantova izmjena naloga za placanje X
6.1.2.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje X
_ koje su ras¢lanjene prema razlogu nepouzdane autentifikacije klijenta
6.1.2.4 mala vrijednost (¢l.16. RTS-a) X X
6.1.2.5 provjereni korisnik (¢l. 13. RTS-a) X X
6.1.2.6 ponavljajuce transakcije (¢l. 14. RTS-a) X X
6.1.2.7 pla¢anje sebi (¢.15. RTS-a) X X
6.1.2.8 primjena sigurnih korporativnih postupaka i protokola pla¢anja (¢l.17. RTS-a) X X
6.1.2.9 analiza rizika transakcije (€l.18. RTS-a) X X
»A16.1.2.10 transakcije koje je inicirao trgovac* X X
»A16.1.2.11 drugo X X
6.2 koje su putem kanala za iniciranje placanja koje se ne obavlja s udaljenosti X X
6.2.1 koje su autentificirane pouzdanom autentifikacijom klijenta X X

4B A1 Vidjeti biljegku 4.



SMIJERNICE EBA-E O PRIJAVUIVANJU PRIJEVARA NA TEMELJU DIREKTIVE PSD2

| EUROPEAN N

| BANKING
| AUTHORITY Y

' r
1l

Stavka Platne transakcije tli;gjrlezsvsial{;ligeplatne
_ koje su prijevarne platne transakcije elektronickim novcem, prema vrsti prijevare:
6.2.1.1 prevarantovo izdavanje naloga za pla¢anje X
6.2.1.2 prevarantova izmjena naloga za plaéanje X
6.2.1.3 prevarantova manipulacija platiteljem kako bi izdao nalog za pla¢anje X
6.2.2 koje su autentificirane nepouzdanom autentifikacijom klijenta X X
_ koje su prijevarne platne transakcije elektronickim novcem, prema vrsti prijevare:
6.2.2.1 prevarantovo izdavanje naloga za placanje X
6.2.2.2 prevarantova izmjena naloga za plaéanje X
6.2.2.3 prevarantova manipulacija platiteljem kako bi izdao nalog za placanje X
_ koje su ras¢lanjene prema razlogu nepouzdane autentifikacije klijenta
6.2.2.4 provjereni korisnik (¢l. 13. RTS-a) X X
6.2.2.5 ponavljajuce transakcije (¢l. 14. RTS-a) X X
6.2.2.6 beskontaktna transakcija male vrijednosti (€1.11. RTS-a) X X
6.2.2.7 i samoposluzni terminali za placanje prijevoza i naknada za parkiranje X X
(€.12. RTS-a)
»>A16.2.2.8 drugo X X
Gubitci zbog prijevare prema nositelju odgovornosti: Ukupni gubitci
Pruzatelj platnih usluga koji dostavlja podatke X
Korisnik platnih usluga X
Ostali X
Validacija
6.1+6.2=6

6.11+6.12=6.1,6.21+6.2.2=6.2

6.1.1.1 +6.1.1.2 + 6.1.1.3 = iznos prijevarnih platnih transakcija za 6.1.1; 6.1.2.1 + 6.1.2.2 + 6.1.2.3 = prijevarnih platnih transakcija za 6.1.2; 6.2.1.1 +
6.2.1.2 + 6.2.1.3 = iznos prijevarnih platnih transakcija za 6.2.1; 6.2.2.1 + 6.2.2.2 + 6.2.2.3 = iznos prijevarnih platnih transakcija za 6.2.2
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| »A16.1.24+6.1.25+6.1.26+6.1.2.7+6.1.28+6.1.29+6.1.2.10 +6.1.2.11 =6.1.2;6.2.2.4 + 6.2.25+ 6.2.2.6 + 6.2.2.7 + 6.2.2.8 = 6.2.2
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Stavka

7 Novéane posiljke

Platne transakcije

X

Prijevarne platne
transakcije

X
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H- Ras¢lamba podataka za transakcije koje su inicirali pruzatelji usluga iniciranja placanja
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Prijevarne platne

Stavka Platne transakcije transakcije
8 Platne transakcije koje su inicirali pruzatelji usluga iniciranja pla¢anja X X
8.1 koje su inicirane platnim kanalom s udaljenosti X X
8.1.1 koje su autentificirane pouzdanom autentifikacijom klijenta X X
8.1.2 koje su autentificirane nepouzdanom autentifikacijom klijenta X X
8.2 koje su inicirane platnim kanalom koji nije s udaljenosti X X
8.2.1 koje su autentificirane pouzdanom autentifikacijom klijenta X X
8.2.2 koje su autentificirane nepouzdanom autentifikacijom klijenta X X

koje su ras¢lanjene prema platnom instrumentu

8.3.1 kreditni transferi X X
8.3.2 drugo X X
81+82=8

83.1+832=8

8.11+8.12=8.1

8.21+8.22=8.2




