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Unijne organy nadzoru finansowego ostrzegaja konsumentéw przed
zagrozeniami zwigzanymi z kryptoaktywami

Europejskie Urzedy Nadzoru (EBA, ESMA i EIOPA) ostrzegaja konsumentow, ze wiele
kryptoaktywow ma charakter wysoce spekulacyjny oraz wigze sie z wysokim ryzykiem. Nie sg
one odpowiednie dla wiekszosci konsumentéw jako inwestycja, srodek pfatniczy czy srodek
wymiany.

Konsumenci kupujgcy kryptoaktywa sg narazeni na wysokie ryzyko utraty wszystkich
zainwestowanych pieniedzy. Konsumenci powinni zdawacC sobie sprawe z zagrozen
zwigzanych z reklamami wprowadzajgcymi w bigd, w tym za posrednictwem mediéw
spotecznosciowych i influenceréw. Konsumenci powinni zachowa¢ szczegdlng ostroznos¢ w
przypadku obietnic szybkich lub wysokich zyskéw, zwtaszcza obietnic, ktére wydajg sie zbyt
korzystne, by mogty by¢ prawdziwe.

Konsumenci powinni by¢ swiadomi ryzyka braku mozliwosci dochodzenia roszczen lub braku
zabezpieczen, poniewaz kryptoaktywa oraz powigzane z nimi produkty i ustugi zazwyczaj nie
sg objete ochrong przewidziang w obowigzujgcych przepisach UE dotyczgcych rynku
finansowego.

CO NALEZY WIEDZIEC | SPRAWDZIC

Nalezy by¢ swiadomym konkretnych rodzajéw ryzyka zwigzanego z kryptoaktywami oraz
powigzanymi produktami i ustugami, a takze starannie rozwazy¢, czy ryzyko to jest mozliwe
do zaakceptowania, majac na uwadze indywidualne preferencje i sytuacje finansowa.
Chodzi tutaj o ryzyko:

e utraty wszystkich zainwestowanych pieniedzy;

o szybkiego wzrostu i spadku cen w krétkich okresach;

e oszustw, naduzy¢ finansowych, bteddéw operacyjnych lub cyberatakow; oraz

e braku prawa do ochrony lub odszkodowania w razie niepowodzenia inwestycji.

Rozwazajgc zakup kryptoaktywow lub powigzanych produktéw i ustug, nalezy zadac sobie
nastepujgce pytania:

e Czy moge sobie pozwoli¢ na utrate wszystkich zainwestowanych pieniedzy?

e Czy jestem gotowy(-a) podjg¢ wysokie ryzyko, aby uzyska¢ obiecywane zyski?
e Czy rozumiem cechy kryptoaktywow lub powigzanych z nimi produktow i ustug?
e Czy firmy/strony, z ktérymi prowadze wspotprace, cieszg sie dobrg reputacjg?
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Czy firmy/strony, z ktérymi prowadze wspotprace, sg wpisane na ,czarng liste” przez
odpowiednie organy krajowe?’

Czy jestem w stanie skutecznie chroni¢ urzadzenia uzywane do dokonywania
zakupow, przechowywania lub przenoszenia kryptoaktywow, w tym swoje klucze
prywatne?

Jakie sg gtéwne zagrozenia?

Skrajne wahania cen: wiele kryptoaktywdw podlega nagtym i skrajnym wahaniom cen
i ma charakter spekulacyjny, poniewaz ich cena czesto zalezy wytgcznie od popytu
konsumentoéw (tzn. nie posiadajg zadnego zabezpieczenia oraz ich wartos¢ nie jest
powigzana z innymi aktywami). Mozna straci¢ duzg czes¢ lub nawet wszystkie
zainwestowane pienigdze. Skrajne wahania cen oznaczajg rowniez, ze wiele
kryptoaktywow nie nadaje sie do gromadzenia i przechowywania wartosci pienieznych,
ani jako srodek wymiany lub srodek ptatniczy.

Informacje wprowadzajace w btad: niektére kryptoaktywa i powigzane produkty sg
publicznie agresywnie reklamowane za pomocg materiatbw marketingowych i innych
informaciji, ktére mogg by¢ niejasne, niekompletne, niedoktadne lub nawet celowo
wprowadzajgce w btgd. Na przyktad reklamy w mediach spotecznosciowych mogg by¢é
bardzo lakoniczne i koncentrowa¢ sie wytgcznie na potencjalnych korzysciach, z
pominieciem wysokiego ryzyka. Nalezy réwniez ostroznie podchodzi¢ do informacji
przekazywanych przez influenceréw w mediach spotecznosciowych, ktoérzy zazwyczaj
otrzymujg zachety finansowe do promowania okre$lonych kryptoaktywéw oraz
powigzanych produktow i ustug, a zatem mogag przekazywac poszczegodlne informacje
W SposOb stronniczy.

Brak ochrony: wigkszos¢ kryptoaktywow oraz sprzedaz powigzanych produktow i
ustug nie jest uregulowana w UEZ2. W takich przypadkach nie mozna skorzysta¢ z praw
i Srodkéw ochrony konsumentéw przystugujgcych im w przypadku regulowanych ustug
finansowych, takich jak mozliwos¢ egzekucji roszczen na drodze reklamacyjnej lub
sgdowej.

Ztozonos¢ produktu: niektére produkty zwigzane z ekspozycjg na kryptoaktywa sg
bardzo zlozone, czasami posiadajg cechy, ktére mogg zwiekszy¢ wielkos¢ strat w
przypadku niekorzystnych wahan cen. Produkty te, ze wzgledu na swojg ztozonosg,
nie sg odpowiednie dla wielu konsumentow.

" Nalezy pamieta¢, ze fakt, iz dana firma/strona nie zostata wpisana na ,czarng liste”, nie stanowi gwarancji bezpiecznej
wspotpracy

2 Niektore panstwa cztonkowskie wprowadzity przepisy krajowe regulujgce kwestie zwigzane z okreslonymi kryptoaktywami oraz
powigzanymi produktami i ustugami. Ponadto podmioty $wiadczace niektdre rodzaje ustug w zakresie kryptoaktywdw, w tym ustug
wymiany i ustug powierniczych, muszg uzyska¢ zezwolenie lub zostaC zarejestrowane na potrzeby przeciwdziatania praniu
pieniedzy i finansowaniu terroryzmu. Szczegotowe informacje na ten temat mozna uzyska¢ od odpowiednich wiasciwych
organow.
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e Naduzycia finansowe i dzialania podejmowane w zlej wierze: wystepuje wiele
fatszywych kryptoaktywow i oszustw, dlatego nalezy mie¢ swiadomos¢, ze ich jedynym
celem jest pozbawienie konsumenta pieniedzy za pomoca réznych technik, np.
phishingu (wytudzania informaciji).

¢ Manipulacje na rynku, brak przejrzystosci cen i niska ptynnos$¢: sposéb ustalania
cen kryptoaktywow i przeprowadzania transakcji na platformach transakcyjnych czesto
nie jest przejrzysty. Niektore kryptoaktywa charakteryzujg sie wysokim stopniem
skoncentrowania, jesli chodzi o posiadaczy, co moze wptywaé na ceny lub ptynnos¢.
W zwigzku z tym dokonujgc zakupu lub sprzedazy kryptoaktywow, mozna nie uzyskac
uczciwej ceny, mozna stac sie ofiarg nieuczciwego traktowania lub mozna nie by¢ w
stanie szybko sprzedaé¢ swoich kryptoaktywéw z powodu braku potencjalnego
nabywcy. Wielokrotnie zgtaszano przypadki manipulacji na rynku.

o Cyberzagrozenia, ryzyko operacyjne i kwestie bezpieczenstwa: technologia
rozproszonego rejestru lezaca u podstaw kryptoaktywow moze wigzaé sie z
okreslonymi zagrozeniami. Kilku emitentéw i dostawcow ustug w zakresie
kryptoaktywow, w tym kryptogietdy i dostawcy portfeli, doswiadczyto cyberatakéw i
powaznych problemdw operacyjnych. Wielu konsumentow stracito swoje kryptoaktywa
lub poniosto straty w wyniku takich wlaman do systemow i zaistniatych zaktécen lub z
powodu utraty kluczy prywatnych zapewniajgcych dostep do posiadanych
kryptoaktywow.

Informacje ogéine

Niniejsze ostrzezenie opiera sie na art. 9 ust. 3 rozporzadzeh ustanawiajgcych Europejskie
Urzedy Nadzoru®. Zostatlo wydane na podstawie wczes$niejszych ostrzezen dotyczgcych
zagrozen zwigzanych z kupowaniem/posiadaniem kryptoaktywow* 58,

Kryptoaktywa mozna okresli¢ jako cyfrowe odzwierciedlenie wartosci lub praw, kiére mozna
przenosi¢ i przechowywaé¢ w formie elektronicznej z wykorzystaniem technologii
rozproszonego rejestru lub innej podobnej technologii.

¥ ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2019/2175 z dnia 18 grudnia 2019 r. zmieniajgce
rozporzgdzenie (UE) nr 1093/2010 w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru
Bankowego), Dz.U. L 331, 15.12.2010, s.12; rozporzadzenie (UE) nr 1094/2010 w sprawie ustanowienia Europejskiego Urzedu
Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytalnych), Dz.U. L 331, 15.12.2010,
s.48; rozporzadzenie (UE) nr 1095/2010 w sprawie ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru
Gield i Papieréw Wartosciowych), Dz.U. L 331, 15.12.2010, s.84

4 EUNB (2013), Warning to consumers on virtual currencies (Ostrzezenie dla_konsumentéw w_sprawie walut wirtualnych),
12 grudnia

5 Europejskie Urzedy Nadzoru (2018), ESAs warn consumers of risks in buying virtual currencies (Europejskie Urzedy Nadzoru
ostrzegajg konsumentow przed ryzykiem zwigzanym z zakupem wirtualnych walut), 12 lutego

8 ESMA (2021), ESMA sees high risks for investors in_non-requlated crypto-assets (ESMA dostrzega wysokie ryzyko dla
inwestoréw w zakresie nierequlowanych kryptoaktywéw), 17 marca.



https://www.eba.europa.eu/sites/default/documents/files/documents/10180/598344/b99b0dd0-f253-47ee-82a5-c547e408948c/EBA%20Warning%20on%20Virtual%20Currencies.pdf?retry=1
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esas-warn-consumers-risks-in-buying-virtual-currencies
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
https://www.esma.europa.eu/press-news/esma-news/esma-sees-high-risk-investors-in-non-regulated-crypto-assets#:%7E:text=The%20ESAs%20remind%20consumers%20that%20some%20crypto-assets%20are,including%20the%20possibility%20of%20losing%20all%20their%20money.
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Europejskie Urzedy Nadzoru dostrzegajg wzrost aktywnosci konsumentow i zainteresowania
kryptoaktywami, w tym tzw. walutami wirtualnymi, a takze pojawianie sie nowych rodzajow
kryptoaktywow oraz powigzanych produktéw i ustug, na przyktad niewymienialnych tokenow
(ang. non-fungible token — NFT), instrumentéw pochodnych z kryptoaktywami jako aktywami
bazowymi, ubezpieczen na zycie z ubezpieczeniowym funduszem kapitatowym zwigzanym z
kryptoaktywami jako aktywami bazowymi oraz zastosowan zdecentralizowanych finanséw
(DeFi) opartych na technologii blockchain, ktére rzekomo generujg wysokie lub szybkie zyski.
Europejskie Urzedy Nadzoru obawiajg sie, ze coraz wiecej konsumentéw dokonuje zakupu
tych aktywow, w oczekiwaniu, ze przyniosg one wysoki zysk, nie zdajgc sobie sprawy z
wysokiego ryzyka, jakie sie z tym wigze.

We wrzeéniu 2020 r. Komisja Europejska przedstawita wniosek ustawodawczy dotyczgcy
rozporzadzenia w sprawie rynkow kryptoaktywow’. We wniosku przewidziano kompleksowe
ramy regulacyjno-nadzorcze dotyczgce emitentdw i dostawcow ustug w zakresie
kryptoaktywow w celu zapewnienia ochrony konsumentéw oraz integralnosci i stabilnosci
systemu finansowego. Konsumenci powinni jednak pamietac¢, ze wniosek ten jest uzalezniony
od wynikéw procedury wspdtdecyzji 8. Konsumenci nie skorzystajg obecnie z zadnego z
zabezpieczen przewidzianych w tym wniosku, dopdki nie zostanie on przyjety i wdrozony.

Na dzien publikacji niniejszego ostrzezenia istnieje ponad 17 000 réznych kryptoaktywéw, z
ktérych niektére sg czasami okreslane jako tak zwane ,waluty wirtualne” lub cyfrowe ,monety”
lub ,tokeny”®. Do najbardziej znaczacych kryptoaktywow nalezg obecnie Bitcoin i Ether, ktdre
stanowig tgcznie okoto 60% catkowitej kapitalizacji rynkowej kryptoaktywéw. Zuzycie energii
przez niektore kryptoaktywa jest wysokie, np. w procesach wydobywania kryptowalut i
zatwierdzania transakcji, dlatego konsumenci powinni by¢ s$wiadomi ich wplywu na
$rodowisko°.

7 Whniosek dotyczacy rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie rynkéw kryptoaktywow i zmieniajgcego
dyrektywe (UE) 2019/1937, COM/2020/593, 24/09/2020.

8 Zwykta procedura ustawodawcza — Consilium (europa.eu)

9 Zrodto: Coinmarketcap.com, dane na dzien 3 marca 2022 r.

' Wigcej informacji na ten temat mozna znalez¢ na przyktad w Cambridge Centre for Alternative Finance (2022), ,Cambridge
Bitcoin Electricity Consumption Index” (,Wskaznik Cambridge dotyczacy zuzycia energii elektrycznej przez Bitcoiny”)
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https://www.consilium.europa.eu/pl/council-eu/decision-making/ordinary-legislative-procedure/
https://ccaf.io/cbeci/index
https://ccaf.io/cbeci/index

