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1. Vastavus- ja aruandluskohustused

Suuniste staatus

1. See dokument sisaldab mé&aruse (EL) nr 1093/2010? artikli 16 kohaselt viljastatud suuniseid.
Masruse (EL) nr1093/2010 artikli 16 |6ike 3 kohaselt peavad padevad asutused ja
finantsasutused votma mis tahes meetmeid, et neid suuniseid jargida.

2. Suunistes esitatakse EBA seisukoht nduetekohase jarelevalvetava kohta Euroopa
Finantsjarelevalve Sisteemis ehk kuidas tuleks liidu Gigust konkreetses valdkonnas kohaldada.
Suuniste adressaadiks olevad maaruse (EL) nr 1093/2010 artikli 4 18ikes 2 m3éaratletud pddevad
asutused peaksid suuniseid jargima, kaasates need sobival viisil oma jarelevalvetavadesse
(nt muutes oma Gigusraamistikku voi jarelevalvemenetlusi) ka siis, kui suunised on suunatud
eelkdige finantsasutustele.

Aruandluskohustus

3. Maaruse (EL) nr 1093/2010 artikli 16 I18ike 3 kohaselt peavad padevad asutused teatama EBA-le
hiljemalt 30.05.2023, kas nad jargivad voi kavatsevad jargida nimetatud suuniseid, vOi vastasel
juhul mittejargimise pdhjused. Kui selleks tdhtajaks teadet ei saada, peab EBA pddevat asutust
noudeid mitte taitvaks. Teated tuleb saata EBA veebilehel avaldatud vormil, markides viite
EBA/GL/2022/15. Teate peaksid saatma isikud, kes on asjakohaselt volitatud esitama oma
padeva asutuse nimel nduete jargimise teateid. NGuete jargimise staatuse mis tahes muutusest
tuleb teatada EBA-le.

4. Kooskdlas artikli 16 16ikega 3 avaldatakse teated EBA veebilehel.

! Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1093/201.0, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, |k 12).
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2. Sisu, kohaldamisala ja moisted

Sisu ja kohaldamisala

5.

Kaesolevates suunistes satestatakse meetmed, mida krediidi- ja finantseerimisasutused peaksid
votma direktiivi (EL) 2015/849 2 artikli 13 I8ike 1 punktides a, b jac satestatud kohustuste
taitmiseks vajalike lahenduste vastuvotmisel voi labivaatamisel seoses uute klientide
kaugtuvastamisega. @ Samuti  satestatakse selles meetmed, mida krediidi- ja
finantseerimisasutused peaksid votma, kui toetuvad kolmandatele isikutele kooskdlas direktiivi
(EL) 2015/849 | peatiki 4. jaoga, ning poliitika, kontrollimeetmed ja menetlused, mida krediidi-
ja finantseerimisasutused peaksid rakendama seoses kliendi suhtes rakendatavate
hoolsusmeetmetega, nagu on viidatud direktiivi (EL) 2015/849 artikli 8 16ikes 3 ja IGike 4
punktis a, kui kliendi suhtes rakendatavaid hoolsusmeetmeid rakendatakse kaugmeetodil.

Padevad asutused peaksid neid suuniseid arvestama, kui hindavad, kas meetmed, mida krediidi-
ja finantseerimisasutused vGtavad direktiivist (EL) 2015/849 tulenevate kohustuste taitmiseks
klientide kaugtuvastamise kontekstis, on piisavad ja tdhusad.

Adressaadid

Suunised on adresseeritud maaruse (EL) nr 1093/2010 artikli 4 13ike 2 maéaratletud padevatele
asutustele. Kdesolevad suunised on adresseeritud ka sama maaruse artikli4 I[Gikes 1a
madratletud finantssektori ettevotjatele, kes on direktiivi (EL) 2015/849 artikli 3 13igetes 1 ja 2
maaratletud krediidiasutused ja finantseerimisasutused.

2 Euroopa Parlamendi ja ndukogu 20. mai 2015. aasta direktiiv (EL) 2015/849, mis kasitleb finantsstisteemi rahapesu v&i
terrorismi rahastamise eesmargil kasutamise tokestamist.
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Moisted

8. Kui ei ole satestatud teisiti, on direktiivis (EL) 2015/849 kasutatud ja maaratletud mdistetel
samasugune tahendus ka kdesolevates suunistes. Peale selle kasutatakse suunistes jargmisi

maisteid.
Isikuandmed, mis on seotud flisilise isiku
flisiliste, flsioloogiliste voi kaitumuslike
omadustega, mis vdimaldavad voi kinnitavad
Biomeetrilised andmed selle fiiusilise isiku kordumatut tuvastamist,

naiteks ndokujutised vGi sGrmejiljeandmed,
mis on saadud ja mida téodeldakse tehniliste
vahenditega.

3. Rakendamine

Kohaldamiskuupaev

Kaesolevaid suuniseid kohaldatakse alates 02.10.2023.
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4. Suunised klientide kaugtuvastamise

lahenduste kohta kooskolas direktiivi
(EL) 2015/849 artikli 13 10ikega 1.

4.1 Sise-eeskirjad ja -menetlused

4.1.1 Klientide kaugtuvastamisega seotud poliitika ja menetlused

9.

Krediidi- ja finantseerimisasutused peaksid kehtestama ja sailitama poliitika ja menetlused, et
tdita direktiivi (EL) 2015/849 artikli 13 I6ike 1 punktidesta jac tulenevaid kohustusi
olukordades, kus klienti kaugtuvastatakse. See poliitika ja need menetlused peaksid olema

riskitundlikud ning sisaldama vahemalt jargmist:

a)

b)

sellise lahenduse Uldkirjeldus, mille krediidi- ja finantseerimisasutused on kasutusele
votnud, et koguda, kontrollida ja dokumenteerida teavet kogu klientide
kaugtuvastamise protsessi jooksul; see peaks hdlmama lahenduse omaduste ja
toimimise selgitust;

olukorrad, kus saab kasutada klientide kaugtuvastamise lahendust, arvestades
riskitegureid, mis on tuvastatud ja hinnatud direktiivi (EL) 2015/849 artikli 8 I6ike 1
kohaselt ning kogu &ritegevust hdélmavas riskihindamises, sealhulgas selliste
kliendiliikide, toodete ja teenuste kirjeldus, mis sobivad kaugtuvastamiseks;

mis etapid on taielikult autonoomsed ja mis etapid nduavad inimsekkumist;

kehtestatud kontrollid, millega tagatakse, et esimene tehing &sja registreeritud
kliendiga sooritatakse alles siis, kui on kohaldatud koiki esialgseid kliendi suhtes
rakendatavaid hoolsusmeetmeid;

sissejuhatus- ja regulaarsete koolitusprogrammide kirjeldus, et tagada tootajate
teadlikkus ja ajakohased teadmised klientide kaugtuvastamise lahenduse
toimimisest, seotud riskidest ning klientide kaugtuvastamise selliste riskide
maandamise poliitikast ja menetlustest.

10. Selle poliitika ja nende menetluste rakendamine peaks v&imaldama krediidi- ja

finantseerimisasutustel tagada kdesolevate suuniste punktide 4.2-4.7 satete jargimise.
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4.1.2 Juhtimiskord

11. Lisaks EBA vastavuskontrolli eest vastutava isiku suuniste ® punkti 4.2.4 sitetele peaks
rahapesu ja terrorismi rahastamise tdkestamise vastavuskontrolli eest vastutav isik* osana
oma Uldkohustusest koostada kliendi suhtes rakendatavate hoolsusmeetmete nduete
taitmise poliitika ja menetlused tagama, et klientide kaugtuvastamise poliitikat ja menetlusi
rakendatakse t6husalt, vaadatakse korraparaselt Iabi ja vajaduse korral muudetakse.

12. Krediidi- ja finantseerimisasutuste juhtorgan peaks heaks kiitma klientide kaugtuvastamise
poliitika ja menetlused ning tegema nende nduetekohase rakendamise jarelevalvet.

4.1.3 Klientide kaugtuvastamise lahenduse rakendamiseelne hindamine

13. Kui krediidi- ja finantseerimisasutused kaalutlevad, kas vétta kasutusele uus klientide
kaugtuvastamise lahendus, peaksid krediidi- ja finantseerimisasutused tegema klientide
kaugtuvastamise lahenduse rakendamiseelse hindamise.

14. Krediidi- ja finantseerimisasutused peaksid oma poliitikas ja menetlustes satestama
rakendamiseelse hindamise ulatuse, etapid ja dokumenteerimise nouded, mis peaksid
hdlmama vahemalt jargmist:

a) kogutavate andmete ja dokumentide taielikkuse ja digsuse ning kasutatava
teabeallikate usaldusvaarsuse ja sGltumatuse hinnang;

b) hinnang klientide kaugtuvastamise lahenduse kasutamise md&ju kohta kogu
dritegevust hoélmavatele riskidele, sealhulgas rahapesu ja terrorismi rahastamise,
operatsiooni-, maine- ja diguslikele riskidele;

c¢) voimalike leevendus- ja parandusmeetmete tuvastamine iga punkti b kohases
hinnangus tuvastatud riski kohta;

d) pettuse riskide, sealhulgas ndosarnasuspettuse riskide ning muu info- ja
sidetehnoloogia (IKT) ja turvariskide hindamise testid kooskdlas EBA IKT- ja
turvariskide juhtimise suuniste sittega 43%;

e) klientide kaugtuvastamise poliitikas ja menetlustes tuvastatud klientidele, toodetele
ja teenustele suunatud lahenduse toimimise taielik testimine.

15. Krediidi- ja finantseerimisasutused peaksid pidama punkti 14 alapunktidesa,d jae
satestatud kriteeriume taidetuks, kui lahenduses kasutatakse iht jargmistest:

3 Direktiivi artikli 8 ja Vlpeatiiki kohase vastavuse haldamise ja rahapesu ja terrorismi rahastamise tOkestamise
vastavuskontrolli eest vastutava isiku rolli ja Glesannetega seotud poliitika ja menetluste suuniste kavand.

4 Kooskdlas vastavuskontrolli eest vastutava isiku suuniste punktis 4.2.2 satestatud proportsionaalsuse kriteeriumidega.
> EBA/GL/2019/04
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a) e-identimise susteemid, millest on teatatud maaruse (EL) nr910/2014 artikli 9
kohaselt ja mis vastavad sama maaruse artikli 8 kohastele usaldusvdarsuse tasemete
,markimisvaarne” voi ,korge” nduetele;

b) asjakohased kvalifitseeritud usaldusteenused, mis vastavad maaruse (EL)
nr 910/2014, eelkdige selle ll peatiki 3. jao ja artikli 24 |Gike 1 teise |6igu punkti b
nduetele.

Krediidi- ja finantseerimisasutused peaksid suutma tdendada oma padevale asutusele, mis
hindamisi nad on teinud enne klientide kaugtuvastamise lahenduse rakendamist, nende
hindamise tulemust ja seda, kuidas on selle kasutamine asjakohane, arvestades rahapesu ja
terrorismi rahastamise riske, mis on tuvastatud seoses selle kohaldamisalasse kuuluvate
klientide, teenuste, geograafilise ulatuse ja toodetega.

Krediidi- ja finantseerimisasutused peaksid kasutama klientide kaugtuvastamise lahendust
alles siis, kui nad on veendunud, et seda saab I6imida krediidi- ja finantseerimisasutuse
laiemasse sisekontrollisiisteemi, voimaldades seega krediidi- ja finantseerimisasutusel
piisavalt juhtida rahapesu ja terrorismi rahastamise riske, mis vdivad tuleneda klientide
kaugtuvastamise lahenduse kasutamisest.

4.1.4 Klientide kaugtuvastamise lahenduse pidev seire

18.

Krediidi- ja finantseerimisasutused peaksid pidevalt jalgima klientide kaugtuvastamise
lahendust, et tagada selle toimimine kooskdlas krediidi- ja finantseerimisasutuse ootustega.
Nad peaksid tdiendama punktis 9 kirjeldatud poliitikat ja menetlusi kirjeldades vahemalt
jargmise kirjeldusega:

a) meetmed, mida nad vétavad, et tagada klientide kaugtuvastamise protsessi ajal
kogutud andmete pidev kvaliteet, taielikkus, digsus ja piisavus, mis peaks olema
vastavuses rahapesu ja terrorismi rahastamise riskidega, millele on krediidi- ja
finantseerimisasutus avatud;

b) selliste korrapéraste ldbivaatamiste ulatus ja sagedus; ning

¢) asjaolud, mis tingivad erakorralise labivaatamise, mis peaksid hdlmama viahemalt
jargmist:

a. krediidi- ja finantseerimisasutuse rahapesu ja terrorismi rahastamise riskide
muutused;

b. jalgimis-, auditi- voi jarelevalvetegevuses tuvastatud puudused lahenduse
toimimises;

c. pettuskatsete margatav suurenemine;
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d. Oigus- vOi regulatiivraamistiku muutused.

19. Krediidi- ja finantseerimisasutused peaksid oma menetlustes ja protsessides satestama
parandusmeetmed, kui risk on realiseerunud voi kui on tuvastatud vead, mis mdjutavad
klientide Uldise kaugtuvastamise lahenduse tdhusust ja tulemuslikkust. Need mehhanismid
peaksid holmama vdahemalt jargmist:

a) koigi mojutatud drisuhete ldbivaatamine, et hinnata, kas krediidi- ja
finantseerimisasutused on piisavalt kohaldanud esialgseid kliendi suhtes
rakendatavaid hoolsusmeetmeid, et tdita rahapesuvastase direktiivi artikli 13 16ike 1
punkte a, b ja c; krediidi- ja finantseerimisasutused peaksid prioriseerima arisuhteid,
millega kaasneb suurim rahapesu ja terrorismi rahastamise risk;

b) arvestades eespool nimetatud labivaatamisel saadud teavet, hinnatakse, kas:

a. mojutatud arisuhete suhtes tuleks kohaldada tdiendavaid
hoolsusmeetmeid;

b. mojutatud arisuhete suhtes tuleks kohaldada piiranguid, naiteks
tehingumahu piiranguid, kui see on riigisisese 0igusega lubatud, kuni
labivaatamine on toimunud;

c. mojutatud arisuhted tuleks I6petada;
d. mojutatud arisuhetest tuleks teatada rahapesu andmebliroole;
e. mojutatud arisuhted tuleks liigitada muusse riskikategooriasse.

20. Krediidi- ja finantseerimisasutused peaksid kaalutlema, kuidas kdige t6husamalt jalgida
klientide kaugtuvastamise lahenduste jatkuvat asjakohasust ja usaldusvaarsust. Nad peaksid
kaalutlema muu hulgas tiht voi mitut jargmistest vahenditest:

i. kvaliteedi tagamise testimine;

ii. automaatsed kriitilised hoiatused ja teated;
iii. regulaarsed automaatsed kvaliteediaruanded;
iv. pisteline testimine;

v. kasitsi labivaatamine.

21. Seda jaotist kohaldatakse ka siis, kui kasutatakse tdisautomaatseid klientide kaugtuvastamise
lahendusi, mis sOltuvad suuresti automaatalgoritmidest, inimsekkumiseta voi vahese
inimsekkumisega.
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22. Krediidi- ja finantseerimisasutused peaksid suutma oma padevale asutusele tdendada, mis
labivaatamisi nad on teinud ja mis parandusmeetmeid vétnud, et kdrvaldada kdik puudused,
mis on tuvastatud klientide kaugtuvastamise lahenduse kogu kasutuskestuse ajal.

4.2 Teabe hankimine

4.2.1 Kliendi tuvastamine

23. Lisaks punktis 9 margitule peaksid krediidi- ja finantseerimisasutused oma poliitikas ja
menetlustes satestama kliendi tuvastamiseks vajaliku teabe, dokumentide, andmete voi
teabe liigid, millega krediidi- ja finantseerimisasutus kontrollib kliendi isikusamasust, ning
kuidas seda teavet kontrollitakse.

24, Krediidi- ja finantseerimisasutused peaksid tagama, et:

a) klientide kaugtuvastamise lahenduse abil saadud teave on ajakohane ja piisav, et
taita kohaldatavaid kliendi suhtes rakendatavate esialgsete hoolsusmeetmete
oiguslikke ja regulatiivseid standardeid;

b) koik kujutised, videod, helid ja andmed hdivatakse loetavas vormingus ja piisava
kvaliteediga, et klient oleks Giheselt dratuntav;

c) tuvastamisprotsess ei jatku, kui avastatakse tehnilisi puudusi vdi ootamatuid
Uhenduse katkestusi.

25. Krediidi- ja finantseerimisasutused peaksid pidama punkti 24 kriteeriumid tdidetuks, kui
lahenduses kasutatakse Ght jargmistest:

a) e-identimise slisteemid, millest on teatatud mé&aruse (EL) nr910/2014 artikli 9
kohaselt ja mis vastavad sama maaruse artikli 8 kohastele usaldusvdarsuse tasemete
,markimisvaarne” voi ,kdrge” nduetele;

b) asjakohased kvalifitseeritud usaldusteenused, mis vastavad maaruse (EL)
nr 910/2014, eelkdige selle 1l peatiki 3. jao ja artikli 24 |6ike 1 teise |8igu punkti b
nduetele.

26. Kaugtuvastusprotsessi ajal kogutud dokumendid ja teabe, mida tuleb sdilitada direktiivi
(EL) 2015/849 artikli 40 16ike 1 punkti a kohaselt, peaks krediidi- ja finantseerimisasutus
varustama ajatempliga ja sdilitama turvaliselt. Salvestatud andmete, sealhulgas kujutiste,
videote, heli ja andmete sisu peaks olema loetavas vormingus ja vdimaldama jarelkontrolli.
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4.2.2 Fuusiliste isikute tuvastamine

27. Krediidi- ja finantseerimisasutused peaksid mdirama oma poliitikas, nagu on satestatud
punkti 4.1.1 alapunktis 9, teabe, mida nad vajavad klientide kaugtuvastuseks kooskdlas
direktiivi (EL) 2015/849 artikli 13 |8ike 1 punktidegaa jac. Lisaks peaksid krediidi- ja
finantseerimisasutused maaratlema,

a) mis teabe sisestab klient kasitsi;
b) mis teave voetakse automaatselt kliendi esitatud dokumentidest;
c) misteave kogutakse muudest sise- voi vilisallikatest.

28. Krediidi- ja finantseerimisasutused peaksid kehtestama ja sdilitama asjakohased
mehhanismid tagamaks, et teave, mida nad hdivavad automaatselt kooskdlas punktiga 27, on
usaldusvaarne. Nad peaksid kohaldama kontrolle, et kasitleda seonduvaid riske, sealhulgas
selliste andmete automaatkogumisega seotud riske nagu kliendi seadme I|P-aadresside
asukoha varjamine vo0i teenused, naiteks virtuaalsed privaatvorgud (VPN).

4.2.3 Juriidiliste isikute tuvastamine

29. Kui krediidi- ja finantseerimisasutused kaugtuvastavad kliendiks juriidilisi isikuid, peaksid nad
oma poliitikas ja menetlustes, nagu on satestatud jaotise 4.1.1 punktis 9, maaratlema, mis
kategooria juriidilisi isikuid nad kaugtuvastavad, arvestades iga kategooriaga seotud rahapesu
ja terrorismi rahastamise riski taset ning tuvastusandmete valideerimiseks vajalikku
inimsekkumise taset.

30. Krediidi- ja finantseerimisasutused peaksid tagama, et klientide kaugtuvastamise lahendusel
on jargmise kogumise funktsioonid:

a) koik asjakohased andmed ja dokumendid juriidilise isiku tuvastamiseks ja
kontrollimiseks;

b) koik asjakohased andmed ja dokumendid, et kontrollida, kas juriidilise isiku nimel
tegutseval flusilisel isikul on seaduslik digus sellisena tegutseda;

c) teave tegelike tulusaajate kohta kooskdlas EBA riskitegurite suuniste punktiga 4.12°.

31. Juriidilise isiku nimel tegutseva fllsilise isiku korral peaksid krediidi- ja
finantseerimisasutused kohaldama punktis 4.2.2 kirjeldatud tuvastusprotsessi.

4.2.4 Arisuhte olemus ja eesmirk

32. Kui krediidi- ja finantseerimisasutused hindavad ja asjakohasel juhul saavad teavet drisuhte
eesmargi ja kavandatava olemuse kohta kooskdlas direktiivi (EL) 2015/849 artikli 13 I6ike 1

6 EBA/GL/2021/02

10



LOPPARUANNE JA SUUNISED KLIENTIDE KAUGTUVASTAMISE LAHENDUSTE KASUTAMISE KOHTA

EUROPEAN
BANKING

AUTHORITY

punktiga ¢, nagu on tapsemalt sdtestatud EBA riskitegurite suuniste punktis 4.38, peaks neil
kdesolevate suuniste kohaldamiseks olema asjakohased meetmed valminud enne klientide
kaugtuvastamise protsessi [Oppu.

4.3 Dokumentide autentsus ja terviklus

33.

34.

35.

36.

Kui krediidi- ja finantseerimisasutused aktsepteerivad originaaldokumendi reproduktsioone
ja ei kontrolli originaaldokumenti, peaksid nad votma meetmeid, et tagada, et reproduktsioon
on usaldusvaarne. Krediidi- ja finantseerimisasutused peaksid tdestama vahemalt jargmist:

a) kas reproduktsioonil on originaaldokumenti manustatud turvaelemendid ja kas
reprodutseeritud originaaldokumendi andmed on kehtivad ja vastuvdetavad,
eelkdige liik, teksti suurus ja dokumendi liigendus, vorreldes neid ametlike
andmebaasidega, nditeks PRADO;

b) kas isikuandmeid on muudetud véi teisiti rikutud, vOi asjakohasel juhul, kas
dokumenti manustatud kliendi pilti ei ole asendatud,;

c) kas originaaldokumendi kordumatu identifitseerimisnumbri genereerimise algoritm
on terviklik, kui ametlik dokument on valjastatud masinloetava alaga;

d) kas esitatud reproduktsioon on piisavalt kvaliteetne ja terav, et tagada asjakohase
teabe (ihene moistetavus;

e) kas esitatud reproduktsioon ei ole kuvatud ekraanil isikut tdendava
originaaldokumendi foto voi skanni alusel.

Kui krediidi- ja finantseerimisasutused kasutavad dokumentidest teabe automaatse lugemise
funktsioone, naiteks optilise margituvastuse (OCR) algoritme v&i masinloetava ala
kontrollimist, peaksid nad votma vajalikke meetmeid tagamaks, et need vahendid héivavad
teavet Oigesti ja jarjepidevalt.

Olukordades, kus seade, millega kliendid tdendavad oma isikusamasust, vGimaldab
asjakohaste andmete kogumist, naiteks sest andmed sisalduvad riikliku ID-kaardi kiibis, ning
krediidi- ja finantseerimisasutustel on tehniliselt véimalik juurdepédas nendele andmetele,
peaksid krediidi- ja finantseerimisasutused kaalutlema selle teabe kasutamist, et kontrollida
selle jarjepidevust teabega, mis saadakse muudest allikatest, naiteks kliendi esitatud andmete
vOi muude dokumentide kaudu.

Kui kattesaadav, peaksid krediidi- ja finantseerimisasutused kontrolliprotsessi ajal kontrollima
ametlikku dokumenti manustatud turvaelemente (kui olemas), naiteks hologramme, et
téendada nende autentsust.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.htmi
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Krediidi- ja finantseerimisasutused peaksid oma poliitikas ja menetlustes sdtestama, kuidas
nad kohandavad oma dokumendindudeid rahalise kaasamise eesmargil. Kui selle tulemusena
aktsepteeritakse ndrgemaid voi tavaparatuid dokumentatsioonivorme, peaksid krediidi- ja
finantseerimisasutused lisaks EBA riskifaktorite suuniste punktis 4.10 sdtestatud meetmetele
kasutama kontrolle v6i suurendama inimsekkumist veendumaks, et nad mdistavad arisuhtega
seotud rahapesu ja terrorismi rahastamise riski.

4.4 Kliendi isikusamasuse vordlemine kontrolliprotsessi osana

38.

39.

40.

41.

Krediidi- ja finantseerimisasutuste rakendatavad klientide kaugtuvastamise lahendused
peaksid oma kontrolliprotsessi osana voimaldama vahemalt jargmist:

a) fadsilise isiku nahtav teave (ihtib esitatud dokumentidega;
b) kui klient on juriidiline isik, on ta avalikult registreeritud, kui asjakohane;

c) kui klient on juriidiline isik, on teda esindaval fuusilisel isikul digus tegutseda tema
nimel.

Kui klientide kaugtuvastamise lahendus holmab kliendi isikusamasuse verifitseerimist
biomeetriliste andmete abil, peaksid krediidi- ja finantseerimisasutused tagama, et
biomeetrilised andmed on piisavalt ainulaadsed, et neid saaks (iheselt seostada ainsa fuusilise
isikuga. Krediidi- ja finantseerimisasutused peaksid kasutama tugevaid ja usaldusvaarseid
algoritme, et kontrollida esitatud isikut tdendaval dokumendil toodud biomeetriliste andmete
ja registreeritava kliendi vastavust. Olukordades, kus lahendus ei taga ndutavat
usaldusvaarsuse taset, tuleks kohaldada tdiendavaid kontrolle.

Olukordades, kus esitatud téendid on ebapiisava kvaliteediga, mis pdhjustab ebaselgust voi
ebakindlust, nii et see mdjutab kaugkontrolli tegemist, tuleks kliendi individuaalne
kaugtuvastamisprotsess katkestada ja seda taasalustada vOi muuta see vahetuks
kohapealseks kontrollimiseks.

Kui krediidi- ja finantseerimisasutused kasutavad jarelevalveta kaugtuvastamise lahendusi,
mille korral klient ei suhtle kontrolliprotsessi tegeva to0tajaga, peaksid nad:

a) tagama, et koik fotod voi videod on tehtud piisavates valgustustingimustes ja
noutavad omadused on jaaddvustatud vajaliku selgusega, et oleks vdimalik
nouetekohaselt kontrollida kliendi isikusamasust;

b) tagama, et kd&ik fotod vd&i videod oleksid tehtud ajal, mil klient labib
kontrollimisprotsessi;

12
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kontrollima fidsilist kohalolekut, mis véib holmata menetlusi, mille korral ndutakse
kliendi konkreetset tegevust, et kontrollida, kas ta on sideseansil kohal, voi mis
voivad pdhineda saadud andmete anallisil ja ei ndua kliendi konkreetset tegevust;

kasutama tugevaid ja usaldusvaarseid algoritme, et kontrollida, kas tehtud foto(d)
vOi video vastavad kliendile kuuluvatelt ametlikelt dokumentidelt saadud piltidele.

42. Kui krediidi- ja finantseerimisasutused kasutavad kaugtuvastamise lahendusi, mille korral

klient suhtleb kontrolliprotsessi tegeva to6tajaga, peaksid nad:

a)

b)

tagama, et kujutise ja heli kvaliteet on piisav kliendi isikusamasuse nduetekohaseks
kontrollimiseks ning kasutatakse usaldusvaarseid tehnoloogilisi siisteeme;

ette ndgema sellise to6taja osalemise, kellel on piisavad teadmised kohaldatavast
rahapesu ja terrorismi rahastamise tOkestamise maarusest ja kaugkontrolli
turvaaspektidest ning kes on saanud piisava valjabppe, et eeldada ja ennetada
kaugkontrolliga seotud pettustehnikate tahtlikku véi ettekavatsetud kasutamist ning
avastada ja reageerida nende esinemise korral;

koostama vestlusjuhendi, milles maaratletakse kaugkontrolli protsessi edasised
etapid ja tootajalt ndutavad meetmed. Vestlusjuhend peaks sisaldama juhiseid,
kuidas jalgida ja tuvastada psiihholoogilisi tegureid v6i muid omadusi, mis vdivad
iseloomustada kahtlast kaitumist kaugkontrolli ajal.

43. Kui vGimalik, peaksid krediidi- ja finantseerimisasutused kasutama klientide kaugtuvastamise

44.

lahendusi, mis hélmavad juhuslikkust kontrollimise eesmargil kliendi tehtavate toimingute

jarjestuses, et valtida selliseid riske nagu slinteetiliste identiteetide v6i sunnivahendite

kasutamist. Kui véimalik, peaksid krediidi- ja finantseerimisasutused andma kaugkontrolli eest

vastutavale tootajale juhuslikke Ulesandeid, et valtida kliendi ja vastutava too6taja

kokkumangu.

Lisaks eespool nimetatule ja kui see vastab arisuhtega seotud rahapesu ja terrorismi

rahastamise riskile, peaksid krediidi- ja finantseerimisasutused suurendama kontrolliprotsessi

usaldusvaarsust tGhe vdi mitme jargmise kontrolli vdi sarnase meetmega. Need kontrollid voi

meetmed voivad hdlmata muu hulgas jargmist:

a)

esimese makse tegemine kliendi ainuomandis olevalt kontolt v6i Gihiskontolt EMP
reguleeritavas krediidi- ja finantseerimisasutuses voi kolmandas riigis, kus
kohaldatakse rahapesu ja terrorismi rahastamise tdkestamise ndudeid, mis ei ole
leebemad kui direktiivis (EL) 2015/849 néutu;

b) juhuslikult genereeritud salasdna saatmine kliendile, et kinnitada kohalolekut

kaugkontrolli ajal; salasna peaks olema Uhekordselt kasutatav ja ajaliselt piiratud
kood;
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usaldusvaarsetest allikatest kogutud andmetega;
d) telefonikontaktid kliendiga;
e) otsepostitus (nii elektrooniline kui postiga) kliendile.

45. Krediidi- ja finantseerimisasutused peaksid pidama punktides 38—43 satestatud kriteeriumid
taidetuks, kui lahenduses kasutatakse Ght jargmistest meetmetest:

a) e-identimise siisteemid, millest on teatatud mé&aruse (EL) nr910/2014 artikli 9
kohaselt ja mis vastavad sama maaruse artikli 8 kohastele usaldusvaarsuse tasemete
,markimisvaarne” voi ,korge” nduetele;

b) asjakohased kvalifitseeritud usaldusteenused, mis vastavad maaruse (EL)
nr 910/2014, eelkdige selle Il peatiki 3. jao ja artikli 24 |6ike 1 teise |8igu punkti b
nduetele.

4.5 Tuginemine kolmandatele isikutele ja tegevuste edasiandmine

46. Lisaks punktis 9 margitule peaksid krediidi- ja finantseerimisasutused lisama oma poliitikasse
ja menetlustesse andmed, mis satestavad, mis klientide kaugtuvastamise funktsioone ja
tegevusi teeb krediidi- ja finantseerimisasutus, kolmandad isikud v6i muu edasiantud teenuse
osutaja.

4.5.1 Tuginemine kolmandast isikust teenuseosutajatele kooskodlas direktiivi
(EL) 2015/849 Il peatiiki 4. jaoga

47. Lisaks EBA riskitegurite suunistele®, eelkdige selle suunistele 2.20-2.21 ning 4.32-4.37,
peaksid nad kohaldama jargmisi kriteeriume:

a) votma vajalikke meetmeid veendumaks, et kolmanda osapoole kliendi suhtes
rakendatavate  hoolsusmeetmete  protsessid ja  menetlused klientide
kaugtuvastamisel ning nendega seoses kogutavad teave ja andmed on piisavad ja
kooskdlas kaesolevates suunistes satestatud nduetega;

b) tagama kliendi ning krediidi- ja finantseerimisasutuse vaheliste arisuhete jatkuvus,
et valtida sindmusi, mis vGivad paljastada puudusi kolmanda isiku poolt tehtavas
klientide kaugtuvastamise protsessis.

4.5.2 Kliendi suhtes rakendatavate hoolsusmeetmete edasiandmine

48. Kui krediidi- ja finantseerimisasutused annavad edasi kogu klientide kaugtuvastamise
protsessi vOi osa sellest edasiantud teenuse pakkujale, nagu on viidatud direktiivi

8 EBA/GL/2021/02
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(EL) 2015/849 artiklis 29, peaksid krediidi- ja finantseerimisasutused kohaldama lisaks EBA
riskitegurite suunistele punktidele 2.20-2.21, 4.32-4.37 ning lisaks EBA suunistele tegevuse
edasiandmise kohta®, kui asjakohane, enne drisuhet edasiantud teenuse pakkujaga ja selle
ajal jargmisi meetmeid, mille ulatust tuleks kohandada riskitundlikult:

a) tagama, et edasiantud teenuse pakkuja rakendab tulemuslikult krediidi- ja
finantseerimisasutuse klientide kaugtuvastamise poliitikat ja menetlusi ning jargib
neid kooskdlas tegevuse edasiandmise lepinguga; see tuleks saavutada korraparase
aruandluse, pideva jarelevalve, kohapealsete kontrollkdikude voi pistelise kontrolli
abil;

b) tegema hindamisi tagamaks, et edasiantud teenuse pakkujal on piisav varustus ja ta
suudab teha klientide kaugtuvastamise protsessi; hindamised vdivad muu hulgas
holmata tootajate koolituse, tehnoloogia sobivuse ja andmevalitsemise hindamist
edasiantud teenuse pakkuja juures;

c) tagama, et edasiantud teenuse pakkuja teavitab krediidi- ja finantseerimisasutusi
koigist klientide kaugtuvastamise protsessi kavandatavatest muudatustest vdi mis
tahes muudatusest, mis tehakse edasiantud teenuse osutaja pakutavas lahenduses.

49. Kui edasiantud teenuse osutaja talletab kaugtuvastamise ajal kliendiandmeid, sealhulgas
fotosid, videoid ja dokumente, peaksid krediidi- ja finantseerimisasutused tagama, et:

a) kogutakse ja sdilitatakse ainult vajalikke kliendi andmeid, kooskdlas selgelt
maaratletud sailitamisajaga;

b) juurdep&as andmetele on rangelt piiratud ja registreeritud;

c) talletatavate andmete kaitse tagamiseks rakendatakse asjakohaseid turvameetmeid.

4.6 IKT- ja turvariskide juhtimine

50. Krediidi- ja finantseerimisasutused peaksid tuvastama ja juhtima oma IKT- ja turvariske seoses
klientide kaugtuvastamise protsessi kasutamisega, sealhulgas juhul, kui krediidi- ja
finantseerimisasutused soltuvad kolmandatest isikutest voi kui teenus antakse edasi,
sealhulgas konsolideerimisgrupi ettevétjatele.

51. Lisaks EBA suunistes IKT- ja turvariski juhtimise kohta®® sitestatud nduete tiitmisele peaksid,
kui asjakohane, krediidi- ja finantseerimisasutused kasutama kliendiga suhtlemiseks turvalisi
sidekanaleid klientide kaugtuvastamise protsessi ajal. Klientide kaugtuvastamise lahendus
peaks kasutama turvalisi protokolle ja kriiptograafilisi algoritme kooskdlas to0stuse parimate

% EBA Guidelines on outsourcing arrangements.docx (europa.eu)
10 EBA/GL/2019/04
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asjakohane.

Krediidi- ja finantseerimisasutused peaksid tagama turvalise juurdepdasupunkti klientide
kaugtuvastamise protsessi alustamiseks, mis pdhineb mairuse (EL) nr910/2014 artikli 3
IGikes 30 osutatud e-templi kvalifitseeritud sertifikaadil voi kvalifitseeritud sertifikaadil
veebikoha autentimiseks, nagu on osutatud sama maaruse artikli 3 16ikes 39. Klienti tuleks
teavitada ka kohaldatavatest turvameetmetest, mida tuleks vOtta slisteemi turvalise
kasutamise tagamiseks.

Kui klientide kaugtuvastamise protsessis kasutatakse mitmeotstarbelist seadet, tuleks
kasutada turvalist keskkonda tarkvarakoodi aktiveerimiseks kliendi poolel, kui asjakohane.
Tuleks rakendada tdiendavaid turvameetmeid, et tagada tarkvarakoodi ja kogutavate
andmete turvalisus ja usaldusvaarsus kooskdélas EBA IKT- ja turvariskide juhtimise suunistes
satestatud turvariskide hindamisega.

4.7 Kaesolevate suuniste jargimine, kui krediidi- ja
finantseerimisasutused kasutavad usaldusteenuseid ja riiklikke
identifitseerimisprotsesse, nagu on osutatud direktiivi (EL) 2015/849
artikli 13 18ike 1 punktis a

54. Krediidi- ja finantseerimisasutused voivad kdesolevate suuniste jargimiseks kasutada direktiivi

(EL) 2015/849 artikli 13 10ike 1 punktis a osutatud asjakohaseid usaldusteenuseid ja e-
identimise protsesse, mida reguleerivad, tunnustavad, kiidavad heaks voi aktsepteerivad
asjaomased riiklikud ametiasutused. Selliste lahenduste kasutamisel peaksid krediidi- ja
finantseerimisasutused hindama, kui palju on lahendus kooskdlas kaesolevate suuniste
satetega, ning v6tma meetmeid, mida on vaja nende lahenduste kasutamisest tulenevate
asjakohaste riskide maandamiseks. Eelkdige tuleks arvestada, kas kasitletakse jargmisi riske:

a) nende poliitikas ja menetlustes satestatud autentimisriskid ja konkreetsete
leevendusmeetmete menetlused, eelkdige seoses ndosarnasuspettuse riskidega;

b) risk, et kliendi isikusamasus ei ole sama kui vaidetu;

c) isikusamasuse tdendite kaotamise, varastamise, peatamise, kehtetuks tunnistamise voi
aegumise risk, sealhulgas identiteedipettuste avastamise ja ennetamise vahendid, kui
asjakohane.
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