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1. Dodrzovani obecnych pokynu
a oznamovaci povinnost

Status téchto obecnych pokyn(

1.

Tento dokument obsahuje obecné pokyny vydané podle ¢lanku 16 nafizeni (EU) €. 1093/2010%.
V souladu s ¢l. 16 odst. 3 nafizeni (EU) ¢. 1093/2010 musi prislusné organy a financni instituce
vynalozit veskeré usili, aby se témito obecnymi pokyny Fidily.

Obecné pokyny formuluji ndzor organu EBA na nalezité postupy dohledu v ramci Evropského
systému dohledu nad finan¢nim trhem nebo na to, jak by unijni pravni predpisy mély byt
uplatriovany v konkrétni oblasti. Pfislusné organy ve smyslu ¢l. 4 bodu 2 nafizeni (EU)
¢.1093/2010, na které se tyto obecné pokyny vztahuji, by se jimi mély fidit a podle potfeby je
zaclenit do svych postupll (napf. pozménénim svého pravniho ramce nebo dohledovych
postupll), véetné pripadd, kdy jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3.

Podle ¢l. 16 odst. 3 nafizeni (EU) ¢. 1093/2010 musi pfislusné organy do 30.05.2023 organu EBA
oznamit, zda se témito obecnymi pokyny fidi nebo hodlaji fidit, a v opaéném pripadé uvést do
tohoto data divody, pro¢ se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li pfislusné organy
oznameni v této |h(té, bude mit organ EBA za to, Ze se témito obecnymi pokyny nefidi nebo
nehodlaji fidit. Oznameni by méla byt zaslana prostfednictvim formulafre, ktery je k dispozici na
internetovych strankach organu EBA soznacenim ,EBA/GL/2022/15“. Oznameni by mély
predkladat osoby fadné opravnéné jménem svého prislusSného organu oznamovat, zda se témito
obecnymi pokyny fidi, ¢i nikoli. Jakoukoli zménu stavu dodrZzovani obecnych pokynU je rovnéz
nutno oznamit organu EBA.

Oznameni budou zvefejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Natizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu dohledu
(Evropského organu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnuti Komise 2009/78/ES
(UF. vést. L 331, 15.12.2010, s. 12).




ZAVERECNA ZPRAVA A OBECNE POKYNY K POUZIVANI RESENI PRO ONBOARDING KLIENTU NA DALKU

EUROPEAN

BANKING
AUTHORITY

2. Predmét, oblast plsobnosti
a definice

Pfedmeét a oblast plisobnosti

5.

Tyto obecné pokyny stanovi kroky, které by mély uvérové afinancni instituce ucinit, jestlize
pfijimaji nebo reviduji feseni pro splnéni svych povinnosti podle ¢l. 13 odst. 1 pism. a), b) ac)
smérnice (EU) 2015/8492 za u&elem provadéni onboardingu novych klientll na dalku. Stanovi
rovnéz kroky, které by mély uvérové a financni instituce ucinit, pokud se spoléhaji na treti strany
v souladu s kapitolou | oddilu 4 smérnice (EU) 2015/849, a zdsady, kontroly a postupy, které by
mély zavést v souvislosti s hloubkovou kontrolou klienta uvedenou v ¢l. 8 odst. 3 aodst. 4
pism. a) smérnice (EU) 2015/849, pokud jsou opatfeni hloubkové kontroly klienta provadéna na
dalku.

Prislusné organy by mély k témto obecnym pokynidm prihlizet pfi posuzovani, zda jsou kroky,
které Uvérové a finanéni instituce Cini ke splnéni svych povinnosti podle smérnice (EU) 2015/849
v souvislosti s onboardingem klientl na dalku, pfimérené a ucinné.

Urceni

Tyto obecné pokyny jsou urceny prislusnym organiim ve smyslu ¢l. 4 bodu 2 pism. nafizeni (EU)
¢.1093/2010. Tyto obecné pokyny jsou rovnéz uréeny hospodarskym subjektdim finanéniho
sektoru ve smyslu ¢l.4 odst. 1a uvedeného nafizeni, které jsou uvérovymi a financnimi
institucemi ve smyslu ¢l. 3 odst. 1 a 2 smérnice (EU) 2015/849.

2 Smérnice Evropského parlamentu a Rady (EU) 2015/849 ze dne 20. kvétna 2015 o predchézeni vyuzivéni finanéniho
systému k prani penéz nebo financovani terorismu.
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8. Neni-li stanoveno jinak, maji pojmy pouzZivané a vymezené ve smérnici (EU) 2015/849 v téchto

Definice

obecnych pokynech stejny vyznam. Kromé toho pro Ucely téchto obecnych pokynl plati tyto
definice:

Osobni udaje tykajici se fyzickych i
fyziologickych znakli nebo znakll chovani
fyzické osoby, které umoznuji nebo potvrzuji

Biometrické udaje jeji jedine¢nou identifikaci, naptiklad zobrazeni
obliceje nebo daktyloskopické udaje, které se
ziskavaji a zpracovavaji pomoci technickych
prostiedku.

3. Provadeéni

Datum pouziti

Tyto obecné pokyny se pouziji od 02.10.2023.
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4. Obecné pokyny k pouzivani reseni pro
onboarding klientl na dalku podle
¢l. 13 odst. 1 smérnice (EU) 2015/849

4.1 Vnitrni zasady a postupy

4.1.1 Zasady a postupy tykajici se onboardingu klientti na dalku

9. Uvérové a finanéni instituce by mély zavést a udrzovat urcité zésady a postupy, aby splnily své
povinnosti podle ¢l.13 odst.1 pism.a) ac) smérnice (EU) 2015/849 v situacich, kdy
onboarding klienta probiha na dalku. Tyto zdsady a postupy by mély zohledrovat rizika a mély
by pfinejmensim stanovit:

a) obecny popis feSeni, které uvérové afinancni instituce zavedly za uUcelem
shromazdovani, ovéfovani azaznamenavani informaci v pribéhu procesu
onboardingu klient( na dalku. To by mélo zahrnovat vysvétleni vlastnosti a fungovani
daného feseni;

b) situace, ve kterych Ize pouzit feSeni pro onboarding klient na dalku, s pfihlédnutim
k rizikovym faktordm zjisténym a posouzenym v souladu s ¢l. 8 odst. 1 smérnice (EU)
2015/849 a v posouzeni rizik v rdmci celé instituce, v€etné popisu kategorie klientd,
produktl a sluZeb, které jsou zplsobilé pro onboarding na dalku;

c) které kroky jsou plné autonomni a které vyZaduji zasah c¢lovéka;

d) zavedené kontrolni mechanismy, které zajisti, Ze prvni transakce s nové
onboardovanym klientem bude provedena aZz po uplatnéni vsSech opatreni
hloubkové kontroly klienta;

e) popis programd Uvodniho a pravidelného skoleni k zajisténi informovanosti
a aktudlnich znalosti pracovnikll o fungovani feSeni pro onboarding klientd na dalku,
0 souvisejicich rizicich a o zasadach a postupech pro onboarding klientl na dalku,
jejichz cilem je tato rizika zmirnit.

10. Zavedené zasady a postupy by mély dvérovym a finanénim institucim umoznit zajistit
dodrZovani ustanoveni uvedenych v oddilech 4.2 az 4.7 téchto obecnych pokyn(.
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4.1.2 Sprava a fizeni

11. Kromé ustanoveni uvedenych v oddile 4.2.4 obecnych pokynl organu EBA ke kontrolorovi
dodrZovani pfedpisi® by mél kontrolor dodrZovani pfedpis( v oblasti boje proti prani penéz
a financovani terorismu® v rdmci své obecné povinnosti vypracovat zasady a postupy pro
splnéni pozadavkl hloubkové kontroly klienta zajistit, aby byly zasady a postupy pro
onboarding klientll na dalku 4cinné provadény, pravidelné prezkoumdvany av pfipadé
potifeby ménény.

12. Vedouci organ Uvérové a finanéni instituce by mél schvalit zasady a postupy pro onboarding
klient( na dalku a dohlizet na jejich spravné provadéni.

4.1.3 Posouzeni feseni pro onboarding klientl na dalku pred jeho zavedenim

13. Uvérové a finanéni instituce by mély pfi zvaZovani, zda pfijmou nové feseni pro onboarding
klientl na dalku, provést posouzeni tohoto feseni pred jeho zavedenim.

14. Pokud jde o posouzeni pfed zavedenim, Uvérové a financni instituce by mély ve svych
zasadach a postupech stanovit jeho rozsah, kroky a pozadavky na vedeni zaznama, které by
mély pfinejmensim zahrnovat:

a) posouzeni primérenosti feseni, pokud jde o Uplnost a pfesnost shromazdovanych
udajli a dokumentd, jakozZ i spolehlivost a nezavislost zdrojl informaci, které vyuziva;

b) posouzeni dopadu pouZivani rfeseni pro onboarding klientl na dalku, pokud jde
o rizika vramci celé instituce, véetné rizik prani penéz afinancovani terorismu,
operacnich rizik, reputacnich rizik a pravnich rizik;

c) uréeni moznych zmirnujicich a napravnych opatreni pro kazdé riziko identifikované
v posouzeni podle pismene b);

d) testy k posouzeni rizik podvodu, véetné rizik podvodu s vydavanim se za jinou osobu,
a dalsich rizik v oblasti informacnich a komunikaénich technologii (IKT) a bezpecnosti
v souladu s odstavcem 43 obecnych pokyn( organu EBA pro fizeni rizik v oblasti IKT
a bezpeénosti®;

e) testovani celého systému fungovéani reseni se zamérenim na klienta (klienty),
produkt (produkty) a sluzbu (sluzby) ur¢ené v zdsadach a postupech pro onboarding
klient na dalku.

3 Navrh obecnych pokyn( k zdsaddm a postupim v souvislosti s kontrolou dodrZzovani pfedpisd a Ulohou a povinnostmi
kontrolora dodrzovéni predpist v oblasti boje proti prani penéz afinancovani terorismu podle ¢lanku 8 a kapitoly VI
smérnice (EU) 2015/849.

4V souladu s kritérii proporcionality stanovenymi v oddile 4.2.2 obecnych pokynu ke kontrolorovi dodrzovani predpis(.
> EBA/GL/2019/04.
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15. Uvérové a finanéni instituce by mély povazovat kritéria uvedend v odst. 14 pism. a), d) a e) za
splnéna, pokud feSeni vyuziva jednu z téchto moznosti:

a) systémy elektronické identifikace oznamené v souladu s ¢lankem 9 nafizeni (EU)
¢.910/2014 a spliujici pozadavky na Uroven zaruky ,znacna“ nebo ,vysoka“
v souladu s ¢lankem 8 uvedeného nafizeni;

b) pfislusné kvalifikované sluzby vytvarejici dlvéru, které spliuji poZadavky natizeni
(EU) €. 910/2014, zejména kapitoly lll oddilu 3 a ¢l. 24 odst. 1 pododstavce 2 pism. b)
uvedeného nafizeni.

16. Uvérové a finanéni instituce by mély byt schopny svému pfislu§nému organu prokazat, jakd
posouzeni provedly pred zavedenim feSeni pro onboarding klient na dalku, jaky je vysledek
jejich posouzeni a jak je pouziti feSeni vhodné s ohledem na rizika prani penéz a financovani
terorismu zjisténa u typu klient(, sluzeb, zemépisnych oblasti a produktl v jeho plsobnosti.

17. Uvérové a finanéni instituce by mély za&it pouzivat fe$eni pro onboarding klient( na dalku a?
poté, co se ujisti, Ze je lze integrovat do SirSiho systému vnitfni kontroly dané instituce, coz
instituci umozni odpovidajicim zplsobem fidit rizika prani penéz a financovani terorismu,
kterd mohou vzniknout v disledku pouzivani feSeni pro onboarding klient(i na dalku.

7 v s

4.1.4 Pribéiné monitorovani feseni pro onboarding klientt na dalku

18. Uvérové a finanéni instituce by mély feseni pro onboarding klientd na dalku pribéiné
sledovat, aby zajistily, Ze funguje v souladu s jejich ocekavanim. Své zasady a postupy
popsané v odstavci 9 by mély doplnit pfinejmensim o popis:

a) opatreni, kterd pfijmou, aby se ujistily o prabéiné kvalité, uplnosti, presnosti
a dostatecnosti Udaji shromazdénych béhem procesu onboardingu klient( na dalku,
které by mély byt pfimérené rizikim prani penéz a financovani terorismu, jimz je
uvérova a financni instituce vystavena;

b) rozsahu a ¢etnosti téchto pravidelnych prezkuma a
c) okolnosti, které povedou k ptezkumu ad hoc, jez by mély zahrnovat pfinejmensim:

a. zmény expozice Uvérové afinancni instituce vUci riziku prani penéz
a financovani terorismu;

b. nedostatky ve fungovani feseni zjisténé v prlibéhu monitorovani, auditu
nebo dohledu;

c. vnimany narUst poc¢tu pokust o podvod;
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d. zmeény pravniho nebo regulaé¢niho rdmce.

19. Uvérové a finanéni instituce by mély ve svych postupech a procesech stanovit napravna
opatfeniv pripadé, Ze se riziko naplni, nebo v pfipadé, Ze byly zjistény chyby, které maji dopad
na ucinnost a efektivitu obecného feseni pro onboarding klient( na dalku. Tato opatfeni by

méla zahrnovat ptrinejmensim:

a) prezkoumani vsech dotéenych obchodnich vztahl s cilem posoudit, zda Uvérové
a financni instituce pouzily dostate¢nou pocatecni hloubkovou kontrolu klienta, aby
splnily pozadavky ¢l. 13 odst. 1 pism. a), b) a c) smérnice o boji proti prani penéz.
Uvérové a finanéni instituce by mély upfednostnit obchodni vztahy, které nesou
nejvyssi riziko prani penéz a financovani terorismu;

b) posouzeni — s pfihlédnutim k informacim ziskanym pfti vySe uvedeném prezkumu —,
zda by dotéené obchodni vztahy mély:

a. podléhat dodate¢nym opatfenim hloubkové kontroly;

b. podléhat omezenim, jako jsou limity objemu transakci, pokud to vnitrostatni
pravni pfedpisy umoZziuji, a to aZz do doby, nez probéhne prezkum;

c. byt ukonceny;
d. byt nahlaseny financ¢ni zpravodajské jednotce;
e. byt prefazeny do jiné kategorie rizik.

20. Uvérové afinanéni instituce by mély zvazit nejefektivngj$i zplsob pribéiného sledovani
pfimérenosti a spolehlivosti feseni pro onboarding klient( na dalku. Mély by zvazit mimo jiné

jednu nebo vice z téchto mozZnosti:
i. testovani zaruky kvality;
ii. automaticka vystrazna upozornéni a oznameni;
iii. pravidelné automatické zpravy o kvalité;
iv. testovanivzork(;

v. manudlni kontroly.

21. Tento oddil se vztahuje ina pfipady, kdy se pouzivaji plné automatizovand reseni pro
onboarding klientll na dalku, kterd jsou do znacné miry zavislda na automatizovanych
algoritmech, bez lidského zasahu nebo jen s malym lidskym zasahem.
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22. Uvérové a finanéni instituce by mély byt schopny svému pfislusnému organu prokazat, jaké
kontroly provedly a jaké napravné kroky ucinily k odstranéni zjisténych nedostatk( po celou
dobu fungovani feseni pro onboarding klientl na dalku.

4.2 Ziskani informaci

4.2.1 Identifikace klienta

23. Kromé bod( uvedenych v odstavci 9 by Uvérové a financni instituce mély ve svych zdsadach
a postupech stanovit informace potfebné k identifikaci klienta, druhy dokumenta, adaj nebo
informaci, které instituce pouZije k ovéreni totoznosti klienta, a zplsob, jakym budou tyto
informace ovéreny.

24. Uvérové a finanéni instituce by mély zajistit, aby:

a) informace ziskané prostfednictvim resSeni pro onboarding klientd na dalku byly
aktualni a dostatec¢né pro splnéni platnych zdkonnych a regulacnich norem pro
pocatecni hloubkovou kontrolu klienta;

b) veskeré obrazky, videozaznamy, zvuk a data byly zaznamenany v Citelném formatu
a v dostatecéné kvalité, aby byl klient jednoznacné rozpoznatelny;

c) proces identifikace nepokracoval, pokud jsou zjistény technické nedostatky nebo
neocekavana preruseni spojeni.

25. Uvérové nebo finanéni instituce by mély povazovat kritéria uvedend v odstavci 24 za spinéna,
pokud FesSeni vyuZziva jednu z téchto moznosti:

a) systémy elektronické identifikace ozndmené v souladu s ¢lankem 9 nafizeni (EU)
LU

¢.910/2014 a spliujici pozadavky na uroven zaruky ,znacna“ nebo ,vysoka
v souladu s ¢lankem 8 uvedeného naftizeni;

b) pfrislusné kvalifikované sluzby vytvarejici davéru, které splniuji pozadavky nafizeni
(EU) €. 910/2014, zejména kapitoly 11l oddilu 3 a ¢l. 24 odst. 1 pododstavce 2 pism. b)
uvedeného nafizeni.

26. Dokumenty a informace shromazdéné béhem procesu identifikace na dalku, které je tfeba
uchovavat v souladu s ¢l. 40 odst. 1 pism. a) smérnice (EU) 2015/849, by mély byt opatfeny
Casovym razitkem a bezpecné uloZeny uvérovou a financni instituci. Obsah uloZenych
zaznaml, véetné obrazkd, videi, zvuk( a dat, by mél byt k dispozici v ¢itelném formatu a mél
by umozniovat nasledné ovéreni.
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4.2.2 Identifikace fyzickych osob

27. Uvérové a finanéni instituce by mély ve svych zasadach, jak je uvedeno v oddile 4.1.1 odst. 9,
urcit informace, které potrebuji ziskat k identifikaci klient(i na dalku, v souladu s ¢l. 13 odst. 1
pism. a) ac) smérnice (EU) 2015/849. Kromé toho by uvérové afinanéni instituce mély
definovat, jaké informace:

a) zadava klient manudlng;
b) jsou automaticky prebirany z dokumentace poskytnuté klientem;
¢) jsoushromazdovany z jinych internich nebo externich zdroju.

28. Uvérové a finanéni instituce by mély zavést a udriovat vhodné mechanismy, aby zajistily
spolehlivost informaci, které automaticky zaznamenavaji v souladu s odstavcem 27. Mély by
uplatfiovat kontrolni mechanismy k feSeni souvisejicich rizik, véetné rizik spojenych
s automatickym zaznamendanim udajq, jako je obfuskace polohy zafizeni klienta podvrzenymi
adresami internetového protokolu (IP) nebo sluzbami, jako jsou virtuaini privatni sité (VPN).

4.2.3 Identifikace pravnich subjekta

29. Pokud uvérové a financni instituce provadéji onboarding na dalku u klientl, ktefi jsou
pravnickymi osobami, mély by ve svych zasadach a postupech podle oddilu 4.1.1 odst. 9
vymezit, u kterych kategorii pravnickych osob budou onboarding na dalku provadét, ato
s pfihlédnutim k mife rizika prani penéz a financovani terorismu spojené s jednotlivymi
kategoriemi a k mife lidského zasahu potifebného k ovéreni identifikacnich udaju.

30. Uvérové a finanéni instituce by mély zajistit, aby fe$eni pro onboarding klient(i na dalku mélo
funkce pro shromazdéni:

a) vsech relevantnich udaji a dokument( k identifikaci a ovéfeni pravnické osoby;

b) vsech relevantnich udaji a dokument( k ovéreni, Ze fyzickd osoba jednajici jménem
pravnické osoby je opravnéna jednat jejim jménem;

¢) informaci o skute¢nych vlastnicich v souladu s odstavcem 4.12 obecnych pokynl
orgénu EBA k rizikovym faktorm®.

31. U fyzické osoby jednajici jménem pravnické osoby by Uvérové a financni instituce mély pouZit
postup identifikace popsany v oddile 4.2.2.

4.2.4 Povaha a ucel obchodniho vztahu

32. Pokud uvérové afinancni instituce posuzuji a pripadné ziskavaji informace o ucelu
a zamyslené povaze obchodniho vztahu v souladu s ¢l. 13 odst. 1 pism. c) smérnice (EU)

6 EBA/GL/2021/02.
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2015/849, jak je dale uvedeno v oddile 4.38 obecnych pokyn( organu EBA k rizikovym
faktorim, mély by pro Gcely téchto obecnych pokyn( provést ptislusné kroky pred ukoncenim
procesu onboardingu klienta na dalku.

4.3 Autenticita a integrita doklad(

33.

34.

35.

36.

Pokud udvérové a financni instituce pfijimaji reprodukce plvodniho dokladu a neovéruji
pavodni doklad, mély by pfijmout opatreni, aby se ujistily, Ze reprodukce je spolehliva.
Uvérové a finanéni instituce by mély pfinejmensim zjistit:

a) zda reprodukce obsahuje bezpecnostni prvky vioZzené do plvodniho dokladu a zda
jsou specifikace plvodniho dokladu, ktery je reprodukovéan, platné a pfrijatelné,
zejména typ, velikost znak( a struktura dokladu, ato porovnanim s oficialnimi
databdzemi, jako je PRADO’;

b) zda nedoslo ke zméné nebo jinému zdsahu do osobnich Gdajl, pripadné zda nebyla
nahrazena fotografie klienta vloZzena do dokladu;

c¢) zda je ovéfena integrita algoritmu pouzZitého kvygenerovani jedine¢ného
identifikacniho Cisla pGvodniho dokladu v pfipadé, Ze byl Ufedni doklad vydan se
strojové Citelnou zénou;

d) zda ma poskytnutd reprodukce dostatecnou kvalitu a rozliseni, aby byla zajiSténa
jednoznacnost pfislusnych informaci;

e) zda poskytnuta reprodukce nebyla zobrazena na obrazovce na zakladé fotografie
nebo skenu plvodniho dokladu totoZnosti.

Pokud avérové afinancni instituce pouzivaji funkce pro automatické cteni informaci
z dokladd, jako jsou algoritmy optického rozpoznavani znakl nebo ovérovani strojové
Citelnych zén, mély by pfijmout nezbytna opatieni, aby zajistily, Ze tyto nastroje budou
informace zaznamenavat presné a konzistentné.

Vsituacich, kdy zafizeni, které klienti pouzivaji k prokdzani své totoznosti, umoznuje
shromazdovani pfrislusnych adaj, napriklad proto, Ze uUdaje jsou obsaZeny v Cipu
vnitrostatniho prikazu totoznosti aje technicky mozné, aby Uvérové a finanéni instituce
k témto Gdajam ziskaly pristup, Uvérové a financéni instituce by mély zvaZit poufZiti téchto
informaci k ovéreni jejich souladu sinformacemi ziskanymi zjinych zdrojl, jako jsou
predlozené udaje nebo jiné doklady poskytnuté klientem.

Uvérové a finanéni instituce by mély b&hem procesu ovérovani ovéfit pfipadné bezpecnostni
prvky vliozené do uredniho dokladu, jako jsou hologramy, které jsou dlikazem jejich pravosti.

7 https://www.consilium.europa.eu/prado/en/prado-start-page.htmi
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37. Uvérové a finanéni instituce by mély ve svych zasadach a postupech stanovit, jak budou
upravovat své pozadavky na dokumentaci pro ucely financniho zaclenéni. Pokud jsou
v dlsledku toho pfijimany méné kvalitni nebo netradi¢ni formy dokumentace, Uvérové
a financ¢ni instituce by mély kromé opatreni uvedenych v odstavci 4.10 obecnych pokyn(
organu EBA k rizikovym faktorim provadét kontroly nebo uplatiiovat zvySeny lidsky zasah,
aby se ujistily, Ze rozumi riziku prani penéz afinancovani terorismu spojenému s danym
obchodnim vztahem.

4.4 Shoda identity klienta v ramci procesu ovérovani

38. Redeni pro onboarding klienta na délku, kterd Gvérové a finanéni instituce zavedly, by méla
v rdmci procesu ovérovani umoznovat pfinejmensim ovéfrit:

a) zda existuje shoda mezi viditelnymi informacemi o fyzické osobé a poskytnutou
dokumentaci;

b) pokud je klient pravnickou osobou, zda je pfipadné zapsan ve vefejném rejstriku;

c) pokud je klient pravnickou osobou, zda je jeho jménem opravnéna jednat fyzicka
osoba, kterd jej zastupuje.

39. Pokud feSeni pro onboarding klientd na dalku zahrnuje pouZziti biometrickych udaja k ovéreni
totoznosti klienta, avérové a financni instituce by mély zajistit, Ze jsou biometrické udaje
dostatec¢né jedineéné, aby je bylo mozZné jednoznaéné ptiradit k jediné fyzické osobé. Uvérové
a financ¢ni instituce by mély pouZivat odolné a spolehlivé algoritmy k ovéfeni shody mezi
biometrickymi udaji uvedenymi v predlozeném dokladu totoZnosti a klientem, jehoz
onboarding provadéji. V situacich, kdy feseni nezajistuje pozadovanou Urover dlvéry, by
mély byt uplatnény dalsi kontroly.

40. Vsituacich, kdy nejsou poskytnuté dikazy dostatecné kvalitni, coZz ma za ndasledek
nejednoznacnost nebo nejistotu, takie je ovlivnéno provadéni kontrol na dalku, by mél byt
individualni proces onboardingu klienta na dalku prerusen aznovu zahdjen, nebo
presmérovan na osobni ovéreni.

41. Pokud Uvérové a financni instituce pouzivaji bezobsluzna feseni pro onboarding na dalku, pfi
nichz klient nepfichazi do styku s pracovnikem, ktery provadi proces ovéreni, mély by:

a) zajistit, aby vSechny fotografie nebo videozdznamy byly pofizeny za vhodnych
svételnych podminek a aby poZadované vlastnosti byly zaznamenany s potfebnou
zfetelnosti umoznujici radné ovéreni totoznosti klienta;

b) zajistit, aby vSechny fotografie nebo videozaznamy byly pofizeny v dobé, kdy klient
provadi proces ovéreni;
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provadét ovérovani detekce Zivosti, které muiZe zahrnovat postupy, pfi nichz je
vyzadovana konkrétni akce ze strany klienta, aby se ovéfilo, Ze je pfitomen
v komunikacni relaci, nebo které mohou byt zaloZzeny na analyze pfijatych dat
a nevyzaduji konkrétni akci ze strany klienta;

pouzivat silné aspolehlivé algoritmy k ovéreni, zda pofizené fotografie nebo
videozdznamy odpovidaji fotografii nebo fotografiim ziskanym z dredniho dokladu
nebo Urednich dokladd, které patfi klientovi.

42. Pokud uvérové a financni instituce pouzivaji obsluzna reseni pro onboarding klient( na dalku,

pfi nichz klient komunikuje s pracovnikem, ktery provadi proces ovéreni, mély by:

a)

b)

zajistit, aby kvalita obrazu a zvuku byla dostate¢na pro fddné ovéreni totoznosti
klienta a aby byly pouzity spolehlivé technologické systémy;

predvidat Ucast pracovnika, ktery ma dostatec¢né znalosti platnych predpis( v oblasti
boje proti prani penéz a financovani terorismu a bezpecénostnich aspektl ovérovani
na dalku a ktery je dostate¢né vyskolen, aby dokazal predvidat Umysiné nebo
zdmérné pouzivani podvodnych technik souvisejicich s ovéfovanim na dalku
a predchdzet mu a aby je dokazal odhalit, jestlize k nému dojde, a reagovat na né;

vypracovat prlivodce rozhovorem, ktery definuje postupné kroky procesu ovérovani
na dalku, jakoZ i ukony, které se od pracovnika vyZaduji. Prlivodce rozhovorem by
mél obsahovat instrukce k pozorovani a identifikaci psychologickych faktord nebo
jinych rys(, které by mohly charakterizovat podezrelé chovani béhem ovérovani na
dalku.

43, Uvérové a finanéni instituce by mély pokud moZno pouZivat takova fe$eni pro onboarding

44,

klienth na dalku, kterd zahrnuji ndhodnost v posloupnosti Ukond, jez ma klient provést pro

ucely ovéreni, aby se ochranily pred riziky, jako je poufZiti syntetickych identit nebo natlak.

Pokud je to mozné, mély by Uvérové a finanéni instituce také pridélovat ukoly pracovnikovi

odpovédnému za proces ovérovani na dalku ndhodné, aby se predeslo tajnym dohodam mezi

klientem a odpovédnym pracovnikem.

Kromé vySe uvedeného av pfipadech, kdy je to iumérné riziku prani penéz a financovani

terorismu spojenému s danym obchodnim vztahem, by Uvérové a financni instituce mély

pouzivat jednu nebo vice z téchto kontrol nebo podobné opatfeni ke zvySeni spolehlivosti

procesu ovérovani. Tyto kontroly nebo opatfeni mohou mimo jiné zahrnovat toto:

a)

prvni platba je provedena prostifednictvim platebniho Uc¢tu vedeného na samostatné
nebo spole¢né jméno klienta u dvérové nebo financni instituce regulované v EHP
nebo ve treti zemi uplatiujici poZadavky v oblasti boje proti prani penéz
a financovani terorismu, které nejsou méné prisné nez pozadavky smérnice (EU)
2015/849;
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)
(i

b) odeslat klientovi ndhodné vygenerovany pfistupovy kéd pro potvrzeni pritomnosti
béhem procesu vzdaleného ovéreni. Pristupovy kéd by mél byt jednordzovy a ¢asové
omezeny;

c) pofrizovat biometrické Udaje a porovnavat je s Udaji ziskanymi z jinych nezavislych
a spolehlivych zdroju;

d) telefonické kontakty s klientem;
e) primé zasilani (elektronickou i béZnou postou) klientovi.

45. Uvérové a finanéni instituce by mély povaZovat kritéria uvedena v odstavcich 38 a? 43 za
splnénd, pokud feseni vyuzivd jednu z téchto moznosti:

a) systémy elektronické identifikace oznamené v souladu s ¢lankem 9 nafizeni (EU)
¢.910/2014 a splnujici pozadavky na uUroven zaruky ,znacnd“ nebo ,vysokd“”
v souladu s ¢lankem 8 uvedeného nafizeni;

b) pfrislusné kvalifikované sluzby vytvarejici davéru, které spliuji pozadavky nafizeni
(EU) €. 910/2014, zejména kapitoly Il oddilu 3 a ¢l. 24 odst. 1 pododstavce 2 pism. b)
uvedeného nafizeni.

4.5 Spoléhani se na treti strany a outsourcing

46. Kromé bodl uvedenych v odstavci 9 by Uvérové a financni instituce mély do svych zasad
a postupu zahrnout specifikace stanovuijici, které funkce a ¢innosti spojené s onboardingem
klientl na dalku bude provadét nebo vykondvat Uvérova a financni instituce, tfeti strany nebo
jiny externi poskytovatel sluzeb.

4.5.1 Spoléhani se na treti stranu jako poskytovatele v souladu s kapitolou Il oddilem 4
smérnice (EU) 2015/849

47. Kromé obecnych pokyn( organu EBA k rizikovym faktordm?®, zejména obecnych pokynd 2.20
az 2.21 a 4.32 aiz 4.37 téchto obecnych pokyn, by Gvérové a finanéni instituce mély
uplatnovat tato kritéria:

a) ucinit kroky nezbytné k tomu, aby se ujistily, Ze vlastni procesy a postupy tfeti strany
v oblasti hloubkové kontroly klienta pfi onboardingu na dalku a informace a udaje,
které vtéto souvislosti shromaidi, jsou dostatecné avsouladu s pozadavky
stanovenymi v téchto obecnych pokynech;

b) zajistit kontinuitu obchodnich vztahl navazanych mezi klientem a Gvérovou
a financni instituci, aby se zabranilo udalostem, které by mohly odhalit nedostatky
v procesu onboardingu klientl na dalku provadéného treti stranou.

8 EBA/GL/2021/02.

14



ZAVERECNA ZPRAVA A OBECNE POKYNY K POUZIVANI RESENI PRO ONBOARDING KLIENTU NA DALKU

EUROPEAN
BANKING

AUTHORITY

4.5.2 Outsourcing hloubkové kontroly klienta

48. V pripadé, Ze uvérové a financni instituce zadavaji cely proces onboardingu klientd na dalku
nebo jeho ¢ast externimu poskytovateli sluzeb, jak je uvedeno v ¢lanku 29 smérnice (EU)
2015/849, mély by uvérové a financni instituce kromé obecnych pokyn( 2.20 az 2.21 a 4.32
az 4.37 obecnych pokynl orgdnu EBA k rizikovym faktorim a pfipadné navic k obecnym
pokynim orgdnu EBA koutsourcingu ° pfed zahajenim obchodniho vztahu s externim
poskytovatelem sluZzeb a v jeho pribéhu uplatriovat tato opatreni, jejichZz rozsah by mél byt
upraven s ohledem na rizika:

a) zajistit, aby externi poskytovatel sluzeb ucdinné uplatioval a dodrZoval zasady
a postupy uvérové a financni instituce pro onboarding klientl na dalku v souladu se
smlouvou o outsourcingu. Toho by mélo byt dosazeno pravidelnym vykazovanim,
prabéznym monitorovanim, kontrolami na misté nebo testovanim vzork;

b) provadét posouzeni, zda je externi poskytovatel sluzeb dostatecné vybaven
a schopen provadét onboarding klientd na dalku. Hodnoceni miZe mimo jiné
zahrnovat posouzeni Skoleni pracovnikll, technologické zpUsobilosti a spravy dat
u externiho poskytovatele sluzeb;

c) zajistit, aby externi poskytovatel sluzeb informoval Uvérové a financni instituce
o vSech navrhovanych zménach procesu onboardingu klient(i na dalku nebo o vSech
zménach jim poskytovaného reseni.

49. Pokud externi poskytovatel sluzeb béhem procesu onboardingu na dalku uklada udaje
o klientech, mimo jiné fotografie, videozaznamy a dokumenty, mély by Uvérové a financni
instituce zajistit, aby:

a) byly shromazdovany a uchovdvany pouze nezbytné Udaje klienta v souladu s jasné
definovanou dobou uchovavani;

b) pfistup k tdajdm byl pfisné omezen a registrovan;

c) byla zavedena vhodnad bezpecnostni opatfeni, ktera zajistuji ochranu uloZenych
udaju.

4.6 Rizeni rizik v oblasti IKT a bezpeé&nosti
50. Uvérové a finanéni instituce by mély identifikovat a Fidit sva rizika v oblasti IKT a bezpe&nosti

souvisejici s pouzivanim procesu onboardingu klientd na dalku, véetné pripadd, kdy se
spoléhaji na tfeti strany nebo kdy je sluzba zajistovana externé, véetné subjekty ve skupiné.

% Obecné pokyny organu EBA k outsourcingu.docx (europa.eu).
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Uvérové a finanéni instituce by kromé dodrZovani pozadavk( stanovenych v obecnych
pokynech orgdnu EBA pro Fizeni rizik voblasti IKT abezpecnosti X® mély v pfislusnych
pfipadech pouzivat béhem procesu onboardingu klientl na dalku pro interakci s klienty
zabezpecené komunikaéni kanaly. ReSeni pro onboarding klient na dalku by mélo pouzivat
zabezpecené protokoly a kryptografické algoritmy podle osvédcéenych postupl v odvétvi, aby

byla v pripadé potreby zajisténa dlvérnost, pravost a integrita vyménovanych udaju.

Uvérové a finanéni instituce by mély poskytnout bezpeény pristupovy bod pro zahajeni
procesu onboardingu klienta na dalku na zakladé kvalifikovanych certifikat( pro elektronickou
pecet ve smyslu €l. 3 bodu 30 nafizeni (EU) ¢. 910/2014 nebo kvalifikovanych certifikatd pro
autentizaci internetovych stranek ve smyslu ¢l. 3 bodu 39 uvedeného nafrizeni. Klient by mél
byt rovnéz informovan o pfislusnych bezpecnostnich opatrenich, kterd by méla byt pfijata
k zajiSténi bezpecného pouzivani systému.

Pokud se k provadéni procesu onboardingu klientli na dalku pouziva viceucelové zafizeni,
mélo by byt pro spusténi softwarového kddu na strané klienta pripadné pouZito zabezpecené
prostfedi. Méla by byt zavedena dalsi bezpecnostni opatfeni, aby byla zajisténa bezpecnost
a spolehlivost softwarového kodu ashromdazidénych Udaji vsouladu s posouzenim
bezpecnostnich rizik, jak je stanoveno v obecnych pokynech orgdnu EBA pro fizeni rizik
v oblasti IKT a bezpecnosti.

4.7 Dodrzovani téchto obecnych pokynu v pripadech, kdy uvérové

Y4

a finanéni instituce vyuzivaji sluzby vytvarejici divéru a vnitrostatni
postupy identifikace podle ¢l. 13 odst. 1 pism. a) smérnice (EU)
2015/849

54.

Uvérové a finanéni instituce mohou k dosazeni souladu s témito obecnymi pokyny vyuZivat
prislusné sluzby vytvarejici dlivéru a postupy elektronické identifikace, jeZ jsou regulovany,
uzndny, schvaleny nebo pfijaty pfisluSnymi vnitrostatnimi organy, jak je uvedeno v¢l. 13
odst. 1 pism. a) smérnice (EU) 2015/849. Pfi pouzivani takovych feseni by Gvérové a financéni
instituce mély posoudit, do jaké miry je dané teSeni vsouladu s ustanovenimi téchto
obecnych pokynd, a uplatnit opatfeni nezbytna ke zmirnéni prislusnych rizik, ktera z pouzivani
téchto reseni vyplyvaji. Mély by zohlednit zejména to, zda jsou FeSena tato rizika:

a) rizika spojena s ovérovanim, pricemz ve svych zadsadach a postupech by mély stanovit
konkrétni opatfeni ke zmirnéni rizik, zejména s ohledem na rizika podvod( s vydavanim
se za nékoho jiného;

b) riziko, Ze totoZnost klienta neni totoZzna s deklarovanou totoznosti;

0 EBA/GL/2019/04.
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c) riziko pouziti dokladl totoZnosti, jez byly ztraceny ¢i odcizeny nebo jejichZ platnost byla
pozastavena, zrusena Ci vyprsela, véetné pfipadnych nastroji pro odhalovani podvodl
tykajicich se totoZnosti a jejich zamezeni.
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