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1.0bligaciones de cumplimiento y de
notificacion

Rango juridico de las presentes Directrices

1.

El presente documento contiene Directrices emitidas en virtud del articulo 16 del Reglamento
de la ABE!. De conformidad con el articulo 16, apartado 3, del Reglamento de la ABE, las
autoridades competentes ylas entidades financieras hardntodolo posible por atenerse a ellas.

En las directrices se expone el punto de vista de la ABE sobre las practicas de supervisién mas
adecuadas en el marco del Sistema Europeo de Supervisién Financiera o sobre como deberia
aplicarse el Derecho de la Unidn en un determinado dmbito. Las autoridades competentes
definidas en el articulo 4, apartado 2, del Reglamentode la ABE a las que seande aplicacion las
Directrices deberian cumplirlas incorporandolas a sus prdcticas de la forma mas apropiada
(modificando, por ejemplo, sumarco juridico o sus procedimientos de supervision), incluso en
aquellos casos en los que las Directrices vayandirigidas principalmente a las entidades.

Requisitos de notificacion

3.

De conformidad con el articulo 16, apartado3, del Reglamento de la ABE, las autoridades
competentes deberan notificar a la ABE, a mas tardar el [07.11.2021], si cumplen o se proponen
cumplir estas directrices, indicando, en caso negativo, los motivos para no cumplirlas. A falta
de notificacidon en dicho plazo, la ABE considerara que las autoridades competentes no las
cumplen. Las notificaciones se presentaran remitiendo el modelo que se encuentra disponible
en el sitio web de la ABE con la referencia «EBA/GL/2021/03». Las notificaciones seran
presentadas por personas debidamente facultadas para comunicar el cumplimientoen nombre
de las respectivas autoridades competentes. Cualquier cambio enla situacién de cumplimiento
de las directrices deberd notificarse igualmente a la ABE.

Las notificaciones se publicardn en el sitio web de la ABE, tal como contempla el articulo 16,
apartado 3.

1 Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se crea
una Autoridad Europea de Supervision (Autoridad Bancaria Europea), se modifica la Decisién n.2 716/2009/CEy se deroga
la Decisiéon 2009/78/CE de la Comision (DO L 331 de 15.12.2010, p. 12).
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2. Objeto, ambito de aplicaciony
definiciones

Objeto

5.

Las presentes Directrices se derivan del mandato otorgado a la ABE en virtud del articulo 96,
apartado 3, de la Directiva (UE)2015/2366 del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2015, sobre servicios de pago en el mercadointerior, por la que se modifican las
Directivas 2002/65/CE, 2009/110/CE, 2013/36/UE y el Reglamento (UE) n.21093/2010 y se
deroga la Directiva 2007/64/CE (PSD2).

En particular, las presentes Directrices especifican los criterios que han de ser empleados para
la clasificacién de los incidentes operativos o de seguridad graves por parte de los proveedores
de servicios de pago, asi como el formato y los procedimientos que deben seguir para
comunicar tales incidentes a la autoridad competente del Estado miembro de origen, como se
establece en el articulo 96, apartado 1, de la PSD2.

Ademas, estas Directrices contemplanla forma enla que estas autoridades competentes deben
evaluar la importancia del incidente y los detalles de los informes de incidentes que, de
conformidad con el articulo 96, apartado 2, de la PSD2, compartiran con otras autoridades
nacionales.

Ademas, estas Directrices también se ocupan de la comunicacién a la ABE y al BCE de los
detalles relevantes de los incidentes notificados, con el fin de promover un enfoque comun y
coherente.

Ambito de aplicacién

9.

10.

11.

Las presentes Directrices se aplican en relacidon con la clasificacion y la notificacion de los
incidentes operativos o de seguridad graves, de conformidad con el articulo 96 de la PSD2.

Estas Directrices se aplican a todos los incidentes incluidos en la definicién de «incidente
operativo o de seguridad grave», que abarca eventos tanto internos como externos que
podrian ser maliciosos o accidentales.

Las presentes Directrices se aplican también cuando el incidente operativo o de seguridad grave
se origina fuera de la Unién (por ejemplo, cuando un incidente se origina en la empresa matriz
o en una filial establecida fuera de la Unidn) y afectaa los servicios de pago prestados por un
proveedor de servicios de pago radicado en la Unién bien de manera directa (la empresa
afectada no perteneciente ala Unién presta un serviciorelacionado con el pago) o indirecta (la
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capacidad del proveedor de servicios de pago para seguir realizando su actividad de pagose ve
comprometida de alguna otra manera como resultado del incidente).

12. Las presentes Directrices se aplican también a incidentes graves que afectan a funciones
externalizadas a terceros por parte de los proveedores de servicios de pago.

Destinatarios

13. El primer conjunto de directrices (seccién 4) se dirige a los proveedores de servicios de pago
definidos en el articulo 4, apartado 11, de la PSD2 y contemplados en el articulo 4, apartado 1,
del Reglamento (UE) n.2 1093/2010.

14. El segundo y el tercer conjunto de directrices (secciones 5 y 6) se dirigen a las autoridades
competentes definidas en el articulo4, apartado2, incisoi), del Reglamento (UE)
n.2 1093/2010.

Definiciones

15. Salvo que se indique lo contrario, los términos utilizados y definidos en la PSD2 tendrdn el
mismo significado en las Directrices. Ademas, a los efectos de estas Directrices, se entendera
por:

Autenticidad Propiedad de que una fuente sealo que afirma ser.

Propiedad de que la informacidon no se ponga a
disposicion de terceros, entidades o procesos no
autorizados, ni se divulgue a dichas personas,
entidades o procesos.

Confidencialidad

Propiedad de garantizar la accesibilidad y la capacidad
de utilizar los servicios relacionados con el pago por

Disponibilidad parte de los usuarios de servicios de pago, conforme a
los niveles aceptables previamente definidos por el
proveedor de servicios de pago.

Un evento particular o una serie de eventos vinculados
no planificados por el proveedor de servicios de pago
Incidente operativo o de seguridad gue tengan o puedan tener un impacto negativo en la
integridad, la disponibilidad, la confidencialidad y/o la
autenticidad de los servicios relacionados con el pago.

Propiedad de salvaguardar la exactitudy la completitud

Integridad
8 de los activos (incluidos los datos).

Toda actividad empresarial en virtud del articulo 4,
apartado 3, de la PSD2 y todas las tareas técnicas de
apoyo necesarias para la correcta prestacion de
servicios de pago.

Servicios relacionados con el pago
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3. Aplicacion

Fecha de aplicacion

16. Las presentes Directrices seran de aplicacion a partir del 1 de enero de 2022.
Derogacion
17. Quedan derogadas las siguientes Directrices con efectos a partir del 1 de enero de 2022:

Directrices sobre la notificacion de incidentes graves de conformidad con la Directiva (UE)
2015/2366 (PSD2) (EBA/GL/2017/10)
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Directrices dirigidas a los

proveedores de servicios de pago sobre
la notificacion de incidentes operativos
o de seguridad graves a la autoridad
competente de su Estado miembro de
origen

Directriz 1: Clasificacion como incidente grave

1.1.

Los proveedores de servicios de pago clasificaran como graves aquellos incidentes operativos
o de seguridad que cumplan

a. uno o mas criterios del «nivel de impacto superior», o
b. tres o mas criterios del «nivel de impacto inferior»

segln lo establecido en la Directriz 1.4. y como resultado de la evaluacion establecida en

estas Directrices.

1.2.

Los proveedores de servicios de pago evaluardn un incidente operativo o de seguridad de
acuerdo con los siguientes criterios y sus indicadores correspondientes:

i. Operacionesafectadas
Los proveedores de servicios de pago determinardn el valor total de las operaciones

afectadas, asi como el nimero de pagos comprometidos como porcentaje del nivel habitual
de las operaciones de pago realizadas conlos servicios de pago afectados.

ii. Usuarios de servicios de pago afectados

Los proveedores de servicios de pago determinardn el nimero de usuarios de los servicios
de pago afectados tanto en términos absolutos como en porcentaje del nimero total de
usuarios de servicios de pago.

iii. Violacidn de la sequridad de las redes o sistemas de informacion

Los proveedores de servicios de pago determinaran si alguna accion maliciosa ha
comprometido la seguridad de las redes o sistemas de informacién relacionados con la
prestacion de servicios de pago.

iv. Tiempo de inactividad del servicio

Los proveedores de servicios de pago determinaran el periodo de tiempo durante el que se
prevé que el servicio no estara disponible para el usuario del servicio de pago o durante el
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cual el proveedor de servicios de pago no podra procesar la orden de pago, entendida en el
sentido del articulo 4, apartado 13, de la PSD2.

v. Impactoeconémico

Los proveedores de servicios de pago determinaran de manera integral los costes monetarios
asociados al incidente y tendran en cuenta tantola cifra absoluta como, cuando proceda, la
importancia relativa de estos costes enrelacion con el tamaiio del proveedor de servicios de
pago (es decir, con el capital de nivel 1 [T1] del proveedor de servicios de pago).

vi. Elevacion internaa alto nivel

Los proveedores de servicios de pago determinaran si este incidente se ha elevado o
probablemente se eleve a niveles ejecutivos superiores.

vii. Otros proveedores de servicios de pago o infraestructuras relevantes potencialmente
afectados

Los proveedores de servicios de pago determinaran las implicaciones sistémicas que
probablemente tendrd el incidente, es decir, la posibilidad de que traspase al proveedor de
servicios de pagoinicialmente afectadoy afecte también a otros proveedores de servicios de
pago, infraestructuras de los mercados financieros o esquemas de pago.

viii. Impacto reputacional

Los proveedores de servicios de pago determinardn en qué medida el incidente puede
socavar la confianza de los usuarios en el propio proveedor de servicios de pagoy, engeneral,
en el servicio correspondiente o en el mercado en su conjunto.

Los proveedores de servicios de pago calcularan el valor de los indicadores de acuerdo con
la siguiente metodologia:

i. Operacionesafectadas:

Como regla general, los proveedores de servicios de pago entenderan por «operaciones
afectadas» todas las operaciones nacionales y transfronterizas que se han visto o se veran
probablemente afectadas de manera directa o indirecta por el incidente y, en particular,
aquellas operaciones que no pudieron iniciarse o procesarse, aquellas que sufrieron
modificaciones en el contenido del mensaje de pago y aquellas que se ordenaron de manera
fraudulenta (con independencia de que los fondos se hayan recuperado o no) o en aquellos
casos en los que el incidente impida o dificulte de cualquier otro modo la debida ejecucion.

En el caso de incidentes operativos que afectan a la capacidad de iniciar o procesar
operaciones, los proveedores de servicios de pago notificardn Unicamente aquellos
incidentes con una duracién superior a una hora. La duracién delincidente se calculara desde
el momento en el que se produce el incidente hasta elmomento en el que serestablecenlas
actividades/operaciones habituales al nivel de servicio que se prestaba antes delincidente.

Ademas, los proveedores de servicios de pago entenderan el nivel habitual de las
operaciones de pago como el promedio anual diario de las operaciones de pago nacionales
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y transfronterizas realizadas con los mismos servicios de pago afectados por el incidente,
tomando el afio anterior como periodo de referencia para los cdlculos. Si los proveedores de
servicios de pago consideran que esta cifra no es representativa (por ejemplo, debido a la
estacionalidad), utilizaran otra métrica mas representativa y comunicaran a la autoridad
competente la justificacion de su eleccion en el campo correspondiente de la plantilla (véase
el Anexo).

ii. Usuarios de servicios de pago afectados

Los proveedores de servicios de pago entenderan por «usuarios de servicios de pago
afectados» todos los clientes (nacionales o extranjeros, consumidores o empresas) que
tienen un contrato con el proveedor de servicios de pago afectado que les permite acceder
al servicio de pago afectado y que han sufrido o probablemente sufriran las consecuencias
del incidente. Los proveedores de servicios de pagorecurrirana estimaciones basadas ensu
actividad anterior para determinar el nimero de usuarios del servicio de pago que pueden
haber estado utilizando el servicio de pago durante el incidente.

En el caso de grupos, cada proveedor de servicios de pago considerard Unicamente a sus
propios usuarios de servicios de pago. Un proveedor de servicios de pago que ofrezca
servicios operativos a otros PSP considerara solamente a sus propios usuarios de servicios de
pago (si los hubiera), y los proveedores de servicios de pago que reciban estos servicios
operativos evaluaran el incidente en relacién con sus propios usuarios de servicios de pago.

En el caso de incidentes operativos que afecten a la capacidad de iniciar o procesar
operaciones, los proveedores de servicios de pago notificaran Unicamente aquellos
incidentes que afecten a los usuarios de servicios de pago durante mas de una hora. La
duracion del incidente se calculard desde el momento en el que se produce el incidente hasta
el momento en el que se restablecen las actividades/operaciones habituales al nivel de
servicio que se prestaba antes del incidente.

Por otra parte, los proveedores de servicios de pagotomaran como nimero total de usuarios
de servicios de pago la cifra agregada de los usuarios de servicios de pago nacionales y
transfronterizos vinculados contractualmente en el momento del incidente (o, de manera
alternativa, la cifra mas reciente disponible) y con acceso al servicio de pago afectado, con
independencia de sutamano o de si se consideran usuarios de servicios de pago activos o
pasivos.

iii. Violacion de la sequridad de las redes o sistemas de informacion

Los proveedores de servicios de pago determinaran si alguna accion maliciosa ha
comprometido la disponibilidad, autenticidad, integridad o confidencialidad de las redes o
los sistemas de informacion (incluidos los datos)relacionados con la prestacion de servicios
de pago.

iv. Tiempo de inactividad del servicio

Los proveedores de servicios de pago considerardn el periodo de tiempo que cualquier tarea,
proceso o canal relacionado con la prestacion de servicios de pago esta o probablemente
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estard inactivoy, por lo tanto, impide i) la iniciacidn o la ejecucién de un servicio de pago o
ii) el accesoa una cuenta de pago. Los proveedores de servicios de pago contaran el tiempo
de inactividad del servicio desde el momento en que comienza la inactividad y consideraran
tantolos intervalos de tiempo durante los que estdn operativos para prestar el servicio, como
las horas de cierrey los periodos de mantenimiento, cuando proceda y sea relevante. Si los
proveedores de servicios de pago no pueden determinar cudndo se inicid la inactividad del
servicio, contaran excepcionalmente el tiempo de inactividad del servicio desde el momento
en el que se detecta lainactividad.

v. Impactoecondmico

Los proveedores de servicios de pago consideraran tanto los costes que puedan estar
directamente relacionados con el incidente como los que estanindirectamente relacionados
con el mismo. Entre otras cuestiones, los proveedores de servicios de pagotendranen cuenta
los fondos o activos expropiados, los costes de sustitucidon de hardware o software, otros
costes periciales ode reparacidn, los costes derivados del incumplimiento de las obligaciones
contractuales, las sanciones, las responsabilidades externas y las pérdidas de ingresos. Porlo
gue respecta a los costes indirectos, los proveedores de servicios de pagoconsideraran solo
los que ya son conocidos o es muy probable que se materialicen.

vi. Elevacion interna a alto nivel

Los proveedores de servicios de pago consideraransi, como consecuencia de suimpacto en
los servicios relacionados con el pago, el 6rgano de direccién, tal como se define en las
Directrices de la ABE sobre gestién de riesgos de TIC y de seguridad, ha sido o serd
probablemente informado, tal como contempla la Directriz 60, apartado d), de las Directrices
de la ABE sobre gestion de riesgos de TICy de seguridad, acerca del incidente al margen de
cualquier procedimiento de notificacién periddica y de manera continua durante toda la
duracion del incidente. Ademas, los proveedores de servicios de pago considerardnsi, como
resultado del impacto del incidente sobre los servicios relacionados con el pago, se ha
activado o es probable que se active un modo de crisis.

vii. Otros proveedores de servicios de pago o infraestructuras relevantes potencialmente
afectados

Los proveedores de servicios de pago evaluaran el impacto del incidente sobre el mercado
financiero, entendido como las infraestructuras de los mercados financieros o los esquemas
de pago que lo respaldany el resto de proveedores de servicios de pago. En particular, los
proveedores de servicios de pago evaluaransi el incidente se ha reproducido o es probable
gue se reproduzca en otros proveedores de servicios de pago, si ha afectado o
probablemente afectard al buen funcionamiento de las infraestructuras de los mercados
financieros y si ha comprometido o probablemente comprometera el buen funcionamiento
del sistema financiero en su conjunto. Los proveedores de servicios de pago tendran en
cuenta diversos aspectos, como por ejemplo si el componente/software afectado es
propietario o esta disponible para el publico en general, silared comprometida es interna o
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externa o si el proveedor de servicios de pago ha dejado o es probable que deje de cumplir
sus obligaciones en las infraestructuras de los mercados financieros de las que es miembro.

viii. Impacto reputacional

Los proveedores de servicios de pago consideraran el nivel de visibilidad que, a su leal saber
y entender, el incidente ha alcanzado o probablemente alcanzard en el mercado. En
particular, considerardn la probabilidad de que el incidente cause perjuicios a la sociedad
como un buen indicador de su potencial para afectar a su reputacion. Los proveedores de
servicios de pagotendranen cuentai) silos usuarios de servicios de pago u otros proveedores
de servicios de pago se han quejado del impacto negativo del incidente, ii) si el incidente ha
afectadoa un proceso visible relacionado con el servicio de pagoy, por lo tanto, es probable
gue reciba o ya ha recibido cobertura mediatica (considerando no solo los medios
tradicionales, como periddicos, sino también blogs, redes sociales, etc.), iii) si no se han
cumplido o probablemente no se cumplirdn las obligaciones contractuales, lo que ha dado o
probablemente dard lugar al inicio de acciones legales contra el proveedor de servicios de
pago, iv) si no se han cumplido las obligaciones normativas, lo que ha provocado la
imposicién de sanciones o medidas supervisoras que se han publicado o probablemente se
haran publicas, y v) siel mismo tipo de incidente ha ocurrido anteriormente.

Los proveedores de servicios de pago evaluaran un incidente determinando, para cada
criterio individual, silos umbrales correspondientes de la Tabla 1 se alcanzan o es probable
gue se alcancenantes de que se resuelva el incidente.

Tabla 1: Umbrales

Nivel de impacto superior

Nivel de impacto inferior

Criterios

> 10 % del nivel habitual de las
operacionesdel proveedor de

servicios de pago (en términosde > 25 % del nivel habitual de las

Operaciones afectadas

numero de operaciones)

y
duracion del incidente > 1 hora*

>500.000 EUR

y
duracién del incidente > 1 hora*

operacionesdel proveedor de
servicios de pago (en términosde

nimero de operaciones)

>15.000.000 EUR

Usuarios de servicios de pago
afectados

>5.000

y
duracion del incidente > 1 hora*

>10 % de los usuarios de servicios de
pago del proveedor de servicios de
pago

y

>50.000

> 25 % de los usuarios de
servicios de pago del proveedor
de servicios de pago

10
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duracion del incidente > 1 hora*

Tiempo de inactividad del

o > 2 horas No aplicable
servicio
Violacién de laseguridad de las
redes o sistemas de Si No aplicable
informacion
> Max. (0,1 % de capital de
o _ nivel 1**,200.000 EUR)
Impacto econémico No aplicable
o
>5.000.000 EUR
oL . i Si, y es probable que se active el
Elevacioninternaaalto nivel Si

modo de crisis (o equivalente)

Otros proveedores de servicios
de pago o infraestructuras

. Si No aplicable
relevantes potencialmente
afectados
Impacto reputacional Si No aplicable

* El umbral relativo ala duraciéon del incidente por un periodo superior aunahoraes aplicable solo en el caso de
incidentes operativos que afectan a la capacidad del proveedor de servicios de pago de iniciar o procesar
operaciones.

**Capital de nivel 1 (T1) como se define en el articulo 25 del Reglamento (UE) n.2 575/2013 del Parlamento
Europeoy del Consejo, de 26 de junio de 2013, sobre los requisitos prudenciales de las entidades de créditoy las
empresas de inversion, y por el que se modifica el Reglamento (UE) n.2 648/2012.

Los proveedores de servicios de pago recurrirdn a estimaciones si carecen de datos reales
gue apoyen sus consideraciones acerca de siun umbral determinado se alcanza o es probable
que se alcance antes de que se resuelva el incidente (por ejemplo, esto podria suceder
durante la fase de investigacioninicial).

Los proveedores de servicios de pago llevardn a cabo esta evaluacion de manera continua
durante todo el periodo de duracién del incidente, para identificar cualquier posible cambio
de estado, ya sea a una situacion peor (de no grave a grave) oa una situaciéon mejor (de grave
a no grave). Toda reclasificacion de un incidente de grave a no grave se comunicard sin
demoras indebidas a la autoridad competente, tal como contempla el requisito de la
Directriz 2.21.

Directriz 2: Proceso de notificacion

2.1.

2.2.

Los proveedores de servicios de pago recopilarantoda la informacion pertinente, elaboraran
un informe del incidente utilizando la plantilla que figura en el anexo y lo presentarana la
autoridad competente del Estado miembro de origen. Los proveedores de servicios de pago
rellenaran todos los campos de la plantilla siguiendo las instrucciones que figuran en el
anexo.

Los proveedores de servicios de pago usaran la misma plantilla al presentar los informes
inicial, intermedios y final relativos al mismo incidente. Por lo tanto, los proveedores de

11
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servicios de pago rellenardn una Unica plantilla progresivamente y actualizaran, cuando
proceda, la informacidn facilitada en informes anteriores.

Los proveedores de servicios de pago presentaran también a la autoridad competente del
Estado miembro de origen, si procede, una copia de la informacién facilitada (o que se
facilitard) a sus usuarios, tal como se contempla en el articulo 96, apartadol,
parrafo segundo, de la PSD2, en cuanto esté disponible.

Los proveedores de servicios de pago, previa solicitud de la autoridad competente del Estado
miembro de origen, facilitardn cualquier documentacién adicional que complemente la
informacion presentada enla plantilla estandar. Los proveedores de servicios de pago daran
seguimiento a cualquier solicitud de la autoridad competente del Estado miembro de origen
de informacidn adicional o de aclaraciones sobre la documentacién ya presentada.

Los proveedores de servicios de pago reflejaran en la plantilla, de conformidad con la
Directriz 2.1, la informacidn adicional incluida en los documentos que faciliten a la autoridad
competente, ya sea por iniciativa del proveedor de servicios de pago o previa solicitud de la
autoridad competente tal como contempla la Directriz 2.4.

Los proveedores de servicios de pago preservaran en todo momento la confidencialidad y la
integridad de la informacion intercambiada con la autoridad competente del Estado
miembro de origeny se autenticaran adecuadamente ante dicha autoridad.

Informe inicial

2.7.

2.8.

2.9.

Los proveedores de servicios de pago presentaran un informe inicial a la autoridad
competente del Estado miembro de origen cuando un incidente operativo o de seguridadse
clasifigue como grave. Las autoridades competentes acusaran recibo del informe inicial sin
demoras indebidas y asignaran un cédigo de referencia Unico que identifique de manera
inequivoca el incidente. Los proveedores de servicios de pago indicardn este cédigo de
referencia cuando presenten una actualizacidon del informe inicial o de los informes
intermedio y final relativos al mismo incidente, a menos que los informes intermedio y final
se presenten conjuntamente con el informe inicial.

Los proveedores de servicios de pago enviaran el informe inicial a la autoridad competente
en el plazode cuatrohoras desde el momento en que el incidente operativo o de seguridad
se clasifigue como grave. Si se sabe que los canales de notificaciéon de la autoridad
competente no estadn disponibles u operativos en ese momento, los proveedores de servicios
de pago enviaran el informe inicial tan pronto como vuelvan a estar disponibles/operativos.

Los proveedores de servicios de pago clasificardn el incidente conforme a las Directrices 1.1
y 1.4 de manera oportuna tras haber detectado el incidente, pero no mas tarde de 24 horas
a partir de la deteccion del mismo, y sin demoras indebidas después de que el proveedor de
servicios de pago disponga de la informacién necesaria para la clasificacion del incidente. Si
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se necesitara un plazo mayor para clasificar el incidente, los proveedores de servicios de pago
expondrdn los motivos en el informe inicial presentado a la autoridad competente.

Los proveedores de servicios de pago también presentardnun informe inicial a la autoridad
competente del Estado miembro de origen cuando un incidente que anteriormente no era
grave se convierta en un incidente grave. Eneste casoconcreto, los proveedores de servicios
de pago enviaran el informe inicial a la autoridad competente inmediatamente después de
que se haya identificado el cambio de estado o, si se sabe que los canales de notificacion de
la autoridad competente no estan disponibles u operativos en ese momento, tan pronto
como vuelvan a estar disponibles/operativos.

Los proveedores de servicios de pago facilitaraninformacién basica en sus informes iniciales
(es decir, la seccion A de la plantilla) a fin de presentar las caracteristicas mas relevantes del
incidente y sus consecuencias previstas sobre la base de la informacién disponible
inmediatamente después de su clasificacidn como incidente grave. Los proveedores de
servicios de pago recurrirana estimaciones cuando no dispongan de datos reales.

Informe intermedio

2.12.

2.13.

2.14.

Los proveedores de servicios de pago presentaran el informe intermedio cuando se hayan
recuperado las actividades habituales y se haya vuelto a la normalidad, informando a la
autoridad competente de esta circunstancia. Los proveedores de servicios de pago
consideraran que la actividad vuelve a la normalidad cuando la actividad o las operaciones
se restablezcan al mismo nivel de servicio o de condiciones definido por el proveedor de
servicios de pago o establecido externamente por un Acuerdo de Nivel de Servicio (tiempo
de procesamiento, capacidad, requisitos de seguridad, etc.) y cuando ya no estén en vigor
medidas contingentes. El informe intermedio incluird una descripcion mas detallada del
incidente y sus consecuencias (seccién B de la plantilla).

Si todavia no se han recuperado las actividades habituales, los proveedores de servicios de
pago presentaranun informe intermedio a la autoridad competente en el plazo de tres dias

habiles desde la presentacién del informe inicial.

Los proveedores de servicios de pago actualizaran la informacidn ya proporcionada en las
secciones Ay B de la plantilla cuando tengan conocimiento de cambios importantes desde la
notificacién anterior (por ejemplo, si el incidente ha empeorado o ha mejorado, se han
identificado nuevas causas o se han adoptado acciones para solucionar el problema). Esto
incluye el casoen el que el incidente no se haya resuelto en el plazo de tres dias habiles, lo
gue exigiria la presentacion de un informe intermedio adicional por parte de los proveedores
de servicios de pago. En cualquier caso, los proveedores de servicios de pago presentaranun
informe intermedio adicional a peticidn de la autoridad competente del Estado miembro de
origen.
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2.15. Al igual que en el caso de los informes iniciales, cuando no dispongan de datos reales, los

2.16.

proveedores de servicios de pago utilizaran estimaciones.

En caso de que la actividad vuelva a la normalidad antes de que transcurran cuatro horas
desde que se hubiera clasificado el incidente como grave, los proveedores de servicios de
pago tratardn de presentar tanto el informe inicial como el informe intermedio
simultdaneamente (es decir, cumplimentar las secciones A y B de la plantilla) en el plazo de
cuatrohoras.

Informe final

2.17.

2.18.

2.19.

2.20.

2.21.

Los proveedores de servicios de pago enviaran un informe final cuando se haya efectuado el
andlisis de la causa raiz (independientemente de si ya se han implementado medidas de
mitigacién o de si se ha identificado la causa raiz final) y haya cifras reales disponibles para
reemplazar cualquier posible estimacion.

Los proveedores de servicios de pago entregaran el informe final a la autoridad competente
dentro de un plazo maximo de 20 dias habiles desde que se considere que la actividad ha
vuelto a la normalidad. Los proveedores de servicios de pago que necesiten prorrogar este
plazo (por ejemplo, por no disponerse aun de cifras reales sobre el impacto o por no haber
identificado aun la causa raiz) se pondran en contacto con la autoridad competente antes de
gue haya finalizado el plazo y proporcionardn una justificacion adecuada del retraso, asi
como una nueva fecha estimada de presentacién del informe final.

En caso de que los proveedores de servicios de pago puedan proporcionar toda la
informacion requerida en el informe final (es decir, la seccidon C de la plantilla) dentro del
plazo de cuatrohoras desde que el incidente se clasificé como grave, tratarande presentar
conjuntamente la informacidn relativa a los informes inicial, intermedio y final.

Los proveedores de servicios de pago incluiran en su informe final informacién completa, es
decir, i) cifras reales sobre el impacto en lugar de estimaciones (asi como cualquier otra
actualizacidn necesaria en las secciones A y B de la plantilla) y ii) la seccién C de la plantilla,
gue incluye la causa raiz, siya se conoce, y un resumen de las medidas adoptadas o previstas
para eliminar el problema e impedir que se repita en el futuro.

Los proveedores de servicios de pago también enviaran un informe final cuando, como
resultado de la evaluacidn continua del incidente, identifiquen que un incidente ya notificado
ha dejado de cumplir los criterios para ser considerado gravey no se espera que los cumpla
antes de que se resuelva el incidente. En este caso, los proveedores de servicios de pago
enviardn el informe final tan pronto como se detecte esta circunstanciay, en cualquier caso,
dentro del plazo establecido para la presentacion del préximo informe. En esta situacion
concreta, enlugarderellenar la seccion C de la plantilla, los proveedores de servicios de pago
marcardn la casilla «Incidente reclasificado como no grave» y explicaran las razones que
justifican esta reclasificacion.
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Directriz 3: Notificacion delegada y consolidada

3.1

3.2

Cuando la autoridad competente lo permita, los proveedores de servicios de pago que
deseen delegar en terceros las obligaciones de notificacion previstas en la PSD2 informaran
a la autoridad competente del Estado miembro de origen y velardn por el cumplimiento de
las siguientes condiciones:

Elcontratoformal entre el proveedor de servicios de pagoy elterceroo, en sucaso,
los acuerdos internos existentes dentro de un grupo, que contemplan la
notificacién delegada definen inequivocamente la asignacién de responsabilidades
de todas las partes. En particular, establecen de manera clara que, con
independencia de la posible delegacién de las obligaciones de notificacién, el
proveedor de servicios de pago afectado sigue siendo plenamente responsable
tanto de cumplir con los requisitos establecidos en el articulo 96 de la PSD2 como
del contenido de la informacién proporcionada a la autoridad competente del
Estadomiembro de origen.

La delegacién cumple los requisitos para la externalizacién de funciones operativas
importantes, tal como se establece en:

i. elarticulo19, apartado 6, dela PSD2 en relacidn con las entidades de pago
y las entidades de dinero electrénico, aplicable mutatis mutandis de
conformidad con el articulo 3 de la Directiva 2009/110/CE; o

ii. las directrices de la ABE sobre externalizacion (EBA/GL/2019/02) en
relacién con todos los proveedores de servicios de pago.

La informacidn se presenta por adelantado a la autoridad competente del Estado
miembro de origen y, en todo caso, respetando los plazos y procedimientos
establecidos por la autoridad competente, cuando proceda.

Se garantiza debidamente la confidencialidad de los datos sensiblesy la calidad, la
coherencia, la integridady la fiabilidad de la informacién que debe proporcionarse

a la autoridad competente.

Los proveedores de servicios de pago que deseen permitir que el tercerodesignadocumpla
las obligaciones de notificacién de forma consolidada (es decir, presentando un solo informe
referido a varios proveedores de servicios de pago afectados por el mismo incidente
operativo o de seguridad grave) informaran a la autoridad competente del Estado miembro
de origen, incluiran la informacién de contacto indicada en el campo «PSP afectado» de la
plantilla y se asegurardande que se cumplen las siguientes condiciones:

Que se incluye esta disposicién en el contrato que contempla la notificacion
delegada.
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b. Que se supedita la elaboracidn del informe consolidado a que el incidente esté
causado por una interrupcion de los servicios proporcionados por el tercero.

c. Que la informacién consolidada se limita a los proveedores de servicios de pago
establecidos en el mismo Estado miembro.

d. Que se facilita una lista de todos los proveedores de servicios de pago afectados
por el incidente.

e. Que el tercero evalla la importancia relativa del incidente para cada proveedor de
servicios de pago afectado e incluye en el informe consolidado Unicamente a
aquellos proveedores de servicios de pago para los que el incidente esta clasificado
como grave. Asimismo, se aseguraran de que, en caso de duda, un proveedor de
servicios de pago esté incluido en el informe consolidado, siempre que no haya
pruebas que indiquen que no deberia incluirse.

f.  Que, cuando en la plantilla figuren campos en los que no sea posible una respuesta
comun (por ejemplo, las secciones B2, B4 o C 3 de la plantilla), el tercero o bien
i) los cumplimenta individualmente para cada proveedor de servicios de pago
afectado, especificando la identidad de cada proveedor de servicios de pagoal que
se refiere la informacién, o ii) utiliza los valores acumulados observados o
estimados para los proveedores de servicios de pago.

g. Que el tercero mantiene al proveedor de servicios de pago informado en todo
momento de toda la informacién relevante sobre el incidente y de todas las
interacciones que el tercero pueda tener con la autoridad competente, asi como
de su contenido, pero solamente en la medida en que esto sea posible sin
guebrantar la confidencialidad de la informacion relativa a otros proveedores de
servicios de pago.

Los proveedores de servicios de pago no delegaransus obligaciones de notificacién antes de
informar a la autoridad competente del Estado miembro de origen o tras haber sido
informados de que el contrato de externalizacidon no cumple los requisitos mencionados en
la letra b) de la Directriz 3.1.

Los proveedores de servicios de pago que deseenretirar la delegacién de sus obligaciones de
notificacién comunicardn esta decisién a la autoridad competente del Estado miembro de
origen, de conformidad con los plazos y procedimientos establecidos por esta ultima. Los
proveedores de servicios de pagoinformaranasimismoa la autoridad competente del Estado
miembro de origen de cualquier evolucidon importante que afecte altercerodesignadoy a su
capacidad para cumplir las obligaciones en materia de notificacion.

Los proveedores de servicios de pago cumpliran todas sus obligaciones de notificacidn sin
recurrir a asistencia externa cuando el tercero designado no informe a la autoridad

competente del Estado miembro de origen de un incidente operativo o de seguridad grave
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de conformidad con el articulo 96 de la PSD2y con las presentes Directrices. Los proveedores
de servicios de pago también se aseguraran de que un incidente no se notifique dos veces,
una vez por parte de dicho proveedor de servicios de pagoy, otra, por el tercero.

Los proveedores de servicios de pago se asegurarande que, si el incidente estd causado por
una interrupcion de los servicios proporcionados por un proveedor de servicios técnicos (o
una infraestructura) que afecta a varios PSP, la notificacion delegada haga referencia a la
informacién individual del proveedor de servicios de pago (excepto en el caso de una
notificacién consolidada).

Directriz 4: Politica operativayde seguridad

4.1.

Los proveedores de servicios de pago se asegurardan de que su politica operativa y de
seguridad general defina claramente todas las responsabilidades en relacién con la
notificacién de incidentes conforme ala PSD2, asi como los procesos implementados con el
fin de cumplir con los requisitos definidos en las presentes Directrices.

17



INFORME FINAL RELATIVO A LAS DIRECTRICES REVISADAS SOBRE LA NOTIFICACION DE INCIDENTES

GRAVES DE CONFORMIDAD CON LA PSD2 e [l ;i:?(r:;m
-. L]
‘ " AUTHORITY

5.

Directrices dirigidas a las autoridades

competentes sobre los criterios para
evaluar la importancia del incidente y
los detalles de los informes de
incidentes que deben compartirse con
otras autoridades nacionales

Directriz 5: Evaluacidn delaimportancia del incidente

5.1.

5.2.

Las autoridades competentes del Estado miembro de origen evaluaran la importancia de un
incidente operativo o de seguridad grave para otras autoridades nacionales, tomando como
base su propia opinién experta y utilizando los siguientes criterios como indicadores
principales de la importancia de dicho incidente:

a. Las causas del incidente estan dentro del ambito regulador de la otra autoridad
nacional (es decir, su ambito de competencia).

b. Las consecuencias del incidente tienen impacto sobre los objetivos de otra
autoridad nacional (por ejemplo, salvaguardar la estabilidad financiera).

c. Elincidente afecta, o podria afectar, a gran escala a los usuarios de servicios de
pago.

d. Esprobable que el incidente reciba o ha recibido una amplia cobertura mediatica.

Las autoridades competentes del Estado miembro de origen llevaran a cabo esta evaluacion
de forma continua durante todo el tiempo que dure el incidente, a fin de identificar cualquier
posible cambio que pueda hacer que un incidente que no se consideraba importante pasea
serlo.

Directriz 6: Informacién que se debe compartir

6.1.

Sin perjuicio de cualquier otra obligacion legal de compartir informacién relacionada con
incidentes con otras autoridades nacionales, las autoridades competentes proporcionaran
informacion sobre los incidentes operativos o de seguridad graves a las autoridades
nacionales pertinentes identificadas siguiendola Directriz 5.1, como minimo, en el momento
de recibir el informe inicial (o, alternativamente, elinforme que motivé la comunicacién de
la informacioén) y cuando se les notifica que la actividad ha vuelto a la normalidad (es decir,
el informe intermedio).
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Las autoridades competentes presentaran a las autoridades nacionales pertinentes la
informacidon necesaria para transmitir una idea clara de lo ocurrido y de las posibles
consecuencias. Para ello, proporcionardn, como minimo, la informacién facilitada por el
proveedor de servicios de pago en los siguientes campos de la plantilla (ya sea en el informe
inicial o en el informe intermedio):

- Fechay hora de clasificacion del incidente como grave.

- Fecha y hora de deteccidn del incidente.

- Fecha y hora de inicio del incidente.

- Fecha y hora en que el incidente fue resuelto o se espera que se resuelva.

- Breve descripcion del incidente (incluidas las partes no sensibles de la descripcion
detallada).

- Breve descripcion de las medidas adoptadas o que se prevé adoptar para
recuperarse del incidente.

- Descripcion de en qué medida este incidente podria afectar a otros proveedores de
servicios de pago o infraestructuras.

- Descripcion de la cobertura mediatica (sila hubiera).

- Causadelincidente.

Las autoridades competentes llevaran a cabo la anonimizacién apropiada, segin sea
necesario, y excluirdn toda informacién que pudiera estar sujeta a restricciones de
confidencialidad o de propiedad intelectual antes de compartir cualquier informacion
relacionada con los incidentes con las autoridades nacionales pertinentes. Sin embargo, las
autoridades competentes proporcionardn a las autoridades nacionales pertinentes el
nombre yla direccién del proveedor de servicios de pago que presenta la informacién cuando
dichas autoridades nacionales puedan garantizar que la informacién serd tratada
confidencialmente.

Las autoridades competentes preservaran en todo momento la confidencialidad y la
integridad de la informacién almacenada e intercambiada y también se autenticaran
adecuadamente ante las autoridades nacionales pertinentes. En particular, las autoridades
competentes tratardntoda la informacién recibida en virtud de las presentes Directrices de
conformidad con las obligaciones de secreto profesional establecidas enla PSD2, sin perjuicio
del Derecho de la Unidn y de los requisitos nacionales que seande aplicacion.
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6.

Directrices dirigidas a las autoridades

competentes sobre los criterios para
evaluar los detalles relevantes de los
informes de incidentes que deben
compartir con la ABE y el BCE y sobre el
formato y los procedimientos para su
comunicacion

Directriz 7: Informacién que se debe compartir

7.1

Las autoridades competentes proporcionaran siempre a la ABE y al BCE todos los informes
recibidos de (o en nombre de) proveedores de servicios de pago afectados por un incidente
operativo o de seguridad grave utilizando un archivo estdndar disponible en el sitio web de
la ABE.

Directriz 8: Comunicacion

8.1.

8.2.

Las autoridades competentes preservaran en todo momento la confidencialidad y la
integridad de la informacidon almacenada e intercambiada y también se autenticaran
adecuadamente ante la ABE y el BCE. En particular, las autoridades competentes trataran
toda la informacién recibida en virtud de las presentes Directrices de conformidad con las
obligaciones de secreto profesional establecidas en la PSD2, sin perjuicio del Derecho de la
Unidn y de los requisitos nacionales que seande aplicacion.

A fin de evitar retrasos en la transmisién de informacién relacionada con los incidentes a la
ABE/BCE y ayudar a minimizar los riesgos derivados de interrupciones operativas, las
autoridades competentes podran utilizar medios de comunicacion adecuados.

20



INFORME FINAL RELATIVO A LAS DIRECTRICES REVISADAS SOBRE LA NOTIFICACION DE INCIDENTES

EUROPEAN
GRAVES DE CONFORMIDAD CON LA PSD2 ;:; BANKING

AUTHORITY

Anexo - Plantilla de notificacion para
proveedores de servicios de pago

Informe inicial

informe inicial en el plazo de 4 horas desde la clasificacion del incidente como grave Restablecer

e el e OAAAAR) | \ e —

Codigo de referencia del incidente| |

A
A1- DETALLES GENERALES

nforme inicial

Tipo de informe
Tipo de informe | ~I
Proveedor de servicios de pago afectado (PSP)
Nombre del PSP

Namero de 6n nacional del PSP
Cabecera del grupo. si

[ i [ [
[ [ [ [

Pais/paises afectados por el incidente [Jes L [Jer Cm Cw st
( [ [ [
L | | |

Persona de contacto principal [ Correo etectrdnico]
Persona de contacto secundaria [ Correo etectrdnico|
Entidad que presenta la i6n (rellene esta seccion si la entidad que presenta la i o es el PSP afectado en caso de notificacion delegada)

INombre de la entidad que presenta la i6

INGmero de identificacion nacional
Persona de contacto principal [ Correo electronico|
Persona de contacto secundaria [ Correo etectrénico]
A2 - DETECCION DEL INCIDENTE Y CLASIFICACION INICIAL

Teléfono
Teléfono

Teléfono
Teléfono

[Fecha y hora de deteccion del incidente (DD/MM/AAAA HHMM)
Fecha y hora de i6n del incidente (DDIMM/AAAA HH:MM )
|Elincidente fue detectado por ~1 [ Sies otro, explique: |
[Tipo de incidente ~|

Violacn de la seguridad
[ de las redes o sistemas de | Impacto econdmico ||
informacién

Otros. || Impacto reputacional

Criterios que inician el informe de incidentes graves [ Operscones sfectadas [ o on Se oS = Tiempe e nactividad oo nivel 0 potnciabmentn ieciados

de pago afectados servic

Descripcion breve y general del incidente
Impacto en otros Estados miembros, si

Notificacion a otras autoridades | En caso afirmativo, explique:

[Motivos por los que se retrasa la presentacion del informe inicial
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Informe intermedio

Restablecer
en el plazo maximo de 3 dias hébiles desde la :
Informe intermedio selecciones
presentacién del informe inicial

Fecha del informe (DDMMAAAA) [ ] Hora (HH:MM) |

Cédigo de referencia del incidente | |

B - Informe intermedio
B 1- DETALLES GENERALES

Proporcione una descripcién mas detallada del incidente:

¢ Como se inicio el incidente?

¢, Como se desarroll6 el incidente?

¢ Cudles son las consecuencias (en concreto para los usuarios del
servicio de pago)?

¢ Se comunico el incidente a los usuarios del servicio de pago? l:l En caso afirmativo, explique:

¢ Estaba relacionado con un incidente o incidentes anteriores? (- | En caso afirmativo, explique:

¢ Se vieron afectados o involucrados otros prestadores de . . .
A En caso afirmativo, explique:

St ?
¢ Se inici6 una gestion de crisis (interna /o externa)? (- | En caso afirmativo, explique:

Fecha y hora de inicio del incidente

(siyase hai ifi (DD/MWAAAA HH:MM)

Fechay hora en que el incidente fue restaurado o se espera que se
restaure (DD/MWAAAA HH:MM)

Areas funcionales afectadas ] 6 2 [m]
[] Comunicacién [] Liquidacién indirecta
[ compensacion [ otros Sies Otro, especifique;
Cambios realizados en informes anteriores
B 2 - CLASIFICACION DEL INCIDENTE/INFORMACION SOBRE EL INCIDENTE
Nivel de impacto
Nemero de operaciones afectadas -
. ® En % del nimero habitual de operaciones -
Operaciones afectadas Importe de las operaciones afectadas en EUR =
Duracion del incidente (aplicable solo para incidentes operativos) ~ -
Obsenvacioneg
Nivel de impacto
Usuarios de servicios de pago afectados © NGmero de usuarios de senicios de pago afectados | || ~|
En % del total de usuarios de senicios de pago [ [ ~|
Violacién de la seguridad de las redes y sistemas de informacién
9 4 Describa cémo las redes o sistemas de informacion se han visto afectados
. e L > Dias: Horas: Minutos:
Tiempo de inactividad del servicio Tiempo total de inactividad del senicio: [ 1 [ 1 [ 1|
Nivel de impacto
Impacto econémico Costes directos en EUR [ ]| ~|
Costes indirectos en EUR | | ~|
Elevacién interna a alto nivel Describa el nivel de elevacién intema del incidente a cargos superiores,
indicando si se ha activado o es posible que se active un modo de crisis (0
equivalente) y, en caso afimmativo, describalo
Otros PSP o infraestructuras relevantes potencialmente afectados Describa en qué medida este incidente podria afectar a otros PSP o
infraestructuras
Incidencia sobre la reputacion Desciiba en qué medida el incidente podrfa afectar a la reputacion del PSP (por
ejemplo, cobertura mediatica, publicacion de acciones legales o infracciones
efc.),
B 3 - DESCRIPCION DEL INCIDENTE
Tipo de incidente ‘ LI
[ sajo investigacion
[ Accion maliciosa
[ Fallo delproceso
Lo [ Fallo delsistema
Causa del incidente
[ €rrores humanos.
[ Eventos externos
Ootros Si es Otro, especifique:
¢Elincidente le afect6 directamente, o indirectamente a través de un v i es indirectamente, proporcione el
proveedor de servicios?. nombre del proveedor de servicios:
B 4 - IMPACTO DEL INCIDENTE,
{ Tmtegmaae {1
Impacto general [ pisponibilidad [ Autenticidad
(Canales comerciales afectados LISucursales [ IBanca telefdnica [ IPunto deventa
[ Banca electrénica [ Banca movil [ otros
[ comercio electrénico [ cajeros automaticos
Si es Otro, especifique:
L LITnat L L
Servicios de pago afectados [ Retiradade efectivo deuna cuentade pago [ Adeudos domiciliados T mn—.
Oo de page [ Pagos con tarjeta [ servicios de informacin sobre cuentas
[ Adquisicién de instrumentos de pago. [ Emisién deinstrumentos de pago
B 5 - MITIGACION DEL INCIDENTE
¢Qué acciones/medidas se han adoptado hasta ahora o se prevé adoptar
para recuperarse del incidente?
¢ Se ha activado el Plan de Continuidad de la Actividad o el Plan de -
Recuperacion en caso de Catéstrofes?
En caso afirmativo, ¢,cuando? (DD/MWAAAA HH:MM)
En caso afirmativo, describa
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Informe final

Seleccione el tipo de informe:

o Restablecer selecciones
Describa: desplegables
[aplicable para incidentes reclasificados como no graves) 3

Fecha delinforme A aas) | | Hora sy /7

Cédigo de referencia del incidente |

C - Informe final

Si no se ha enviado ningdn informe intermedio, rellénese tambign la seccitn B

C1-DETALLES GENERALES
A izacion de la informacion del informe inicial y del informe o los informes intermedios
Cambios realizados en informes anteriores
Cualkguier otra informacion pertinente
¢E=tan todos los controles originales en vigor? [ =l
En caso negativo, especifique qué controles y el periodo adicional
necesario para restaurarlos

C 2 - ANALISIS DE LA CAUSA DE FONDO Y SEGUIMIENTD

;Cual fue la causa de fondo (siya se conoce)? [ seccicin maiciosa [ fata del process [ Fallo del sistema [Jror bumana [ Evento extema [ oeres
Se ruega especificar; [ Cadigo maficioso ﬂ@mm‘ T prs

[ Recogida de informacian deficentes B inctuntaria Fallo de un

BB Intrusicnes BB frchlemas de camunicacian BB Falia de red E provesdorfprestadar

. Bl nacsién e servicies tioices
g =g e denegaciin de X
servicieydistribuiia (0yDeS) B OFeraciones incomectas B prosiemas con g B Fuerza mayar
. . recursos
B8 Acciones intemas deiberadas R Gestian macecuada del cambi m::'.:i:w} -
Blors B ot

g o0 ices evteraos
defberadm B

B8 Segquridad del contenido informat

B8 acciones
B ova: BB oo
Si s Oro, especifique:

Insuficiendia de procedmientos e
= P Daics ¢
et o it
B8 otas

B erctternas e recuparacion

Otra informacion pertinente sobre la causa de fondo

Principales medidas de correccién/medidas adoptadas o previstas para
evitar que el incidente vuelva a ocurrir en el future, siya se conocen

C 3 - INFORMACION ADICIONAL

:5e ha compartido el incidente con otrog PSP con fines informativos?

En caso afimativo, proporcione los detalles: |

;5e han emprendido acciones legales contra el PSP? ‘ lzl

En caso afimativo, proporcione los detalles: ‘

Evaluacion de la eficacia de la medida adoptada ‘ |z|

Proporcione detalles: |
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INSTRUCCIONES PARA CUMPLIMENTAR LA PLANTILLA

Los proveedores de servicios de pago (PSP) cumplimentaran la seccién correspondiente de la plantilla,
dependiendo de la fase de notificacion en la que se encuentren: seccién A para el informe inicial,
seccion B para los informes intermedios y secciéon C para el informe final. Los PSP usardn la misma
plantilla cuando presenten los informes inicial, intermedio v final relativos al mismo incidente. Todos
los campos son obligatorios, a menos que se indique claramente lo contrario.

Encabezamiento
Informe inicial: es la primera notificacion que el PSP envia a la autoridad competente del Estado
miembro de origen.
Informe intermedio: incluye una descripcidn mds detallada del incidente y sus consecuencias. Es una
actualizacion del informe inicial (y, si procede, de un informe intermedio anterior) sobre el mismo
incidente.
Informe final: es el Ultimo informe que el PSP enviara sobre el incidente, dado que i) ya se ha realizado
un analisis de la causa raiz y es posible reemplazar las estimaciones por cifras reales oii) el incidente ya
no se considera gravey debe reclasificarse.
Incidente reclasificado como no grave: el incidente ya no cumple los criterios para ser considerado
gravey no se espera que los cumpla antes de suresolucién. Los PSP deben explicar las razones de este
cambio de clasificacion.
Fecha y hora del informe: la fecha y la hora exactas de presentacién del informe a la autoridad
competente.
Codigo de referencia del incidente (aplicable para informes intermedios y final, asi como para
actualizaciones delinforme inicial): el cédigo de referencia emitido por la autoridad competente en el
momento del informe inicial para identificar de forma inequivoca el incidente. Cada autoridad
competente incluird como prefijo el codigo ISO de dos digitos? de su Estado miembro correspondiente.

A - Informe inicial

A 1 - Datos generales
Tipo deinforme:
Individual: elinforme se refiere a un Unico PSP.
Consolidado: el informe se refiere a varios PSP en el mismo Estado miembro afectados por el
mismo incidente operativo o de seguridad grave, que utilizan la opciéon de notificacion
consolidada. Los campos del apartado «PSP afectado» deben dejarse en blanco (con la excepcién
del campo «Pais/paises afectados por el incidente») y se facilitara una lista de los PSP incluidos en
el informe rellenando la tabla correspondiente (Informe consolidado - Lista de PSP).
PSP afectado: serefiere al PSP que esta sufriendo el incidente.
Nombre del PSP: nombre completo del PSP sujeto al procedimiento de notificacién tal y como
aparece en el registro nacional oficial aplicable de PSP.
Numero deidentificacion nacional del PSP: el nimero de identificacion nacional Unico utilizado
por la autoridad competente del Estado miembro de origen en su registro nacional para
identificar al PSP inequivocamente.
Cabecera del grupo: en el caso de grupos de entidades, tal como se definen en el articulo 4,
apartado40, de laPSD2, indique el nombre de la entidad cabecera.

Pais/paises afectados por el incidente: pais o paises en los que se ha materializado el impacto
del incidente (por ejemplo, se ven afectadas varias sucursales del PSP radicadas en distintos

2 Consultense los codigos de paises alfa-2 en virtud de la norma 1SO-3166 en https://www.iso.org/iso-3166-country-
codes.html
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paises), con independencia de la gravedad del incidente en el otro pais/paises. Puede ser o no el
mismo que el Estado miembro de origen.

Persona de contacto principal: nombre y apellidos de la persona responsable de notificar el
incidente o, silo hace un terceroen nombre del PSP afectado, nombre y apellidos de la persona
encargada del departamento de gestién de incidentes, departamento de riesgos o area similar,
en el PSP afectado.
Correo electrdnico: direccion de correo electrdnico a la que se puede dirigir cualquier solicitud
de aclaraciones adicionales, si fuera necesario. Puede ser un correo electrénico personal o de
empresa.
Teléfono: nimero de teléfono al que llamar para pedir aclaraciones adicionales, si fuera
necesario. Puede ser un nimero de teléfono personal o de empresa.
Persona de contacto secundaria: nombre y apellidos de una persona alternativa con la que la
autoridad competente podria contactar para preguntar sobre unincidente cuando la persona de
contacto principal no esté disponible. Si un tercero notifica el incidente en nombre del PSP
afectado, nombre y apellidos de una persona alternativa del departamento de gestién de
incidentes, departamento de riesgos o drea similar, en el PSP afectado.
Correo electrénico: direccidn de correo electrénico de la persona de contacto alternativa a la
gue se puede dirigir cualquier solicitud de aclaraciones adicionales, sifuera necesario. Puede ser
un correo electrénico personal o de empresa.
Teléfono: nimero de teléfono de la persona de contacto alternativa al que llamar para pedir
aclaraciones adicionales, si fuera necesario. Puede ser un nimero de teléfono personal o de
empresa.

Entidad que presenta lainformacién: esta seccion debe completarse si untercero cumple las obligaciones

de notificacion en nombre del PSP afectado, si procede.
Nombre dela entidad que presenta lainformacién: nombre completo de la entidad que notifica
el incidente, talcomo aparece en el registro mercantil nacional correspondiente.
Numero de identificacion nacional: el nimero de identificacién nacional Unico utilizado en el
pais donde esta radicado el tercero para identificar inequivocamente a la entidad que informa
del incidente. Si el tercero que realiza la notificacion es un PSP, el nimero de identificacion
nacional debe ser el nimero de identificacidon nacional Unico del PSP utilizado por la autoridad
competente del Estadomiembro de origen en su registro nacional.
Persona de contacto principal: nombre y apellidos de la persona responsable de notificar el
incidente.
Correo electrdnico: direccion de correo electrénico a la que se puede dirigir cualquier solicitud
de aclaraciones adicionales, si fuera necesario. Puede ser un correo electrdnico personal o de
empresa.
Teléfono: numero de teléfono al que llamar para pedir aclaraciones adicionales, si fuera
necesario. Puede ser un nimero de teléfono personalo de empresa.
Personade contacto secundaria: nombre y apellido de una persona alternativa enla entidad que
notifica el incidente con la que la autoridad competente podria contactar cuando la persona de
contacto principal no esté disponible.
Correo electrdnico: direccion de correo electrénico de la persona de contacto alternativa a la
que se puede dirigir cualquier solicitud de aclaraciones adicionales, sifuera necesario. Puede ser
un correo electroénico personal o de empresa.
Teléfono: nimero de teléfono de la persona de contacto alternativa al que llamar para pedir
aclaraciones adicionales, si fuera necesario. Puede ser un nimero de teléfono personal o de
empresa.
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A 2 - Deteccion delincidentey clasificacion inicial

Fechay hora de deteccion del incidente: fecha y hora en que el incidente fue identificado por primera

vez.

Fechay horade clasificacidn del incidente: fecha y hora en que el incidente operativo o de seguridad se

clasificé como grave.

Elincidente fue detectado por: indique si el incidente fue detectado por un usuariodel servicio de pago,

el propio PSP (por ejemplo, la funcidon de auditoria interna) o una parte externa (por ejemplo, un

proveedor de servicios). Si no fuera ninguno de estos, se debe proporcionar una explicacién en el campo

correspondiente.

Tipo de incidente: indique si, a su leal saber y entender, y si se dispone de la informacion, setrata de un

incidente operativo o de seguridad.
Operativo: incidente derivado de la intervencion humana, de procesos inadecuados o
defectuosos, de fallos en los sistemas o de eventos de fuerza mayor que afectana la integridad,
la disponibilidad, la confidencialidad o la autenticidad de los servicios relacionados con el pago.
De seguridad: acceso, uso, revelacion, interrupcidon, modificacidon o destruccion no autorizados
de los activos del PSP que afectan a la integridad, la disponibilidad, la confidencialidad o la
autenticidad de los servicios relacionados con el pago. Esto puede ocurrir, entre otros casos,
cuando el PSP sufre una violacién de la seguridad de las redes o sistemas de informacion.

Criterios que motivan elinforme deincidentes graves: indique qué criterios han motivado la notificacién

del incidente grave. Se pueden seleccionar varias opciones entre los criterios: operaciones afectadas,

usuarios del servicio de pago afectados, tiempo de inactividad del servicio, violacion de la seguridad de las

redes o sistemas de informacién, impacto econémico, elevacion interna a alto nivel, otros PSP o

infraestructuras relevantes potencialmente afectados, oimpacto reputacional.

Descripcidon breve y general del incidente: explique brevemente los aspectos mds relevantes del

incidente, indicando las posibles causas, impactos inmediatos, etc.

Impacto en otros Estados miembros de la UE, si corresponde: explique brevemente el impacto que el

incidente tuvo en otro Estado miembro de la UE (por ejemplo, en usuarios de servicios de pago, PSP o

infraestructuras de pagos). Si fuera posible dentro de los plazos aplicables a la notificacidn, facilite una

traduccion al inglés.

Notificacion a otras autoridades: indique si el incidente ha sido notificado o serd notificado a otras

autoridades conforme a distintos marcos de comunicacion de incidentes, si se conoce en el momento de

presentar la notificacion. En caso afirmativo, especifique las autoridades pertinentes.

Motivos por los que se retrasa la presentacion del informe inicial: explique los motivos por los que

necesitd mas de 24 horas para clasificar el incidente.

B Informe intermedio

B 1 - Datos generales

Descripcidn mas detallada del incidente: describa las principales caracteristicas del incidente, indicando
al menos la informacion sobre el problema especifico y sus antecedentes, la descripcidon de como se inicié
y desarrollé el incidente, asi como las consecuencias, en particular para los usuarios del servicio de pago,
etc. Facilite tambiéninformacion sobre la comunicacién con los usuarios del servicio de pago, si procede.
é¢Estabarelacionado conunincidente o incidentesanteriores?: indique si el incidente estaba relacionado
0 no con incidentes anteriores, sise dispone de esta informacion. Si el incidente se ha relacionado con
incidentes anteriores, especifique cuales.

éSevieron afectados o involucrados otros proveedores de servicios/terceros?: indique si el incidente ha
afectado o involucrado a otros proveedores de servicios o terceros, sise dispone de esta informacion. Si el
incidente ha afectado o involucrado a otros proveedores de servicios o terceros, facilite una lista de los
mismos junto con informacion adicional.
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éSeinicio unagestion de crisis (interna o externa)?: indique si seinicid o no una gestidnde crisis (interna
o externa). Si se inicid dicha gestion de crisis, facilite informacion adicional.
Fechay horadeinicio delincidente: fechay hora en que se inicid el incidente, si se conoce.
Fechayhoraen queelincidente fueresuelto o se espera que sea resuelto: indique la fecha y hora en que
el incidente se controld o se espera que esté controlado y la actividad volvié o se espera que vuelva a la
normalidad.
Areas funcionales afectadas: indique la fase o fases del proceso de pago que se han visto afectadas
por el incidente, como autenticacién o autorizacién, comunicacion, compensacion, liquidacion directa,
liquidacidn indirecta y otras.
Autenticacidn/autorizacion: procedimientos que permiten al PSP comprobar la identidad del
usuario de un servicio de pago o la validez de la utilizacidon de un determinado instrumento de
pago, incluida la utilizaciéon de las credenciales de seguridad personalizadas del usuario y del
usuario del servicio de pago (o un tercero que actla en nombre de dicho usuario) que da su
consentimiento para transferir fondos.
Comunicacidn: flujo de informacién con fines de identificacién, autenticacion, notificacion e
informacidn entre los PSP que prestanservicioen las cuentasy los proveedores de servicios de
iniciaciéon de pagos, proveedores de servicios de informacién sobre cuentas, ordenantes,
beneficiarios y otros PSP.
Compensacién: un proceso de transmision, conciliacion y, en algunos casos, confirmacion de
drdenes de transferencia antes de la liquidacién, como, por ejemplo, el neteo de drdenes y el
establecimiento de posiciones finales para la liquidacidn.
Liquidacién directa: la finalizacién de una operacidn o de la tramitacién con el fin de cumplir
con las obligaciones de los participantes a través de la transferencia de fondos, cuando esta
accion es llevada a cabo por el propio PSP afectado.
Liquidacidn indirecta: la finalizacién de una operacion o de la tramitacion con el fin de cumplir
con las obligaciones de los participantes a través de la transferencia de fondos, cuando esta
accion es llevada a cabo por otro PSP en nombre del PSP afectado.
Otra: el 4rea funcional afectada no es ninguna de las anteriores. Se deben proporcionar mas
detalles en el campo de texto libre.
Cambios realizados respecto a informes anteriores: indique los cambios realizados en la informacion
proporcionada en informes anteriores relativos al mismo incidente (por ejemplo, el informe inicial o, si
procede, un informe intermedio).

B 2 - Clasificacion delincidente/Informacidénsobre el incidente
Operaciones afectadas: Los PSP indicardn los umbrales que, en su caso, el incidente ha alcanzado o
probablemente alcanzardy las cifras correspondientes: nimero de operaciones afectadas, porcentaje
de operaciones afectadas enrelacién con el nimero de operaciones de pago realizadas conlos mismos
servicios de pago que se hanvisto afectados por el incidente, y el valor total de las operaciones. Los PSP
proporcionaran valores concretos para estas variables, que pueden ser cifras reales o estimaciones.
Como regla general, los PSP entenderan por «operaciones afectadas» todas las operaciones nacionales
y transfronterizas que se han visto o se veran probablemente afectadas de manera directa o indirecta
por el incidente y, en particular, aquellas operaciones que no pudieron iniciarse o procesarse, aquellas
que sufrieron modificaciones en el contenido del mensaje de pago y aquellas que se ordenaron de
manera fraudulenta (con independencia de que los fondos se hayanrecuperado o no). Ademas, los PSP
entenderdn el nivel habitual de las operaciones de pago como el promedio anual diario de las
operaciones de pago nacionales y transfronterizas realizadas con los mismos servicios de pago
afectados por el incidente, tomando el afio anterior como periodo de referencia para los cdlculos. Si los
PSP consideran que esta cifra no es representativa (por ejemplo, debido a la estacionalidad), utilizaran
otra métrica mas representativa y comunicardna la autoridad competente la justificacidon de su eleccién
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en el campo «Comentarios». Enlos casos en los que las operaciones de pago con monedas distintas al
euro se vean afectadas por el incidente, a la hora de calcular los umbrales y de notificar el valor de las
operaciones afectadas, los PSP convertirdn a euros el importe de las operaciones en una moneda
distinta al euro utilizando el tipo de cambio diario de referencia del BCE del dia previo a la notificacién
del incidente.

Usuarios de servicios de pago afectados: Los PSP indicaran los umbrales que, en su caso, el incidente
ha alcanzado o probablemente alcanzar3d, y las cifras correspondientes: nimero total de usuarios de
servicios de pago afectados y porcentaje de usuarios de servicios de pago afectados en relacién con el
numero total de usuarios de servicios de pago. Los PSP proporcionaran valores concretos para estas
variables, que pueden ser cifras reales o estimaciones. Los PSP entenderdn por «usuarios de servicios
de pago afectados» todos los clientes (nacionales o extranjeros, consumidores o empresas) que tienen
un contrato con el PSP afectado que les permite acceder al servicio de pago afectado y que han sufrido
o probablemente sufriran las consecuencias del incidente. Los PSP recurrirdn a estimaciones basadas
en suactividad anterior para determinar el nimero de usuarios de servicios de pago que pueden haber
estado utilizando el servicio de pago durante el incidente. En el caso de grupos, cada PSP considerara
Unicamente sus propios usuarios de servicios de pago. Un PSP que ofrezca servicios operativos a otros
PSP solamente considerara sus propios usuarios de servicios de pago (si los hubiera), y los PSP que
reciban estos servicios operativos también evaluaran el incidente en relacién con sus propios usuarios
de servicios de pago. Por otra parte, los PSP tomaran como nimero total de usuarios de servicios de
pago la cifra agregada de los usuarios de servicios de pago nacionales y transfronterizos vinculados
contractualmente en el momento del incidente (o, de manera alternativa, la cifra mas reciente
disponible) y con acceso al servicio de pago afectado, con independencia de su tamafio o de si se
consideran usuarios de servicios de pago activos o pasivos.

Violacion de la seguridad de las redes o sistemas de informacién: Los PSP determinardn si alguna
accion maliciosa ha comprometido la disponibilidad, autenticidad, integridad o confidencialidad de las
redes o los sistemas de informacion (incluidos los datos) relacionados con la prestaciénde servicios de
pago.

Tiempo de inactividad del servicio: Los PSP indicardn si el incidente ha alcanzado o es probable que
alcance el umbral, y la cifra correspondiente: tiempo total de inactividad del servicio. Los PSP
proporcionaran valores concretos para esta variable, que pueden consistir en cifras reales o en
estimaciones. Los PSP considerardan el periodo de tiempo durante el que cualquier tarea, proceso o
canalrelacionado con la prestacidn de servicios de pago estd o probablemente estara inactivoy, por lo
tanto, impide i) la iniciacion o la ejecucion de un servicio de pago o ii) el acceso a una cuenta de pago.
Los PSP contaran el tiempo de inactividad del servicio desde el momento en que comienza la inactividad
y considerarantantolos intervalos de tiempo durante los que estan operativos para prestar el servicio,
como las horas de cierre y los periodos de mantenimiento, cuando proceda y sea relevante.
Excepcionalmente, silos proveedores de servicios de pago no pueden determinar cudndo se inicié la
inactividad del servicio, contardn el tiempo de inactividad del servicio desde el momento en el que se
detecta lainactividad.

Impacto econdmico: Los PSP indicaransielincidente ha alcanzado o es probable que alcance el umbral,
y las cifras correspondientes: costes directos e indirectos. Los PSP proporcionaran valores concretos
para estas variables, que pueden ser cifras reales o estimaciones. Los PSP considerardntantolos costes
gue puedan estar directamente relacionados con el incidente como los que estan indirectamente
relacionados con el mismo. Entre otras cuestiones, los PSP tendran en cuenta los fondos o activos
expropiados, los costes de sustitucién de hardware o software, otros costes periciales o de reparacién,
los costes derivados del incumplimiento de las obligaciones contractuales, las sanciones, las
responsabilidades externas yla pérdida de ingresos. Por lo que respecta a los costes indirectos, los PSP
consideraransolo los que ya son conocidos o que es muy probable que se materialicen. Enlos casos de
costes en monedas distintas al euro, a la hora de calcular los umbrales y de notificar el valor del impacto
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econdémico, los PSP convertirdn a euros el importe de los costes en una moneda distinta al euro
utilizando el tipo de cambio diario de referencia del BCE del dia previo a la presentacion del informe del
incidente.

Costes directos: importe (en euros) del coste directamente imputable alincidente, incluidos los

costes para corregir el incidente (por ejemplo, fondos o activos expropiados, costes de

sustitucién de hardware y software, costes derivados del incumplimiento de las obligaciones

contractuales).

Costes indirectos: importe (en euros) del coste indirectamente imputable al incidente (por

ejemplo, costes de reparacion/indemnizacion de clientes, posibles costes legales).
Elevacion interna a alto nivel: Los PSP considerardn si, como consecuencia del impacto del incidente
en los servicios relacionados con el pago, el érgano de direccidn, tal como se define en las Directrices
de la ABE sobre gestion de riesgos de TIC y de seguridad, ha sido o probablemente sera informado,
conforme a la Directriz 60, apartadod), de las Directrices de la ABE sobre gestién de riesgos de TICy de
seguridad, sobre el incidente al margen de cualquier procedimiento de notificacion periddica y de
manera continua durante toda la duracién del incidente. Ademds, los proveedores de servicios de pago
consideraransi, como resultado del impacto del incidente sobre los servicios relacionados con el pago,
se ha activado o es probable que se active un modo de crisis.
Otros PSP o infraestructuras relevantes potencialmente afectados: Los PSP evaluardn el impacto del
incidente sobre el mercado financiero, entendido como las infraestructuras de los mercados financieros
o los esquemas de pago que lo respaldan, asi como otros PSP. En particular, los PSP evaluaransi el
incidente se ha reproducido o es probable que se reproduzca en otros PSP, si ha afectado o
probablemente afectara al buen funcionamiento de las infraestructuras de los mercados financieros y
si ha comprometido o probablemente comprometera la solidez del sistema financiero en su conjunto.
Los PSP tendran en cuenta diversos aspectos, como siel componente/software afectado es propietario
o esta disponible para el publico en general, sila red comprometida es interna o externa o si el PSP ha
dejado o es probable que deje de cumplir sus obligaciones en las infraestructuras de los mercados
financieros de las que es miembro.
Impacto reputacional: Los PSP considerardn el nivel de visibilidad que, a su leal saber y entender, el
incidente ha alcanzado o probablemente alcanzard enel mercado. En particular, los PSP consideraran
la probabilidad de que el incidente cause perjuicios a la sociedad como un buen indicador de su
potencial para afectar a su reputacion. Los PSP tendranen cuenta i) si los usuarios de servicios de pago
u otros PSP se han quejado del impacto negativo del incidente, ii) si el incidente ha afectado a un
proceso visible relacionado con el servicio de pago y, por lo tanto, es probable que reciba o ya ha
recibido cobertura medidtica (considerando no solo los medios tradicionales, como periddicos, sino
también blogs, redes sociales, etc.; no obstante, por cobertura mediatica en este contexto no solo se
entienden unos pocos comentarios negativos de seguidores, sino que debe existir un informe valido o
una cantidad importante de alertas/comentarios negativos), iii) sino se han cumplido o probablemente
no se cumpliran las obligaciones contractuales, lo que ha dado o probablemente dard lugar al inicio de
acciones legales contra el proveedor de servicios de pago, iv) si no se han cumplido las obligaciones
normativas, lo que ha provocado la imposicién de sanciones o medidas supervisoras que se han
publicado o probablemente se hardn publicas, o v) si el mismo tipo de incidente ha ocurrido
anteriormente.

B 3 — Descripcion delincidente
Tipo de incidente: operativo o de seguridad. Se facilita informacion adicional en el campo
correspondiente del informe inicial.
Causa del incidente: indique la causa del incidente o, si aun no se sabe, su causa mas probable. Se
pueden marcar varias casillas.
Bajo investigacidon: marque la casilla cuando la causa siga siendo desconocida.
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Accién maliciosa: acciones que estan dirigidas intencionadamente al PSP. Esto abarca cddigo
malicioso, obtencién de informacion, intrusiones, ataque de denegacién de servicio/distribuido
(D/DoS), acciones internas deliberadas, dafios fisicos externos deliberados, compromiso de la
informacidn, acciones fraudulentas y otras. Para mas informacion, consulte la seccién C2 de esta
plantilla.
Fallo del proceso: |a causa del incidente ha sido una deficiencia en el disefio o la ejecucién del
proceso de pago, los controles del proceso o los procesos de soporte (por ejemplo, proceso de
cambio/migracidn, pruebas, configuracién, capacidad, monitorizacion).
Fallo del sistema: la causa del incidente estd asociada con un disefio, una ejecucién, unos
componentes, unas especificaciones, una integracién o una complejidad inadecuados de los
sistemas, redes, infraestructuras y bases de datos que soportan la actividad de pago.
Errores humanos:elincidente fue causado por el error involuntario de una persona, ya sea como
parte del procedimiento de pago (por ejemplo, cargar un fichero de pagos erréneo en el sistema
de pagos) o porque esté relacionado con él de alguna manera (por ejemplo, la electricidad se
corta accidentalmentey la actividad de pago queda retenida).
Eventos externos: la causa se asocia con eventos que estdn generalmente fuera del control
directo de la organizacién (por ejemplo, desastres naturales, un fallo de un proveedor de
servicios técnicos).
Otra: la causa del incidente no es ninguna de las anteriores. Se deben proporcionar mds detalles
en el campo de texto libre.
éElincidente le afect6 directamente, o indirectamente a través de un proveedor de servicios?: indique
sielincidente estaba directamente dirigidoal PSP o le afecta de maneraindirecta a través de untercero,
sise dispone de estainformacion. En el caso de un impacto indirecto, indique el nombre del proveedor
o proveedores de servicios.
B 4 — Impacto delincidente
Impacto general: indique qué aspectos se hanvisto afectados por el incidente operativo o de seguridad.
Se pueden marcar varias casillas.
Integridad: propiedad de salvaguardar la exactitud y la completitud de los activos (incluidos los
datos).
Disponibilidad: propiedad de garantizar la accesibilidad y la capacidad de utilizar los servicios
relacionados con el pago por parte de los usuarios de servicios de pago, conforme a los niveles
aceptables previamente definidos.
Confidencialidad: propiedad de que la informacidon no se ponga a disposicién de terceros,
entidades o procesos no autorizados, ni se divulgue a dichas personas, entidades o procesos.
Autenticidad: propiedad de que una fuente sea lo que afirmaser.
Canales comerciales afectados: indique el canal o canales de interaccién con los usuarios del servicio
de pago que se han visto afectados por el incidente. Se pueden marcar varias casillas.
Sucursales: centro de actividad (distinto de la administracion central) que forma parte de un
PSP, no tiene personalidad juridica y realiza directamente una parte o la totalidad de las
operaciones inherentes al negocio de un PSP. Todos los centros de actividad establecidos en el
mismo Estado miembro por un mismo PSP que tenga su administracidn central en otro Estado
miembro se considerardn una Unica sucursal.
Banca electrdnica: el uso de ordenadores para realizar operaciones financieras a través de
Internet.
Banca telefénica: el uso de teléfonos para realizar operaciones financieras.
Banca movil: el uso de una aplicacidon bancaria especifica en un teléfono inteligente o dispositivo
similar para realizar operaciones financieras.
Cajeros automaticos: dispositivo electromecanico que permite a los usuarios de servicios de
pago retirar efectivode sus cuentas o acceder a otros servicios.
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Punto de venta: instalacidn fisica del comerciante en el que se inicia la operacién de pago.
Comercio electronico: la operacién de pago se inicia en un punto de venta virtual (por ejemplo,
en el caso de pagos iniciados a través de Internet utilizando transferencias, tarjetas de pago,
transferencia de dinero electrénico entre cuentas de dinero electrénico).
Otro: el canal comercial afectado no es ninguno de los anteriores. Se deben proporcionar mas
detalles en el campo de texto libre.

Servicios de pago afectados: indique los servicios de pago que no funcionan correctamente como

resultado del incidente. Se pueden marcar varias casillas.
Ingreso de efectivo en una cuenta de pago: la entrega de dinero en efectivo a un PSP para
depositarlo en una cuenta de pago.
Retirada de efectivo de unacuentade pago: la solicitud recibida por un PSP de su usuario del
servicio de pago para proporcionar efectivo y adeudar su cuenta de pago por el importe
correspondiente.
Operaciones necesarias para gestionar de una cuenta de pago: las acciones necesarias que hay
gue realizar en una cuenta de pago para activarla, desactivarla o mantenerla (por ejemplo,
apertura, bloqueo).
Adquisicion de instrumentos de pago: un servicio de pago prestado por un PSP que ha
convenido mediante contrato con un beneficiario enaceptary procesar las operaciones de pago,
de modo que se produzca una transferencia de fondos al beneficiario.
Transferencias: un servicio de pago destinado a efectuar un abono en una cuenta de pago de
un beneficiario mediante una operaciéon de pagoo una serie de operaciones de pago con cargo
a una cuenta de pago de un ordenante por parte del PSP que mantiene la cuenta de pago del
ordenante y prestadosobre la base de las instrucciones dadas por el ordenante.
Adeudosdomiciliados: unservicio de pago destinado a efectuar un cargoen la cuenta de pago
del ordenante, en el que la operacién de pago es iniciada por el beneficiario sobre la base del
consentimientodado por el ordenante al beneficiario, al PSP del beneficiario o al propio PSP del
ordenante.
Pagos con tarjeta: un servicio de pago basado en la infraestructura y las reglas de negocio de
un esquema de pago con tarjeta para realizar una operacion de pago mediante cualquier tarjeta
o dispositivo de telecomunicacion, dispositivo digital o informatico o software, siempre que se
trate de una operacién con tarjeta de débito o crédito. Las operaciones de pago basadas en
tarjetas excluyen operaciones basadas en otros tipos de servicios de pago.
Emision de instrumentos de pago: un servicio de pago en el cual un PSP se compromete
mediante contrato a proporcionar a un ordenante un instrumento de pago que permite iniciar
y procesar las operaciones de pago del ordenante.
Servicio de envio de dinero: un servicio de pago que permite recibir fondos de un ordenante,
sinque se cree ninguna cuenta de pago en nombre del ordenante o del beneficiario, con el Unico
fin de transferir una cantidad equivalente a un beneficiario o a otro PSP que actUe por cuenta
del beneficiario y/o recibir fondos por cuenta del beneficiario y ponerlos a disposicion de este.
Servicios de iniciacion de pagos: un servicio de pago que permite iniciar una orden de pago, a
peticion del usuariodel serviciode pago, respecto de una cuenta de pago abierta con otro PSP.
Servicios deinformacién sobre cuentas: unservicio de pagoen linea cuya finalidad consiste en
facilitar informacion agregada sobre una ovarias cuentas de pago de las que es titular el usuario
del servicio de pago bien en otro PSP, bien en varios PSP.
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B 5 — Mitigacion del incidente
¢Qué acciones/medidas se han adoptado hasta ahora o se prevé adoptar para recuperarse del
incidente?: proporcione detalles sobre las medidas que se han adoptado o se prevé adoptar para
resolver temporalmente el incidente.
éSe ha activado el Plan de Continuidad de la Actividad o el Plan de Recuperacion de Desastres?:
indique si se han activado o no vy, en caso afirmativo, proporcione los detalles mas relevantes de lo
ocurrido (es decir, cudndo se activaron y en qué consistieron estos planes).

C — Informe final

C 1 - Datos generales
Actualizacion de la informacién del informe inicial y del informe o los informes intermedios
(resumen): proporcione informacion adicional sobre el incidente, incluidos los cambios especificos
realizados respectoa la informacion facilitada en el informe intermedio. Incluya también cualquier otra
informacion pertinente.
éSehanrestauradotodoslos controles originales?: indique si el PSP tuvo que anular o suavizar algunos
controles en algun momento durante el incidente. En caso afirmativo, indique si se han vuelto a
restaurar todos los controles y, de no ser asi, explique en el campo de texto libre qué controles no se
han restauradoy el periodo adicional necesario para restaurarlos.
C 2 - Andlisis de la causa raiz y seguimiento
éCual fuela causaraiz (si yase conoce)?: indique la causa raiz del incidente o, si alin no se conoce, su
causa mds probable. Se pueden marcar varias casillas. (Recuerde que la causa raiz debe diferenciarse
del impacto del incidente).
Accion maliciosa: acciones internas o externas que estandirigidas intencionadamente al PSP. Se
pueden clasificar en las categorias siguientes:
Cédigo malicioso: por ejemplo, un virus, gusano, troyano, programas espia.
Obtencién deinformacidn: por ejemplo, escaneo de redes, sniffing, ingenieria social.
Intrusiones: por ejemplo, compromiso de cuenta con privilegios, compromiso de cuenta
sin privilegios, compromiso de aplicaciones, bot.
Ataque de denegacién de servicio/distribuido (D/DoS): un intento de impedir la
disponibilidad de un servicio en linea sobrecargandolo con trafico procedente de multiples
fuentes.
Acciones internas deliberadas: por ejemplo, sabotaje, robo.
Dafios fisicos externos deliberados: por ejemplo, sabotaje, ataque fisico a
instalaciones/centros de datos.
Compromiso de la informacién: acceso no autorizado a informacién, modificaciéon no
autorizada de informacién.
Acciones fraudulentas: uso no autorizado de recursos, derechos de autor, suplantacion,
phishing.
Otra (se ruega especificar): la causa del incidente no es ninguna de las anteriores. Se
deben proporcionar mas detalles en el campo de texto libre.
Fallo del proceso: la causa del incidente ha sido una deficiencia en el disefio o la ejecucién del
proceso de pago, los controles del proceso o los procesos de soporte (por ejemplo, proceso de
cambio/migracion, pruebas, configuracion, capacidad, monitorizacién). Se pueden clasificar en
las categorias siguientes:
Control y monitorizacidon deficientes: por ejemplo, en relaciéon con la operativa del
proceso, fechas de vencimiento de certificados, fechas de vencimiento de licencias, fechas
de vencimiento de parches de seguridad, valores de contadores maximos definidos,
niveles de capacidad de almacenamiento de las bases de datos, gestion de los derechos
del usuario, principio de control dual.
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Problemas de comunicacion: por ejemplo, entre los participantes en el mercado o dentro
de la organizacion.
Incorrecta operativa del proceso: por ejemplo, falta de intercambio de certificados, caché
llena.
Inadecuada Gestidn del cambio: por ejemplo, errores de configuracién no identificados,
de implementacion (incluidas actualizaciones), problemas de mantenimiento, errores
inesperados.
Insuficiencia de procedimientos internos y documentacion: por ejemplo, falta de
transparencia en cuanto a las funcionalidades, procesos y aparicién de un fallo, ausencia
de documentacion.
Problemas de recuperaciéon: por ejemplo, gestion de contingencias, redundancia
inadecuada.
Otro (se ruega especificar): la causa del incidente no es ninguna de las anteriores. Se
deben proporcionar mas detalles en el campo de texto libre.
Fallo del sistema: la causa del incidente estd asociada con un disefio, una ejecucién, unos
componentes, unas especificaciones, una integracién o una complejidad inadecuados de los
sistemas, redes, infraestructurasy bases de datos que soportan la actividad de pago. Se pueden
clasificar en las categorias siguientes:
Fallo del hardware: fallo del equipo de tecnologia fisica que ejecuta los procesos o
almacena los datos que los PSP necesitan para realizar suactividad relacionada con el
pago (por ejemplo, fallo de unidades de disco duro, centros de datos, otra
infraestructura).
Fallo de red: fallo en las redes de telecomunicaciones, publicas o privadas, que permiten
el intercambio de datos e informacidn (por ejemplo, através de Internet)durante el
proceso de pago.
Problemas con la base de datos: estructuracién de los datos que almacenanla
informacidn personaly relacionada con el pago necesaria para ejecutar las operaciones
de pago.
Fallo de aplicaciéon/software: fallos en programas, sistemas operativos, etc., que
soportan la prestacién de servicios de pago por parte del PSP (por ejemplo, mal
funcionamiento, funciones desconocidas).
Danos fisicos: por ejemplo, daios involuntarios causados por unas condiciones
inadecuadas, obras de construccion.
Otro (seruega especificar): la causa del incidente no es ninguna de las anteriores. Se
deben proporcionar mas detalles en el campo de texto libre.
Error humano: el incidente fue causado por el error involuntario de una persona, ya sea como
parte del procedimiento de pago (por ejemplo, cargar un fichero de pagos erréneo en el sistema
de pagos) o porque esté relacionado con él de alguna manera (por ejemplo, la electricidad se
corta accidentalmente y la actividad de pago queda retenida). Se pueden clasificar en las
categorias siguientes:
Involuntario: por ejemplo, errores, omisiones, falta de experiencia y conocimiento.
Inaccién: por ejemplo, debido a falta de competencias, conocimientos, experiencia o
concienciacion.
Insuficiencia de recursos: por ejemplo, falta de personal, disponibilidad del personal.
Otro (seruega especificar): la causa del incidente no es ninguna de las anteriores. Se
deben proporcionar mas detalles en el campo de texto libre.
Evento externo: la causa se asocia con eventos generalmente fuera del control de la
organizacién. Se pueden clasificar en las categorias siguientes:
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Fallo de un proveedor/proveedor de servicios técnicos: por ejemplo, fallo de
alimentacién eléctrica, problemas de conexion a Internet, problemas juridicos, problemas
empresariales, dependencias del servicio.
Fuerza mayor: por ejemplo, fallo de alimentacion eléctrica, incendio, catdstrofes
naturales tales como terremotos, inundaciones, precipitaciones intensas, fuerte viento.
Otro (se ruega especificar): la causa del incidente no es ninguna de las anteriores. Se
deben proporcionar mas detalles en el campo de texto libre.
Otra: la causa delincidente no es ninguna de las anteriores. Se deben proporcionar mas detalles
en el campo de texto libre.
Otra informacidn pertinente sobre la causa raiz: facilite todos los detalles adicionales sobre la causa
raiz, incluidas las conclusiones preliminares extraidas del analisis de la causa raiz.
Principales acciones correctivas/medidas adoptadas o previstas para evitar que elincidentevuelvaa
ocurrir en el futuro, siya se conocen: describa las principales medidas que se han adoptado o se prevé
adoptar para evitar que el incidente vuelva a repetirse enel futuro.
C 3 — Informacién adicional
é¢Sehacompartido elincidente con otros PSP con fines informativos?: proporcione una visidn general
de los PSP con los que se ha contactado, formal o informalmente, para informarles sobre el incidente,
proporcionando detalles de los PSP que han sido informados, la informacién que se ha compartidoy las
razones por las que se ha compartido esta informacion.
éSe han emprendido acciones legales contra el PSP?: indique si, en el momento de rellenar el informe
final, se ha emprendido alguna accion legal contra el PSP (por ejemplo, accion judicial o pérdida de
licencia) como resultado del incidente.
Evaluaciéon de la eficacia de la medida adoptada: incluya, cuando proceda, una autoevaluacién de la
eficacia de las medidas adoptadas durante el periodo de duracién del incidente, incluidas las lecciones
aprendidas del incidente.
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