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1. Soulad a oznamovaci povinnost

Status téchto obecnych pokynl

1. Tento dokument obsahuje obecné pokyny vydané podle &ldnku 16 nafizeni o orgdnu EBAL
V souladu s ¢l. 16 odst. 3 nafizeni o orgdnu EBA musi prislusné orgdny a financni instituce
vynalozZit veskeré usili, aby se témito obecnymi pokyny fidily.

2. Obecné pokyny formuluji nazor organu EBA na naleZité postupy dohledu v rdmci Evropského
systému dohledu nad finanénim trhem nebo na to, jak by unijni pravni predpisy mély byt
uplatfiovany v konkrétni oblasti. PFislusSné organy ve smyslu ¢l. 4 bodu 2 nafizeni o organu
EBA, na které se tyto obecné pokyny vztahuji, by se jimi mély ridit a zaclenit je do svych
postupll (napf. pozménénim svého pravniho rdmce nebo dohledovych postupl), vietné
pripadd, kdy jsou obecné pokyny zaméreny v prvé fadé na instituce.

Oznamovaci povinnost

3. Vsouladu s ¢l. 16 odst. 3 nafizeni o orgdnu EBA musi prislusné organy do (07.11.2021) organu
EBA ozndmit, zda se témito obecnymi pokyny tidi nebo hodlaji fidit, a v opacném pripadé
uvést do tohoto data dlivody, proc se jimi nefidi ¢i nehodlaji fidit. Neposkytnou-li ptislusné
organy oznameni v této |hité, bude mit orgdn EBA za to, Ze se témito obecnymi pokyny nefidi
nebo nehodlaji fidit. Oznameni by méla byt predloZzena na formulafi, ktery je k dispozici na
internetovych strankach organu EBA, s oznadenim ,EBA/GL/2021/03“. Oznameni by mély
predlozit osoby s pfisluSnym opravnénim oznamovat, zda se jejich pfislusné organy témito
obecnymi pokyny fidi nebo hodlaji fidit. Jakoukoli zménu stavu dodrzovani obecnych pokynu
je rovnéz nutno oznamit organu EBA.

4. 0Ozndmeni budou zvefejnéna na internetovych strankach organu EBA v souladu s ¢l. 16 odst. 3.

! Nafizeni Evropského parlamentu a Rady (EU) ¢. 1093/2010 ze dne 24. listopadu 2010 o zfizeni Evropského organu
dohledu (Evropského orgénu pro bankovnictvi), o zméné rozhodnuti ¢. 716/2009/ES a o zruseni rozhodnuti Komise
2009/78/ES (UF. vést. L 331, 15.12.2010, s. 12).
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2. Predmét, oblast plsobnosti

d

definice

Predmét

Tyto obecné pokyny vychazeji ze zmocnéni orgdnu EBA podle ¢l. 96 odst.3 smérnice
Evropského parlamentu a Rady (EU) 2015/2366 ze dne 25. listopadu 2015 o platebnich
sluzbach na vnitfnim trhu, ozméné smérnice 2002/65/ES, 2009/110/ES a 2013/36/EU
a nafizeni (EU) ¢. 1093/2010 a o zru$eni smérnice 2007/64/ES (smérnice PSD2).

Tyto obecné pokyny zejména blize vymezuji kritéria pro klasifikaci vyznamnych operacnich
a bezpecnostnich incidentl poskytovateli platebnich sluzeb, jakoZ i format a postupy, které by
méli dodrZovat pfi oznamovani téchto incidentl prislusSnému organu v domovském clenském
staté podle ¢l. 96 odst. 1 smérnice PSD2.

Kromé toho se tyto obecné pokyny zabyvaji tim, jak by tyto ptislusné organy mély posuzovat
zavaznost incidentu a podrobné informace uvedené ve zpravé o incidentu, kterou budou
podle €l. 96 odst. 2 smérnice PSD2 sdilet s ostatnimi vnitrostatnimi orgdny.

Tyto obecné pokyny se rovnéz zabyvaji sdilenim pfislusnych podrobnych informaci
o oznamenych incidentech sorganem EBA a Evropskou centralni bankou (ECB) s cilem
podpofit spole€ny a jednotny pfistup.

Oblast plisobnosti

9.

10.

11.

12.

Tyto obecné pokyny se pouZiji v souvislosti s klasifikaci a oznamovanim vyznamnych
operacnich nebo bezpecnostnich incidentl podle ¢lanku 96 smérnice PSD2.

Tyto obecné pokyny se vztahuji na vsechny incidenty zahrnuté v definici ,vyznamného
operacniho nebo bezpecnostniho incidentu®, kterd zahrnuje externi i interni udalosti, pficemz
se mlZe jednat o udalosti zplsobené iumysiné i o ndhodné udalosti.

Tyto obecné pokyny se rovnéz pouZiji v pfipadé, kdy vyznamny operacni nebo bezpecnostni
incident vznikne mimo Unii (napf. nastane-li incident v materské nebo v dcefiné spolecnosti
usazené mimo Unii) a pfimo (dotéend spolecnost se sidlem mimo Unii provadi sluzbu
souvisejici s platbami) nebo nepfimo (v dlsledku incidentu je jinym zplsobem ohroZena
zpUsobilost poskytovatele platebnich sluzeb vykondvat jeho platebni ¢innost) ovlivni platebni
sluzby poskytované poskytovatelem platebnich sluzeb se sidlem v Unii.

Tyto obecné pokyny se vztahuji také na vyznamné incidenty ovliviiujici funkce pfi externim
zajistovani sluzeb nebo cinnosti (outsourcing) poskytovatelem platebnich sluzeb tretim
stranam.
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Adresati

13. Prvni soubor obecnych pokynl (oddil4) je uréen poskytovatellm platebnich sluzeb
vymezenym v ¢él.4 bodu 11 smérnice PSD2 auvedenym vcl.4 bodu 1 nafizeni (EU)
¢.1093/2010.

14. Druhy a tfeti soubor obecnych pokynid (oddily 5 a 6) je urcen pfislusSnym organlim ve smyslu
¢l. 4 bodu 2 podbodu i) nafizeni (EU) ¢. 1093/2010.

Definice

15. Neni-li stanoveno jinak, maji pojmy v téchto obecnych pokynech stejny vyznam jako pojmy
pouzivané a vymezené ve smérnici PSD2. Kromé toho se pro ucely téchto obecnych pokynl
pouZziji tyto definice:

jednordzova udalost nebo fada souvisejicich
udalosti  neplanovanych  poskytovatelem
platebnich sluzeb, ktera ma nebo
pravdépodobné bude mit nepfiznivy dopad na
integritu, dostupnost, ddvérnost a/nebo
autenticitu sluzeb souvisejicich s platbami

operacni nebo bezpecnostni incident

zajiSténi spravnosti a Uplnosti aktiv (véetné

integrita Udajfj)

vlastnost sluzeb souvisejicich s platbami
spocivajici vtom, Ze jsou plné pfistupné
dostupnost a pouzitelné uZivateli platebnich sluzeb podle
pfijatelnych drovni predem stanovenych
poskytovatelem platebnich sluzeb

skutec€nost, Ze se informace nezpfistupfuji ani
dlvérnost nesdéluji neopravnénym osobam ¢i subjektlim
nebo pro neautorizované Ucely

vlastnost zajistujici, Zze zdroj je tim, za co se

autenticita ny
vydava

Jakakoliv podnikatelskd (obchodni) ¢innost ve
smyslu €l. 4 bodu 3 smérnice PSD2 a viechny
technické podplrné ukoly nezbytné pro
spravné poskytovani platebnich sluzeb

sluzby souvisejici s platbami
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3. Provadeéni

Datum pouziti

16. Tyto obecné pokyny se pouZiji ode dne 1. ledna 2022.

Zruseni
17. S ucinnosti od 1. ledna 2022 se zrusuji tyto obecné pokyny:

Obecné pokyny k oznamovdni vyznamnych incidenti podle smérnice (EU) 2015/2366 (PSD2)
(EBA/GL/2017/10).
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4. Obecné pokyny urcené
poskytovatelim platebnich sluzeb

a tykajici se oznamovani vyznamnych
operacnich nebo bezpecnostnich
incidentU prisluSnému organu

v domovském clenském state

Obecny pokyn 1: Klasifikace vyznamného incidentu

1.1. Poskytovatelé platebnich sluzeb by méli jako vyznamné klasifikovat operaéni nebo
bezpecnostni incidenty, které splnuji
a. alespon jedno z kritérii na ,,vys$si Urovni dopadu”; nebo
b. alespon tfi z kritérii na ,,nizsi Urovni dopadu”

vymezenych v obecném pokynu 1.4 a na zakladé posouzeni stanoveného v téchto obecnych
pokynech.

1.2. Poskytovatelé platebnich sluzeb by méli posoudit operacni nebo bezpeénostni incident na
zakladé téchto kritérii a souvisejicich ukazatel(:

i. Dotcené transakce

Poskytovatelé platebnich sluzeb by méli urcit celkovou hodnotu dotéenych transakci i pocet
ohroZzenych plateb vyjadreny jako procentni podil béZzné Urovné platebnich transakci
provadénych dotéenymi platebnimi sluzbami.

ii. Dotceni uZivatelé platebnich sluZeb

Poskytovatelé platebnich sluzeb by méli urcit pocet dotcenych uzivatelll platebnich sluzeb,
a to v absolutnim vyjadreni ijako procentni podil z celkového poctu uZivatell platebnich
sluZeb.

iii. NarusSeni zabezpeceni sité nebo informacnich systéemi

Poskytovatelé platebnich sluzeb by méli urcit, zda néjaka Skodlivd ¢innost neohrozila
zabezpeceni sité nebo informacnich systém0( souvisejicich s poskytovanim platebnich
sluzeb.
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iv. Délka vypadku sluzby

Poskytovatelé platebnich sluzeb by méli urcit dobu, po kterou bude sluzba uzZivateli platebni
sluzby pravdépodobné nedostupna nebo po kterou nemliZe poskytovatel platebnich sluzeb
splnit platebni pfikaz ve smyslu ¢l. 4 bodu 13 smérnice PSD2.

v. Ekonomicky dopad

Poskytovatelé platebnich sluzeb by méli ucelené urcit penéini ndklady souvisejici
s incidentem a zohlednit jejich absolutni vysi a pfipadné relativni vyznam téchto naklad
v poméru k velikosti poskytovatele platebnich sluzeb (tj. k vySi kapitalu tier 1 poskytovatele
platebnich sluZeb).

vi. Vlysokd droveri interni eskalace

Poskytovatelé platebnich sluzeb by méli urcit, zda tento incident byl nebo pravdépodobné
bude oznamen jejich fidicim pracovnikim.

vii. Ostatni potencidlné dotleni poskytovatelé platebnich sluZeb nebo pfislusné
infrastruktury

Poskytovatelé platebnich sluzeb by méli urcit systémové dlsledky, které incident
pravdépodobné bude mit, tj. jeho potencidlni prelévani mimo plvodné dotceného
poskytovatele platebnich sluzeb mezi dal$i poskytovatele platebnich sluzeb, infrastruktury
finanéniho trhu a/nebo platebni schémata.

viii. Dopad na dobrou povést

Poskytovatelé platebnich sluzeb by méli urcit, jak incident mlZe ohrozit dlivéru uZivatell
v poskytovatele platebnich sluzeb a obecnéji v souvisejici sluzbu nebo trh jako celek.

Poskytovatelé platebnich sluzeb by méli vypocitat hodnotu ukazatell pomoci této
metodiky:

i. Dotcené transakce:

Poskytovatelé platebnich sluzeb by obecné méli jako ,dotéené transakce” chdpat veskeré
vnitrostatni a preshrani¢ni transakce, které incidentem byly nebo pravdépodobné budou
pfimo nebo nepfimo dotceny, a zejména pak transakce, které nebylo mozné iniciovat nebo
zpracovat, transakce, u kterych doslo k pozménéni obsahu platebni zprdvy, a transakce,
k nimz byl pfikaz zaddn podvodné (bez ohledu na to, zda penéini prostfedky byly ¢i nebyly
ziskany zpét), nebo tam, kde incident jinak brani nebo zamezuje radnému provedeni.

U operacnich incidentl ovliviiujicich schopnost iniciovat a/nebo zpracovavat transakce by
poskytovatelé platebnich sluzeb méli hlasit pouze incidenty trvajici déle neZ jednu hodinu.
Doba trvani incidentu by méla byt mérfena od okamziku, kdy kincidentu dojde, do
okamziku, kdy jsou obnoveny bézné ¢innosti/operace na takovou uUroven sluzby, na které
byla poskytovana pred incidentem.

Dale by poskytovatelé platebnich sluzeb méli za béZznou uroven platebnich transakci
povaZzovat denni rocni prdmér vnitrostatnich a preshranic¢nich platebnich transakci
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provedenych prostfednictvim stejnych platebnich sluzeb, které byly incidentem dotceny,
s pouzitim predchoziho roku jako referentniho obdobi pro vypocet. V pripadé, Ze
poskytovatelé platebnich sluzeb tento Udaj nepovaZuji za vypovidajici (napf. kvali
sezonnosti), méli by misto toho poufZit jinou, vice vypovidajici metriku a sdélit pfislusSnému
organu odpovidajici oddvodnéni tohoto pfistupu v pfislusném poli formulare (viz pfiloha).

ii. Dotceni uZivatelé platebnich sluZeb

Poskytovatelé platebnich sluzeb by méli jako ,, dotéené uZivatele platebnich sluzeb” chdpat
vsechny klienty (vnitrostatni nebo zahranicni, spotrebitele nebo podniky), ktefi maiji
s dotéenym poskytovatelem platebnich sluzeb smlouvu, na jejimz zakladé maji pfistup
k dotéené platebni sluzbé, a ktefi pocituji nebo pravdépodobné pociti disledky incidentu.
Pro urceni poctu uZivatell platebnich sluzeb, ktefi by byvali mohli platebni sluzbu vyuzivat
béhem trvani incidentu, by poskytovatelé platebnich sluzeb méli pouzit odhady vychazejici
z drivéjsi ¢innosti.

V ptipadé skupin by mél kazdy poskytovatel platebnich sluzeb vzit v Gvahu pouze svoje
vlastni uzivatele platebnich sluzeb. V pfipadé poskytovatele platebnich sluzeb nabizejiciho
operacni sluzby jinym by mél dotéeny poskytovatel platebnich sluzeb vzit v Uvahu pouze
svoje pfipadné vlastni uzivatele platebnich sluzeb, pficemzZ poskytovatelé platebnich sluzeb,
ktefi jsou prijemci téchto operacnich sluzeb, by méli posoudit incident ve vztahu ke svym
vlastnim uzivatellm platebnich sluzeb.

U operacnich incidentl ovliviiujicich schopnost iniciovat nebo zpracovavat transakce by
poskytovatelé platebnich sluzeb méli hlasit pouze incidenty, které maji dopad na uzivatele
platebnich sluzeb a trvaji déle nez jednu hodinu. Doba trvani incidentu by méla byt méfena
od okamiziku, kdy kincidentu dojde, do okamziku, kdy jsou obnoveny béziné
¢innosti/operace na takovou uUroven sluzby, na které byla poskytovana pfed incidentem.

Dale by poskytovatelé platebnich sluzeb méli jako celkovy pocet uzZivatell platebnich sluzeb
pouzit souhrnny pocet vnitrostatnich a preshranic¢nich uZivatell platebnich sluzeb, ktefi
jsou s nimi smluvné vazani v okamziku incidentu (poptipadé nejaktualnéjsi dostupny udaj)
a maji pristup k dotéené platebni sluzbé bez ohledu na jejich velikost nebo na to, zda jsou
povaZovani za aktivni nebo pasivni uZivatele platebnich sluzeb.

jii. NarusSeni zabezpeceni sité nebo informacnich systémi
Poskytovatelé platebnich sluzeb by méli urcit, zda néjaka skodliva Cinnost neohrozila

dostupnost, autenticitu, integritu nebo dlvérnost sité nebo informacnich systému (véetné
dat) souvisejicich s poskytovanim platebnich sluzeb.

iv. Délka vypadku sluzby

Poskytovatelé platebnich sluzeb by méli zohlednit dobu, po kterou trvd nebo
pravdépodobné bude trvat vypadek jakékoliv Ukolu, procesu nebo kanalu vztahujiciho se
k poskytovani platebnich sluzeb, ktery tudiz znemozZnuje i) iniciovani a/nebo provedeni
platebni sluzby nebo ii) pfistup k platebnimu Gc¢tu. Poskytovatelé platebnich sluzeb by méli
urcit délku vypadku sluzby od okamziku, kdy vypadek zacne, pticemz by méli zohlednit
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Casové useky, kdy maji otevieno pro obchody potiebné pro provedeni platebnich sluzeb,
av pripadé potfeby idobu, kdy maji zavieno akdy provadi uddribu. Nemohou-li
poskytovatelé platebnich sluzeb urcit, kdy vypadek sluzby zacal, méli by ve vyjimecnych
pfipadech urcit délku vypadku sluzby od okamziku, kdy byl vypadek zjistén.

v. Ekonomicky dopad

Poskytovatelé platebnich sluzeb by méli zohlednit naklady pfimo souvisejici s incidentem
i naklady, které se kincidentu vztahuji nepfimo. Poskytovatelé platebnich sluzeb by méli
mimo jiné vzit v Uvahu ztracené penéini prostfedky nebo aktiva, naklady na vyménu
hardwaru nebo softwaru, dalsi ndklady na forenzni analyzy nebo naklady na ndpravu Skod,
poplatky v disledku nedodrZeni smluvnich zavazk(, sankce, externi zavazky a uslé vynosy.
Pokud jde o neptfimé naklady, poskytovatelé platebnich sluzeb by méli zohlednit pouze ty,
které jsou jiz zndmy nebo které velmi pravdépodobné vzniknou.

vi. Vysokd uroveri interni eskalace

Poskytovatelé platebnich sluzeb by méli zvazit, zda v dlsledku dopadu na sluzby souvisejici
s platbami byl nebo pravdépodobné bude vedouci organ, jak je definovan v obecnych
pokynech organu EBA pro fizeni rizik v oblasti IKT a bezpecnosti, informovdn o incidentu
v souladu s obecnym pokynem 60 pism. d) obecnych pokyn( organu EBA pro fizeni rizik
v oblasti IKT a bezpec¢nosti mimo jakykoli postup pravidelného oznamovani a pribéziné po
celou dobu trvani incidentu. Dale by poskytovatelé platebnich sluzeb méli zohlednit, zda
v dlsledku dopadu incidentu na sluzby souvisejici s platbami byl nebo pravdépodobné bude
vyhldsen krizovy rezim.

vii. Ostatni potencidlné dotceni poskytovatelé platebnich sluZzeb nebo pfFislusné
infrastruktury

Poskytovatelé platebnich sluzeb by méli posoudit dopad incidentu na finan¢ni trh, kterym
se rozumi infrastruktury financ¢niho trhu a/nebo platebni schémata, ktera jej podporuji , a
na ostatni poskytovatele platebnich sluZzeb. Poskytovatelé platebnich sluieb by méli
zejména posoudit, zda se incident projevil nebo se pravdépodobné projevi u jinych
poskytovatell platebnich sluzeb, zda ovlivnil nebo pravdépodobné ovlivni hladké fungovani
infrastruktur finan¢niho trhu a zda ohrozil nebo pravdépodobné ohrozi fadné fungovani
finanéniho systému jako celku. Poskytovatelé platebnich sluzeb by méli zohlednit rizné
aspekty, napfiklad to, zda je dotéend slozka / dotéeny software soukromy nebo vseobecné
dostupny, zda je ohroZena sit interni nebo externi a zda poskytovatel platebnich sluzeb
prestal nebo pravdépodobné prestane plnit svoje povinnosti v infrastrukturach finan¢niho
trhu, jichz je clenem.

viii. Dopad na dobrou povést

Poskytovatelé platebnich sluzeb by méli zvazit uroven viditelnosti, které incident podle
jejich nejlepsiho védomi na trhu dosahl nebo pravdépodobné dosahne. Poskytovatelé
platebnich sluZzeb by méli zvazit zejména pravdépodobnost, Ze incident zpUsobi spolecnosti
Skodu, coz je dobry ukazatel jeho potencidlniho dopadu na jejich povést. Poskytovatelé
platebnich sluzeb by méli vzit v Uvahu, zda i) si uZivatelé platebnich sluzeb nebo jini
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poskytovatelé platebnich sluzeb stéZovali na nepfiznivy dopad incidentu; ii) incident ovlivnil

viditelny proces souvisejici s platebni sluzbou, a je tedy pravdépodobné, Ze se mu dostane

nebo se mu jiz dostalo medidlniho pokryti (s prihlédnutim nejen k tradi¢énim sdélovacim

prostfedkiim, jako jsou noviny, ale také k bloglim, socidlnim sitim atd.); iii) doslo nebo

pravdépodobné dojde k nedodrZeni smluvnich zdvazk(, coz md za nasledek zverejnéni

pravnich krokG vici poskytovateli platebnich sluzeb; iv) nebyly dodrZeny poZadavky

regulace, coZz ma za ndsledek uloZeni dohledovych opatfen nebo sankci, které byly nebo

pravdépodobné budou zverejnény; a v) k podobnému druhu incidentu doslo jiz dfive.

Poskytovatelé platebnich sluzeb by méli incident posoudit tak, ze u kazdého jednotlivého

kritéria urci, zda pred vyreSenim incidentu bylo nebo pravdépodobné bude dosaZeno

pfislusnych prahovych hodnot uvedenych v tabulce ¢. 1.

Kritérium

Dotcéené transakce

Tabulka €. 1: Prahové hodnoty

> 10 % bézné urovné transakci
dotcéeného poskytovatele platebnich
sluZzeb (z hlediska poctu transakci)

a

doba trvaniincidentu > 1 hodina*

nebo

> 500 000 EUR

a
doba trvani incidentu > 1 hodina*

Vyssi uroven dopadu

> 25% bézné Urovné transakci
dotceného poskytovatele
platebnich sluzeb (z hlediska
poctu transakci)

nebo

> 15000 000 EUR

Dotceni uzivatelé platebnich
sluzeb

>5000
a
doba trvani incidentu > 1 hodina*

nebo

> 10 % uzivateld platebnich sluzeb
dotceného poskytovatele platebnich
sluzeb

a

doba trvaniincidentu > 1 hodina*

>50 000
nebo
> 25% uzivatell platebnich sluzeb

dotceného poskytovatele
platebnich sluzeb

Délka vypadku sluzby

> 2 hodiny

neuplatiuje se

Naruseni zabezpeceni sité nebo
informacnich systéma

ano

neuplatiiuje se

Ekonomicky dopad

neuplatriuje se

> max. (0,1 % kapitalu tier 1**,
200 000 EUR)

nebo

>5 000 000 EUR

Vysoka uroven interni eskalace

ano

ano a pravdépodobné dojde
k vyhlaseni krizového (nebo
podobného) rezimu
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1.5.

1.6.

AUTHORITY

Ostatni potencidlné dotceni
poskytovatelé platebnich

R o ano neuplatiuje se
sluzeb nebo pfislusné
infrastruktury
Dopad na dobrou povést ano neuplatiiuje se

* Prahova hodnota tykajici se doby trvani incidentu po dobu delsi nez jedna hodina se vztahuje pouze na
operacni incidenty, které ovlivriuji schopnost poskytovatele platebnich sluzeb iniciovat a/nebo zpracovévat
transakce.

**Kapital tier 1 ve smyslu ¢lanku 25 natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. ¢ervna
2013 o obezfetnostnich poZadavcich na UGvérové instituce a investicni podniky a o zméné natizeni (EU)
¢. 648/2012.

Poskytovatelé platebnich sluzeb by méli pouzit odhady, pokud nemaiji k dispozici skute¢né
Udaje, které by podpofily jejich isudek o tom, zda je nebo pravdépodobné bude dosazeno
dané prahové hodnoty pfed vyreSenim incidentu (napf. k tomu muZe dojit ve fazi
pocatecniho Setreni).

Poskytovatelé platebnich sluzeb by méli toto hodnoceni béhem trvani incidentu provadét
prabézné s cilem zjistit pfipadnou moznou zménu stavu smérem nahoru (z nevyznamného
na vyznamny) nebo smérem doll (zvyznamného na nevyznamny). Jakakoli zména
klasifikace incidentu zvyznamného na nevyznamny by méla byt sdélena pfislusSnému
organu v souladu s poZzadavkem obecného pokynu 2.21 a bez zbyte¢ného odkladu.

Obecny pokyn 2: Postup oznamovani

2.1.

2.2.

2.3.

2.4.

Poskytovatelé platebnich sluzeb by méli shromdidit vSechny relevantni informace,
vypracovat zprdvu o incidentu vyplnénim formulare uvedeného v pfiloze a zpravu predlozit
prislusnému organu v domovském ¢Elenském staté. Poskytovatelé platebnich sluzeb by méli
vSechna pole formulare vyplnit podle instrukci uvedenych v pfiloze.

Poskytovatelé platebnich sluzeb by méli pri predkladani udvodnich, prabéznych
a zavéreénych zprav tykajicich se stejného incidentu pouzivat stejny formular.
Poskytovatelé platebnich sluzeb by proto méli postupné vypliovat pouze jeden formulaf
a v pripadé potieby aktualizovat informace poskytnuté v predchozich zpravach.

Poskytovatelé platebnich sluzeb by pfipadné méli pfislusSnému orgdnu ve svém domovském
Clenském staté dale predloZit kopii informaci, které byly (nebo budou) poskytnuty
uzivatelim v souladu s ¢l. 96 odst. 1 druhym pododstavcem smérnice PSD2, a to jakmile
budou tyto informace k dispozici.

Poskytovatelé platebnich sluzeb by méli na Zadost pfislusSného organu v domovském
clenském staté poskytnout jakékoli dalsi dokumenty, které doplnuji informace predlozené
ve standardizovaném formulari. Poskytovatelé platebnich sluzeb by méli odpovédét na
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pfipadné Zadosti od pfislusného orgdnu v domovském clenském stdté o poskytnuti dalSich
informaci nebo objasnéni jiz pfedloZzené dokumentace.

Veskeré dalsi informace obsazené v dokumentech, které poskytovatelé platebnich sluzeb
poskytli pfislusSnému organu, a to bud' z podnétu poskytovatele platebnich sluzeb, nebo na
Zadost prislusného organu vsouladu sobecnym pokynem 2.4, by mél poskytovatel
platebnich sluzeb zohlednit ve formuldfi podle obecného pokynu 2.1.

Poskytovatelé platebnich sluzeb by méli vidy zachovavat davérnost a integritu
vymeénovanych informaci a fadné prokazovat svou totoZnost pfisluSnému organu v jejich
domovském ¢lenském staté.

Uvodni zprava

2.7.

2.8.

2.9.

2.10.

2.11.

Poskytovatelé platebnich sluzeb by méli pfislusnému organu v domovském clenském staté
poté, co byl vyznamny operacni nebo bezpecnostni incident klasifikovan jako vyznamny,
predlozit dvodni zpravu. Pfislusné organy by mély bez zbyte¢ného odkladu potvrdit pfrijeti
Uvodni zprdvy a pridélit incidentu jedinecny referencni kdd, ktery jej jednoznacné
identifikuje. Poskytovatelé platebnich sluzeb by méli tento referencni kéd uvadét pfi
predkladani aktualizaci k dvodni zpravé, nebo pfi predkladani pribéznych a zavéreénych
zprav tykajicich se téhoz incidentu, pokud nejsou pribézné a zavérecné zpravy predlozeny
spole¢né s Uvodni zpravou.

Poskytovatelé platebnich sluzeb by méli pfisluSnému orgdnu zaslat Uvodni zpravu do ¢ty
hodin od okamziku, kdy byl operacni nebo bezpecnostni incident klasifikovan jako
vyznamny. Pokud je znamo, Ze kanaly prislusného orgdnu pro oznamovani nejsou v té dobé
dostupné nebo funkéni, méli by poskytovatelé platebnich sluzeb zaslat Uvodni zpravu,
jakmile budou opét dostupné/funkéni.

Poskytovatelé platebnich sluzeb by méli incident klasifikovat v souladu s obecnymi pokyny
1.1 a 1.4 véas po zjisténi incidentu, nejpozdéji vSak do 24 hodin po jeho zjiSténi, a bez
zbytec¢ného odkladu poté, co ma poskytovatel platebnich sluzeb k dispozici informace
potirebné ke klasifikaci incidentu . Pokud je ke klasifikaci incidentu zapotrebi delsi doba,
méli by poskytovatelé platebnich sluzeb v Gvodni zpravé predloZiené pfislusSnému organu
vysvétlit davody.

Poskytovatelé platebnich sluzeb by méli dvodni zpravu predloZit také prisluSnému organu
vdomovském Clenském staté v okamziku, kdy je klasifikace incidentu zménéna
z nevyznamného incidentu na vyznamny. V tomto konkrétnim ptipadé by poskytovatelé
platebnich sluzeb méli dvodni zpravu zaslat pfisluSnému organu ihned po zjisténi zmény
stavu nebo v pfipadé, Ze je znamo, Ze kanaly pfislusného orgdnu pro oznamovani nejsou
v té dobé dostupné nebo funkéni, jakmile budou tyto kandly opét dostupné nebo funkéni.

Poskytovatelé platebnich sluzeb by méli ve svych Gvodnich zpravach (tj. v oddile A
formulare) poskytnout informace z nadpisu, a to véetné zakladni charakteristiky incidentu
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AUTHORITY

a jeho predpokladanych disledk(l na zdkladé informaci dostupnych okamzité poté, co byl
incident klasifikovan jako vyznamny. V pfipadé, Ze skutecné udaje nejsou k dispozici, méli
by poskytovatelé platebnich sluzeb pouzit odhady.

PriibéZna zprava

2.12.

2.13.

2.14.

2.15.

2.16.

Poskytovatelé platebnich sluzeb by méli predloZit pribéznou zpravu po obnoveni béiné
¢innosti a ndvratu k normalnimu provozu a pfislusny organ o této skutecnosti informovat.
Poskytovatelé platebnich sluzeb by méli za ndvrat k normalnimu provozu povazovat situaci,
kdy se cdinnost/provoz navrati na stejnou uroven sluzeb/podminek, ktera je stanovena
poskytovatelem platebnich sluzeb nebo vymezena externé dohodou o Urovni sluzeb
z hlediska doby zpracovani, kapacity, bezpecnostnich pozadavk( atd., a kdy jiz nejsou
zavedena opatieni pro nepredvidané udalosti. PrGbéina zprdva by méla obsahovat
podrobnéjsi popis incidentu a jeho nasledk( (oddil B formulare).

Pokud dosud nedoslo k obnoveni béznych Cinnosti, méli by poskytovatelé platebnich sluzeb
predlozit pfisluSnému orgdnu pribéznou zpravu do tfi pracovnich dnl od predlozeni Uvodni
Zpravy.

Poskytovatelé platebnich sluzeb by méli aktualizovat informace jiZz poskytnuté v oddilech A
a B formuldre, pokud od predlozZeni predchozi zpravy zjisti nové vyznamné zmény (napf. zda
doslo k eskalaci nebo ke zmirnéni incidentu, nové zjisténé pfriciny nebo opatfeni pfijata
k vyreseni problému). To zahrnuje i pfipad, kdy incident nebyl vyrfeSen do t¥i pracovnich
dnll, coz by vyZadovalo, aby poskytovatelé platebnich sluzeb predlozili dalsi priibéznou
zpravu. Poskytovatelé platebnich sluzeb by kazdopadné méli dalsi pribéZnou zpravu
predloZit na Zadost pfislusného organu v domovském ¢lenském staté.

Stejné jako v pfipadé pocatecnich zprav, pokud nejsou k dispozici skutecné udaje, méli by
poskytovatelé platebnich sluzeb pouzit odhady.

Jestlize dojde k ndvratu k normalnimu provozu do ¢tyf hodin od okamziku, kdy byl incident
klasifikovan jako vyznamny, poskytovatelé platebnich sluzeb by méli usilovat o soucasné
predloZeni Uvodni ipribéiné zpravy (tj. vyplnit oddily A a B formulare) béhem uvedené
¢tyrhodinové Ihlty.

Zavérecna zprava

2.17.

2.18.

Poskytovatelé platebnich sluzeb by méli zavérec¢nou zpravu predloZit po provedeni analyzy
hlavnich pricin (bez ohledu na to, zda jiz byla pfijata opatfeni ke zmirnéni rizik nebo zda jiz
byla zjisténa hlavni pficina), kdy jsou jiz k dispozici skute¢né Udaje nahrazujici pripadné
odhady.

Poskytovatelé platebnich sluzeb by méli zavérecnou zpravu predlozit pfisluSnému organu
maximalné do dvaceti pracovnich dnll od navratu k normalnimu provozu. Poskytovatelé
platebnich sluzeb, ktefi potfebuji tuto IhGtu prodlouzit (napt. v pfipadé, Ze jesté nejsou
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AUTHORITY

k dispozici skutecné udaje o dopadu nebo zatim nebyly zjistény hlavni pficiny), by méli
kontaktovat pfislusny orgdn pred uplynutim této Ihaty a sdélit mu odpovidajici dlvody
zpozdéni, jakoz i nové predpokladané datum predlozeni zavérecné zpravy.

Jsou-li poskytovatelé platebnich sluzeb schopni poskytnout veskeré informace vyzadované
v zavéreCné zpraveé (tj. v oddile C formulare) béhem uvedené ctyrhodinové Ihaty poté, co
byl incident klasifikovan jako vyznamny, méli by usilovat o pfedloZeni informaci vztahujicich
se k Gvodni, pribézné a zavérecné zpravé najednou.

Poskytovatelé platebnich sluzeb by méli v zavérecné zpravé uvést uplné informace, tj. i)
skute¢né Udaje o dopadu namisto odhadl (jakoZ i pfipadné dalsi potfebné aktualizace
v oddilech A a B formulare) aii) oddil C formulare, ktery uvadi hlavni pfic¢inu, pokud je jiz
znama, a shrnuti opatreni pfijatych nebo planovanych k odstranéni problému a zabranéni
jeho opakovani v budoucnu.

Poskytovatelé platebnich sluzeb by méli zdvérecnou zpravu rovnéz zaslat v okamziku, kdy
v dlsledku prabéiného posuzovani incidentu zjisti, Ze ozndmeny incident jiz nespliuje
kritéria pro to, aby byl povazovan za vyznamny, a predpoklada se, ze je pred vyreSenim jiz
spliovat nebude. V tomto pfipadé by poskytovatelé platebnich sluzeb méli zavérecnou
zpravu zaslat ihned, jakmile je tato skutecnost zjiSténa, av kazdém pripadé do lhaty
stanovené pro dalsi zpravu. Vtomto konkrétnim pripadé by poskytovatelé platebnich
sluzeb misto vyplnéni oddilu C formulafe méli zaskrtnout pole ,, zména klasifikace incidentu
na nevyznamny“ a uvést divody pro zménu hodnoceni vyznamnosti incidentu.

Obecny pokyn 3: Delegované a konsolidované oznamovani

3.1.

Jestlize to prislusny organ povoli, poskytovatelé platebnich sluzeb, ktefi chtéji delegovat
oznamovaci povinnosti podle smérnice PSD2 na treti stranu, by méli informovat pfislusny
organ v domovském clenském staté a zajistit splnéni téchto podminek:

a. Formalni smlouva nebo pfipadné stavajici interni ujednani v rdmci skupiny, které
upravuji oznamovani delegované poskytovatelem platebnich sluzeb na treti
stranu, jednoznaéné vymezuji rozdéleni povinnosti viech stran. Zejména jasné
stanovi, Ze bez ohledu na moZné delegovani oznamovaci povinnosti dotceny
poskytovatel platebnich sluzeb zlistdva plné odpovédny za splnéni pozadavki
stanovenych v ¢lanku 96 smérnice PSD2 aza obsah informaci poskytnutych
pfislusnému organu v domovském ¢lenském staté.

b. Delegovani oznamovaci povinnosti splfiuje pozadavky na outsourcing duleZitych
provoznich funkci stanovenych v:

i. Cl. 19 odst. 6 smérnice PSD2 ve vztahu k platebnim institucim a institucim
elektronickych penéz, které se pouziji obdobné v souladu s ¢lankem 3
smérnice 2009/110/ES; nebo v
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3.2.

AUTHORITY

ii. obecnych pokynech organu EBA k outsourcingu (EBA/GL/2019/02) ve
vztahu ke vSéem poskytovatellim platebnich sluzeb.

Informace jsou predkladany pfislusnému organu v domovském c¢lenském staté
pfedem avkazdém pfipadé vsouladu spfipadnymi Ih(tami a postupy
stanovenymi pfislusSnym organem.

Je fadné zajisténa davérnost citlivych Udaja a kvalita, konzistentnost, integrita
a spolehlivost informaci, které maji byt poskytnuty pfislusnému organu.

Poskytovatelé platebnich sluZeb, ktefi chtéji urcené treti strané umoznit plnéni oznamovaci

povinnosti konsolidovanym zplsobem (tj. pfedloZzenim jediné zpravy vztahujici se

k nékolika poskytovatellim platebnich sluZzeb dotéenym stejnym vyznamnym operacnim

nebo bezpecnostnim incidentem), by méli informovat pfrislusny orgdn v domovském

Clenském staté, uvést kontaktni udaje obsazené ve formulafi v ¢asti ,,Dotéeny poskytovatel

platebnich sluzeb” a zajistit spInéni téchto podminek:

a.

zahrnout toto ustanoveni do smlouvy, na jejimz zakladé dochazi k delegovani
oznamovani;

podminit konsolidované oznamovani tim, Ze incident je zpUsoben narusenim
sluzeb poskytovanych tfeti stranou;

omezit konsolidované oznamovani na poskytovatele platebnich sluzeb usazené ve
stejném Clenském staté;

uvést seznam vsech poskytovatelll platebnich sluzeb, kterych se incident tyka;

zajistit, aby treti strana posoudila vyznamnost incidentu u kazdého dotéeného
poskytovatele platebnich sluzeb a do konsolidované zpravy zahrnula pouze ty
poskytovatele platebnich sluzeb, u nichz je incident klasifikovan jako vyznamny;
a zajistit, aby v pripadé pochybnosti byl do konsolidované zprdvy poskytovatel
platebnich sluzeb zahrnut, pokud neexistuji dlikazy potvrzujici opak;

zajistit, aby v pripadé, Ze formuldr obsahuje pole, u nichZ neni moind spolecna
odpovéd (napf. oddily B2, B4 nebo C3 formulére), treti strana bud'i) vyplnila pole
pro kazdého poskytovatele platebnich sluzeb zvlast, pricemz dale uvedla
totoznost kazdého poskytovatele platebnich sluzeb, kterého se informace tykaji;
nebo ii) pouzila kumulativni hodnoty zjiSténé nebo odhadované pro poskytovatele
platebnich sluzeb;

tfeti strana musi za vSech okolnosti informovat poskytovatele platebnich sluzeb
o vSech relevantnich informacich tykajicich se incidentu a veskerych interakcich,
které mohou mit s pfisluSnym organem, a o obsahu incidentu, avsak pouze
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v takovém rozsahu, aby nedoslo k poruseni dlvérnosti, pokud jde o informace,
které se tykaji jinych poskytovatel(l platebnich sluzeb.

Poskytovatelé platebnich sluzeb by neméli oznamovaci povinnost delegovat, pokud o tom
neinformovali pfislusny organ v domovském ¢lenském staté nebo pokud jim bylo sdéleno,
Ze dohoda o outsourcingu nespliuje poZadavky uvedené v obecném pokynu 3.1 pism. b).

Poskytovatelé platebnich sluzeb, ktefi maji v umyslu odvolat delegovani oznamovaci
povinnosti, by méli toto rozhodnuti sdélit prisluSnému orgdnu v domovském clenském staté
v souladu s Ih(tami a postupy jim stanovenymi. Poskytovatelé platebnich sluzeb by méli
pfislusny organ v domovském clenském staté rovnéz informovat o jakémkoli podstatném
vyvoji, ktery ma vliv na uréenou treti stranu a jeji schopnost plnit oznamovaci povinnost.

Jestlize urcend treti strana neinformovala pfislusny organ v domovském clenském staté
o vyznamném operacnim nebo bezpecnostnim incidentu v souladu s ¢lankem 96 smérnice
PSD2 a s témito obecnymi pokyny, méli by poskytovatelé platebnich sluzeb vécné splnit
svoji oznamovaci povinnost bez vnéjsi pomoci. Poskytovatelé platebnich sluzeb by méli
rovnéz zajistit, aby incident nebyl oznamen dvakrat, ato individudlné dotéenym
poskytovatelem platebnich sluzeb a jesté jednou touto treti stranou.

Poskytovatelé platebnich sluzeb by méli zajistit, aby v situaci, kdy je incident zplsoben
narusenim sluzeb zajistovanych poskytovatelem technickych sluzeb (nebo infrastrukturou),
které ma dopad na vice poskytovatell platebnich sluzeb, odkazovalo delegované
oznamovani na jednotlivé Udaje konkrétniho poskytovatele platebnich sluzeb (s vyjimkou
konsolidovaného oznamovani).

Obecny pokyn 4: Operacni a bezpecnostni zasady

4.1.

Poskytovatelé platebnich sluzeb by méli zajistit, aby jejich obecné operacni a bezpeénostni
zasady jasné definovaly veskeré povinnosti souvisejici s oznamovanim incidentll podle
smérnice PSD2, jakoZ iprocesy zavedené s cilem splnit poZadavky uvedené v téchto
obecnych pokynech.
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5.

Obecné pokyny urcené prislusnym

organum tykajici se kritérii pro
posuzovani zavaznosti incidentu

a podrobnych informaci uvedenych ve
zpravach o incidentech poskytovanych
ostatnim vnitrostatnim organim

Obecny pokyn 5: Posouzeni zavaznosti incidentu

5.1.

5.2.

Pfislusné organy v domovském clenském staté by mély posoudit zavaznost vyznamného
operacniho nebo bezpecnostniho incidentu pro ostatni vnitrostatni organy na zakladé
vlastniho odborného posouzeni as pouZitim téchto kritérii, které slouzi jako primarni
ukazatele vyznamnosti uvedeného incidentu:

a. Pficiny incidentu spadaji do regulacni kompetence jiného vnitrostatniho organu
(tj. do jeho oblasti plsobnosti).

b. Dusledky incidentu maji dopad na cile jiného vnitrostatniho organu (napf.
zabezpeceni financni stability).

c. Incident ovliviiuje nebo by mohl ovlivnit uZivatele platebnich sluzeb ve velkém
rozsahu.

d. Incidentu se pravdépodobné dostane nebo dostalo velkého medialniho pokryti.

Prislusné organy v domovském c¢lenském staté by mély toto posouzeni provadét priibézné

béhem trvani incidentu s cilem zjistit pfipadnou moznou zménu, v disledku které by se
incident mohl stat zavaznym, prestoZe dfive za zavazny povazovan nebyl.

Obecny pokyn 6: Poskytované informace

6.1.

6.2.

Nehledé na pfipadné jiné poZzadavky, které vyplyvaji z pravnich pfedpisii ohledné sdileni
informaci tykajicich se incident( s ostatnimi vnitrostatnimi organy, by prislusné organy mély
poskytnout informace o vyznamnych operacénich nebo bezpecnostnich incidentech alespon
relevantnim vnitrostatnim orgdndm uréenym na zakladé obecného pokynu 5.1, ato po
obdrZeni Uvodni zpravy (nebo pfipadné zprdvy, ktera dala podnét ke sdileni informaci)
apoté, kdy jsou informovany otom, Ze doSlo kndvratu knormdlnimu provozu
(tj. v pribéziné zpravé).

Prislusné organy by mély relevantnim vnitrostatnim organlim predloZit informace potrebné
k tomu, aby si vytvorily jasnou predstavu o tom, co se stalo, a o moznych dusledcich. Za

17



ZAVERECNA ZPRAVA O REVIDOVANYCH OBECNYCH POKYNECH

EUROPEAN

K OZNAMOVANI VYZNAMNYCH INCIDENTU PODLE SMERNICE PSD2 ! TS

6.3.

6.4.

AUTHORITY

timto ucelem by mély poskytnout alespon informace uvedené poskytovatelem platebnich

sluzeb v téchto polich formulafe (v ivodni nebo pribéiné zpraveé):

- datum a cas klasifikace incidentu jako vyznamného,
- datum a ¢as zjisténi incidentu,
- datum a ¢as vzniku incidentu,
- datum a cas, kdy béhem incidentu doslo nebo podle oéekdvani dojde k ndvratu do
plvodniho stavu,
- struény popis incidentu (véetné Casti podrobného popisu, které nejsou citlivymi
informacemi),
- struény popis opatfeni ucinénych nebo planovanych za ucelem obnovy po
incidentu,
- popis toho, jak by se incident mohl dotknout jinych poskytovatel(i platebnich
sluZzeb a/nebo infrastruktur,
- popis (ptfipadného) medialniho pokryti,
- pficina incidentu.
Pfed poskytnutim informaci vztahujicich se k incidentu relevantnim vnitrostatnim organdm
by pfislusné organy mély podle potreby provést fadnou anonymizaci a vynechat informace,
na které by se mohla vztahovat omezeni souvisejici se zachovanim mlcenlivosti nebo
s dusevnim vlastnictvim. Pfislusné organy by viak mély relevantnim vnitrostatnim organim
sdélit ndzev aadresu poskytovatele platebnich sluzeb, ktery oznameni ucinil, pokud
dotéené vnitrostatni orgdny mohou zarudit, Ze sinformacemi bude nakldddno jako
s dlvérnymi.

Prislusné organy by mély vidy zachovavat d0vérnost aintegritu uchovavanych
avyménovanych informaci arovnéz radné prokazovat svou totoznost relevantnim
vnitrostatnim organlm. Aniz by bylo dotéeno platné pravo Unie a vnitrostatni pozadavky,
pfislusné organy by se vSemi informacemi obdrzenymi na zakladé téchto obecnych pokyn(
mély zachazet zejména vsouladu s povinnosti zachovat sluzebni tajemstvi, ktera je
vymezena ve smérnici PSD2.
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6.

Obecné pokyny urcené prislusnym

organum tykajici se kritérii pro
posuzovani prislusnych podrobnych
informaci uvedenych ve zpravach

o incidentech a poskytovanych organu
EBA a ECB a k formatu a postupum pri
jejich oznamovani

Obecny pokyn 7: Poskytované informace

7.1.

Prislusné organy by mély organu EBA a ECB vzdy poskytovat vSechny zpravy obdrZené od
poskytovatell platebnich sluZzeb (nebo jménem poskytovatell platebnich sluzeb) dotéenych
vyznamnym operacnim nebo bezpecnostnim incidentem prostfednictvim
standardizovaného souboru dostupného na internetovych strankach organu EBA.

Obecny pokyn 8: Komunikace

8.1.

8.2.

Pfislusné organy by mély vidy zachovavat dlvérnost aintegritu uchovavanych
a vyménovanych informaci a rovnéz radné prokazovat svou totoznost orgdnu EBA a ECB.
Aniz by bylo dotéeno platné prdvo Unie a vnitrostatni pozadavky, pfislusné organy by mély
se vsemi informacemi obdrzenymi na zakladé téchto obecnych pokyn(i zachazet zejména
v souladu s povinnosti zachovat sluzebni tajemstvi, kterd je vymezena ve smérnici PSD2.

Aby se predeslo prodleni pfi predavani informaci vztahujicich se k incidentu organu EBA /
ECB a pfispélo se k minimalizaci rizik naruseni provozu, pfislusné organy by mély
podporovat odpovidajici komunikacni prostfedky.
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Priloha — Formulare pro ucely
oznamovani urcené poskytovatelum
platebnich sluzeb

Uvodni zprava

Uvodni zprava do 4 hodin od Klasifikace incidentu jako vyznamného Resetovatvybéry v rozbalovacich nabidkéch |
Datum zpravy (DDMMRRRR )| | Casmwy [ ]

éni kéd incidentu|

A- Uvodnizprava
A 1 - OBECNE UDAJE
Druh zpravy
Druh zpravy | |
Dotéeny poskytovatel platebnich sluzeb
Nazev poskytovatele platebnich sluzeb
i i identifika&ni &islo pos| platebnich sluzeb
Pripadny vedouci skupiny
Car i O D Ow Oer
Olse Oox Ou O Clur Oro
Zems dotcens incidentem Hes Qe Her O B Ose
Oev Oes Owe Ou Ono Os
Ocz Or Owu Ow Or Osx
Hlavni kontakini osoba [ Email | [ Teleon |
Dalsi kontaktni osoba | Email | | eleton |
O; jici subjekt (tento oddil se vyplIni v pfipadé i, jestlize it neni dotéeny ich sluzeb)
Nézev ozr jic subjektu
Vnitrostatni identifikagni Gislo
Hlavnf kontakini osoba [ Email | [ Teleon |
Dal3i kontaktni osoba [ Emai_| | Telefon |
A2 - ZJISTENI A KLASI
Datum a ¢as zji$téni incidentu (DDMMWRRRR HH:MM)
Datum a ¢as Klasifikace incidentu (DD/MWRRRR HH:MM)
Kdo incident zjistil | [ Jedi zwleno Jiné", upfesnéte: |
Druh incidentu |
Kritéria vedouci ke zpravé o vjznamném incidentu Dooteenéransace  []J0EnBAee s Senanomaratagh 01 7 ek rovenintemiy B e [ Dopad nadobrou povést
systémi A
Struény a obecny popis incidentu
Pfipadny dopad v jinych &lenskych statech EU
| Oznamovani jinym organim .| Jerli zvoleno Ano", upfesnéte:
Duvody pro pozdni prediozeni tvodni zpravy
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3 s

Pribéina zprava

Datum zpravy (DDMWRRRR )|
i [

i kod i

Cas (HH:MM)

B - Prubézna zprava
B 1 - OBECNE UDAJE

EUROPEAN

BANKING
AUTHORITY

vybéry v

Byli o incidentu informovani uZivatelé platebnich sluzeb?

Jedli zvoleno ,Ano, upfesnéte:

Souvisiincident s predchozimi incidenty?

Je-li zvoleno , Ano*, upFesnéte:

Byli dot&eni nebo zapojeni dal$i poskytovatelé sluzeb i treti strany?

Je-li 2voleno ,Ano*, upfesnéte:

Bylo zahajeno krizové fizeni (interni a/nebo externi)?

Je-li zvoleno ,Ano”, upfesnéte:

Datum a ¢as vzniku incidentu (je-li jiz informace k dispozici) (DD/MWRRRR
HH:MM)

Datum a ¢as, kdy doslo nebo podle ofekavani dojde k navratu do
plvodniho stavu (DD/MMRRRR HH:MM)

Dotené funkéni oblasti

[ ovsteni/atori ] primé wporadant
[ komunikace

O za¢tovani Ojine

] Nepimé vyporadani
upfesnate:

Je-lizvoleno ,Jiné",

| Zmény oproti predchozim zpravam

B 2 - KLASIFIKACE INCIDENTU / INFORMACE O INCIDENTU

Dotgené transakce @

Urowni dopadu

Pocet dotcenych transakci

Jako % z bézného poctu transakci

Hodnota dotéenych transakci v eurech

Doba trvéni incidentu (pouze pro operaén incidenty)

Poznamky: |

Dotéeni uZivatelé platebnich sluzeb ©

Urowni dopadu

Pocet dotéenych uzivatel platebnich sluzeb [

Naruseni zabezpeceni sité nebo informacnich systému

| Jako % z celkového pottu uZivatell platebnich sluzeb |

Popiste, jak byla dotcena sit nebo informacni systémy

Délka vypadku sluzby

Dny: Hodiny:

Celkova délka wpadku sluzby: [ ] [

Ekonomicky dopad

Urowni dopadu

PFimé naklady v eurech [

Nepfimé naklady v eurech |

Vysoka Uroveri interni eskalace

Ostatni potencialné dotceni poskytovatelé platebnich sluzeb nebo
pfislusné infrastruktury

L L

Popiste Groveri intemi eskalace incidentu
a uvedte, zda incident ved! nebo pravd&podobné povede k whiasent krizowého (nebo
odobného) rezimu, a pokud ano, popiste jej

Popiste, jak by se incident mohl dotknout jinych poskytovateld platebnich
sluzeb a/nebo infrastruktur

Dopad na dobrou povést

Popiste, jak by incident mohl oviiwit dobrou povst poskytovatele platebnich sluzeb (napf.
medi4lni pokryti, zvefejnéni pravnich krokd nebo porusent prawnich predpisd...)

B 3 — POPIS INCIDENTU

O Platbykartou
[ vydavani platebnich prostredka

O operace nutné k vedent platebniho Gétu
[ pofizovani platebnich prostiedkii

Druh incidentu
[ Probihasetreni
[ $kodiivainnost
O selhani procesu
Pfi¢ina incidentu [ selhani systému
[ tidské chyby
[ externi udalosti
liné Je-li zwleno ,Jiné*, upfesnéte:
Dotkl se vas incident pfimo nebo prostednictvim poskytovatele sluzeb? = (et ""ep”’“gh'd“e"be_‘“e paze
B 4— DOPAD INCIDENTU
. [ integrita [ pavérnost
Celkovy dopad O postupnost O Autenticita
Dot&ené obchodni kanaly [ Pobocky [ Telefonni bankovnictvi [ Misto prodeje
[ Elektronické bankovnictvi [ Mobilni bankovnicti Ouine
[ Elektronické obchodovani [ Bankomaty.
Je-li zvoleno ,Jiné", upfesnéte:
Dotéené platebni sluzby [ Viozenihotovosti naplatebnidcet [ Uhrady [ Poukazovani
[ vybér hotovosti z platebniho étu [ inkaso [ stuzbyiniciovani

[ sluzbyinformovani o Gétu

B 5 — ZMiRNENI INCIDENTU

Jaka opatfeni byla doposud pfijata nebo jsou planovana s cilem dosahnout
lobnovy po incidentu?

Doslo k aktivaci planu kontinuity ¢innosti a/nebo planu obnovy provozu po
havérii?
Pokud ano, kdy? (DD/MWRRRR, HH:MM)

Pokud ano, popiste je
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Zavérec€nad zprava

2Zvolte druh zpravy: maximélng dvacet pracovnich dni od predlozent
v priib&Zné zpravy

Popiste:

Resetovatybéry

- e - . ’ v rozbalovacich nabidkéch
(pro incidenty, jejichz klasifikace byla zm&n&na na ,nevyznamny*)

Datum zpréwy (DDIMMRRRR )| | cas (HH:MM) 1

éni kéd incidentu |

C — Zavére¢na zprava

préva zaslana, vypliite rovnéz oddil B.

C 1 - OBECNE UDAJE

formaci z Gvodni zpravya z ych zprav
| Zmény oproti pfedchozim zpravam

| Jakekoli dal$i relevantni informace

Jsou zavedeny viechny pavodni kontroly? =T
Je-li zvoleno ,Ne*, uvedte, o které kontroly jde a jaky ¢as je zapotfebi
k jejich obnoveni

C 2 — ANALYZA HLAVNICH PRICIN A NASLEDNA OPATRENI

Co bylo hlavni pficinou (je-li jiz znama)? [ $kodlivacinnost O selhani procesu [ Selhani systému [ Lidska chyba [ externi udalost [dine

Upfesnéte: B Skodiivyked [ Nedostateénémonitorowin g insni
BB Shromasdovani informaci akontrola [ Neamysina Selhani dodavatele /
BB Praniky 2 Problémys komunikaci BB selhanisite B poskytovatele
sty ) B Netinnost technickjch luzeb
B Utok (distribuovanym) B BB proble
- il B Zeitj’eﬂaﬁefné B vyssi moc
( interni B Enétizeni zmén B seihani
I () Nedostateénostinterich B fyics R [= i
g Zabezpeceniinformacnho Eestielisdomentag
0 :h;ah: I [ Problémys obnovou B ine
odvodn éinnos
BE sine B sine

Je-li 2v0leno ,Jiné", upfesnéte:

Dal3i relevantni informace o hlavni pficing

Hlavni napravna opatieni pfijata nebo planovana s cilem zabranit
lopakovani incidentu v budoucnu, pokud jsou jiz tato opatieni znama

C 3 — DOPLNUJICT INFORMACE

Byli 0 incidentu informovani dal$i poskytovatelé platebnich sluzeb? -

| Je-li zvoleno ,Ano", uvedte podrobnosti: ’

Byly proti poskytovateli platebnich sluZeb ucinény néjaké pravni kroky? v

| Je-li zvoleno ,Ano*, uvedte podrobnosti: ‘

Posouzeni Gi¢innosti prijatych opatfeni -
Uvedte podrobnosti: [
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INSTRUKCE K VYPLNENi FORMULARE

Poskytovatelé platebnich sluzeb by méli vyplnit pfislusny oddil formuladfe v zavislosti na fazi
oznamovani, ve které se nachazeji: oddil A v pfipadé Uvodni zpravy, oddil B v pfipadé pribéznych
zprav a oddil C v pfipadé zavérecné zpravy. Poskytovatelé platebnich sluzeb by méli pfi predkladani
uvodnich, pribéZnych a zavérecnych zprav tykajicich se stejného incidentu pouzivat stejny formular.
Neni-li vyslovné stanoveno jinak, vSechna pole jsou povinna.

Nadpis
Uvodni zprava: Jednd se oprvni ozndmeni, které poskytovatel platebnich sluzeb predklada
prislusnému organu v domovském ¢lenském staté.
Prlibéina zprava: Obsahuje podrobnéjsi popis incidentu a jeho nasledkd. Jde o aktualizaci Gvodni
zpravy (a pripadné predchozi pribézné zpravy) o stejném incidentu.
Zavérecna zprava: Jedna se o posledni zpravu, kterou poskytovatel platebnich sluzeb v souvislosti
s incidentem zasle, nebot i) jiz byla provedena analyza hlavnich pfi¢in a odhady byly nahrazeny
skute¢nymi Udaji nebo ii) incident jiZ neni povaZovan za vyznamny a je potfeba zménit jeho klasifikaci.
Zména klasifikace incidentu na nevyznamny: Incident jiz nespliiuje kritéria pro to, aby byl povazovan
za vyznamny, a nepredpoklada se, Ze je pred vyreSenim bude splfiovat. Poskytovatelé platebnich
sluzeb by méli vysvétlit ddvody pro tuto zménu klasifikace.
Datum a €as zpravy: presné datum a cas predloZeni zpravy prislusnému organu.
Referencni kdd incidentu (pouZiva se u prabéinych zprav a zavérecné zpravy i aktualizaci Gvodni
zpravy): referencni kod vydany prislusnym organem pfi predloZeni prvni zpravy slouZici k jednoznacné
identifikaci incidentu KaZdy pfislusny organ by mél jako pfedponu uvést dvoupismenny kéd 1SO? svého
pfislusného ¢lenského statu.

A 1 - Obecné udaje

Druh zpravy:
Individudlni: Zprava se tyka jediného poskytovatele platebnich sluzeb.
Konsolidovana: Zprava se tykd nékolika poskytovatell platebnich sluzeb, kterych se dotyka
stejny vyznamny operacni nebo bezpecnostni incident a ktefi pouzivaji konsolidované
oznamovani, ve stejném clenském staté. Pole pod nadpisem ,Dotéeny poskytovatel platebnich
sluzeb” se nevypliuji (s vyjimkou pole ,Zemé dotéené incidentem”) av pfislusné tabulce
(Konsolidovana zprava — seznam poskytovatel( platebnich sluzeb) by mél byt uveden seznam
poskytovatell platebnich sluzeb, ktefi jsou do zpravy zahrnuti.

Dotceny poskytovatel platebnich sluZzeb: poskytovatel platebnich sluzeb, u néhoz k incidentu doslo.
Nazev poskytovatele platebnich sluzeb: cely nazev poskytovatele platebnich sluzeb, jehoz se
oznameni tyka, jak je uveden v pfislusSném oficidlnim vnitrostatnim rejstiiku platebnich
poskytovatelll sluzeb.

Vnitrostatni identifikacni cislo poskytovatele platebnich sluZeb: jedinecné vnitrostatni
identifikac¢ni Ccislo pouzivané pfisluSnym orgdnem domovského Cclenského statu v jeho
vnitrostatnim rejstfiku k jednoznacné identifikaci poskytovatele platebnich sluzeb.

Vedouci skupiny: V pfipadé skupin subjektd ve smyslu ¢l. 4 bodu 40 smérnice PSD2 uvedte
nazev hlavniho subjektu.

Zemé dotcené incidentem: zemé, ve kterych ma incident dopad (napf. je zasazeno nékolik
pobocek poskytovatele platebnich sluzeb se sidlem v rliznych zemich), bez ohledu na zdvaznost

2 Dvoupismenné kddy zemi podle ISO-3166 naleznete na adrese https://www.iso.org/iso-3166-country-codes.html.
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incidentu v jinych zemich. Nemusi se jednat o domovsky ¢lensky stat.

Hlavni kontaktni osoba: jméno a pfijmeni osoby odpovédné za ozndmeni incidentu nebo
v pfipadé, Ze ozndmeni jménem dotceného poskytovatele platebnich sluzeb provadi treti
poskytovatel sluzeb, jméno a pfijmeni odpovédné osoby z oddéleni fizeni incidentd/rizik nebo
osoby odpovédné za podobnou oblast ¢innosti dotéeného poskytovatele platebnich sluzeb.
E-mail: e-mailova adresa, na kterou lze v pfipadé potreby zasilat Zadosti o blizsi vysvétleni.
MuzZe se jednat o osobni nebo firemni e-mailovou adresu.
Telefon: telefonni Cislo, na které se lze v pfipadé potieby obracet s Zddostmi o blizsi vysvétleni.
MuUZe se jednat o osobni nebo firemni telefonni cislo.
Dalsi kontaktni osoba: jméno a pfijmeni dalsi osoby, na kterou se mlZze pfrislusny orgdn obratit
s dotazy tykajicimi se incidentu, pokud neni hlavni kontaktni osoba k dispozici. V pfipadé, Ze
oznameni jménem dotceného poskytovatele platebnich sluzeb cini tfeti poskytovatel sluzeb,
jméno a pfijmeni dal$i osoby z oddéleni fizeni incidentd/rizik nebo podobné oblasti ¢innosti
dotceného poskytovatele platebnich sluzeb.
E-mail: e-mailova adresa dalsi kontaktni osoby, na kterou Ize v pfipadé potteby zasilat Zadosti
o blizsi vysvétleni. MZe se jednat o osobni nebo firemni e-mailovou adresu.
Telefon: telefonni Cislo dalSi kontaktni osoby, na které se lze v ptipadé potieby obracet
s pfipadnymi Zadostmi o blizsi vysvétleni. M{zZe se jednat o osobni nebo firemni telefonni Cislo.
Oznamujici subjekt: tento oddil se vyplni v pfipadé, Ze oznamovaci povinnost plni jménem dotéeného
poskytovatele platebnich sluzeb tteti strana.
Nazev oznamujiciho subjektu: cely ndzev subjektu, ktery incident oznamuje, jak je uveden
v pfislusném oficidlnim vnitrostatnim obchodnim rejstfiku.
Vnitrostatni identifikacni Cislo: jedinecné vnitrostatni identifikacni Cislo pouZivané v zemi, ve
které ma sidlo treti strana, k jednoznacné identifikaci subjektu, ktery incident oznamuje. Pokud
je oznamujici treti stranou poskytovatel platebnich sluzeb, vnitrostatnim identifika¢nim cislem
by mélo byt jedinecné vnitrostatni identifikacni Cislo poskytovatele platebnich sluzeb, které
pouziva pfislusny organ domovského ¢lenského statu ve svém vnitrostatnim rejstriku.
Hlavni kontaktni osoba: jméno a pfijmeni osoby odpovédné za oznameni incidentu.
E-mail: e-mailova adresa, na kterou lze v pfipadé potfeby zasilat zZadosti o blizsi vysvétleni.
MUZe se jednat o osobni nebo firemni e-mailovou adresu.
Telefon: telefonni Cislo, na které se Ize v ptipadé potifeby obracet s zddostmi o blizsi vysvétleni.
MuzZe se jednat o osobni nebo firemni telefonni ¢islo.
Dalsi kontaktni osoba: jméno a pfijmeni dalsi osoby ze subjektu oznamujiciho incident, na
kterou se mUze pfislusny organ obracet, pokud neni hlavni kontaktni osoba k dispozici.
E-mail: e-mailovd adresa dalsi kontaktni osoby, na kterou lze v pfipadé potreby zasilat Zadosti
o blizsi vysvétleni. M(iZe se jednat o osobni nebo firemni e-mailovou adresu.
Telefon: telefonni Cislo dalSi kontaktni osoby, na které se lze v pfipadé potfeby obracet
s pfipadnymi Zadostmi o blizsi vysvétleni. MlzZe se jednat o osobni nebo firemni telefonni Cislo.
A 2 - Zjisténi a klasifikace incidentu
Datum a ¢as zjisténi incidentu: datum a cas, kdy byl incident poprvé zjistén.
Datum a¢as klasifikace incidentu: datum acas, kdy byl bezpecnostni nebo operacni incident
klasifikovan jako vyznamny.
Kdo incident zjistil: uvedte, zda byl incident zjistén uzivatelem platebni sluzby, v ramci poskytovatele
platebnich sluzeb (napf. funkci interniho auditu) nebo jinou externi stranou (napf. poskytovatelem
sluzeb). Pokud se nejedna o Zadnou z uvedenych mozZnosti, vysvétlete v pfislusném poli.
Druh incidentu: uvedte, zda se podle vaseho nejlepSiho védomi jednd o operacni nebo bezpecnostni
incident, pokud je tato informace dostupna.
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Operacni: incident vyplyvajici z nevhodnych procesd, osob asystém( ¢i procesl, osob
a systéml, u kterych doslo k selhdni, nebo udalosti vyssi moci, které maji dopad na integritu,
dostupnost, divérnost a/nebo autenticitu sluzeb souvisejicich s platbami.
Bezpecnostni: neoprdvnény pfistup, pouzivani, zvefejnéni, naruseni, zména nebo zniceni aktiv
poskytovatele platebnich sluzeb, coz ma dopad na integritu, dostupnost, davérnost a/nebo
autenticitu sluzeb souvisejicich s platbami. K tomu muizZe dojit mimo jiné v pripadé, Ze u
poskytovatele platebnich sluzeb dojde k naruseni bezpecnosti sité nebo informacnich systémd.
Kritéria vedouci ke zpravé o vyznamném incidentu: uvedte, ktera kritéria vedla k vypracovani zpravy
o vyznamném incidentu. Existuje vicero moznosti vybéru kritérii: dotéené transakce, dotceni uZivatelé
platebnich sluzeb, vypadek sluzby, naruseni zabezpeceni sité nebo informacnich systém(, ekonomicky
dopad, vysoka uroven interni eskalace, ostatni potencidlné dotéeni poskytovatelé platebnich sluzeb
nebo prisludné infrastruktury a/nebo dopad na dobrou povést.
Strucny a obecny popis incidentu: strucné vysvétlete nejdulezitéjsi problémy souvisejici s incidentem,
véetné mozZnych pficin, bezprostfednich dopadu atd.
Pfipadny dopad v jinych ¢lenskych statech EU: struc¢né vysvétlete, jaky dopad mél incident v jiném
Clenském staté EU (napf. na uZivatele platebnich sluzeb, poskytovatele platebnich sluzeb a/nebo
platebni infrastruktury). Je-li to mozné, poskytnéte v pfislusnych |hitach pro oznamovani preklad do
anglictiny.
Oznamovani jingym organtim: uvedte, zda incident byl nebo bude oznamen jinym organlim na zakladé
samostatnych ramcl pro oznamovani incidentl, pokud je to v dobé oznamovani zndmo. Pokud ano,
uvedte prislusné organy.
Dlivody pro pozdni predloZeni Uvodni zpravy: vysvétlete dlvody, proc jste ke klasifikaci incidentu
potrebovali vice nez 24 hodin.

B 1 — Obecné udaje
Podrobnéjsi popis incidentu: popiste hlavni rysy incidentu, zahrnujici alesponl informace o konkrétnim
problému a pfislusnych souvislostech, dale to, jak incident zacal a jak se vyvijel, a disledky, zejména pro
uzivatele platebnich sluzeb atd. Uvedte také informace o pfipadné komunikaci s uzivateli platebnich
sluzeb.
Souvisi incident s pfedchozimi incidenty?: uvedte, zda incident souvisi s predchozimi incidenty, pokud
tyto informace mate k dispozici. Pokud incident s predchozimi incidenty souvisi, uvedte se kterymi.
Byli dotceni nebo zapojeni dalSi poskytovatelé sluzeb Ci tfeti strany?: uvedte, zda se incident dotkl
jinych poskytovatell sluzeb ¢i tfetich stran nebo do néj byli néjak zapojeni, pokud tyto informace mate
k dispozici. Pokud se incident dotkl jinych poskytovatel( sluzeb Ci tfetich stran nebo do néj byli néjak
zapojeni, poskytnéte jejich seznam a uvedte dalsi podrobnosti.
Bylo zahajeno krizové Fizeni (interni a/nebo externi)?: uvedte, zda bylo zahajeno krizové fizeni (interni
a/nebo externi). Pokud ano, uvedte dalsi podrobnosti.
Datum a ¢as vzniku incidentu: datum a ¢as zac¢atku incidentu, je-li to znam.
Datum a cas, kdy u incidentu doslo nebo podle ocekavani dojde k navratu do puvodniho stavu: uvedte
datum a ¢as, kdy incident byl nebo podle ocekavani bude pod kontrolou a kdy doslo nebo podle
ocekdvani dojde k navratu k normalnimu provozu.
Dotcené funkéni oblasti: uvedte krok nebo kroky platebniho procesu, kterych se incident dotkl, jako je
ovéreni/autorizace, komunikace, zi¢tovani, pfimé vyporadani, nepfimé vyporadani a dalsi.
Ovéreni/autorizace: postupy, které poskytovateli platebnich sluzeb umoznuji ovéfit totoznost
uZivatele platebnich sluzeb nebo platnost pouziti konkrétniho platebniho prostfedku, véetné
vyuziti osobnich bezpecénostnich Udaji uZivatele a udéleni souhlasu uzivatele platebnich
sluzeb (nebo treti strany jednajici jeho jménem) k pfevodu penéznich prostredk.
Komunikace: tok informaci za uUcelem identifikace, ovéfovani, oznamovani a poskytovani
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informaci mezi poskytovateli platebnich sluzeb, ktefi vedou ucet, poskytovateli sluzeb
iniciovani platby, poskytovateli sluzeb informovani o G¢tu, platci, ptijemci a dalSimi
poskytovateli platebnich sluzeb.
Zuctovani: proces predani, sesouhlaseni a v nékterych pripadech potvrzeni prevodnich prikaz(
pred vyporadanim, véetné pripadného zapocteni prikazl a stanoveni konecnych pozic pro
vyporadani.
Pfimé vyporadani: dokonceni transakce nebo zpracovani, jehoZ cilem je splnéni zavazki
Ucastnikll prevodem penéinich prostredk(l, jestlize tento uUkon provadi sam dotéeny
poskytovatel platebnich sluzeb.
NepFimé vyporadani: dokonceni transakce nebo zpracovani, jehoz cilem je splnéni zavazki
Ucastnikll prevodem penéznich prostredkd, jestlize tento Ukon provadi jiny poskytovatel
platebnich sluZzeb jménem dotéeného poskytovatele platebnich sluzeb.
Jiné: dotcenou funkéni oblasti neni Zaddna z vySe uvedenych moZnosti. Ve volném textovém
poli uvedte dalsi podrobnosti.
Zmény oproti predchozim zpravam: uvedte zmény oproti informacim uvedenym v pfedchozich
zpravach tykajicich se stejného incidentu (napt. v Uvodni zpravé, pripadné v prlibézné zpravé).

B 2 — Klasifikace incidentu / informace o incidentu

Dotcené transakce: Poskytovatelé platebnich sluzeb by méli uvést, které prahové hodnoty byly nebo
pravdépodobné budou incidentem dosaZeny, a souvisejici Udaje: pocet dotéenych transakci, procentni
podil dotcenych transakci z poctu platebnich transakci provadénych prostfednictvim stejnych
platebnich sluzeb, které byly incidentem dotéeny, acelkovd hodnota transakci. Poskytovatelé
platebnich sluzeb by méli uvést konkrétni hodnoty téchto proménnych, pficemz se muize jednat
o skutecné udaje, nebo o odhady. Poskytovatelé platebnich sluzeb by obecné méli jako ,dotéené
transakce” chdpat veskeré vnitrostatni a preshranic¢ni transakce, které incidentem byly nebo
pravdépodobné budou pfimo nebo nepfimo dotceny, a zejména pak transakce, které nebylo mozné
iniciovat nebo zpracovat, transakce, u kterych doslo k pozménéni obsahu platebni zpravy, a transakce,
k nimZ byl ptikaz zadan podvodné (bez ohledu na to, zda penéini prostiedky byly ¢i nebyly ziskany
zpét). Dale by poskytovatelé platebnich sluzeb méli za béZnou uroven platebnich transakci povazovat
denni ro¢ni prameér vnitrostatnich a preshranicnich platebnich transakci provedenych prostfednictvim
stejnych platebnich sluzeb, které byly incidentem dotéeny, s pouZitim predchoziho roku jako
referencniho obdobi pro vypocet. Jestlize poskytovatelé platebnich sluZeb tento Udaj nepovaZzuji za
vypovidajici (napf. kvili sezénnosti), méli by misto toho pouZit jinou, vice vypovidajici metriku a sdélit
prislusnému organu odpovidajici odlvodnéni tohoto pfistupu v poli ,,Poznamky”. V pripadech, kdy se
incident dotykd platebnich transakci v méndch jinych nez euro, by méli poskytovatelé platebnich
sluzeb pfi vypoctu prahovych hodnot a vykazovani hodnoty transakci, které byly dotéeny, prevést
¢astku transakci v jiné méné nez euro na euro pomoci referenéniho sménného kurzu ECB pro den
predchazejici odeslani zpravy o incidentu.

Dotceni uzivatelé platebnich sluzeb: Poskytovatelé platebnich sluzeb by méli uvést, které prahové
hodnoty byly nebo pravdépodobné budou incidentem dosaZeny, a souvisejici Udaje: celkovy pocet
uZivatell platebnich sluzeb, ktefi byli dotCeni, a procentni podil dotéenych uZivatell platebnich sluzeb
z celkového poctu uZivateld platebnich sluZzeb. Poskytovatelé platebnich sluzeb by méli uvést
konkrétni hodnoty téchto proménnych, pricemz se muize jednat o skutecné Udaje, nebo o odhady.
Poskytovatelé platebnich sluzeb by méli jako ,dotéené uZivatele platebnich sluzeb“ chapat vSechny
klienty (vnitrostatni nebo zahrani¢ni, spotfebitele nebo podniky), ktefi maji s dotéenym
poskytovatelem platebnich sluzeb smlouvu, na jejimz zakladé maiji pristup k dotéené platebni sluzbé,
a ktefi pocituji nebo pravdépodobné pociti disledky incidentu. Pfi ur¢ovani poctu uZivatell platebnich
sluZzeb, ktefi by byvali mohli platebni sluzbu vyuZivat béhem trvani incidentu, by poskytovatelé
platebnich sluzeb méli pouzit odhady vychazejici z dfivéjsi Cinnosti. V pfipadé skupin by mél kazdy
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poskytovatel platebnich sluzeb brat v ivahu pouze svoje vlastni uzivatele platebnich sluzeb. V pfipadé
poskytovatele platebnich sluzeb nabizejiciho operaéni sluzby jinym by mél dotéeny poskytovatel
platebnich sluzeb brat v dvahu pouze svoje pripadné vlastni uzivatele platebnich sluzeb, pficemz
poskytovatelé platebnich sluzeb, ktefi jsou pfijemci téchto operacnich sluzeb, by méli rovnéz posoudit
incident ve vztahu ke svym vlastnim uZivatelim platebnich sluZeb. Dale by poskytovatelé platebnich
sluzeb méli jako celkovy pocet uzivatell platebnich sluZzeb pouzit souhrnny pocet vnitrostatnich
a preshranicnich uZivatell platebnich sluzeb, ktefi jsou s nimi smluvné vazani v okamziku incidentu
(popripadé nejaktualnéjsi dostupny Udaj) a maji pristup k dotcené platebni sluzbé bez ohledu na jejich
velikost nebo na to, zda jsou povazovani za aktivni nebo pasivni uzZivatele platebnich sluzeb.
Naruseni zabezpeceni sité nebo informacnich systému: Poskytovatelé platebnich sluzeb by méli urcit,
zda néjaka skodliva cinnost neohrozila dostupnost, autenticitu, integritu nebo dlvérnost sité nebo
informacnich systému (véetné dat) souvisejicich s poskytovanim platebnich sluzeb.
Délka vypadku sluzby: Poskytovatelé platebnich sluzeb by méli uvést, zda pfi incidentu je nebo
pravdépodobné bude dosaZzeno prahové hodnoty, a souvisejici udaj: celkovou délku vypadku sluzby.
Poskytovatelé platebnich sluzeb by méli uvést konkrétni hodnotu této proménné, pficemz se mUze
jednat o skutecny udaj, nebo o odhad. Poskytovatelé platebnich sluzeb by méli zohlednit dobu, po
kterou trva nebo pravdépodobné bude trvat vypadek jakéhokoliv Ukolu, procesu nebo kanalu
vztahujiciho se k poskytovani platebnich sluzeb, ktery tudiz znemoznuje i) iniciovani a/nebo provedeni
platebni sluzby a/nebo ii) pfistup k platebnimu Gétu. Poskytovatelé platebnich sluzeb by méli urcit
délku vypadku sluzby od okamziku, kdy vypadek zacne, pficemz by méli zohlednit ¢asové Useky, kdy
maji otevireno pro obchody potfebné pro provedeni platebnich sluzeb, a v pfipadé potteby i dobu, kdy
maji zavieno a kdy provadéji udrzbu. Nemohou-li poskytovatelé platebnich sluzeb urcit, kdy vypadek
sluzby zacal, méli by ve vyjimeénych pfipadech uréit délku vypadku sluzby od okamziku, kdy byl
vypadek zjistén.
Ekonomicky dopad: Poskytovatelé platebnich sluzeb by méli uvést, zda pfi incidentu je nebo
pravdépodobné bude dosazeno prahové hodnoty, a souvisejici Udaj: pfimé a nepiimé naklady.
Poskytovatelé platebnich sluieb by méli uvést konkrétni hodnoty téchto proménnych, pficemz se
muze jednat o skutecné Udaje, nebo o odhady. Poskytovatelé platebnich sluzeb by méli zohlednit
naklady pfimo souvisejici s incidentem i ndklady, které se k incidentu vztahuji nepfimo. Poskytovatelé
platebnich sluzeb by méli mimo jiné vzit v Uvahu ztracené penéini prostfedky nebo aktiva, naklady na
vyménu hardwaru nebo softwaru, dalsi naklady na forenzni analyzy nebo naklady na ndpravu skod,
poplatky v disledku nedodrzeni smluvnich zavazk(, sankce, externi zdvazky a uslé vynosy. Pokud jde
o neprimé naklady, poskytovatelé platebnich sluzeb by méli zohlednit pouze ty, které jsou jiz znamy
nebo které velmi pravdépodobné vzniknou. V pfipadech, kdy jsou naklady v ménach jinych nez euro,
by pfi vypoctu prahové hodnoty a vykazovdni hodnoty ekonomického dopadu méli poskytovatelé
platebnich sluzeb prevést castku nakladli v méné jiné nez euro na euro pomoci referencniho
sménného kurzu ECB pro den pted predloZzenim zprdvy o incidentu.

Pfimé naklady: naklady (v eurech) pfimo zpUsobené incidentem, véetné naklad(i na napravu

incidentu (napf. ztracené penéini prostfedky nebo aktiva, ndklady na vyménu hardwaru

a softwaru, poplatky z divodu nedodrZeni smluvnich zavazka).

Nepfimé naklady: naklady (v eurech) nepfimo zplsobené incidentem (napf. naklady na

odskodnéni ¢i nahradu skody klienta, pripadné pravni naklady).
Vysoka uroven interni eskalace: Poskytovatelé platebnich sluzeb by méli zvazit, zda vedouci organ,
jak je definovan v obecnych pokynech organu EBA pro fizeni rizik v oblasti IKT a bezpecnosti, byl nebo
pravdépodobné bude v dasledku dopadu na sluzby souvisejici s platbami informovan o incidentu
v souladu s obecnym pokynem 60 pism. d) obecnych pokyn( organu EBA pro fizeni rizik v oblasti IKT
a bezpecnosti mimo jakykoli postup pravidelného oznamovani a pribéiné po celou dobu trvani
incidentu. Dale by poskytovatelé platebnich sluzeb méli zohlednit, zda v disledku dopadu incidentu
na sluzby souvisejici s platbami byl nebo pravdépodobné bude vyhlasen krizovy rezim.
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Ostatni potencidlné dotceni poskytovatelé platebnich sluzeb nebo prislusné infrastruktury:
Poskytovatelé platebnich sluzeb by méli posoudit dopad incidentu na financ¢ni trh, ktery je chapan
jako infrastruktury finan¢niho trhu a/nebo platebni schémata, ktera podporuji tyto a ostatni
poskytovatele platebnich sluzeb. Poskytovatelé platebnich sluzeb by zejména méli posoudit, zda se
incident projevil nebo pravdépodobné projevi u jinych poskytovatell platebnich sluzeb, zda ovlivnil
nebo pravdépodobné ovlivni hladké fungovdni infrastruktur finanéniho trhu azda ohrozil nebo
pravdépodobné ohrozi spolehlivost financniho systému jako celku. Poskytovatelé platebnich sluzeb by
méli zohlednit rizné aspekty, napfiklad to, zda jsou dotéena slozka / dotéeny software divérné nebo
obecné dostupné, zda je ohrozena sit interni nebo externi a zda poskytovatel platebnich sluzeb prestal
nebo pravdépodobné prestane plnit svoje povinnosti v infrastrukturdch finan¢niho trhu, jichz je
¢lenem.

Dopad na dobrou povést: Poskytovatelé platebnich sluzeb by méli zvazit Uroven viditelnosti, které
podle jejich nejlepsiho védomi incident na trhu dosahl nebo pravdépodobné dosahne. Poskytovatelé
platebnich sluzeb by jako dobry ukazatel mozného dopadu na jejich dobrou povést méli vzit v ivahu
zejména pravdépodobnost toho, Ze incident bude mit negativni spole¢ensky dopad. Poskytovatelé
platebnich sluzeb by méli vzit v Uvahu, zda i) si uzZivatelé platebnich sluzeb nebo jini poskytovatelé
platebnich sluzeb stéZovali na nepftiznivy dopad incidentu; ii) incident ovlivnil viditelny proces
souvisejici s platebni sluzbou, aje tedy pravdépodobné, Ze se mu dostane nebo se mu jiz dostalo
medialniho pokryti (s pfihlédnutim nejen k tradi¢nim sdélovacim prostredk(im, jako jsou noviny, ale
také k bloglim, socidlnim sitim atd.; medialni pokryti v této souvislosti viak znamena nejen nékolik
negativnich komentara sledujicich, méla by existovat platna zprava nebo vyznamny pocet negativnich
komentarl ¢i upozornéni); iii) smluvni zavazky nebyly nebo pravdépodobné nebudou dodrzeny, coz
povede ke zverejnéni pravnich krok( proti poskytovateli platebnich sluZeb; iv) nebyly dodrieny
pozadavky regulace, coz mé za nasledek uloZeni opatfeni v oblasti dohledu nebo sankci, které byly
nebo budou pravdépodobné zverejnény, nebo v) k podobnému druhu incidentu doslo jiz dfive.

B 3 — Popis incidentu

Druh incidentu: operacéni nebo bezpecnostni. Dalsi vysvétleni je uvedeno v pfislusném poli v dvodni

zpraveé.

Pficina incidentu: uvedte pri¢inu incidentu, a pokud jesté neni zndma, tu, kterda je

nejpravdépodobnéjsi. Lze vybrat vice mozZnosti.
Probiha Setfeni: zaskrtnéte policko, jestliZe je pricina v soucasné dobé neznama.
Skodliva €innost: ¢innost Umysiné zamérenda proti poskytovateli platebnich sluzeb. Zahrnuje
Skodlivy kod, shromazdovani informaci, priniky, utok (distribuovanym) odmitnutim sluzby,
umyslnou interni cinnost, umysiné externi fyzické poskozeni, zabezpeceni informacniho
obsahu, podvodna jednani atd. Vice informaci naleznete v ¢asti C2 tohoto formulare.
Selhani procesu: pficinou incidentu byl chybny navrh nebo provedeni platebniho procesu,
kontrol procesu a/nebo podpurnych procest (napf. proces zmény ¢i migrace dat, testovani,
konfigurace, kapacita, monitorovani).
Selhani systému: pficina incidentu souvisi s nevhodnym ndavrhem, provedenim, slozkami,
specifikacemi, integraci nebo sloZitosti systéml, které platebni ¢innost podporuji.
Lidské chyby: incident byl zplsoben neldmysinou chybou ¢lovéka, at uz v ramci provadéni
platby (napf. nahrani chybného hromadného platebniho ptikazu do platebniho systému), nebo
v souvislosti s nim (napf. nedmysiné odpojeni od elektrického proudu a nasledné odlozZeni
platebni ¢innosti).
Externi udalosti: pricina souvisi s udalostmi, nad kterymi dotéena organizace nema vseobecné
primou kontrolu (napf. pfirodni katastrofy, selhani poskytovatele technickych sluzeb).
Jiné: Zadna z vysSe uvedenych mozZnosti neni pfi¢inou incidentu. Ve volném textovém poli
uvedte dalsi podrobnosti.
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Dotkl se vas incident pfimo nebo nepfimo prostiednictvim poskytovatele sluzeb?: uvedte, zda se
incident tykal pfimo poskytovatele platebnich sluzeb, nebo se jej dotkl nepfimo prostfednictvim treti
strany, pokud tyto informace madte kdispozici. V pripadé nepfimého dopadu uvedte nazev
poskytovatele(d) sluzeb.
B 4 — Dopad incidentu
Celkovy dopad: uvedte, co vSechno operacni nebo bezpecnostni incident ovlivnil. Lze vybrat vice
mozZnosti.
Integrita: zajisténi spravnosti a Uplnosti aktiv (véetné udaja).
Dostupnost: vlastnost sluzeb souvisejicich s platbami spocivajici v tom, Ze jsou plné pfistupné
a pouzitelné uzivateli platebnich sluzeb podle pfijatelnych drovni pfedem stanovenych
poskytovatelem platebnich sluzeb.
Dlvérnost: skutec¢nost, Ze se informace nezptistupfiuji ani nesdéluji neopravnénym osobam,
subjektlim nebo pro neautorizované ucely.
Autenticita: vlastnost zajistujici, Ze je zdroj tim, za co se vydava.
Dotcené obchodni kandly: uvedte kanal nebo kandly pro spojeni s uzivateli platebnich sluzeb dotéené
incidentem. Je mozné zaskrtnout vice policek.
Pobocky: provozovna (jind neZ Ustredi), kterd je soucdsti poskytovatele platebnich sluzeb,
nema pravni subjektivitu a pfimo provadi nékteré nebo vSechny transakce tvofici podstatu
¢innosti poskytovatele platebnich sluzeb. Ma-li poskytovatel platebnich sluzeb ustfedi
v jednom clenském staté a vice provozoven v jiném clenském staté, povazuji se vSechny tyto
provozovny za jedinou pobocku.
Elektronické bankovnictvi: vyuzivani pocitacli k provadéni financnich transakci pres internet.
Telefonni bankovnictvi: pouzivani telefont k provadéni financnich transakci.
Mobilni bankovnictvi: pouzivani zvlastni bankovni aplikace v chytrém telefonu nebo
v podobném zafizeni k provadéni financnich transakci.
Bankomaty: elektromechanicka zafizeni, kterd umoznuji uzivatellm platebnich sluzeb vybér
hotovosti z jejich U¢td a/nebo pristup k dalsim sluzbam.
Misto prodeje: fyzické prostory obchodnika, ve kterych je iniciovana platebni transakce.
Elektronické obchodovani: platebni transakce je iniciovana na virtualnim misté prodeje (napf.
pro platby iniciované prostfednictvim internetu pomoci Uhrad, platebnich karet, prevodu
elektronickych penéz mezi Ucty elektronickych penéz).
Jiné: dotéenym obchodnim kandlem neni Zadna zvyse uvedenych moZnosti. Ve volném
textovém poli uvedte dalsi podrobnosti.
Dotcené platebni sluzby: uvedte platebni sluzby, které v disledku incidentu Fadné nefunguji. Je
mozné zaskrtnout vice policek.
VlozZeni hotovosti na platebni Gcet: vydani hotovosti poskytovateli platebnich sluzeb za ucelem
jejiho pripsani na platebni ucet.
Vybér hotovosti z platebniho uctu: poskytovatel platebnich sluzeb obdrzi od uzivatele
platebnich sluzeb pozadavek, aby poskytl hotovost a pfislusSnou ¢astku strhl z uzivatelova
platebniho uctu.
Operace nutné k vedeni platebniho Gctu: ukony, které je u platebniho U¢tu potieba provést za
Ucelem jeho aktivace, zruseni a/nebo spravy (napf. ztizeni, zablokovani).
Pofizovani platebnich prostiedki: platebni sluzba, kdy poskytovatel platebnich sluzeb uzavie
s pfijemcem smlouvu o pfijimani azpracovani platebnich transakci, coz vede k prevodu
penéznich prostredkl prijemci.
Uhrady: platebni sluzba za U¢elem pFipsani ¢astky na platebni Gcet pfijemce prostiednictvim
platebni transakce nebo rady platebnich transakci z platebniho Ucétu platce provedenych na
zakladé instrukci platce poskytovatelem platebnich sluzeb, u néhoz ma platce veden platebni
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ucet.

Inkaso: platebni sluzba pro odepsdani ¢astky transakce z Uctu platce, pfi niz podnét k platebni
transakci dava prijemce na zakladé souhlasu, ktery platce udélil ptijemci, poskytovateli
platebnich sluzeb prijemce nebo svému vlastnimu poskytovateli platebnich sluzeb.

Platby kartou: platebni sluzba zaloZzend na infrastruktufe a obchodnich pravidlech schématu
platebnich karet apouzivand kprovedeni platebni transakce pomoci karty nebo
telekomunikacniho, digitdlniho ¢i informaéné-technologického zafizeni nebo softwaru, je-li
jejim vysledkem transakce uskuteénénd debetni nebo kreditni kartou. Karetnimi platebnimi
transakcemi nejsou transakce zaloZené na jinych druzich platebnich sluzeb.

Vydavani platebnich prostfedkl: platebni sluzba, pfi niz se poskytovatel platebnich sluzeb
smluvné zavazuje poskytovat platci platebni prostfedek za Gcelem iniciovani a zpracovani jeho
platebnich transakci.

Poukazovani penéz: platebni sluzba, pfi které dochazi k prijeti penéznich prostiedki od platce,
bez vytvoreni jakéhokoliv platebniho uctu na jméno platce nebo pfijemce, vyhradné za Ucelem
prevodu pfrislusné ¢astky prijemci nebo jinému poskytovateli platebnich sluzeb jednajicimu
jménem pfijemce nebo pfi niz dochazi k prijeti téchto penéznich prostfedkl jménem pfijemce
a jejich zpfistupnéni prijemci.

Sluzby iniciovani platby: platebni sluzby k iniciovani platebniho pfikazu na Zadost uZivatele
platebnich sluzeb ve vztahu k platebnimu Gctu vedenému u jiného poskytovatele platebnich
sluzeb.

Sluzby informovani o uctu: platebni sluzby on-line, jejichz cilem je poskytnout konsolidované
informace o jednom nebo vice platebnich uctech uzivatele platebnich sluzeb vedenych bud
u jiného poskytovatele platebnich sluzeb, nebo u vice neZ jednoho poskytovatele platebnich
sluzeb.

B 5 — Zmirnéni incidentu
Jaka opatreni byla doposud pfijata nebo jsou planovana s cilem dosahnout obnovy po incidentu?:
uvedte podrobnosti o opatienich, kterd byla pfijata nebo jsou planovdna k docasnému vyfeSeni
incidentu.
Doslo k aktivaci planu kontinuity ¢innosti a/nebo planu obnovy provozu po havarii?: uvedte, zda
ano, ¢i ne, a pokud ano, uvedte nejdulezitéjsi informace o tom, co se stalo (tj. kdy doslo kjejich
aktivaci a v ¢em spocivaly).

C 1 - Obecné udaje

Aktualizace informaci z Gvodni zpravy az pribéinych zprav (shrnuti): uvedte dalsi informace
o incidentu, véetné konkrétnich zmén oproti informacim uvedenym v priibézné zpravé. Uvedte také
jakékoli dalsi relevantni informace.

Jsou zavedeny vsechny plvodni kontroly?: uvedte, zda poskytovatel platebnich sluzeb musel kdykoli
béhem incidentu zrusit nebo oslabit nékteré kontroly. Pokud ano, uvedte, zda jsou vSechny kontroly
opét zavedeny, a pokud ne, vysvétlete ve volném textovém poli, které kontroly nejsou opét zavedeny,
a dobu potfebnou k jejich obnoveni.
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C 2 — Analyza hlavnich pfi€in a nasledna opatreni
Co bylo hlavni pficinou (je-li jiz znama)?: uvedte, hlavni pficinu incidentu, , a pokud jesté neni znama,
tu, kterd je nejpravdépodobnéjsi. Lze vybrat vice moznosti. (Pamatujte, Ze hlavni pficinu je treba
odlisit od dopadu incidentu.)
Skodliva ¢innost: externi nebo interni &innost Umyslné zaméfend proti poskytovateli
platebnich sluzeb. Tyto Cinnosti jsou rozdéleny do téchto kategorii:
Skodlivy kéd: napt. virus, Cerv, trojsky ki, spyware.
Shromazd'ovani informaci: napr. skenovani, sniffing, socialni inZenyrstvi.
Priniky: napf. kompromitovany privilegovany uUcet, kompromitovany neprivilegovany
ucet, kompromitovana aplikace, bot.
Utok (distribuovanym) odmitnutim sluzby: pokus znepfistupnit on-line sluibu tim, Ze
dojde k jejimu zahlceni provozem z vice zdroj(.
Umyslna interni €innost: napf. sabota?, krade?.
Umysliné externi fyzické poskozeni: napf. sabota?, fyzicky Gtok na prostory & datova
centra.
Zabezpeceni informacniho obsahu: neopravnény pfistup kinformacim, neopravnénad
zména informaci.
Podvodna jednani: neautorizované pouZiti zdrojli, poruseni autorskych prav, utok typu
maskarada, phishing.
Jiné (specifikujte): Zadna z vyse uvedenych moznosti neni pficinou incidentu. Ve volném
textovém poli uvedte dalsi podrobnosti.
Selhani procesu: pficinou incidentu byl chybny navrh nebo provedeni platebniho procesu,
kontrol procesu a/nebo podpurnych procest (napf. proces zmény ¢i migrace dat, testovani,
konfigurace, kapacita, monitorovani). Tyto Cinnosti jsou rozdéleny do téchto kategorii:
Nedostatecné monitorovani a kontrola: napt. ve vztahu k probihajicim operacim, data
vyprseni platnosti certifikatli, data vyprseni platnosti licenci, data vyprSeni platnosti
aktualizaci, vymezené maximdlni hodnoty c¢itaCe, Urovné naplnéni databaze, sprava
uZivatelskych prav, princip dvoji kontroly.
Problémy s komunikaci: napt. mezi Gcastniky trhu nebo v rdmci organizace.
Nespravné operace: napt. zadna vyména certifikatd, plnd mezipamét.
Nedostatecné fizeni zmén: napf. neidentifikované chyby konfigurace, zavedeni véetné
aktualizaci, problémy tykajici se udrzby, neo¢ekdvané chyby.
Nedostatecnost internich postupl a dokumentace: napf. nedostatek transparentnosti,
pokud jde o funkce, procesy a poruchy, neexistence dokumentace.
Problémy s obnovou: napf. fizeni nepfedvidanych udalosti, nedostatecna redundance.
Jiné (specifikujte): Zadna z vySe uvedenych moznosti neni pficinou incidentu. Ve volném
textovém poli uvedte dalsi podrobnosti.
Selhani systému: pricina incidentu souvisi s nevhodnym navrhem, provedenim, slozkami,
specifikacemi, integraci nebo sloZitosti systému, které platebni ¢innost podporuji. Tyto ¢innosti
jsou rozdéleny do téchto kategorii:
Selhani hardwaru: selhani fyzického technologického zafizeni, které spousti procesy
a/nebo uklada udaje, které poskytovatelé platebnich sluzeb potfebuji k vykonu ¢innosti
souvisejici s platbami (napf. selhdni pevnych disk(, datovych center, jiné infrastruktury).
Selhani sité: selhani telekomunikacnich siti, at uz vefejnych, nebo soukromych, které
umoznuji vyménu dat a informaci (napf. pres internet) béhem platebniho procesu.
Problémy s databazi: datova struktura, ktera uchovava osobni Udaje a Udaje souvisejici
s platbami potiebné k provadeéni platebnich transakci.
Selhani softwaru/aplikace: selhani programu, operacnich systém atd., které podporuji
poskytovani platebnich sluzeb poskytovatelem platebnich sluzeb (napf. poruchy,
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neznamé funkce).
Fyzické poskozeni: napt. neumysiné poskozeni zplsobené nevhodnymi podminkami,
stavebnimi pracemi.
Jiné (uvedte): Zadna z vyse uvedenych moznosti neni pricinou incidentu. Ve volném
textovém poli uvedte dalsi podrobnosti.
Lidska chyba: incident byl zptsoben nedmyslnou chybou élovéka, at uz v ramci provadéni
platby (napf. nahrani chybného hromadného platebniho pfikazu do platebniho systému), nebo
v souvislosti s nim (napf. neumyslné odpojeni od elektrického proudu a nasledné odloZeni
platebni ¢innosti). Tyto ¢innosti jsou rozdéleny do téchto kategorii:
Neumyslna c¢innost: napf. chyby, omyly, opomenuti, nedostatek zkusenosti a znalosti.
Necinnost: napf. kvili nedostatku dovednosti, znalosti, zkuSenosti, povédomi.
Nedostatecné zdroje: napf. nedostatek lidskych zdrojd, zaméstnanci nejsou k dispozici.
Jiné (uvedte): Zadna z vyse uvedenych moznosti neni pfi¢inou incidentu. Ve volném
textovém poli uvedte dalsi podrobnosti.
Externi uddlost: pficina souvisi s uddlostmi, nad kterymi dotena organizace nema vseobecné
kontrolu. Tyto ¢innosti jsou rozdéleny do téchto kategorii:
Selhani dodavatele / poskytovatele technickych sluZeb: napt. vypadek elektrického
proudu, vypadek internetu, pravni problémy, obchodni problémy, zavislost na sluzbach.
Vys$si moc: napf. vypadek elektrického proudu, poZar, ptirodni pficiny, jako jsou
zemétreseni, povodné, silné srazky, silny vitr.
Jiné (uvedte): Zadna z vySe uvedenych mozZnosti neni pfi¢inou incidentu. Ve volném
textovém poli uvedte dalsi podrobnosti.
Jiné: Zadna z vySe uvedenych moZnosti neni pfi¢inou incidentu. Ve volném textovém poli
uvedte dalsi podrobnosti.
predbéznych zavérl vyvozenych z analyzy hlavnich pficin.
Hlavni napravna opatfeni pfijata nebo planovana s cilem zabranit opakovani incidentu v budoucnu,
pokud jsou jiz tato opatfeni znama: popiste hlavni opatreni, kterd byla pfijata nebo jsou planovana
s cilem zabranit opakovani incidentu v budoucnu.
C 3 - Dalsi informace
Byli o incidentu informovani dalSi poskytovatelé platebnich sluzeb?: uvedte prehled poskytovatelll
platebnich sluzeb, ktefi byli formalné ¢i neformdalné kontaktovani s cilem informovat je o incidentu,
a uvedte podrobnosti o poskytovatelich platebnich sluzeb, ktefi byli informovani, o poskytnutych
informacich a prislusnych divodech pro poskytnuti téchto informaci.
Byly proti poskytovateli platebnich sluzeb ucinény néjaké pravni kroky?: uvedte, zda do doby
vypracovani zavérecné zpravy byly proti poskytovateli platebnich sluzeb v dlsledku incidentu
podniknuty néjaké pravni kroky (napf. podani Zaloby u soudu nebo odebrani licence).
Posouzeni Ucinnosti pfijatych opatreni: uvedte, je-li k dispozici, sebehodnoceni Ucinnosti opatfeni
pfijatych béhem trvani incidentu, véetné veskerych pouceni vyvozenych z incidentu.
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