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1. Obbligi ta’ konformita u ta’ rapportar

Status ta’ dawn il-Linji Gwida

1.

Dan id-dokument fih Linji Gwida mahruga skont I-Artikolu 16 tar-Regolament tal-EBA®.
F’konformita mal-Artikolu 16(3) tar-Regolament tal-EBA, I-awtoritajiet kompetenti u I-
istituzzjonijiet finanzjarji jridu jaghmlu kull sforz sabiex jibgghu konformi mal-Linji Gwida.

II-Linji Gwida jistabbilixxu I-fehma tal-EBA dwar prattiki supervizorji xierga fis-Sistema Ewropea
ta’ Supervizjoni Finanzjarja jew dwar kif id-dritt tal-Unjoni ghandu jigi applikat f'gasam
partikolari. L-awtoritajiet kompetenti kif definiti fl-Artikolu 4(2) tar-Regolament tal-EBA li
ghalihom japplikaw il-Linji Gwida ghandhom jikkonformaw billi jinkorporawhom fil-prattiki
taghhom kif xieraq (ez. billi jemendaw il-gafas legali taghhom jew il-processi supervizorji
taghhom), inkluz fejn il-Linji Gwida jkunu diretti primarjament lejn I-istituzzjonijiet.

Rekwiziti ta’ rapportar

3.

4.

Skont I-Artikolu 16(3) tar-Regolament tal-EBA, l-awtoritajiet kompetenti jridu jinnotifikaw lill-
EBA jekk humiex konformi jew jekk humiex behsiebhom jikkonformaw ma’ dawn il-Linji Gwida,
jew inkella bir-ragunijiet ghan-nuqgas ta’ konformita, sa (07.11.2021). Fin-nuqqgas ta’
kwalunkwe notifika sa din I-iskadenza, |-awtoritajiet kompetenti se jigu kkunsidrati mill-EBA
bhala mhux konformi. In-notifiki ghandhom jintbaghtu billi tigi sottomessa I-formola
disponibbli fuq is-sit web tal-EBA bir-referenza “EBA/GL/2021/03”. In-notifiki ghandhom jigu
sottomessi minn persuni b’awtorita xierga biex jirrapportaw il-konformita f'isem l-awtoritajiet
kompetenti taghhom. Kwalunkwe bidla fl-istat ta’ konformita ghandha tigi rrapportata wkoll
lill-EBA.

In-notifiki se jigu ppubblikati fuq is-sit web tal-EBA, f'’konformita mal-Artikolu 16(3).

1 Regolament (UE) Nru 1093/2010 tal-Parlament Ewropew u tal-Kunsill tal-24 ta’ Novembru 2010 li jistabbilixxi Awtorita
Supervizorja Ewropea (Awtorita Bankarja Ewropea) u li jemenda d-Decizjoni Nru 716/2009/KE u jhassar id-Decizjoni tal-
Kummissjoni 2009/78/KE (GU L 331, 15.12.2010, p. 12).
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2. Suggett, kamp ta’ applikazzjoni u
definizzjonijiet

Suggett

5.

Dawn il-Linji Gwida jidderivaw mill-mandat li nghata Ilill-EBA fl-Artikolu 96(3) tad-
Direttiva (UE) 2015/2366 tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar
is-servizzi ta’ pagament fis-suqg intern, li temenda d-Direttivi 2002/65/KE, 2009/110/KE u
2013/36/UE u r-Regolament (UE) Nru 1093/2010, u li thassar id-Direttiva 2007/64/KE (PSD2).

B’mod partikolari, dawn il-Linji Gwida jispecifikaw il-kriterji ghall-klassifikazzjoni ta’ in¢identi
magguri operazzjonali jew ta’ sigurta minn fornituri ta’ servizzi ta’ pagament kif ukoll il-format
u l-proceduri li dawn ghandhom isegwu biex, kif previsti fl-Artikolu 96(1) tal-PSD2,
jikkomunikaw tali incidenti lill-awtorita kompetenti fl-Istat Membru ta’ domicilju.

Barra minn hekk, dawn il-Linji Gwida jindirizzaw il-mod kif dawn l-awtoritajiet kompetenti
ghandhom jivvalutaw ir-rilevanza tal-incident u d-dettalji tar-rapporti tal-inc¢identi li, skont I-
Artikolu 96(2) tal-PSD2, huma ghandhom jikkondividu ma’ awtoritajiet domestici ohra.

Barra minn hekk, dawn il-Linji Gwida jindirizzaw ukoll il-kondivizjoni tad-dettalji rilevanti tal-
incidenti rrapportati mal-EBA u mal-BCE, ghall-iskopijiet tal-promozzjoni ta’ approé¢¢ komuni u
konsistenti.

Kamp ta’ applikazzjoni

9.

10.

11.

12.

Dawn il-Linji Gwida japplikaw fir-rigward tal-klassifikazzjoni u r-rapportar ta’ in¢identi magguri
operazzjonali jew ta’ sigurta skont |-Artikolu 96 tal-PSD2.

JAN’H

Dawn il-Linji Gwida japplikaw ghall-in¢identi kollha inkluzi taht id-definizzjoni ta’ “incident
magguri operazzjonali jew ta’ sigurta”, li tkopri kemm avvenimenti esterni kif ukoll dawk interni
li jistghu jkunu jew malizzjuzi jew accidentali.

Dawn il-Linji Gwida japplikaw ukoll fil-kaz li l-in¢cident magguri operazzjonali jew ta’ sigurta
jorigina ’l barra mill-Unjoni (ez. fil-kaz li in¢ident jorigina fil-kumpanija omm jew f’sussidjarja
stabbilita ‘| barra mill-Unjoni) u jaffettwa s-servizzi ta’ pagament ipprovduti minn fornitur ta’
servizzi ta’ pagament li jinsab fl-Unjoni jew direttament (servizz relatat mal-pagament isir mill-
kumpanija affettwata mhux tal-Unjoni) jew indirettament (il-kapacita tal-fornitur ta’ servizzi ta’
pagament li jkompli jwettaq |-attivita tal-pagament tieghu tigi pperikolata b’'mod iehor bhala
rizultat tal-in¢ident).

Dawn il-Linji Gwida japplikaw ukoll ghal incidenti magguri li jaffettwaw funzjonijiet
esternalizzati minn fornituri ta’ servizzi ta’ pagament lil partijiet terzi.
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Destinatarji

13. L-ewwel sett ta’ Linji Gwida (Tagsima 4) hu indirizzat ghal fornituri ta’ servizzi ta’ pagament kif
definit fl-Artikolu 4(11) tal-PSD2 u kif imsemmi fl-Artikolu 4(1) tar-Regolament (UE) 1093/2010.

14. It-tieni u t-tielet sett ta’ Linji Gwida (Tagsimiet5 u 6) huma indirizzati lill-awtoritajiet
kompetenti kif definit fl-Artikolu 4(2)(i) tar-Regolament (UE) Nru 1093/2010.

Definizzjonijiet

15. Sakemm mhux specifikat mod iehor, it-termini li ntuzaw u gew definiti fil-PSD2 ghandhom I-
istess tifsira fil-Linji Gwida. Barra minn hekk, ghall-finijiet ta’ dawn il-Linji Gwida, japplikaw id-
definizzjonijiet li gejjin:

Avveniment wiehed jew serje ta’ avvenimenti
marbutin  mhux ippjanati mill-fornitur ta’
servizzi ta’ pagament li ghandhom jew i
In¢ident operazzjonali jew ta’ sigurta x'aktarx ikollhom impatt negattiv fuq |-
integrita, id-disponibbilta, il-kunfidenzjalita
u/jew l-awtenticita tas-servizzi relatati mal-
pagament.
Il-karatteristika tas-salvagwardjar tal-precizjoni
u l-kompletezza tal-assi (inkluz id-data).
Il-karatteristika  tas-servizzi relatati mal-
pagament li tkun acéessibbli b’'mod shih u tista’
Disponibbilta tintuza mill-utenti ta’ servizzi ta’ pagament,
skont livelli a¢éettabbli predefiniti mill-fornitur
ta’ servizzi ta’ pagament.

Integrita

Il-karatteristika |i l-informazzjoni ma ssirx
Kunfidenzjalita disponibbli jew ma tigix zvelata lil individwi,

entitajiet jew processi mhux awtorazzati.
Awtenticita Il-karatteristika li sors ikun dak li jishaq li hu.

Kwalunkwe attivita ta’ negozju fit-tifsira tal-
Artikolu 4(3) tal-PSD2, u I-kompiti teknici ta’
sostenn kollha mehtiega biex is-servizzi ta’
pagament jinghataw b’mod korrett.

Servizzi relatati mal-pagament
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3. Implimentazzjoni

Data ta’ applikazzjoni

16. Dawn il-Linji Gwida japplikaw mill-1 ta’ Jannar 2022.

Thassir

17. ll-Linji Gwida li gejjin huma mhassra b’effett mill-1 ta’ Jannar 2022:

Linji Gwida dwar ir-rapportar ta’ incidenti magguri skont id-Direttiva (UE) 2015/2366 (PSD2)
(EBA/GL/2017/10)
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4. llI-Linji Gwida indirizzati lill-fornituri
ta’ servizzi ta’ pagament dwar in-
notifikar ta’ in¢identi magguri
operazzjonali jew ta’ sigurta lill-awtorita

kompetenti fl-Istat Membru ta’ domicilju
taghha.

Linja Gwida 1: Klassifikazzjoni bhala incident magguri

1.1.

1.2.

lI-fornituri ta’ servizzi ta’ pagament ghandhom jikklassifikaw bhala magguri dawk Il-in¢identi
operazzjonali jew ta’ sigurta li jissodisfaw

a. wiehed jew aktar mill-kriteriji fil-“livell ta’ impatt oghla”, jew
b. tlieta jew aktar mill-kriterji fil-“livell ta’ impatt iktar baxx”

kif stabbilit fil-GL 1.4, u wara |-valutazzjoni stabbilita f'dawn il-Linji Gwida.

II-fornituri ta’ servizzi ta’ pagament ghandhom jivvalutaw incident operazzjonali jew ta’
sigurta mal-kriterji u l-indikaturi sottostanti taghhom:

i. Tranzazzjonijiet affettwati

II-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw il-valur totali tat-
tranzazzjonijiet affettwati, kif ukoll in-numru ta’ pagamenti kompromessi bhala percentwal
tal-livell regolari tat-tranzazzjonijiet ta’ pagament li twettqu bis-servizzi ta’ pagament
affettwati.

ii. Utenti ta’ servizzi ta’ pagament affettwati

II-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw in-numru ta’ utenti ta’ servizzi
ta’ pagament affettwati kemm f'termini assoluti kif ukoll bhala peréentwal tan-numru totali
ta’ utenti ta’ servizzi ta’ pagament.

iii. Ksur tas-sigurta tan-network jew tas-sistemi tal-informazzjoni

[I-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw jekk kwalunkwe azzjoni
malizzjuza tkunx ikkompromettiet is-sigurta tan-network jew tas-sistemi tal-informazzjoni
relatati mal-forniment ta’ servizzi ta’ pagament.

iv. Perjodu ta’ qtugh tas-servizz

[I-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw il-perjodu ta’ Zzmien li matulu
s-servizz x’aktarx ma jkunx disponibbli ghall-utent ta’ servizzi ta’ pagament jew li matulu I-
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ordni tal-pagament — fit-tifsira tal-Artikolu 4(13) tal-PSD2 — ma tistax tigi ssodisfata mill-
fornitur ta’ servizzi ta’ pagament.

v. Impatt ekonomiku

[l-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw I-ispejjez monetarji li huma
assocjati b’'mod olistiku mal-inéident u jgisu kemm i¢-Cifra assoluta kif ukoll, meta jkun
applikabbli, I-importanza relattiva ta’ dawn l-ispejjez fir-rigward tad-daqgs tal-fornitur ta’
servizzi ta’ pagament (jigifieri lill-kapital ta’ Grad-1 tal-fornitur ta’ servizzi ta’ pagament).

vi. Livell gholi ta’ eskalazzjoni interna

II-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw jekk dan I-in¢ident giex jew
x'aktarx jigi rrapportat lill-uffi¢jali ezekuttivi taghhom.

vii. Fornituri ta’ servizzi ta’ pagament jew infrastrutturi ohra li potenzjalment gew affettwati

II-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw |-implikazzjonijiet sistemici li |-
incident x’aktarx se jkollu, jigifieri, il-potenzjal tieghu li jkollu effetti kollaterali lil hinn mill-
fornitur ta’ servizzi ta’ pagament affettwat fil-bidu ghal fornituri ta’ servizzi ta’ pagament,
infrastrutturi tas-suq finanzjarju u/jew skemi ta’ pagamenti ohra.

viii. Impatt fuq ir-reputazzjoni

II-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw kif l-incident jista’ jnaqqas il-
fiducja tal-utenti fil-fornitur ta’ servizzi ta’ pagament innifsu u, b’mod aktar generali, fis-
servizz sottostanti jew fis-suq generali.

II-fornituri ta’ servizzi ta’ pagament ghandhom jikkalkolaw il-valur tal-indikaturi skont il-
metodologija li gejja:

i. Tranzazzjonijiet affettwati

Bhala regola generali, il-fornituri ta’ servizzi ta’ pagament ghandhom jifhmu bhala
“tranzazzjonijiet affettwati” it-tranzazzjonijiet domestici u transkonfinali kollha li gew
milquta jew li x’aktarx se jintlagtu direttament jew indirettament mill-in¢ident u, b’'mod
partikolari, dawk it-tranzazzjonijiet li ma setghux jinbdew jew jigu pprocessati, dawk li
ghalihom tbiddel il-kontenut tal-messagg tal-pagament u dawk |i gew ordnati b’mod
frawdolenti (jekk il-fondi gewx irkuprati jew le) jew fejn ma ssirx ezekuzzjoni xierqa jew tigi
mfixkla bi kwalunkwe mod iehor mill-in¢ident.

Ghal incidenti operazzjonali li jaffettwaw il-kapacita li jinbdew u/jew jigu pprocessati
tranzazzjonijiet, il-fornituri ta’ servizzi ta’ pagament ghandhom jirrapportaw biss dawk I-
in¢identi li jdumu aktar minn siegha. Id-durata tal-incident ghandha titkejjel mill-mument i
fih isehh l-incident sal-mument meta l-attivitajiet/lI-operazzjonijiet regolari jkunu gew
irkuprati sal-livell ta’ servizz li kien ipprovdut gabel l-in¢ident.

Barra minn dan, il-fornituri ta’ servizzi ta’ pagament ghandhom jifhmu I-livell regolari tat-
tranzazzjonijiet ta’ pagament bhala |-medja annwali ta’ kuljum ta’ tranzazzjonijiet ta’
pagament domestici u transkonfinali li twettqu bl-istess servizzi ta’ pagament li gew
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affettwati mill-in¢ident, filwaqgt li jgisu s-sena precedenti bhala I-perjodu ta’ referenza ghall-
kalkoli. F’kaz li I-fornituri ta’ servizzi ta’ pagament ma jikkunsidrawx din i¢-cifra bhala wahda
rapprezentattiva (ez. minhabba l-istagjonalita), huma ghandhom juzaw metrika ohra aktar
rapprezentattiva minflok u jghaddu r-raguni sottostanti ghal dan l-approc¢c lill-awtorita
kompetenti fil-gasam korrispondenti tal-mudell (ara I-Anness).

ii. Utentita’ servizzi ta’ pagament affettwati

[I-fornituri ta’ servizzi ta’ pagament ghandhom jifhmu bhala “utenti ta’ servizzi ta’ pagament
affettwati” il-klijenti kollha (konsumaturi jew korporazzjonijiet domestiéi jew barranin) li
ghandhom kuntratt mal-fornitur ta’ servizzi ta’ pagament affettwat li jaghtihom access ghas-
servizz ta’ pagament affettwat, u li garrbu jew li x’aktarx se jgarrbu I-konsegwenzi tal-
incident. ll-fornituri ta’ servizzi ta’ pagament ghandhom jirrikorru ghal stimi bbazati fuq |-
attivita tal-passat biex jiddeterminaw in-numru ta’ utenti ta’ servizzi ta’ pagament li setghu
kienu ged juzaw is-servizz ta’ pagament matul id-durata tal-incident.

Fil-kaz ta’ gruppi, kull fornitur ta’ servizzi ta’ pagament ghandu jikkunsidra biss I-utenti ta’
servizzi ta’ pagament tieghu biss. Fil-kaz li fornitur ta’ servizzi ta’ pagament joffri servizzi
operazzjonali lil fornituri ohra, dak il-fornitur ta’ servizzi ta’ pagament ghandu jikkunsidra biss
[-utenti ta’ servizzi ta’ pagament tieghu stess (jekk ghandu), u I-fornituri ta’ servizzi ta’
pagament li jircievu dawk is-servizzi operazzjonali ghandhom jivvalutaw l-inc¢ident fir-rigward
tal-utenti ta’ servizzi ta’ pagament taghhom stess.

Ghal inc¢identi operazzjonali li jaffettwaw il-kapadéita li jinbdew u/jew jigu pprocessati
tranzazzjonijiet, il-fornituri ta’ servizzi ta’ pagament ghandhom jirrapportaw biss dawk I-
incidenti li jaffettwaw lill-utenti ta’ servizzi ta’ pagament b’durata ta’ aktar minn siegha. Id-
durata tal-incident ghandha titkejjel mill-mument li fih isehh I-in¢ident sal-mument meta I-
attivitajiet/l-operazzjonijiet regolari jkunu gew irkuprati sal-livell ta’ servizz li kien ipprovdut
gabel l-inc¢ident.

Barra minn dan, bhala n-numru totali ta’ utenti ta’ servizzi ta’ pagament, il-fornituri ta’
servizzi ta’ pagament ghandhom jiehdu ¢-c¢ifra aggregata ta’ utenti ta’ servizzi ta’ pagament
domestici u transkonfinali marbutin maghhom b’kuntratt fil-hin tal-incident (jew, inkella, ic-
cifra l-aktar ricenti disponibbli) u li ghandhom acécess ghas-servizz ta’ pagament affettwat,
irrispettivament mid-daqgs taghhom jew jekk jitgisux utenti ta’ servizzi ta’ pagament attivi jew
passivi.

iii. Ksur tas-sigurta tan-network jew tas-sistemi tal-informazzjoni

[I-fornituri ta’ servizzi ta’ pagament ghandhom jiddeterminaw jekk kwalunkwe azzjoni
malizzjuza tkunx ikkompromettiet id-disponibbilta, l-awtenticita, l-integrita jew il-
kunfidenzjalita tan-network jew tas-sistemi tal-informazzjoni (inkluz id-data) relatati mal-
forniment ta’ servizzi ta’ pagament.

iv. Perjodu ta’ qtugh tas-servizz

[I-fornituri ta’ servizzi ta’ pagament ghandhom jikkunsidraw il-perjodu ta’ zmien li fih
kwalunkwe kompitu, process jew kanal relatat mal-ghoti ta’ servizzi ta’ pagament ikun jinsab
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jew x’aktarx ikun wiegaf u, ghalhekk, jipprevjeni i) il-bidu u/jew |-ezekuzzjoni ta’ servizz ta’
pagament u/jew ii) l-access ghal kont ta’ pagament. Il-fornituri ta’ servizzi ta’ pagament
ghandhom jghoddu I-perjodu ta’ qtugh tas-servizz mill-mument li jibda I-perjodu ta’ qtugh, u
ghandhom jikkunsidraw kemm I-intervalli ta’ hin meta jkunu miftuha ghan-negozju kif
mehtieg ghall-ezekuzzjoni tas-servizzi ta’ pagament kif ukoll il-hinijiet tal-gheluq u I-perjodi
ta’ manutenzjoni, fejn rilevanti u applikabbli. Jekk il-fornituri ta’ servizzi ta’ pagament ma
jkunux jistghu jiddeterminaw meta beda |-perjodu ta’ qtugh tas-servizz, f'dawn i¢-cirkostanzi
ghandhom jghoddu I-perjodu ta’ qtugh tas-servizz mill-mument li jigi identifikat il-perjodu ta’
gtugh.

v. Impatt ekonomiku

II-fornituri ta’ servizzi ta’ pagament ghandhom jikkunsidraw kemm l-ispejjez li jistghu
jintrabtu mal-in¢ident direttament kif ukoll dawk li huma indirettament relatati mal-inc¢ident.
Fost affarijiet ohra, il-fornituri ta’ servizzi ta’ pagament ghandhom iqisu |-fondi jew I-assi
esproprjati, l-ispejjez ta’ sostituzzjoni tal-hardware u tas-software, spejjez forensiéi jew ta’
rimedju ohra, it-tariffi dovuti ghal nuggas ta’ konformita mal-obbligi kuntrattwali, is-
sanzjonijiet, |-obbligazzjonijiet esterni u d-dhul mitluf. Fir-rigward tal-ispejjez indiretti, il-
fornituri ta’ servizzi ta’ pagament ghandhom jikkunsidraw biss dawk li huma maghrufin diga
jew dawk li hemm c¢ans kbir li jimmaterjalizzaw.

vi. Livelli gholi ta’ eskalazzjoni interna

II-fornituri tas-servizzi ta’ pagament ghandhom jikkunsidraw jekk, bhala rizultat tal-impatt
fuq is-servizzi relatati mal-pagamenti, il-korp ta’ gestjoni kif definit mil-Linji Gwida tal-EBA
dwar |-ICT u |-gestjoni tar-riskju tas-sigurta kienx infurmat jew x’aktarx se jkun infurmat, skont
il-Linja Gwida 60(d) tal-Linji Gwida tal-EBA dwar I-ICT u |-gestjoni tar-riskju tas-sigurta, dwar
I-incident barra minn kwalunkwe procéedura ta’ notifika perjodika u fuqg bazi kontinwa matul
id-durata tal-inc¢ident. Barra minn dan, il-fornituri ta’ servizzi ta’ pagament ghandhom
jikkunsidraw jekk, bhala rizultat tal-impatt tal-incident fuq is-servizzi relatati mal-pagament,

vii. Fornituri ta’ servizzi ta’ pagament jew infrastrutturi ohra li potenzjalment gew affettwati

II-fornituri ta’ servizzi ta’ pagament ghandhom jivvalutaw l-impatt tal-incident fuq is-suq
finanzjarju, mifhum bhala I-infrastrutturi tas-suq finanzjarju u/jew skemi ta’ pagamenti li
jappoggjawh u lill-kumplament tal-fornituri ta’ servizzi ta’ pagament. B’'mod partikolari, il-
fornituri ta’ servizzi ta’ pagament ghandhom jivvalutaw jekk l-incident giex jew x’aktarx se
jigi replikat f'fornituri ta’ servizzi ta’ pagament ohra, kemm jekk affettwa jew jekk x’aktarx se
jaffettwa |-funzjonament tajjeb tal-infrastrutturi tas-suq finanzjarju jew jekk
ikkompromettiex jew x'aktarx se jikkomprometti [|-funzjonament tajjeb tas-sistema
finanzjarja generali. ll-fornituri ta’ servizzi ta’ pagament ghandhom izommu f'mohhhom
diversi dimensjonijiet bhal jekk il-komponent/is-software affettwat huwiex proprjeta jew
generalment disponibbli, jekk in-network kompromess huwiex intern jew estern jew jekk il-
fornitur ta’ servizzi ta’ pagament waqafx jew x’aktarx se jieqaf jissodisfa I-obbligi tieghu fl-
infrastrutturi tas-suq finanzjarju li huwa membru taghhom.
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viii. Impatt fuq ir-reputazzjoni

II-fornituri ta’ servizzi ta’ pagament ghandhom jikkunsidraw il-livell ta’ vizibbilta li, safejn jafu
huma, I-in¢ident kiseb jew x’aktarx se jikseb fil-post tas-suqg. B’'mod partikolari, il-fornituri ta’
servizzi ta’ pagament ghandhom jikkunsidraw il-probabbilta li I-in¢ident se jaghmel hsara lis-
socjeta bhala indikatur tajjeb tal-potenzjal tieghu li jaffettwa r-reputazzjoni taghhom. II-
fornituri ta’ servizzi ta’ pagament ghandhom igisu jekk i) l-utenti ta’ servizzi ta’ pagament
u/jew fornituri ohra ta’ servizzi ta’ pagament ilmentawx dwar l-impatt negattiv tal-in¢ident,
ii) I-incident kellux impatt fug process vizibbli relatat mas-servizz ta’ pagament u ghalhekk
x'aktarx li jircievu jew diga rcevew kopertura tal-media (b’kunsiderazzjoni mhux biss tal-
media tradizzjonali, bhall-gazzetti, izda wkoll blogs, networks socjali, ec¢.), iii) intlahqux
obbligi kuntrattwali jew x’aktarx mhux se jintlahqu, u dan jirrizulta fil-pubblikazzjoni ta’
azzjonijiet legali kontra I-fornitur ta’ servizzi ta’ pagament, iv) ma jkunx hemm konformita
mar-rekwiziti regolatorji, u dan jirrizulta fl-impozizzjoni ta’ mizuri supervizorji jew sanzjonijiet
li kienu jew x’aktarx se jkunu maghmula disponibbli ghall-pubbliku, u v) kienx hemm xi tip ta’
incident simili gabel.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jivvalutaw inc¢ident billi, ghal kull kriterju
individwali, jiddeterminaw jekk il-limiti rilevanti fit-Tabella 1 jintlahqux jew x’aktarx se
jintlahqu gabel ma jigi solvut l-incident.

Tabella 1: Limiti

Livell ta’ impatt iktar baxx
> 10% tal-livell regolari ta’

Kriteriji Livell ta’ impatt oghla

tranzazzjonijiet tal-fornitur ta’

Tranzazzjonijiet affettwati

servizzi ta’ pagament (f'termini ta’
numru ta’ tranzazzjonijiet)

u

durata tal-inc¢ident > siegha*

> 25 % tal-livell regolari ta’
tranzazzjonijiet tal-fornitur ta’
servizzi ta’ pagament (f'termini
ta’ numru ta’ tranzazzjonijiet)

Utenti ta’ servizzi ta’ pagament
affettwati

jew jew

> EUR 500 000 EUR 15 000 000
u

durata tal-incident > siegha*

> 5000

u

durata tal-incident > siegha* > 50000

jew jew

> 10 % tal-utenti ta’ servizzi ta’
pagament tal-fornitur ta’ servizzi ta’
pagament

u

durata tal-inc¢ident > siegha*

> 25 % tal-utenti ta’ servizzi ta’
pagament tal-fornitur ta’ servizzi
ta’ pagament

Perjodu ta’ qtugh tas-servizz

> saghtejn

Mhux applikabbli
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Ksur tas-sigurta tan-network
jew tas-sistemi tal- Iva Mhux applikabbli
informazzjoni

> Massimu (0.1 % Grad-1
kapital**, EUR 200000)
jew

> EUR 5 000 000

Impatt ekonomiku Mhux applikabbli

Iva, u aktarx tigi kkawzata
Livell gholi ta’ eskalazzjoni &

. Iva modalita tal-krizijiet (jew
interna . .
ekwivalenti)

Fornituri ta’ servizzi ta’
pagament jew infrastrutturi . .

. . . lva Mhux applikabbli
ohra li potenzjalment gew
affettwati
Impatt fuq ir-reputazzjoni lva Mhux applikabbli

* |l-limitu li jikkoncerna d-durata tal-incident ghal perjodu itwal minn siegha japplika biss ghal incidenti
operazzjonali li jaffettwaw il-kapacita tal-fornitur ta’ servizzi ta’ pagament li jibda u/jew jipprocessa
tranzazzjonijiet.

**Kapital ta’ Grad-1 kif definit fl-Artikolu 25 tar-Regolament (UE) Nru 575/2013 tal-Parlament Ewropew u tal-
Kunsill tas-26 ta’ Gunju 2013 dwar ir-rekwiziti prudenzjali ghall-istituzzjonijiet ta’ kreditu u d-ditti tal-investiment
u li jemenda r-Regolament (UE) Nru 648/2012.

1.5. ll-forniturita’ servizzi ta’ pagament ghandhom jirrikorru ghal stimi jekk m’ghandhomx id-data
proprja biex jappoggjaw il-gudizzji taghhom dwar jekk limitu partikolari jintlahagx jew
x'aktarx se jintlahag gabel ma jigi solvut l-in¢ident (ez. dan jista’ jsehh waqt il-fazi tal-
investigazzjoni tal-bidu).

1.6. ll-fornituri ta’ servizzi ta’ pagament ghandhom iwettqu din il-valutazzjoni fuq bazi kontinwa
matul id-durata tal-incident, biex jidentifikaw kwalunkwe bidla possibbli fl-istatus, jew ‘il fuq
(minn mhux magguri ghal magguri) jew ’l isfel (minn magguri ghal mhux magguri).
Kwalunkwe riklassifikazzjoni tal-incident minn magguri ghal mhux magguri ghandha tigi
kkomunikata lill-awtorita kompetenti f'’konformita mar-rekwizit tal-Linja Gwida 2.21 u
minghajr dewmien zejjed.

Linja Gwida 2: Process ta’ notifika

2.1. ll-fornituri ta’ servizzi ta’ pagament ghandhom jigbru Il-informazzjoni rilevanti kollha,
jipproducu rapport tal-inc¢ident billi jimlew il-mudell moghti fl-Anness u jissottomettuh lill-
awtorita kompetenti fl-Istat Membru ta’ domicilju. ll-fornituri ta’ servizzi ta’ pagament
ghandhom jimlew |-ogsma kollha tal-mudell skont I-istruzzjonijiet ipprovduti fl-Anness.

2.2. ll-fornituri ta’ servizzi ta’ pagament ghandhom juzaw l-istess mudell meta jissottomettu r-
rapporti inizjali, intermedjarji u finali relatati mal-istess inc¢ident. Il-fornituri ta’ servizzi ta’
pagament ghandhom ghalhekk jimlew mudell wiehed b’mod inkrimentali u jaggornaw, fejn
applikabbli, I-informazzjoni pprovduta b’rapporti pre¢edenti.
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[l-fornituri ta’ servizzi ta’ pagament ghandhom ukoll jipprezentaw lill-awtorita kompetenti fl-
Istat Membru ta’ domicilju taghhom, jekk applikabbli, kopja tal-informazzjoni provduta (jew
li se tigi provduta) lill-utenti taghhom, kif previst fit-tieni paragrafu tal-Artikolu 96(1) tal-
PSD2, malli tkun disponibbli.

[I-fornituri ta’ servizzi ta’ pagament ghandhom, fuqg talba mill-awtorita kompetenti fl-Istat
Membru ta’ domicilju, jipprovdu kwalunkwe dokument addizzjonali li jikkumplimenta I-
informazzjoni sottomessa mal-mudell standardizzat. ll-fornituri ta’ servizzi ta’ pagament
ghandhom isegwu kwalunkwe talba mill-awtorita kompetenti fl-Istat Membru ta’ domicilju
biex jipprovdu informazzjoni jew kjarifiki addizzjonali rigward dokumentazzjoni li diga giet
sottomessa.

Kwalunkwe informazzjoni addizzjonali li tinsab fid-dokumenti pprovduti mill-fornituri ta’
servizzi ta’ pagament lill-awtorita kompetenti, jew fuq l-inizjattiva tal-fornitur ta’ servizzi ta’
pagament jew fuq talba tal-awtorita kompetenti skont il-Linja Gwida 2.4, ghandha tigi riflessa
mill-fornitur ta’ servizzi ta’ pagament fil-mudell skont il-Linja Gwida 2.1.

[I-fornituri ta’ servizzi ta’ pagament ghandhom dejjem jippreservaw il-kunfidenzjalita u I-
integrita tal-informazzjoni skambjata u l-awtentikazzjoni xierqa taghhom lejn l-awtorita
kompetenti fl-Istat Membru ta’ domicilju taghhom.

Rapport inizjali

2.7.

2.8.

2.9.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jissottomettu rapport inizjali lill-awtorita
kompetenti fl-Istat Membru ta’ domicilju wara li in¢ident operazzjonali jew ta’ sigurta jkun
gie kklassifikat bhala magguri. L-awtoritajiet kompetenti ghandhom jirrikonoxxu li réevew ir-
rapport inizjali minghajr dewmien zejjed u jassenjaw kodici ta’ referenza uniku li jidentifika
b’mod inekwivoku Il-inc¢ident. II-fornituri ta’ servizzi ta’ pagament ghandhom jindikaw dan il-
kodici ta’ referenza meta jissottomettu aggornament jew ghar-rapport inizjali jew ghar-
rapport intermedjarju u dak finali relatati mal-istess incident, sakemm ir-rapport
intermedjarju u dak finali ma jigux sottomessi b’mod kongunt mar-rapport inizjali.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jibaghtu r-rapport inizjali lill-awtorita
kompetenti fi zmien erba’ sighat mill-mument li l-in¢ident operazzjonali jew ta’ sigurta jkun
gie kklassifikat bhala magguri. Jekk il-kanali ta’ rapportar tal-awtorita kompetenti jkunu
maghrufa li mhumiex disponibbli jew mhaddma f'dak il-hin, il-fornituri ta’ servizzi ta’
pagament ghandhom jibaghtu r-rapport inizjali hekk kif il-kanali  jsiru
disponibbli/operazzjonali mill-gdid.

II-fornituri ta’ servizzi ta’ pagament ghandhom jikklassifikaw I-in¢ident skont il-Linji Gwida 1.1
u 1.4 fil-hin wara li I-in¢ident ikun identifikat, izda mhux aktar tard minn 24 siegha wara li jigi
identifikat I-incident, u minghajr dewmien zejjed wara li I-informazzjoni mehtiega ghall-
klassifikazzjoni tal-in¢ident tkun disponibbli ghall-fornitur ta’ servizzi ta’ pagament. Jekk ikun
mehtieg zmien itwal ghall-klassifikazzjoni tal-incident, il-fornituri ta’ servizzi ta’ pagament
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ghandhom jispjegaw fir-rapport inizjali sottomess lill-awtorita kompetenti r-ragunijiet
ghalfejn.

II-fornituri ta’ servizzi ta’ pagament ghandhom jissottomettu wkoll rapport inizjali lill-
awtorita kompetenti fl-Istat Membru ta’ domicéilju meta inc¢ident pre¢edenti mhux magguri
jigi riklassifikat bhala incident magguri. F'dan il-kaz partikolari, il-fornituri ta’ servizzi ta’
pagament ghandhom jibaghtu r-rapport inizjali lill-awtorita kompetenti immedjatament
wara li tigi identifikata I-bidla fl-istatus, jew, jekk ikun maghruf li I-kanali tar-rapportar tal-
awtorita kompetenti ma jkunux disponibbli jew imhaddma f’dak il-hin, malli jergghu jsiru
disponibbli/operazzjonali.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jipprovdu informazzjoni ta’ livell nominali fir-
rapportiinizjali taghhom (jigifieri t-tagsima A tal-mudell), u b’hekk ikun hemm xi karatteristici
bazic¢i tal-incident u I-konsegwenzi previsti tieghu abbazi tal-informazzjoni disponibbli
immedjatament wara li jkun gie kklassifikat bhala magguri. Il-fornituri ta’ servizzi ta’
pagament ghandhom jirrikorru ghal stimi meta ma tkunx disponibbli d-data proprija.

Rapport intermedjarju

2.12.

2.13.

2.14.

2.15.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jissottomettu r-rapport intermedjarju meta I-
attivitajiet regolari jkunu gew irkuprati u n-negozju jkun mar lura ghan-normal, filwaqt li
jinformaw lill-awtorita kompetenti dwar din ié-cirkostanza. ll-fornituri ta’ servizzi ta’
pagament ghandhom jikkunsidraw li n-negozju jkun mar lura ghan-normal meta l-attivita/I-
operazzjonijiet ikunu gew restawrati bl-istess livell ta’ servizz/kundizzjonijiet kif definit mill-
fornitur ta’ servizzi ta’ pagament jew kif stabbilit esternament minn ftehim dwar il-livell ta’
servizz (hinijiet tal-ipprocessar, il-kapacita, ir-rekwiziti ta’ sigurta, ec¢.) u meta I-mizuri ta’
kontingenza ma jkunux iktar fis-sehh. Ir-rapport intermedjarju ghandu jkun fih deskrizzjoni
aktar dettaljata tal-in¢ident u I-konsegwenzi tieghu (tagsima B tal-mudell).

Jekk attivitajiet regolari jkunu ghadhom ma gewx irkuprati, il-fornituri ta’ servizzi ta’
pagament ghandhom jissottomettu rapport intermedjarju lill-awtorita kompetenti fi zmien
tlett ijiem tax-xoghol mis-sottomissjoni tar-rapport inizjali.

II-fornituri ta’ servizzi ta’ pagament ghandhom jaggornaw I-informazzjoni diga pprovduta fit-
tagsimiet A u B tal-mudell meta jsiru konxji ta’ bidliet sinifikanti mis-sottomissjoni tar-rapport
precedenti (ez. jekk I-in¢ident ikunx zdied jew naqas, I-identifikazzjoni ta’ kawzi godda jew
azzjonijiet mehuda biex tigi solvuta I-problema). Dan jinkludi |-kaz fejn I-incident ma jkunx gie
solvut fi Zzmien tlett ijiem ta’ xoghol, li jkun jehtieg li |-fornituri ta’ servizzi ta’ pagament
jissottomettu rapport intermedjarju addizzjonali. F'kull kaz, il-fornituri ta’ servizzi ta’
pagament ghandhom jissottomettu rapport intermedjarju addizzjonali fuq talba tal-awtorita
kompetenti fl-Istat Membru ta’ domicilju.

Bhal fil-kaz ta’ rapportiinizjali, meta ma tkunx disponibbli d-data proprja I-fornituri ta’ servizzi
ta’ pagament ghandhom juzaw stimi.
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Jekk in-negozju jmur lura ghan-normal gabel ma jkunu ghaddew erba’ sighat minn meta I-
incident ikun gie kklassifikat bhala magguri, il-fornituri ta’ servizzi ta’ pagament ghandhom
jimmiraw biex jissottomettu b’mod simultanju kemm ir-rapport inizjali kif ukoll dak
intermedjarju (jigifieri jimlew it-tagsimiet A u B tal-mudell) fi zmien I-iskadenza ta’ erba’
sighat.

Rapport finali

2.17.

2.18.

2.19.

2.20.

2.21.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jissottomettu rapport finali meta tkun saret I-
analizi tal-kawza ewlenija (irrispettivament minn jekk ikunux diga gew implimentati mizuri
ta’ mitigazzjoni jew jekk tkunx giet identifikata I-kawza ewlenija finali) u meta jkun hemm ¢ifri
reali disponibbli biex jissostitwixxu kwalunkwe stimi potenzjali.

II-fornituri ta’ servizzi ta’ pagament ghandhom jibaghtu r-rapport finali lill-awtorita
kompetenti fi zmien massimu ta’ 20 gurnata tax-xoghol wara li n-negozju jitgies li jkun mar
lura ghan-normal. ll-fornituri ta’ servizzi ta’ pagament li ghandhom bzonn estensjoni ta’ din
I-iskadenza (ez. meta ma jkun ghad hemm |-ebda cifra reali dwar |-impatt disponibbli jew il-
kawzi ewlenin jkunu ghadhom ma gewx identifikati) ghandhom jikkuntattjaw lill-awtoritajiet
kompetenti qabel ma jkun ghadda z-Zmien u jipprovdu gustifikazzjoni adegwata ghad-
dewmien, kif ukoll data prevista gdida ghar-rapport finali.

Jekk il-fornituri ta’ servizzi ta’ pagament ikunu jistghu jipprovdu l-informazzjoni kollha
mehtiega fir-rapport finali (jigifieri t-tagsima C tal-mudell) fi Zzmien il-perjodu ta’ erba’ sighat
minn meta l-incident ikun gie kklassifikat bhala magguri, huma ghandhom jimmiraw i
jipprovdu I-informazzjoni relatata mar-rapporti inizjali, intermedjarju u finali flimkien.

II-fornituri ta’ servizzi ta’ pagament ghandhom jinkludu fir-rapport finali taghhom
informazzjoni shiha, jigifieri i) cifri reali dwar I-impatt minflok stimi (kif ukoll kwalunkwe
aggornament iehor mehtieg fit-tagsimiet A u B tal-mudell) u ii) it-tagsima C tal-mudell, li
tinkludi, jekk tkun diga maghrufa, il-kawza ewlenija u sommarju tal-mizuri adottati jew
ippjanati li se jigu adottati biex titnehha |-problema u jigi evitat li terga’ ssehh fil-futur.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jibaghtu wkoll rapport finali meta, bhala
rizultat tal-valutazzjoni kontinwa tal-inc¢ident, jidentifikaw li incident li diga gie rrapportat ma
jkunx ghadu jissodisfa I-kriterji biex jigi kkunsidrat magguri u mhux mistenni li jissodisfahom
gabel mal-in¢ident jigi solvut. F'dan il-kaz, il-fornituri ta’ servizzi ta’ pagament ghandhom
jibaghtu r-rapport finali malli din ic-cirkostanza tigi identifikata u, f'kull kaz, fi Zmien |-
iskadenza ghas-sottomissjoni tar-rapport li jmiss. F'din is-sitwazzjoni partikolari, minflok
jimlew it-tagsima C tal-mudell, il-fornituri ta’ servizzi ta’ pagament ghandhom jimmarkaw il-
kaxxa “inc¢ident riklassifikat bhala mhux magguri” u jipprovdu spjegazzjoni tar-ragunijiet li
jiggustifikaw din ir-riklassifikazzjoni.
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Linja Gwida 3: Rapportar delegat u konsolidat

3.1. Fejn l-awtorita kompetenti tippermetti, il-fornituri ta’ servizzi ta’ pagament |i jixtiequ
jiddelegaw l-obbligi tar-rapportar skont il-PSD2 lil parti terza ghandhom jinformaw lill-
awtorita kompetenti fl-Istat Membru ta’ domicilju u jizguraw li I-kundizzjonijiet li gejjin jigu
ssodisfati:

a. ll-kuntratt formali jew, fejn applikabbli, I-arrangamenti interni li jezistu fi grupp li
fughom hu bbazat ir-rapportar delegat bejn il-fornitur ta’ servizzi ta’ pagament u |-
parti terza, jiddefenixxi minghajr ambigwita I-allokazzjoni tar-responsabbiltajiet tal-
partijiet kollha. B’'mod partikolari, hu jiddikjara b’mod ¢ar li, irrispettivament mid-
delegazzjoni possibbli tal-obbligi tar-rapportar, il-fornitur ta’ servizzi ta’ pagament
affettwat jibga’ kompletament responsabbli biex ir-rekwiziti stabbiliti fl-Artikolu 96
tal-PSD2 jigu ssodisfati u mill-kontenut tal-informazzjoni |i jinghata lill-awtorita
kompetenti fl-Istat Membru ta’ domicilju.

b. Id-delegazzjoni tikkonforma mar-rekwiziti ghall-esternalizzazzjoni ta’ funzjonijiet
operazzjonali importanti kif stabbilit:

i.  fl-Artikolu 19(6) tal-PSD2 fir-rigward tal-istituzzjonijiet ta’ pagament u tal-
istituzzjonijiet tal-flus elettronici, applikabbli mutatis mutandis skont |-
Artikolu 3 tad-Direttiva 2009/110/KE; jew

ii. fil-Linji Gwida tal-EBA dwar arrangamenti ta’ esternalizzazzjoni
(EBA/GL/2019/02) fir-rigward tal-fornituri kollha ta’ servizzi ta’ pagament.

c. L-informazzjoni tigi sottomessa lill-awtorita kompetenti fl-Istat Membru ta’
domicilju minn gabel u, fkull kaz, issegwi kwalunkwe skadenza u procedura
stabbilita mill-awtorita kompetenti, fejn applikabbli.

d. ll-kunfidenzjalita ta’ data sensittiva u Il-kwalita, il-konsistenza, I-integrita u I-
affidabbilta tal-informazzjoni li ghandhom jigu pprovduti lill-awtorita kompetenti
jigu zgurati kif xieraq.

3.2. ll-fornituri ta’ servizzi ta’ pagament li jixtiequ jippermettu lill-parti terza mahtura tissodisfa I-
obbligi tar-rapportar b’mod konsolidat (jigifieri billi tipprezenta rapport wiehed li jirreferi
ghal diversi fornituri ta’ servizzi ta’ pagament affettwati mill-istess iné¢ident magguri
operazzjonali jew ta’ sigurta) ghandhom jinformaw lill-awtorita kompetenti fl-Istat Membru
ta’ domicilju, jipprovdu l-informazzjoni ta’ kuntatt inkluza taht “PSP Affettwat” fil-mudell u
jizguraw li I-kundizzjonijiet li gejjin jigu ssodisfati:

a. dinid-dispozizzjoni tigi inkluza fil-kuntratt li fuqu hu bbazat ir-rapportar delegat;

b. ir-rapportar konsolidat isir jiddependi mill-incident li gie kkawzat minn tfixkil fis-
servizzi li I-parti terza tipprovdi;
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c. ir-rapportar konsolidat jigi limitat ghal fornituri ta’ servizzi ta’ pagament stabbiliti
fl-istess Stat Membru;

d. tigi pprovduta lista tal-fornituri kollha ta’ servizzi ta’ pagament affettwati mill-
in¢ident;

e. jigi zgurat li |-parti terza tivvaluta I-materjalita tal-in¢ident ghal kull fornitur ta’
servizzi ta’ pagament affettwat u jigu inkluzi biss fir-rapport konsolidat dawk il-
fornituri ta’ servizzi ta’ pagament li ghalihom l-incident huwa kklassifikat bhala
wiehed magguri; barra minn hekk, jigi zgurat li, f’kaz ta’ dubju, fornitur ta’ servizzi
ta’ pagament jigi inkluz fir-rapport konsolidat sakemm ma jkun hemm I|-ebda
evidenza li tikkonferma mod iehor;

f.  meta jkun hemm ogsma tal-mudell fejn twegiba komuni ma tkunx possibbli (ez. it-
tagsimiet B 2, B4 jew C 3 tal-mudell), jigi zgurat li I-parti terza jew i) timliehom
individwalment ghal kull fornitur ta’ servizzi ta’ pagament affettwat, filwaqt li
tispecifika iktar l-identita ta’ kull fornitur ta’ servizzi ta’ pagament li mieghu hi
relatata I-informazzjoni; jew ii) tuza I-valuri kumulattivi kif osservati jew stmati
ghall-fornituri ta’ servizzi ta’ pagament;

g. il-partiterza zzomm lill-fornituri ta’ servizzi ta’ pagament il-hin kollu infurmati dwar
I-informazzjoni rilevanti kollha li tirrigwarda I-incident u l-interazzjonijiet kollha li
jista’ jkollhom mal-awtorita kompetenti u I-kontenuti taghhom, izda biss safejn
possibbli sabiex jigi evitat kwalunkwe ksur tal-kunfidenzjalita fir-rigward tal-
informazzjoni relatata ma’ fornituri ta’ servizzi ta’ pagament ohra.

II-fornituri ta’ servizzi ta’ pagament m’ghandhomx jiddelegaw I-obbligi tar-rapportar
taghhom gabel ma jinfurmaw lill-awtorita kompetenti fl-Istat Membru ta’ domicilju jew wara
li jkunu gew notifikati li I-ftehim ta’ esternalizzazzjoni ma jissodisfax ir-rekwiziti msemmija fil-
Linja Gwida 3.1, I-ittra b).

II-fornituri ta’ servizzi ta’ pagament li jixtiequ jirtiraw id-delegazzjoni tal-obbligi tar-rapportar
taghhom ghandhom jikkomunikaw din id-decizjoni lill-awtorita kompetenti fl-Istat Membru
ta’ domicilju, wara l-iskadenzi u |-proceduri stabbiliti minn dan tal-ahhar. Il-fornituri ta’
servizzi ta’ pagament ghandhom ukoll jinfurmaw lill-awtorita kompetenti fl-Istat Membru ta’
domicilju dwar kwalunkwe zvilupp materjali li jaffettwa I-parti terzi mahtura u I-kapacita
taghha li tissodisfa |-obbligi tar-rapportar.

II-fornituri ta’ servizzi ta’ pagament ghandhom materjalment jissodisfaw l-obbligi tar-
rapportar taghhom minghajr ebda rikors ghal ghajnuna esterna kull meta |-parti terza
mahtura tongos milli tinforma lill-awtorita kompetenti fl-Istat Membru ta’ domicilju dwar
incident magguri operazzjonali jew ta’ sigurta skont |-Artikolu 96 tal-PSD2 u skont dawn il-
Linji Gwida. Il-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw ukoll li in¢ident ma jigix
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irrapportat darbtejn, individwalment mill-fornitur ta’ servizzi ta’ pagament imsemmi u darba
ohra mill-parti terza.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li, fis-sitwazzjoni fejn incident ikun
ikkawzat minn tfixkil fis-servizzi pprovduti minn fornitur ta’ servizzi teknic¢i (jew
infrastruttura) li jaffettwa diversi PSPs, ir-rapportar delegat jirreferi ghad-data individwali tal-
fornitur ta’ servizzi ta’ pagament (hlief fil-kaz ta’ rapportar ikkonsolidat).

Linja Gwida 4: Politika operazzjonali u ta’ sigurta

4.1.

[I-fornituri ta’ servizzi ta’ pagament ghandhom jizguraw li |-politika operazzjonali u ta’ sigurta
generali taghhom tiddefinixxi b’mod car ir-responsabbiltajiet kollha ghar-rapportar tal-
inc¢identi skont il-PSD2, kif ukoll il-processi implimentati biex jigu ssodisfati r-rekwiziti
ddefiniti fil-Linji Gwida prezenti.

17



IL-PSD2

5.

RAPPORT FINALI DWAR IL-LINJI GWIDA RIVEDUTI DWAR RAPPORTAR TA’ INCIDENT MAGGURI SKONT 1
y EUROPEAN
=4 BANKING
Ii’ AUTHORITY

Linji Gwida indirizzati lill-awtoritajiet

kompetenti dwar il-kriterji ghall-
valutazzjoni tar-rilevanza tal-in¢ident u
d-dettalji tar-rapporti tal-incident li

e o o ’

ghandhom jigu kondivizi ma
awtoritajiet domestici ohra

Linja Gwida 5: Valutazzjoni tar-rilevanza tal-inc¢ident

5.1.

5.2.

L-awtoritajiet kompetenti fl-Istat Membru ta’ domicilju ghandhom jivvalutaw ir-rilevanza ta’
in¢ident magguri operazzjonali jew ta’ sigurta ghal awtoritajiet domestici ohra, filwaqt li
bhala bazi jiehdu l-opinjoni esperta taghhom stess u juzaw il-kriterji li gejjin bhala indikaturi
primarji tal-importanza tal-incident imsemmi:

a. ll-kawzi tal-in¢ident jagghu taht il-mandat regolatorju tal-awtorita domestika I-ohra
(jigifieri I-gasam ta’ kompetenza taghhom).

b. ll-konsegwenzi tal-incident ikollhom impatt fuq l-objettivi ta’ awtorita domestika
ohra (ez. is-salvagwardjar tal-istabbilta finanzjarja).

c. L-incident jaffettwa, jew jista’ jaffettwa, utenti ta’ servizzi ta’ pagament fuq skala
wiesgha.

d. L-incident aktarx jircievi, jew irCieva, kopertura wiesgha mill-media.

L-awtoritajiet kompetenti fl-Istat Membru ta’ domicilju ghandhom iwettqu din il-valutazzjoni
fuqg bazi kontinwa matul id-durata tal-inc¢ident, biex jidentifikaw kwalunkwe bidla possibbli li
tista’ taghmel rilevanti in¢ident li gabel ma kienx ikkunsidrat hekk.

Linja Gwida 6: Informazzjoni li ghandha tigi kondiviza

6.1.

6.2.

Minkejja kull rekwizit legali iehor biex informazzjoni relatata mal-in¢ident tigi kondiviza ma’
awtoritajiet domestici ohra, |-awtoritajiet kompetenti ghandhom jipprovdu informazzjoni
dwar incidenti magguri operazzjonali jew ta’ sigurta lill-awtoritajiet domestici rilevanti
identifikati wara l-applikazzjoni tal-Linja Gwida 5.1, mill-ingas, meta jir¢ievu r-rapport inizjali
(jew inkella, ir-rapport li wassal ghall-kondivizjoni tal-informazzjoni) u meta jigu notifikati li
n-negozju jkun mar lura ghan-normal (jigifieri r-rapport intermedjarju).

L-awtoritajiet kompetenti ghandhom jissottomettu lill-awtoritajiet domestici I-informazzjoni
mehtiega biex tinghata stampa cara ta’ dak li gara u tal-konsegwenzi potenzjali. Sabiex
jaghmlu dan, mill-ingas huma ghandhom jipprovdu I-informazzjoni pprovduta mill-fornitur
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ta’ servizzi ta’ pagament fl-ogsma li gejjin tal-mudell (jew fir-rapport inizjali jew fir-rapport
intermedjarju):

- Data u hin tal-klassifikazzjoni tal-incident bhala magguri.

- Data u hin tal-identifikazzjoni tal-incident.

- Data u hin tal-bidu tal-in¢ident.

- Data u hin meta l-in¢ident gie restawrat jew hu mistenni li jigi restawrat.

- Deskrizzjoni qasira tal-incident (inkluzi partijiet mhux sensittivi tad-deskrizzjoni
dettaljata).

- Deskrizzjoni qasira tal-mizuri li ttiehdu jew li huma ppjanati li jittiehdu biex isir
irkupru mill-in¢ident.

- Deskrizzjoni ta’ kif I-in¢ident jista’ jaffettwa fornituri ta’ servizzi ta’ pagament u/jew
infrastrutturi ohra.

- Deskrizzjoni tal-kopertura mill-media (jekk hemm);

- Kawza tal-inc¢ident.

L-awtoritajiet kompetenti ghandhom iwettqu anonimizzazzjoni xierga, skont kif ikun
mehtieg, u jhallu barra kwalunkwe informazzjoni li tista’ tkun soggetta ghal restrizzjonijiet
tal-kunfidenzjalita jew tal-proprjeta intellettwali gabel jikkondividu xi informazzjoni relatata
mal-incident mal-awtoritajiet domestici rilevanti. Madankollu, |-awtoritajiet komptenti
ghandhom jipprovdu lill-awtoritajiet domestici rilevanti l-isem u l-indirizz tal-fornitur ta’
servizzi ta’ pagament ta’ rapportar meta |-awtoritajiet domestici msemmija jkunu jistghu
jiggarantixxu li I-informazzjoni se tigi ttrattata b’mod kunfidenzjali.

L-awtoritajiet kompetenti ghandhom dejjem jippreservaw il-kunfidenzjalita u l-integrita tal-
informazzjoni mahzuna u skambjata u l-awtentikazzjoni xierga taghha mal-awtoritajiet
domestici rilevanti. B’'mod partikolari, l-awtoritajiet kompetenti ghandhom jittrattaw |-
informazzjoni kollha li jircievu taht dawn il-Linji Gwida skont I-obbligi ta’ segretezza
professjonali stabbiliti fil-PSD2, minghajr pregudizzju ghar-rekwiziti tad-dritt tal-Unjoni u tal-
ligi nazzjonali applikabbli.
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6. Linji Gwida indirizzati lill-awtoritajiet
kompetenti dwar il-kriterji ghall-
valutazzjoni tad-dettalji rilevanti tar-
rapporti tal-in¢ident li ghandhom jigu
kondivizi mal-EBA u mal-BCE u dwar il-

format u I-proceduri biex jigu
kkomunikati

Linja Gwida 7: Informazzjoni li ghandha tigi kondiviza

7.1. L-awtoritajiet kompetenti dejjem ghandhom jipprovdu lill-EBA u lill-BCE r-rapporti kollha li
jircievu minghand (jew f’'isem) il-fornituri ta’ servizzi ta’ pagament affettwati minn inéident
magguri operazzjonali jew ta’ sigurta bl-uzu ta’ fajl standardizzat maghmul disponibbli fuq is-
sit web tal-EBA.

Linja Gwida 8: Komunikazzjoni

8.1. L-awtoritajiet kompetenti ghandhom dejjem jippreservaw il-kunfidenzjalita u l-integrita tal-
informazzjoni mahzuna u skambjata u l-awtentikazzjoni xierqa taghhom lejn I-EBA u |-BCE.
B’'mod partikolari, [-awtoritajiet kompetenti ghandhom jittrattaw I-informazzjoni kollha li
jircievu taht dawn il-Linji Gwida skont |-obbligi ta’ segretezza professjonali stabbiliti fil-PSD2,
minghajr pregudizzju ghar-rekwiziti tad-dritt tal-Unjoni u tal-ligi nazzjonali applikabbli.

8.2. Sabiex jevitaw dewmien fit-trazmissjoni ta’ informazzjoni relatata mal-in¢ident lill-EBA/BCE
u biex jghinu jnagqsu kemm jistghu r-riskji ta’ tfixkil operazzjonali, I-awtoritajiet kompetenti
ghandhom jappoggjaw kanali xierga ta’ komunikazzjoni.
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Anness — Mudell ta’ rapportar ghal
fornituri ta’ servizzi ta’ pagament

Rapport inizjali

Risettjar tal-ghatliet
Rapport inizjali z i gguri dropdown

Data tarapport (95555 T E—

Kodiéi ta’ referenza tal-inéident|

A-Rapport inizjali

A1 - DETTALJI GENERALI

Tip ta’ rapport
Tip ta’ rapport I
Fornitur ta' servizzi ta’ pagament (PSP) affettwat
Isem tal-PSP

In-numru ta’ identifikazzjoni nazzjonali tal-PSP

Kap tal-grupp, jekk applikabbli

DAt ot Rl e Ow et

Clee ok Cu s Omr Clro
Paiiz/paijizi affettwat(i) milkincident Dss Clee Dk iy CIne Clse

Do [les (mL3 i Cno st

Oez (m[] CHu Ow (mLS sk
L-ewwel persuna ta’ kuntatt [ Email | [ Teleon |
Persuna ta’ kuntatt sekondarja | Emai_| | Telefon |
Entita relatri¢i (imla din it-tagsima jekk I-entita relatrici mi X il-PSP affettwat fil-kaz ta’ rapportar delegat)
Isem |-entita relatrici
Numru ta’ Identifikazzjoni Nazzjonali
L-ewwel persuna ta’ kuntatt [ Email | [ Telefon |
Persuna ta’ kuntatt sekondarja | Email_| | Teleon |

A 2 - IDENTIFIKAZZJONI TAL-INCIDENT u KLASSIFIKAZZJONI

Data u hin tal-identifikazzjoni tal-in¢ident (33xx/ssSS ss:MM)
Data u hin tal-klassifikazzjoni tal-in¢ident (QJ/xx/Ssss ss:MM)

L-incident ie identifikat minn ]  Jekc-Onrair_joki joghgbok specifia: |
Tip ta"incident

PSP jew nfrasrutun
. Ksurtas sigurtatan- el gholita
i . - Utentita'senvizita g  ilevantiobrainl
Kriterji li jikawzaw ir-rapport ta' incident magguri [ renzazzionijet D pagament ettt JPerioduta'atughtas ~ [ networkjewtassistemi [1mpattekonomiks Dlegiaiaggoniintema |- potengaimencgew  L1mPattfuair

tal-informazzjoni affettwati

Deskrizzjoni qasira u generali takincident

Impatt fi Stati Membri ofira tal-UE, jekk applikabbli
Rapportar lil awtoritajiet ohra E| Lok ar, jokkoghdok specfia

Ragunijiet ghal sottomissjoni tardiva tar-rapport inizjali
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Rapport intermedjarju

o et iom axoxonol mis s oHomiss on & Risettjar tal-
massimu ta’ tlett jiem tax-xoghol mis-sottomissjoni tar- N
Rapport intermedjarju e ghatilietdropdown

Datatar-rapport (XXISSSS) | ] Hin (SS:MM) I
Kodic

’ referenza tal-inéident| |

B - Rapport intermedjarju

B 1 - DETTALJI GENERALI

Deskrizzjoni iktar dettaljata ta-in¢ident:
Xinhi I-kwistioni specifika?

Kif beda l-incident?

Kif evolva?

Xinhuma I-konsegwenz (b'mod partikolari ghall-utenti ta’ servizzi ta’ pagament)?

L-incident gie kkomunikatill-utenti ta’ sevizzi ta’ pagament? - Jekk “Iva”, jekk joghgbok specifika:
Kien relatat ma’ incident/ precedenti? - Jekk “Iva”, jekk joghgbok specifika:
Fonituri ta’ servizz/partijietterzi ohra gew affettwati jew involuti? > Jekk “Iva”, jekk joghgbok specifika:
Ii-ges joni tal-krizjiet (interna ufjew esterna) inbdiet? - Jekk “Iva”, jekk joghgbok specifika:

Data u hin tal-bidu tal-incident (jekk diga gie identfikat) (JUXX/SSSS SSXX)

Data u hin meta incident gie restawratjew hu mistenni l jigi restawrat (JUXX/SSSS
SSIMM)

Zoni funzjonali affettwat
' [JAwtentikazzjoni/Awtorizzazgoni [ Saldu dirett

[ komunikazzjoni [saldu indirett
Jekk “Iva”, jekk joghgbok spedifika:
[ Ikklerjar [Jonrajn
Bidliet maghmula lil rapport precedenti
B2-KL TAL JONI DWAR L-INCIDENT

Livell ta' impatt
Numru ta’ tranzazzjonijiet affettwati

BRhala % tan-numru regolari ta’ tranzazzonijiet -
Tranzazzjonijet aflettwat Valur ta’ tranzazzonijiet affettwati FEUR ]
Durata tal-inéident (applikabbli biss ghal incidenti operazzional) =] ~]
Kummenti: [
Livel ta’ impatt
Utentita’ seniza ta’ pagamentaffetwa Numm ta’ utentita’ senizz ta’ pagament affetwat [ | K|
Bhala % tattotal ta’ utenti @’ servizz ta’ pagament | =]
:I'

Ksur tas-sigurta tan-network jew tas-sistemi tal-informazzjoni o o )
Iddeskrivi kif in-network jew sistemi ta’ informazzjoni gew affettwati

TE Sighat: Minut;:

Fin totali ta’ qtugh tas-senizz [ | [ ] [ [
Livell ' impatt

Impatt ekonomiku Spejjez diretti FEUR [ |

Spejjezindiretti FEUR | |

Perjodu ta’ qtugh tas-servizz.

L iveli gholi ta’ eskalazzjoni interna ddeskriv Hivel @’ eskalazoni inferna talinéident, -
fein tindika jekk ikkawzatx jew jekk akiar tikkawza l-modalita tal-krizijiet (ew
i u, jekk iva, jekk joghgbok iddeskrivi

K|
PSPs jew i rilevanti ohrajn li gew affettwati Iddeskrivi kif dan l-in¢ident jista’ jaffettwa PSPs
uflew infrastrutturi ohra
K]

Impatt fug ir-reputazzjoni Iddeskrivi kif I-incident jista’ jaffettwa r-reputazzjoni tal-PSP (ez kopertura mill-media,
pubblikazzjoni ta’ azzjonijiet legali jew ksur tal-ligi...

B3 - DESKRIZZJONI TAL-INCIDENT

Tip ta’ in¢ident | -

[ Tant investigazzjoni
[ Azzjoni malizzuza
[IFalliment tal-process

Kawza tal-incident [IFalliment tas-sistema
[CJ2baljital-bniedem
] Awenimentiestemi
Clohrain Jekk “Ohrajn’, jekk joghgbok specifka:

L-incident kien qed jaffettwak direttament, jew indirettament permezz ta’ fornitur ta" ] Jekk “indretiament, jekk joghabok ipprovali

senvizz? isem tal-fornitur tas-servizz

B4- IMPATT TAL-INCIDENT
) [Jintegrita [ kunfidenzjalita

Impatt generali [loisponibbita [ClAwtenticita

Stazgonijiet kummercali affetiwat [IFerghat [ servizzi bankarjibit-telefon [Jpunttal-beigh
[senvizzi bankarjielettronici [ senvizzi bankarjibi-mowbajl [Johrajn
] Kummerc elettroniku CATMs
[Jekk “Ohrajn’, jekk joghgbok specifka:

Senizzi ta’ pagament affettwat [7qeghid ta flusf'kontta’ pagament [ Trasferimentita’ kreditu [IRimessa ta' flus
[_]Gbid ta’ flus minn kontta’ pagament [] Debiti diretti ] senvizzi ta’ biduta'
oy i i operat kont ta’ O il-kard [ servizzta' informazzjoni dwaril-kontijiet
[ Kisba ta’ strumentita’ pagament [ firug ta’ strumenti ta’ pagament

B 5 - MITIGAZZJONI TAL-INCIDENT

i tiehdu s issa jew huma ppjanati biex] ill-incident?

11-Pian tal-Kontinwita tan-Negozju fjew il-Pjan ta’ Rkupru minn Dizasti gie attivat?

Jekkiiva, meta? (JU/XX/SSSS SS:MM)

Jekk iva, jekk joghgbok iddeskrivi
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Rapport finali

Jekk joghgbok aghzel it-tip ta’ rapport: fi zmien 20 gurnata tax-xoghol mis-sottomissjoni

tar-rapport intermedju Risettjar tal-ghailiet

Jekk joghgbok iddeskrivi dropdown

(applikabbli ghal in¢identi riklassifikati bhala mhux magguri)

D ar-ragpon (3 | ] rncssmn —
]

Kodici ta’ referenza tal-incident |

C- Rapport finali

C 1- DETTALJI GENERALI

=

li kollha qeghdin fis-sehh?
Jekk “Le”, spetifika liema kontroli u I-perjodu addizzjonali mehtiega ghal

restawr taghhom
C 2 - ANALIZI TAL-KAWZA EWLENIJA U SEGWITU
X'kienet il-kawza ewlenija (jekk diga maghrufa)? [ Azzjoni malizziuza [ Faliment tal- [ Fatiment tas-sistema [J2ball ta-briedem [JAwenimenti esterni [Jonrain
Jekk joghgbok spedifika:
1B Kodici malizzjuz o menoragg o F—
I Gbir ta informazzioni ontroll [ Tr— raliment
B Intruzjonijiet B kwistjonijet ta" [ Falliment tan- [} mmwmkm:m Y
¢ azzjoni o
R D Bt (eegzrocs B Nqgas ' azzor senvzz elnit
im hatin cwistonijet tal-
servizz (D/Dos) I Rizorsi insufficienti B Forza magguri
1B azzjoniet intern intenzjonati [ Gestoni inadeguata tatTiocil [ ohmeTt
software/applikazzjoni -
B o ik esterna ntenzjorata gy nadeguitezza tal-proceduri B sora i Wotvain Gl
g S ot - interni u tad-dokumentazzjoni
informazzjoni =
= I Kisonjiet ' rkspru Wors;
T Azzjonijet
Onvajn M otrajn

Jeki “Ofrajn’, jekk

Informazzjoni rilevanti ohra dwar il-kawza ewlenija

| Azzjonijietmizuri korrettivi ewlenin i tiehdu jew li huma ppjanati biex jipprevienu 1~
incident mill jerga’ jsefn fil-futur, jekk diga maghruf

3~ INFORMAZZIONI ADDIZZJONALT
L-incident gie kondiviz ma' PSPs ohrajn ghal skopijiet ta” informazzjoni? I I+
Jekk “Ivar’, jekk joghgbok ipprovdi d-dettalj: |

Ittiehdet xi azzjoni legali kontra FPSP? ﬂ
Jekk “Iva, jekk joghgbok ipprovdi d-dettalji: |

Valutazzjon! tal-effettivita tal-azzjoni mehuda I -
[ Jekk joghgbok ipprovdi d-dettaij |
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STRUZZJONWIET BIEX JIMTELA L-MUDELL

[I-fornituri ta’ servizzi ta’ pagament (PSPs) ghandhom jimlew it-tagsima rilevanti tal-mudell, skont il-fazi
ta’ rapportar li jinsabu fiha: it-tagsima A ghar-rapport inizjali, it-tagsima B ghar-rapporti intermedjarji u
t-tagsima C ghar-rapport finali. II-PSPs ghandhom juzaw l-istess mudell meta jissottomettu r-rapporti
inizjali, intermedjarju u finali relatati mal-istess inc¢ident. L-ogsma kollha huma obbligatorji, saskemm ma
jkunx specifikat b’mod ¢ar mod iehor.

Intestatura
Rapport inizjali: din hi l-ewwel notifika li I-PSP jissottometti lill-awtorita kompetenti fl-Istat Membru ta’
domiéilju.
Rapport intermedjarju: fih deskrizzjoni aktar dettaljata tal-in¢ident u |-konsegwenzi tieghu. Huwa
aggornament tar-rapport inizjali (u fejn applikabbli ta’ rapport intermedjarju precedenti) dwar I-istess
incident.
Rapport finali: dan hu |-ahhar rapport li I-PSP se jibghat dwar Il-incident, peress li i) diga twettget analizi
tal-kawza ewlenija u l-istimi jistghu jigu sostitwiti b’Cifri reali jew ii) I-incident ma jitgiesx aktar magguri
u jehtieg li jigi riklassifikat.
Inc¢ident riklassifikat bhala mhux magguri: |-incident m’ghadux jissodisfa I-kriterji biex jigi kkunsidrat
magguri u mhux mistenni li jissodisfahom gabel ma jigi solvut. lI-PSPs ghandhom jispjegaw ir-ragunijiet
ghal din ir-riklassifikazzjoni.
Ir-rapportar tad-data u I-hin: id-data u I|-hin ezatti tas-sottomissjoni tar-rapport lill-awtorita
kompetenti.
Kodici ta’ referenza tal-incident (applikabbli ghar-rapporti intermedjarju u finali, kif ukoll ghal
aggornamenti dwar ir-rapport inizjali): il-kodici ta’ referenza mahrug mill-awtorita kompetenti fiz-
Zmien tar-rapport inizjali biex jigi identifikat I-incident b’mod inekwivoku. Kull awtorita kompetenti
ghandha tinkludi bhala prefiss il-kodici ISO b’zewg ¢ifri? tal-Istat Membru rispettiv taghha.

A - Rapport inizjali

A 1 - Dettalji generali
Tip ta’ rapport:
Individwali: ir-rapport jirreferi ghal PSP wiehed.
Ikkonsolidat: ir-rapport jirreferi ghal diversi PSPs fl-istess Stat Membru |i huma affettwati mill-
istess in¢ident magguri operazzjonali jew ta’ sigurta, li jaghmlu uzu mir-rapportar ikkonsolidat. L-
ogsma taht “PSP Affettwat” ghandhom jithallew vojta (bl-ec¢ezzjoni tal-gasam “Pajjiz/Pajjizi
affettwat/i mill-incident”) u ghandha tigi pprovduta lista tal-PSPs inkluza fir-rapport billi timtela t-
tabella korrispondenti (Rapport ikkonsolidat — Lista ta’ PSPs).
PSP Affettwat: jirreferi ghall-PSP li ged jesperjenza l-in¢ident.
Isem tal-PSP: I-isem shih tal-PSP soggett ghall-procedura tar-rapportar kif jidher fir-registru
nazzjonali ufficjali applikabbli tal-PSPs.
Numru ta’ identifikazzjoni nazzjonali tal-PSP: in-numru ta’ identifikazzjoni nazzjonali uniku uzat
mill-awtorita kompetenti tal-Istat Membru ta’ domicilju fir-registru nazzjonali taghha biex
tidentifika b’mod inekwivoku I-PSP.
Kap tal-grupp: fil-kaz ta’ gruppi ta’ entitajiet kif definiti fl-Artikolu 4(40) tal-PSD2, jekk joghgbok
indika I-isem tal-entita ewlenija.

Pajjiz/pajjizi affettwat/i mill-in¢ident: pajjiz jew pajjizi fejn l-impatt tal-incident immaterjalizza
(ez. diversi ferghat ta’ PSP li jinsabu f'pajjizi differenti huma affettwati), irrispettivament mis-

2 Jekk joghgbok irreferi ghall-kodicijiet tal-pajjiz alfa-2 taht 1S0O-3166 fuq https://www.iso.org/iso-3166-country-
codes.html
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severita tal-incident fil-pajjiz/pajjizi |I-iehor/ohra. Jista’ jkun jew ma jkunx l-istess bhall-Istat
Membru ta’ domicilju.

Persuna ta’ kuntatt primarja: l-isem u |-kunjom tal-persuna responsabbli mir-rapportar tal-
incident jew, fil-kaz li fornitur terz ta’ servizzi jirrapporta f'isem il-PSP affettwat, I-isem u I-kunjom
tal-persuna inkarigata mid-dipartiment tal-gestjoni/tar-riskju tal-incident jew gasam simili fil-PSP
affettwat.

Email: |-indirizz tal-email fejn tista’ tigi indirizzata kwalunkwe talba ghal kjarifiki ulterjuri, jekk
mehtieg. Tista’ tkun jew email personali jew korporattiva.

Telefon: in-numru tat-telefon li permezz tieghu kwalunikwe talba ghal kjarifiki ulterjuri tista’ tigi
indirizzata, jekk mehtieg. Jista’ jkun jew numru tat-telefon personali jew korporattiv.

Persuna ta’ kuntatt sekondarja: I-isem u |-kunjom ta’ persuna alternattiva li l-awtorita
kompetenti tkun tista’ tikkuntattja biex tistagsi dwar inc¢ident meta |-persuna ta’ kuntatt primarja
ma tkunx disponibbli. F'kaz li fornitur ta’ servizzi jirrapporta f'isem il-PSP affettwat, l-isem u |-
kunjom ta’ persuna alternattiva fid-dipartiment tal-gestjoni/tar-riskju tal-incident jew gasam
simili fil-PSP affettwat.

Email: l-indirizz tal-email tal-persuna ta’ kuntatt alternattiva fejn tista’ tigi indirizzata kwalunkwe
talba ghal kjarifiki ulterjuri, jekk mehtieg. Tista’ tkun jew email personali jew korporattiva.
Telefon: in-numru tat-telefon tal-persuna ta’ kuntatt alternattiva li permezz tieghu tista’ tigi
indirizzata kwalunkwe talba ghal kjarifiki ulterjuri, jekk mehtieg. Jista’ jkun jew numru tat-telefon
personali jew korporattiv.

Entita relatrici: din it-tagsima ghandha timtela fil-kaz ta’ parti terza li tissodisfa I-obbligi tar-rapportar
f'isem il-PSP affettwat, jekk applikabbli.

Isem tal-entita relatrici: |-isem shih tal-entita li tirrapporta I-inc¢ident, kif jidher fir-registru
nazzjonali ufficjali applikabbli tan-negozju.

Numru ta’ identifikazzjoni nazzjonali: in-numru ta’ identifikazzjoni nazzjonali uniku uzat fil-pajjiz
fejn tinsab il-parti terza biex tidentifika |-entita li ged tirrapporta l-incident b’mod inekwivoku.
Jekk il-parti terza li tirrapporta hija PSP, in-numru ta’ identifikazzjoni nazzjonali ghandu jkun in-
numru ta’ identifikazzjoni nazzjonali uniku tal-PSP uzat mill-awtorita kompetenti tal-Istat
Membru ta’ domicilju fir-registru nazzjonali taghha.

Persuna ta’ kuntatt primarja: I-isem u |-kunjom tal-persuna responsabbli biex tirrapporta I-
incident.

Email: |-indirizz tal-email fejn tista’ tigi indirizzata kwalunkwe talba ghal kjarifiki ulterjuri, jekk
mehtieg. Tista’ tkun jew email personali jew korporattiva.

Telefon: in-numru tat-telefon li permezz tieghu kwalunkwe talba ghal kjarifiki ulterjuri tista’ tigi
indirizzata, jekk mehtieg. Jista’ jkun jew numru tat-telefon personali jew korporattiv.

Persuna ta’ kuntatt sekondarja: l-isem u I-kunjom ta’ persuna alternattiva fl-entita li ged
tirrapporta I-inc¢ident li tista’ tigi kkuntattjata mill-awtorita kompetenti meta I-persuna ta’ kuntatt
primarja ma tkunx disponibbli.

Email: l-indirizz tal-email tal-persuna ta’ kuntatt alternattiva fejn tista’ tigi indirizzata kwalunkwe
talba ghal kjarifiki ulterjuri, jekk mehtieg. Tista’ tkun jew email personali jew korporattiva.
Telefon: in-numru tat-telefon tal-persuna ta’ kuntatt alternattiva |li permezz tieghu tista’ tigi
indirizzata kwalunkwe talba ghal kjarifiki ulterjuri, jekk mehtieg. Jista’ jkun jew numru tat-telefon
personali jew korporattiv.

A 2 - Identifikazzjoni u klassifikazzjoni ta’ incident

Data u hin tal-identifikazzjoni tal-inc¢ident: id-data u I-hin li fihom Il-incident gie identifikat originarjament.
Data u hin tal-klassifikazzjoni tal-in¢ident: id-data u I-hin meta I-inc¢ident ta’ sigurta jew operazzjonali gie
kklassifikat bhala magguri.
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In¢ident identifikat minn: indika jekk I-in¢ident giex identifikat minn utent ta’ servizzi ta’ pagament, fi
hdan il-PSP (ez. funzjoni tal-awditjar intern) jew minn parti esterna ohra (ez. fornitur ta’ servizzi). Jekk ma
kienu |-ebda minn dawn, jekk joghgbok aghti spjegazzjoni fil-qasam korrispondenti.
Tip ta’ inc¢ident: indika jekk, safejn taf int u jekk l-informazzjoni hija disponibbli, huwiex inc¢ident
operazzjonali jew ta’ sigurta.
Operazzjonali: incident li jirrizulta minn processi, persuni u sistemi inadegwati jew li fallew jew
avvenimenti ta’ forza magguri li jaffettwaw l-integrita, id-disponibbilta, il-kunfidenzjalita, u/jew
[-awtenticita ta’ servizzi relatati mal-pagament.
Sigurta: l-access, |-uzu, l-izvelar, it-tfixkil, il-modifika jew il-qerda mhux awtorizzati tal-assi tal-
PSP li jaffettwaw l-integrita, id-disponibbilta, il-kunfidenzjalita, u/jew l-awtenticita ta’ servizzi
relatati mal-pagament. Dan jista’ jsehh, fost affarijiet ohra, meta |-PSP jesperjenza ksur tas-
sigurta tas-sistemi tan-network jew tal-informazzjoni.
Kriterji li jikkawzaw ir-rapport ta’ incident magguri: jekk joghgbok indika liema mill-kriterji kkawzaw ir-
rapport ta’ inc¢ident magguri. lJistghu jintghazlu ghazliet multipli bejn il-kriterji: it-tranzazzjonijiet
affettwati, l-utenti ta’ servizzi ta’ pagament affettwati, il-perjodu ta’ qtugh tas-servizz, il-ksur tas-sigurta
tan-network jew tas-sistemi tal-informazzjoni, I-impatt ekonomiku, il-livell gholi ta’ eskalazzjoni interna,
PSPs ohra jew infrastrutturi rilevanti potenzjalment affettwati u/jew l-impatt fuq ir-reputazzjoni.
Deskrizzjoni qasira u generali tal-incident: jekk joghgbok spjega fil-qosor il-kwistjonijiet I-iktar rilevanti
tal-incident, li jkopru I-kawzi possibbli, I-impatti immedjati, ecc.
Impatt fi Stati Membri ohra tal-UE, jekk applikabbli: jekk joghgbok spjega fil-qosor I-impatt li I-in¢ident
kellu fi Stat Membru iehor tal-UE (ez. fuq |-utenti tas-servizzi ta’ pagament, il-PSPs u/jew l|-infrastrutturi
ta’ pagament). Jekk ikun fattibbli fl-iskadenzi ta’ rapportar applikabbli, jekk joghgbok ipprovdi traduzzjoni
bl-Ingliz.
Rapportar lil awtoritajiet ohra: jekk joghgbok indika jekk I-incident kienx/hux se jigi rrapportat lil
awtoritajiet ohra taht oqfsa separati ta’ rapportar tal-incidenti, jekk ikun maghruf fil-hin tar-rapportar.
Jekk iva, jekk joghgbok specifika I-awtoritajiet rispettivi.
Ragunijiet ghal sottomissjoni tardiva tar-rapport inizjali: jekk joghgbok spjega r-ragunijiet ghaliex inti
tehtieg aktar minn 24 siegha biex tikklassifika I-in¢ident.

B Rapport intermedjarju

B 1 — Dettalji generali

Deskrizzjoni aktar dettaljata tal-in¢ident: jekk joghgbok iddeskrivi |-karatteristi¢i ewlenin tal-in¢ident, billi
tkopri mill-inqas l-informazzjoni dwar il-kwistjoni specifika u I-isfond relatat, id-deskrizzjoni ta’ kif I-incident
beda u evolva, u I-konsegwenzi, specjalment ghall-utenti ta’ servizzi ta’ pagament, eé¢. Jekk joghgbok
ipprovdi wkoll informazzjoni dwar il-komunikazzjoni mal-utenti ta’ servizzi ta’ pagament, jekk applikabbli.
Kien relatat ma’ in¢ident(i) precedenti?: jekk joghgbok indika jekk l-in¢ident huwiex relatat ma’ incidenti
precedenti, jekk din l-informazzjoni tkun disponibbli. Jekk I-incident kien relatat ma’ incidenti pre¢edenti,
jekk joghgbok specifika liema.

ll-fornituri tas-servizzi/partijiet terzi ohra gew affettwati jew involuti?: jekk joghgbok indika jekk I-
incident affettwax jew le lil fornituri ta’ servizzi/partijiet terzi ohrajn, jekk din Il-informazzjoni hija
disponibbli. Jekk I-incident affettwa jew involva fornituri ta’ servizzi/partijiet terzi ohra, jekk joghgbok
elenkahom u pprovdi aktar informazzjoni.

Inbdiet il-gestjoni tal-krizi (interna u/jew esterna)?: jekk joghgbok indika jekk bdietx il-gestjoni tal-krizijiet
(interna u/jew esterna). Jekk bdiet il-gestjoni tal-krizi, jekk joghgbok ipprovdi aktar informazzjoni.

Data u hin tal-bidu tal-in¢ident: id-data u I-hin meta I-in¢ident beda, jekk maghrufa.

Data u hin meta l-incident gie restawrat jew hu mistenni li jigi restawrat: indika d-data u I-hin meta I-
inc¢ident kien jew hu mistenni li jkun taht kontroll u n-negozju kien jew hu mistenni li jmur lura ghan-normal.
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Zoni funzjonali affettwati: indika I-pass jew il-passi tal-process tal-pagament li gie/gew affettwat/i mill-
incident, bhall-awtentikazzjoni/awtorizzazzjoni, il-komunikazzjoni, |-ikklerjar, is-saldu dirett, is-saldu
indirett u ohrajn.
Awtentikazzjoni/awtorizzazzjoni: proceduri li jippermettu lill-PSP jivverifika |-identita ta’ utent
ta’ servizzi ta’ pagament jew il-validita tal-uzu ta’ strument ta’ pagament partikolari, inkluz I-uzu
tal-kredenzjali tas-sigurta personalizzati tal-utent u l-utent ta’ servizzi ta’ pagament (jew parti
terza li tagixxi f'isem dak I-utent) li jaghti I-kunsens tieghu biex jigu ttrasferiti fondi.
Komunikazzjoni: fluss ta’ informazzjoni ghall-iskop tal-identifikazzjoni, I-awtentikazzjoni, in-
notifika u I-informazzjoni bejn il-PSPs li jaghtu servizz lill-kont u |-fornituri ta’ servizzi ta’ bidu ta’
pagament, il-fornituri ta’ servizzi ta’ informazzjoni dwar il-kontijiet, il-kontribwenti, il-
benefi¢jarji u PSPs ohra.
Ikklerjar: process ta’ trazmissjoni, saldatorju u, f'certi kazijiet, konferma ta’ ordnijiet ta’
trasferiment gabel is-saldu, li potenzjalment jinkludi n-netting ta’ ordnijiet u I-istabbiliment tal-
pozizzjonijiet finali ghas-saldu.
Saldu dirett: it-tlestija ta’ tranzazzjoni jew tal-ipprocessar bl-ghan li I-obbligi tal-partecipanti
jigu rilaxxati permezz tat-trasferiment tal-fondi, meta din I-azzjoni titwettaq mill-PSP affettwat
innifsu.
Saldu indirett: it-tlestija ta’ tranzazzjoni jew tal-ipprocessar bl-ghan li I-obbligi tal-partecipanti
jigu rilaxxati permezz tat-trasferiment tal-fondi, meta din I-azzjoni titwettaqg minn PSP iehor
f'isem il-PSP affettwat.
Ohrajn: il-gasam funzjonali affettwat mhu l-ebda minn dawn t’hawn fug. Aktar dettalji
ghandhom jinghataw fil-gasam b’test liberu.
Bidliet li saru fir-rapporti precedenti: jekk joghgbok indika I-bidliet li saru fl-informazzjoni pprovduta
mar-rapporti precedenti relatati mal-istess incident (ez. ir-rapport inizjali jew, fejn applikabbli,
intermedjarju).

B 2 — Klassifikazzjoni tal-in¢ident / Informazzjoni dwar l-in¢ident

Tranzazzjonijiet affettwati: II-PSPs ghandhom jindikaw liema limiti ntlahqu jew li x’aktarx se jintlahqu
mill-in¢ident, jekk ikun hemm, u ¢-¢ifri relatati: in-numru ta’ tranzazzjonijiet affettwati, il-peréentwal ta’
tranzazzjonijiet affettwati fir-rigward tan-numru ta’ tranzazzjonijiet ta’ pagament li twettqu bl-istess
servizzi ta’ pagament |i gew affettwati mill-in¢ident, u l-valur totali tat-tranzazzjonijiet. 1l-PSPs
ghandhom jipprovdu valuri konkreti ghal dawn il-varjabbli, li jistghu jew ikunu ¢ifri reali jew stimi. Bhala
regola generali, il-PSPs ghandhom jifhmu bhala “tranzazzjonijiet affettwati” it-tranzazzjonijiet domestici
u transkonfinali kollha li gew jew x’aktarx se jigu affettwati direttament jew indirettament mill-incident
u, b’'mod partikolari, dawk it-tranzazzjonijiet li ma setghux jinbdew jew jigu pprocessati, dawk li
ghalihom tbiddel il-kontenut tal-messagg tal-pagament u dawk li gew ordnati b’mod frawdolenti (jekk
il-fondi gewx irkuprati jew le). Barra minn hekk, il-PSPs ghandhom jifhmu I-livell regolari tat-
tranzazzjonijiet ta’ pagament bhala I-medja annwali ta’ kuljum ta’ tranzazzjonijiet ta’ pagament
domestici u transkonfinali li twettqu bl-istess servizzi ta’ pagament li gew affettwati mill-in¢ident,
filwaqt li jgisu s-sena precedenti bhala I-perjodu ta’ referenza ghall-kalkoli. Jekk il-PSPs ma
jikkunsidrawx din ic-¢ifra bhala wahda rapprezentattiva (ez. minhabba I-istagjonalita), huma ghandhom
juzaw metrika ohra aktar rapprezentattiva minflok u jghaddu r-raguni sottostanti lill-awtorita
kompetenti ghal dan l-approcé fil-gasam “Kummenti”. Fil-kazijiet fejn it-tranzazzjonijiet ta’ hlas f'muniti
li mhumiex Euro jigu affettwati mill-in¢ident, meta jigu kkalkulati I-limiti u jigi rrapportat il-valur tat-
tranzazzjonijiet affettwati, il-PSPs affettwati ghandhom jikkonvertu |-ammont tat-tranzazzjonijiet
f’munita li mhix Euro ghall-Euro billi juzaw ir-rata tal-kambju ta’ referenza ta’ kuljum tal-BCE ghall-jum
ta’ qabel is-sottomissjoni tar-rapport tal-incident.
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Utenti ta’ servizzi ta’ pagament affettwati: |I-PSPs ghandhom jindikaw liema limiti jintlahqu jew li
x'aktarx se jintlahqu mill-incident, jekk hemm, u ¢-cifri relatati: in-numru totali ta’ utenti ta’ servizzi ta’
pagament li gew affettwati u I-percentwal ta’ utenti ta’ servizzi ta’ pagament affettwati fir-rigward tan-
numru totali ta’ utenti ta’ servizzi ta’ pagament. II-PSPs ghandhom jipprovdu valuri konkreti ghal dawn
il-varjabbli, li jistghu jew ikunu ¢ifri reali jew stimi. II-PSPs ghandhom jifhmu bhala “utenti ta’ servizzi ta’
pagament affettwati” il-klijenti kollha (jew domesti¢ci jew minn barra, konsumaturi jew
korporazzjonijiet) lighandhom kuntratt mal-PSP affettwat li jaghtihom access ghas-servizz ta’ pagament
affettwat, u li garrbu jew li x’aktarx se jgarrbu I-konsegwenzi tal-incident. [I-PSPs ghandhom jirrikorru
ghal stimi bbazati fuq l-attivita tal-passat biex jiddeterminaw in-numru ta’ utenti ta’ servizzi ta’
pagament li setghu kienu ged juzaw is-servizz ta’ pagament matul id-durata tal-incident. Fil-kaz ta’
gruppi, kull PSP ghandu jikkunsidra biss |-utenti ta’ servizzi ta’ pagament taghhom stess. Fil-kaz li PSP
joffri servizz operazzjonali lil fornituri ohra, dak il-PSP ghandu jikkunsidra biss |-utenti ta’ servizzi ta’
pagament tieghu (jekk ghandu), u I-PSPs li jiréievu dawk is-servizzi operazzjonali ghandhom ukoll
jivvalutaw l-incident fir-rigward tal-utenti ta’ servizzi ta’ pagament taghhom stess. Barra minn hekk, il-
PSPs bhala n-numru totali ta’ utenti ta’ servizzi ta’ pagament ghandhom jiehdu ¢-cifra aggregata ta’
utenti ta’ servizzi ta’ pagament domestici u transkonfinali marbutin maghhom b’kuntratt fil-hin tal-
incident (jew, inkella, i¢-cifra |-aktar ricenti disponibbli) u li jkollhom aécéess ghas-servizz ta’ pagament
affettwat, irrispettivament mid-dags taghhom jew jekk jitgisux utenti ta’ servizzi ta’ pagament attivi jew
passivi.

Ksur tas-sigurta tan-network jew tas-sistemi tal-informazzjoni: |I-PSPs ghandhom jiddeterminaw jekk
kwalunkwe azzjoni malizzjuza tkunx ikkompromettiet id-disponibbilta, I-awtenticita, I-integrita jew il-
kunfidenzjalita tan-network jew tas-sistemi tal-informazzjoni (inkluz id-data) relatati mal-forniment ta’
servizzi ta’ pagament.

Perjodu ta’ qtugh tas-servizz: II-PSPs ghandhom jindikaw jekk il-limitu ntlahagx jew jekk x’aktarx se
jintlahaq mill-in¢ident u ¢-¢ifra relatata: perjodu totali ta’ qtugh tas-servizz. lI-PSPs ghandhom jipprovdu
valuri konkreti ghal dan il-varjabbli, li jistghu jew ikunu ¢ifri reali jew stimi. [I-PSPs ghandhom
jikkunsidraw il-perjodu ta’ zmien li fih kwalunkwe kompitu, process jew kanal relatat mal-ghoti ta’
servizzi ta’ pagament ikun jinsab jew x’aktarx se jkun wieqgaf u ghalhekk jipprevjeni i) il-bidu u/jew I-
ezekuzzjoni ta’ servizz ta’ pagament u/jew ii) l-acéess ghal kont ta’ pagament. II-PSPs ghandhom
jghoddu I-perjodu ta’ qtugh tas-servizz mill-mument li jibda I|-perjodu ta’ gtugh, u ghandhom
jikkunsidraw kemm I-intervalli ta’ hin meta jkunu miftuha ghan-negozju, kif mehtieg ghall-ezekuzzjoni
tas-servizzi ta’ pagament u |-hinijiet tal-gheluq u I-perjodi ta’ manutenzjoni, fejn rilevanti u applikabbli.
Jekk il-fornituri ta’ servizzi ta’ pagament ma jkunux jistghu jiddeterminaw meta beda I-perjodu ta’ qtugh
tas-servizz, f'dawn i¢-cirkostanzi ghandhom jghoddu I-perjodu ta’ qtugh tas-servizz mill-mument i jigi
identifikat il-perjodu ta’ qtugh.

Impatt ekonomiku: 1I-PSPs ghandhom jindikaw jekk il-limitu ntlahagx jew jekk x’aktarx se jintlahaq mill-
inc¢ident u c-cifri relatati: spejjez diretti u spejjez indiretti. [I-PSPs ghandhom jipprovdu valuri konkreti
ghal dawn il-varjabbli, li jistghu jew ikunu cifri reali jew stimi. [I-PSPs ghandhom jikkunsidraw kemm |-
ispejjez li jistghu jintrabtu mal-in¢ident direttament kif ukoll dawk li huma indirettament relatati mal-
inc¢ident. Fost affarijiet ohra, il-PSPs ghandhom iqisu |-fondi jew l-assi esproprjati, l-ispejjez ta’
sostituzzjoni tal-hardware u tas-software, spejjez forensici jew ta’ rimedju ohra, it-tariffi dovuti ghal
nuggas ta’ konformita mal-obbligi kuntrattwali, is-sanzjonijiet, |-obbligazzjonijiet esterni u d-dhul
mitluf. Fir-rigward tal-ispejjez indiretti, il-PSPs ghandhom jikkunsidraw biss dawk li huma maghrufin
diga jew dawk li hemm probabbilta kbira li jimmaterjalizzaw. Fil-kazijiet fejn I-ispejjez ikunu f'muniti li
mhumiex Ewro, meta jigi kkalkulat il-limitu u r-rapportar tal-valur tal-PSPs tal-impatt ekonomiku, il-PSPs
ghandhom jikkonvertu l-ammont tal-ispejjez f'munita li mhix Euro ghal Euro bl-uzu tar-rata tal-kambiju
ta’ referenza ta’ kuljum tal-BCE ghall-jum ta’ gabel is-sottomissjoni tar-rapport tal-incident.

28



IL-PSD2 ' tii [ EUROREAN

RAPPORT FINALI DWAR IL-LINJI GWIDA RIVEDUTI DWAR RAPPORTAR TA’ INCIDENT MAGGURI SKONT E V‘ﬁ
[ |
- AUTHORITY

(W

Spejjez diretti: spejjez (Euro) direttament ikkawzati mill-in¢ident, inkluz l-ispejjez ghall-

korrezzjoni tal-in¢ident (ez. fondi jew assi esproprjati, spejjez ta’ sostituzzjoni ta’ hardware u

software, tariffi minhabba nuqqas ta’ konformita mal-obbligi kuntrattwali).

Spejjez indiretti: spejjez (Euro) ikkawzati indirettament mill-in¢ident (ez. spejjez ta’

rimedju/kumpens tal-klijenti, spejjez legali potenzjali).
Livell gholi ta’ eskalazzjoni interna: II-PSPs ghandhom jikkunsidraw jekk, bhala rizultat tal-impatt fuq
is-servizzi relatati mal-pagamenti, il-korp ta’ gestjoni kif definit mil-Linji Gwida tal-EBA dwar I-ICT u |-
gestjoni tar-riskju tas-sigurta kienx jew x’aktarx se jigi infurmat, f’konformita mal-Linja Gwida 60(d) tal-
Linji Gwida tal-EBA dwar I-ICT u I-gestjoni tar-riskju tas-sigurta, dwar Il-incident barra minn kwalunkwe
procedura ta’ notifika perjodika u fug bazi kontinwa matul id-durata tal-incident. Barra minn hekk, il-
fornituri ta’ servizzi ta’ pagament ghandhom jikkunsidraw jekk, bhala rizultat tal-impatt tal-incident fuq
is-servizzi relatati mal-pagament, modalita tal-krizi gietx jew aktarx tigi kkawzata.
PSPs jew infrastrutturi rilevanti ohrajn li potenzjalment gew affettwati: [I-PSPs ghandhom jivvalutaw
I-impatt tal-incident fuq is-suq finanzjarju, mifhum bhala l-infrastrutturi tas-suq finanzjarju u/jew skemi
ta’ pagamenti li jappoggjaw lilu u lill-bgija tal-PSPs. B’'mod partikolari, il-PSPs ghandhom jivvalutaw jekk
I-in¢ident giex jew x'aktarx se jigi replikat f'PSPs ohra, jekk affettwax jew jekk x’aktarx se jaffettwa |-
funzjonament tajjeb tal-infrastrutturi tas-suq finanzjarju u jekk ikkompromettiex jew x’aktarx se
jikkomprometti I-funzjonament tajjeb tas-sistema finanzjarja generali. II-PSPs ghandhom izommu
f'mohhhom diversi dimensjonijiet bhal jekk il-komponent/is-software affettwat huwiex proprjeta jew
generalment disponibbli, jekk in-network kompromess huwiex intern jew estern jew jekk il-PSP wagafx
jew x'aktarx se jieqaf jissodisfa I-obbligi tieghu fl-infrastrutturi tas-suq finanzjarju li huwa membru
taghhom.
Impatt fuq ir-reputazzjoni: 1I-PSPs ghandhom jikkunsidraw il-livell ta’ vizibbilta li, safejn jafu huma, |-
inc¢ident kiseb jew x’aktarx se jikseb fil-post tas-sug. B'mod partikolari, il-PSPs ghandhom jikkunsidraw
il-probabbilta li l-incident li jaghmel hsara lis-socjeta bhala indikatur tajjeb tal-potenzjal tieghu li
jaffettwa r-reputazzjoni taghhom. 1I-PSPs ghandhom iqisu jekk i) utenti ta’ servizzi ta’ pagament u/jew
PSPs ohra Imentawx dwar l-impatt negattiv tal-incident, ii) I-inc¢ident affettwax process vizibbli relatat
ma’ servizz ta’ pagament u ghalhekk x’aktarx li jircievi jew diga rcieva kopertura tal-media
(b’kunsiderazzjoni mhux biss tal-media tradizzjonali, bhall-gazzetti, izda wkoll blogs, networks sogjali,
ecc.; madankollu, il-kopertura tal-media f’dan il-kuntest tfisser mhux biss ftit kummenti negattivi mis-
segwaci, ghandu jkun hemm rapport validu jew ghadd sinifikanti ta’ kummenti/twissijiet negattivi), iii)
l-obbligi kuntrattwali ma ntlahqux jew x’aktarx mhux se jintlahqu, u dan jirrizulta fil-pubblikazzjoni ta’
azzjonijiet legali kontra I-fornitur ta’ servizzi ta’ pagament, iv) ma gewx osservati rekwiziti regolatorji, li
rrizultaw fl-impozizzjoni ta’ mizuri supervizorji jew sanzjonijiet li saru jew li x’aktarx se jsiru
pubblikament disponibbli jew v) sehhx tip ta’ incident simili gabel.

B 3 — Deskrizzjoni tal-in¢ident

Tip ta’ incident: operazzjonali jew ta’ sigurta. Aktar spjegazzjoni hija pprovduta fil-qasam korrispondenti

fir-rapport inizjali.

Kawza tal-inc¢ident: indika |-kawza tal-inc¢ident u, jekk ghadha mhux maghrufa, dik li hija |-aktar

probabbli. Jistghu jintghazlu diversi ghazliet.
Taht investigazzjoni: Jekk joghgbok immarka I-kaxxa meta attwalment il-kawza ma tkunx
maghrufa.
Azzjoni malizzjuza: azzjonijiet intenzjonalment immirati lejn il-PSP. Dawn ikopru kodici malizzjuz,
gbir ta’ informazzjoni, intruzjonijiet, attakk distribwit |i jwaqqaf is-servizz (D/DoS), azzjonijiet
interni intenzjonati, hsara fizika esterna intenzjonata, sigurta tal-kontenut tal-informazzjoni,
azzjonijiet frawdolenti u ohrajn. Ghal aktar dettalji, jekk joghgbok irreferi ghat-tagsima C2 ta’
dan il-mudell.
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Falliment tal-process: il-kawza tal-inc¢ident kienet it-tfassil jew |-ezekuzzjoni hazina tal-process
tal-pagament, il-kontrolli tal-process u/jew il-processi ta’ appogg (ez. il-process ghall-
bidla/migrazzjoni, |-ittestjar, il-konfigurazzjoni, il-kapacita, il-monitoragg).

Falliment tas-sistema: il-kawza tal-incident tkun assoc¢jata ma’ tfassil, ezekuzzjoni, komponenti,
specifikazzjonijiet, integrazzjoni jew kumplessita mhux adegwati tas-sistemi, tan-networks, tal-
infrastrutturi u tal-bazijiet tad-data li jappoggjaw I-attivita tal-pagament.

Zbalji tal-bniedem: l-incident gie kkawzat mill-izball mhux intenzjonat ta’ persuna, jew bhala
parti mill-procedura tal-pagament (ez. jittella’ I-lott ta’ fajls tal-pagamenti |I-hazin fis-sistema tal-
pagamenti) jew li jkun b’xi mod relatat mieghu (ez. I-elettriku jintefa b’'mod acc¢identali u |-attivita
tal-pagament tigi sospiza).

Avvenimenti esterni: il-kawza hija assoc¢jata ma’ avvenimenti generalment barra mill-kontroll
dirett tal-organizzazzjoni (ez. dizastri naturali, falliment ta’ fornitur ta’ servizzi tekniku) .
Ohrajn: il-kawza tal-incident mhi I-ebda minn dawn t’hawn fuq. Aktar dettalji ghandhom
jinghataw fil-gasam b’test liberu.

L-in¢ident kien ged jaffettwak direttament, jew indirettament permezz ta’ fornitur ta’ servizz?: jekk
joghgbok indika jekk I-in¢ident immirax jew le direttament il-PSP jew jekk jaffettwahx indirettament
permezz ta’ parti terza, jekk din I-informazzjoni hija disponibbli. Fil-kaz ta’ impatt indirett, jekk joghgbok
ipprovdi I-isem tal-fornitur(i) tas-servizz.
B 4 — Impatt tal-inc¢ident
Impatt globali: jekk joghgbok indika liema dimensjonijiet gew affettwati mill-incident operazzjonali jew
ta’ sigurta. Jistghu jintghazlu diversi ghazliet.

Integrita: il-karatteristika tas-salvagwardjar tal-precizjoni u I-kompletezza tal-assi (inkluz id-
data).

Disponibbilta: il-proprjeta tas-servizzi relatati mal-pagamenti tkun accessibbli b’mod shih u tista’
tintuza mill-utenti tas-servizz ta’ pagament, skont livelli accettabbli predefiniti.

Kunfidenzjalita: il-karatteristika li I-informazzjoni ma ssirx disponibbli jew ma tigix zvelata lil
individwi, entitajiet jew processi mhux awtorizzati.

Awtenticita: il-karatteristika li sors ikun dak li jishaq li hu.

Kanali kummerg¢jali affettwati: indika I-kanal jew il-kanali ta’ interazzjoni mal-utenti tas-servizzi ta’
pagament li gew affettwati mill-in¢ident. Tista’ timmarka diversi kaxxi.

Ferghat: il-post tan-negozju (ghajr |-ufficcju principali) li hu parti minn PSP, m’ghandu l-ebda
personalita guridika u jwettaq direttament xi whud mit-tranzazzjonijiet jew it-tranzazzjonijiet
kollha inerenti fin-negozju ta’ PSP. Il-postijiet kollha ta’ negozju stabbiliti fl-istess Stat Membru
minn PSP b’uffi¢cju principali fi Stat Membru iehor ghandhom jitgiesu bhala fergha wahda.

Servizzi bankarji elettronici: I-uzu ta’ kompjuters biex jitwettqu tranzazzjonijiet finanzjarji fuq |-

Internet.

Servizzi bankarji bit-telefon: |-uzu ta’ telefons biex jitwettqu tranzazzjonijiet finanzjarji.
Servizzi bankarji bil-mowbajl: I-uzu ta’ applikazzjoni specifika bankarja fug smartphone jew
taghmir simili biex jitwettqu tranzazzjonijiet finanzjariji.

ATMs: taghmir elettromekkaniku li jippermetti lill-utenti ta’ servizzi ta’ pagament jigbdu I-flus
mill-kontijiet taghhom u/jew jaccessaw servizzi ohra.

Punt tal-bejgh: uffi¢cju fiziku tal-bejjiegh li fih tinbeda t-tranzazzjoni tal-pagament.

ll-kummer¢ elettroniku: It-tranzazzjoni tal-hlas tinbeda f'punt virtwali tal-bejgh (ez. ghal
pagamenti mibdija permezz tal-Internet bl-uzu ta’ trasferimenti ta’ kreditu, karti tal-hlas,
trasferiment ta’ flus elettronici bejn kontijiet ta’ flus elettronici).

Ohrajn: il-kanal kummer¢jali affettwat mhu Il-ebda minn dawn t’hawn fuqg. Aktar dettalji
ghandhom jinghataw fil-qasam b’test liberu.

Servizzi ta’ pagament affettwati: indika dawk is-servizzi ta’ pagament li mhumiex jahdmu kif suppost
bhala rizultat tal-incident. Tista’ timmarka diversi kaxxi.
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Tgeghid ta’ flus f’kont ta’ pagament: |- ghoti ta’ flus lil PSP biex jigi kkreditat f’kont ta’ pagament.
Gbid ta’ flus minn kont ta’ pagament: it-talba ricevuta minn PSP mill-utent ta’ servizzi ta’
pagament tieghu biex jipprovdi I-flus u jigi ddebitat il-kont ta’ pagament tieghu bl-ammont
korrispondenti.

Operazzjonijiet mehtiega biex jigi operat kont ta’ pagament: dawk |-azzjonijiet li jehtieg isiru
f’kont ta’ pagament biex jigi attivat, dizattivat jew mizmum il-kont (ez. ftuh, imblokkar).

Kisba ta’ strumenti ta’ pagament: servizz ta’ pagament li jikkonsisti f'PSP li jkun ged jaghmel
kuntratt ma’ benefi¢jarju biex jaccetta u jipprocessa tranzazzjonijiet ta’ pagament, li jirrizulta fit-
trasferiment ta’ fondi lill-benefi¢jarju.

Trasferimenti ta’ kreditu: servizz ta’ pagament biex il-kont ta’ pagament ta’ benefi¢jarju jigi
kkreditat bi tranzazzjoni ta’ pagament jew b’serje ta’ tranzazzjonijiet ta’ pagamenti mill-kont ta’
pagament ta’ kontribwent mill-PSP li jzomm il-kont ta’ pagament tal-kontribwent, abbazi ta’
struzzjoni li nghatat mill-kontribwent.

Debiti diretti: servizz ta’ pagament biex il-kont ta’ pagament ta’ kontribwent jigi debitat, fejn
tranzazzjoni ta’ pagament tinbeda mill-kontribwent abbazi tal-kunsens li I-kontribwent ikun ta
lill-beneficjarju, lill-PSP tal-benefi¢jarju jew lill-PSP tal-kontribwent stess.

Pagamenti bil-kard: servizz ta’ pagament ibbazat fuq l-infrastruttura u r-regoli tan-negozju tal-
iskema ta’ kards ta’ pagament biex issir tranzazzjoni ta’ pagament permezz ta’ kwalunkwe kard,
telekomunikazzjoni, taghmir digitali jew tal-IT, jew software, jekk dan jirrizulta fi tranzazzjoni ta’
kard tad-debitu jew tal-kreditu. Tranzazzjonijiet ta’ pagament permezz ta’ kard jeskludu
tranzazzjonijiet ibbazati fuq tipi ohra ta’ servizzi ta’ pagament.

Hrug ta’ strumenti ta’ pagament: servizz ta’ pagament li jikkonsisti f'PSP li jkun ged jaghmel
kuntratt ma’ kontribwent biex jipprovdilu strument ta’ pagament biex jinbdew u jigu pprocessati
t-tranzazzjonijiet ta’ pagament tal-kontribwent.

Rimessa ta’ flus: servizz ta’ pagament fejn il-fondi jigu ricevuti minn kontribwent, minghajr ma
jinholog |-ebda kont ta’ pagament f’'isem il-kontribwent jew il-beneficjarju, ghall-iskop uniku li
jigi ttrasferit ammont korrispondenti lil benefi¢jarju jew lil PSP iehor li jagixxi flisem il-
benefi¢jarju, u/jew fejn tali fondi jigu ricevuti f'isem il-benefi¢jarju u jsiru disponibbli ghalih.
Servizzi ta’ bidu ta’ pagament: servizz ta’ pagament biex jinghata bidu ghal ordni ta’ pagament
fuq it-talba tal-utent ta’ servizzi ta’ pagament fir-rigward ta’ kont ta’ pagament mizmum f' PSP
iehor.

Servizz ta’ informazzjoni dwar il-kontijiet: servizz ta’ pagament online biex tinghata
informazzjoni konsolidata dwar kont ta’ pagament wiehed jew iktar mizmum/a mill-utent ta’
servizzi ta’ pagament jew ma’ PSP iehor jew ma’ iktar minn PSP wiehed.

B 5 — Mitigazzjoni tal-inc¢ident
Liema azzjonijiet/mizuri ttiehdu sa issa jew huma ppjanati biex jirkupraw mill-in¢ident?: jekk
joghgbok ipprovdi dettalji dwar I-azzjonijiet li ttiehdu jew li huma ppjanati li jittiehdu sabiex I-in¢ident
jigi indirizzat b’mod temporanju.
ll-Pjan ta’ Kontinwita tan-Negozju u/jew il-Pjan ta’ Rkupru minn Dizastri gew attivati?: jekk joghgbok
indika jekk dan kienx il-kaz u, jekk iva, aghti d-dettalji I-aktar rilevanti ta’ dak li gara (jigifieri meta gew
attivati u minn xiex kien jikkonsisti).

C — Rapport finali

C 1 - Dettalji generali
Aggornament tal-informazzjoni mir-rapport inizjali u r-rapport(i) intermedjarju/intermedjarji
(sommarju): jekk joghgbok ipprovdi aktar informazzjoni dwar I-iné¢ident, inkluz il-bidliet specifici li saru
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lill-informazzjoni pprovduta mar-rapport intermedjarju. Jekk joghgbok inkludi wkoll kwalunkwe
informazzjoni rilevanti ohra.
ll-kontrolli originali kollha huma fis-sehh?: jekk joghgbok indika jekk il-PSP kellux jikkancella jew
idghajjef xi kontrolli fi kwalunkwe hin matul I-incident. Jekk iva, jekk joghgbok indika jekk il-kontrolli
kollha humiex lura f'posthom u, jekk le, spjega fil-qasam tat-test liberu liema kontrolli ma regghux
f'posthom u I-perjodu addizzjonali mehtieg ghar-restawr taghhom.

C 2 - Analizi tal-kawza ewlenija u segwitu
X’kienet il-kawza ewlenija, jekk diga maghrufa?: jekk joghgbok indika liema hi |-kawza ewlenija tal-
inc¢ident jew, jekk ghadu mhux maghruf, dak li huwa l-aktar probabbli. Jistghu jintghazlu diversi ghazliet.
(Jekk joghgbok innota li I-kawza ewlenija ghandha tigi distinta mill-impatt tal-inc¢ident.)

Azzjoni malizzjuza: azzjonijiet esterni jew interni mmirati b’mod intenzjonat lejn il-PSP. Dawn
huma separati fil-kategoriji li gejjin:

Kodi¢i malizzjuz: ez virus, worm, Trojan, spyware.

Gbir ta’ informazzjoni: ez. skennjar, sniffing, social engineering.

Intruzjonijiet: ez. kompromess privileggat tal-kont, kompromess mhux privileggat tal-
kont, kompromess ta’ applikazzjoni, bot.

Attakk Distribwit li jwaqqaf is-servizz (D/DoS): tentattiv biex servizz online isir
indisponibbli billi jitghabba zzejjed bi traffiku minn diversi sorsi.

Azzjonijiet interni intenzjonati: ez. sabotagg, serq.

Hsara fizika esterna intenzjonata: ez. sabotagg, attakk fiziku tal-bini/centri tad-data.
Sigurta tal-kontenut tal-informazzjoni: access mhux awtorizzat ghall-informazzjoni,
modifika mhux awtorizzata tal-informazzjoni).

Azzjonijiet frawdolenti: |-uzu mhux awtorizzat tar-rizorsi, id-drittijiet tal-awtur, il-
maskarat, il-phishing.

Ohrajn (jekk joghgbok specifika): il-kawza tal-incident mhi I-ebda wahda minn dawn
t’"hawn fuq. Aktar dettalji ghandhom jinghataw fil-gasam b’test liberu.

Falliment tal-process: il-kawza tal-incident kienet it-tfassil jew |-ezekuzzjoni hazina tal-process
tal-pagament, il-kontrolli tal-process u/jew il-processi ta’ appogg (ez. il-process ghall-
bidla/migrazzjoni, |-ittestjar, il-konfigurazzjoni, il-kapacita, il-monitoragg). Dawn huma separati
fil-kategoriji li gejjin:

Nuqgas ta’ monitoragg u kontroll: ez. fir-rigward tat-tmexxija tal-operazzjonijiet, id-dati
tal-iskadenza tac-certifikati, id-dati tal-iskadenza tal-licenzja, sekwenza ta’ dati tal-
iskadenza , il-valuri kuntjaturi massimi definiti, il-livelli tal-bazi tad-data, il-gestjoni tad-
drittijiet tal-utent, il-principju tal-kontroll doppiju.

Kwistjonijiet ta’ komunikazzjoni: ez. bejn il-partecipanti fis-suq jew fi hdan I-
organizzazzjoni.

Operazzjonijiet mhux xierga: ez. |-ebda skambju ta’ certifikati, cache hija mimlija.
Gestjoni inadegwata tal-Bidla: ez. zbalji ta’ konfigurazzjoni mhux identifikati,
distribuzzjoni inkluz aggornamenti, kwistjonijiet ta’ manutenzjoni, zbalji mhux mistennija.
Inadegwatezza tal-proceduri interni u tad-dokumentazzjoni: ez. nuqqas ta’ trasparenza
fir-rigward tal-funzjonalitajiet, il-processi u I-okkorrenza ta’ hsara, in-nuggas ta’
dokumentazzjoni.

Kwistjonijiet ta’ rkupru: ez. gestjoni ta’ kontingenza, nuqqgas ta’ sensji.

Ohrajn (jekk joghgbok specifika): il-kawza tal-incident mhi I-ebda wahda minn dawn
t’"hawn fuq. Aktar dettalji ghandhom jinghataw fil-gasam b’test liberu.

Falliment tas-sistema:il-kawza tal-in¢ident tkun assoc¢jata ma’ tfassil, ezekuzzjoni, komponenti,
specifikazzjonijiet, integrazzjoni jew kumplessita mhux adegwati tas-sistemi, tan-networks, tal-
infrastrutturi u tal-bazijiet tad-data li jappoggjaw l-attivita tal-pagament. Dawn huma separati
fil-kategoriji li gejjin:
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Falliment tal-hardware: falliment tat-taghmir fiziku tat-teknologija li jhaddem il-processi
u/jew jahzen id-data mehtiega mill-PSPs biex iwettqu |-attivita taghhom relatata mal-
pagamenti (ez. falliment ta’ hard drives, centri tad-data, infrastruttura ohra).
Falliment tan-network: falliment ta’ networks tat-telekomunikazzjoni, pubbli¢i jew
privati, li jippermettu l-iskambju ta’ data u informazzjoni (ez. permezz tal-Internet) matul
il-process tal-pagament.
Kwistjonijiet ta’ bazi ta’ data: struttura ta’ data li tahzen l-informazzjoni personali u
relatata mal-pagament mehtiega biex jigu ezegwiti tranzazzjonijiet ta’ pagament.
Falliment tas-software/tal-applikazzjoni: fallimenti ta’ programmi, sistemi operattivi,
ecc. li jappoggaw il-forniment ta’ servizzi ta’ pagament mill-PSP (ez. hsarat, funzjonijiet
mhux maghrufa).
Hsara fizika: ez. hsara mhux intenzjonata kkawzata minn kundizzjonijiet inadegwati,
xoghol ta’ kostruzzjoni.
Ohrajn (jekk joghgbok specifika): il-kawza tal-in¢ident mhi |I-ebda wahda minn dawn
t’hawn fuq. Aktar dettalji ghandhom jinghataw fil-gasam b’test liberu.
Zball tal-bniedem: l-incident gie kkawzat mill-izball mhux intenzjonat ta’ persuna, jew bhala parti
mill-procedura tal-pagament (ez. jittella’ |-lott ta’ fajls tal-pagamenti I-hazin fis-sistema tal-
pagamenti) jew li jkun b’xi mod relatat mieghu (ez. I-elettriku jintefa b’mod accidentali u I-attivita
tal-pagament tigi sospiza). Dawn huma separati fil-kategoriji li gejjin:
Mhux intenzjonat: ez. zbalji, ommissjonijiet, nuqqgas ta’ esperjenza u gharfien.
Inazzjoni: ez. minhabba nuqqas ta’ hiliet, gharfien, esperjenza, sensibilizzazzjoni.
Rizorsi insuffi¢jenti: ez. nuggas ta’ rizorsi umani, id-disponibbilta tal-persunal.
Dokumenti ohra (jekk joghgbok specifika): il-kawza tal-in¢ident mhi I-ebda wahda minn
dawn t’hawn fuq. Aktar dettalji ghandhom jinghataw fil-qasam b’test liberu.
Avveniment estern: il-kawza hija asso¢jata ma’ avvenimenti li generalment ma jagghux taht il-
kontroll tal-organizzazzjoni. Dawn huma separati fil-kategoriji li gejjin:
Falliment ta’ fornitur/fornitur ta’ servizz tekniku: ez. qtugh tal-elettriku, qtugh tal-
Internet, kwistjonijiet legali, kwistjonijiet tan-negozju, dipendenza fuq is-servizz.
Forza magguri: ez. falliment tal-energija, nirien, kawzi naturali bhal terremoti, gharghar,
precipitazzjoni qawwija, rih gawwi.
Ohrajn (jekk joghgbok specifika): il-kawza tal-incident mhi I-ebda wahda minn dawn
t’hawn fuq. Aktar dettalji ghandhom jinghataw fil-gasam b’test liberu.
Ohrajn: il-kawza tal-in¢ident mhi l-ebda wahda minn dawn t'hawn fuqg. Aktar dettalji ghandhom
jinghataw fil-qasam b’test liberu.
Informazzjoni rilevanti ohra dwar il-kawza ewlenija: jekk joghgbok ipprovdi kwalunkwe dettalji
addizzjonali dwar il-kawza ewlenija, inkluz il-konkluzjonijiet preliminari li nsiltu mill-analizi tal-kawza
ewlenija.
Azzjonijiet/mizuri korrettivi ewlenin li ttiehdu jew li huma ppjanati biex jipprevjenu l-in¢ident milli
jerga’ jsehh fil-futur, jekk diga maghruf: jekk joghgbok iddeskrivi I-azzjonijiet ewlenin li ttiehdu jew li
huma ppjanati li jittiehdu biex jipprevjenu I-incident milli jerga’ jsehh fil-futur.
C 3 - Informazzjoni addizzjonali
L-incident gie kondiviz ma’ PSPs ohra ghal finijiet ta’ informazzjoni?: jekk joghgbok aghti harsa generali
ta’ liema PSPs gew ikkuntattjati, jew formalment jew informalment, biex jigu infurmati dwar l-inc¢ident,
filwaqt li tipprovdi d-dettalji tal-PSPs li gew infurmati, I-informazzjoni li giet kondiviza u r-ragunijiet
sottostanti ghall-kondivizjoni ta’ din l-informazzjoni.
Ittiehdet xi azzjoni legali kontra I-PSP?: jekk joghgbok indika jekk, filwaqt li kien ged jimla r-rapport
finali, il-PSP garrabx xi azzjoni legali (ez. ittella’ |-qorti, tilef il-licenzja tieghu) bhala rizultat tal-incident.
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Valutazzjoni tal-effikacja tal-azzjoni mehuda: jekk joghgbok inkludi, fejn disponibbli, awtovalutazzjoni
tal-effikacja tal-azzjonijiet mehuda matul id-durata tal-incident, inkluz kwalunkwe lezzjonijiet li ttiehdu
mill-in¢ident.
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