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1. Atitikties ir praneSimy teikimo
pareigos

Siy gairiy statusas

1.

Siame dokumente i$déstytos pagal EBA reglamento 16 straipsnj parengtos gairés®. Pagal EBI
reglamento 16 straipsnio 3 dalj kompetentingos institucijos ir finansy jstaigos privalo déti visas
pastangas siekdamos laikytis Siy gairiy.

Gairése iSdéstoma EBI nuomoné dél tinkamos priezitros praktikos Europos finansy priezitiros
institucijy sistemoje arba dél to, kaip Sajungos teisé turéty bati taikoma tam tikroje srityje. EBI
reglamento 4 straipsnio 2 dalyje apibréztos kompetentingos institucijos, kurioms taikomos Sios
gairés, turéty jy laikytis ir atitinkamai jas jtraukti j savo praktikg (pvz., i$ dalies pakeisti savo
teisine sistema arba prieziGros procesus), jskaitant tuos atvejus, kai gairés yra visy pirma
skiriamos jstaigoms.

Pranesimo reikalavimai

Pagal EBI reglamento 16 straipsnio 3 dalj kompetentingos institucijos iki (2021.11.07) EBI turi
pranesti, ar jos laikosi arba ketina laikytis Siy gairiy, arba nurodyti nesilaikymo priezastis. Jeigu
kompetentingos institucijos iki Sio termino nepateikia jokio pranesimo, EBI laiko, kad jos gairiy
nesilaiko. PranesSimus reikia siysti uZpildzius EBI svetainéje pateiktg forma ir jrasius nuoroda
»EBA/GL/2021/03“. Pranesimus turéty teikti asmenys, turintys reikiamus jgaliojimus pranesti
apie gairiy laikymasi savo kompetentingy institucijy vardu. EBI taip pat bltina pranesti apie
visus gairiy laikymosi pasikeitimus.

PraneSimai bus skelbiami EBI interneto svetainéje pagal 16 straipsnio 3 dalj.

12010 m. lapkri¢io 24 d. Europos Parlamento ir Tarybos reglamentas (ES) Nr. 1093/2010, kuriuo jsteigiama Europos
priezitros institucija (Europos bankininkystés institucija), i$ dalies kei¢iamas Sprendimas Nr. 716/2009/EB ir panaikinamas
Komisijos sprendimas 2009/78/EB (OL L 331, 2010 12 15, p. 12).
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2. Dalykas, taikymo sritis ir apibréztys

Dalykas

5.

Sios gairés parengtos atsizvelgiant j jgaliojimus, suteiktus Europos bankininkystés institucijai
(EBI) pagal 2015 m. lapkric¢io 25 d. Europos Parlamento ir Tarybos direktyvos (ES) 2015/2366
dél mokéjimo paslaugy vidaus rinkoje, kuria i$ dalies kei¢iamos direktyvos 2002/65/EB,
2009/110/EB ir 2013/36/ES bei Reglamentas (ES) Nr.1093/2010 ir panaikinama Direktyva
2007/64/EB (MPD2), 96 straipsnio 3 dalj.

Visy pirma Siose gairése nurodomi kriterijai, kaip mokeéjimo paslaugy teikéjams klasifikuoti
didelius operacinius ir saugumo incidentus, ir formatas bei procediros, kuriuos jie turéty
taikyti, kad, kaip nustatyta MPD2 96 straipsnio 1 dalyje, pranesty apie tokius incidentus
buveinés valstybei narei.

Be to, Siose gairése aptariama, kaip Sios kompetentingos institucijos turéty jvertinti incidento
aktualuma ir pranesimy apie incidentus duomenis, kuriais pagal MPD2 96 straipsnio 2 dalj jos
keiciasi su kitomis vietos institucijomis.

Siose gairése taip pat aptariama, kaip EBI ir ECB keiciasi aktualiais duomenimis apie
praneSimuose nurodytus incidentus, kad baty skatinamas bendras ir nuoseklus pozidris.

Taikymo sritis

9.

10.

11.

12.

Sios gairés taikomos dideliy operaciniy ar saugumo incidenty klasifikavimui ir prane$imui apie
juos pagal MPD2 96 straipsnj.

Sios gairés taikomos visiems incidentams, kuriems taikoma didelio operacinio arba saugumo
incidento apibréztis, apimantiir iSorinius, ir vidinius jvykius, kurie gali bati arba piktavaliski, arba
atsitiktiniai.

Sios gairés taip pat taikomos tais atvejais, kai didelis operacinis ar saugumo incidentas kyla u
Sajungos riby (pvz., kai incidentas kyla patronuojancioje jmonéje arba patronuojamoje
jmonéje, jsteigtoje uz Sajungos riby) ir turi poveikj mokéjimo paslaugoms, kurias Sgjungoje
jsisteiges mokéjimo paslaugy teikéjas teikia tiesiogiai (su mokéjimu susijusig paslaugg teikia
incidentg patyrusi ne Sgjungos jmoné) arba netiesiogiai (dél incidento kokiu nors kitu bidu
sutrinka mokéjimo paslaugy teikéjo gebéjimas toliau vykdyti mokéjimo veiklg).

Sios gairés taip pat taikomos, kai jvyksta didelis incidentas, darantis poveikj funkcijoms, kurias
mokéjimo paslaugy teikéjai uzsisako i$ treciyjy saliy.
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Kam skirta

13. Pirmosios gairés (4 skirsnis) skiriamos mokéjimo paslaugy teikéjams, apibréztiems MPD2 4
straipsnio 11 punkte ir nurodytiems Reglamento (ES) 1093/2010 4 straipsnio 1 punkte.

14. Antrosios ir treciosios gairés (5 ir 6 skirsniai) skiriamos kompetentingoms institucijoms, kaip
apibrézta Reglamento (ES) 1093/2010 4 straipsnio 2 punkto i papunktyje.

Apibreéztys

15. Jeigu nenurodyta kitaip, MPD2 vartojami ir apibrézti terminai Siose gairése turi tokig pacia
reikSme. Be to, Siose gairése vartojamos Sios sgvoky apibréztys:

Pavienis jvykis arba tarpusavyje susijusiy jvykiy
grupé, kuriy mokéjimo paslaugy teikéjas
neplanavo ir kurie turi arba, tikétina, turés
neigiamg poveikj su mokéjimu susijusiy
paslaugy vientisumui, prieinamumui,
konfidencialumui ir (arba) autentisSkumui.
Turto (jskaitant duomenis) tikslumo ir visumos
iSsaugojimo ypatybé.

Su mokéjimu susijusiy paslaugy ypatybé, kai jos
yra visiskai prieinamos mokéjimo paslaugy
Prieinamumas vartotojams ir jie gali jomis naudotis mokéjimo
paslaugy teikéjo iS anksto nustatytu priimtinu
lygmeniu.

Tokia ypatybé, kad informacija nepadaroma
prieinama ir  neatskleidziama leidimo
neturintiems asmenims, subjektams ar
procesams.

Tokia ypatybé, kai Saltinis yra tai, kas teigia
€s3s.

Bet kuri verslo veikla, kaip nurodyta MPD2 4
straipsnio 3 punkte, ir visos reikiamos
pagalbinés techninés funkcijos, kad mokéjimo
paslaugos bty tinkamai teikiamos.

Operacinis ar saugumo incidentas

Vientisumas

Konfidencialumas

Autentiskumas

Su mokéjimu susijusios paslaugos
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3. Jgyvendinimas

Taikymo terminas

16. Sios gairés taikomos nuo 2022 m. sausio 1 d.

Panaikinimas
17. Nuo 2022 m. sausio 1 d. panaikinamos Sios gairés:

Gairés del pranesSimy apie didelius incidentus pagal Direktyvg (ES)2015/2366 (MPD2)
(EBA/GL/2017/10)
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Mokéjimo paslaugy teikéjams skirtos

gairés dél pranesimo apie didelius
operacinius ar saugumo incidentus jy
buveinés valstybés nares

kompetentingai institucijai

1 gairé. Priskyrimas prie dideliy incidenty

1.1

Mokéjimo paslaugy teikéjai dideliems operaciniams ar saugumo incidentams turéty priskirti
tokius incidentus, kurie atitinka:

a. vieng arba daugiau didesnio poveikio lygio kriterijy arba
b. tris arba daugiau mazesnio poveikio lygio kriterijy,

kaip nustatyta 1.4 gairéje, ir tai turéty daryti vadovaudamiesi Siose gairése iSdéstytu

vertinimu.

1.2.

Mokeéjimo paslaugy teikéjai turéty jvertinti operacinj ar saugumo incidentg pagal toliau
nurodytus kriterijus ir atitinkamus jy rodiklius:

i. Paveiktos operacijos

Mokeéjimo paslaugy teikéjai turéty nustatyti bendrg paveikty operacijy verte ir sutrikdyty
mokeéjimy skaiciy, t.y. jy procentine dalj nuo mokéjimy, atliekamy teikiant paveiktas
mokéjimo paslaugas, jprasto skaiciaus.

ii. Paveikti mokéjimo paslaugy vartotojai

Mokéjimo paslaugy teikéjai turéty nustatyti absoliuty paveikty mokéjimo paslaugy vartotojy
skaiciy ir jy procentine dalj nuo bendro mokéjimo paslaugy vartotojy skaiciaus.

iii. Tinkly ar informaciniy sistemy saugumo paZeidimas

Mokéjimo paslaugy teikéjai turéty nustatyti, ar dél kokiy nors kenkéjisky veiksmy sumazéjo
su mokeéjimo paslaugy teikimu susijusio tinklo ar informaciniy sistemy saugumas.

iv. Paslaugos nevykdymo laikas

Mokéjimo paslaugy teikéjai turéty nustatyti laikotarpj, kai paslauga tikriausiai bus
neprieinama mokéjimo paslaugy vartotojui arba kai mokéjimo paslaugy teikéjas negalés
jvykdyti mokéjimo nurodymo, kaip apibrézta MPD2 4 straipsnio 13 punkte.

v. Ekonominis poveikis
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Mokéjimo paslaugy teikéjai turéty holistiniu metodu nustatyti su incidentu susijusias
pinigines islaidas, atsizvelgdami ir j absoliuty skaiciy, ir, taikytinais atvejais — j santykine Siy
iSlaidy svarbg, palyginti su mokéjimo paslaugy teikéjo dydziu (t.y. palyginti su mokéjimo
paslaugy teikéjo 1 lygio kapitalu).

vi. Auksto lygio vidiné sklaida

Mokéjimo paslaugy teikéjai turéty nustatyti, ar apie $j incidentg buvo arba tikriausiai bus
pranesta jy vadovams.

vii. Kiti galbdt paveikti mokéjimo paslaugy teikéjai arba aktualis infrastruktiiros objektai
Mokéjimo paslaugy teikéjai turéty nustatyti sisteminius padarinius, kuriuos tikriausiai turés
incidentas, t.y. tikimybe, kad Sie padariniai bus jau¢iami uz pradinio paveikto mokéjimo
paslaugy teikéjo riby kitiems mokéjimo paslaugy teikéjams, finansy rinkos infrastruktdros
objektams ir (arba) mokéjimo sistemoms.

viii. Poveikis reputacijai
Mokéjimo paslaugy teikéjai turéty nustatyti, kaip incidentas gali sumenkinti vartotojy
pasitikéjima paciu mokéjimo paslaugy teikéju ir apskritai atitinkama paslauga arba visa rinka.

Rodikliy verte mokéjimo paslaugy teikéjai turéty apskaiciuoti pagal toliau nurodytg
metodika.

i. Paveiktos operacijos:

Paprastai mokéjimo paslaugy teikéjai paveiktomis operacijomis turéty laikyti visas Salies
vidaus ar tarpvalstybines operacijas, kurioms incidentas turéjo arba tikriausiai turés tiesioginj
arba netiesioginj poveikj, ir ypa¢ tas operacijas, kuriy nebuvo jmanoma inicijuoti arba
apdoroti, taip pat tas operacijas, kuriy mokéjimo paskirties turinys buvo pakeistas, ir tas,
kurias buvo pavesta atlikti apgaule (nesvarbu, ar IéSos buvo susigrazintos, ar ne), arba kai dél
incidento uzkertamas kelias ar kokiu nors kitu badu trukdoma tinkamai vykdyti operacijas.

Operaciniy incidenty atveju, kai padaromas poveikis gebéjimui inicijuoti ir (arba) apdoroti
sandorius, mokéjimo paslaugy teikéjai turéty pranesti tik apie incidentus, trunkancius ilgiau
nei vieng valanda. Incidento trukmeé turéty bati matuojama nuo momento, kada incidentas
jvyksta, iki momento, kada jprasta veikla / operacijos atsigavo iki tokio paslaugy lygio, koks
buvo pries incidenta.

Be to, mokéjimo paslaugy teikéjai jprastu mokéjimo operacijy lygiu turéty laikyti salies vidaus
ir tarpvalstybiniy mokéjimo operacijy, atliekamy teikiant incidento paveiktas mokéjimo
paslaugas, kasdienj metinj vidurkj, o apskaic¢iavimy atskaitos laikotarpiu laikyti praéjusius
metus. Jeigu mokéjimo paslaugy teikéjai Sio skaiciaus nelaiko reprezentatyviu (pvz., dél
sezoniskumo), jie turéty naudoti kitg, reprezentatyvesnj rodiklj ir atitinkamame Sablono
laukelyje (Zr. priedg) kompetentingai institucijai nurodyti atitinkama Sio metodo loginj
pagrinda.
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ii. Paveikti mokéjimo paslaugy vartotojai

Paveiktais mokéjimo paslaugy vartotojais mokéjimo paslaugy teikéjai turéty laikyti visus
klientus (tiek Salies vidaus klientus, tiek klientus i$ uZsienio, tiek vartotojus, tiek jmones),
turincius sutartj su paveiktu mokéjimo paslaugy teikéju, pagal kurig jiems suteikiama teisé
naudotis paveikta mokéjimo paslauga, ir patyrusius arba tikriausiai patirsiancius incidento
padariniy. Remdamiesi ankstesne veikla, mokéjimo paslaugy teikéjai turéty atlikti apytikrius
vertinimus, kad galéty nustatyti, kiek mokéjimo paslaugy vartotojy galéjo naudotis mokéjimo
paslauga incidento aktualumo laikotarpiu.

Grupiy atveju kiekvienas mokéjimo paslaugy teikéjas turéty atsizvelgti tik j savo mokéjimo
paslaugy vartotojus. Kai mokéjimo paslaugy teikéjas teikia veiklos paslaugas kitiems, tas
mokéjimo paslaugy teikéjas turéty atsizvelgti tik j savo mokéjimo paslaugy vartotojus (jeigu
jy yra), o tas veiklos paslaugas gaunantys mokéjimo paslaugy teikéjai turéty jvertinti
incidentq atsizvelgdami j savo paciy mokeéjimo paslaugy vartotojus.

Operaciniy incidenty atveju, kai padaromas poveikis gebéjimui inicijuoti ir (arba) apdoroti
sandorius, mokeéjimo paslaugy teikéjai turéty pranesti tik apie poveikj mokéjimo paslaugy
vartotojams darancius incidentus, trunkancius ilgiau nei vieng valanda. Incidento trukmeé
turéty bati matuojama nuo momento, kada incidentas jvyksta, iki momento, kada jprasta
veikla / operacijos atsigavo iki tokio paslaugy lygio, koks buvo pries incidents.

Be to, mokéjimo paslaugy teikéjai bendru mokéjimo paslaugy vartotojy skaiciumi turéty
laikyti bendrg Salies vidaus ir tarpvalstybiniy mokéjimo paslaugy vartotojy, kurie incidento
metu (arba pagal naujausius turimus duomenis) su jais turi sutartis ir turi teise naudotis
paveikta mokeéjimo paslauga, skaiciy, neatsizvelgdami j vartotojy dydj ir j tai, ar jie laikomi
aktyviais, ar pasyviais mokéjimo paslaugy vartotojais.

jii. Tinkly ar informaciniy sistemy saugumo paZeidimas

Mokéjimo paslaugy teikéjai turéty nustatyti, ar dél kokiy nors kenkéjisky veiksmy sumazéjo
su mokéjimo paslaugy teikimu susijusio tinklo ar informaciniy sistemy (jskaitant duomenis)
prieinamumas, autentiSkumas, vientisumas arba konfidencialumas.

iv. Paslaugos nevykdymo laikas

Mokéjimo paslaugy teikéjai turéty apsvarstyti laikotarpj, kurj neveikia arba, tikétina, neveiks
bet kuri su mokéjimo paslaugy teikimu susijusi funkcija, procesas arba kanalas ir dél to
nejmanoma arba nebus jmanoma i) inicijuoti ir (arba) jvykdyti mokéjimo paslaugos ir (arba)
ii) prisijungti prie mokéjimo saskaitos. Paslaugos nevykdymo laikg mokéjimo paslaugy
teikéjai turéty skaiciuoti nuo neveikimo pradzios ir, kai tai aktualu ir taikytina, turéty
atsizvelgti j savo darbo laiko intervalus, reikalingus mokéjimo paslaugoms jvykdyti, taip pat j
nedarbo laikg bei techninés prieZitros laikotarpius. Jeigu mokéjimo paslaugy teikéjai negali
nustatyti, kada nustojo biti vykdoma paslauga, paslaugos nevykdymo laika iSimties tvarka jie
turéty pradeéti skaiciuoti nuo neveikimo aptikimo momento.
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Mokéjimo paslaugy teikéjai turéty atsizvelgti j islaidas, kurias galima tiesiogiai susieti su
incidentu, ir j iSlaidas, kurios su incidentu susijusios netiesiogiai. Be kita ko, mokéjimo
paslaugy teikéjai turéty atsizvelgti j nusavintas |ésSas ar turtg, aparatinés ar programinés
jrangos pakeitimo islaidas, kitas teismo ar Zalos atitaisymo iSlaidas, mokescius, mokétinus dél
sutartiniy prievoliy nesilaikymo, sankcijas, iSorés jsipareigojimus ir prarastas pajamas.
Kalbant apie netiesiogines iSlaidas, mokéjimo paslaugy teikéjai turéty atsizvelgti tik j tas
iSlaidas, kurios jau yra Zinomos arba labai tikétina, kad jos atsiras.

vi. Auksto lygio vidiné sklaida

Mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél poveikio su mokéjimu susijusioms
paslaugoms valdymo organas, kaip apibrézta EBI IRT ir saugumo rizikos valdymo gairése,
pagal EBI IRT ir saugumo rizikos valdymo gairiy 60 gairés d punktg buvo ar tikriausiai bus
informuotas apie incidentg nesilaikant jokios periodiniy pranesimy teikimo procediros ir
nuolat per visg incidento trukme. Be to, mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél
incidento poveikio su mokéjimu susijusioms paslaugoms yra arba bus pradéta dirbti krizés
rezimu.

vii. Kiti galbat paveikti mokéjimo paslaugy teikéjai arba aktualds infrastruktiiros objektai

Mokéjimo paslaugy teikéjai turéty jvertinti incidento poveikj finansy rinkai, kuri suprantama
kaip finansy rinkos infrastruktdros objektai ir (arba) mokéjimo sistemos, kuriomis jie remiasi,
taip pat like mokeéjimo paslaugy teikéjai. Visy pirma mokéjimo paslaugy teikéjai turéty
jvertinti, ar incidentas pasikartojo arba, tikétina, pasikartos kity mokéjimo paslaugy teikéjy
praktikoje, taip pat ar jis turéjo arba, tikétina, turés poveikj sklandziam finansy rinkos
infrastruktlros objekty veikimui ir ar jis pakenké arba, tikétina, pakenks patikimam visos
finansy sistemos veikimui. Mokéjimo paslaugy teikéjai turéty nepamirsti jvairiy aspekty,
pvz., ar paveiktas elementas ir (arba) programiné jranga yra nuosavybiné, ar visuotinai
prieinama, ar sutrikdytas tinklas yra vidinis, ar iSorinis, ir ar mokéjimo pasaugy teikéjas
nutrauké arba, tikétina, nutrauks savo prievoliy vykdyma finansy rinkos infrastruktiros
objektuose, kuriy narys jis yra.

viii. Poveikis reputacijai

Mokéjimo paslaugy teikéjai turéty atsizvelgti j esama arba, tikétina, blsimg incidento
matomuma rinkoje. Visy pirma mokéjimo paslaugy teikéjai turéty apsvarstyti tikimybe, kad
incidentas padarys zalg visuomenei — patikimg rodiklj, kad incidentas gali turéti poveikj jy
reputacijai. Mokéjimo paslaugy teikéjai turéty atsizvelgti j tai, ar i) mokéjimo paslaugy
vartotojai ir (arba) kiti mokeéjimo paslaugy teikéjai skundési dél neigiamo incidento poveikio,
ii) incidentas padaré poveikj matomam su mokéjimo paslauga susijusiam procesui ir todél
apie jj tikriausiai pranes arba jau pranesé Ziniasklaida (ne tik tokia tradiciné Ziniasklaida, kaip
laikrasciai, bet ir tinklarasdiai, socialiniai tinklai ir kt.), iii) nebuvo ar tikriausiai nebus jvykdyti
sutartiniai jsipareigojimai, tad mokéjimo paslaugy teikéjui bus pareiksta ieskiniy,
iv) nesilaikoma reguliuojamyjy reikalavimy ir dél to taikomos priezitros priemonés ar
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sankcijos, kurios buvo ar tikriausiai bus paskelbtos viesai, ir v) panasios risies incidenty jau

buve anksciau.

Mokéjimo paslaugy teikéjai turéty jvertinti incidentg pagal kiekvieng atskirg kriterijy

nustatydami, ar iki incidento panaikinimo yra arba bus pasiektos 1 lenteléje nurodytos

aktualios ribos.

1 lentelé. Ribinés vertés

Kriterijai

Paveiktos operacijos

Mazesnis poveikio lygis
> 10 proc. mokeéjimo paslaugy teikéjo
jprasto operacijy lygio (pagal
operacijy skaiciy)

ir
incidento trukmeé > 1 valanda*

arba

> 500 000 EUR

ir
incidento trukmeé > 1 valanda*

Didesnis poveikio lygis

> 25 proc. mokéjimo paslaugy
teikéjo jprasto operacijy lygio
(pagal operacijy skaiciy)

arba

>15 000 000 EUR

Paveikti mokéjimo paslaugy
vartotojai

>5 000
ir
incidento trukmeé > 1 valanda*

arba

> 10 proc. mokeéjimo paslaugy teikéjo
mokeéjimo paslaugy vartotojy

ir

incidento trukmeé > 1 valanda*

>50 000
arba
> 25 proc. mokeéjimo paslaugy

teikéjo mokéjimo paslaugy
vartotojy

Paslaugos nevykdymo laikas > 2 valandos Netaikoma
Tinkly ir informaciniy sistemy . .
o g Taip Netaikoma
saugumo paZeidimas
> Maks. (0,1 proc. 1 lygio
. - . kapitalas**, 200 000 EUR)
Ekonominis poveikis Netaikoma
arba
> 5000 000 EUR
Taip, ir tikriausiai bus pradeéta
Auksto lygio vidiné sklaida Taip dirbti kriziniu (arba lygiaverciu)
rezimu
Kiti galbit paveikti mokéjimo
paslaugy teikéjai arba aktualls | Taip Netaikoma
infrastruktiros objektai
Poveikis reputacijai Taip Netaikoma

* Ribiné verté, susijusi su incidento trukme, virSijancia vieng valanda, taikoma tik operaciniams
incidentams, darantiems poveikj mokéjimo paslaugy teikéjo gebéjimui inicijuoti ir (arba)

apdoroti sandorius.
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**1 lygio kapitalas, kaip apibrézta 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos reglamento (ES)
Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms ir investicinéms jmonéms ir kuriuo i$ dalies kei¢iamas
Reglamentas (ES) Nr. 648/2012, 25 straipsnyje.

Jeigu mokéjimo paslaugy teikéjai neturi faktiniy duomeny, kuriais galéty pagrjsti savo
vertinima, ar konkreti riba yra arba, tikétina, bus pasiekta iki incidento panaikinimo, jie turéty
remtis apytikriais vertinimais (pvz., tai galéty bati padaryta pradinio tyrimo etapu).

Mokéjimo paslaugy teikéjai incidento aktualumo laikotarpiu §j vertinima turéty atlikti nuolat,
kad nustatyty galimg blklés pokytj blogéjimo (nuo nedidelio iki didelio incidento) arba
geréjimo (nuo didelio iki nedidelio incidento) linkme. Apie visus atvejus, kai didelis incidentas
priskiriamas prie nedideliy incidenty, reikéty nedelsiant pranesti kompetentingai institucijai
pagal 2.21 gairés reikalavima.

2 gairé. PranesSimo procesas

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

Mokéjimo paslaugy teikéjai turéty rinkti visg aktualig informacija, uzpildydami priede
pateiktg Sablong parengti pranesimg apie incidentg ir jj pateikti buveinés valstybés narés
kompetentingai institucijai. Mokéjimo paslaugy teikéjai turéty uzpildyti visus Sablono laukus,
vadovaudamiesi priede pateiktais nurodymais.

Mokéjimo paslaugy teikéjai turéty naudoti tg patj Sablong pradiniam, tarpiniam ir galutiniam
su tuo paciu incidentu susijusiam praneSimui pateikti. Todél mokéjimo paslaugy teikéjai
turéty laipsniskai pildyti vieng Sablong ir, kai taikytina, atnaujinti ankstesniuose
praneSimuose pateiktg informacija.

Mokéjimo paslaugy teikéjai savo buveinés valstybés narés kompetentingai institucijai, jei
taikytina, taip pat turéty pristatyti savo vartotojams pateiktos informacijos kopija, kaip
nustatyta MPD2 96 straipsnio 1 dalies antroje pastraipoje, kai tik su ja bus galima susipazinti.

Buveinés valstybés narés kompetentingos institucijos praSymu mokéjimo paslaugy teikéjas
turéty pateikti visus papildomus dokumentus, kuriais papildoma standartiniame Sablone
pateikta informacija. Mokéjimo paslaugy teikéjai turéty vykdyti bet kokius buveinés
valstybés narés kompetentingos institucijos prasymus pateikti papildoma informacijg ar
paaiskinimus dél jau pateiktos dokumentacijos.

Mokéjimo paslaugy teikéjas bet kokig papildoma informacija, esancig mokéjimo paslaugy
teikéjy kompetentingai institucijai pateiktuose dokumentuose, mokéjimo paslaugy teikéjo
iniciatyva arba kompetentingos institucijos praSymu pagal 2.4 gaire turéty perteikti Sablone
pagal 2.1 gaire.

Mokéjimo paslaugy teikéjai turéty visg laikg saugoti informacijos, kuria kei¢iamasi su jy
buveinés valstybés narés kompetentinga institucija, konfidencialumg ir vientisuma ir savo
buveinés valstybés narés kompetentingai institucijai tinkamai jrodyti savo tapatybe.
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Pradinis pranesSimas

2.7.

2.8.

2.9.

2.10.

2.11.

Mokéjimo paslaugy teikéjai buveinés valstybés narés kompetentingai institucijai turéty
pateikti pradinj pranesimg, kai operacinis ar saugumo incidentas pripaZintas dideliu.
Kompetentingos institucijos turéty nepagrjstai nedelsdamos patvirtinti pradinio pranesSimo
gavimg ir priskirti incidentui unikaly referencinj koda, kuriuo jis blty nedviprasmiskai
identifikuojamas. Mokéjimo paslaugy teikéjai turéty nurodyti sj referencinj koda, kai pateikia
atnaujintg pradinj pranesima arba atnaujintus tarpinj ir galutinj praneSimus, susijusius su tuo
paciu incidentu, nebent tarpinis ir galutinis praneSimai bity pateikiami kartu su pradiniu
praneSimu.

Mokéjimo paslaugy teikéjai kompetentingai institucijai turéty pateikti pradinj pranesima per
keturias valandas nuo to momento, kada operacinis ar saugumo incidentas pripazintas
dideliu. Jeigu Zinoma, kad kompetentingos institucijos pranesimo kanalai tuo metu
neprieinami arba neveikia, mokéjimo paslaugy teikéjai turéty pateikti pradinj praneSimg
tada, kai jie vél taps prieinami ir (arba) pradés veikti.

Nustate incidentg, bet ne véliau kaip po 24 valandy po incidento nustatymo mokéjimo
paslaugy teikéjai turéty laiku klasifikuoti incidentg pagal 1.1 ir 1.4 gaires ir nepagrjstai
nedelsdami, kai tik mokéjimo paslaugy teikéjas turés incidentui klasifikuoti reikalingg
informacijg. Jeigu incidentui klasifikuoti reikia daugiau laiko, mokéjimo paslaugy teikéjai
kompetentingai institucijai pateiktame pradiniame pranesime turéty paaiskinti priezastis.

Mokéjimo paslaugy teikéjai buveinés valstybés narés kompetentingai institucijai taip pat
turéty pateikti pradinj pranesimg, kai ankscéiau aptiktas nedidelis incidentas pripaZjstamas
dideliu incidentu. Siuo konkre¢iu atveju mokéjimo paslaugy teikéjai kompetentingai
institucijai turéty nusiysti pradinj pranesima i$ karto po biklés pakitimo nustatymo arba,
jeigu Zinoma, kad tuo metu kompetentingos institucijos praneSimy priémimo kanalai
neprieinami arba neveikia — tada, kai jie vél taps prieinami ir (arba) pradés veikti.

Mokéjimo paslaugy teikéjai savo pradiniuose praneSimuose (t. y. Sablono A skirsnyje) turéty
pateikti antrasciy lygio informacijg, taip apibldindami kai kurias pagrindines incidento
savybes ir numatomus jo padarinius, grindziamus informacija, kuri tapo prieinama is$ karto po
to, kai incidentas buvo pripaZintas dideliu. Kai faktiniy duomeny néra, mokéjimo paslaugy
teikéjai turéty remtis apytikriais vertinimais.

Tarpinis pranesSimas

2.12.

Mokeéjimo paslaugy teikéjai turéty pateikti tarpinj pranesima, kai bus atnaujinta jprasta veikla
ir bus sugrjzta prie jprastos verslo eigos, apie Sig aplinkybe informuodami kompetentingg
institucija. Mokeéjimo paslaugy teikéjai grjZimu prie jprastos verslo eigos turéty laikyti
momentg, kai veikla ir (arba) operacijos atkuriamos iki tokio paties paslaugy ir (arba) salygy
lygio, kokj mokéjimo paslaugy teikéjas yra apibréZes arba koks yra iSoriSkai nustatytas
paslaugy lygmens susitarime — t.y. iki atitinkamo apdorojimo laiko, pajégumo, saugumo
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reikalavimy ir kt., o nenumatyty atvejy priemonés nebetaikomos. Tarpiniame pranesime
turéty bati pateiktas iSsamesnis incidento ir jo padariniy aprasymas (Sablono B skirsnyje).

Jeigu jprasta veikla dar neatnaujinta, mokéjimo paslaugy teikéjai turéty pateikti
kompetentingai institucijai tarpinj pranesima per tris darbo dienas nuo pradinio pranesimo
pateikimo.

Mokéjimo paslaugy teikéjai atnaujinti Sablono A ir B skirsniuose jau pateiktg informacijg bent
jau tada, kai jie suZino apie didelius pokycius nuo ankstesniojo pranesimo (pvz., ar incidentas
iSplito, ar sumazéjo, kokios nustatytos naujos jo priezastys arba kokiy veiksmy imtasi
problemai iSspresti). Tai apima atvejj, kai incidentas néra iSsprestas per tris darbo dienas ir
tokiu atveju mokéjimo paslaugy teikéjai turéty pateikti papildomg tarpinj pranesima. Bet
kuriuo atveju buveinés valstybés narés kompetentingos institucijos praSymu mokeéjimo
paslaugy teikéjai turéty pateikti papildoma tarpinj pranesima.

Kaip ir pradiniy praneSimy atveju, kai faktiniy duomeny néra, mokéjimo paslaugy teikéjai
turéty atlikti apytikrius vertinimus.

Jeigu nuo incidento pripaZzinimo dideliu nepraéjus 4 valandoms baty sugrjzta prie jprastos
verslo eigos, mokéjimo paslaugy teikéjai turéty siekti iki 4 valandy termino pabaigos vienu
metu pateikti ir pradinj, ir tarpinj pranesima (t. y. uzpildyti Sablono A ir B skirsnius).

Galutinis pranesSimas

2.17.

2.18.

2.19.

2.20.

Mokéjimo paslaugy teikéjai turéty pateikti galutinj praneSima, kai atliekama pagrindiniy
priezasCiy analizé (neatsiZvelgiant j tai, ar poveikio mazinimo priemonés jau jgyvendintos ir
ar nustatyta galutiné pagrindiné priezastis) ir turima faktiniy duomenuy, kuriais bity galima
pakeisti visus galimus jvercius.

Mokéjimo paslaugy teikéjai daugiausia per 20 darbo dieny nuo grjZimo prie jprastos verslo
eigos kompetentingai institucijai turéty pristatyti galutinj pranesima. Mokéjimo paslaugy
teikéjai, kuriems reikia, kad Sis terminas blty pratestas (pvz., kai dar néra faktiniy duomeny
apie poveikj arba dar néra nustatytos pagrindinés priezastys), iki termino pabaigos turéty
susisiekti su kompetentinga institucija ir pateikti tinkama vélavimo pagrindima ir nauja
planuojama galutinio pranesimo dats.

Jeigu mokéjimo paslaugy teikéjai visg galutiniam praneSimui reikalingg (t.y. Sablono C
skirsnio) informacijg gali pateikti per 4 valandy laikotarpj nuo incidento pripaZinimo dideliu,
jie turéty siekti savo pradiniame pranesime pateikti informacija, susijusig su pradiniu,
tarpiniu ir galutiniu pranesimais.

Mokéjimo paslaugy teikéjai turéty siekti j savo galutinj pranesimg jtraukti visg informacija,
t.y. i) faktinius duomenis apie poveikj, o ne jvercius (taip pat visg kitg atnaujintg informacija,
reikalingg Sablono A ir B skirsniuose) ir ii) Sablono C skirsnj, kuriame, jeigu jau Zinoma,
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nurodoma pagrindiné priezastis, jeigu ji jau Zinoma, ir apibendrinamos priemonés, kuriy buvo
imtasi arba planuojama imtis problemai pasalinti ir uztikrinti, kad ji nepasikartoty ateityje.

Mokéjimo paslaugy teikéjai taip pat turéty nusiysti galutinj praneSimg, kai, nuolat
analizuodami incidentg, jie nustato, kad incidentas, apie kurj jau pranesta, nebeatitinka
kriterijy, pagal kurj jis baty laikomas dideliu, ir tikimasi, kad iki incidento panaikinimo jis ty
kriterijy nebeatitiks. Siuo atveju mokéjimo paslaugy teikéjai turéty nusiysti galutinj
pranesima, kai tik nustatoma Si aplinkybé ir bet kuriuo atveju iki planuojamos kito pranesimo
datos. Siuo konkretiu atveju mokéjimo paslaugy teikéjai turéty ne pildyti $ablono C skirsnj, o
pazyméti langelj incidentas perklasifikuotas kaip nedidelis ir paaiskinti Sio perklasifikavimo
motyvus.

3 gairé. Deleguotasis ir konsoliduotasis pranesimy teikimas

3.1

Leidus kompetentingai institucijai, mokéjimo paslaugy teikéjai, pageidaujantys MPD2
nustatytus pranesimy teikimo jpareigojimus deleguoti treciajai Saliai, turéty informuoti
buveinés valstybés narés kompetentingg institucijg ir uztikrinti, kad baty jvykdytos toliau
nurodytos sglygos.

a. Mokéjimo paslaugy teikéjo ir treciosios Salies oficialia sutartimi arba, kai taikytina,
galiojanciais vidaus susitarimais grupéje, kuriais grindZiamas deleguotasis
pranesimy teikimas, vienareikSmiskai apibréziamas visy Saliy pareigy paskirstymas.
Visy pirma juose aiskiai nurodoma, kad, nepaisant galimo pranesimy teikimo
jpareigojimy delegavimo, paveiktas mokéjimo paslaugy teikéjas lieka visiskai
atsakingas ir atskaitingas uz MPD2 96 straipsnyje iSdéstyty reikalavimy jvykdyma ir
uz buveinés valstybés narés kompetentingai institucijai teikiamos informacijos
turin;.

b. Delegavimas atitinka svarbiy veiklos funkcijy perdavimo iSorés subjektui
reikalavimus, iSdéstytus

i.  MPD2 19 straipsnio 6 dalyje dél mokéjimo jstaigy ir e. pinigy jstaigy,
taikomoje mutatis mutandis pagal Direktyvos 2009/110/EB 3 straipsnj,
arba

ii. EBIgairése déluzsakomuyjy paslaugy (EBA/GL/2019/02), susijusius su visais
mokéjimo paslaugy teikéjais.

c. Informacija buveinés valstybés narés kompetentingai institucijai teikiama i$ anksto
ir bet kuriuo atveju laikantis kompetentingos institucijos nustatyty terminy ir
procediry, kai jos taikomos.

d. Tinkamai uztikrinamas neskelbtiny duomeny konfidencialumas ir kompetentingai
institucijai  teiktinos informacijos kokybé, nuoseklumas, vientisumas ir
patikimumas.
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Mokéjimo paslaugy teikéjai, pageidaujantys leisti paskirtajai treciajai Saliai konsoliduotai
vykdyti praneSimy teikimo jpareigojimus (pvz., teikiant vieng pranesima, kuriame nurodomi
keli to paties didelio operacinio ar saugumo incidento paveikti mokéjimo paslaugy teikéjai),
turéty informuoti buveinés valstybés narés kompetentingg institucijg, pateikti Sablono
skirsnyje Paveikti mokéjimo paslaugy teikéjai nurodoma informacija ir uztikrinti, kad baty
patenkintos Sios saglygos:

a. jtraukti Sig nuostatg j sutartj, kuria grindziamas deleguotasis pranesimy teikimas;

b. teikti konsoliduotuosius pranesimus, tik jeigu incidentas kilo dél treciosios Salies
teikiamy paslaugy sutrikimo;

c. konsoliduotgjj pranesimy teikimg taikyti tik toje paclioje valstybéje naréje
jsteigtiems mokéjimo paslaugy teikéjams;

d. pateikti visy mokéjimo paslaugy teikéjy, kuriuos paveiké incidentas, sgrasg;

e. uztikrinti, kad trecioji Salis jvertinty incidento reikSminguma kiekvienam paveiktam
mokeéjimo paslaugy teikéjui, ir j konsoliduotajj pranesima jtraukti tik tuos mokéjimo
paslaugy teikéjus, kuriy atzvilgiu incidentas pripazintas dideliu; be to, uztikrinti,
kad, kai abejojama, mokéjimo paslaugy teikéjas baty jtrauktas j konsoliduotajj
praneSima, jeigu néra priesingy jrodymy;

f.  uztikrinti, kad, kai esama S$ablono laukeliy, kuriuose negalima pateikti bendro
atsakymo (pvz., B2, B4 ar C3 skirsniuose), trecioji Salis arba i) uzpildyty juos
kiekvieno paveikto mokéjimo paslaugy teikéjo vardu, toliau nurodydama kiekvieno
mokéjimo paslaugy teikéjo, su kuriuo susijusi informacija, tapatybe, arba
ii) naudoty bendras vertes, pastebétas ar apytiksliai jvertintas mokéjimo paslaugy
teikéjy atzvilgiu;

g. trecioji salis visg laikg informuoty mokéjimo paslaugy teikéjg apie visus aktualius
incidento aspektus ir apie visg galimg treciosios Salies bendravimg su
kompetentinga institucija ir jo turinj, taciau tik tiek, kiek jmanoma, kad nebity
pazeistas su kitais mokeéjimo paslaugy teikéjais susijusios informacijos
konfidencialumas.

Mokéjimo paslaugy teikéjai neturéty deleguoti savo pranesimy teikimo jpareigojimy, kol
apie tai neinformavo buveinés valstybés narés kompetentingos institucijos, arba jeigu jie
gavo informacijg, kad funkcijy perdavimo iSorés subjektams susitarimas neatitinka 3.1 gairés
b punkte nurodyty reikalavimy.

Mokéjimo paslaugy teikéjai, pageidaujantys atSaukti savo praneSimy teikimo jpareigojimy
delegavimg, turéty apie Sj sprendimg pranesti buveinés valstybés narés kompetentingai
institucijai, laikydamiesi pastarosios nustatyty terminy ir procediry. Mokéjimo paslaugy
teikéjai taip pat turéty informuoti buveinés valstybés narés kompetentingg institucijg apie
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bet kokius svarbius jvykius, turinCius poveikj paskirtajai treciajai Saliai ir jos gebéjimui jvykdyti
pranesimy teikimo jpareigojimus.

Mokéjimo paslaugy teikéjai turéty iS esmés jvykdyti savo pranesimy teikimo jpareigojimus
nesinaudodami iSorés pagalba, jeigu paskirtoji trecioji Salis buveinés valstybés narés
kompetentingos institucijos neinformuoty apie didelj operacinj ar saugumo incidentg taip,
kaip nurodyta MPD2 96 straipsnyje ir Siose gairése. Mokéjimo paslaugy teikéjai taip pat
turéty uztikrinti, kad apie incidentg nebity praneSama du kartus— kad apie jj atskirai
nepranesty minétasis mokeéjimo paslaugy teikéjas ir dar kartg trecioji salis.

Mokéjimo paslaugy teikéjai turéty uztikrinti, kad tuo atveju, kai incidentg sukélé techniniy
paslaugy teikéjo teikiamy paslaugy (ar infrastruktdros) sutrikimas, darantis poveikj daugeliui
MPT, deleguojamas pranesimy teikimas bty susijes su individualiais mokéjimo paslaugy
teikéjo duomenimis (isskyrus konsoliduotuosius pranesimus).

4 gairé. Operacineé ir saugumo politika

4.1.

Mokéjimo paslaugy teikéjai turéty uztikrinti, kad jy bendroje operacinéje ir saugumo
politikoje buty aiskiai apibréztos visos pareigos pranesti apie incidentus pagal MPD2 ir blty
jgyvendinti procesai Siose gairése apibréztiems reikalavimams jvykdyti.
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Kompetentingoms institucijoms

skirtos gairés dél kriterijy, kaip jvertinti
incidento aktualuma, ir dél pranesimy
apie incidentus duomenuy, kuriais
keiCiamasi su kitomis vietos
institucijomis

5 gairé. Incidento aktualumo jvertinimas

5.1.

5.2.

Buveinés valstybés narés kompetentingos institucijos turéty jvertinti didelio operacinio ar
saugumo incidento aktualuma kitoms vietos institucijoms, kaip pagrindu vadovaudamosi
savo paciy eksperty nuomone ir kaip pagrindinius minétojo incidento svarbos rodiklius
taikydamos Siuos kriterijus:

a. incidento priezastys priklauso kitos vietos institucijos reguliavimo kompetencijai
(t. y. jos kompetencijos sriciai).

b. Incidento padariniai turi poveikj kitos vietos institucijos tikslams (pvz., iSsaugoti
finansinj stabilumg).

c. Incidentas turi arba gali turéti plataus masto poveikj mokéjimo paslaugy
vartotojams.

d. Apieincidentg, tikétina, visapusiskai pranes (arba jau pranesé) Ziniasklaida.

Buveinés valstybés narés kompetentingos institucijos Sj vertinimg incidento aktualumo
laikotarpiu turéty atlikti nuolat, siekdamos nustatyti galimus pokycius, dél kuriy incidentas
gali tapti aktualiu, jeigu anksciau jis tokiu nebuvo laikomas.

6 gairé. Informacija, kuria turi buti dalijamasi

6.1.

6.2.

Neatsizvelgdamos j bet kurj kitg teisinj reikalavima keistis su incidentu susijusia informacija
su kitomis vietos institucijomis, kompetentingos institucijos informacijag apie didelius
operacinius ar saugumo incidentus turéty teikti atitinkamoms vietos institucijoms,
nurodytoms taikant 5.1 gaire, bent jau tuo metu, kai gaunamas pradinis pranesimas (arba
praneSimas, kuris paskatino keistis informacija) ir kai joms pranesama, kad sugrjZztama prie
jprastos verslo eigos (t. y. kai gaunamas tarpinis pranesimas).

Kompetentingos institucijos turéty atitinkamoms vietos institucijoms pateikti informacijg,
reikalingg norint susidaryti aisky vaizda, kas jvyko ir kokie galimi padariniai. Siekdamos tai
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padaryti, jos turéty pateikti bent jau toliau nurodytuose Sablono laukeliuose (pradiniame
arba tarpiniame praneSime) mokéjimo paslaugy teikéjo nurodytg informacija:

- incidento pripazinimo dideliu datg ir laikg;

- incidento aptikimo datg ir laikg;

- incidento pradzios datg ir laikg;

- incidento panaikinimo arba tikétino panaikinimo datg ir laika;

- trumpg incidento aprasyma (jskaitant nekonfidencialias iSsamaus aprasymo dalis);

- trumpa priemoniy, kuriy imtasi arba planuojama imtis incidentui neutralizuoti,
aprasyma;

- aprasyma, kokj poveikj incidentas galéty turéti kitiems mokéjimo paslaugy
teikéjams ir (arba) infrastruktiros objektams;

- pranesimy Ziniasklaidoje (jeigu jy yra) aprasyma;

- incidento priezast;.

Prie$ keisdamosi su atitinkamomis vietos institucijomis su incidentu susijusia informacija,
prireikus, kompetentingos institucijos turéty tinkamai uztikrinti informacijos anonimiskuma
ir neperduoti jokios informacijos, kuriai galéty bati taikomas konfidencialumas arba
intelektinés nuosavybés apribojimai. Nepaisant to, kompetentingos institucijos turéty
atitinkamoms vietos institucijoms nurodyti pranesimg teikianc¢io mokéjimo paslaugy teikéjo
pavadinima ir adresg, jeigu minétosios vietos institucijos gali uztikrinti, kad informacija bus
tvarkoma konfidencialiai.

Kompetentingos institucijos turéty visg laikg uztikrinti informacijos, kuri saugoma ir kuria
keiCiamasi su atitinkamomis vietos institucijomis, konfidencialumg ir vientisuma ir
atitinkamoms vietos institucijoms tinkamai jrodyti savo tapatybe. Pirmiausia kompetentingos
institucijos visai pagal Sias gaires gautai informacijai turéty taikyti MPD2 iSdéstytus
jpareigojimus saugoti profesine paslaptj, nedarydamos poveikio taikytinai Sgjungos teisei ir
nacionaliniams reikalavimams.
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6. Kompetentingoms institucijoms
skirtos gairés dél kriterijy, kaip jvertinti
aktualius pranesimy apie incidentus
duomenis, kuriais bus keiciamasi su EBI
ir ECB, ir dél jy perdavimo formato ir
procedury

7 gairé. Informacija, kuria turi buti dalijamasi

7.1. Kompetentingos institucijos turéty EBI ir ECB visada pateikti visus iS didelio operacinio ar
saugumo incidento paveikty mokéjimo paslaugy teikéjy (arba jy vardu) gautus pranesimus
naudodamos EBI svetainéje paskelbtg standartine rinkmena.

8 gairé. Komunikacija

8.1. Kompetentingos institucijos turéty visg laikg uztikrinti informacijos, kuri saugoma ir kuria
keic¢iamasi su EBI ir ECB, konfidencialumg ir vientisumg ir EBI bei ECB tinkamai jrodyti savo
tapatybe. Pirmiausia kompetentingos institucijos visai pagal Sias gaires gautai informacijai
turéty taikyti MPD2 iSdéstytus jpareigojimus saugoti profesine paslaptj, nedarydamos
poveikio taikytinai Sgjungos teisei ir nacionaliniams reikalavimams.

8.2. Siekdamos iSvengti vélavimo perduoti su incidentu susijusig informacijg EBI ir (arba) ECB ir
siekdamos padéti kuo labiau sumazinti veiklos sutrikdymo rizikg, kompetentingos institucijos
turéty turéti galimybe naudotis tinkamomis komunikacijos priemonémis.
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1 priedas. Pranesimy teikimo sablonas
mokéjimo paslaugy teikéjams

Pradinis pranesSimas

Pradinis pranesimas per 4 valandas po incidento pripazinimo dideliu Atkurti

Pranesimo data (MMVM MM DD)[ | takaseamwn [ ]

Incidento kodas|

A. Pradinis pranesimas

A 1. BENDRIEJI DUOMENYS

Pranesimo tipas
Prane$imo tipas I ]
Paveiktas mokéjimo paslaugy teikéjas (MPT)
MPT pavadinimas

MPT nacionalinis identifikavimo numeris

Pagrindinis grupés subjektas, jeigu taikytina

[Jar [CJoe (3 (ml3 Ow et

et ok Ou Ois mr [ro
Incidento paveikta Salis / 3alys (m[5 (m[ Oer (m]l] LN st

(m[ [es (m Ou [Ino Os

ez Or [Hu w Oee sk
Pagrindinis asmuo rySiams [ E.pastas | | Telefonas |
Antrasis kontaktinis asmuo | €. pastas | | Tetefonas |
Pranesima teikiantis subjektas (pildykite 3] skirsnj, jeigu teikiantis subjektas néra kéjimo paslaugy teikéjas teikimo atveju)
Pranesima teikiancio subjekio pavadinimas
Nacionalinis identifikavimo Nr.
Pagrindinis asmuo rySiams | E-pastas | | Telefonas_|
Antrasis kontaktinis asmuo | €. pastas | | Tetefonas |

A 2. INCIDENTO APTIKIMAS IR KLASIFIKAVIMAS

Incidento aptikimo data ir laikas (MMMM MM DD HH:MM)
Incidento klasifikavimo data ir laikas (MMMM MV DD HH:MM)

Incidentg aptiko =] [ Jeigu kita,
Incidento tipas -
it galbit pavelki
o N - - - Paveikti mokejimo Tinklyirinformacin b 3
Kriterijai, dél kuriy parengiamas pranesimas apie didelj incidenta Dlpaeictosoperacios  [J 73S MBRE,  Clpastaugosnewkymo [ Jredirinrmacid [ ekonominispovelis [ yisiga O icmiamaakuons 0

infrastruktarosobjektai

Trumpas bendras incidento apraSymas
Poveikis kitose ES valstybése narése, jei taikytina
PraneSimas kitoms institucijoms = Jeigu taip, atsakykite issamiau:

|Velavimo pateikti pradinj praneSima priezastys
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Tarpinis pranesimas

- . maks. per 3 darbo dienas nuo pradinio pranesimo Atkurti
arpinis pranesimas pateikimo

Pranesimo daia 555 | Laikas (e —
1

Incidento kodas |

B. Tarpinis pranesimas

B 1. BENDRIEJ| DUOMENYS

Issamesnis incidento aprasymas
Kokia yra konkreti problema?
Kaip prasidgjo incidentas?

Kokia buvo jo raida?

Kokios yra pasekmés (visy pirma, moksjimo paslaugy vartotojams)?

[Ar apie incidenta pranesta mokéjimo paslaugy vartotojams? - Jeigu taip, atsakykite issamiau:
[Arjis susijes su ankstesniu (-ais) incidentu (-ais)? - Jeigu taip, atsakykite issamiau:
Arbuvo paveikt arba ar dalyvavo kiti paslaugy teikejai / retiosios Salys? - Jeigu taip, atsakykite issamiau:
Ar pradetas krizés valdymas (vidaus ir (arba) iSores)? - Jeigu taip, atsakykite issamiau:

Incidento pradzios data ir laikas
(jeigu jau nustatyta) (MMMM MM DD HH:MM)

Incidento panaikinimo arba tikétino panaikinimo data ir laikas (MMMM MM DD HH:MM)

Paveiktos funkcines sritys

O . - o
] Rysiai [ Netiesioginis Jeigu Kita", paaiskinkite:
O Tarpuskaita Cita

[Ankstesniy pranesimy pakeiimai

B 2. INCIDENTO KLASIFIKAVIMAS IR INFORMACIJA APIE INCIDENTA

Poveikio lygio
Paveikty operacijy skaicius -
[prasto operacily skaiciaus proc. dalis

Paveikty operacijy verte EUR

Incidento trukmé (taikoma tik operaciniams incidentams)
Pastabos: [

Paveiktos operacijos @

Poeikio lygio
Paveikti moksjimo paslaugy vartotojai® Paveikty mokejimo paslaugy vartotojy skaicius [ I

I |
Bendro mokéjimo paslaugy vartotojy skaiciaus proc. daiis [ [ |
-

Tinkly irinformaciniy sistemy saugumo pazeidimas o L . X
Aprasykite, kaip paveiktas tinklas ar informacinés sistemos

Dieny: Valandy: Minuciy:

Paslaugos newkdymo laikas

Bendras paslaugos newkdymo laikas: | | | | | | [

Poveikio lygio
Ekonominis poveikis Tiesiogines islaidos EUR [ 1
i islaidos EUR | |
=
| Auksto lygio vidine skiaida Apras kite incidento vidines skiaidos lygi.

nurodydami, ar jis sukelé arba, tikétina, sukels krizinj (arba lygiavertj) rezima, ir
eigu taip, tai aprasykite

Kiti galbat paveikti mokéjimo paslaugy teikejai arba akiualds infrastrukiaros objektai  [Aprasykite, kokj poveiki incidentas galéty turéti kitiems mokejimo paslaugy
teikéjams ir (arba) infrastruktdros objekiams

|
Poeikis reputacijai | Aprasykite, kokj poveikj incidentas galéty turéti mokéjimo paslaugy teikejo
reputacijai (pvz, pranesimai Ziniasklaidoje, ieskiniai ar teisés akty paZeidimai...)

B 3. INCIDENTO APRASYMAS

Incidento tipas [ -]
[ vyksta tyrimas
[ Kenkejiskas veiksmas
] Proceso klaida
Incidento priezastis [ sistemos klaida
[[] Zmogaus klaida
KSoriniai jvykiai
o Jeigu Kita*, paaiskinkite:
[xita
- Jeigu netiesiogiai, nurodykite
2
Arincidentas paveiké jus tiesiogiai, ar netiesiogiai per paslaugos teikéja? paslaugos teikéjo pavadinima
B 4_INCIDENTO POVEIKIS
Bendras poveikis [] Sainingumas [] Konfidencialumas
[ Prieinamumas [] Autentiskumas
Paveiki komerciniai kanalai [ Filialai [] Telefoninebankininkysté [C] Aptarnavimo punktas
] Elektroniné bankininkyste ] Mobilicjibankininkyste Ckita
[] Elektronine prekyba [] Bankomatai
Jeigu Kita*, paaiskinkite:
Paveiktos mokejimo paslaugos ] Gomull pinil nesimes jmokesmmo sackata T keedito pervedimai [Temareas
] Pinigy isgryninimas s mokéjimo saskaitos. [_] Tiesioginisdebetas ] Mokejimo
] Operacijos, reikalingos mokjimo saskaitai tvarkyti ] Mokejimai kortelemis ] Informacijos apie saskaitapaslaugos
[_] Mokejimo priemoniy sigijimas [_] Mokejimopriemoniyisdavimas

B 5. INCIDENTO POVEIKIO SUMAZINIMAS

Kokiu veiksmy ar priemoniy iki Siol imtasi arba planuojama imtis incidento poveikiui

|Ar buvo aktywiotas verslo testinumo planas i (arba) nelaimiy neutralizavimo planas? =]

Jeigu taip, kada? (MMMM MM DD HH:MM)

Jeigu taip, aprasykite
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isirinkite raneslmo ii
Aprasykite:

(taikoma incidentams, kurie buvo perklasifikuoti kaip nedideli)

Pranesimo data (MMMM MM DD)
Incidento kodas

per 20 darbo dienas nuo pradinio pranesimo pateikimo

C. Galutinis praneSimas

Laikas (HH:MM)

Atkurti Bskleidziamajq

1

Jeigu tarpinis nebuvo ir B skirsnj

C 1. BENDRIEJI DUOMENYS

Pradinio pranesimo ir tarpinio (-i) pranesimo (-y) i

Ankstesniy pranesimy pakeitimai

Visa kitg svarbi informacija

| Ar taikomos visos pirminés kontrolés priemonés?

Jeigu ne, nurodykite, kurios kontrolés priemonés néra atkurtos ir kiek dar laiko reikia
joms atkurt

C 2. PAGRINDINES PRIEZASTIES ANALIZE IR TOLESNI VEIKSMAI

Kokia buvo pagrindiné priezastis (eigu i jau zinoma)?

[ enkejitkas veiksmas

[ Proceso Kaida

[ sistemos Kiaida [] Zmogaus Kaida

[Cita

[ sorins ks

L2

2

¥ ¥

¥

Nurodykite:

BB Kenkejitkas kodas

gy stebezers [rpe—

[l ormacios rrkimas ontroke ey B
W brovimal B Rytio problemos B ko wikis  pasiaugy teikso

Paskirstytoo paslaugos tikdymo [ tims D
] Y™ |l Netinkamas veikimas 31 Duomeny bazes .

ataka (0DoS) g epstanar B orce majeure
B Tyciia vidaus veiksmai B s pobci vy o2 Foges ekl
B Tycine izorine fizine zala g e vidaus procedirosic gy Wi W ka

dokumentacia

(e e —

B Atkirimo problemos
WiKia

B sukciavimas.

Kita
[Jeigu Kita", paaiskinkite:

Kita svarbi informacija apie pagrinding priezastj

Pagrindiniai taisomieji veiksmai ir (arba) priemonés (jeigu je jau Zinomi), kuriy imtasi
arba planuojama imis, kad incidentas nepasikartoty ateityje

C 3. PAPILDOMA INFORMACIJA

Arincidentas aptartas su kitais mokejimo paslaugy teikéjais informavimo tikslais?

=]

Jeigu taip, pateikite informacija: ‘

AT pries mokejimo paslaugu teikéja imtasi kokiu nors teisiniy veiksmy?

Jeigu taip, pateikite informaci

Veiksmy, kuriy imtasi, veiksmingumo vertinimas

Pateikite informacija:

22



GALUTINE ATASKAITA DEL PERZIURETY GAIRIY DEL PRANESIMU APIE DIDELIUS INCIDENTUS PAGAL MPD2
EUROPEAN
BANKING

AUTHORITY

SABLONO PILDYMO INSTRUKCIJOS

Mokéjimo paslaugy teikéjai (MPT) turéty uZpildyti aktualy Sablono skirsnj, priklausomai nuo esamo
pranesimo etapo: A skirsnj, kai pildomas pradinis pranesimas, B skirsnj, kai pildomi tarpiniai pranesimai,
ir C skirsnj, kai pildomas galutinis pranesimas. MPT turéty naudoti tg patj Sablong pradiniam, tarpiniam
ir galutiniam su tuo paciu incidentu susijusiam praneSimui pateikti. Visi laukeliai yra privalomi, jeigu
aiskiai nenurodyta kitaip.

Antraste
Pradinis praneSimas: tai yra pirmas praneSimas, kurj mokéjimo paslaugy teikéjas teikia buveinés
valstybés narés kompetentingai institucijai.
Tarpinis pranesSimas: pateikiamas iSsamesnis incidento ir jo padariniy aprasymas. Tai pradinio
pranesSimo dél to paties incidento (ir kai taikytina, ankstesnio tarpinio pranesimo) atnaujinta versija.
Galutinis pranesimas: tai galutinis pranesimas, kurj mokéjimo paslaugy teikéjas siys apie incidentg, nes
i) jau atlikta pagrindinés priezasties analizé ir jverCius galima pakeisti faktiniais duomenimis arba
ii) incidentas nebelaikomas dideliu ir jj reikia perklasifikuoti.
Incidentas perklasifikuotas kaip nedidelis: incidentas nebeatitinka didelio incidento kriterijy ir tikimasi,
kad iki jo panaikinimo jis ty kriterijy nebeatitiks. MPT turéty paaiskinti Sio perklasifikavimo motyvus.
PraneSimo data ir laikas: tiksli praneSimo pateikimo kompetentingai institucijai data ir laikas.
Incidento kodas (taikomas tarpiniams ir galutiniams pranesimams, taip pat atnaujintoms pradinio
pranesimo versijoms): kompetentingos institucijos suteiktas kodas, kai pateikiamas pradinis
praneSimas, kad bity galima nedviprasmiskai identifikuoti incidenty. Kiekviena kompetentinga
institucija turéty priekyje nurodyti savo atitinkamos valstybés narés 2 skaitmeny I1SO kodg?.

A - Pradinis pranesimas

A 1 - Bendrieji duomenys
PranesSimo tipas:
Individualus: pranesSimas susijes su vienu mokéjimo paslaugy teikéju.
Konsoliduotas: pranesimas susijes su keliais MPT toje pacioje valstybéje naréje, kuriems padaré
poveikj tas pats didelis operacinis ar saugumo incidentas ir kurie nusprendzia pateikti
konsoliduotgjj praneSima. Laukeliai Paveiktas mokéjimo paslaugy teikéjas turéty bati palikti tusti
(i8skyrus laukelj Incidento paveikta Salis / Salys), o j prane$ima jtraukty mokéjimo paslaugy teikéjy
sgrasas turéty bati pateiktas uzpildant atitinkama lentele (Konsoliduotasis pranesimas. Mokéjimo
paslaugy teikejy sqrasas).
Paveiktas MPT: nurodomas incidentg patiriantis mokeéjimo paslaugy teikéjas.
MPT pavadinimas: visas mokéjimo paslaugy teikéjo, kuriam taikoma praneSimy teikimo
procedira, pavadinimas, nurodytas taikytiname oficialiame nacionaliniame mokéjimo paslaugy
teikéjy registre.
MPT nacionalinis identifikavimo Nr.: unikalus nacionalinis identifikavimo numeris, kurj buveinés
valstybés narés kompetentinga institucija naudoja nacionaliniame registre MPT nedviprasmiskai
identifikuoti.
Pagrindinis grupés subjektas: subjekty grupiy, kaip apibrézta MPD2 4 straipsnio 40 punkte,
nurodykite pagrindinio subjekto pavadinima.
Incidento paveikta $alis / $alys: Salis arba 3alys, kuriose pasireiské incidento poveikis (pvz.,
poveikj patyré keli MPT filialai skirtingose Salyse), neatsizvelgiant j incidento sunkumg kitoje
Salyje / kitose Salyse. Ta Salis nebutinai turi sutapti su buveinés valstybe nare.

27r. alfa-2 Saliy kodus pagal ISO-3166 adresu https://www.iso.org/iso-3166-country-codes.html.
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Pagrindinis kontaktinis asmuo: paveikto mokéjimo paslaugy teikéjo darbuotojo— asmens,
atsakingo uz praneSimg apie incidentg, vardas ir pavardé arba, jeigu paveikto MPT vardu
praneSimus teikia treciasis paslaugy teikéjas — asmens, atsakingo uz incidenty valdymo ir (arba)
rizikos departamentg ar panasia sritj, vardas ir pavardé.
E. pastas: e. pasto adresas, kuriuo prireikus bty galima siysti praSymus pateikti papildomus
paaiskinimus. Tai gali bati asmeninis arba jmonés e. pasto adresas.
Kontaktinis telefono numeris: telefono numeris, kuriuo prireikus galéty bdti siun¢iami prasymai
pateikti iSsamesnj paaiskinima. Tai gali biiti asmeninis arba jstaigos telefono numeris.
Antrasis kontaktinis asmuo: alternatyvaus asmens, su kuriuo susisiekusi kompetentinga
institucija gali pasiteirauti apie incidentg, jeigu pagrindinis kontaktinis asmuo yra nepasiekiamas,
vardas ir pavardé. Jeigu paveikto MPT vardu pranesimus teikia treciasis paslaugy teikéjas —
paveikto mokéjimo paslaugy teikéjo incidenty valdymo ir (arba) rizikos departamento arba
panasios srities darbuotojo vardas ir pavardé.
E. pastas: alternatyvaus kontaktinio asmens e. pasto adresas, kuriuo prireikus bty galima siysti
prasymus pateikti papildomus paaiskinimus. Tai gali bGti asmeninis arba jmonés e. pasto adresas.
Telefonas: alternatyvaus kontaktinio asmens telefono numeris, kuriuo prireikus baty galima
paprasyti pateikti papildomus paaiSkinimus. Tai gali blti asmeninis arba jstaigos telefono
numeris.
PranesSimg teikiantis subjektas: Sis skirsnis turéty bati pildomas, jeigu paveikto MPT vardu pranesSimy
teikimo jpareigojimus vykdo trecioji 3alis, jei taikytina.
Pranesimg teikiancio subjekto pavadinimas: visas pranesimg apie incidentg teikiancio subjekto
pavadinimas, nurodytas taikytiname oficialiame nacionaliniame verslo subjekty registre.
Nacionalinis identifikavimo numeris: unikalus nacionalinis identifikavimo numeris, naudojamas
Salyje, kurioje yra trelioji Salis, apie incidentg pranesanéiam subjektui nedviprasmiskai
identifikuoti. Jeigu pranesima teikianti trecioji $alis yra MPT, nacionalinis identifikavimo numeris
turéty bati unikalus nacionalinis MPT identifikavimo numeris, kurj nacionaliniame registre
naudoja buveinés valstybés narés kompetentinga institucija.
Pagrindinis kontaktinis asmuo: uZ pranesimg apie incidentg atsakingo asmens vardas ir pavardé.
E. paStas: e. pasto adresas, kuriuo prireikus baty galima siysti praSymus pateikti papildomus
paaiskinimus. Tai gali bGti asmeninis arba jmonés e. pasto adresas.
Kontaktinis telefono numeris: telefono numeris, kuriuo prireikus turéty bati siunciami prasymai
pateikti iSsamesnj paaiskinima. Tai gali bGti asmeninis arba jstaigos telefono numeris.
Antrasis kontaktinis asmuo: praneSimg apie incidentg teikiancio subjekto alternatyvaus
darbuotojo, su kuriuo kompetentinga institucija galéty susisiekti, jeigu pagrindinis kontaktinis
asmuo buty nepasiekiamas, vardas ir pavardé.
E. pastas: alternatyvaus kontaktinio asmens e. pasto adresas, kuriuo prireikus bty galima siysti
prasymus pateikti papildomus paaiskinimus. Tai gali bati asmeninis arba jmonés e. pasto adresas.
Telefonas: alternatyvaus kontaktinio asmens telefono numeris, kuriuo prireikus bty galima
paprasyti pateikti papildomus paaiskinimus. Tai gali bdti asmeninis arba jstaigos telefono
numeris.
A 2 - Incidento aptikimas ir klasifikavimas
Incidento aptikimo data ir laikas: data ir laikas, kai incidentas pirma kartg buvo aptiktas.
Incidento klasifikavimo data ir laikas: data ir laikas, kai saugumo ar operacinis incidentas buvo pripazintas
dideliu.
Incidentg aptiko: nurodykite, ar incidenta aptiko mokéjimo paslaugy vartotojas, MPT vidiné 3alis (pvz.,
vidaus auditorius) arba kita iSoriné salis (pvz., paslaugy teikéjas). Jeigu tai nebuvo né vienas i$ nurodyty
subjekty, atitinkamame laukelyje pateikite paaiskinima.
Incidento tipas: nurodykite, ar, jlisy turimomis Ziniomis ir jeigu yra informacijos, tai yra operacinis ar
saugumo incidentas.
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Operacinis: incidentas, kiles dél netinkamy ar savo funkcijos neatlikusiy procesy, Zzmoniy ir
sistemy ar force majeure jvykiy, turinciy neigiamg poveikj su mokéjimu susijusiy paslaugy
vientisumui, prieinamumui, konfidencialumui ir (arba) autentiskumui.
Saugumo: prieiga prie mokéjimo paslaugy teikéjo turto, jo naudojimas, atskleidimas,
sutrikdymas, modifikavimas ar sunaikinimas, turintis neigiamg poveikj su mokéjimu susijusiy
paslaugy vientisumui, prieinamumui, konfidencialumui ir (arba) autentiskumui. Taip gali nutikti,
be kita ko, kai MPT patiria tinkly ar informaciniy sistemy saugumo pazeidima.
Kriterijai, dél kuriy parengiamas pranesimas apie didelj incidentg: nurodykite, dél kuriy kriterijy
parengtas praneSimas apie didelj incidentg. Galima pasirinkti kriterijy variantus: paveikti sandoriai,
paveikti mokéjimo paslaugy vartotojai, paslaugos nevykdymo laikas, tinkly ar informaciniy sistemy
saugumo pazeidimas, ekonominis poveikis, auksto lygio vidiné sklaida, kiti galblt paveikti mokéjimo
paslaugy teikéjai arba aktualds infrastruktlros objektai ir (arba) poveikis reputacijai.
Trumpas bendras incidento aprasymas: trumpai paaiskinkite aktualiausius incidento aspektus,
nurodydami galimas prieZastis, nedelsiant pasireiskusj poveikj ir kt.
Poveikis kitose ES valstybése narése, jei taikytina: trumpai paaiskinkite poveikj, kurj incidentas padaré
kitoje ES valstybéje naréje (pvz., mokeéjimo paslaugy vartotojams, MPT ir (arba) mokéjimo infrastruktiros
objektams). Jeigu jmanoma iki nustatyto pranesimo pateikimo termino, pateikite vertima j angly kalba.
Prane$imo teikimas kitoms valdZios institucijoms: nurodykite, ar apie incidentg buvo / bus pranesta
kitoms valdZios institucijoms atskirose pranesimo apie incidentus sistemose, jeigu tai Zinoma pranesimo
pateikimo metu. Jeigu taip, nurodykite atitinkamas valdzios institucijas.
Vélavimo pateikti pradinj praneSima priezastys: paaiskinkite prieZastis, dél kuriy jums prireiké daugiau
nei 24 valandy incidentui klasifikuoti.

B Tarpinis pranesSimas

B 1 — Bendrieji duomenys
ISsamesnis incidento aprasymas: aprasykite pagrindinius incidento ypatumus pateikdami bent informacija
apie konkrecig problemg ir su ja susijusias aplinkybes, aprasyma, kaip incidentas prasidéjo ir kaip vyko jo
raida, padarinius, ypa¢ mokeéjimo paslaugy vartotojams, ir kt. Taip pat pateikite informacijg apie
bendravimg su mokéjimo paslaugy vartotojais, jei taikytina.
Ar jis susijes su ankstesniu (-iais) incidentu (-ais)?: nurodykite, ar incidentas susijes su ankstesniais
incidentais, jeigu tokios informacijos yra. Jeigu incidentas susijes su ankstesniais incidentais, nurodykite, su
kuriais.
Ar buvo paveikti arba ar dalyvavo kiti paslaugy teikéjai / trediosios $alys?: nurodykite, ar incidentas
padaré poveikj kitiems paslaugy teikéjams / trediosioms Salims arba ar jie jame dalyvavo, jeigu tokios
informacijos yra. Jeigu incidentas paveiké kitus paslaugy teikéjus / tredigsias Salis arba jie jame dalyvavo,
iSvardykite juos ir pateikite daugiau informacijos.
Ar pradétas krizés valdymas (vidaus ir (arba) iSorés)?: nurodykite, ar pradétas krizés valdymas (vidaus
ir (arba) iSorés). Jeigu krizés valdymas pradétas, pateikite daugiau informacijos.
Incidento pradzios data ir laikas: data ir laikas, kai incidentas prasidéjo, jeigu Zinoma.
Data ir laikas, kai paslauga po incidento atkuriama: nurodykite datg ir laika, kai incidentas buvo suvaldytas
arba jj tikimasi suvaldyti ir buvo arba, tikétina, bus sugrjZta prie jprastos verslo eigos.
Paveiktos funkcinés sritys: nurodykite mokéjimo proceso etapg ar etapus, kuriems incidentas padareé
poveikj, kaip antai autentiSkumo patvirtinima / autorizavimg, bendravima, tarpuskaitg, tiesioginj
atsiskaityma, netiesioginj atsiskaityma ir kt.
Autentiskumo patvirtinimas / autorizavimas: procediros, leidZzianéios mokéjimo paslaugy
teikéjui patikrinti mokéjimo paslaugy vartotojo tapatybe arba konkrecios mokéjimo priemonés
galiojimg, jskaitant vartotojo personalizuoty saugumo poZymiy naudojimg ir mokéjimo
paslaugy vartotojo (arba to vartotojo vardu veikiancios treciosios Salies) duotg sutikima pervesti
|ésas.
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Bendravimas: informacijos srautas identifikavimo, autentiSkumo patvirtinimo, pranesSimo ir
informavimo tikslais tarp sgskaitg aptarnaujancio MPT ir mokéjimo inicijavimo paslaugy teikéjy,
informacijos apie sgskaitg teikéjy, mokétojy, gavéjy ir kity MPT.
Tarpuskaita: pervedimo nurodymy perdavimo, suderinimo ir, kai kuriais atvejais, patvirtinimo
pries atsiskaitymg procesas, galintis apimti nurodymy uzskaitg ir galutiniy pozicijy sudaryma
atsiskaitymams.
Tiesioginis atsiskaitymas: operacijos arba apdorojimo uzbaigimas siekiant jvykdyti dalyviy
prievoles |ésy pervedimu, kai §j veiksmg atlieka pats paveiktas MPT.
Netiesioginis atsiskaitymas: operacijos arba apdorojimo uzbaigimas siekiant jvykdyti dalyviy
prievoles lésy pervedimu, kai §j veiksmg paveikto mokéjimo paslaugy teikéjo vardu atlieka kitas
MPT.
Kita: paveikta funkciné sritis néra né vienas iS paminéty varianty. Tus¢iame teksto laukelyje
turéty bati pateikta papildoma informacija.
Ankstesniy pranesimy pakeitimai: nurodykite ankstesniuose praneSimuose, susijusiuose su tuo paciu
incidentu (pvz., pradiniame arba, kai taikytina, tarpiniame praneSime), pateiktos informacijos
pakeitimus.

B 2 - Incidento klasifikavimas ir informacija apie incidentg

Paveiktos operacijos: MPT nurodo, kokias ribas incidentas pasieké arba, tikétina, pasieks (jeigu tokios
ribos yra), ir nurodo atitinkamus duomenis: paveikty operacijy skaiciy, paveikty operacijy procentine
dalj nuo mokéjimo operacijy, atlikty teikiant tas pacias mokéjimo paslaugas, kurias paveikeé incidentas,
skaiciaus, ir bendrg operacijy verte. MPT turéty nurodyti konkredias Siy kintamuyjy vertes, kurios gali
bati arba faktiniai duomenys, arba jverciai. Paprastai MPT paveiktomis operacijomis turéty laikyti visas
Salies vidaus ar tarpvalstybines operacijas, kurioms incidentas turéjo arba tikriausiai turés tiesioginj arba
netiesioginj poveikj, ir ypac tas operacijas, kuriy nebuvo jmanoma inicijuoti arba apdoroti, taip pat tas,
kuriy buvo pakeistas mokeéjimo paskirties turinys, ir tas, kurias buvo pavesta atlikti apgaule (nesvarbu,
ar léSos buvo susigrazintos, ar ne). Be to, mokéjimo paslaugy teikéjai jprastu mokéjimo operacijy lygiu
turéty laikyti Salies vidaus ir tarpvalstybiniy mokeéjimo operacijy, atliekamy teikiant incidento paveiktas
mokéjimo paslaugas, kasdienj metinj vidurkj, o apskai¢iavimy atskaitos laikotarpiu laikyti praéjusius
metus. Jeigu MPT Sio skaiciaus nelaiko reprezentatyviu (pvz., dél sezoniskumo), jie turéty naudoti kita,
reprezentatyvesnj rodiklj ir laukelyje Pastabos kompetentingai institucijai nurodyti atitinkamg Sio
metodo loginj pagrindg. Jeigu incidentas padaré poveikj mokéjimo operacijoms ne eurais,
apskaic¢iuodami ribines vertes ir praneSdami apie operacijy verte paveikti MPT turéty konvertuoti
operacijy suma ne eurais j eurus pagal ECB paskelbtg prie$ pranesimo apie incidentg pateikima buvusios
dienos pagrindinj valiutos keitimo kursa.

Paveikti mokéjimo paslaugy vartotojai: mokéjimo paslaugy teikéjai turéty nurodyti, kokias ribas
incidentas pasieké arba, tikétina, pasieks (jeigu tokios ribos yra), ir nurodyti atitinkamus duomenis:
bendrg paveikty mokéjimo paslaugy vartotojy skaiciy ir paveikty mokéjimo paslaugy vartotojy
procentine dalj nuo bendro mokéjimo paslaugy vartotojy skaiciaus. Mokéjimo paslaugy teikéjai turety
nurodyti konkrecias Siy kintamyjy vertes, kurios gali blti arba faktiniai duomenys, arba jverdiai.
Paveiktais mokéjimo paslaugy vartotojais mokéjimo paslaugy teikéjai turéty laikyti visus klientus (tiek
Salies vidaus klientus, tiek klientus i$ uZsienio, tiek vartotojus, tiek jmones), turin€ius sutartj su paveiktu
MPT, pagal kurig jiems suteikiama teisé naudotis paveikta mokéjimo paslauga, ir patyrusius arba
tikriausiai patirsiancius incidento padariniy. Remdamiesi ankstesne veikla, MPT turéty apskaiciuoti
jvercius, kad galéty nustatyti, kiek mokeéjimo paslaugy vartotojy galéjo naudotis mokéjimo paslauga
incidento aktualumo laikotarpiu. Grupiy atveju kiekvienas MPT turéty atsizvelgti tik j savo mokéjimo
paslaugy vartotojus. Kai MPT teikia veiklos paslaugas kitiems, tas MPT turéty atsizvelgti tik j savo
mokéjimo paslaugy vartotojus (jeigu jy yra), o tas veiklos paslaugas gaunantys MPT turéty taip pat
jvertinti incidentg atsizvelgdami j savo paciy mokéjimo paslaugy vartotojus. Be to, MPT bendru
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mokéjimo paslaugy vartotojy skai¢iumi turéty laikyti bendrg Salies vidaus ir tarpvalstybiniy mokéjimo
paslaugy vartotojy, kurie incidento metu (arba pagal naujausius turimus duomenis) su jais turi sutartis
ir turi teise naudotis paveikta mokéjimo paslauga, skaiciy, neatsizvelgdami j vartotojy dydj ir j tai, ar jie
laikomi aktyviais, ar pasyviais mokéjimo paslaugy vartotojais.
Tinkly ir informaciniy sistemy saugumo pazeidimas: MPT turéty nustatyti, ar dél kokiy nors kenkéjisky
veiksmy sumazéjo su mokéjimo paslaugy teikimu susijusio tinklo ar informaciniy sistemy (jskaitant
duomenis) prieinamumas, autentiSkumas, vientisumas arba konfidencialumas.
Paslaugos nevykdymo laikas: mokéjimo paslaugy teikéjai turéty nurodyti, ar incidentas pasieké arba,
tikétina, pasieks ribg, ir nurodyti atitinkama skaiciy — bendrg paslaugos nevykdymo laikg. MPT turéty
nurodyti konkrecias Sio kintamojo vertes, kurios gali blti arba faktiniai duomenys, arba jverciai.
Mokéjimo paslaugy teikéjai turéty apsvarstyti laikotarpj, kurj neveikia arba, tikétina, neveiks bet kuri su
mokeéjimo paslaugy teikimu susijusi funkcija, procesas arba kanalas ir dél to nejmanoma arba nebus
jmanoma i) inicijuoti ir (arba) jvykdyti mokéjimo paslaugos ir (arba) ii) prisijungti prie mokéjimo
sgskaitos. Paslaugos nevykdymo laikg MPT turéty skaiciuoti nuo neveikimo pradzios ir, kai tai aktualu ir
taikytina, turéty atsizvelgti j savo darbo laiko intervalus, reikalingus mokéjimo paslaugoms jvykdyti, ir j
nedarbo laikg bei techninés priezilros laikotarpius. Jeigu mokéjimo paslaugy teikéjai negali nustatyti,
kada nustojo bati vykdoma paslauga, paslaugos nevykdymo laikg iSimties tvarka jie turéty pradéti
skaiciuoti nuo neveikimo aptikimo momento.
Ekonominis poveikis: MPT turéty nurodyti, ar incidentas pasieké arba, tikétina, pasieks ribg, ir nurodyti
atitinkamus duomenis — tiesiogines ir netiesiogines iSlaidas. MPT turéty nurodyti konkredias Siy
kintamyjy vertes, kurios gali bati arba faktiniai duomenys, arba jverciai. Mokéjimo paslaugy teikéjai
turéty atsizvelgti j iSlaidas, kurias galima tiesiogiai susieti su incidentu, ir j iSlaidas, kurios su incidentu
susijusios netiesiogiai. Be kita ko, MPT turéty atsizvelgti j nusavintas |éSas ar turtg, aparatinés ar
programinés jrangos pakeitimo islaidas, kitas teismo ar zZalos atitaisymo islaidas, mokescius, mokétinus
dél sutartiniy prievoliy nesilaikymo, sankcijas, iSorés jsipareigojimus ir prarastas pajamas. Kalbant apie
netiesiogines iSlaidas, MPT turéty atsizvelgti tik j tas iSlaidas, kurios jau yra Zinomos arba labai tikétina,
kad jos atsiras. Jeigu iSlaidos yra ne eurais, apskai¢iuodami ribines vertes ir pranesdami apie ekonominio
poveikio verte MPT turéty konvertuoti iSlaidy sumg ne eurais j eurus pagal ECB paskelbtg pries
praneSimo apie incidentg pateikima buvusios dienos pagrindinj valiutos keitimo kursa.
Tiesioginés islaidos: incidento tiesiogiai sukeltos iSlaidos (eurais), jskaitant iSlaidas, reikalingas
incidento padariniams pasalinti (pvz., nusavintoms |éSoms arba turtui grazinti, aparatinei ir
programinei jrangai pakeisti, sutartiniy jsipareigojimy nesilaikymo mokesc¢iams sumokeéti).
Netiesioginés iSlaidos: islaidos (eurais), netiesiogiai sukeltos incidento (pvz., kliento teisiy
gynimo / kompensacijy islaidos, galimos teisinés islaidos).
Auksto lygio vidiné sklaida: MPT turéty apsvarstyti, ar dél poveikio su mokéjimu susijusioms
paslaugoms valdymo organas, kaip apibrézta EBI IRT ir saugumo rizikos valdymo gairése, pagal EBI IRT
ir saugumo rizikos valdymo gairiy 60 gairés d punktg buvo ar tikriausiai bus informuotas apie incidentg
nesilaikant jokios periodiniy pranesimy teikimo procediros ir nuolat per visg incidento trukme. Be to,
mokéjimo paslaugy teikéjai turéty apsvarstyti, ar dél incidento poveikio su mokéjimu susijusioms
paslaugoms yra arba bus pradéta dirbti krizés rezimu.
Kiti galbiit paveikti MPT arba aktualis infrastruktiiros objektai: MPT turéty jvertinti incidento poveikj
finansy rinkai, kuri suprantama kaip finansy rinkos infrastruktiiros objektai ir (arba) mokéjimo sistemos,
kuriomis jie remiasi, taip pat like MPT. Visy pirma MPT turéty jvertinti, ar incidentas pasikartojo arba,
tikétina, pasikartos kity MPT praktikoje, taip pat ar jis turéjo arba, tikétina, turés poveikj sklandziam
finansy rinkos infrastruktiiros objekty veikimui ir ar jis pakenké arba, tikétina, pakenks visos finansy
sistemos patvarumui. Mokéjimo paslaugy teikéjai turéty nepamirsti jvairiy aspekty, pvz., ar paveiktas
elementas ir (arba) programiné jranga yra nuosavybiné, ar visuotinai prieinama, ar sutrikdytas tinklas
yra vidinis, ar iSorinis, ir ar mokéjimo pasaugy teikéjas nutrauké arba, tikétina, nutrauks savo prievoliy
vykdyma finansy rinkos infrastruktiiros objektuose, kuriy narys jis yra.
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Poveikis reputacijai: MPT tureéty atsizvelgti j esama arba, tikétina, blsimg incidento matomuma rinkoje.
Visy pirma MPT turéty apsvarstyti tikimybe, kad incidentas padarys Zalg visuomenei — patikima rodiklj,
kad incidentas gali turéti poveikj jy reputacijai. MPT turéty atsizvelgti j tai, ar i) mokéjimo paslaugy
vartotojai ir (arba) kiti MPT skundési dél neigiamo incidento poveikio, ii) incidentas padaré poveikj
matomam su mokéjimo paslauga susijusiam procesui ir todél apie jj tikriausiai pranes arba jau pranesé
Ziniasklaida (ne tik tokia tradiciné Ziniasklaida, kaip laikrasciai, bet ir tinklarasciai, socialiniai tinklai ir kt.);
taciau pranesimas Ziniasklaidoje Siuo atveju reiskia ne tik kelis sekéjy paskelbtus neigiamus komentarus,
turéty bati pagrjstas pranesimas arba didelis neigiamy komentary / perspéjimy skaicius, iii) nebuvo ar
tikriausiai nebus jvykdyti sutartiniai jsipareigojimai, tad mokéjimo paslaugy teikéjui bus pareiksta
ieskiniy, iv) nesilaikoma reguliuojamyjy reikalavimy ir dél to taikomos prieziGros priemonés ar
sankcijos, kurios buvo ar tikriausiai bus paskelbtos viesai, arba v) panasios rasies incidenty jau buve
anksciau.

B 3 - Incidento aprasymas
Incidento tipas: operacinis ar saugumo. papildomas paaiskinimas pateikiamas atitinkamame pradinio
pranesimo laukelyje.
Incidento priezastis: nurodykite incidento priezastj arba, jeigu ji dar neZinoma — labiausiai tikéting
priezastj. Galima pasirinkti i$ keliy varianty.
Vyksta tyrimas: pazymékite $j langelj, kai priezastis Siuo metu neZzinoma.
Kenkéjiskas veiksmas: veiksmai, kuriais tycia taikomasi j MPT. Tai, be kita ko, kenkéjiskas kodas,
informacijos rinkimas, jsibrovimas, paskirstytojo paslaugos trikdymo ataka (D/DoS), tyciniai
vidaus veiksmai, tyCiné iSorés fiziné Zala, informacijos turinio saugumas, sukciavimas ir kt.
ISsamiau Zr. Sio Sablono C2 skirsnj.
Proceso klaida: incidento priezastis buvo netinkamas mokéjimo proceso, proceso kontrolés
priemoniy ir (arba) pagalbiniy procesy (pvz., pakeitimo ir (arba) perkélimo, bandymo,
konfigliravimo, pajégumo, stebésenos) parengimas ar jvykdymas.
Sistemos klaida: incidento prieZastis susijusi su netinkamu mokéjimo veiklg palaikanciy sistemuy,
tinkly, infrastruktiros objekty ir duomeny baziy parengimu, vykdymu, elementais,
specifikacijomis, integravimu ar sudétingumu.
Zmogaus klaida: incidentg sukélé netyciné zmogaus klaida — tai gali biti mokéjimo procediiros
dalis (pvz., j mokéjimy sistemg jkeliama netinkama mokéjimy komandy rinkmena) arba kaip nors
Su ja susijusi prieZastis (pvz., atsitiktinai nutriksta elektros energijos tiekimas ir mokéjimo veikla
sustabdoma).
ISoriniai jvykiai: priezastis yra susijusi su jvykiais, kuriy organizacija paprastai negali tiesiogiai
kontroliuoti (pvz., gaivalinémis nelaimémis, techniniy paslaugy teikéjo klaida).
Kita: incidento prieZastis néra né vienas i$ paminéty varianty. Tus¢iame teksto laukelyje turéty
bati pateikta papildoma informacija.
Ar incidentas paveiké jus tiesiogiai, ar netiesiogiai per paslaugos teikéja?: nurodykite, ar incidentas
buvo nukreiptas tiesiogiai prieS MPT arba paveiké jj netiesiogiai per trecigj 3alj, jei tokios informacijos
yra. Netiesioginio poveikio atveju nurodykite paslaugos teikéjo (-y) pavadinima.
B 4 - Incidento poveikis
Bendras poveikis: nurodykite, kuriems aspektams operacinis ar saugumo incidentas padaré poveik].
Galima pasirinkti i$ keliy varianty.
Vientisumas: turto (jskaitant duomenis) tikslumo ir visumos iSsaugojimo ypatybé.
Prieinamumas: tokia su mokéjimu susijusiy paslaugy ypatybé, kad prie jy gali gauti visapusiska
prieigg ir jomis naudotis mokéjimo paslaugy vartotojai, laikantis priimtiny i$ anksto nustatyty
lygiy.
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Konfidencialumas: tokia ypatybé, kad informacija nepadaroma prieinama ir neatskleidziama
leidimo neturintiems asmenims, subjektams ar procesams.
Autentiskumas: tokia ypatybé, kai Saltinis yra tai, kas teigia esas.
Paveikti komerciniai kanalai: nurodykite incidento paveiktg sgveikos su mokéjimo paslaugy vartotojais
kanalg ar kanalus. Galima pazymeéti kelis langelius.
Filialai: verslo vieta (ne pagrindiné buveiné), kuri yra mokéjimo paslaugy teikéjo dalis, néra
atskiras juridinis asmuo ir tiesiogiai atlieka kai kurias arba visas mokéjimo paslaugy teikéjo verslui
bldingas operacijas. Visos verslo vietos, kurias toje pacioje valstybéje naréje jsteigé mokeéjimo
paslaugy teikéjas, turintis pagrindine buveine kitoje valstybéje naréje, turéty bati laikomos vienu
filialu.
Elektroniné bankininkysté: kompiuteriy naudojimas finansinéms operacijoms internetu atlikti.
Telefoniné bankininkysté: telefony naudojimas finansinéms operacijoms atlikti.
Mobilioji bankininkysté: specialiy taikomyjy bankininkystés programy naudojimas iSmaniajame
telefone arba panasiame jrenginyje finansinéms operacijoms atlikti.
Bankomatai: elektromechaniniai jrenginiai, sudarantys mokéjimo paslaugy vartotojams salygas
iS savo sgskaity iSgryninti pinigus ir (arba) prisijungti prie kity paslaugy.
Pardavimo vieta: fizinés pardavéjo patalpos, kuriose inicijuojama mokéjimo operacija.
E. prekyba: mokéjimo operacija inicijuojama virtualioje pardavimo vietoje (pvz., mokéjimus
inicijuojant internetu naudojant kredito pervedimus, mokéjimo korteles, elektroniniy pinigy
pervedimus i$ vienos e. pinigy sgskaitos j kitg).
Kita: paveiktas komercinis kanalas néra né vienas iS paminéty varianty. TusSc¢iame teksto
laukelyje turéty biti pateikta papildoma informacija.
Paveiktos mokéjimo paslaugos: nurodykite mokéjimo paslaugas, kurios dél incidento tinkamai
nevykdomos. Galima pazymeéti kelis langelius.
Grynyjy pinigy jnesimas j mokéjimo saskaita: grynyjy pinigy jteikimas mokeéjimo paslaugy
teikéjui siekiant perkelti juos j mokéjimo saskaita.
Pinigy isgryninimas i§ mokéjimo saskaitos: mokéjimo paslaugy teikéjo gautas mokéjimo
paslaugy vartotojo prasymas iSduoti grynuosius pinigus ir atitinkama suma sumatzinti jo
mokéjimo saskaita.
Operacijos, reikalingos mokéjimo saskaitai aptarnauti: veiksmai, kuriuos reikia atlikti mokéjimo
sgskaitoje siekiant jg aktyvuoti, deaktyvuoti ir (arba) islaikyti (pvz., atidaryti, uzblokuoti).
Mokéjimo priemoniy jgijimas: mokéjimo paslauga, kurig sudaro mokéjimo paslaugy teikéjo
susitarimas su gaveéju priimti ir apdoroti mokéjimo operacijas, kuriomis léSos pervedamos
gavejui.
Kredito pervedimas: mokéjimo paslauga, kai mokéjimo paslaugy teikéjas, turintis mokétojo
mokéjimo sgskaitg, mokétojo nurodymu j gavéjo mokéjimo sgskaitg atlieka mokéjimo operacija
arba kelias mokéjimo operacijas i mokétojo mokéjimo saskaitos.
Tiesioginis debetas: mokéjimo paslauga, kuria debetuojama mokétojo mokéjimo sgskaita, kai
gavéjas, turédamas gaveéjui, gavéjo mokeéjimo paslaugy teikéjui arba paties mokétojo mokéjimo
paslaugy teikéjui mokétojo duotg sutikima, inicijuoja mokéjimo operacija.
Mokéjimai kortele: mokéjimo paslauga, pagrjsta mokéjimo kortelés sistemos infrastruktdra ir
verslo taisyklémis mokéjimo operacijai atlikti, kai naudojama kortelé, telekomunikacijos,
skaitmeninis ar IT jrenginys arba programiné jranga, jeigu tokiu badu atliekama debetinés ar
kreditinés kortelés operacija. Kortele pagrjstos mokéjimo operacijos neapima kitokiomis
mokéjimo paslaugomis pagrjsty operacijy.
Mokéjimo priemoniy iSleidimas: mokéjimo paslauga, kai mokéjimo paslaugy teikéjas susitaria
su mokétoju, kad mokétojui bus iSduota mokéjimo priemoné mokétojo mokéjimo operacijoms
inicijuoti ir apdoroti.
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Pinigy perlaida: mokéjimo paslauga, kai mokétojas perveda |ésas be jokios mokétojo ar gavéjo
vardu sukurtos sgskaitos, vien tik siekdamas pervesti atitinkamg suma gavéjui ar gavéjo vardu
veikian¢iam kitam mokéjimo paslaugy teikéjui, o Sios léSos gaunamos gavéjo vardu ir jam
perduodamos.

Mokéjimo inicijavimo paslaugos: mokéjimo paslaugos, kuriomis mokéjimo paslaugos vartotojo
praSymu inicijuojamas mokéjimo nurodymas, susijes su kito mokéjimo paslaugy teikéjo
administruojama mokéjimo saskaita.

Informavimo apie saskaitas paslaugos: internetinés mokéjimo paslaugos, kuriomis teikiama
konsoliduota informacija apie mokéjimo paslaugy vartotojo vieng ar daugiau mokéjimo saskaity,
kurias administruoja kitas mokéjimo paslaugy teikéjas arba daugiau negu vienas mokéjimo
paslaugy teikéjas.

B 5 — Incidento poveikio sumazZinimas
Kokiy veiksmy ar priemoniy iki Siol imtasi arba planuojama imtis incidento poveikiui neutralizuoti?:
pateikite iSsamig informacijg apie veiksmus, kuriy imtasi arba planuojama imtis siekiant laikinai iSspresti
incidenta.
Ar buvo aktyvuoti verslo testinumo planai ir (arba) nelaimiy neutralizavimo planai?: nurodykite, taip
ar ne, ir jeigu taip, tai pateikite aktualiausig informacijg apie tai, kas jvyko (t. y. kada jie buvo aktyvuoti
ir kas tuose planuose numatyta).

C — Galutinis pranesimas

C 1 - Bendrieji duomenys
Pradinio pranesimo ir tarpinio (-iy) pranesimo (-y) informacijos atnaujinimas (santrauka): pateikite
papildomos informacijos apie incidentg, jskaitant konkrecius tarpiniame praneSime pateiktos
informacijos pokycius. Taip pat pateikite visg kitg susijusig informacija.
Ar taikomos visos pirminés kontrolés priemonés?: nurodykite, ar MPT turéjo panaikinti ar sumazinti
kai kurias kontrolés priemonés kada nors incidento metu. Jeigu taip, nurodykite, ar visos kontrolés
priemoneés vél taikomos, ir, jeigu ne, paaiskinkite laisva forma, kurios kontrolés priemonés néra atkurtos
ir kiek dar laiko reikia joms atkurti.
C 2 — Pagrindinés priezasties analizé ir tolesni veiksmai
Kokia buvo pagrindiné prieZastis, jeigu ji jau Zinoma?: nurodykite, kokia yra pagrindiné incidento
priezastis arba, jeigu ji dar neZinoma, labiausiai tikéting priezastj. Galima pasirinkti i$ keliy varianty.
(Jsidémeékite, kad pagrindine prieZastj reikéty atskirti nuo incidento poveikio.)
Kenkéjiskas veiksmas: iSorés ar vidaus veiksmai, kuriais tycia taikomasi j MPT. Jie suskirstomi j
Sias kategorijas:
Kenkéjiskas kodas: pvz., virusas, kirminas, Trojos arklys, Snipinéjimo programa.
Informacijos rinkimas: pvz., skenavimas, iesSkojimas, socialiné inzinerija.
Isibrovimai: pvz., privilegijuotyjy saskaity paZeidimas, neprivilegijuotyjy saskaity
pazeidimas, taikomyjy programy pazeidimas, botas.
Paskirstytojo paslaugos trikdymo ataka (DDoS) ataka: bandymas padaryti internetine
paslaugg neprieinama perkraunant jg srautu i$ daugelio Saltiniy.
Tyciniai vidaus veiksmai: pvz., sabotaZas, vagysté.
Tyciné iSorés fiziné Zala: pvz., sabotazas, fiziné patalpy / duomeny centry ataka.
Informacijos turinio saugumas: neteiséta prieiga prie informacijos, neteisétas
informacijos pakeitimas.
Sukciavimas: neteisétas istekliy, autoriy teisiy, naudojimas, suklastotos tapatybés ataka,
duomeny viliojimas.
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Kita (nurodykite): incidento prieZastis néra né vienas i paminéty varianty. Tus¢iame
teksto laukelyje turéty bati pateikta papildoma informacija.
Proceso klaida: incidento prieZastis buvo netinkamas mokéjimo proceso, proceso kontrolés
priemoniy ir (arba) pagalbiniy procesy (pvz., pakeitimo ir (arba) perkélimo, bandymo,
konfiglravimo, pajégumo, stebésenos) parengimas ar jvykdymas. Jos suskirstomos j Sias
kategorijas:
Nepakankama stebésena ir kontrolé: pvz., dél einamuyjy operacijy, sertifikaty galiojimo
pabaigos daty, licencijy galiojimo pabaigos daty, pataisy galiojimo pabaigos daty,
nustatyty maksimaliy skaitikliy verciy, duomeny baziy uzpildymo lygiy, vartotojy teisiy
valdymo, dvejopos kontrolés principo.
Rysio problemos: pvz., tarp rinkos dalyviy arba organizacijos viduje.
Netinkamas veikimas: pvz., nesikei¢iama sertifikatais, sparcioji atmintis yra pilna.
Netinkamas pakeitimy valdymas: pvz., nenustatytos konfiglracijos klaidos, diegimas,
jskaitant naujinius, techninés priezitros problemos, netikétos klaidos.
Vidaus procediiry ir dokumenty nepakankamumas: pvz., nepakankamas skaidrumas,
susijes su funkcijomis ir procesais, triktys, dokumenty nebuvimas.
Atkarimo problemos: pvz., nenumatyty atvejy valdymas, netinkamas atsarginiy kopijy
saugojimas.
Kita (nurodykite): incidento prieZastis néra né vienas i paminéty varianty. Tus¢iame
teksto laukelyje turéty bati pateikta papildoma informacija.
Sistemos klaida: incidento prieZastis susijusi su netinkamu mokéjimo veiklg palaikanciy sistemy,
tinkly, infrastruktiros objekty ir duomeny baziy parengimu, vykdymu, elementais,
specifikacijomis, integravimu ar sudétingumu. Jos suskirstomos j Sias kategorijas:
Aparatinés jrangos triktis: fizinés techninés jrangos, kurioje veikia procesai ir (arba)
saugomi duomenys, kuriy reikia MPT su mokéjimais susijusiai veiklai vykdyti, triktis (pvz.,
standziyjy disky, duomeny centry, kity infrastruktiros objekty triktis).
Tinklo triktis: viesy ar privaciy telekomunikacijy tinkly, kuriuos gali bati kei¢iamasi
duomenimis ir informacija (pvz., internetu) mokéjimo proceso metu, triktis.
Duomeny bazés problemos: duomeny struktira, kurioje saugoma asmeniné ir su
mokeéjimu susijusi informacija, reikalinga mokéjimo operacijoms atlikti.
Programinés jrangos / taikomosios programos triktis: programy, operaciniy sistemy ir
kt., kuriose palaikomas MPT teikiamy mokéjimo paslaugy teikimas, triktis (pvz., gedimas,
nezinomos funkcijos).
Fiziné zala: pvz., netycCiné Zala, kurig sukelia netinkamos sglygos, statybos darbai.
Kita (nurodykite): incidento priezastis néra né vienas i$ paminéty varianty. Tus¢iame
teksto laukelyje turéty bati pateikta papildoma informacija.
Zmogaus klaida: incidentg sukélé netyciné zmogaus klaida — tai gali bati mokéjimo procediiros
dalis (pvz., j mokéjimy sistemg jkeliama netinkama mokéjimy komandy rinkmena) arba kaip nors
su ja susijusi priezastis (pvz., atsitiktinai nutriksta elektros energijos tiekimas ir mokéjimo veikla
sustabdoma). Jos suskirstomos j Sias kategorijas:
Netyciné: pvz., klaidos, praleidimai, nepakankama patirtis ir Zinios.
Neveikimas: pvz., dél jgudzZiy, Ziniy, patirties, suvokimo trakumo.
Nepakankami istekliai: pvz., nepakankami Zmogiskieji istekliai, personalas.
Kita (nurodykite): incidento priezastis néra né vienas i$ paminéty varianty. Tus¢iame
teksto laukelyje turéty bati pateikta papildoma informacija.
ISorinis jvykis: prieZastis yra susijusi su jvykiais, kuriy organizacija paprastai negali kontroliuoti.
Jie suskirstomi j Sias kategorijas:
Tiekéjo / techniniy paslaugy teikéjo neveikimas: pvz., elektros atjungimas, interneto
atjungimas, teisinés problemos, verslo problemos, paslaugy priklausomumas.
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Force majeure: pvz., elektros tiekimo sutrikimas, gaisrai, gamtinés priezastys, kaip antai

Zemés drebéjimai, potvyniai, gausis krituliai, smarkus véjas.

Kita (nurodykite): incidento prieZastis néra né vienas iS paminéty varianty. Tus¢iame

teksto laukelyje turéty bati pateikta papildoma informacija.

Kita: incidento prieZastis néra né vienas i$ paminéty varianty. TuS¢iame teksto laukelyje turéty
blti pateikta papildoma informacija.
Kita svarbi informacija apie pagrindine priezZastj: nurodykite papildoma informacija apie pagrindine
priezastj, jskaitant preliminarias iSvadas, padarytas remiantis pagrindinés prieZasties analize.
Pagrindiniai taisomieji veiksmai / priemonés, kuriy imtasi arba planuojama imtis, kad incidentas
nepasikartoty ateityje, jeigu jie jau Zinomi: aprasykite pagrindinius veiksmus, kuriy imtasi arba
planuojama imtis, kad incidentas nepasikartoty ateityje.
C 3 — Papildoma informacija

Ar informacija apie incidentg pasidalyta su kitais MPT informacijos tikslais?: pateikite apzvalga, su
kuriais mokéjimo paslaugy teikéjais buvo oficialiai ar neoficialiai susisiekta turint tikslg jiems perduoti
informacijg apie incidentg, pateikite mokéjimo paslaugy teikéjy, kurie buvo informuoti, duomenis,
nurodykite informacija, kuria buvo apsikeista, ir pagrindines pasidalijimo Sia informacija priezastis.
Ar pries mokéjimo paslaugy teikéjg imtasi teisiniy veiksmy?: nurodykite, ar galutinio pranesimo
pildymo metu dél incidento pries mokéjimo paslaugy teikéjg yra imtasi kokiy nors teisiniy veiksmy (pvz.,
ar jam yra pateiktas ieskinys, o gal jis prarado licencijg).
Veiksmy, kuriy imtasi, veiksmingumo vertinimas: jeigu yra, pateikite veiksmuy, kuriy imtasi incidento
metu, veiksmingumo jsivertinimg, jskaitant per incidentg jgyta patirt;j.
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