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Retningslinjer

i henhold til artikel 17 og artikel 18, stk. 4, i direktiv
(EU) 2015/849 om kundekendskab og de faktorer,
kredit- og finansieringsinstitutter bgr tage i
betragtning, nar de vurderer risikoen for hvidvask af
penge og finansiering af terrorisme i forbindelse
med individuelle forretningsforbindelser og
lejlighedsvise transaktioner ("retningslinjerne for
ML/TF-risikofaktorer"), som ophaver og erstatter
retningslinjerne JC/2017/37
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1. Compliance og indberetningsforpligtelser

Status for disse retningslinjer

1. Dette dokumentindeholder retningslinjer, der er udstedt i henhold til artikel 16 i forordning
(EU) nr. 1093/2010'. | henhold til artikel 16, stk. 3, i forordning (EU) nr. 1093/2010 skal de
kompetente myndigheder og finansieringsinstitutter bestraebe sig bedst muligt pa at eftereve
disse retningslinjer bedst muligt.

2. Retningslinjerne afspejler EBA's syn pa passende tilsynspraksis inden for det europaeiske
finanstilsynssystem eller pa, hvordan EU-retten bgranvendesinden foret bestemt omrade. De
kompetente myndigheder, som eromhandletiartikel 4, stk. 2, i forordning (EU) nr. 1093/2010,
og som eromfattet af retningslinjerne, bgr efterleve disse vediforngdent omfang atindarbejde
demiderespraksis (f.eks. ved at eendre deresretlige rammereller deres tilsynsprocesser), ogsa
hvor retningslinjerne primaert errettet mod institutter.

Indberetningskrav

3. I henholdtil artikel 16, stk. 3, i forordning (EU) nr. 1093/2010, skal de kompetente myndigheder
senestden (07.09.2021) underrette EBA om, hvorvidt de efterleverelleragter at efterleve disse
retningslinjer, eller begrunde en eventuel manglende efterlevelse. Hvis EBA ikke er blevet
underrettet inden denne dato, anser EBA de kompetente myndigheder for ikke at eftereve
retningslinjerne. Underretninger fremsendes ved hjelp af det skema, der er tilgaengeligt pa
EBA's websted, til compliance@eba.europa.eu med referencen "EBA/GL/2021/02".
Underretningerfremsendes af personer med behgrig befgjelse til at indberette efterlevelse pa
vegne af deres kompetente myndigheder. Enhver aendring af status med hensyn til efterlevelse
skal ogsa meddeles EBA.

4. Underretningeroffentligggres pa EBA's websted i henhold til artikel 16, stk. 3.

! Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om oprettelse af en europaeisk
tilsynsmyndighed (Den Europaeiske Banktilsynsmyndighed), om andring af afggrelse nr. 716/2009/EF og om ophavelse
af Kommissionens afggrelse 2009/78/EF (EUT L 331 af 15.12.2010, s. 12).
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2. Emne, anvendelsesomrade og definitioner

Emne

5. Disse retningslinjer omhandler de faktorer, som selskaberne bgr tage i betragtning, nar de
vurdererrisikoen for hvidvask af penge og finansiering af terrorisme (ML/TF) i forbindelse med
deres virksomhed og i forbindelse med en forretningsforbindelse eller en lejlighedsvis
transaktion med en fysisk eller juridisk person ("kunden"). De beskriver ogsa, hvordan

selskaberne bgr justere omfanget af deres kundekendskabsprocedurer, sa de stari forhold til
denkonstaterede ML/TF-risiko.

6. Disse retningslinjer fokuserer primaert pa risikovurderinger af individuelle
forretningsforbindelser og lejlighedsvise transaktioner, men selskaberne bgr ogsa anvende disse
retningslinjer, nar de vurderer ML/TF-risici pa tvaers af deres aktiviteter i overensstemmelse
med artikel 8 i direktiv (EU) 2015/849.

7. De faktorerog foranstaltninger, dererbeskrevetidisse retningslinjer, erikke udtgmmende, og
selskaberne bgr overveje andre faktorer og foranstaltninger, hvor deterrelevant.

Anvendelsesomrade

8. Disse retningslinjer er rettet til kredit- og finansieringsinstitutter som defineret i artikel 3, nr. 1
og 2, i direktiv (EU) 2015/849 og de kompetente myndigheder, som er ansvarlige for tilsynet
med disse selskabers overholdelse af deres forpligtelser til bekeempelse hvidvask af penge og
finansiering af terrorisme (AML/CFT).

9. De kompetente myndigheder bgr anvende disse retningslinjer, nar de vurderer
tilstreekkeligheden af selskabers risikovurderinger og politikker og procedurer til bekeempelse af
hvidvask af penge ogfinansiering af terrorisme.

10.De kompetente myndigheder bgrogsa overveje, i hvilet omfang disse retningslinjerkan danne
grundlag for vurderingen af den ML/TF-risiko, derer forbundet med deres sektor, hvilketeren
del af den risikobaserede tilgang til tilsyn. ESA'erne har udstedt retningslinjer for risikobaseret
tilsyn i overensstemmelse med artikel 48, stk. 10, i direktiv (EU) 2015/849.

11.0verholdelsen af den europaeiske ordning for finansielle sanktioner falder uden for rammerne
for disse retningslinjer.
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Definitioner

12.1 disse retningslinjer forstas ved:

a)

b)

c)

d)

e)

f)

g)

h)

j)
k)

m)

"kompetente myndigheder: de myndigheder, der haransvaret for at sikre, at selskaber
overholderkravene idirektiv (EU) 2015/849 som gennemfgrtinational lovgivning?

"selskaber": kredit- og finansieringsinstitutter som definereti artikel 3, nr. 1 og 2, i
direktiv (EU) 2015/849

"iboende risiko": risikoniveauet fgr begraensning

"jurisdiktioner, dererforbundet med hgjere ML/TF-risiko": lande, der udggren hgjere
ML/TF-risiko baseret pa en vurdering af de risikofaktorer, derer fastsati afsnit | i disse
retningslinjer. Dette udelukker udpegede "hgjrisikotredjelande", der er identificeret
som lande med strategiske mangler i deres nationale ordninger for bekeempelse af
hvidvask af penge og finansiering af terrorisme, der i veesentlig grad truer Unionens
finansielle system (artikel9 i direktiv (EU) 2015/849).

"forretningsforbindelserellertransaktioner uden direkte kontakt": enhver transaktion
eller forbindelse, hvor kunden ikke er fysisk til stede, dvs. pa samme fysiske sted som
selskabetelleren person, derhandler paselskabets vegne. Dette omfatter situationer,
hvor kundens identitet verificeres via videoforbindelse eller lignende teknologiske
midler.

lejlighedsvis transaktion": en transaktion, der ikke gennemfgres som led i en
forretningsforbindelse som defineretiartikel 3, nr. 13, i direktiv (EU) 2015/849

"samlekonto": en bankkonto,dererabnetafen kunde, f.eks.en advokat eller notar, til
opbevaring af vedkommendes klienters penge. Klienternes penge vil blive behandlet
under ét, men klienterne kan ikke direkte anmode banken om at gennemfgre
transaktioner

"restrisiko": risikoniveauet efter begraensning

"risiko": virkningerne af og sandsynligheden for, at hvidvask af penge (ML) og
finansiering af terrorisme (TF) finder sted

"risikovillighed": det risikoniveau, som et selskab er parat til at acceptere

"risikofaktorer": variabler, som enten alene eller i kombination kan gge eller mindske
ML/TF-risikoen i forbindelse med en enkelt forretningsforbindelse eller lejlighedsvis
transaktion

"risikobaseret tilgang": en tilgang, hvorved kompetente myndigheder og selskaber
identificerer, vurderer og forstar de ML/TF-risici, som selskaber er eksponeret for, og
treeffer foranstaltninger til bekeempelse af hvidvask af penge og finansiering af
terrorisme, som star i rimeligt forhold til disse risici

"tomt bankselskab": (shell bank) som defineret i artikel 3, nr. 17, i direktiv (EU)

2 Artikel 4, stk. 2, nr. ii), i forordning (EU) nr. 1093/2010, artikel 4, stk. 2, nr. ii), i forordning (EU) nr. 1094/2010 og artikel
4, stk. 3, nr. ii) i forordning (EU) nr. 1093/2010.

4



ENDELIG RAPPORT OM RETNINGSLINJER FOR KUNDEKENDSKAB OG DE FAKTORER, SOM KREDIT-

EUROPEAN

OG FINANSIERINGSINSTITUTTER B@R TAGE | BETRAGTNING VED VURDERINGEN AF ML/TF-RISIKOEN L ST
| FORBINDELSE MED INDIVIDUELLE FORRETNINGSFORBINDELSER OG LEJLIGHEDSVISE TRANSAKTIONER ' || AUTHORITY

o)

2015/849

"midlernes oprindelse": oprindelsen af de midler, derindgarien forretningsforbindelse
ellerenlejlighedsvis transaktion. Dette omfatter bade den aktivitet, der genererede de
midler, der er anvendti forretningsforbindelsen, f.eks. kundens Ign, samt de midler,
hvormed kundens midlerblev overfgrt

"kilden til formue": oprindelsen af kundens samledeformue, f.eks. arv eller opsparing.
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3. Gennemfgrelse

Anvendelsesdato

1. Disseretningslinjerfinderanvendelse tre maneder efter offentligggrelsenpa alle EU's officielle
sprog.
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Afsnit |: Generelle retningslinjer

Disse retningslinjer er opdelti to dele. Afsnit | er e generelt afsnit, der gaelder for alle selskaber.

Afsnit |l er sektorspecifikt. Afsnit Il kan ikke sta alene og bgr laesesi sammenhaeng med afsnit .

Retningslinje 1: Risikovurderinger — nggleprincipper for alle
selskaber
1.1. Selskaberne bgrsikre, atde har etindgdende kendskab til alle ML/TF-risici, de er eksponeret

for.

Generelle betragtninger

1.3.

1.4.

1.5.

1.2. For at opfylde deres forpligtelser i henhold til direktiv (EU) 2015/849 bgr selskabeme

vurdere:

a) denML/TF-risiko, de er eksponeretforsom fglge af arten og kompleksiteten af deres
virksomhed (risikovurdering, der omfatter hele virksomheden), og

b) denML/TF-risiko, de er eksponeretforsom fglge af en forretningsforbindelseelleren
lejlighedsvis transaktion (individuelle risikovurderinger).

Hver risikovurdering bgr besta af to saerskilte, men indbyrdes forbundne, trin:
a) afdaekningaf ML/TF-risikofaktorerog
b) vurderingaf ML/TF-risikoen.

Ved vurderingen af det overordnede niveau af den ML/TF-restrisiko, der er forbundet med
deres virksomhed og med individuelle forretningsforbindelser eller lejlighedsvise
transaktioner, bgr selskaberne tage hensyn til niveauet af den iboende risiko savel som
kvaliteten af kontrollerne og andre risikobegransende faktorer.

Som fastsat i artikel 8, stk. 2, i direktiv (EU) 2015/849 skal selskaberne registrere og
dokumentere deres risikovurdering af hele virksomheden samt eventuelle andringer af
denne risikovurdering pa en made, som szetter selskabet og de kompetente myndigheder i
stand til at forstd, hvordan den blev udfgrt, og hvorforden blev udfgrt pa en bestemt made.

Selskaber, der er kreditinstitutter og investeringsselskaber, bgr i denne forbindelse ogsa
henvise til EBA's retningslinjer vedrgrendeintern ledelse3.

3 Retningslinjer vedrgrende intern ledelse, EBA/GL/2017/11.
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Opdatering af risikovurderinger

1.6.

1.7.

1.8.

1.9.

Selskaberne bgr indfgre systemer og kontroller for at sikre, at deres vurderinger af den

ML/TF-risiko, der er forbundet med deres virksomhed og med deres individuelle
forretningsforbindelser underrevision, altid er opdaterede ogrelevante.

De systemer og kontroller, som selskaberne bgr indfgre for at sikre, at deres individuelle
risikovurderinger og risikovurdering af hele virksomheden altid er opdaterede, omfatter
fglgende:

a)

b)

Der fastsaettes en dato i hvert kalenderar, hvor den naeste opdatering af den
virksomhedsdaekkende risikovurdering vil finde sted, og en risikoafhaengig dato for
den individuelle risikovurdering for at sikre, at nye risici eller risici i fremvaekst
medtages.

Hvis selskabetinden dennedato bliver opmaerksom pa, at dereropstaeten ny ML/TF-
risiko, eller en eksisterende risiko er steget, bgr dette afspejlesi deres individuelle
risikovurderinger ogrisikovurdering af hele virksomheden sa hurtigt som muligt.

Alle forhold, der i den relevante periode kan have betydning for risikovurderinger,
f.eks. interne rapporter om mistaenkelige transaktioner, manglende overholdelse og
efterretninger fra frontofficerer, bgr omhyggeligt registreres.

Som led heri bgr selskaberne sikre, at de har indfgrt de ngdvendige systemer og kontroller
til at identificere nye ML/TF-risici og at de kan vurdere disse risici og, hvor det er relevant,

rettidigt indarbejde demideres virksomhedsdaekkende ogindividuelle risikovurderinger.

De systemer ogkontroller, somselskaberne bgrindfgre for at identificere nyerisici, omfatter:

a)

b)

processer, derskal sikre, at interne oplysninger, sasom oplysningerindhentet som led
i et selskabs Igbende overvagning af forretningsforbindelser, gennemgas regelmaessigt
for at identificere tendenser og nye problemer i forbindelse med bade individuelle
forretningsforbindelser og selskabets forretninger

processer, der skal sikre, at selskabet regelmaessigt gennemgar relevante
informationskilder, herunderde kilder, dereranfgrti retningslinje 1.28-1.30, seerligt:

i. medhensyntilindividuelle risikovurderinger:

a. terrorvarslingerog ordningerfor finansielle sanktionereller eendringer heraf,
straks de udstedes eller meddeles, hvor det sikres, at disse fglges op efter
behov, og

b. medierapporter, som er relevante for de sektorer eller jurisdiktioner, hvor
selskabet eraktivt.
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ii. medhensyntil risikovurderinger af hele virksomheden:
a. varslinger og rapporteromretshandheaevelse

b. tematiske undersggelser og lignende publikationer udgivet af kompetente
myndighederog

c. processertilindsamling og gennemgang af oplysninger om risici, navnlig risici
i forbindelse med nye kategorieraf kunder, lande eller geografiske omrader,
nye produkter, nye tjenester, nye distributionskanaler og nye
overholdelsessystemer og kontroller.

¢) samarbejde med andre reprasentanter for industrien og kompetente myndigheder
(f.eks. rundbordskonferencer, konferencer og uddannelse) og processer for
orientering af relevant personale om eventuelle resultater.

1.10. Selskaberne bgr fastsette hyppigheden af komplette revisioner af deres
virksomhedsdaekkende ogindividuelle risikovurderinger pa et risikobaseret grundlag.

Risikovurderinger af hele virksomheden

1.11. Risikovurderinger af hele virksomheden bgr hjelpe selskaberne med at forstd, hvor de er
eksponeret for ML/TF-risici, og hvilke omrader af deres virksomhed de bgr prioritere i
kampen mod hvidvask af penge og finansiering af terrorisme.

1.12. Med henblik herpa bgr selskaberne anlaegge et holistisk syn pa de ML/TF-risici, som de er
udsat for, ved at identificere og vurdere den ML/TF-risiko, der er forbundet med de
produkterogtjenester, de tiloyder, de jurisdiktioner,de operereri, de kunder, de tiltrae kker,
og de transaktions- eller leveringskanaler, de anvender til at servicere deres kunder.

1.13. Selskaberne bgr:

a) identificere risikofaktorer pa grundlag af oplysningerfraen reekke interne og eksteme
kilder, herunderde kilder, derer anfgrti retningslinje 1.30-1.31

b) tage hensyntil relevante risikofaktoreriafsnit! oglli disse retningslinjer og

c) tage hensyn til bredere, kontekstuelle faktorer sasom sektorspecifik risiko og
geografisk risiko, som kan have betydning for deres ML/TF-risikoprofiler.

1.14. Selskaberne bgr sikre, at deres risikovurderinger af hele virksomheden er tilpasset deres
forretningsprofil og tager hensyn til de faktorer og risici, der er specifikke for selskabets
virksomhed, uanset om selskabet udarbejder sin egen risikovurdering af hele virksomheden
eller indgar aftale med en ekstern part om at udarbejde risikovurderingen af hele
virksomheden. Hvis et selskab eren del af en koncern, derudarbejder en risikovurdering for
hele koncernen, bgr selskabet ligeledes overveje, om risikovurderingen for hele koncemen

9
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1.15.

1.16.

1.17.

er tilstreekkelig detaljeret og specifik til at afspejle selskabets aktiviteter og de risici, det er
eksponeretforsom fglge af koncernens forbindelser tillande og geografiske omrader, og om
ngdvendigt supplere koncernens risikovurdering. Hvis koncernen har hovedsaedeiet land,
der er forbundet med et hgjt korruptionsniveau, bgr dette afspejles i selskabets
risikovurdering, selv om risikovurderingen for hele koncernen ikke siger nogetherom.

Det er usandsynligt, at en generel ML/TF-risikovurdering, der ikke er tilpasset selskabets
specifikke behov og forretningsmodel ("standardvurdering af ML/TF-risiko"), eller en
koncerndaekkende risikovurdering, der anvendes ukritisk, vil opfylde kravene i artikel 8 i
direktiv (EU) 2015/849.

Som fastsat i artikel 8 i direktiv (EU) 2015/849 skal de skridt, et selskab tager for at
identificere og vurdere ML/TF-risici pa tvaers af sine aktiviteter, sta i et rimeligt forhold til
hvert selskabs art og stgrrelse. Sma selskaber, der ikke tilbyder komplekse produkter eller
tjenesteydelser, ogsom harbegraenset eller udelukkende indenlandsk eksponering, behgver
maske ikke en kompleks eller avanceret risikovurdering.

Selskaberne bgr

a) stille deresrisikovurdering af hele virksomheden tilradighed for de kompetente
myndigheder

b) traeffe foranstaltninger til at sikre, at medarbejderne har kendskab til
risikovurderingen af hele virksomheden, herunder hvordan den pavirker deres
daglige arbejde, ihenhold til artikel 46, stk. 1, i direktiv (EU) 2015/849, og

c) informere den gverste ledelse om resultaterne af deres risikovurdering af hele
virksomheden ogsikre, at den gverste ledelsefartilstraekkelige oplysninger til at
forsta og tage stilling til denrisiko, som deresvirksomhed er udsat for.

Sammenkobling af risikovurderinger af hele virksomheden og individuelle
risikovurderinger

1.18.

Selskaberne bgr anvende resultaterne af deres risikovurdering af hele virksomheden som
grundlag for deres politikker, kontroller og procedurervedrgrende bekaempelse af hvidvask
af penge og finansiering af terrorisme som fastsat i artikel 8, stk. 3 og 4, i direktiv (EU)
2015/849. Selskaberne bgr sikre, at deres risikovurdering af hele virksomheden ogsa
afspejlerde skridt, der er taget for at vurdere ML/TF-risikoeni forbindelse med individuelle
forretningsforbindelsereller lejlighedsvise transaktioner og deres ML/TF -risikovillighed.
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1.19.

1.20.

For at overholde retningslinje 1.18 og ogsa med hensyn til retningslinje 1.21 og 1.22 bgr
selskaberne anvende risikovurderingen af hele virksomheden som grundlag for den
indledende kundekendskabsprocedure, de vil anvende i specifikke situationer og pa
bestemte typerkunder, produkter, tjenester og leveringskanaler.

Individuelle risikovurderinger bgr danne grundlag for en risikovurdering af hele
virksomheden, men kan ikke erstatte denne.

Individuelle risikovurderinger

1.21.

1.22.

1.23.

1.24.

1.25.

Selskaberne bgrfastsla, hvilke ML/TF-risicide ereller kan blive eksponeret for, hvis de indgar
eller opretholder en forretningsforbindelse, eller hvis de gennemfgrer en lejlighedsvis
transaktion.

Narselskaberne identificerer de ML/TF-risici, der er forbundet med en forretningsforbindelse
elleren lejlighedsvis transaktion, bgr de tage relevante risikofaktoreribetragtning, herunder
hvem deres kunde er, de lande eller geografiske omrader, de operereri, de specifikke
produkter, tjenesteydelser og transaktioner, som kunden gnsker, og de kanaler, som
selskabetanvendertil at levere disse produkter, tjenesteydelser og transaktioner.

Inden et selskab indgar en forretningsforbindelse eller udfgrer en lejlighedsvis transaktion,
bgrdet gennemfgre indledende kundekendskabsprocedurerioverensstemmelse med artikel
13, stk. 1, litra a), b) og c), og artikel 14, stk. 4, i direktiv (EU) 2015/849.

De indledende kundekendskabsprocedurer bgr som minimum omfatte risikobaserede
foranstaltninger med henblik pa at:

a) identificere kunden ogeventuelt kundens egentlige ejer

b) kontrollere kundensidentitet pa grundlag af palidelige og uafhangige kilder og,
hvor det er relevant, kontrollere den egentlige ejers identitet, sdledes at
selskabet med sikkerhed ved, hvem den egentlige ejerer, og

c) fastleegge forretningsforbindelsens formal ogtilsigtede karakter.

Selskaberne bgr justere omfanget af de indledende kundekendskabsforanstaltninger pa et
risikobaseret grundlag under hensyntagen til resultaterne af deres risikovurdering af hele
virksomheden.Hvis denrisiko, dererforbundet med en forretningsforbindelse, sandsynligvis
er lav, kan selskaberne anvende lempede kundekendskabsprocedurer, hvis det er tilladt i
henhold til national lovgivning. Hvis den risiko, der er forbundet med en
forretningsforbindelse, sandsynligvis er forhgjet, skal selskaberne anvende skaerpede
kundekendskabsprocedurer.
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1.26.

1.27.

1.28.

Selskaberne bgrindsamle tilstraekkelige oplysningertil, at de finder det godtgjort, at de har
identificeret alle relevante risikofaktorer, nar forretningsforbindelsen indledes, og under
hele forretningsforbindelsen, ellerinden de gennemfgrer den lejlighedsvise transaktion.Om
ngdvendigt bgr selskaberne gennemfgre yderligere kundekendskabsforanstaltninger og
vurdere disse risikofaktorer for at fa et holistisk billede af den risiko, der er forbundet med
en bestemtforretningsforbindelse eller lejlighedsvis transaktion.

Det forventesikke, at selskaberne udarbejder en udfgrlig kunderisikoprofil for lejlighedsvise
transaktioner.

Selskaberne bgr anvende de oplysninger, de indhenter i Igbet af
forretningsforbindelsen, i individuelle risikovurderinger (se "Overvagning" i
retningslinje 4).

Informationskilder

1.29.

For at identificere en ML/TF-risiko bgr selskaberne benytte oplysninger fra flere kilder, som
kantilgas individuelt ellervia kommercielt tilgaengelige vaerktgjer eller databaser, der samler
oplysningerfra flere kilder.

1.30. Selskaberne bgraltid tage fglgende informationskilderibetragtning:

1.31.

a) Europa-Kommissionens supranationale risikovurdering
b) Europa-Kommissionens liste over hgjrisikotredjelande

c) oplysninger fra regeringer, sasom regeringernes nationale risikovurderinger,
politiske erkleeringer og advarsler samt begrundelsertil relevant lovgivning

d) oplysninger fra tilsynsmyndigheder, f.eks. vejledning og begrundelse i
tilsynsbgder

e) information fra finansielle efterretningsenheder (FIU'er) og retshandhasvende
myndigheder sasom trusselsrapporter, indberetninger og typologier, og.

f) oplysningerindhentet som led i de indledende kundekendskabsprocedurer og
denlgbende overvagning.

Andre informationskilder bgr bl.a. omfatte:
a) selskabetsegenviden ogfaglige ekspertise

b) information fra erhvervsorganisationer omf.eks. typologier ogrisici i fremvaekst
12
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c) information fra civilsamfundet, f.eks. korruptionsindekser oglanderapporter

d) oplysninger fra internationale standardiseringsorganer, f.eks. gensidige
evalueringsrapporter eller retligt ikkebindende sortlister, herunder dem, der er
anfgrti retningslinje 2.11-2.15

e) oplysninger fra troveerdige og palidelige abne kilder, f.eks. rapporter i
velrenommerede aviser

f) information fra troveerdige og palidelige kommercielle organisationer, f.eks.
risiko- og efterretningsrapporter, og

g) oplysningerfra statistiske organisationer og den akademiske verden.

1.32. Selskaberne bgr fastszette typen og antallet af kilder pa et risikobaseret grundlag under

hensyntagen tilarten og kompleksiteten af deres virksomhed. Selskaberne bgr normalt ikke
kun forlade sig pa énkilde til at identificere ML/TF-risici.

Retningslinje 2: Identifikation af ML/TF-risikofaktorer

2.1.

2.2

Selskaberne bgridentificere risikofaktorervedrgrende deres kunder, lande eller geografiske
omrader, produkter og tjenesteydelser og leveringskanaler som beskrevet i disse
retningslinjer, idet der ogsa tages hensyntil denikkeudtgmmende liste overfaktoreri bilag
Il og Il til direktiv (EU) 2015/849.

Selskaberne bgr bemaerke, at fglgende risikofaktorer ikke er udtemmende, og at det heller
ikke forventes, at selskaberne tageralle risikofaktoreribetragtningi alle tilfeelde.

Risikofaktorer vedrgrende kunden

2.3.

2.4.

Nar selskaberne identificerer denrisiko, derer forbundet med deres kunder, herunder deres
kunders egentlige ejere, bgrde tage hensyn til risikoen i forbindelse med:

a) kundens og dennes egentlige ejers forretningsmaessige eller erhvervsmaessige
virksomhed

b) kundensogdennesegentlige ejersomdgmmeog

c) kundens ogdennes egentlige ejers art og adfaerd, herunder om dette kan tyde
pa en gget risiko for finansiering af terrorisme.

Risikofaktorer, der kan vaere relevante ved identificeringen af den risiko, der er forbundet
med en kundes eller en kundes egentlige ejers virksomhed eller erhvervsmaessige aktivitet,
omfatter:
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b)

d)

h)

Har kunden eller den egentlige ejer forbindelser til sektorer, der normalt er
forbundet med en hgjere korruptionsrisici, sasom byggeri, leegemidler og
sundhedspleje, vabenhandel og -forsvar, udvindingsindustrien eller offentlige
indkgb?

Har kunden eller den egentlige ejer forbindelser til sektorer, der er forbundet
med en hgjere ML/TF-risiko, f.eks. visse pengeservicevirksomheder, kasinoer
eller forhandlere af ®delmetaller?

Har kunden eller den egentlige ejer forbindelser til sektorer, der involverer
betydelige kontantbelgb?

Hvis kunden er en juridisk person, en trust eller en anden form for retligt
arrangement, hvad er formalet med deres etablering? Hvad er f.eks. arten af
deresvirksomhed?

Har kunden f.eks. politiske forbindelser? Er det f.eks. en politisk eksponeret
person, eller er dens egentlige ejer en politisk eksponeret person? Har kunden
eller den egentlige ejer andre relevante forbindelser til en politisk eksponeret
person? Er nogen af kundens ledere f.eks. politisk eksponerede personer, og
udgver disse politisk eksponerede personeri sa fald betydelig kontrol over
kundenellerden egentlige ejer? Hvis en kunde ellerdennes egentlige ejereren
politisk eksponeret person, skal selskaberne altid anvende skaerpede
kundekendskabsprocedurer i overensstemmelse med artikel 20 i direktiv (EU)
2015/849.

Indtagerkunden ellerden egentlige ejeren anden fremtraedende position, eller
har kunden eller den egentlige ejer en hgj offentlig profil, der seetter
vedkommende i stand til at misbruge denne position for at opna personlig
vinding? Er de f.eks. hgjtstdende lokale eller regionale embedsmaend, der kan
pavirke tildelingen af offentlige kontrakter, beslutningstagende medlemmer af
hgjt profilerede sportsorganisationer eller privatpersoner, der vides at pavirke
regeringen ogandre hgjtstdende beslutningstagere?

Er kunden en juridisk person, der er underlagt oplysningskrav, som kan
handhaeves, og som sikrer, at palidelige oplysninger om kundens egentlige ejer
er offentligt tilgeengelige, f.eks. offentlige bgrsnoterede selskaber, der ggr en
sadan offentligg@relse tilen betingelse for notering?

Er kunden et kredit- eller finansieringsinstitut, der handler for egen regning fra
enjurisdiktion med en effektivordning for bekaampelse af hvidvask af penge og
finansiering af terrorisme, og f@res der tilsyn med overholdelsen af de lokale
forpligtelseri forbindelse med bekaempelse af hvidvask af penge og finansiering
af terrorisme? Er der dokumentation for, at kunden har vaeret genstand for

tilsynsforanstaltninger eller handheaevelse pa grund af manglende overholdelse
14
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af forpligtelserne tilat bekaempe hvidvask af penge og finansiering af terrorisme
eller bredere adfeerdskravide senere ar?

i) Er kunden en offentligforvaltning ellervirksomhed fra enjurisdiktion medet lavt
korruptionsniveau?

i) Er kundens eller den egentlige ejers baggrund i overensstemmelse med, hvad
selskabet ved om vedkommendes tidligere, nuvaerende eller planlagte
forretningsaktivitet, vedkommendes omsatning, midlernes oprindelse og kilden
til kundenseller den egentlige ejers formue?

2.5. Fglgende risikofaktorer kan vaere relevante ved identificeringen af den risiko, der er
forbundet med kundenseller den egentlige ejers omdgmme:

a) Findesdernegative medierapporterellerandre relevante informationskilder om
kunden? Er der f.eks. fremsat pastande om kriminalitet eller terrorisme mod
kunden eller den egentlige ejer? Er disse i bekreeftende fald palidelige og
trovaerdige? Selskaberne bgr bl.a. vurdere troveaerdigheden af pastandene pa
grundlag af datakildens kvalitet og uafhaengighed og den fortsatte rapportering
af disse pastande. Selskaberne bgr bemaerke, at fravaeret af straffedomme i sig
selv muligvis ikke er tilstraekkelig til at afvise pastande om forseelser.

b) Har kunden, den egentlige ejer eller nogen offentligt kendt forbindelse til dem
faet deres aktiver indefrosset pa grund af administrative eller strafferetlige
procedurer eller pastande om terrorisme eller finansiering af terrorisme? Har
selskabet rimelig grund til at formode, at kunden eller den egentlige ejer eller
enhver, derer offentligt kendtfor at vaere teet knyttet til dem, pa et eller andet
tidspunkt tidligere har veeret genstand foren sadan indefrysning af aktiver?

c) Vedselskabet,om kunden eller den egentlige ejertidligere har veeret genstand
for enindberetning af mistaenkelige transaktioner?

d) Har selskabet interne oplysninger om kundens eller den egentlige ejers
integritet, f.eks. iforbindelse med enlangvarig forretningsforbindelse?

2.6. Fglgende risikofaktorer kan vaere relevante ved identificeringen af den risiko, der er
forbundet med kundensellerden egentlige ejers art og adfaerd. Selskaberne bgrbemaerke,
at alle disse risikofaktorer ikke ngdvendigvis ggr sig geeldende fra begyndelsen. De opstar
maske fgrst, nar derer etablereten forretningsforbindelse:

a) Harkundenlegitime grunde tilikke at kunne fremlagge solid dokumentation for
sin identitet, maske fordivedkommende erasylansgger?

b) Er selskabet i tvivl om rigtigheden eller ngjagtigheden af kundens eller den
egentlige ejersidentitet?
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d)

h)

j)

Er der tegn pa, at kunden kan forsgge at undga, at der etableres en
forretningsforbindelse? Har kunden f.eks. til hensigt at gennemfgre én
transaktion eller flere enkeltstaende transaktioner, hvor etablering af en
forretningsforbindelse kan give mere gkonomisk mening?

Er kundens ejer- og kontrolstruktur gennemsigtig, og giver den mening? Hvis
kundens ejer- og kontrolstrukturer kompleks eller uigennemsigtig, er der saen
klar kommercieleller lovlig begrundelse?

Udstederkundenihandehaveraktier, eller har den proformaaktionzerer?

Er kunden en juridisk person eller et arrangement, der kan anvendes som et
formueforvaltningsselskab (asset-holding vehicle)?

Er derengod grund til &ndringeri kundens ejer- og kontrolstruktur?

Anmoder kundenom transaktioner, der er komplekse, useedvanlige eller uventet
store, der har et usadvanligt eller uventet mgnster, dertilsyneladende ikke har
et gkonomisk eller lovligt formal, eller som mangler en sund forretningsmaessig
begrundelse? Er der grund til at formode, at kunden forsgger at unddrage sig
specifikke taerskler som dem, der er fastsat i artikel 11, litra b), i direktiv (EU)
2015/849 og i givet fald national lovgivning?

Anmoder kunden om ungdvendig eller urimelig hemmeligholdelse? Er kunden
f.eks. tilbageholdende med at dele kundekendskabsoplysninger, eller synes
vedkommende at skjule den sande karakter af sin virksomhed?

Kan kildentil kundens eller den egentlige ejersformue eller midlernesoprindelse
let forklares, f.eks. gennem deres beskaftigelse, arv eller investeringer? Er
forklaringen plausibel?

Anvender kunden de produkter og tjenesteydelser, som de har erhvervet sig,
som forventet, daforretningsforbindelsen blev etableret?

Hvis kunden er ikke-resident, kan vedkommende da blive bedre opfyldt andre
steder? Erder en sund gkonomisk og lovlig begrundelse for, at kunden anmoder
om den type finansiel tjenesteydelse, der efterspgrges? Selskaberne bgr
bemaerke, at artikel 16 i direktiv 2014/92/EU giver kunder, der er lovligt
bosiddende iUnionen, rettil at oprette en basal betalingskonto, men denne ret
geelder kun i det omfang, kreditinstitutterne kan opfylde deres forpligtelser i
forbindelse med bekampelse af hvidvask af penge ogfinansiering af terrorisme
som omhandleti artikel 1, stk. 7, og artikel 16, stk. 4, i direktiv 2014/92/EU.
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2.7. Vedidentificeringen af den risiko, der er forbundet med en kundes eller den egentlige ejers
art og adfaerd, bgrselskaberne vaere saerligt opmaarksomme parisikofaktorer, som, selvom
de ikke er specifikke for finansiering af terrorisme, kan pege pa en gget TF-risiko, navnlig i
situationer, hvor derogsaerandre TF-risikofaktorer. Med henblik herpa bgr selskabernesom
minimum tage hensyn til fglgende risikofaktorer:

a) Er kunden eller den egentlige ejer en person, der er opfart pa listerne over
personer, grupper og enheder, der erinvolveret i terrorhandlinger, og som er
omfattet af restriktive foranstaltninger*, eller vides det, at de har teette
personlige eller erhvervsmaessige forbindelser med personer, der er opfert pa
sadanne lister (f.eks. fordi de eri et forhold med eller pd anden made lever
sammen med en sadan person)?

b) Er kunden eller den egentlige ejer en person, som offentligt vides at veere
genstand for efterforskning for terrorvirksomhed eller er blevet dgmt for
terrorvirksomhed, eller vides det, at vedkommende har taette personlige eller
erhvervsmaessige forbindelsertilen sddan person (f.eks. fordivedkommende er
i etforhold medeller pa anden made lever sammen med ensadan person)?

c) Udfgrerkunden transaktioner, derer kendetegnetvedindgdende og udgdende
pengeoverfgrsler fra og/eller til lande, hvor grupper, der udfgrer
terrorhandlinger, vides at operere, som vides at veere kilder til finansiering af
terrorisme, eller som erunderlagt internationale sanktioner? | bekraeftende fald,
kan disse overfgrsler da let forklares ved f.eks. familieband eller
forretningsforhold?

d) Er kundenennonprofitorganisation

i. hvis aktiviteter eller ledelse offentligt er kendt for at vaere forbundet med
ekstremisme eller terrorsympati? eller

ii.  hvis transaktionsadfeerd er kendetegnet ved masseoverfgrsler af store belgb til
jurisdiktioner, dererforbundet med hgjere ML/TF-risici, og hgjrisikotredjelande?

e) Udfgrerkundentransaktioner, derer kendetegnetved store pengestrgmme pa
kort tid, og som involverer nonprofitorganisationer med uklare forbindelser (er
de f.eks. hjemmehgrende pa samme fysiske sted, har de de samme
repraesentantereller medarbejdere, eller har de flere kontiunder samme navn)?

4 sef.eks. Radets falles holdning af 27. december 2001 om anvendelse af specifikke foranstaltninger til bekempelse af
terrorisme (2001/931/CFSP) (EFT L344 af 28.12.2001, s. 93), Radets forordning (EF) nr. 2580/2001 af 27. december 2001
om specifikke restriktive foranstaltninger mod visse personer og enheder med henblik pd at bekeempe terrorisme (EFT L
344 af 28.12.2001, s. 70) og Radets forordning (EF) nr. 881/2002 af 27. maj 2002 om indfgrelse af visse specifikke
restriktive foranstaltninger mod visse personer og enheder, der har tilknytning til Usama bin Laden, Al-Qaida-
organisationen og Taliban (EFT L 139 af 29.5.2002, s. 9). Du kan ogsa se EU's sanktionskort pa
https://www.sanctionsmap.eu/.
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f) Overfgrer kunden eller agter vedkommende at overfgre midler til personer
omhandletilitra a) og b)?

2.8. Udoverde informationskilder, dereranfgrti retningslinje 1.30 og 1.31, bgr selskaberne vaere
seerligt opmaerksomme pa FATF's typologier for finansiering af terrorisme, som opdateres
regelmaessigt®.

Lande og geografiske omrader

2.9. Nar selskaberne identificerer den risiko, der er forbundet med deres lande og geografiske
omrader, bgr de tage hensyn il risikoeni forbindelse med:

a) de jurisdiktioner, hvor kunden erbasereteller er hjemmehgrende, og hvor den
egentlige ejererhjemmehgrende

b) de jurisdiktioner, hvor kunden og den egentlige ejer har deres
hovedforretningssteder, og

c) dejurisdiktioner, hvortil kunden og den egentlige ejer har relevante personlige
eller forretningsmaessige forbindelser, eller hvor de harfinansielle eller juridiske
interesser.

2.10. Selskaberne bgr bemaerke, at arten af og formalet med forretningsforbindelsen eller typen
af virksomhed ofte er afggrende for den relative betydning af de enkelte landes og
geografiske risikofaktorer. F.eks.:

a) Hvis de midler, der anvendesi forretningsforbindelsen, er blevet generereti
udlandet, vil omfanget af praedikatforbrydelser for hvidvask af penge og
effektiviteten af et lands retssystem vaere szerlig relevant.

b) Hvis der modtages midler fra eller sendes til jurisdiktioner, hvor grupper, der
begar terrorhandlinger, vides at veere aktive, bgr selskaberne overveje, i hvilket
omfangdette kan forventesellerkan give anledning til mistanke, pa grundlag af,
hvad selskabet ved om formalet med og arten af forretningsforbindelsen.

c) Hvis kundeneretkredit- eller finansieringsinstitut, bgr selskaberne vaere saerligt
opmarksomme pa tilstreekkeligheden af landets ordning for bekeempelse af
hvidvask af penge og finansiering af terrorisme og effektiviteten af dets tilsyn
hermed.

d) Hvis kundenerentrust eller en andenform for retligt arrangementeller haren
struktur eller funktioner, der svarer til truster, sasom fiducie, fideicomiso eller
Treuhand, bgr selskaberne tage hensyn til, i hvilket omfang det land, hvor
kunden og eventuelt den egentlige ejer er registreret, reelt overholder

> http://www.fatf-gafi.org/publications/methodsandtrends/documents/ml-tf-risks.html.
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internationale standarder for gennemsigtighed pa skatteomradet og
informationsudveksling.

2.11. De risikofaktorer, somselskaberne bgrtage i betragtning, nar de identificerer effektiviteten
af enjurisdiktions ordning for bekaempelse af hvidvask af penge og finansiering af terrorisme,

omfatter:

a)

b)

Har Kommissionen identificeret landet som et land med strategiske mangler i
detsordning for bekampelse af hvidvask af pe nge og finansiering af terrorisme
i henhold til artikel 9 i direktiv (EU) 2015/849? | disse tilfeelde kan selskabeme
finde flere oplysningeri retningslinje 4.53-4.57.

Forbyder landets lovgivning gennemfgrelsen af koncernpolitikker og -
procedurer, og er der navnlig situationer, hvor Kommissionens delegerede
forordning (EU) 2019/758 bgr finde anvendelse?

Findes deroplysningerframere end én trovaerdig og palidelig kilde om kvaliteten
af jurisdiktionens kontrolaf bekaampelse af hvidvask af penge og finansiering af
terrorisme, herunder oplysninger om kvaliteten og effektiviteten af
myndighedernes handheaevelse og tilsyn? Eksempler pa mulige kilder omfatter
gensidige evalueringsrapporter fra Den Finansielle Aktionsgruppe (FATF) eller
FATF-lignende regionale organer (et godt udgangspunkt er resuméet og de
vigtigste resultater og vurderingen af overholdelsen af anbefaling 10, 26 og 27
og Immediate Outcome 3 og 4), FATF's liste over hgjrisikojurisdiktioner og
ikkesamarbejdsvillige jurisdiktioner, Den Internationale Valutafonds (IMF's)
vurderinger og rapporter om vurderingsprogrammet for den finansielle sektor
(FSAP). Selskaberne bgr bemaerke, at medlemskab af FATF eller FSRB (f.eks.
Moneyval) ikke isig selv betyder, at jurisdiktionens ordning for bekaempelse af
hvidvask af penge og finansiering af terrorisme ertilstraekkelig og effektiv.

2.12. Selskaberne bgr bemaerke, at direktiv (EU) 2015/849 ikke anerkender tredjelandes
"sekvivalens", og at EU-medlemsstaternes lister over aekvivalente jurisdiktioner ikke laengere
ajourfg@res. For sa vidt som det er tilladt i henhold til national lovgivning, bgr selskabeme
kunne identificere jurisdiktioner med lavere risiko i overensstemmelse med disse
retningslinjer og bilag Il til direktiv (EU) 2015/849.

2.13.

De risikofaktorer, som selskaberne bgr tage i betragtning, nar de identificerer omfanget af
denrisiko for finansiering af terrorisme, derer forbundet med enjurisdiktion, omfatter:

a)

Er deroplysninger, f.eks. fraretshandhaevende myndigheder eller trovaerdige og
palidelige dbne medier, der tyder p3, at en jurisdiktion yder finansiering eller
stptte til terroraktiviteter, enten fra officielle kilder eller fra organiserede
gruppereller organisationerinden for den pagaldende jurisdiktion?
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b)

Er deroplysninger, f.eks. fraretshandhsevende myndigheder eller troveerdige og
palidelige abne medier, der tyder pa, at grupper, der begar terrorhandlinger,
vides at operereilandeteller territoriet?

Er jurisdiktionen underlagt finansielle sanktioner, embargoer eller
foranstaltninger vedrgrende terrorisme, finansiering af terrorisme eller
spredning udstedt af f.eks. FN eller EU?

2.14. Derisikofaktorer, som selskaberne bgrtage ibetragtning, narde identificerer en jurisdiktions
grad af gennemsigtighed og overholdelse af skattereglerne, omfatter:

a)

b)

c)

Er der oplysninger fra mere end én trovaerdig og palidelig kilde om, at landet
anses for at vaere i overensstemmelse med internationale standarder for
gennemsigtighed pa skatteomradet og informationsudveksling? Er der
dokumentation for, at de relevante regler gennemfgres effektivt i praksis?
Eksempler pa mulige kilder omfatter rapporter fra OECD's Globale Forum for
Gennemsigtighed og Informationsudveksling pa Skatteomradet, som vurderer
jurisdiktioner med hensyn til gennemsigtighed og informationsudveksling pa
skatteomradet, vurderinger af jurisdiktionens tilsagn om automatisk udveksling
af oplysninger baseret pa den falles indberetningsstandard, vurderinger af
overholdelsen af FATF's anbefaling9, 24 og 25 og Immediate Outcome 2 og 5 fra
FATF eller FSRB, vurderinger udfgrt i forbindelse med EU-listen over
ikkesamarbejdsvillige skattejurisdiktioner og IMF's vurderinger (f.eks. IMF's
vurderinger af personalet pa offshorefinanscentre).

Har jurisdiktionen forpligtet sig til og effektivt gennemfegrt den faelles
indberetningsstandard for automatisk udveksling af oplysninger, som G20
vedtogi 2014°?

Har jurisdiktionen indfgrt palidelige og tilgeengelige registre overreelt ejerskab?

2.15. De risikofaktorer, som selskaberne bgrtage i betragtning, nar de identificerer denrisiko, der

er forbundet med omfanget af preedikatforbrydelser for hvidvask af penge, omfatter:

a)

b)

Findes der oplysninger fra trovaerdige og palidelige offentlige kilder om
omfanget af praedikatforbrydelser for hvidvask af penge, jf. artikel 3, nr. 4, i
direktiv. (EU) 2015/849, f.eks. korruption, organiseret kriminalitet,
skattekriminalitet og grov svig? Eksempler omfatter indekser for iagttaget
korruption, OECD's landerapporter om gennemfgrelsen af OECD's konvention
om bekampelse af bestikkelse og "World Drug Report" udsendt af FN's Kontor
for Narkotikakontrol og Kriminalitetsbekaempelse.

Findes der oplysninger fra mere end én troveerdig og palidelig kilde om
jurisdiktionens kapacitet til at efterforske og retsforfglge disse
lovovertraedelser?
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Risikofaktorer vedrgrende produkter, tjenesteydelser og transaktioner

2.16. Nar selskaberne identificerer den risiko, der er forbundet med deres produkter,
tjenesteydelser og transaktioner, bgr de tage hensyn til risikoen i forbindelse med:

a) graden af gennemsigtighed eller abenhed i produktet, tjenesteydelsen eller
transaktionen

b) produktets, tjenesteydelsens ellertransaktionens kompleksitet, og
c) produktets, tjenesteydelsens ellertransaktionens veaerdieller stgrrelse.

2.17. De risikofaktorer, somselskaberne bgrtage i betragtning, narde identificerer denrisiko, der
er forbundet med et produkts, en tjenesteydelses eller en transaktions gennemsigtighed,
omfatter:

a) | hvilketomfanggiverprodukterellertjenesteydelserkunden eller den egentlige
ejerellerde begunstigede strukturer mulighed for at forblive anonym elle r skjule
deres identitet? Eksempler pa sadanne produkter og tjenester omfatter
iheendehaveraktier, betroede indskud, offshoreselskaber og visse truster samt
juridiske enheder sdsom fonde, der kan struktureres pa en sadan made, at de
kan drage fordelaf anonymitet og ggre det muligt at handle med skuffeselskaber
eller selskaber med proformaaktionzerer.

b) | hvilket omfang er det muligt for en tredjemand, der ikke indgar i
forretningsforbindelsen, at give instrukser, f.eks. i forbindelse med visse
korrespondentbankforbindelser?

2.18. De risikofaktorer, som selskaberne bgrtage i betragtning, nar de identificerer denrisiko, der
er forbundet med kompleksiteten af et produkt, en tjenesteydelse eller en transaktion,
omfatter:

a) Hvor kompleks er transaktionen, og involverer den flere parter eller flere
jurisdiktioner, f.eks. i forbindelse med visse handelsfinansieringstransaktioner?
Er transaktionerne ligetil? Foretages derf.eks. regelmaessige indbetalingertilen
pensionskasse?

b) | hvilket omfang tillader produkter eller tjenester betalinger fra tredjemand, og
hvilket omfang accepterer de overbetalinger, hvor dette normalt ikke kan
forventes? Hvis der forventes betalinger fra tredjemand, kender selskabet da
tredjemandensidentitet, f.eks. er deten statsligmyndighed elleren garant? Eller
finansieres produkterne og tjenesteydelserne udelukkende ved overfgrsel af
midler fra kundens egen konto hos et andet finansieringsinstitut, der er
underlagt standarder for og tilsyn med bekaempelse af hvidvask af penge og
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finansiering af terrorisme bekaeempelse af hvidvask af penge og finansiering af
terrorisme, som svarertil dem, derkraevesihenhold til direktiv (EU) 2015/849?

c) Forstar selskabet de risici, der er forbundet med dets nye eller innovative
produkt eller tjenesteydelse, navnlig nar dette indebeserer anvendelse af nye
teknologiereller betalingsmetoder?

2.19. De risikofaktorer, somselskaberne bgrtage i betragtning, nar de identificerer denrisiko, der
er forbundet med et produkts, en tjenesteydelses eller en transaktions vaerdieller stgrrelse,
omfatter:

a) | hvilket omfang er produkterne eller tjenesteydelserne kontantintensive? Det
samme galder mange betalingstjenester, men ogsa visse anfordringskonti.

b) | hvilket omfang letter eller tilskynder produkterne eller tjenesteydelserne til
transaktioner af hgj veerdi? Er der lofter over transaktionsvaerdier eller
premieniveauer, der kan begrense anvendelsen af produktet eller
tjenesteydelsen tilhvidvask af penge eller finansiering af terrorisme?

Risikofaktorer i forbindelse med leveringskanaler

2.20. Nar selskaberne identificerer den risiko, der er forbundet med den made, hvorpa kunden
erhverver sig de produkter eller tjenesteydelser, de har behov for, bgr de tage hensyn til
risikoeni forbindelse med:

a) detomfang, hvoriforretningsforbindelsen gennemfgres uden direkte kontakt, og

b) eventuelle introduktionsvirksomheder eller mellemmasnd, som selskabet matte
benytte, ogarten af deres forhold til selskabet.

2.21. Vedvurderingen af denrisiko, dererforbundet med den made, hvorpa kunden erhverver sig
produkterne eller tjenesteydelserne, bgr selskaberne tage en reekke faktorer i betragtning,

herunder:

a) om kunden fysisk er til stede med henblik pa identifikation. Hvis det ikke er
tilfaeldet, om selskabet

i.  anvendte en palideligform for kundekendskabskontrol uden direkte kontakt og

ii.  togskridt til at forhindre personforfalskning elleridentitetssvig.

Selskaberne bgranvende retningslinje4.29-4.31 i disse situationer.

b) om kundenerblevetintroduceretafenanden delaf densamme finanskoncem,
og i hvilketomfangselskabetisa fald kan forlade sig pa denne introduktion som
sikkerhed for, at kunden ikke vil udsaette selskabet for en overdreven ML/TF-

risiko, og hvad selskabet har gjort for at sikre sig, at koncernenheden anvender
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kundekendskabsforanstaltninger efter E@S-standarderne i overensstemmelse
med artikel 28 i direktiv (EU) 2015/849

c) omkunden er blevetintroduceret af en tredjemand, f.eks. en bank, der ikke er
endel af densamme koncern, elleren mellemmand, ogi bekraeftende fald:

i. omtredjemanden erenreguleret person, der eromfattet af AML-forpligtelser, som
er i overensstemmelse med bestemmelserne i direktiv (EU) 2015/849, og om
tredjemanden er et finansieringsinstitut, eller om dens vigtigste
forretningsaktivitet ikke er relateret til levering af finansielle tjenesteydelser

i. om tredjemanden anvender kundekendskabsprocedurer, fgrer fortegnelser i
overensstemmelse med E@S-standarderne, er underlagt tilsyn med hensyn til
forpligtelser oforbindelse med bekeempelse af hvidvask af penge og finansiering af
terrorisme i overensstemmelse med artikel 26 i direktiv (EU) 2015/849, og om der
ertegn pa, at tredjemandens overholdelse af gaeldende lovgivning eller lovgivning
om bekaempelse af hvidvask af penge og finansiering af terrorisme er
utilstraekkelig, f.eks. om tredjemanden er blevet straffet for overtraedelser af
forpligtelseriforbindelse med bekampelse af hvidvask af penge ogfinansiering af
terrorisme

iii. om de er etableretien jurisdiktion, der er forbundet med en hgjere ML/TF-risiko.
Hvis en tredjemand er etableret i et hgjrisikotredjeland, som Kommissionen har
identificeret som et land med strategiske mangler, ma selskaberne ikke benytte
den pageeldende tredjemand. For sa vidt som det er tilladt i henhold til national
lovgivning, kan en sadan tredjemanddog benyttes, hvis formidleren erenfilial eller
et majoritetsejet datterselskab af et andet selskab, der er etableret i Unionen, og
at selskabet har tillid til, at formidleren fuldt ud overholder koncernens politikker
og procedurerioverensstemmelse med artikel 45 i direktiv (EU) 2015/849°.

iv. hvad selskabet har gjort for at sikre sig, at:

a. tredjemanden altid fremleegger den ngdvendige
identitetsdokumentation

b. tredjemanden straks efter anmodning forelaegger
relevante kopier af identifikations- og kontroldata eller
elektroniske datasom omhandletibl.a. artikel 27 i direktiv
(EU) 2015/849

c. tredjemandens kundekendskabsforanstaltninger er af en
sadan kvalitet, at de er palidelige, og

& Artikel 26, stk. 2, i direktiv (EU) 2015/849.
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d. det niveau af kundekendskabsforanstaltninger, som
tredjemanden anvender, star i et rimeligt forhold til den
ML/TF-risiko, der er forbundet med
forretningsforbindelsen, i betragtning af at tredjemanden
vil have anvendt kundekendskabsforanstaltninger til egne
formal og potentielti enanden sammenhaeng.

d) om kunden er blevet introduceret via en tilknyttet agent, dvs. uden direkte
kontakt med selskabet, og i hvilket omfang selskabet kan forvisse sig om, at
agenten har indhentet tilstraekkelige oplysninger til at sikre, at selskabet kender
kunden ogdetrisikoniveau, derer forbundet med forretningsforbindelsen

e) i hvilket omfang eventuelle uafhaengige eller tilknyttede agenter Igbende
involveresiforretningsaktiviteterne, og hvordan dette pavirker selskabets viden
om kunden ogden Igbende risikostyring

f) hvis selskabet, i det omfang det er tilladt i henhold til national lovgivning,
anvender en ekstern tjenesteyder til aspekter af sine forpligtelser i forbindelse
med bekaempelse af hvidvask af penge og finansiering af terrorisme, om detda
har overvejet, hvorvidt den eksternetjenesteydereren forpligtetenhed, og om
det har taget hgjde for de risici, der er fastsat i EBA's retningslinjer for
outsourcing (EBA/GL/2019/02), safremt disse retningslinjerfinderanvendelse.

Retningslinje 3: Vurdering af ML/TF-risiko

3.1.

Selskaberne bgr anvende de risikofaktorer, de har identificeret, til at vurdere det samlede
ML/TF-risikoniveau.

Anvendelse af en holistisk tilgang

3.2.

3.3.

Selskaberne bgranlaegge et holistisk syn pa de ML/TF-risikofaktorer, som de haridentificeret,
og som til sammen afggr niveauet af ML/TF-risiko i forbindelse med en
forretningsforbindelse, en lejlighedsvis transaktion eller deres virksomhed.

Selskaberne bgr bemaerke, at tilstedevaerelsen af isolerede risikofaktorer ikke ngdvendigvis
flytteretforhold tilen hgjere ellerlavere risikokategori, medmindreandet er fastsat i dire ktiv
(EU) 2015/849 eller national lovgivning.

Vaegtning af risikofaktorer

3.4.

Ved vurderingen af ML/TF-risikoen kan selskaberne beslutte at vaegte faktorer forskelligt
afhaengigt af deresrelative betydning.
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3.5.

3.6.

3.7.

Ved vaegtning af risikofaktorer bgr selskaberne foretage en kvalificeret vurdering af
relevansen af forskellige risikofaktorer i forbindelse med forretningsforbindelser,
lejlighedsvise transaktioner eller deres forretningsaktiviteter. Dette bevirker ofte, at
selskaberne tildelerforskellige "scorer" til forskellige faktorer. Selskabernekan f.eks. fastsla,
at en kundes personlige forbindelser til en jurisdiktion, der er forbundet med en hgjere
ML/TF-risiko, er mindre relevante som fglge af karakteren det produkt, kunden gnsker.

| sidste ende vil den vaegt, der tilleegges hver af disse faktorer, sandsynligvis variere fra
produkt til produkt og frakunde til kunde (eller kundekategori) og fra selskab til selskab. Ved
vaegtning af risikofaktorer bgr selskaberne sikre:

a) atveaegtningenikkeiurimelig grad pavirkes af blot én faktor
b) at gkonomiske eller profitmaessige hensyn ikke pavirker risikovurderingen

c) atvaegtningen ikke fgrer til en situation, hvor det er umuligt at klassificere en
forretningsforbindelse som en hgj risiko

d) atbestemmelserneidirektiv(EU)2015/849 eller national lovgivning vedrgrende
situationer, der altid udger en hgj risiko for hvidvask af penge, ikke kan
tilsideseettes af selskabets vaegtning, og

e) at de om ngdvendigt kan tilsideszette alle automatisk genererede risikoscorer.
Begrundelsen for beslutningen om at tilsidesaette sadanne scorer bgr
dokumenteres pa passende vis.

Hvis et selskab anvender automatiserede IT-systemer til at tildele overordnede risikoscorer
med det formal at kategorisere forretningsforbindelser eller lejlighedsvise transaktioner og
ikke udvikler disse internt, men kgber dem fra en ekstern udbyder, bgr det forsta, hvordan
systemet fungerer, og hvordan det kombinerer eller vaegter risikofaktorer for at opna en
samlet risikoscore. Et selskab skal altid kunne sikre sig, at de tildelte scorer afspejler
selskabets forstaelse af ML/TF-risikoen, og det bgr kunne pavise dette over for den
kompetente myndighed.

Risikokategorisering

3.8.

3.9.

Selskaberne bgrtraeffe beslutning om den mest hensigtsmaessige made at kategorisere risic
pa. Dette afhaengeraf arten og omfanget af selskabetsaktiviteter og de typer af ML/TF-risiko,
somdetereksponeret for.Selskaber kategoriserer ofte en risiko som hgj, middel og lav, men
derkan ogsa anvendes andre kategorier.

Efterrisikovurderingen og under hensyntagen tilbade iboenderisiciog eventuelle afbgdende
foranstaltninger, som det har identificeret, bgr et selskab kategorisere sine
forretningsomrader samt forretningsforbindelser og lejlighedsvise transaktioner i
overensstemmelse med det opfattede ML/TF-risikoniveau.

25



ENDELIG RAPPORT OM RETNINGSLINJER FOR KUNDEKENDSKAB OG DE FAKTORER, SOM KREDIT-
OG FINANSIERINGSINSTITUTTER B@R TAGE | BETRAGTNING VED VURDERINGEN AF ML/TF-RISIKOEN
| FORBINDELSE MED INDIVIDUELLE FORRETNINGSFORBINDELSER OG LEJLIGHEDSVISE TRANSAKTIONER

Retningslinje 4: Kundekendskabsforanstaltninger, der skal anvendes
af alle selskaber

4.1.

4.2.

4.3.

4.4,

Et selskabs risikovurdering af hele virksomheden ogindividuelle risikovurderinger bgr laegge
til grund for selskabets malretning af handteringen af ML/TF-risici, bade ved accept af nye
kunderogi lgbet af en forretningsforbindelse.

Selskaberne bgr sikre, at derespolitikker og procedurer for bekaempelse af hvidvask af penge
og finansiering af terrorisme bygger pa og afspejler deres risikovurdering.

De bgrogsa sikre, at deres politikker og procedurerforbeksempelse af hvidvask af penge og
finansiering af terrorisme er lettilgeengelige, effektive og forstaelige for alle relevante
medarbejdere, ogat de anvendes.

Nar selskaberne opfylder deres forpligtelse i henhold til artikel 8 i direktiv 2015/849 til at
indhente godkendelse af deres politikker, kontroller og procedurer for bekaempelse af
hvidvask af penge og finansiering af terrorisme fra deres gverste ledelse, bgr de sikre, at den
gverste ledelse har adgang til tilstreekkelige data, herunder selskabets risikovurdering af hele
virksomheden med hensyn til ML/TF, s& den kan danne sig et informeret billede af disse
politikkers og procedurers tilstreekkelighed og effektivitet og navnlig deres
kundekendskabspolitikker og -procedurer.

Kundekendskabsprocedurer

4.5.

4.6.

4.7.

Kundekendskabsforanstaltninger bgr medvirke til at give selskaberne en bedre forstaelse af
den risiko, der er forbundet med individuelle forretningsforbindelser og lejlighedsvise
transaktioner.

Selskaberne skalanvende hver af de kundekendskabsforanstaltninger, der erfastsati artikel
13, stk. 1, i direktiv (EU) 2015/849, men kan fastseette omfanget af hver af disse
foranstaltninger pa etrisikobaseret grundlag.

Selskaberne bgrideres politikker og procedurerklart angive:

a) Kundens og eventuelt den egentlige ejers identitet for hver kundetype og
kategori af produkter og tjenesteydelser, som verificeres med henblik pa
kundekendskab. Selskaberne kan anvende de sektorspecifikke retningslinjer i
afsnit Il i disse retningslinjer, som indeholder yderligere detaljer om
identifikation af kunderogderes egentlige ejere.

b) Hvad derudggren lejlighedsvis transaktioniforbindelse med deres virksomhed,
og pa hvilket tidspunkt en raekke enkeltstdende transaktioner udggr en
forretningsforbindelse snarere end en lejlighedsvis transaktion, idet der tages
hensyn til faktorersom f.eks. hyppigheden eller den regelmassighed, hvormed
kundenvendertilbage for at gennemfgre lejlighedsvise transaktioner, ogihvilket
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4.8.

4.9.

4.10.

omfang forbindelsen forventes at have eller synes at have et element af
varighed. Selskaberne bgr bemaerke, at den belgbsmaessige teerskeli artikel 11,
litra b), i direktiv (EU) 2015/847 kun er relevanti det omfang, den udlgser et
absolut krav om at anvende kundekendskabsforanstaltninger. En reekke
lejlighedsvise transaktioner kan veere en forretningsforbindelse, selv om denne
taerskelikke nas.

c) hvilket niveau og hvilken type kundekendskab der skal gzelde for individuelle
forretningsforbindelser oglejlighedsvise transaktioner

d) hvordan de forventer, at kundens og eventuelt den egentlige ejers identitet vil
blive kontrolleret, og hvordan de forventer, at arten af og formalet med
forretningsforbindelsen etableres

e) hvilketovervagningsniveau derskalanvendes under hvilke omstaendigheder

f) hvordan og i hvilke situationer der kan kompenseres for svagere former for
identifikation og kontrol af identitet gennem @gget overvagning, og

g) selskabetsrisikovillighed.

Som fastsat i artikel 13, stk. 4, i direktiv (EU) 2015/849 bgr selskaberne kunne godtggre over
for deres kompetente myndighed, at de kundekendskabsprocedurer, de har anvendt, star i
et rimeligt forhold til ML/TF-risiciene.

"Risikobegransning" henviser til en beslutning, der treeffes af et selskab om ikke leengere at
tilbyde tjenesteydelsertil visse kategorier af kunder, dererforbundet meden hgjere ML/TF-
risiko. Da den risiko, der er forbundet med individuelle forretningsforbindelser, vil variere,
selvindenforenkategori, kreever anvendelsen af en risikobaseret tilgang ikke, at selskabeme
afvisereller afslutter forretningsforbindelser med hele kategorier af kunder, deranses for at
udggre en hgjere ML/TF-risiko. Selskaberne bgr ngje afveje behovet for finansiel inklusion
med behovetforat mindske ML/TF-risikoen.

Som led heri bgr selskaberne indfgre passende og risikobaserede politikker og procedurer
for at sikre, at deres tilgang til anvendelse af kundekendskabsprocedurer ikke medfgrer, at
lovlige kunder naegtes adgang tilfinansielle tjenesteydelser uden begrundelse. Hvis en kunde
har legitime og trovaerdige grunde til ikke at kunne fremlaegge traditionelle former for
identitetsdokumentation, bgr selskaberne overveje at mindske ML/TF-risikoen pd andre
mader, herunderved:
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4.11.

4.12.

4.13.

a) at tilpasse omfangetog intensiteten af overvagningen paen made, derstari et
rimeligt forhold til den ML/TF-risiko, der er forbundet med kunden, herunder
risikoen for, at en kunde, der har fremlagt en svagere form for
identitetsdokumentation, maskeikke erden, vedkommende haevder at veere, og

b) kun at tilbyde basale finansielle produkter ogtjenesteydelser, hvilket begreenser
brugernes mulighed for at misbruge disse produkter og tjenesteydelser til
gkonomisk kriminalitet. Med sadanne basale finansielle produkter og
tjenesteydelser kan det ogsa vaere lettere for selskaberne at identificere
usaedvanlige transaktioner eller transaktionsmgnstre, herunder utilsigtet
anvendelse af et produkt. Eventuelle begraensninger skal dog veere
forholdsmaessige og maikke urimeligt eller ungdigt begraense kundernes adgang
til finansielle og tjenesteydelser.

Selskaberne kan eventuelt se EBA's udtalelse om anvendelsen af kundekendskabsprocedurer
overfor kunder, dererasylansggere fra hgjrisikotredjelande eller -territorier (EBA-OP-2016-
07).

Nar selskaberne opfylder deres forpligtelser i henhold til artikel 13, stk. 1, litra b), i direktiv
(EU) 2015/849 til at kontrollere kundens ejer-og kontrolstruktur, bgr de som minimum tage
fglgende skridt:

a) Selskaberne bgrspgrge kunden, hvemvedkommendes reelle ejere er.
b) Selskaberne bgrdokumentere de indhentede oplysninger.

c) Selskaberne bgr derefter treeffe alle ngdvendige og rimelige foranstaltninger til
at kontrollere oplysningerne. De bgr i denne forbindelse overveje at bruge
eventuelle tilgaengelige registre overreelt ejerskab.

d) Trin b) ogc) bgr anvendes pa etrisikobaseret grundlag.

Selskaberne bgrvaere opmaerksomme p3, atanvendelsen af oplysningeriregistre overreelt
ejerskab ikke i sig selv opfylder deres forpligtelse til at treeffe passende og risikobaserede
foranstaltninger til at identificere den reelle ejer og kontrollere vedkommendes identitet.
Selskaberne skaleventuelt tage yderligere skridt med henblik pa atidentificere den egentlige
ejer og kontrollere vedkommendes identitet, navnlig hvis risikoen i forbindelse med
forretningsforbindelsen gges, eller hvis selskabet er i tvivl om, hvorvidt den person, der er
opferti registret, erden endelige egentlige ejer.
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4.14.

4.15.

4.16.

4.17.

4.18.

4.19.

4.20.

Kravet om at identificere og traeffe alle ngdvendige og rimelige foranstaltninger med henblik
pa at kontrollere identiteten af den egentlige ejer vedrgrer kun den fysiske person, der i
sidste ende ejer eller kontrollerer kunden. For at opfylde deres forpligtelseri henhold til
artikel 13 i direktiv (EU) 2015/849 bgr selskaberne imidlertid ogsa treeffe rimelige
foranstaltningerforat forsta kundens ejer- og kontrolstruktur.

De foranstaltninger, som selskaberne treefferfor at forsta kundens ejer- og kontrolstruktur,
borvaere tilstraekkelige til, at selskabet med rimelighed kan forvisse sig om, at det forstar den
risiko, derer forbundet med de forskellige ejer- og kontrolniveauer. Selskaberne bgr navnlig
sikre sig fglgende:

a) kundensejer- ogkontrolstrukturerikke ungdigt kompleks eller uigennemsigtig,
eller

b) komplekse eller uigennemsigtige ejer- og kontrolstrukturer har en legitim lovlig
eller gkonomisk begrundelse.

For at opfylde deresforpligtelseri henhold til artikel 33, stk. 1, i direktiv (EU) 2015/849 bgr
selskaberne informere FlU'en, hvis kundens ejer- og kontrolstruktur giver anledning til
mistanke, og de har rimelig grund til at formode, at midlerne kan vaere udbytte af kriminelle
aktivitetereller errelateret til finansiering af terrorisme.

Selskaberne bgrvaere saerligt opmaerksomme pa personer, der kan udgve "kontrol ved hjeelp
af andre midler" i henhold til artikel 3, nr. 6, litra a), nr. i), i direktiv (EU) 2015/849. Eksempler
pa "kontrol ved hjaelp af andre midler" omfatterbl.a.:

a) kontroludendirekte ejerskab, f.eks. gennem naere familieforhold eller historiske
eller kontraktmaessige forbindelser

b) anvendelse ellerudnyttelse af de aktiver, derejesaf kunden

c) ansvar for strategiske beslutninger, der grundlaeggende pavirker en juridisk
persons forretningspraksis ellergenerelle ledelse.

Selskaberne bgr pa et risikobaseret grundlag beslutte, om kundens ejer- og kontrolstruktur
skal kontrolleres.

Hvis kunden er enjuridisk enhed, bgrselskaberne ggre deres yderste for at identificere den
egentlige ejersom defineretiartikel 3, nr. 6, litra a), nr. i), i direktiv (EU) 2015/849.

Selskaberne bgr kun identificere kundens gverste lederesom egentlige ejere, hvis:
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4.21.

4.22.

4.23.

4.24.

4.25.

4.26.

a) deharudtgmtalle mulighederforatidentificere den fysiske person, somisidste
ende ejerellerkontrollerer kunden

b) deres manglende evne til at identificere den fysiske person, som i sidste ende
ejerellerkontrollererkunden, ikke giver anledning til mistanke om ML/TF, og

c) definderdetgodtgjort, atkundensbegrundelsefor, at den fysiske person,somi
sidste ende ejerellerkontrollerer kunden, ikke kan identificeres, er plausibel.

Nar selskaberne beslutter, hvilken eller hvilke gverste ledere der skal identificeres som reel
ejer, bgrde vurdere, hvem der hardet endelige og overordnede ansvar for kunden og traeffer
bindende beslutninger pakundensvegne.

I disse tilfeelde bgr selskaberneklart dokumentere deres grunde til at identificere den gverste
leder fremfor kundens egentlige ejer, og de skal registrere de foranstaltninger, somde har
truffetidenne forbindelse’.

Hvis kunden er en offentlig forvaltning eller en statsejet virksomhed, bgr selskaberne fglge
vejledningeniretningslinje 4.21 og 4.22 for at identificere den gverste leder.

| disse tilfaelde, og navnlig hvis den risiko, der er forbundet med forbindelsen, gges,
f.eks. fordi den statsejede virksomhed er fra et land, der er forbundet med et hgjt
korruptionsniveau, bgr selskaberne tage risikobaserede skridt til at fastsla, at den
person, som de har identificeret som den egentlige ejer, er behgrigt bemyndiget af
kunden til at handle pa kundens vegne.

Selskaberne bgr ogsa tage behgrigt hensyn til muligheden for, at den gverste leder hos
kunden kan vaere en politisk eksponeret person. Hvis dette er tilfeeldet, skal selskaberne
anvende skeerpede kundekendskabsprocedurer over for denne g@verste leder i
overensstemmelse med artikel 18i direktiv (EU) 2015/849 og vurdere, om det omfang, hvori
den politisk eksponerede person kan pavirke kunden, kan give anledningtil en gget ML/TF-
risiko, og om det kan vaere ngdvendigt at anvende skaerpede kundekendskabsprocedurer
overfor kunden.

For at opfylde deres forpligtelser i henhold til artikel 13, stk. 1, litra a) og b), i direktiv (EU)
2015/849 bgr selskaberne kontrollere kundernes og eventuelt deres egentlige ejeres
identitet pa grundlag af palidelige og uafhangige oplysninger og data, uanset om disse
indhentes pa afstand, elektronisk elleri papirform.

7 Artikel 3, stk. 6, litra a), nr. ii), i direktiv (EU) 2015/849.
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4.27. Selskaberne bgri deres politikker og procedurerfastsaette, hvilke oplysninger og data de vil

behandle som palidelige og uafhangige iforbindelse med kundekendskabsprocedurer. Med
henblik herpa bgr selskaberne overvejefglgende:

a) Hvad ger data eller oplysninger palidelige? Selskaberne bgroverveje forskellige
grader af palidelighed, som de bgr fastsaette pa grundlag af

i hvilketomfang kunden har vaeret underlagt visse formerfor kontroli forbindelse
med indhentningen af de leverede oplysningereller data

den eventuelle officielle status for den person eller institution, der har foretaget
kontrollen

detsikkerhedsniveau, dererforbundet med det anvendte digitale ID-system, og
hvor letde angivne identitetsoplysninger eller data kan forfalskes.

b) Hvad g@r data eller oplysninger uafhzaengige? Selskaberne bgr overveje
forskellige grader af uafhaengighed, som de bgr fastsaette pa grundlag af, i hvilket
omfang den person eller institution, der oprindeligt udstedte eller leverede
dataene elleroplysningerne:

er knyttet til kunden gennem direkte personlige, faglige eller familiemaessige band
og

kan vaere blevet uretmaessigt pavirket af kunden.

| de fleste tilfeelde bgr selskaberne kunne behandle offentligt udstedte oplysninger
eller data som oplysninger eller data med hgjeste grad af uafhaengighed og
palidelighed.

4.28. Selskaberne bgr vurdere de risici, der er forbundet med hver type dokumentation, der er
fremlagt, og den anvendte identifikations- og verificeringsmetode, og sikre, at den valgte
metode ogtype star i et rimeligt forhold til den ML/TF-risiko, derer forbundet med kunden.

4.29. For at opfylde deresforpligtelseri henhold til artikel 13, stk. 1, i direktiv (EU) 2015/849, nar
forretningsforbindelsen indledes, etableres eller gennemfgres i situationer uden direkte

kontakt, eller nar en lejlighedsvis transaktion foretages i situationer uden direkte kontakt,

bgr selskaberne:

a) traeffe passende foranstaltninger for at sikre, at kunden er den, han heevder at

vaere, og

b) wvurdere, om forbindelsen eller den lejlighedsvise transaktion uden direkte

kontakt giver anledning til en gget ML/TF-risiko, og i bekraeftende fald justere
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4.30.

4.31.

4.32.

4.33.

deres kundekendskabsforanstaltninger i overensstemmelse hermed. Ved
vurderingen af den risiko, der er forbundet med forbindelser uden direkte
kontakt, bgr selskaberne tage hensyn til de risikofaktorer, der er fastsat i
retningslinje 2.

Hvis den risiko, der er forbundet med en forbindelse eller en lejlighedsvis transaktion uden
direkte kontakt, gges, b@r selskaberne anvende skaerpede kundekendskabsprocedurer i
overensstemmelse med retningslinje 4.46. Selskaberne bgr navnlig overveje,om det vil vaere
hensigtsmaessigt med skaerpede foranstaltninger til kontrol af kundens identitet eller @ get
Ipbende overvagning af forbindelsen.

Selskaberne b@rvare opmaerksomme p3, at brugen af elektroniske identifikationsmidler ikke
i sig selv giver anledningtil en gget ML/TF-risiko, navnlig hvis disse elektroniske midler giver
en hgj grad af sikkerhedihenholdtil forordning (EU) nr. 910/2014.

Direktiv (EU) 2015/849 er teknologineutral, og selskaberne kan vaelge at bruge elektroniske
og/eller papirbaserede midlertilat dokumenterederes kunders identitet. | henhold til artikel
13, stk. 1, litra a) og b), i direktiv (EU) 2015/849 bgr selskaberne imidlertid sikre, at denne
dokumentation erbaseret pa oplysningereller data fra palidelige og uafhaengige kilder.

Selskaber, der anvender eller har til hensigt at anvende innovative teknologiske midler til
identifikations- og verificeringsformal, bgr vurdere, i hvilket omfang anvendelsen af
innovative teknologiske Igsninger kan afhjzelpe eller forvaerre ML/TF-risici, navnlig i
situationer uden direkte kontakt. Somled i denne vurdering bgr selskaberne have udfgrlige
oplysningerom:

a) IKT- og sikkerhedsrisiciene, navnlig risikoen for, at den innovative Igsning kan
vaere uegnet eller upalidelig eller kan manipuleres

b) kvalitative risici, navnlig risikoen for, at de informationskilder, der anvendes til
verifikationsformal, ikke ertilstraekkeligt uafhaengige og palidelige og derforikke
lever op til EU-retten eller national ret, og risikoen for, at omfanget af den
innovative Igsnings identitetskontrolikke stari et rimeligt forhold til den ML/TF-
risiko, derer forbundet med forretningsforbindelsen

c) juridiske risici, navnligrisikoen for, at udbyderen af den teknologiske Igsning ikke
overholdergzldende databeskyttelseslovgivning, og

d) risici for personforfalskning, dvs. risikoen for, at en kunde ikke er den,
vedkommende haevder at vaere. Selskaberne bgr ogsa overveje risikoen for, at
personenikke erenvirkelig person.
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4.34. Selskaber, der anvender en ekstern leverandgr i stedet for selv at udvikle deres egen

4.35.

4.36.

4.37.

innovative Igsning, eri sidste ende ansvarlige for at opfylde deresforpligtelser med hensyn
til kundekendskab. De bgr vaere klar over deres forhold til leverandgren af innovative
Igsninger (f.eks. om der er tale om et outsourcingforhold, eller om anvendelsen af den
innovative Igsning indebzerer en form for afhangighed af en tredjemand, jf. afdeling 4 i
direktiv (EU) 2015/849), og tage tilstraekkelige skridt til at sikre, at leverandgren af innovative
Igsninger:

a) er registreret hos de relevante nationale myndigheder med henblik pa at fa
adgang til og opbevare personoplysningerioverensstemmelse med EU's retlige
standardersom fastsatiforordning (EU) 2016/679 (den generelle forordning om
databeskyttelse)® og lovgivning om gennemfgrelse af denne forordning

b) har adgang til og anvender et tilstraekkeligt bredt udvalg af data fra forskellige
kilder og overtid, herundergeelder navnlig fglgende:

i. elektronisk dokumentation baseret pa en kundes pas er sandsynligvis ikke
tilstreekkeligt i en situation uden direkte kontakt, hvis det ikke ledsages af kontrol,
der kan sikre, at kunden er den, vedkommende udgiver sig for at vaere, og at
dokumentetikke er blevet manipuleret, og

ii. en enkelt datakilde eller et enkelt tidspunkt er sandsynligvis ikke tilstraekkeligt til
at opfylde verifikationsstandarderne ide fleste situationer.

c) er kontraktligt forpligtet til at overholde de forpligtelser, der er fastsat i deres
aftale og bindende normeriEU-retten og national ret, og til straks at underrette
selskabet, hvis derskeraendringer, og

d) fungererpaengennemsigtig made, sdledes at selskabet tilenhvertid ved, hvike
kontroller der blev udfgrt, hvilke kilder der blev anvendt, hvilke resultater der
blevopnaet, og hvorrobuste disse resultatervar.

Hvis den eksterne udbydereret selskab, derer etablereti et tredjeland, bgr selskabet sikre
sig, at det forstar de juridiske og operationelle risici samt de databeskyttelseskrav, der er
forbundet hermed, og effektivt afbgder disse risici.

Selskaberne bgr over for deres kompetente myndigheder kunne pavise, at det er
hensigtsmaessigt atanvende en bestemtinnovativ Igsning.

Selskaberne kan eventuelt se ESA'ernes feelles udtalelse fra 2018 om anvendelsen af
innovative lgsninger i kundekendskabsproceduren, som indeholder yderligere detaljer om
disse spgrgsmal.

8 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophavelse af
direktiv 95/46/EF (den generelle forordning om databeskyttelse) (EUT L 119 af 4.5.2016, s. 1).
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4.38. De foranstaltninger, som selskaberne traeffer for at fastleegge forretningsforbindelsens art
og formal, bgr sta i et rimeligt forhold til den risiko, der er forbundet med forbindelsen, og
veere tilstraekkelige til, at selskabet kan vide, hvem kunden er, og hvem kundens egentlige
ejere er. Selskaberne bgr som minimum traeffe foranstaltninger foratfa kendskab til:

a) artenaf kundens aktiviteterellerforretning

b) hvorforkunden harvalgt selskabets produkterogtjenesteydelser

c) veerdien af og kilderne til de midler, dervil blive fgrt gennem kontoen
d) hvordankundenvil anvende selskabets produkter ogtjenesteydelser

e) om kundenhar andre forretningsforbindelser med andre dele af selskabeteller
dets bredere koncern, ogi hvilket omfang dette pavirker selskabets kendskab til
kunden, og

f) hvadderudggr"normal" adfaerd fordenne kunde eller kategoriaf kunder.

4.39. Selskaberne kan anvende risikofaktorerne i retningslinje 2.4-2.6 i disse
retningslinjer.

Lempede kundekendskabskrav

4.40. For sa vidt som det er tilladt i henhold til national lovgivning, kan selskaberne anvende
lempede kundekendskabsprocedurerisituationer, hvor ML/TF-risikoen iforbindelse med en
forretningsforbindelse er  blevet vurderet til at veere lav. Lempede
kundekendskabsprocedurer er ikke en undtagelse fra nogen af
kundekendskabsforanstaltningerne. Selskaberne kan dog justere belgbet, tidsplanen eller
typen af hvereller alle kundekendskabsforanstaltningerne, sa de stari forhold til lave risiko,
de har konstateret.

4.41. Lempede kundekendskabsprocedurerkan bl.a. omfatte:

a) Tidspunktetforgennemfgrelsen af kundekendskabsprocedurerne, f.eks. hvis det
gnskede produkteller den gnskede transaktion har egenskaber, der begraenser
deresanvendelse til ML/TF-formal, f.eks. ved at:

i. kontrollere kundens eller den egentlige ejers identitet, nar forretningsforbindelsen
indgas

ii. kontrollere kundens eller den egentlige ejers identitet, nar transaktioneme
overstiger en fastsat taerskel, eller nar en rimelig tidsfrist er udlgbet. Selskabeme
skal sikre, at:
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a. dette ikke medfgrer en de facto-fritagelse for
kundekendskab, dvs. at selskaberne skal sikre, at
kundens ellerden egentlige ejers identitet i sidste ende
verificeres

b. taersklen eller tidsfristen er fastsat pa et rimeligt lavt
niveau (selv om selskaberne med hensyn til
finansiering af terrorisme bgr bemaerke, at en lav
teerskel i sig selv maske ikke er tilstraekkelig til at
reducere risikoen)

c. de har indfgrt systemer til pavisning af, hvornar
taersklen ellertidsfristen er naet, og

d. de ikke udseetter kundekendskabsprocedurerne eller
forsinker indhentningen af relevante oplysninger om
kunden, hvis sadanne oplysninger ifglge gaeldende
lovgivning, f.eks. forordning (EU) 2015/847 eller
bestemmelser i national lovgivning, skal indhentes fra
starten.

b) Justering af den maengde oplysninger, der indhentes med henblik pa
identifikation, kontroleller overvagning, f.eks. ved:

at kontrollere identiteten udelukkende pa grundlag af oplysningerfra et palideligt,
trovaerdigt og uafhaengigt dokument eller en datakilde

at antage arten af og formalet med forretningsforbindelsen, fordi produktet kun er
beregnettilen bestemtanvendelse,f.eks. envirksomhedspensionsordning eller et
gavekorttil etindkgbscenter.

c) Justering af kvaliteten af eller kilden til de oplysninger, der indhentes med
henblik pa identifikation, kontroleller overvagning, f.eks. ved:

at acceptere oplysninger indhentet fra kunden og ikke fra en uafhaengig kilde i
forbindelse med kontrollen af den egentlige ejers identitet (bemaerk, at dette ikke
er tilladt i forbindelse med kontrol af kundensidentitet)

at antage, at midlernes oprindelse opfylder nogle af kundekendskabskravene, hvis
risikoen i forbindelse med alle aspekter af forretningsforbindelsen er meget lav,
f.eks. hvis midlerne er statslige ydelser, eller hvis midlerne er blevet overfgrt fraen
kontoi kundensnavniet E@S-selskab.
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4.42.

4.43.

4.44,

d) Tilpasning af hyppigheden af opdateringer og revision af kundekendskabet for
forretningsforbindelsen, f.eks. ved kun at foretage disse, nar bestemte
handelser udigses, f.eks. nar kunden efterspgrger et nyt produkt eller en ny
tjenesteydelse, eller nar en bestemt transaktionstarskel er naet. Selskabeme
skal sikre, at dette ikke medfgrer en de facto-fritagelse for ajourfgring af
kundekendskabet.

e) Tilpasning af hyppigheden og intensiteten af overvagningen af transaktioner,
f.eks. ved kun at overvage transaktioner over en vis taerskel. Hvis selskabeme
vaelgerat ggre dette, skal de sikre, at taersklen fastsattes pa et rimeligt niveau,
og at de har indfgrt systemer til identifikation af forbundne transaktioner, som
tilsammen ville overstige denne taerskel.

| afsnit Il opregnes yderligere lempede kundekendskabsprocedurer, som kan vaere af szerlig
relevansiforskellige sektorer.

De oplysninger, som et selskab indhenter ved anvendelsen af lempede
kundekendskabsprocedurer, skal veere tilstraekkelige til, at selskabet med rimelighed kan
forvisse sig om, at dets vurdering af, at den risiko, der er forbundet med
forretningsforbindelsen, er lav, er berettiget. De skal give selskabet tilstraakkelige oplysninger
om forretningsforbindelsens art, sa det kan opdage eventuelle usadvanlige eller
mistaenkelige transaktioner. Lempede kundekendskabsprocedurer fritagerikke et institut for
at indberette mistaenkelige transaktionertil FIU'en.

Hvis der er tegn p3, at risikoen ikke er lav, f.eks. hvis der er begrundet mistanke om forsgg
pa ML/TF, eller hvis selskabet er i tvivl om rigtigheden af de indhentede oplysninger, ma
lempede kundekendskabsprocedurer ikke anvendes®. Nar specifikke hgjrisikoscenarier finder
anvendelse, og der er en forpligtelse til at gennemfgre skaerpede
kundekendskabsprocedurer, ma lempede kundekendskabsprocedurer hellerikke anvendes.

Skzerpede kundekendskabskrav

4.45.

4.46.

I henhold til artikel 18-24 i direktiv (EU) 2015/849 skal selskaberne anvende skserpede
kundekendskabsprocedureri situationer med hgjere risiko for at styre og afbgde disse risici
pa passende vis. Skarpede kundekendskabsprocedurer kan ikke erstattes af almindelige
kundekendskabsforanstaltninger, men skal anvendes som supplement til almindelige
kundekendskabsforanstaltninger.

| direktiv (EU) 2015/849 opregnes specifikke tilfelde, som selskaberne altid skal behandle
som hgjere risiko:

a) hviskundenellerkundens egentlige ejer er en politisk eksponeret p erson (artikel
20-24)

9 Artikel 11, litra e) og f), og artikel 15, stk. 2, i direktiv (EU) 2015/849.
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b) hvis et selskab indgar en korrespondentforbindelse, der indebaerer
gennemfgrelse af betalinger med et tredjelandsinstitut (artikel 19)

c) hvis et selskab opretholder en forretningsforbindelse eller gennemfgrer en
transaktion, derinvolverer hgjrisikotredjelande (artikel 18, stk. 1, og

d) alle transaktioner, der:
i. erkomplekse
ii. er usaedvanligt store
iii. gennemfgres efter et usaedvanligt mgnster, eller
iv.  ikke har nogetklart gkonomisk eller paviseligt lovligt formal (artikel 18, stk. 2)

4.47. | direktiv  (EU) 2015/849  fastsaettes der specifikke skaserpede
kundekendskabsprocedurer, som selskaberne skalanvende:

a) hvis kundenellerkundens egentlige ejereren politisk eksponeret person

b) hvis forretningsforbindelsen  eller  transaktionen involverer et
hgjrisikotredjeland, som Kommissionen har identificeret i henhold til artikel 9,
stk. 2, i direktiv (EU) 2015/849

c) for sa vidt angar korrespondentforbindelser, der indebarer gennemfgrelse af
betalinger med respondenterfratredjelande, og

d) med hensyn til alle transaktioner, der enten er komplekse, useedvanligt store,
gennemfgresietusaedvanligt mgnster, eller som ikke har et abenbart gkonomisk
eller lovligt formal.

Selskaberne bgr anvende yderligere skeerpede kundekendskabsprocedureri de
situationer, hvor dette star i et rimeligt forhold til den ML/TF-risiko, de har
identificeret.

4.48. Nar selskaberne indfgrerrisikobaserede politikker og procedurertil identificering af politisk
eksponerede personer, bgr de tage hensyn til den liste over alle hgjerestadende offentlige
hverv, som Kommissionen offentligggr i henhold til artikel 20a, stk. 3, i direktiv (EU)
2015/849, og sikre, at indehaverne af disse hverv identificeres. Listen finder anvendelse pa
hojerestaende funktioner i EU. Nar selskaberne afggr, hvordan politisk eksponerede
personer fra tredjelande skal identificeres, b@r de i stedet anvende listen over funktioner
omhandletiartikel 3, nr. 9, i direktiv (EU) 2015/849 og tilpasse denne liste fra sag til sag.
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4.49. Selskaber, deranvenderkommercielt tilgeengelige lister over politisk eksponerede personer,

4.50.

bar sikre, at oplysningerne padisse lister er ajourfgrte, ogat de har kendskab til disse listers
begraensninger. Selskaberne bgr treeffe yderligere foranstaltninger, hvor det er ngdvendigt,
f.eks. i situationer, hvor screeningsresultaterne ikke er fyldestggrende eller ikke er i

overensstemmelse med selskabets forventninger.

Selskaber, der harkonstateret, aten kunde ellerenreelejer eren politisk eksponeret person,

skal altid:

a)

b)

d)

Treeffe passendeforanstaltninger med henblik pa at fastsla kilden til den formue
og oprindelsen af de midler, der skal anvendes i forretningsforbindelsen, sa
selskabet kan sikre sig, at den ikke handtererudbyttet fra korruption eller anden
kriminel handling. De foranstaltninger, som selskaberne bgrtraeffe for at fastsla
kilden til en politisk eksponeret persons formue og oprindelsen af
vedkommendesmidler, vilafhaenge af gradenaf den hgjerisiko, der er forbundet
med forretningsforbindelsen. Selskaberne bgr kontrollere kilden til formue og
midlernes oprindelse pa grundlag af palidelige og uafhaengige data, dokumenter
eller oplysninger, nar den risiko, der er forbundet med forbindelsen med en
politisk eksponeret person, er seerlig hgj.

Indhente den gverste ledelses godkendelse til at indga eller fortsaette en
forretningsforbindelse med en politisk eksponeret person. Det passende
ledelsesniveau for godkendelse bgr afhaenge af graden af den ggede risiko, der
erforbundet med forretningsforbindelsen, og den gverste leder, som godkender
en forretningsforbindelse med en politisk eksponeret person, bgr have
tilstraeekkelige befgjelser til at traeffe informerede beslutninger om spgrgsmal,
der har direkte indvirkning pa selskabets risikoprofil.

Nar den gverste ledelse overvejer, om en forretningsforbindelse med en politisk
eksponeret person skal godkendes, bgr den basere sin beslutning pa graden af
den ML/TF-risiko, som selskabet vil blive eksponeret for, hvis det indgar denne
forretningsforbindelse, og hvorvidt selskabet har kapacitet til at styre denne
risiko effektivt.

Anvende skaerpet Igbende overvagning af bade transaktioner og denrisiko, der
er forbundet med forretningsforbindelsen. Selskaberne bgr identificere
usaedvanlige transaktioner og regelmaessigt gennemga de oplysninger, de ligger
inde med, for at sikre, at alle nye oplysninger, der kan pavirke risikovurderingen,
identificeres rettidigt. Hyppigheden af den Igbende overvagning bgr bestemmes
af detrisikoniveau, der er forbundet med forretningsforbindelsen.

4.51. | henhold til artikel 20, litra b), i direktiv (EU) 2015/849 skal selskaberne anvende alle disse
foranstaltninger pa politisk eksponerede personer, deres familiemedlemmer og personer,
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4.52.

4.53.

4.54.

4.55.

4.56.

4.57.

der er kendt som neere samarbejdspartnere, og begr tilpasse omfanget af disse
foranstaltninger pa etrisikobaseret grundlag.

Selskaberne bgr sikre, at de foranstaltninger, de har truffet for at overholde direktiv (EU)
2015/849 og disse retningslinjer, forsa vidt angar produkter af interesse for offentligheden,
ikke forer til, at kunder, der er politisk eksponerede personer, uretmaessigt naegtes adgang
til finansielle tjenesteydelser.

For sa vidt angar forretningsforbindelser eller transaktioner, der involverer
hgjrisikotredjelande, jf. artikel9, stk. 2, i direktiv (EU) 2015/849, bgr selskaberne sikre, at de
som minimum anvender de skarpede kundekendskabsprocedurer, der er fastsat i artikel
18a, stk. 1, og, hvor det er relevant, de foranstaltninger, der er fastsat i artikel 18a, stk. 2, i
direktiv (EU) 2015/849.

Selskaberne bgr anvende de foranstaltninger, der er anfgrt i retningslinje 4.53, og bgr
tilpasse omfanget af disse foranstaltninger pa et risikobaseret grundlag.

En forretningsforbindelse eller transaktion involverer altid et hgjrisikotredjeland, hvis
a) midlerne blevgenereretiet hgjrisikotredjeland
b) midlerne modtages fraet hgjrisikotredjeland
c) midlernesbestemmelsessted eret hgjrisikotredjeland

d) selskabet handler med en fysisk person eller juridisk enhed, der er
hjemmehgrendeelleretableretiet hgjrisikotredjeland

e) selskabethandler meden trustee, derer etablereti et hgjrisikotredjeland, eller
med entrust, derer underlagtlovgivningeni et hgjrisikotredjeland.

Nar selskaberne gennemfgrer kundekendskabsprocedurer eller som led i en
forretningsforbindelse, bgr de sikre, at de ogsa anvender de skarpede
kundekendskabsprocedurer, der er fastsat i artikel 18a, stk. 1, og, hvor det er relevant, de
foranstaltninger, dererfastsat i artikel 18a, stk. 2, i direktiv (EU) 2015/849, hvis selskabeme
fastslar, at

a) transaktionen passerer gennem et hgjrisikotredjeland, f.eks. fordi
betalingsformidleren eretableretder

b) enkundesegentlige ejererbosiddendeiet hgjrisikotredjeland.

Uanset retningslinje 4.54 og 4.56 bgr selskaberne omhyggeligt vurdere den risiko, der er
forbundet medforretningsforbindelser og transaktioner, hvis
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4.58.

4.50.

4.60.

4.61.

a) kunden vides at have taette personlige eller erhvervsmaessige forbindelser med
et hgjrisikotredjeland

b) denellerde egentlige ejerevides at have taette personlige eller erhvervsmaessige
forbindelser med et hgjrisikotredjeland.

| disse situationer bgr selskaberne traeffe en risikobaseret beslutning om, hvorvidt
de vil anvende de foranstaltninger, derer anfgrt i artikel 183, litra a), i direktiv (EU)
2015/849, skeerpede kundekendskabsprocedurer eller almindelige
kundekendskabsforanstaltninger.

For at overholde artikel 19 i direktiv (EU) 2015/849 skal selskaberne traeffe specifikke
skaerpede kundekendskabsforanstaltninger, hvis de har en granseoverskridende
korrespondentforbindelse med enrespondent, dereretablereti et tredjeland. Selskaberne
skal anvende alle disse foranstaltninger og bgr tilpasse omfanget af disse foranstaltninger pa
et risikobaseret grundlag.

Selskaberne kan se afsnit Il i retningslinjerne for flere oplysninger om skarpede
kundekendskabsprocedurer i forbindelse med korrespondentbankforbindelser. Disse
retningslinjerkan ogsa vaere nyttige for selskaberiandre korrespondentforbindelser.

Selskaberne bgr indfgre passende politikker og procedurer til at afslgre ussedvanlige
transaktionereller transaktionsmgnstre. Hvis et selskab opdager sddanne transaktioner, skal

det anvende skeerpede kundekendskabsprocedurer. Transaktioner kan veere usaedvanlige,
fordi:

a) de er stgrre, end hvad selskabet normalt ville forvente pa grundlag af sit
kendskab til kunden, forretningsforbindelsen eller den kategori, som kunden
tilhgrer

b) de har et usadvanligt eller uventet mgnster i forhold til kundens normale
aktivitet eller transaktionsmgnsteriforbindelse med lignende kunder, produkter
eller tjenesteydelser

c) de ermeget komplekse i forhold til andre lignende transaktioner i forbindelse
med lignende kundetyper, produkter eller tjenesteydelser, og selskabet er ikke
bekendt med en gkonomisk begrundelse eller et lovligt formal eller tvivler pa
rigtigheden af de oplysninger, derergivet.

Disse skaerpede kundekendskabsprocedurer bgrggre det muligt for selskabet at fastsla, om
disse transaktioner giveranledning til mistanke, og skal mindst omfatte:
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a) rimelige og passende foranstaltninger for at fa klarhed over baggrunden for og
formalet med disse transaktioner, f.eks. ved at fastsla midlernes oprindelse og
bestemmelsessted eller ved at finde flere oplysninger om kundens virksomhed
for at fastsla sandsynligheden for, at kunden foretager sddanne transaktioner,

08

b) hyppigere og mere detaljeret overvagning af forretningsforbindelsen og de
efterfglgende transaktioner. Et selskab kan beslutte at overvage individuelle
transaktioner, hvis dette star i et rimeligt forhold til den risiko, det har
identificeret.

4.62. | alle andre hgjrisikosituationer bgr selskaberne traeffe en informeret beslutning om, hvike
skaerpede kundekendskabsprocedurer der er passende for hver enkelt hgjrisikosituation.
Den relevante type skeerpede kundekendskabsprocedurer, herunder omfanget af de
yderligere oplysninger, deranmodes om, og den ggede overvagning, der foretages, afhaenger
af arsagentil, at enlejlighedsvis transaktion eller en forretningsforbindelse blev klassificeret
i en hgjrisikogruppe.

4.63. Selskaberne har ikke pligt til at anvende alle de nedenfor anfgrte skaerpede
kundekendskabsprocedureri alle tilfeelde. | visse hgjrisikosituationer kan det f.eks. veere
hensigtsmaessigt at fokusere pa ggetlgbende overvagningilgbet af forretningsforbindelsen.

4.64. De skeerpede kundekendskabsprocedurer, som selskaberne bgranvende, kan omfatte:

a) Forggelse af maengden af oplysninger, der indhentes med henblik pa
kundekendskab, som fglger:

i.  Oplysninger om kundens eller den egentlige ejers identitet eller kundens ejer- og
kontrolstruktur for at sikre, at kendskabet til den risiko, der er forbundet med
forretningsforbindelsen, er tilstraekkeligt. Dette kan omfatte indhentning og
vurdering af oplysninger om kundens eller den egentlige ejers omdgmme og
vurdering af eventuelle negative pastande vedrgrende kunden eller den egentlige
ejer. Dette kan f.eks. vaere:

a. oplysninger om familiemedlemmer og neere
forretningspartnere

b. oplysninger om kundens eller den egentlige ejers
tidligere og nuvaerendeforretningsaktiviteter og

c. negative mediesggninger.
i.  Oplysninger om forretningsforbindelsens tilsigtede karakter for at sikre, at

forretningsforbindelsens art og formal er legitim, ogforat hjaelpe selskabeme med
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at opna en mere fuldstaendig kunderisikoprofil. Dette kan omfatte indhe ntning af
oplysningerom:

a. antallet, stgrrelsen og hyppigheden af transaktioner,
der sandsynligvis vil passere gennem kontoen, for at
saette selskabetistand til at opdage afvigelser, derkan
give anledning til mistanke (i nogle tilfeelde kan det
vare hensigtsmaessigt at anmode om dokumentation)

b. hvorfor kunden efterspgrger et bestemt produkt eller
en bestemt tjenesteydelse, navnlig hvis det er uklart,
hvorfor kundens behov ikke kan opfyldes bedre pa
anden made ellerien anden jurisdiktion

c. midlernes bestemmelsessted

d. artenaf kundensellerden egentlige ejers virksomhed,
sdledes at selskabet bedre kan  forstd
forretningsforbindelsens sandsynlige karakter.

b) Forbedring af kvaliteten af de oplysninger, der indhentes med henblik pa
kundekendskab, for at bekraefte kundens eller den egentlige ejers identitet,
herunderved:

at kraeve, atdenfgrste betaling foretages viaen konto, derer verificerbar i kundens
navn, i en bank, der er underlagt kundekendskabsstandarder, som ikke er mindre
robuste end dem, dererfastsat i kapitel Il i direktiv (EU) 2015/849, eller

at fastsla, atkundens formue og de midler, deranvendesiforretningsforbindelsen,
ikke er udbyttet af kriminelle handlinger, og at kilden til formuen og midlernes
oprindelse er i overensstemmelse med selskabets ke ndskab tilkunden og arten af
forretningsforbindelsen. | nogle tilfeelde, hvor den risiko, der er forbundet med
forretningsforbindelsen, er szerlig hgj, kan kontrol af kilden til formuen og
midlernes oprindelse veaere det eneste hensigtsmaessige
risikobegraensningsveerktgj. Midlernes oprindelse eller kilden til formuenkanbl.a.
kontrolleres pa grundlag af momsangivelser og selvangivelser, kopier af reviderede
regnskaber, Ignsedler, offentlige dokumenter eller uafhangige medierapporter.
Selskaberne bgr tage hensyn til, at midler fra lovlige forretningsaktiviteter stadig
kan bruges til hvidvask af penge eller finansiering af terrorisme, jf. artikel 1, stk. 3-
5, i direktiv (EU) 2015/849.

c) Forggelse af hyppigheden af revisioner for at sikre, at selskabetfortsateristand
tii at styre den risiko, der er forbundet med den individuele
forretningsforbindelse, eller for at konkludere, at forbindelsen ikke laengere
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4.65.

4.66.

4.67.

4.68.

svarer til selskabetsrisikovillighed, og hjelpe med at identificere transaktioner,
derkreeveryderligere revision, herunderved:

i. at@ge hyppigheden af gennemgange af forretningsforbindelsen for at fastsld, om
kundensrisikoprofilhar a&ndret sig, og om risikoen fortsat kan handteres

ii. at fa den gverste ledelses godkendelse til at indlede eller fortsaette
forretningsforbindelsen for at sikre, at den gverste ledelse er klar over den risiko,
selskabet er eksponeret for, og kan traeffe en informeret beslutning om, i hvilket
omfangdenne risiko kan handteres

iii. mere regelmaessigt at gennemga af forretningsforbindelsen for at sikre, at
eventuelle andringer i kundens risikoprofil identificeres, vurderes og om
ngdvendigt fglges op

iv.  atforetage hyppigere ellermere dybdegaende overvagning af transaktionerforat
identificere eventuelle usaedvanlige eller uventede transaktioner, der kan give
anledning til mistanke om ML/TF. Dette kan omfatte fastlaeggelse af midlernes
bestemmelsessted eller fastleeggelse af grunden til visse transaktioner.

| afsnitll opregnes yderligere skaerpede kundekendskabsprocedurer, som kan vaere af szerlig
relevansiforskellige sektorer.

Selskaber bgr ikke indga i en forretningsforbindelse, hvis den ikke kan opfylde deres
kundekendskabskrav, hvis de ikke er overbeviste om, at forretningsforbindelsens formal og
karakter er legitim, eller hvis de ikke er overbeviste om, at de effektivt kan styre risikoen for,
at de kan blive anvendt til ML/TF-formal. Hvis der allerede findes en sadan
forretningsforbindelse, bgr selskaberne bringe den til ophgr eller suspendere transaktioner,
indtil den kan afsluttes, med forbehold af instrukser fra retshandhaevende myndigheder,
hvor deterrelevant.

Hvis selskaberharbegrundet mistanke om forsgg pa ML/TF, skalde indberette dette til deres
FIU.

Selskaberne bgr bemaerke, at anvendelsen af en risikobaseret tilgang ikke i sig selv kraever,
at de afviser eller afslutter forretningsforbindelser med hele kategorier af kunder, som de
forbinder med en hgjere ML/TF-risiko, da den risiko, der er forbundet med individuelle
forretningsforbindelser, vilvariere, selvinden for én kategori.

Overvagning

4.60.

I henhold til artikel 13 i direktiv (EU) 2015/849 bgr selskaberne overvage deres
forretningsforbindelser med deres kunder.
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4.71.

4.72.

4.73.

4.74.

4.70. Overvagningen bgromfatte:

a. overvagning af transaktioner for at sikre, at disse er i overensstemmelse med
kundens risikoprofil, vedkommendes finansielle situation og selskabets
bredere kendskab til kunden med henblik pa at afslgre usaedvanlige eller
mistaenkelige transaktioner, og

b. ajourfgring af de dokumenter, data eller oplysninger, de rader over, med
henblik pa at konstatere, om den risiko, der er forbundet med
forretningsforbindelsen, har eendret sig, og med henblik pa at sikre, at de
oplysninger, derdannergrundlag for den Igbende overvagning, erkorrekte.

Selskaberne bgrfastsatte hyppigheden ogintensiteten af overvagningen pa et risikobaseret
grundlag underhensyntagentil arten, stgrrelsen og kompleksiteten af deres virksomhed og
detrisikoniveau, de er eksponeretfor.

Selskaberne bgr sikre, at deres tilgang til overvagning af transaktioner er effektiv og
hensigtsmaessig.

Et effektivt systemtil overvagning af transaktioner er baseretpa ajourfgrte kundeoplysninger
og bgr seette selskabet i stand til palideligt at identificere usaedvanlige og mistaenkelige
transaktioner og transaktionsmgnstre. Selskaberne bgr sikre, at de har indfgrt procedurer
for underspgelse af markerede transaktioner uden ungdig forsinkelse.

Hvad der er hensigtsmaessigt, afhaengeraf arten, omfanget og kompleksiteten af selskabets
forretninger samt af den risiko, som selskabet er eksponeret for. Selskaberne bgr tilpasse
omfanget og hyppigheden af overvagningen i overensstemmelse med den risikobaserede
tilgang. Selskaberne bgrunderalle omstaendigheder bestemme:

a) hvilke transaktioner de vil overvage i realtid, og hvilke transaktioner de vil
overvage efterfglgende. Som led heribgr selskaberne bestemme:

i. hvilke hgjrisikofaktorer — eller hvilken kombination af
hgjrisikofaktorer — der altid vil udlgse realtidsovervagning, og

ii. hvilke transaktioner, dererforbundet meden hgjere ML/TF-risiko,
overvages i realtid, navnlig transaktioner, hvor den risiko, der er
forbundet medforretningsforbindelsen, allerede er gget

b) om de vil overvage transaktioner manuelt eller ved hjalp af et automatiseret
system til overvagning af transaktioner. Selskaber, der behandler store
transaktionsmangder, bgr overveje at indfgre et automatiseret system til
overvagning af transaktioner.
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4.75.

4.76.

4.77.

4.78.

¢) Hyppigheden af overvagningen af transaktionerunderhensyntagen tilkravene i
disse retningslinjer.

Ud over realtidsovervagning og efterfglgende overvagning af individuelle transaktioner og
uanset det anvendte automatiseringsniveau bgr selskaberne regelmaessigt foretage
efterfglgende revisioner af en stikprgve udtaget af alle behandlede transaktioner for at
identificere tendenser, der kan danne grundlag for deres risikovurderinger, og teste og om
ngdvendigt efterfglgende forbedre palideligheden og hensigtsmaessigheden af deres system
til overvagning af transaktioner. Selskaberne bgr ogsa anvende de oplysninger, der er
indhentet i henhold til retningslinje 1.29-1.30, til at teste og forbedre deres system til
overvagning af transaktioner.

Selskaberne skal holde kundekendskabsoplysningerne ajour?®.

Nar  selskaberne indfgrer  politikker og procedurer for  at holde
kundekendskabsoplysningerne ajour, bgr de seerligt bemaerke, at de fortsat skat vaere
opmarksomme pa ogindsamle oplysningerom kunden, som vil hjeelpe dem med at afggre,
om den risiko, der er forbundet med forretningsforbindelsen, har &ndret sig. Eksempler pa
oplysninger, som selskaberne bgr bemaerke, omfatter tydelige eendringerikilden til kundens
midler eller kundens ejerskabsstruktur eller adfzaerd, der konsekvent er ude af trit med den
adfaerd ellertransaktionsprofil, som selskabet havde forventet.

En endring i kundens forhold vil sandsynligvis udlgse et krav om at anvende
kundekendskabsprocedurer over for den pagaeldende kunde. | disse situationer behgver
selskaberne maske ikke at gennemfgre alle kundekendskabsprocedurer igen, men bgr
afggre, hvilke kundekendskabsforanstaltninger der skal anvendes, og omfanget af de
kundekendskabsforanstaltninger, de vilanvende. | tilfaelde med lavererisiko kan selskaberme
f.eks. benytte oplysninger, dererindhentetilgbet af forretningsforbindelsen, tilat opdatere
deres nuvaerende kundekendskabsoplysninger om kunden.

Retningslinje 5: Registrering

5.1.

Med henblik pa artikel 8 og 40 i direktiv (EU) 2015/849 skal selskaberne mindst fgre registre
over:

a) kundekendskabsoplysninger
b) deresrisikovurderingerog

¢) transaktioner.

10 Artikel 14, stk. 5, i direktiv (EU) 2015/849.
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5.2.

Selskaberne bgr sikre, at disse registre er tilstraekkelige til over for deres kompetente
myndighed at pavise, at de trufne foranstaltninger er tilstraekkelige i forhold til ML/TF-
risikoen.

Retningslinje 6: Uddannelse

6.1.

6.2.

6.3.

Selskaberne skal ggre deres medarbejdere opmarksomme pa de bestemmelser, de har
indfgrtfor at opfylde deresforpligtelseriforbindelse med bekaempelse af hvidvask af penge
og finansiering af terrorisme??.

Som endel heraf og i overensstemmelse med retningslinjerne iafsnit | bgr selskaberne tage
skridt til at sikre, at medarbejderne har kendskab til

a) risikovurderingen af hele virksomheden, og hvordan den pavirker deres daglige
arbejde

b) selskabets politikker og procedurer for bekaampelse af hvidvask af penge og
finansiering af terrorisme, og hvordan de skal anvendes, og

c¢) hvordan de kan genkende mistaenkelige eller usaedvanlige transaktioner og
aktiviteter, og hvordan de skal forholde sig i sddanne tilfaelde.

Selskaberne bgr sikre, at uddannelse vedrgrende bekeempelse af hvidvask af penge og
finansiering af terrorisme:

a) errelevantforselskabetogdets aktiviteter
b) erskraeddersyettil personalet og deres specifikke roller
¢) regelmaessigtopdateresog

d) ereffektiv.

Retningslinje 7: Revision af effektiviteten

7.1

7.2.

Selskaberne bgr regelmaessigt revidere effektiviteten af deres tilgang til bekeempelse af
hvidvask af penge og finansiering af terrorisme og fastsaette hyppigheden ogintensiteten af
sadanne vurderinger pa et risikobaseret grundlag under hensyntagen tilarten, stgrrelsen og
kompleksiteten af deres virksomhed og det ML/TF-risikoniveau, de er eksponeret for.

Selskaberne bgr overveje, om en uafhaengig revision af deres tilgang kan vaere berettiget
eller pakraevet!?.

1 Artikel 46, stk. 1, i direktiv (EU) 2015/849
12 Artikel 8, stk. 4, litra b), i direktiv (EU) 2015/849
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Afsnit |I: Sektorspecifikke retningslinjer

De sektorspecifikke retningslinjer i afsnit Il supplerer de generelle retningslinjer i afsnit |. De skal
leesesisammenhang med afsnit|.

De risikofaktorer, dererbeskrevetide enkelte sektorretningslinjeriafsnitll, er ikke udtemmende.
Selskaberne bgr anleegge et holistisk syn pa den risiko, der er forbundet med situationen, og
bemaerke, at isolerede risikofaktorer ikke ngdvendigvis flytter forretningsforbindelser eller
lejlighedsvise transaktionertilen hgjere ellerlavere risikokategori.

Hver sektorretningslinje iafsnit Il indeholderogsa eksempler pa kundekendskabsforanstaltninger,
som selskaberne bgr treeffe pa et risikobaseret grundlag i hgjrisikosituationer og i
lavrisikosituationer, for sa vidt som det er tilladt i henhold til national lovgivning. Disse eksempler
er ikke udtgmmende, og selskaberne bgr traeffe beslutning om de mest hensigtsmaessige
kundekendskabsforanstaltningerioverensstemmelse med omfangetogtypen af ML/TF-risiko, som
de har identificeret.
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Retningslinje 8: Sektorretningslinje for korrespondentforbindelser

8.1.

8.2.

8.3.

Retningslinje 8 indeholder retningslinjer for korrespondentbankvirksomhed som defineret i
artikel 3, nr. 8, litra a), i direktiv (EU) 2015/849. Selskaber, der tiloyder andre
korrespondentforbindelser som defineretiartikel 3, nr. 8, litra b), i direktiv (EU) 2015/849,
bar anvende disse retningslinjer efterbehov.

Selskaberne bgr tage hensyn til, at korrespondenten i et korrespondentbankforbindelse
leverer bankydelser til respondenten som principal-til-principal eller pa vegne af
respondentens kunder. Korrespondenten har normalt ikke en forretningsforbindelse med
respondentens kunder og kender normalt ikke deres identitet eller arten af eller formalet
med den underliggende transaktion, medmindre disse oplysninger indgar i
betalingsinstruksen.

Selskaberne bgr overveje fglgende risikofaktorer og foranstaltninger ud over dem, der er
anfgrti afsnit | i disse retningslinjer.

Risikofaktorer

8.4.

8.5.

Fglgende faktorer kan bidrage til at gge risikoen:

a) Kontoen kan anvendes af andre respondentbanker, som har en direkte
forbindelse med respondenten, menikke med korrespondenten ("nesting" eller
downstream-clearing), hvilket betyder, at korrespondenten indirekte leverer
tjenesteydelsertilandre banker, somikke errespondenten.

b) Kontoenkananvendesafandre enhederirespondentens koncern, som ikke selv
har vaeret underlagt korrespondentens kundekendskabsprocedurer.

c) Tjenesteydelsen omfatter abning af en betalingskonto, som ggr det muligt for
respondentens kunder at udfgre transaktioner direkte for respondentens
regning.

Felgende faktorerkan bidrage til at mindske risikoen:

a) Forbindelsen erbegranset tilen SWIFT-risikostyringsapplikation (RMA), som har
til formal at forvalte kommunikationen mellem finansieringsinstitutter. | en
SWIFT RMA-forbindelse har respondenten eller modparten ikke en
betalingskontoforbindelse.

b) Bankerne handler som principal-til-principal og behandler saledes ikke
transaktioner pa vegne af deres underliggende kunder, f.eks. i forbindelse med
valutatransaktioner mellem to banker, hvor forretningen gennemfgres pa
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principal-til-principal-grundlag mellem bankerne, og hvor afviklingen af en
transaktion ikke indebaerer en betaling til tredjemand. | disse tilfeelde sker
transaktionen forrespondentbankens egen regning.

Transaktionen vedrgrer salg, kob eller pantsaetning af veaerdipapirer pa
regulerede markeder, f.eks. nar de handler som eller anvender en depotbank
med direkte adgang, normalt gennem en lokal deltager, til et
vaerdipapirafviklingssystemielleruden for EU.

8.6. Fglgende faktorerkan bidrage til at gge risikoen:

a)

b)

d)

Respondentens politikker for bekaempelse af hvidvask af penge og finansiering
af terrorisme og de systemer og kontroller, som respondenten harindfgrt forat
gennemfgredem, leverikke op tilde standarder, der kraevesihenhold til direktiv
(EU) 2015/849.

Respondenten er ikke underlagt tilstreekkeligt tilsyn med bekampelse af
hvidvask af penge og finansiering af terrorisme.

Respondenten, dennes moderselskab eller en virksomhed, der tilhgrer samme
koncernsom respondenten, harfor nyligveeret genstand forlovhandhaevelsefor
utilstraekkelige politikker og procedurer for bekampelse af hvidvask af penge og
finansiering af terrorisme og/eller overtradelser af forpligtelser i forbindelse
med bekampelse af hvidvask af penge ogfinansiering af terrorisme.

Respondenten driver betydelige forretninger med sektorer, der er forbundet
med hgjere niveauer af ML/TF-risiko. Respondenten driver f.eks. en betydelig
pengeoverfgrselsvirksomhed eller virksomhed pengeoverfgrsels- eller
valutavirksomheder med ikke-residenter eller i en anden valuta end valutaen i
detland, hvor vedkommende er hjemmehgrende.

Respondentens ledelse eller ejerskab omfatter politisk eksponerede personer,
navnlig hvis en politisk eksponeret person kan udgve meningsfuld indflydelse pa
respondenten, hvis den politisk eksponerede persons omdgmme, integritet eller
egnethed som medlem af bestyrelsenellerindehaveren af ngglefunktioner giver
anledning til bekymring, eller hvis den politisk eksponerede person kommer fra
jurisdiktioner, der er forbundet med hgjere ML/TF-risiko. Selskaberne bgrvaere
seerligt opmaerksomme pa de jurisdiktioner, hvor korruption opfattes som
systemisk eller udbredt.

Baggrunden for forretningsforbindelsen med respondenten giver anledning til
bekymring, f.eks. fordi transaktionsbelgbet ikke stemmer overens med, hvad
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korrespondenten ville forvente pa grundlag af sin viden om respondentens art
og stgrrelse.

Respondentens undladelse af at give de oplysninger, som korrespondenten har
anmodet om med henblik pa kundekendskabs- og skeerpede
kundekendskabsprocedurer, og de oplysninger om betaler eller
betalingsmodtager, der kraeves i henhold til forordning (EU) 2015/847. Med
henblik herpa bgr korrespondenten tage hensyn til de kvantitative og kvalitative
kriterier, der erfastsat i de faelles retningslinjerJC/GL/2017/16%3.

8.7. Fglgende faktorer kan bidrage til at mindske risikoen: Korrespondenten finder det godtgjort,

at:

a)

b)

respondentens kontroller med hensyn til hvidvask af penge og finansiering af
terrorisme ikke er mindre robuste end dem, derkraevesihenhold til direktiv (EU)
2015/849

respondenten er en del af den samme koncern som korrespondenten, ikke er
etableret i en jurisdiktion, der er forbundet med en hgjere ML/TF-risiko, og
opfylder effektivt koncernens AML-standarder, der ikke er mindre strenge end
dem, derkraevesihenhold til direktiv (EU) 2015/849.

8.8. Fglgende faktorerkan bidrage til at gge risikoen:

a)

Respondenten er etableret i en jurisdiktion, der er forbundet med en hgjere
ML/TF-risiko. Selskaberne bgrveere saerligt opmarksomme pa jurisdiktioner:

i der er identificeret som hgjrisikotredjelande i henhold til artikel 9, stk. 2, i
direktiv (EU) 2015/849

i. med et betydeligt omfang af korruption og/eller andre praadikatforbrydelser for
hvidvask af penge

iii. uden et retssystem med tilstraekkelig kapacitet til effektivt at retsforfglge sddanne
lovovertraedelser

iv. med et betydeligt omfang af finansiering af terrorisme eller terroraktiviteter eller

v. uden effektivt tilsyn med bekeempelse af hvidvask af penge og finansiering af

terrorisme.

13 Falles retningslinjer i henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger, betalingsformidlere bgr
traeffe med henblik pa at konstatere, om oplysninger om betaler eller betalingsmodtager mangler eller er ufuldstee ndige,
og de procedurer, de bgr indfgre for at handtere en pengeoverfgrsel, som mangler de kraevede oplysninger (udstedt den

22.9.2017).
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b) Respondenten driver betydelige forretninger med kunder, der er etablereti en

jurisdiktion, derer forbundet med en hgjere ML/TF-risiko.

c) Respondentens moderselskab harhovedsade ellereretablereti en jurisdiktion,

8.9. Fglgend

a)

dererforbundet med en hgjere ML/TF-risiko.
e faktorerkan bidrage til at mindske risikoen:

Respondenten eretableretien E@S-medlemsstat.

b) Respondenteneretableretiettredjeland, der harkravtilbekeempelse af hvidvask

af penge og finansiering af terrorisme, som ikke er mindre robuste end kravenei
direktiv (EU) 2015/849, og som effektivt gennemfgrer disse krav (selv om
korrespondenterne bgr bemaerke, at dette ikke fritager dem fra at anvende de
skaerpede kundekendskabsprocedurer, der er fastsat i artikel 19 i direktiv (EU)
2015/849).

Foranstaltninger

8.10. Alle korrespondenter bgr gennemfgre kundekendskabsprocedurer som fastsat i artikel 13 i

direktiv

(EU) 2015/849 over for respondenten, som er korrespondentens kunde, pa et

risikobaseret grundlag. Korrespondenterbgrderfor:

a)

Identificere og kontrollere respondentens og dennes egentlige ejers identitet.
Som led heri bgr korrespondenterne indhente tilstraekkelige oplysninger om
respondentens virksomhed ogomdgmme til at fastsla, at denrisiko for hvidvask
af penge, der er forbundet med respondenten, ikke gges. Korrespondenter bgr
navnlig:

indhente oplysninger om respondentens ledelse og overveje relevansen med
henblik pa forebyggelse af gkonomisk kriminalitet af eventuelle forbindelser, som
respondentens ledelse eller ejerskab matte have til politisk eksponerede personer
eller andre hgjrisikopersoner, og

pa et risikobaseret grundlag overveje, om det ville veere hensigtsmaessigt at
indhente oplysninger om respondentens hovedvirksomhed, de kundetyper, den
tiltreekker, og kvaliteten af dens AML-systemer og -kontroller (herunder offentligt
tilgeengelige oplysninger om eventuelle nylige lovgivningsmaessige eller
strafferetlige sanktioner for hvidvask af penge). Hvis respondenten er en filial, et
datterselskab eller et tilknyttet selskab, bgr korrespondenterne ogsa tage
moderselskabets status, omdgmme og AML-kontrolleribetragtning.

b) Fastleegge og dokumentere arten af og formalet med den ydede tjeneste samt
de enkelte institutioners ansvarsomrader. Dette kan omfatte en skriftlig
redeggrelse for omfanget af forbindelsen, hvilke produkter og tjenesteydelser
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8.11.

8.12.

8.13.

8.14.

der vil blive leveret, og hvordan og af hvem korrespondentbankfaciliteten kan
anvendes (f.eks. hvis den kan anvendes af andre banker gennem deres
forbindelse med respondenten).

c) Overvage forretningsforbindelsen, herunder transaktioner, for at identificere
@ndringer i respondentens risikoprofil og afslgre usaedvanlig eller misteenkelig
adfaerd, herunder aktiviteter, derikke erioverensstemmelse med formalet med
de leverede tjenesteydelser, ellersom eri modstrid med de forpligtelser, derer
indgaet mellem korrespondenten og respondenten. Hvis korrespondentbanken
giver respondentens kunder direkte adgang til konti (f.eks. indbetalingskonti
eller indlejrede konti), bgr den foretage en gget Igbende overvagning af
forretningsforbindelsen. Pa grund af karakteren af
korrespondentbankvirksomhed er efterfglgende overvagning det almindelige.

d) Sikre, at de kundekendskabsoplysninger, de eribesiddelse af, er ajourfgrte.

Korrespondenterne skal ogsa godtggre, at respondenten ikke tillader, at dennes konti
anvendes af en bank i overensstemmelse med artikel 24 i direktiv (EU) 2015/849. | denne
sammenhangkan respondenten f.eks. anmodesom at bekraefte, at denneikke handler med
tomme bankselskaber ("shell banks"), relevante passager i respondentens politikker og
procedurer kan kontrolleres, eller offentligt tilgeengelige oplysninger, f.eks.
lovbestemmelser, der forbyder levering af tjenesteydelser til tomme bankselskaber, kan
tagesi betragtning.

Direktiv (EU) 2015/849 indeholder ikke noget krav om, at korrespondenterne skal anvende
kundekendskabsprocedurer overforrespondentensindividuelle kunder.

Korrespondenterne bgrtage hensyn til, at kundekendskabsspgrgeskemaer frainternationale
organisationer normalt ikke er udformet specifikt med henblik pa at hjalpe
korrespondenterne med at opfylde deres forpligtelser i henhold til direktiv (EU) 2015/849. |
forbindelse med overvejelserne om, hvorvidt disse spgrgeskemaer skal anvendes, bagr
korrespondenterne vurdere, om de vil vaere tilstraekkelige til, at de kan opfylde deres
forpligtelserihenhold til direktiv (EU) 2015/849, og de bgrtraeffe yderligere foranstaltninger,
hvor deterngdvendigt.

For at opfylde deres forpligtelse i henhold til artikel 19 i direktiv (EU) 2015/849 bgr
korrespondenterne, hvis korrespondentforbindelsen omfatter gennemfgrelse af betalinger
med et respondentinstitut i et tredjeland, anvende specifikke skaermpede
kundekendskabsprocedurer ud over de kundekendskabsforanstaltninger, der er fastsat i
artikel 13 i direktiv (EU) 2015/849, men de kan tilpasse disse foranstaltninger pa et
risikobaseret grundlag. | alle andre situationer bgr selskaberne som minimum anvende
retningslinje 8.10-8.13.
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8.15.

8.16.

8.17.

Korrespondenterne skal anvende hver af disse skaerpede kundekendskabsprocedurer pa
respondenter, der er etableret i et land uden for E@S, men korrespondenterne kan tilpasse
omfanget af disse foranstaltninger pa et risikobaseret grundlag. Hvis korrespondenten f.eks.
pa grundlag af tilstraekkelige undersggelser finder det godtgjort, at respondenten er
etableretiet tredjeland, der har en effektiv ordning for bekaempelse af hvidvask af penge og
finansiering af terrorisme, som er underlagt effektivt tilsyn med he nsyn til overholdelse af
disse krav, og at der ikke er grund til at formode, at respondentens politikker og procedurer
for bekaempelse af hvidvask af penge ogfinansiering af terrorisme ereller for nylig er blevet
anset for utilstraekkelige, skal vurderingen af respondentens kontroller ikke ngdvendigvis
omfatte alle detaljer.

Korrespondenterne  bgr altid i  tilstrekkelig grad  dokumentere  deres
kundekendskabsprocedurer, skaerpede kundekendskabsprocedurer og
beslutningsprocesser.

For at overholde artikel 19 i direktiv (EU) 2015/849 bgr de risikobaserede foranstaltninger,
som selskaberne traeffer, ggre det muligt for dem at:

a) Indsamle tilstraekkelige oplysninger om et respondentinstitut til fuldt ud at
fastsla karakteren af respondentens virksomhed, herunder i hvilket omfang
respondentens virksomhed udseetter korrespondenten for en hgjere risiko for
hvidvask af penge. Dette bgr omfatte foranstaltningertil at forsta og foretage en
risikovurdering af karakteren af respondentens kundegrundlag, eventuelt ved at
spgrge respondenten om dennes kunder, og den type aktiviteter, som
respondenten vil foretage via korrespondentkontoen.

b) Pagrundlag af offentligt tilgeengelige oplysninger fastsla instituttets omdgmme
og kvaliteten af tilsynet. Dette betyder, at korrespondenten bgrvurdere, i hvilket
omfangkorrespondenten kan have tillid til, at respondenten fgrer tilstraekkeligt
tilsyn med overholdelsen af vedkommendes AML-forpligtelser. En raekke
offentligt tilgeengelige ressourcer, f.eks. vurderinger fra FATF eller FSAP, som
indeholder afsnit om effektivt tilsyn, kan hjelpe korrespondenterne med at
fastsla dette.

c) Vurdere respondentinstituttets kontroller med hensyn til bekeempelse af
hvidvask af penge og finansiering af terrorisme. Dette indebzerer, at
korrespondenten bgr foretage en kvalitativ vurdering af respondentens
kontrolramme for bekeempelse af hvidvask af penge og finansiering af terrorisme
og ikke blot indhente en kopi af respondentens politikker og procedurer for
bekampelse af hvidvask af penge. Dennevurdering bgr dokumenteres b ehgrigt.
| overensstemmelse med denrisikobaserede tilgang, hvor risikoen er szerlig hgj,
og navnlig hvis maengden af korrespondentbanktransaktioner er veesentlig, bgr
korrespondenten overveje kontrolbesgg og/eller stikprgvetest for at sikre, at
respondentens AML-politikker og -procedurer gennemfgres effektivt.
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d) Indhente godkendelse fraden gverste ledelse som defineretiartikel 3, nr. 12, i
direktiv (EU) 2015/849, inden der etableres nye korrespondentforbindelser, og
hvor deropstar veesentlige nye risici, f.eks. fordidetland, hvorrespondentener
etableret, erudpeget som hgjrisikoland i henhold til bestemmelserne iartikel 9
i direktiv (EU) 2015/849. Den godkendende gverste leder bgr ikke vaere den
medarbejder, dersponsorererforbindelsen, ogjo stgrre risiko, der er forbundet
med forretningsforbindelsen, jo hgjere placering bgr den gverste leder have.
Korrespondenterne bgr holde den gverste ledelse orienteret om
bankforbindelser med hgjrisikokorrespondenter og om de skridt, som
korrespondenten tagerforat styre denne risiko effektivt.

e) Dokumentere de enkelte institutters ansvarsomrader. Hvis det ikke allerede er
angivet i standardaftalen, bgr korrespondenterne indga en skriftlig aftale, der
mindst omfatterfglgende:

i. deprodukterog tjenesteydelser, dererleverettil respondenten

ii. hvordan og af hvem korrespondentbankfaciliteten kan anvendes (f.eks.
hvis den kan anvendes af andre banker gennem deres forbindelse med
respondenten), og hvad respondentens ansvar er, hvad angar
bekampelse af hvidvask af penge og finansiering af terrorisme

iii. hvordan korrespondenten vil overvage forbindelsen for at sikre, at
respondenten overholder sine forpligtelser ifglge denne aftale (f.eks.
gennem efterfglgende overvagning af transaktioner)

iv. de oplysninger, som respondenten skal give efter anmodning fra
korrespondenten (navnlig med henblik pa overvagning af
korrespondentforbindelsen) og en rimelig frist for indgivelse af
oplysningerne (under hensyntagen til betalingskaedens eller
korrespondentkaedens kompleksitet).

f) Medhensyntil indbetalingskontiog indlejrede kontisikre sig, at respondentens
kredit- eller finansieringsinstitut har kontrolleret identiteten af og lgbende
gennemfgrt kundekendskabsprocedurervedrgrende den kunde, der har direkte
adgang til korrespondentens konti, og at det efter anmodning er i stand til at
levere relevante  kundekendskabsdata til  korrespondentinstituttet.
Korrespondenterne bgr sgge at fa en bekraeftelse fra respondenten p3, at de
relevante data kan fremleegges efteranmodning.

8.18. Hvis respondenten er etableret i et E@S-land, finder artikel 19 i direktiv (EU) 2015/849 ikke
anvendelse. Korrespondenten er dog stadig forpligtet til at anvende risikobaserede
kundekendskabsprocedurerihenhold til artikel 13 i direktiv (EU) 2015/849.
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8.19.

8.20.

8.21.

8.22.

8.23.

8.24.

8.25.

Hvis denrisiko, derer forbundet med en respondent, dereretableretien E@S-medlemsstat,
gges, skal korrespondenterne anvende skeerpede kundekendskabsprocedurer i
overensstemmelse med artikel 18 i direktiv (EU) 2015/849. | sa fald bgr korrespondenteme
overveje atanvende idet mindste nogle af de skeerpede kundekendskabsprocedurer, der er
beskrevetiartikel 19 i direktiv (EU) 2015/849, navnlig artikel 19, litra a) og b).

Korrespondenterne bgr afggre, hvilke af deres forbindelser der involverer
hgjrisikotredjelande, som Kommissionen har identificeret i henhold til artikel 9, stk. 2, i
direktiv (EU) 2015/849.

Korrespondenterne bgrogsasom led i deres almindelige kundekendskabsprocedurer fastsla
sandsynligheden for, at respondenten indleder transaktioner, der involverer
hgjrisikotredjelande, herunder nar en betydelig del af respondentens egne kunder
opretholder relevante erhvervsmaessige eller personlige forbindelser med
hgjrisikotredjelande.

For at opfylde deres forpligtelser i henhold til artikel 18a bgr selskaberne sikre, at de ogsa
anvenderartikel 13 og 19 i direktiv (EU) 2015/849.

Medmindre korrespondenten har vurderet ML/TF-risikoen som fglge af forbindelsen med
respondenten som szerligt hgj, berkorrespondenten kunne opfylde kraveneiartikel 18a, stk.
1, ved at anvende artikel 13 og 19 i direktiv (EU) 2015/849.

For at opfylde deres forpligtelse i henhold til artikel 18a, stk. 1, litra c), i direktiv (EU)
2015/849 bgr korrespondenterne anvende retningslinje 8.17 c¢) og vurdere, om
respondentens politikker og procedurer er tilstraekkelige til at fastsla oprindelsen til
kundernes midler ogkilden til deres formue, foretage besgg pa stedeteller stikprgvekontrol
eller anmode respondenten om at fremlaegge dokumentation for den legitime oprindelse af
en bestemt kundes formue- ellerindtaegtskilde, alt efter hvad derer ngdvendigt.

Hvis medlemsstaterne kraever, at selskaberne anvender yderligere foranstaltninger i
overensstemmelse med artikel 18a, stk. 2, b@r korrespondenterne traeffe en eller flere af
folgende foranstaltninger:

a) Foretage hyppigere revision af kundekendskabsoplysningerne vedrgrende
respondenten og risikovurderingen af denne respondent.

b) Kraeve en mere tilbundsgaende vurdering af respondentens kontroller med
hensyn til bekaempelse af hvidvask af penge og finansiering af terrorisme. | disse
situationer med hgjere risiko bgr korrespondenterne overveje at revidere den
uafhaengige revisionsrapport om respondentens kontroller med hensyn til
bekaempelse af hvidvask af penge og finansiering af terrorisme, interviewe de
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overvagningsansvarlige, bestille en tredjemandsrevision eller foretage et besgg
pa stedet.

c) Kreve gget og mere indgribende overvagning. Realtidsovervagning af
transaktioner er en af de skarpede kundekendskabsprocedurer, som bankerne
bor overveje isituationer, hvor ML/TF-risikoen er szrlig hgj. Som led heri bgr
korrespondenterne overveje at opretholde en Igbende dialog med
respondenten for at udvikle en bedreforstaelse af derisici, der er forbundet med
korrespondentforbindelsen, og fremme en hurtig udveksling af relevante
oplysninger, hvis det er ngdvendigt.

d) Kraeve ggetovervagning af pengeoverfgrslerforat sikre afslgring af manglende
ellerufuldstandige oplysninger om betaler og/eller betalingsmodtager i henhold
til forordning (EU) 2015/847 ogi overensstemmelse med de faelles retningslinjer
JC/GL/2017/16%.

e) Begranse forretningsforbindelser eller transaktioner, der involverer
hgjrisikotredjelande med hensyn til art, omfang eller betalingsmidler, efter en
grundig vurdering af den resterende risiko, som korrespondentforbindelsen
udger.

14 Falles retningslinjer i henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger, betalingsformidlere bgr
traeffe med henblik pa at konstatere, om oplysninger om betaler eller betalingsmodtager mangler eller er ufuldstaendige,
og de procedurer, de bgr indfgre for at handtere en pengeoverfgrsel, som mangler de kraevede oplysninger (udstedt den
22.9.2017) (JC/GL/2017/16).
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Retningslinje 9: Sektorretningslinje for detailbanker

9.1.

9.2.

9.3.

| disse retningslinjer forstas ved "detailbankvirksomhed" levering af bankydelser til fysiske
personer og sma og mellemstore virksomheder. Eksempler pa detailbankprodukter og -
ydelser omfatter anfordringskonti, realkreditlan, opsparingskonti, forbrugerlan og lan med
Igbetid samt kreditlinjer.

Pa grund af arten af de udbudte produkter og tjenesteydelser, den relativt lette adgang og
det ofte store antaltransaktioner ogforretningsforbindelser er detailbankvirksomhed sarbar
over for finansiering af terrorisme og alle faser af hvidvaskningsprocessen. Samtidig kan
omfanget af forretningsforbindelser og transaktioner i forbindelse med
detailbankvirksomhed ggre det szerlig vanskeligt at identificere de ML/TF-risici, der er
forbundet med individuelle forretningsforbindelser, og afslgre mistaenkelige transaktioner.

Bankerne bgrovervejefglgende risikofaktorer og foranstaltninger ud over dem, der er anfgrt
i afsnit | i disse retningslinjer. Banker, der udbyder betalingsinitieringstjenester eller
kontooplysningstjenester, b@rogsa anvende sektorretningslinje 18.

Risikofaktorer

9.4.

9.5.

Fglgende faktorer kan bidrage til at gge risikoen:
a) Produktetsegenskaberfremmeranonymitet.

b) Produktet giver mulighed for betalinger fra en tredjemand, der hverken er
forbundet med produktet elleridentificeret paforhand, hvis sddanne betalinger
ikke kunne forventes, f.eks. iforbindelse med realkreditlan ellerlan.

c) Produktetomfatteringenbegransningerforomsaetning, graanseoverskridende
transaktionerellerlignende produktegenskaber.

d) Nye produkterognye forretningspraksisser, herunder nye leveringsmekanismer,
og anvendelse af nye eller udviklende teknologier til bade nye og eksisterende
produkter, hvordisse endnu ikke ervelkendte.

e) Udlan (herunder realkreditlan), der er sikret mod vardien af aktiver i andre
jurisdiktioner, navnlig lande, hvordet er vanskeligt at fastsla, om kunden haren
legitim adkomst til sikkerhedsstillelsen, eller hvor identiteten af de parter, der
garantererlanet, er svaere at kontrollere.

f) Usadvanligt mange transaktioner ellertransaktioner af usadvanlig hgj veerdi.

Fglgende faktorerkan bidrage til at mindske risikoen: -
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a) Produktetharbegraensetfunktionalitet, f.eks.:
i. et tidsbegraenset opsparingsprodukt med lave opsparingstaerskler
i. etprodukt, hvorfordelene ikke kan realiseres til fordelfortredjemand

iii. et produkt, hvorydelserne kunkan realiseres pa lang sigt eller til et bestemt formdl,
f.eks. pensionering eller kgb af fastejendom

iv. en lanefacilitet med lav vaerdi, herunder en facilitet, der er betinget af kgb af en
bestemtforbrugsvare ellertjenesteydelse

v. et produkt af lav veerdi, herunder en leasingkontrakt, hvor den juridiske og reelle
ejendomsret til aktivet fgrst overdrages til kunden, nar kontraktforbindelsen er
ophgrt, eller aldrig overdrages.

b) Produktet kan kun indehaves af visse kategorier af kunder, f.eks. pensionister,

foreldre pa vegne af deres bgrn eller mindredrige, indtili de nar
myndighedsalderen.

c) Transaktionerskal gennemfgresviaenkontoi kundensnavnhos etkredit- eller
finansieringsinstitut, der er underlagt krav til bekeempelse af hvidvask af penge
og finansiering af terrorisme, somikke er mindre robuste end kravene i direktiv
(EU) 2015/849.

d) Dereringen overbetalingsmulighed.

9.6. Fglgende faktorerkan bidrage til at gge risikoen:
a) Kundensart, f.eks.:
i Kunden eren kontantintensiv virksomhed.

ii. Kunden er en virksomhed, der er forbundet med en hgjere risiko for hvidvask af
penge, f.eks. visse pengeoverfgrselsvirksomheder og spilleselskaber.

iii. Kunden er en virksomhed, der er forbundet med en hgjere risiko for korruption,
derf.eks. har aktiviteterinden for udvindingsindustrien eller vabenhandelen.

iv. Kunden er en nonprofitorganisation, der stgtter jurisdiktioner, der er forbundet
med en gget TF-risiko.

v. Kunden er en ny virksomhed uden en passende forretningsprofil eller
dokumenterede resultater.
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Vi.

Vii.

Kunden er ikke-resident. Bankerne bgr bemaerke, at artikel 16 i direktiv
2014/92/EU giver forbrugere, der er lovligt bosiddende i Den Europaiske Union,
ret til at oprette en bankkonto med basale funktioner basiskonto, selv om retten
til at abne og anvende en basal betalingskonto kun geelderi det omfang, bankeme
kan opfylde deres forpligtelseriforbindelse medbe keempelse af hvidvask af penge
og finansiering af terrorisme, og den ikke fritager bankerne fra deresforpligtelse il
at identificere og vurdere ML/TF-risiko, herunder den risiko, der opstar, hvis
kunden ikke erbosiddende iden medlemsstat, hvor banken er etableret?®®.

Kundens egentlige ejer kan ikke uden videre identificeres, f.eks. fordi kundens
ejerskabsstruktur er usaedvanlig, ungdigt kompleks eller uigennemsigtig, eller fordi
kunden udstederihandehaveraktier.

b) Kundensadfzerd,f.eks.:

Kundener tilbageholdende med at levere kundekendskabsoplysninger eller synes
bevidst at undga direkte kontakt.

Kundensidentitetsbevis eruden indlysende grundi enikke -standardiseret form.

Kundens adfeerd eller transaktionsvolumen er ikke i overensstemmelse med den,
der forventes af den kundekategori, vedkommende tilhgrer, eller er uventet pa
grundlag af de oplysninger, kunden gav ved kontodbningen.

Kundens adfaerderusadvanlig. Kunden fremskynder f.eks. uventet og uden rimelig
forklaring en aftalt tilbagebetalingsplan ved hjelp af tilbagebetalinger af
engangsbelgb eller tidlig ophaevelse, indsaetter eller kraever udbetaling i store
pengesedler uden abenbar grund, gger aktiviteten efter en hvileperiode eller
gennemfgrer transaktioner, derikke synes at have nogen gkonomisk be grundelse.

9.7. Fglgende faktorkan bidrage til at mindske risikoen:

a) Kunden er en mangearig kunde, hvis tidligere transaktioner ikke har givet

anledningtil mistanke eller bekymring, og det produkteller den tjenesteydelse,
derefterspgrges, erioverensstemmelse med kundens risikoprofil.

9.8. Fglgende faktorerkan bidrage til at gge risikoen:

a) Kundensmidlerstammerfrapersonlige eller forretningsmaessige forbindelser til

jurisdiktioner, dererforbundet med en hgjere ML/TF-risiko.

15 se EBA's udtalelse om anvendelsen af kundekendskabsprocedurer p& kunder, der er asylansggere fra
hgjrisikotredjelande eller  -territorier: http://www.eba.europa.eu/documents/10180/1359456/EBA-Op-2016-
07+%280pinion+on+Customer+Due+Diligence+on+Asylum+Seekers%29.pdf.
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b)

Betalingsmodtageren befinder sig i en jurisdiktion, der er forbundet med en
hgjere ML/TF-risiko. Selskaberne bgr veaere szerligt opmaerksomme pa
jurisdiktioner, der vides at yde finansiering eller stgtte til terroraktiviteter, eller
hvor grupper, der udfgrer terrorhandlinger, vides at operere, og jurisdiktioner,
der er underlagt finansielle sanktioner, embargoer eller foranstaltninger, der
vedrgrerterrorisme, finansiering af terrorisme eller spredning.

9.9. Fglgende faktorkan bidrage til at mindske risikoen:

a)

Lande, der er associeret med transaktionen, har en ordning for bekeempelse af
hvidvask af penge og finansiering af terrorisme, der ikke er mindre robust end
det, der kraeves i henhold til direktiv (EU) 2015/849, og som er forbundet med
lave niveauer af praedikatforbrydelser.

9.10. Fglgende faktorerkan bidrage til at gge risikoen:

a)

b)

c)

Forretningsforbindelser uden direkte kontakt, hvor derikke findes tilstraekkelige
yderligere sikkerhedsforanstaltninger — f.eks. elektroniske signaturer,
elektroniske identifikationsmidler i overensstemmelse med forordning (EU) nr.
910/2014 og kontrol af svig i forbindelse med personforfalskning.

Anvendelse af tredjemands kundekendskabsforanstaltninger i situationer, hvor
banken ikke har en mangearig forretningsforbindelse med den pagaeldende
tredjemand.

Nye leveringskanaler, der endnu ikke er afprgvet.

9.11. Fglgende faktor kan bidrage til at mindske risikoen:

a) Produkteterkuntilgeengeligt forkunder, deropfylder specifikke kriterier fastsat
af de nationale offentlige myndigheder, som detf.eks. gaelderfor modtagere af
statslige ydelsereller specifikke opsparingsprodukter for bgrn, der erregistreret
i enbestemt medlemsstat.

Foranstaltninger

9.12. Hvis bankerne anvenderautomatiserede systemertil atidentificere ML/TF-risicii forbindelse
med individuelle forretningsforbindelser eller lejlighedsvise transaktioner og til at
identificere mistaenkelige transaktioner, bgr de sikre, at disse systemer eregnedetil formalet
i overensstemmelse med kriterierne i afsnit I. Brugen af automatiserede IT-systemer bgr
aldrig betragtes som en erstatning for medarbejdernes arvagenhed.
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9.13. Hvis den risiko, der er forbundet med en forretningsforbindelse eller lejlighedsvise
transaktioner gges, skal bankerne anvende skaerpede kundekendskabsprocedureri henhold
til artikel 18 i direktiv (EU) 2015/849. De kan omfatte:

a) Kontrol af kundens og den egentlige ejersidentitet pa grundlag af mere end én
palidelig og uafhangigkilde.

b) Identifikation ogkontrolaf identiteten af andre aktionaerer, som ikke er kundens
egentlige ejer, eller fysiske personer, der har befgjelse til at betjene en konto
eller give instrukser vedrgrende overfgrsel af midler eller overfgrsel af
vaerdipapirer.

c) Indhentning af flere oplysninger om kunden og forretningsforbindelsens art og
formal med henblik pa at opbygge en mere fuldstaendig kundeprofil, f.eks. ved
at foretage sggningeriabne kilder eller negative mediesggninger eller bestile en
tredjemands efterretningsrapport. Eksempler pa den type oplysninger, som
bankerkan sgge efter, omfatter:

i. arten af kundensvirksomhed eller beskaeftigelse

ii.  kilden til kundens formue og oprindelsen af kundens midler, der er involvereti
forretningsforbindelsen, for at fa rimelig sikkerhed for, at disse er lovlige

iii. formalet med transaktionen, herunder, hvordeter relevant, bestemmelsesstedet
for kundens midler

iv. oplysninger om eventuelle sammenslutninger,som kundenmatte have med andre
jurisdiktioner (hovedkvarter, driftsfaciliteter, filialer osv.), og de personer, derkan
pavirke kundens aktiviteter

v. hviskundeneretableretietandetland, hvorfor han sggerdetailbankydelser uden
for sit hjemlands jurisdiktion.

d) Hyppigere overvagning af transaktioner.

e) Gennemgang og om ngdvendigt ajourfgring af lagrede oplysninger og lagret
dokumentation foretages hyppigere. Hvis den risiko, der er forbundet med
forretningsforbindelsen, er seerlig hgj, bgr bankerne arligt tage
forretningsforbindelsen op tilfornyet overvejelse.

9.14. For sa vidt angar forretningsforbindelser eller transaktioner, der involverer
hgjrisikotredjelande, bgr bankerne fglge retningslinjerneiafsnit I.
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9.15.

9.16.

9.17.

9.18.

| lavrisikosituationer og for sa vidt som det er tilladt i henhold til national lovgivning, kan
bankerne anvende lempede kundekendskabsprocedurer, som kan omfatte:

a) for kunder, der er omfattet af en lovbestemt licens- og reguleringsordning,
kontrol af identitet pa grundlag af dokumentation for, at kunden er omfattet af
denne ordning, f.eks. gennem en sggning i tilsynsmyndighedens offentlige
register

b) kontrolaf kundensogeventuelt den egentlige ejersidentitet under etableringen
af forretningsforbindelsen i overensstemmelse med artikel 14, stk. 2, i direktiv
(EU) 2015/849

c) en antagelse af, at en betaling trukket pa en konto i kundens eget navn eller
feelles navn hos et reguleret kredit- eller finansieringsinstitut i et E@S-land
opfylderkraveneiartikel 13, stk. 1, litra a) og b), i direktiv (EU) 2015/849

d) accept af alternative former for identitet, der opfylder det uafhaengige og
palidelige kildekriteriumi artikel 13, stk. 1, litra a), i direktiv (EU) 2015/849, f.eks.
et brev fra en offentlig myndighed eller et andet palideligt offentligt organ til
kunden, nar der er rimelig grund til, at kunden ikke kan fremleegge
standardidentitetsbevis, ogforudsat at derikke ergrund til mistanke

e) opdatering af kundekendskabsdata alene i tilfeelde af specifikke udlgsende
handelser, f.eks. en anmodning fra kunden anmoder om et nyt eller hgjere
risikoprodukt eller @ndringerikundensadfaerdellertransaktionsprofil, der tyder
pa, at denrisiko, der er forbundet med forretningsforbindelsen, ikke leengere er
lav.

Hvis en banks kunde dbneren "samlekonto" forat administrere midler, dertilhgrer kundens
egne klienter, bgr banken gennemfgre kundekendskabsprocedurerne fuldt ud, herunder
behandle kundens klienter som de egentlige ejere af midlerne pa samlekontoen og
kontrollere deresidentitet.

Hvis der er tegn p3, at denrisiko, der erforbundet med forretningsforbindelsen, er hgj, skal
bankerne anvende de skeaerpede kundekendskabsprocedurer, der er fastsat i artikel 18 i
direktiv (EU) 2015/849, hvordet errelevant.

Forsa vidtsom detertilladt i henhold til national lovgivning, kan en bank d og, hvis den risiko,
der er forbundet med forretningsforbindelsen, er lav, og fglgende betingelser er opfyldt,
anvende lempede kundekendskabsprocedurer, forudsat at:
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b)

d)

kunden er et selskab, der er underlagt forpligtelser i forbindelse med
bekaeempelse af hvidvask af penge ogfinansiering af terrorismeien E@S-stat eller
et tredjeland med en ordning for bekaempelse af hvidvask af penge og
finansiering af terrorisme, der ikke er mindre robust end kraevet i direktiv (EU)
2015/849, og som er underlagt effektivt tilsyn med hensyn til overholdelse af
disse krav.

kunden ikke er et selskab, men en anden forpligtet enhed, der er underlagt
forpligtelseri forbindelse med bekampelse af hvidvask af penge og finansiering
af terrorisme i en E@S-stat, og som er underlagt effektivt tilsyn med hensyn til
overholdelse af disse krav.

den ML/TF-risiko, der er forbundet med forretningsforbindelsen, er lav, baseret
pa bankens vurdering af kundens forretning, de typer klienter, kundens
forretning betjener, og de jurisdiktioner, kundens forretning er eksponeret for,
osv.

banken finder det godtgjort, at kunden anvender robuste og risikobaserede
kundekendskabsforanstaltninger over for sine klienter og klienternes egentlige
ejere (det kan vaere hensigtsmaessigt for banken at traeffe risikobaserede
foranstaltninger for at vurdere, om kundens kundekendskabspolitikker og -
procedurer ertilstraekkelige, f.eks. ved at samarbejde direkte med kunden), og

banken har truffet risikobaserede foranstaltninger for at sikre sig, at kunden vil
give kundekendskabsoplysninger og -dokumenter om sine klienter, som er de
egentlige ejere af midler pa samlekontoen, straks efteranmodning, f.eks. ved at
medtage relevante bestemmelseri en kontrakt med kunden eller ved at tage
stikprgver af kundens evne til at levere kundekendskabsoplysninger efter
anmodning.

9.19. Huvis betingelserne foranvendelse af lempede kundekendskabsprocedurer pa samlekontier

opfyldt, kan banken somled i disse procedurer:

a)

b)

identificere og kontrollere kundensidentitet, herunder kundens egentlige ejere
(men ikke kundens egne klienter)

vurdere forretningsforbindelsens formal og tilsigtede karakter og

Igbende overvage forretningsforbindelsen.

9.20. Selskaberne bgrtage hensyntil, at — bortsetfraudbydere af valutaveksling mellem virtuelle
valutaer og fiatvalutaer og udbydere af virtuelle tegnebgger, som er forpligtede enheder i
henhold til direktiv (EU) 2015/849 — udstedelse eller besiddelse af virtuelle valutaer som
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defineretiartikel 3, nr. 18, i direktiv (EU) 2015/849 i vid udstraekning ikke er regulereti EU,
og at dette gger ML/TF-risikoen. Selskaberne kan eventuelt se EBA's rapport om

kryptoaktiverfrajanuar2019.

9.21. Nar selskaberneindgarienforretningsforbindelse med kunder, derleverertjenesteydelseri
forbindelse med virtuelle valutaer, bgr de som led i deres ML/TF-risikovurdering af kunden
tage hensyn til ML/TF-risikoeniforbindelse med virtuelle valutaer.

9.22. Selskaberne bgr bl.a. betragte fglgende som virksomheder, der tilbyder tjenesteydelser i
forbindelse med virtuelle valutaer:

a)

b)

d)

e)

virksomheder, der fungerer som en handelsplatform for virtuelle valutaer og
gennemfgrer veksling mellem fiatvaluta og virtuelvaluta

virksomheder, der fungerer som en handelsplatform for virtuelle valutaer og
gennemfgrerveksling mellem virtuelle valutaer

virksomheder, der fungerer som en handelsplatform for virtuelle valutaer og
som muliggar peer-to-peer-transaktioner

virksomheder, derudbydervirtuelle tegnebgger

virksomheder, der arrangerer, radgiver eller anvender "initial coin offerings"
(ICQO'er).

9.23. For at sikre, at den ML/TF-risiko, der er forbundet med sddanne kunder, mindskes, bgr

bankerne

ikke anvende lempede kundekendskabsprocedurer. Som led i deres

kundekendskabsforanstaltninger bgr selskaberne som minimum:

a)

b)

d)

e)

indga i en dialog med kunden for at kendskabtil virksomhedens art og de ML/TF-
risici, denindebaerer

kontrollere identiteten af kundens egentlige ejere og gennemfgre
kundekendskabsundersggelser af den gverste ledelse i det omfang, de er
forskellige, herundervurdering af eventuelle negative oplysninger

fastsla, i hvilket omfang disse kunder anvender deres egne
kundekendskabsprocedurer over for deres egne kunder i medfgr af en retlig
forpligtelse eller pa frivillig basis

fastsla, om kunden er registrereteller har licens i en E@S-medlemsstatelleriet
tredjeland, og tage stilling til tilstraekkeligheden af det pagaeldende tredjelands
ordning forbekaempelse af hvidvask af penge og finansiering af terrorisme

fastsla, om selskaber, deranvender|CO'eriform af virtuelle valutaertil at rejse
kapital, er lovlige og reguleret, hvordeterrelevant.
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9.24. Hvis risikoen i forbindelse med sddanne kunder gges, bgr bankerne anvende skaerpede
kundekendskabsprocedurerioverensstemmelse med afsnit .
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Retningslinje 10: Sektorretningslinje for udstedere af elektroniske
penge

10.1. Retningslinje 10 indeholderretningslinjerfor udstedere af elektroniske penge som defineret

10.2.

i artikel 2, nr. 3, i direktiv 2009/110/EF. Omfanget af ML/TF-risikoen i forbindelse med
elektroniske penge som defineretiartikel 2, nr. 2, i direktiv 2009/110/EF (e-penge)afhaenger
primaert af de enkelte e-pengeprodukters karakteristika og af det omfang, hvori udstedere
af elektroniske penge anvender andre personertil at distribuere og indlgse elektroniske
penge paderesvegneihenholdtil artikel 3, stk. 4, i direktiv 2009/110/EF.

Selskaber, derudsteder e-penge, bgr overveje fglgende risikofaktorer og foranstaltninger ud
over dem, der er anfgrt i afsnit | i disse retningslinjer. Selskaber, hvis tilladelse omfatter
levering af forretningsaktiviteter som betalingsinitieringstjenester og
kontooplysningstjenester, bgr ogsa anvende sektorretningslinje 18. Sektorretningslinje 11
for pengeoverfgrselsvirksomhederkan ogsavaere relevanti denne sammenhaeng.

Risikofaktorer

10.3.

10.4.

Udstedere af elektroniske penge bgrvurdere ML/TF-risikoeniforbindelse med:
a) taerskler
b) finansieringsmetoden og

c¢) anvendelighed ogomseettelighed.
Fglgende faktorer kan bidrage til at gge risikoen:

a) Teerskler: Produktet giver mulighed for

i. betalinger af hgj eller ubegreensetveerdi, indsaettelse ellerindlgsning,
herunder kontanthavninger

ii. et stort antal betalinger, indsattelser eller indlgsninger, herunder
kontanthaevninger

iii. indestaende af storeeller ubegraensede midler pa e-pengeproduktet/-
kontoen.

b) Finansieringsmetode: Produktet kan

i. opfyldes anonymt, f.eks. med kontanter, anonyme e-penge eller e-
pengeprodukter, der er omfattet af undtagelsen i artikel 12 i direktiv
(EU) 2015/849

ii.  finansieres med betalingerfrauidentificerede tredjemaend
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iii. finansieres med andre e-pengeprodukter.

c) Anvendelighed ogomsaettelighed: Produktet
i. tillader overfgrslerfrapersontil person

ii. accepteres som betalingsmiddel af et stort antal forretningsdrivende
eller salgssteder

iii. er udformet specifikt med henblik pd at blive accepteret som
betalingsmiddel af forretningsdrivende, der handler med varer og
tjenesteydelser, som er forbundet med en hgj risiko for gkonomisk
kriminalitet, f.eks. onlinespil

iv. kan anvendes i greenseoverskridende transaktioner eller i forskellige
jurisdiktioner

v. erberegnettil at blive anvendt af andre personer end kunden, f.eks.
visse partnerkortprodukter (men ikke gavekort af lav vaerdi)

Vi. muligg@r haevning af store kontantbelgb.
10.5. Fglgende faktorerkan bidrage til at mindske risikoen:

a) Tearskler: Produktet

i.  fastseetter lave graenser for betalinger, indsaettelse eller indlgsning,
herunder kontanthaevning (selskaberne bgr dog bemaerke, at en lav

teerskelisig selv maske ikke ertilstraekkelig til at reducere risikoen for
finansiering af terrorisme)

ii. begrenser antallet af betalinger, indsaettelser eller indlgsninger,
herunderkontanthaevninger, ien given periode

iii. begraenser det belgb, der kan sta pa e-pengeprodukter/-kontoen pa
et hvilket som helst tidspunkt.

b) Finansieringsmetode: Produktet

i. kraever, at midlerne til kgb eller genopfyldelse beviseligt haeves paen
konto, som indehaves i kundens eget navn eller faelles navn i et E@S-
kredit- eller finansieringsinstitut

c) Anvendelighed ogomsaettelighed: Produktet
i. tilladerikke eller begreenser strengt haevning af kontanter

ii. ma kun anvendesindenforlandets greenser
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iii. accepteres af et begraenset antal forretningsdrivende eller
salgssteder, hvis virksomhed udstederen af elektroniske penge er
bekendt med

iv.  erudformetspecifikt med henblik pa at begreense anvendelsen heraf
for forretningsdrivende, der handler med varer og tjenesteydelser,
som erforbundet med en hgij risiko for gkonomisk kriminalitet

v. accepteres som betalingsmiddel for begreensede typer af
lavrisikotjenestereller-produkter.

10.6. Fglgende faktorerkan bidrage til at gge risikoen:

a)

c)

Kunden kgberflere e-pengeprodukter fraden samme udsteder, genopfylder ofte
produktet eller foretager flere kontanthavninger inden for kort tid og uden
gkonomisk begrundelse. Hvis distributgrerne (eller de agenter, der fungerer som
distributgrer) selv er forpligtede enheder, gelder dette ogsa for e-
pengeprodukterfraandre udstedere, dererkgbt af den samme distributgr.

Kundens transaktioner ligger altid lige under en eventuel veerdi-
/transaktionsgraense.

Produktet synes at blive anvendt af flere personer, hvis identitet ikke er kendt af
udstederen (produktet anvendesf.eks. fraflere IP-adresser pa samme tid).

Der er hyppige @&ndringer i kundens identifikationsdata, f.eks. hjemmeadresse,
IP-adresse ellertilknyttede bankkonti.

Produktet anvendes ikke til det formal, detvar beregnettil. Det anvendes f.eks.
i udlandet, selvomdetvar udformetsom et gavekorttil et indkgbscenter.

10.7. Fglgende faktorkan bidrage til at mindske risikoen:

a)

Produktet er kun tilgeengeligt for visse kategorier af kunder, f.eks. modtagere af
sociale ydelser eller ansatte i en virksomhed, der udsteder sddanne kort til
daekning af virksomhedsudgifter.

10.8. Fglgende faktorerkan bidrage til at gge risikoen:

a)

Onlinedistribution og distribution uden direkte kontakt uden passende
sikkerhedsforanstaltninger, f.eks. elektroniske signaturer, elektroniske
identifikationsmidler, der opfylder kriterierne iforordning (EU) nr. 910/2014, og
foranstaltningertil bekaempelse af personforfalskning.
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b) Distribution gennem formidlere, der ikke selv er forpligtede enhederihenhold
til direktiv (EU) 2015/849 eller national lovgivning, hvor det er relevant, hvis
udstederen af elektroniske penge:

i. er afhaengig af, at formidleren udfgrer nogle af e-pengeudstederens
forpligtelser i forbindelse med bekaempelse af hvidvask af penge og
finansiering af terrorisme

ii. ikke har sikret sig, at formidleren har indfert tilstraekkelige systemer og
kontroller for bekeempelse af hvidvask af penge og finansiering af
terrorisme, og

iii. benytter segmentering af tjenester, dvs. levering af e-pengetjenester fra
flere operationelt uafhaengige tjenesteudbydere uden behgrig
overvagning og koordinering.

10.9. Selskaberne bgr, inden de indgar en distributionsaftale med en forretningsdrivende, fastsla
arten af og formalet med den forretningsdrivendes forretning, sa de er sikre pa, at de
leverede varer og tjenesteydelser er lovlige, og vurdere den ML/TF-risiko, der er forbundet
med den forretningsdrivendes forretning. Hvis der er tale om en onlineforhandler, bgr
selskaberne ogsa tage skridt til at fastsla, hvilken type kunder denne forretningsdrivende
tiltraekker, og fastleegge denforventede mangde ogstarrelse af transaktioner med henblik
pa at spore misteenkelige eller useedvanlige transaktioner.

10.10. Fglgende faktorer kan bidrage til at gge risikoen:

a) Betalingsmodtageren befinder sig i en jurisdiktion, der er forbundet med en
hgjere ML/TF-risiko, og/eller produktet er udstedt eller modtager midler fra
kilder i en sadan jurisdiktion. Selskaberne bgr vaere saerligt opmaerksomme pa
jurisdiktioner, der vides at yde finansiering eller stgtte til terroraktiviteter, eller
hvor grupper, der udfgrer terrorhandlinger, vides at operere, og jurisdiktioner,
der er underlagt finansielle sanktioner, embargoer eller foranstaltninger, der
vedrgrerterrorisme, finansiering af terrorisme eller spredning.

Foranstaltninger

10.11. Selskaberne bgranvende kundekendskabsprocedurer pa:

a) ejerenafe-pengekontoen eller-produktet og
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b)

yderligere kortindehavere. Hvis produkterne er knyttet til flere kort, bgr
selskaberne fastsla, om de har indgaet en eller flere forretningsforbindelser, og
om yderligere kortindehavere kan veere egentlige ejere.

10.12. National lovgivning kan fastseette en undtagelse fraidentifikation og verifikation af kundens
og de egentlige ejeres identitet og vurdering af arten af og formalet med
forretningsforbindelsen for visse e-pengeprodukter i overensstemmelse med artikel 12 i
direktiv (EU) 2015/849.

10.13. Selskaberne bgrbemaerke, at undtagelseniartikel 12 i direktiv (EU) 2015/849 ikke omfatter
forpligtelsentil Isbende at overvagning af transaktionerne ogforretningsforbindelsen, og at

den heller ikke fritager dem fra forpligtelsen til at identificere og indberette mistaenkelige
transaktioner. Dette betyder, at selskaberne bgr sikre, at de indhenter de ngdvendige

oplysninger om deres kunder eller om de typer kunder, som deres produkt vil vaere rettet
mod, sa de kan foretage en relevantlgbende overvagning af forretningsforbindelsen.

10.14. Eksempler patyperaf overvagningssystemer, som selskaberne bgrindfgre, omfatter:

a)

b)

d)

e)

systemer til overvagning af transaktioner, der afslgrer uregelmaessigheder eller
mistaenkelige adfeerdsmgnstre, herunder uventet brug af produktetpa en made,
som det ikke er udformet til. Selskabet kan evt. deaktivere produktet manuelt
eller ved hjaelp af chipkontrol, indtil det kan forvisse sig om, at der ikke er grund
til mistanke

systemer, der identificerer uoverensstemmelser mellem indsendte og
detekterede oplysninger, f.eks. mellem indsendte oplysninger om
oprindelsesland og den elektronisk detekterede IP-adresse

systemer, der sammenligner indsendte data med data om andre
forretningsforbindelser, og som kan identificere mgnstre, f.eks. det samme
finansieringsinstrument eller de samme kontaktoplysninger

systemer, der angiver, om produktet anvendes sammen med
forretningsdrivende, der handler med varer og tjenesteydelser, som er
forbundet med en hgj risiko for gkonomisk kriminalitet

systemer, der forbinder e-pengeprodukter med enheder eller IP-adresser til
webbaserede transaktioner.

10.15. For at overholde artikel 18a med hensyn til forbindelser eller transaktioner, der involverer
hgjrisikotredjelande, bgr udstedere af elektroniske penge anvende de skaerpede

kundekendskabsprocedurer, dereromhandleti afsnit|.
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10.16. Eksempler pa skaerpede kundekendskabsprocedurer, som selskaber bgranve nde ialle andre

hgjrisikosituationer, omfatter:

a)

b)

d)

e)

indhentning af yderligere kundeoplysninger under identificeringen, f.eks.
midlernes oprindelse

anvendelse af yderligere kontrolforanstaltninger fra en bredere vifte af
palidelige og uafhangige kilder (f.eks. kontrol i onlinedatabaser) for at
kontrollere kundens eller den egentlige ejersidentitet

indhentning af yderligere oplysninger om forretningsforbindelsens tilsigtede
karakter, f.eks. ved at spgrge kunderne om deres virksomhed eller de
jurisdiktioner, som de agter at overfgre e-penge til

indhentning af oplysninger om den forretningsdrivende/betalingsmodtageren,
navnlig hvis udstederen af elektroniske penge har grund tilat formode, at dennes
produkteranvendestilkgb af ulovlige elleraldersbegraensedevarer

anvendelse af kontrol for identitetssvig for at sikre, at kunden er den,
vedkommende heevderatveaere

skaerpet overvagning af kunderelationen ogindividuelle transaktioner

fastlaeggelse af midlernes oprindelse og/eller bestemmelsessted.

10.17. For sa vidt som det er tilladt i henhold til national lovgivning, kan selskaberne overveje at
anvende lempede kundekendskabsprocedurer pa e-pengeprodukter med lav risiko, som ikke
er omfattet af undtagelseniartikel 12 i direktiv (EU) 2015/849.

10.18. For sa vidt som det er tilladt i henhold til national lovgivning, kan selskaber f.eks. anvende
fglgende lempede kundekendskabsprocedurerilavrisikosituationer:

a)

b)

c)

udskydelse af kontrollen af kundens eller den egentlige ejers identitet til et
bestemt tidspunkt efter indgaelsen af forbindelsen, eller indtil en vis (lav)
belpbsmaessig teerskel er overskredet (alt efter hvad der indtreeffer fgrst). Den
belpbsmaessige taerskel bgr ikke overstige 150 EUR, hvis produktet ikke kan
genopfyldes, ikke kan anvendesiandre jurisdiktioner eller ikke kan anvendes til
grenseoverskridende transaktioner)

kontrol af kundens identitet pa grundlag af en betaling trukket pa en konto i
kundensegetnavneller faellesnavn eller pa en kontoi et E@S-reguleret kredit-
eller finansieringsinstitut, som kunden kan godtggre at have kontrol over

kontrol af identitet pa grundlag af faerre kilder
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d)

f)

kontrol af identitet pa grundlag af mindre palidelige kilder
anvendelse af alternative metodertil kontrol af identitet

at antage arten af og formalet med forretningsforbindelsen, hvis dette er
indlysende, f.eks. for visse gavekort, der ikke er omfattet af undtagelsen
vedrgrende lukkede kredslgb/lukkede netvaerk

mindskelse af overvagningsintensiteten, sa laenge en vis belgbsgranse ikke nas.
Da Ipbende overvagning er et vigtigt middel til at indhente flere oplysninger om
kunderisikofaktorer (se ovenfor) i lgbet af en kunderelation, bgr denne taerskel
forbade individuelle transaktioner og transaktioner, der synes at vaere forbundet
i lpbet af 12 maneder, fastsaettes pa et niveau, som ifglge selskabets vurdering
udggr enlav risiko for bade finansiering af terrorisme og hvidvask af penge.
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Retningslinje 11: Sektorretningslinje for
pengeoverf@rselsvirksomheder

11.1. Pengeoverfgrselsvirksomheder er  betalingsinstitutter, e-pengeinstitutter eller
kreditinstitutter, der har faet tilladelse i henhold til direktiv (EU) 2015/2366 til at udbyde og
gennemfgre betalingstjenester i hele EU. Virksomhederne i denne sektor er forskellige og
spaenderfraindividuelle virksomheder til komplekse keedeoperatgrer.

11.2. Mange pengeoverfgrselsvirksomheder bruger agenter til at udbyde betalingstjenester pa
deresvegne. Agenterneleverer ofte betalingstjenester som en ekstra service inden for deres
hovedvirksomhed, og de er muligvis ikke selv forpligtede enhederihenhold tilden geeldende
lovgivning vedrgrende bekaempelse af hvidvask af penge og finansiering af terrorisme. Deres
viden om bekaempelse af hvidvask af penge og finansiering af terrorisme kan derfor vaere
begraenset.

11.3. Artenafdenleveredetjenesteydelse kan udsatte pengeoverfgrselsvirksomheder for ML/TF-
risiko. Dette skyldes transaktionernes enkelhed og hastighed, deres globale raekkevidde og
deres ofte kontantbaserede karakter. Desuden betyder denne betalingstjenestes karakter,
at pengeoverfgrselsvirksomheder ofte udfgrer lejlighedsvise transaktioner i stedet for at
etablere forretningsforbindelser med deres kunder, hvilket betyder, at deres forstaelse af
den ML/TF-risiko, derer forbundet med kunden, kan vaere begraenset.

11.4. Pengeoverfgrselsvirksomheder bgr overveje fglgende risikofaktorer og foranstaltninger ud
overdem, derer omhandletiafsnit|i disse retningslinjer. Selskaber, hvis tilladelse omfatter
levering af forretningsaktiviteter som betalingsinitieringstjenester og
kontooprettelsesydelser, b@r ogsa anvende sektorretningslinje 18.

Risikofaktorer

11.5. Fglgende faktorerkan bidrage til at gge risikoen:
a) Produktet muligg@rtransaktioneraf hgjeller ubegraensetvaerdi.
b) Produktetellertjenesteydelsen harglobal reekkevidde.

c) Transaktionen er kontantbaseret eller finansieret med anonyme elektroniske
penge, herunderelektroniske penge, dereromfattet af undtagelseni artikel 12
i direktiv (EU) 2015/849.

d) Overfgrsler foretages fra en eller flere betalere i forskellige lande til en lokal
betalingsmodtager.
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11.6. Fglgende faktorkan bidrage til at mindske risikoen:

a) De midler, der anvendestil overfgrslen, kommerfraenkonto i betalerens navn

i et E@S-kredit- eller finansieringsinstitut.

11.7. Fglgende faktorerkan bidrage til at gge risikoen:

a) Kundensforretningsaktivitet:

Kundenejerellerdriverenvirksomhed, derhandtererstore kontantbelgb.
Kundensvirksomhed haren kompliceret ejerskabsstruktur.

Kundens aktivitet kan forbindes med finansiering af terrorisme, fordi
vedkommende er offentligt kendt for at have ekstremistiske sympatier eller er
kendtforat vaere knyttet til en organiseret kriminel gruppe.

b) Kundensadfaerd:

Kundens behov kan opfyldes bedre andre steder, f.eks. fordi
pengeoverfgrselsvirksomheden ikke erlokal for kunden ellerkundens forretning.

Kunden synesat handle for en anden — andre holderf.eks. gje med kundeneller
kan ses uden for det sted, hvor transaktionen foretages, eller kunden laeser
instrukserfra en note.

Kundens adfaerd giver ikke nogenklar gkonomisk mening. Kundenacceptererf.eks.
uden videre en darlig valutakurs eller hgje gebyrer, anmoder om en transaktion i
en valuta, som ikke udbydes, eller som almindeligvis ikke anvendes i den
jurisdiktion, hvor kunden og/eller modtageren befindersig, elleranmoderomeller
levererstore belgbisma eller store sedler.

Kundens transaktioner ligger altid lige under de geldende taerskler, herunder
kundekendskabstzersklen for lejlighedsvise transaktioner i artikel 11, litra b), i
direktiv (EU) 2015/849 og taersklen pd 1 000 EUR i artikel 5, stk. 2, i forordning (EU)
2015/847%¢. Selskaberne bgr bemaerke, at taersklen i artikel 5, stk. 2, i forordning
(EU) 2015/847 kun finder anvendelse pa transaktioner, der ikke er finansieres
kontanteller med anonyme elektroniske penge.

Kundens brug af tjenesteydelsen er usaedvanlig. Kunden sender eller modtager
f.eks. penge tileller fra sig selv eller videresender penge straks efter modtagelsen.

16 Europa-Parlamentets og Radets forordning (EU) 2015/847 af 20. maj 2015 om oplysninger, der skal medsendes ved
pengeoverfgrsler, og om ophaevelse af forordning (EF) nr. 1781/2006.
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vi. Kunden synes at vide meget lidt om eller er tilbageholdende med at give
oplysninger om betalingsmodtageren.

vii. Flere af selskabets kunderoverfgrer midlertil den samme betalingsmodtager eller
ser ud til at have de samme identifikationsoplysninger, f.eks. adresse eller
telefonnummer.

viii. En indgdende transaktion er ikke ledsaget af de kraevede oplysninger om betaler
eller betalingsmodtager.

ix. Det afsendte ellermodtagne belgb stemmerikke overens med kundens indkomst
(hvis kendt).

X.  Stigningeni omfangetellerantallet af transaktioner haengerikke sammenmedet
normalt mgnstersom lgnoverfgrseleller kulturelle begivenheder.

xi.  Kunden leverer uoverensstemmende biografiske data eller
identifikationsdokumenter, derindeholder uoverensstemmende oplysninger.

11.8. Fglgende faktorerkan bidrage til at mindske risikoen:

a) Kundenerenmangearigkundehos selskabet, hvis tidligere adfeerd ikke har givet
anledningtil mistanke, ogder er ingen tegn pa, at ML/TF-risikoen kan gges.

b) Det overfgrte belgb er lavt. Selskaberne bgr dog bemazerke, at sma belgb alene
ikke er nok til at fjerne TF-risikoen.

11.9. Fglgende faktorerkan bidrage til at gge risikoen:

a) Der er ingen restriktioner for finansieringsinstrumentet, f.eks. i tilfeelde af
kontantereller betalinger fra e-pengeprodukter, derer omfattet af undtagelsen
i artikel 12 i direktiv (EU) 2015/849, elektroniske pengeoverfgrslereller checks.

b) Denanvendte distributionskanalgiver en vis anonymitet.

c¢) Tjenesteydelsen leveres udelukkende  online uden passende
sikkerhedsforanstaltninger.

d) Pengeoverfgrselstjenesten ydes gennem agenter, der:
i. repraesenterermere end én principal

ii. har usadvanlige omsaetningsmgnstre sammenlignet med andre
agenter pa lignende steder, f.eks. usaedvanligt hgje eller lave
transaktionsstgrrelser, ussedvanligt store kontanttransaktioner eller
et stort antal transaktioner, der ligger lige under
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e)

f)

kundekendskabstaersklen, eller foretager forretninger uden for
normal dbningstid

iii. udfgrer en stor andel af deres aktiviteter med betalere eller
betalingsmodtagere frajurisdiktioner, der er forbundet med en hgjere
ML/TF-risiko

iv. synes at veaere usikre eller inkonsekvente i anvendelsen af
koncerndaekkende politikker for bekaempelse af hvidvask af penge og
finansiering af terrorisme, eller

v. ikke erfra den finansielle sektor og driver en anden virksomhed som
deres hovedaktivitet.

Pengeoverfgrselstjenesten ydes gennem et stort netvaerk af agenteriforskellige
jurisdiktioner.

Pengeoverfgrselstjenesten ydes gennem en ungdigt kompleks betalingskaede,
f.eks. med etstortantalformidlere, der operereriforskellige jurisdiktioner, eller
som giver mulighed for (formelle og uformelle) afviklingssystemer, der ikke kan
spores.

11.10. Fglgende faktorer kan bidrage til at mindske risikoen:

a)

b)

Agenterne erselvregulerede finansieringsinstitutter.

Tjenesteydelsen kan kun finansieres vedoverfgrsler fraen kontoi kundens navn
i et kreditinstitut eller et finansieringsinstitut i E@S eller en konto, som kunden
kan godtggre at have kontrolover.

11.11. Felgende faktorer kan bidrage til at gge risikoen:

a)

b)

Betaleren eller betalingsmodtageren befinder sig, eller transaktionenudfgres fra
en IP-adresse, i en jurisdiktion, der er forbundet med en hgjere ML/TF-risiko.
Selskaberne bgrvaere saerligt opmaerksomme pajurisdiktioner, dervides at yde
finansiering eller stgtte til terroraktiviteter, eller hvor grupper, der udfgrer
terrorhandlinger, vides at operere, ogjurisdiktioner, der er underlagt finansielle
sanktioner, embargoer eller foranstaltninger, der vedrgrer terrorisme,
finansiering af terrorisme eller spredning.

Betalingsmodtageren er bosiddende ien jurisdiktion, derikke harnogenelleren
mindre udviklet formel banksektor, hvilket betyder, at uformelle
pengeoverfgrselstjenester, sasom hawala, kan anvendes pa betalingsstedet.

Selskabets modpart befindersigiettredjeland [forbundet med en hgjere ML/TF-
risiko].
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d) Betalerenellerbetalingsmodtageren befindersigi et hgjrisikotredjeland.

Foranstaltninger

11.12. Da mange pengeoverfgrselsaktiviteter primaert er transaktionsbaserede, bgr selskabeme
overveje, hvilke overvagningssystemer og kontrolforanstaltninger de harindfgrt for at sikre,
at de opdager forsgg pa hvidvask af penge og finansiering af terrorisme, selv om de
kundekendskabsoplysninger, de er i besiddelse af om kunden, er grundlaeggende eller
mangler, fordi der ikke er etableret  nogen forretningsforbindelse.
Pengeoverfgrselsvirksomheder bgr, nar de analyserer passende overvagningssystemer,
sikre, at de stemmer overens med virksomhedens stgrrelse, kompleksitet og
transaktionsvolumen.

11.13. Selskaberne bgrunderalle omstaendighederindfgre:

a) systemer til identifikation af forbundne transaktioner, herunder transaktioner,
der kan udggre en forretningsforbindelse i henhold til deres politikker og
procedurer, f.eks. systemer til identifikation af serier af transaktioner pa under
1000 EUR, som har samme betaler og betalingsmodtager, og et element af
varighed

b) systemertil at fastsla, om transaktioner fra forskellige kundererbestemt til den
samme betalingsmodtager

c) systemer, dersa vidt muligt ggr det muligt at fastsla midlernes oprindelse og
midlernes bestemmelsessted

d) systemer, der giver mulighed for fuld sporbarhed af bade transaktioner og det
antal operatgrer, derindgar i betalingskaeden

e) systemer, deridentificerer, om en overfgrsel foretages til eller modtages fra et
hgjrisikotredjeland, og

f) systemer, der sikrer, at kun parter med behgrig tilladelse til at levere
pengeoverfgrselstjenester kan gribe ind i Igbet af betalingskaden.

11.14. Hvis risikoeni forbindelse med en lejlighedsvis transaktion eller forretningsforbindelse gges,
bgr selskaberne anvende skeerpede kundekendskabsprocedurer i overensstemmelse med
afsnit 1, herunder, hvor det er relevant, gget overvagning af transaktioner (f.eks. gget
hyppighed eller lavere teerskler). Hvis den risiko, der er forbundet med en lejlighedsvis
transaktion eller forretningsforbindelse omvendt er lav, kan selskaberne anvende lempede
kundekendskabsprocedurer som omhandleti afsnit |, hvis deter tilladt i henhold til national
lovgivning.

11.15. For at overholde artikel 18a i direktiv (EU) 2015/849 med hensyn til forbindelser eller
transaktioner, der involverer hgjrisikotredjelande, bgr pengeoverfgrselsvirksomheder

anvende de skaerpedekundekendskabsprocedurer, dereromhandletiafsnit I.
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11.16. Pengeoverfgrselsvirksomheder, der anvender agenter til at udbyde betalingstjenester, bgr
vide, hvem deres agenter, som omhandleti artikel 19 i direktiv (EU) 2015/2366. | denne
forbindelse bgr pengeoverfgrselsvirksomheder etablere og opretholde passende og
risikobaserede politikker og procedurer for at imgdega risikoen for, at deres agenter kan
deltage i eller blive anvendt til hvidvask af penge/finansiering af terrorisme, herunder

gennem:

a)

Identifikation af den person, der ejer eller kontrollerer agenten, nar agenten er
en juridisk person, for at sikre sig, at den ML/TF-risiko, som
pengeoverfgrselsvirksomheden eksponeres forgennem agenten, ikke gges.

Indhentning af dokumentationioverensstemmelse medkraveneiartikel 19, stk.
1, litra c), i direktiv (EU) 2015/2366 for, at direktgrer og andre personer med
ansvar for ledelsen af agenten er egnede og haderlige personer, herunder ved
at tage hensyntil deres aerlighed, integritet og omdgmme. Enhverforespgrgsel,
som pengeoverfgrselsvirksomheden foretager, bgrsta i et rimeligt forhold til
arten, kompleksiteten og omfanget af den ML/TF-risiko, der er forbundet med
de betalingstjenester, der leveres af agenten, og kan baseres pa
pengeoverfgrselsvirksomhedens kundekendskabsprocedurer.

Ivaerksaettelse af rimelige foranstaltninger for at sikre sig, at agentens inteme
kontroller med hensyn til bekeempelse af hvidvask af penge og finansiering af
terrorisme er hensigtsmaessige og fortsat er hensigtsmaessige gennem hele
forbindelsen med agenten, f.eks. ved at overvage en stikprgve af agentens
transaktioner eller revidere agentens kontrol pa stedet. Hvis en agents inteme
kontroller med hensyn til bekeempelse af hvidvask af penge og finansiering af
terrorisme adskiller sig fra pengeoverfgrselsvirksomhedens, f.eks. fordiagenten
repraesenterer mere end én principal, eller fordi agenten selv er en forpligtet
enhed i henhold til den gxldende lovgivning vedrgrende bekaempelse af
hvidvask af penge og finansiering af terrorisme, bgr
pengeoverfgrselsvirksomheden vurdere og styre risikoen for, at disse forskelle
kan pavirke vedkommendes egen og agentens overholdelse af reglerne for
bekaempelse af hvidvask af penge og finansiering af terrorisme.

Levering af uddannelse inden for beksempelse af hvidvask af penge og
finansiering af terrorisme til agenter for at sikre, at agenterne har en passende
forstaelse af relevante ML/TF-risici og tiloyder den kvalitet af kontrollen med
hensyn til bekaempelse af hvidvask af penge og finansiering af terrorisme, som
pengeoverfgrselsvirksomheden forventer.
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Retningslinje 12: Sektorretningslinjer for formueforvaltning

12.1.

12.2.

12.3.

Formueforvaltning er levering af banktjenester og andre finansielle tjenesteydelser til
privatpersoner med en hgj nettoformue og deres familier eller selskaber. Dette kald es ogsa
private banking. Kunder i formueforvaltningsselskaber kan forvente, at dedikerede
medarbejdere leverer skraeddersyede tjenesteydelser, der f.eks. daekker bankvirksomhed
(f.eks. anfordringskonti, realkredit og udenlandsk valuta), investeringsforvaltning og -
radgivning, forvaltningstjenester, sikker opbevaring, forsikring, familieforvaltning, skatte- og
ejendomsplanlaegning ogtilhgrende faciliteter, herunder juridisk bistand.

Mange af de karakteristika, dertypiskerforbundet medformueforvaltning, f.e ks. velhavende
og indflydelsesrige kunder, transaktioner og portefgljer af meget hgj veerdi, komplekse
produkter og tjenesteydelser, herunder skraeddersyede investeringsprodukter og en
forventning om fortrolighed og diskretion, er tegn pa en hgjere risiko for hvidvask af penge
sammenlignet  med risikoen i forbindelse  med detailbankvirksomhed.
Formueforvaltningsselskabers tjenesteydelser kan vaere szerligt sarbare overfor misbrugfra
kunder, der gnsker at skjule deres midlers oprindelse eller f.eks. unddrage sig skat i deres
hjemland.

Selskaberneidenne sektorbgr overveje fglgende risikofaktorer og foranstaltninger ud over
dem, derer anfgrtiafsnit | i disse retningslinjer. Sektorretningslinje 9, 14 og 17 i afsnit| kan
ogsa veere relevante idenne sammenhaeng.

Risikofaktorer

12.4.

Fglgende faktorer kan bidrage til at gge risikoen:

a) Kunder, der anmoder om store kontantbelgb eller andre opbevarede fysiske
genstande, f.eks. ®delmetaller.

b) Transaktioneraf megethgjvaerdi.

c) Finansielle ordninger, der involverer jurisdiktioner, der er forbundet med en
hejere ML/TF-risiko (selskaberne bgrvare saerligt opmaerksomme pa lande, der
har bankhemmelighed, eller som ikke overholder internationale standarder for
gennemsigtighed pa skatteomradet).

d) Udlan (herunder realkreditlan), der er sikret mod vaerdien af aktiver i andre
jurisdiktioner, navnlig lande, hvordet er vanskeligt at fastsla, om kunden haren
legitim adkomst til sikkerhedsstillelsen, eller hvor identiteten af de parter, der
garantererlanet, er svaere at kontrollere.
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e)

Anvendelsen af komplekse forretningsstrukturer sdsom truster og private
investeringsinstrumenter, navnlig nar identiteten af den endelige egentlige ejer
kan veere uklar.

Transaktioner, der finder sted pa tvaers af flere lande, navnlig nar de involverer
flere udbydere af finansielle tjenesteydelser.

Graenseoverskridende ordninger, hvor aktiver deponeres eller forvaltes i en
anden finansiel institution enten i den samme finansielle koncern eller uden for
koncernen, navnlig hvis det andet finansieringsinstitut er etableret i en
jurisdiktion, dererforbundet med en hgjere ML/TF-risiko. Selskaberne bgr vaere
seerligt opmarksomme pa jurisdiktioner med hgjere niveauer af
praedikatforbrydelser, en svag ordning for bekeempelse af hvidvask af penge og
finansiering af terrorisme eller svage standarder for gennemsigtighed pa
skatteomradet.

12.5. Fglgende faktorerkan bidrage til at gge risikoen:

a)

Kunder med indkomst og/eller formue fra hgjrisikosektorer sdsom vaben,
udvindingsindustrier, bygge- og anlaegssektoren, hasardspil eller private
militeere kontrahenter.

Kunder, omhvem derer fremsat trovaerdige pastande omforseelser.
Kunder, som forventeren usadvanlig hgj grad af fortrolighed eller diskretion.

Kunder, hvis forbrug eller transaktionsadfeerd ggr det vanskeligt at fastsla
"normale" eller forventede adfaerdsmgnstre.

Meget velhavende og indflydelsesrige kunder, herunder kunder med en hgj
offentlig profil, ikke-residente kunder og betalingstjenesteudbydere. Hvis en
kunde eller dennes egentlige ejer er en politisk eksponeret person, skal
selskaberne altid anvende skeerpede kundekendskabsprocedurer i
overensstemmelse med artikel 18-22 i direktiv (EU) 2015/849.

Kunden anmoder om, at selskabet ggr det lettere for kunden at fa leveret et
produkt eller en tjenesteydelse fra tredjemand uden en klar forretningsmaessig
eller gkonomisk begrundelse.

12.6. Fglgende faktorerkan bidrage til at gge risikoen:
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a) Virksomheden drives i lande, der har bankhemmelighed, eller som ikke
overholderinternationale standarder for gennemsigtighed pa skatteomradet.

b) Kunden bor i eller vedkommendes midler stammer fra aktiviteter i en
jurisdiktion, derer forbundet med en hgjere ML/TF-risiko.

Foranstaltninger

12.7.

12.8.

Den medarbejder, der forvalter et formueforvaltningsselskabs forbindelse med en kunde
(relationslederen), spiller typisk en central rolle i risikovurderingen. Den pagaeldende
medarbejders taette kontakt med kunden vil ggre det lettere at indsamle oplysninger, der
gor det muligt at danne sig et mere fuldstaendigt billede af formalet med og karakteren af
kundens forretning (f.eks. oplysninger om kundens formueforhold, midlemes
bestemmelsessted, hvorfor komplekse eller usaedvanlige ordningeralligevel kan vaere agte
og legitime, eller hvorforder kan vaere behov for ekstra sikkerhed). Denne teette kontaktkan
imidlertid ogsa fgre til interessekonflikter, hvis medarbejderen bliver for taet knyttet til
kunden, og dette er til hinder for selskabets bestraebelser pa at handtere risikoen for
gkonomisk kriminalitet. Et uafhangigt tilsyn med risikovurderingen vil derfor ogsa veere
hensigtsmaessigt, f.eks. udfgrt af compliance-afdelingen og den gverste ledelse.

For at overholde artikel 18a med hensyn til forbindelser eller transaktioner, der involverer
hgjrisikotredjelande, bgr selskaberne anvende de skarpede kundekendskabsprocedurer,
dereromhandletiafsnitI.

a) Indhentning og kontrol af flere oplysninger om kunder, der ikke befinder sig i
almindelige risikosituationer, og revision og ajourfgring af disse oplysninger bade
regelmaessigt og efter vaesentlige eendringeri en kundes profil. Selskaberne bgr
foretage revisioner pa et risikobaseret grundlag, hvor kunder med hgjere risko
revideres mindst én gang om aret, men oftere, hvis risikoen kraever det. Disse
procedurer kan omfatte procedurerforregistrering af besgg hos kunder, uanset
om de befinder sig hjemme eller i virksomheden, herunder andringer i
kundeprofilen ellerandre oplysninger, derkan pavirke den risikovurdering, som
disse besgg giver anledningtil.

b) Fastleeggelse af kilden til formue og midlernes oprindelse. Hvis risikoen er saerlig
hgj, og/eller hvis selskabet har tvivi om midlernes legitime oprindelse, kan en
bekraeftelse af kilden til formue og midlernes oprindelse vaere det eneste
effektive risikobegraensningsveaerktgj. Kilden til formue og midlernes oprindelse
kan bekraeftes med henvisningtilbl.a.:

i. enoriginal eller bekraeftet kopiaf en nylig lenseddel

ii. skriftlig bekraeftelse af arslgnnen underskrevet af en arbejdsgiver
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iii. en original eller bekraeftet kopiaf salgskontrakten forf.eks. investeringer
eller envirksomhed

iv. skriftlig bekraeftelse af salget underskrevet af en advokat
v. enoriginal eller bekreeftet kopiaf et testamente elleren fuldmagt

vi. skriftlig bekraeftelse af en arvunderskrevet af en advokat, en kurator eller
enbobestyrer

vii. eninternetsggningi et virksomhedsregister, som bekraefter salget af en
virksomhed

vii. en hgjere grad af kontrol og skaerpede kundekendskabskrav i
forretningsforbindelser sammenlignet med typiske finansielle
tjenesteydelser, f.eks. inden for detailbankvirksomhed eller
investeringsforvaltning.

c) Fastlaeggelse af midlernes bestemmelsessted.
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Retningslinje  13:  Sektorretningslinjer  for  udbydere  af
handelsfinansiering

13.1.

13.2.

13.3.

13.4.

13.5.

Handelsfinansiering betyder forvaltning af en betaling for at lette varebevaegelserne (og
leveringen af tjenesteydelser) enten nationalt eller pa tveaers af graeenserne. Nar varer
forsendesinternationalt, risikererimportgren, at varerne ikke ankommer, mens eksportgren
risikerer ikke at modtage sin betaling. For at mindske disse risici placerer mange
handelsinstrumenter derfor bankerne midti transaktionen.

Handelsfinansiering kan antage mange forskellige former. Disse erbl.a.:

a) "Openaccount"-transaktioner, som ertransaktioner, hvor kgberen foretager en
betaling, nar varerne er modtaget. Dette er den mest almindelige made at
finansiere handel pd, men den underliggende handelsrelaterede karakter af
transaktionenvil ofte ikke veere kendt af de banker, derforetager overfgrslen af
midler. Bankerne bgr anvende retningslinjerne i afsnit | for at styre den risiko,
derer forbundet med sadanne transaktioner.

b) Remburser, somfindesimange variationer ogeregnet til forskellige situationer:
En remburs er etfinansielt instrument, som garanterer betaling til en navngiven
modtager (typisk en eksportgr) mod forelaeggelse af visse "overensstemmende"
dokumenter, dereranfgrtikreditvilkarene (f.eks.dokumentationfor, at vareme
er blevetafsendt).

c) Inkassoveksler: en inkassoveksel er en procedure, hvorved betaling eller
godkendt veksel opkraeves af en "inkassobank" fra en importgr med henblik pa
viderebetaling til eksportgren. Inkassobanken overdrager til gengald de
relevante handelsdokumenter (som er modtaget fra eksportgren, normalt via
dennes bank) tilimportgren.

Andre handelsfinansieringsprodukter, f.eks. forfaitering eller struktureret finansiering, eller
bredere aktiviteter, f.eks. projektfinansiering, falder uden for disse sektorretningslinjers
anvendelsesomrade. Banker, der tiloyder disse produkter, bgr anvende til de generelle
retningslinjeri afsnit I.

Handelsfinansieringsprodukter kan misbruges til hvidvask af penge og finansiering af
terrorisme. Kgber og saelger kan f.eks. indga aftaler om at angive urigtige oplysninger om
varernes pris, type, kvalitet eller maengde med henblik pa at overfgre midler eller vaerdi
mellem lande.

Bankerne bgr tage hensyn til, at Det Internationale Handelskammer (ICC) har udviklet
standarder, f.eks. Uniform Customs & Practice for Documentary Credits (600), som er et saet
regler, der geelder for finansieringsinstitutter, der udsteder remburser, og som regulerer
anvendelsen af remburser og inkassoveksler, men at disse ikke omfatter spgrgsmal
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vedrgrende gkonomisk kriminalitet. Bankerne bgr bemaerke, at disse standarder ikke har
retskraft, og at deres anvendelse ikke betyder, at bankerne ikke behgver at overholde deres
retlige og lovgivningsmaessige forpligtelser i forbindelse med bekaempelse af hvidvask af
penge ogfinansiering af terrorisme.

13.6. Selskaberneidenne sektorbgr overveje fglgende risikofaktorer og foranstaltninger ud over
dem, dereranfgrtiafsnitlidisse retningslinjer. Sektorretningslinje 8i afsnit |l kan ogsa veere
relevantidenne sammenhang.

Risikofaktorer

13.7. Banker, der deltager i handelsfinansieringstransaktioner, har ofte kun adgang til delvise
oplysninger om transaktionen og dens parter. Handelsdokumenterne kan veere forskellige,
og bankerne har maske ikke ekspertviden om de forskellige typer handelsdokumenter, de
modtager. Dette kan ggre identifikationen og vurderingen af ML/TF-risici udfordrende.

13.8. Bankerne bgr ikke desto mindre anvende sund fornuft og professionel dgmmekraft til at
vurdere, i hvilket omfang de oplysninger og den dokumentation, de modtager, kan give
anledningtil bekymring eller mistanke om ML/TF.

13.9. Bankerne bgrsa vidt muligt tage hensyn til fglgende risikofaktorer:

13.10. Fglgende faktorer kan bidrage til at gge risikoen:

a) Transaktionen er ussedvanlig stor i betragtning af, hvad der er kendt om en
kundes tidligere forretnings- og handelsaktiviteter.

b) Transaktionenermegetstruktureret, fragmenteretellerkompleks oginvolverer
flere parteruden abenlys legitim begrundelse.

c) Deranvendeskopieraf dokumenterisituationer, hvorderkan forventes original
dokumentation, uden rimelig forklaring.

d) Der er betydelige forskelle i dokumentationen, f.eks. mellem beskrivelsen af
varernes art, mangde eller kvalitet i vigtige dokumenter (dvs. fakturaer eller
forsikrings- og transportdokumenter) og den faktiske forsendelse af varer, i det
omfang dette er kendt.

e) Varernes art, maengde og veaerdi er ikke i overensstemmelse med bankens
kendskab til kgberens virksomhed.

f) Dehandlede varerudggren stgrre risiko for hvidvask af penge. Det gaelderf.eks.
visse ravarer, hvor priser svinger betydeligt, sadledes at det er vanskeligt at afslgre
falske priser.
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h)

j)

Den aftalte vaerdiaf varerne ellerforsendelsen erover- eller underforsikret, eller
deranvendesflere forsikringer, idet omfang dette er kendt.

De handlede varer kraever eksportlicenser, f.eks. specifikke eksporttilladelser for
produkter med dobbelt anvendelse, dvs. varer, software og teknologi, der kan
anvendestilbade civile og militaere formal.

Handelsdokumentationen er ikke i overensstemmelse med gaeldende love eller
standarder.

Enhedsprisen forekommer usadvanlig ifglge bankens kendskab til varerne og
branchen.

Transaktionen eri gvrigt usaedvanlig. Remburser &endres f.eks. ofte uden enklar
begrundelse, eller varer sendes gennem en anden jurisdiktion uden abenlys
kommercielgrund.

De handlede varer er bestemt til en part eller et andet land, der er omfattet af
sanktioner, embargo ellerenlignendeforanstaltning udstedt af f.eks.EU eller FN
eller til stgtte foren sddan part eller et sadantland.

13.11. Fglgende faktorer kan bidrage til at mindske risikoen:

a)

b)

Uafhangige kontrolinspektgrer har kontrolleret varernes kvalitet og maengde
samt tilstedevaerelsen af de ngdvendige dokumenter og bevillinger.

Transaktionerne involverer veletablerede modparter, der kan dokumentere
tidligere transaktioner med hinanden, og som tidligere har gennemfgrt
kundekendskabsprocedurer.

13.12. Fglgende faktorer kan bidrage til at gge risikoen:

a)

b)

Transaktionen og/ellerde involverede partersvarerikke til bankens kendskabtil
kundens tidligere aktivitet eller forretningsomrade (de varer, derafsendes, eller
forsendelsesmangden er f.eks. ikke i overensstemmelse med de foreliggende
oplysningeromimportgrens eller eksportgrens virksomhed).

Der ertegn p3, at kpberogsalger har mulighed forat indga aftaler, f.eks.:

kgberog slgerkontrolleres af den samme person

de selskaber, der gennemfgrer transaktionen, har samme adresse, angiver kun

adressen pa én registreret agenteller har andre uoverensstemmelser med hensyn
til adresser
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iii. kgberen er villig til eller gnsker at acceptere eller give afkald pa
uoverensstemmelseridokumentationen.

c) Kunden er ude af stand til eller tilbageholdende med at fremlaegge relevant
dokumentation til stgtte fortransaktionen.

d) Kunden har problemer med at forklare rationalet bag hele eksportprocessen
eller kan ikke forklare indholdet og betydningen af grundlaget for remburser og
inkassoveksler.

e) Kgberens juridiske struktur ggr det ikke muligt at identificere vedkommendes
ejere, eller kgberen anvender agenter eller en tredjemand til at repraesentere
sine rettighederoginteresser.

13.13. Fglgende faktorerkan bidrage til at mindske risikoen:

a) Kunden er en eksisterende kunde, hvis forretning er velkendt af banken, og
transaktionen eri overensstemmelse med denne forretning.

13.14. Fglgende faktorer kan bidrage til at gge risikoen:

a) Et land, der er associeret med transaktionen (herunder det land, som vareme
stammer fra, som de er bestemt til elleri transit til, eller hvor en af parterne i
transaktionen er etableret), har ingen valutakontrol. Dette gger risikoen for, at
transaktionen reelt har til formalat eksportere valutai strid med lokal ret.

b) Et land, der er associeret med transaktionen, har hgjere niveauer af
praedikatforbrydelser (f.eks. i forbindelse med narkotikahandel, smugling eller
forfalskning) eller frihandelszoner.

c) Transaktionen gennemfgres under ledelse af statslige eller internationale
organisationer eller fonde for at stgtte ofrene for naturkatastrofer eller
personer, dererramt af veebnet konflikt og uroligheder.

13.15. Fglgende faktorer kan bidrage til at mindske risikoen:
a) Handelenforegarindenfor EU/E@S.

b) Lande, der er associeret med transaktionen, har en ordning for bekeempelse af
hvidvask af penge og finansiering af terrorisme, der ikke er mindre robust end
det, der kraeves i henhold til direktiv (EU) 2015/849, og som er forbundet med
lave niveauer af praedikatforbrydelser.
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Foranstaltninger

13.16. Bankerne skal udfgre kundekendskabsprocedurer overforden instruerende part. | praksis vil
de fleste banker kun acceptere instrukser fra eksisterende kunder, og den bredere
forretningsforbindelse, som banken har med kunden, kan bidrage til dens
kundekendskabsprocedurer.

13.17. Hvis en bank leverer handelsfinansieringstjenester til en kunde, bgr den som led i sin
kundekendskabsprocedure satte sig ind i kundens forretning. Eksempler pa den type
oplysninger, banken kan indhente, omfatter de lande, som kunden handler med, de
benyttede handelsruter, de handlede varer, hvem kunden handler med (kgbere,
leverandgrer osv.), om kunden benytter agenter eller en tredjemand, og, hvis dette er
tilfeeldet, hvordisse er etableret. Dette vil hjeelpe bankerne med at fastsla, hvem kunden er,
og kan bidrage til at afslgre usadvanlige eller mistaenkelige transaktioner.

13.18. Hvis en bank er korrespondent, skalden anvende kundekendskabsforanstaltninger over for
respondenten. Korrespondentbanker bgr fglge  sektorretningslinje 8 om
korrespondentbankvirksomhed.

13.19. For at overholde artikel 18a med hensyn til forbindelser eller transaktioner, der involverer
hgjrisikotredjelande, bgr selskaberne anvende de skaerpede kundekendskabsprocedurer,
derer omhandletiafsnit|.

13.20.1 andre situationer med hgjere risiko skal bankerne ogsa anvende skaerpede
kundekendskabsprocedurer. Som led heri bgr bankerne overveje, om det vil vaere
hensigtsmaessigt at gennemfgre grundige kundekendskabsprocedurer vedrgrende selve
transaktionen ogandre parter i transaktionen (herunderikke-kunder).

13.21. Kontrollen af andre parteri transaktionen kan omfatte:

a) Foranstaltninger for at fastsla ejerskabet af eller baggrunden for andre parter i
transaktionen, navnlig hvis de eretableretienjurisdiktion, der er forbundet med
en hgjere ML/TF-risiko, eller hvis de handterer hgjrisikovarer. Dette kan omfatte
kontrol af virksomhedsregistre og tredjemandsefterretningskilder og sggningeri
abnekilder pa internettet.

b) Indhentning af yderligere oplysninger om de involverede parters gk onomiske
situation.

13.22. Kontrol af transaktioner kan omfatte:

a) anvendelse af tredjemandsdatakilder eller abne datakilder, f.eks. Det
Internationale Maritime Bureau (kontrol af advarsler, konnossementer,
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forsendelser og priser) eller rederiers gratis containersporingstjeneste til at
verificere de fremlagte oplysninger og kontrollere, at formalet med
transaktionen erlegitimt

b) anvendelse af professionel dgmmekraft til at vurdere, om prisen pa varer giver
kommerciel mening, navnligi forbindelse med handlede ravarer, for hvilke der
kan indhentes palidelige og ajourfgrte prisoplysninger

c) kontrol af, at veegten og meengden af de varer, der afsendes, er i
overensstemmelse med forsendelsesmetoden.

13.23. Eftersom remburser og inkassoveksleri vid udstreekning er papirbaserede og le dsages af
handelsrelaterede dokumenter (f.eks. fakturaer, konnossementer og manifester), er
automatisk overvagning af transaktionerikke altid mulig. Den behandlende bank bgr vurdere
disse dokumenterforat sikre overensstemmelse medvilkarene for handelstransaktionen og
kreeve, at medarbejderne benytter faglig ekspertise og dgmmekraft til at vurdere, om
usaedvanlige forhold kraever, at der anvendes skaerpede kundekendskabsprocedurer, eller
giver anledning til mistanke om ML/TF.

13.24.De kontroller, bankerne rutinemaessigt gennemfgrer for at afslgre svig og sikre, at
transaktionen erioverensstemmelse med de standarder, derer fastsat af Det Internationale
Handelskammer, betyder, at de i praksis ikke vil anvende Ilempede
kundekendskabsprocedurer, hellerikke i situationer med lavere risiko.
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Retningslinje 14: Sektorretningslinje for livsforsikringsselskaber

14.1.

14.2.

14.3.

14.4.

14.5.

Livsforsikringsprodukter er udformet medhenblik pa finansielt at beskytte forsikringstageren
mod risikoen for en uvis fremtidig begivenhed, herunder dgd, sygdom eller levetidsrisiko
(dvs. overlevelse ud over pensionsopsparingen). Beskyttelsen opnas af et forsikringsselskab,
der samler de finansielle risici, som mange forskellige forsikringstagere star over for.
Livsforsikringsprodukter kan ogsa kgbes som investeringsprodukter eller til pensionsformal.

Livsforsikringsprodukter leveres gennem forskellige distributionskanaler tilkunder, som kan
veere fysiske ellerjuridiske personer ellerjuridiske ordninger. Den begunstigede i kontrakten
kan vaere forsikringstageren elleren udpeget tredjemand. Den begunstigede kan udskiftesi
Igbet af perioden, og den oprindelige begunstigede vil muligvis ikke modtage nogen ydelser.

De fleste livsforsikringsprodukter er udformet pa lang sigt, og nogle udbetales kun ved en
verificerbar begivenhed sasom dgd eller pensionering. Det betyder, at mange
livsforsikringsprodukterikke er tilstreekkeligt fleksible til at veere den fgrste valgmulighed for
personer, der hvidvasker penge. Som detertilfaeldet med andre finansielle tjenesteydelser,
erderimidlertid enrisiko for, at de midler, deranvendes tilat kgbe livsforsikringer, kan vaere
udbyttet frastrafbartforhold.

Selskaberne idenne sektor bgr overveje fglgende risikofaktorer og foranstaltninger ud over
dem, der er anfgrti afsnit | i disse retningslinjer. Sektorretningslinje 12 og 16 i afsnit Il kan
ogsd vaere relevante i denne sammenhang. Hvis der anvendes formidlere, vil de
risikofaktorerforleveringskanaler, dererfastsati afsnit |, veere relevante.

Disse retningslinjer kan ogsa veere nyttige for formidlere.

Risikofaktorer

14.6.

Fglgende faktorer kan bidrage til at gge risikoen:
a) Fleksibiliteti betalingerne: Produktetgiverf.eks. mulighed for:
i.  betalingerfra uidentificerede tredjemaend

ii. preemiebetalinger af hgj eller ubegraenset veerdi, overbetalinger eller mange
preemiebetalinger af lavere vaerdi

iii. kontantbetalinger.

b) Let adgang til opsparede midler: Produktet giver f.eks. mulighed for delvis
haevning eller tidligt tilbagekgb pa et hvilket som helst tidspunkt mod
begraensedegebyrereller afgifter.
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c)

Omsaettelighed: Produktet kan f.eks.

i. handles pa et sekundaert marked

ii. anvendes som sikkerhed foretlan.

d)

Anonymitet: Produktet letterellertillader anonymitet forkunden.

14.7. Faktorer, derkan bidrage til at reducere risikoen, omfatter: Produktet:

a)

h)

udbetales kun i forbindelse med en forud fastsat begivenhed, f.eks. dgdsfald,
eller pa en bestemtdato, f.eks. iforbindelse med kreditlivsforsikringspolicer, der
daekkerforbrugerlan og realkreditlan, som kun udbetalesved forsikringstagerens
ded

har ikke nogen tilbagekgbsvaerdi

omfatterikke etinvesteringselement

har ingen betalingsfacilitet for tredjemand

kraever, atde samlede investeringer begraenses tilen lav vaerdi
er en livsforsikringspolice, hvor praemien er lav

giver kun mulighed for regelmaessige praamiebetalinger af mindre vaerdi, f.eks.
ingen overbetaling

er kun tilgeengeligt gennem arbejdsgivere, f.eks. en pensionsordning, en
tillegspensionsordningeller en lignende ordning, der udbetaler pensionsydelser
til ansatte, hvor bidragene indbetalesi form af Ignfradrag, og ordningens regler
ikke tillader, at et medlemsinteresser overfgres underordningen

kanikke indlgses pa kort eller mellemlang sigt, f.eks. pensionsordninger uden en
tidlig tilbagekpbsoption

kan ikke anvendes som sikkerhed
tillader ikke kontantbetalinger

har betingelser, der begraenser tilgengeligheden af midler, som skal veere
opfyldtfor at opna skattefradrag.

14.8. Fglgende faktorerkan bidrage til at gge risikoen:
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a) Kundensart,f.eks.:
i.  juridiske personer, hvis struktur ggr det vanskeligt at identificere den egentlige ejer
i. kundenellerdenegentlige ejereren politisk eksponeret person

iii. denbegunstigede for policen eller den begunstigedes egentlige ejer eren politisk
eksponeret person

iv.  kundens alder er usaedvanlig for den type produkt, der efterspgrges (kundener
f.eks. megetungellermegetgammel)

V. kontrakten stemmer ikke overens med kundens formueforhold

vi.  kundenserhverv elleraktiviteteranses for at have seerlig stor sandsynlighed for at
veere forbundet med hvidvask af penge, f.eks. fordi de er meget kontantintensive
eller udsat for en hgj risiko for korruption

vii.  kontraktentegnesafen "gatekeeper", f.eks. et forvaltningsselskab, der handler pa
kundensvegne
viii.  forsikringstageren og/eller den begunstigede er selskaber med

proformaaktionzererog/ellerihaeendehaveraktier.
b) Kundensadfaerd:
i | forbindelse med kontrakten, f.eks.:

a. kunden overfgrer ofte kontrakten til et andet
forsikringsselskab

b. hyppige og uforklarede tilbagekgb, navnlig nar
tilbagebetalingen skertil forskellige bankkonti

c. kunden gor hyppig eller uventet brug af "free look"-
bestemmelser/"afkglingsperioder", navnlig  hvis
tilbagebetalingen sker til en tredjemand, som
vedkommende tilsyneladende ikke har forbindelser
med

d. kunden padragersigstore omkostningerved at sgge at
bringe et produkt til ophgrfer tiden

e. kundenoverdragerkontraktentil entredjemand, som
vedkommende tilsyneladende ikke har forbindelser
med
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f. kundens anmodning om at andre eller forhgje
forsikringssummen og/eller pramiebetalingen er
usaedvanligeller ungdig.

ii. | forbindelse med den begunstigede, f.eks.:

a. forsikringsselskabet ggres f@grst opmaerksom pa en
2&ndring af den begunstigede, narkravet fremsaettes

b. kunden andrer begunstigelsesklausulen og udpeger
en tredjemand, som vedkommende tilsyneladende
ikke har forbindelser med

c. forsikringsselskabet, kunden, den egentlige ejer, den
begunstigede eller den retmassige ejer af den
begunstigede befindersigi forskellige jurisdiktioner.

iii. | forbindelse med betalinger, f.eks.:

a. kunden anvender usadvanlige betalingsmetoder,
f.eks. kontanter eller strukturerede monetaere
instrumenter eller andre former for
betalingsinstrumenter, der fremmeranonymitet

b. betalingerfraforskellige bankkontiuden forklaring

c. betalinger fra banker, der ikke er etableret i kundens
bopalsland

d. kunden foretager hyppige overbetalinger eller
overbetalinger af hgj vaerdipa tidspunkter, hvor dette
ikke var forventet

e. betalingermodtagetfra enikketilknyttettredjemand

f. opsamlingsbidrag til en pensionsordning teet pa
pensionsdatoen.

14.9. Fglgende faktorer kan bidrage til at mindske risikoen: | tilfaelde af virksomhedsejet
livsforsikring er kunden:

a) et kredit- eller finansieringsinstitut, der er underlagt krav om bekaempelse af
hvidvask af penge og finansiering af terrorisme, og som er underlagt tilsyn med
overholdelsen af disse krav paden made, dererioverensstemmelse med direktiv
(EU) 2015/849
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b)

en offentligforvaltningeller en offentlig virksomhed fraen E@S-jurisdiktion.

14.10. Fglgende faktorer kan bidrage til at gge risikoen:

a)

b)

salg uden direkte kontakt, f.eks. onlinesalg, post- eller telefonsalg, uden
passende sikkerhedsforanstaltninger, f.eks. elektroniske signaturer eller
elektroniske identifikationsmidler, der er i overensstemmelse med forordning
(EU) nr. 910/2014

lange kaeder af formidlere

en mellemmand anvendes under uszdvanlige omstaendigheder (f.eks.
uforklarlig geografisk afstand).

14.11. Fglgende faktorerkan bidrage til at mindske risikoen:

a)

b)

Forsikringsformidlerne er velkendte for forsikringsselskabet, som finder det
godtgjort, at formidleren anvender kundekendskabsprocedurer, der star i et
rimeligt forhold til denrisiko, der er forbundet med forretningsforbindelsen, og
som eri overensstemmelse med kravene idirektiv (EU) 2015/849.

Produktet er kun tilgaengeligt for ansatte i visse virksomheder, der har indgaet
en kontrakt med forsikringsselskabet om at yde livsforsikring til deres ansatte,
f.eks.somledi enfordelspakke.

14.12. Fglgende faktorer kan bidrage til at gge risikoen:

a)

b)

Forsikringsselskabet, kunden, den egentlige ejer, den begunstigede eller den
retmaessige ejer af den begunstigede er etableret i eller er tilknyttet
jurisdiktioner, der er forbundet med en hgjere ML/TF-risiko. Selskaberne bgr
veere seerligt opmeerksomme pa jurisdiktioner uden effektivt tilsyn med
bekeempelse af hvidvask af penge og finansiering af terrorisme.

Preemierne betales via konti hos finansieringsinstitutter, der er etableret i
jurisdiktioner, som erforbundet med hgjere ML/TF-risiko. Selskaberne bgr vaere
seerligt opmaerksomme pa jurisdiktioner uden effektivt tilsyn med bekaempelse
af hvidvask af penge og finansiering af terrorisme.

Formidleren eretableretieller tilknyttet jurisdiktioner, dererforbundet med en
hgjere ML/TF-risiko. Selskaberne bgr veere szerligt opmaerksomme pa
jurisdiktioner uden effektivt tilsyn med bekaempelse af hvidvask af penge og
finansiering af terrorisme.
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14.13. Fglgende faktorer kan bidrage til at mindske risikoen:

a) Llande har ifglge af troveerdige kilder, f.eks. gensidige evalueringer eller
detaljerede vurderingsrapporter, effektive systemer for bekaempelse af hvidvask
af penge ogfinansiering af terrorisme.

b) Lande har ifglge troveerdige kilder et lavt niveau af korruption og andre
kriminelle aktiviteter.

Foranstaltninger

14.14.1 henhold til artikel 13, stk. 5, i direktiv (EU) 2015/849 skal selskaber i forbindelse med
livsforsikringsvirksomhed anvende kundekendskabsprocedurerikke blot over for kunden og
den egentlige ejer, men ogsa over for de begunstigede, sa snart de er identificeret eller
udpeget. Det betyder, at selskaberne skal:

a) indhente navnet paden begunstigede, hvis en fysisk ellerjuridisk person eller en
ordning eridentificeret som begunstiget

b) indhente tilstraekkelige oplysningertil at sikre, at de begunstigedes identitet kan
fastslas pa udbetalingstidspunktet, hvis de begunstigede er en persongruppe
eller er udpeget pa grundlag af bestemte karakteristika. Hvis den begunstigede
f.eks. er "mine fremtidige bgrnebgrn", kan forsikringsselskabet indhente
oplysninger om forsikringstagerens bgrn.

14.15. Selskaberne skal bekraefte de begunstigedes identitet senest pa udbetalingstidspunktet.

14.16. Hvis selskabet ved, at livsforsikringen er blevet overdraget til tredjemand, som modtager
policens vaerdi, skal de identificere den egentlige ejer patidspunktet for overdragelsen.

14.17.For at overholde artikel 13, stk. 6, i direktiv (EU) 2015/849 bgr selskaberne, nar de
begunstigede fortrustereller lignende juridiske arrangementereren persongruppe eller er
udpeget pa grundlag af visse karakteristika, indhente tilstraekkelige oplysninger til at sikre
sig, at de begunstigedes identitet kan fastslas pa udbetalingstidspunktet eller pa det
tidspunkt, hvorde begunstigede udnytter deres sikrederettigheder.

14.18. For at overholde artikel 18a med hensyn til forbindelser eller transaktioner, der involverer
hgjrisikotredjelande, bgr selskaberne anvende de skaerpede kundekendskabsprocedurer,
der er omhandlet i afsnit . Fglgende skeerpede kundekendskabsprocedurer kan vaere
hensigtsmaessige ialle andre hgjrisikosituationer:

a) Hvis kunden ggr brug af "free look"-/"afkglingsperioden", skal preemien
tilbagebetales til kundens bankkonto, hvorfra midlerne blev indbetalt.
Selskaberne bgr sikre, at de har kontrolleret kundens identitet i
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Vi.

Vii.

viii.

Xi.

overensstemmelse med artikel 13 i direktiv (EU) 2015/849, inden de foretager
refusion, navnlig hvis preemien er stor, eller omsteendighederne pa anden made
forekommer usadvanlige. Selskaberne bgr ogsa overveje, om annulleringen
giver anledning til mistanke vedrgrende transaktionen, og om det vil vaere
hensigtsmaessigt atindgive en rapport om mistaenkelig aktiviteter.

b) Der kan tages yderligere skridt til at styrke selskabets viden om kunden, den
egentlige ejer, den begunstigede eller den begunstigedes egentlige ejer,
tredjemandsbetalerne og betalingsmodtagerne. Dette kan f.eks. vaere:

manglende anvendelse af undtagelsen i artikel 14, stk. 2, i direktiv (EU) 2015/849,
som fastseetteren undtagelse fraforudgaende kundekendskab

kontrol af identiteten af andre relevante parter, herunder tredjemandsbetalere og
betalingsmodtagere, inden forretningsforbindelsen indledes

indhentning af vyderligere oplysninger med henblik pa at fastleegge
forretningsforbindelsens tilsigtede karakter

indhentning af yderligere oplysninger om kunden og mere regelmaessig ajourfgring
af identifikationsoplysningerne om kunden og den egentlige ejer

hvis betaleren erforskelligfra kunden, angives arsagen hertil
verifikation af identiteter pa grundlag af mere end én palidelig og uafhangig kilde

fastleeggelse af kilden til kundens formue og midlernes oprindelse, f.eks.
oplysningerom beskzeftigelse oglgn, arv eller skilsmisseaftaler

identifikation af den begunstigede og kontrol af vedkommendes identitet, nar
forretningsforbindelsen indledes, og ikke fgrst, nar vedkommende er blevet
identificeret eller udpeget, hvis det er muligt, under hensyntagentil, at der kan
indseettes enanden begunstigetilgbet af policen

identifikation og kontrolaf den begunstigedes egentlige ejers identitet

iveerkseettelse af foranstaltninger til at fastsla, om kunden er en politisk eksponeret
person, og rimelige foranstaltninger til at fastsla, om den begunstigede eller den
begunstigedes egentlige ejer er en politisk eksponeret person pa tidspunktet for
hel eller delvis overdragelse af policen eller senest pa udbetalingstidspunktet, i
overensstemmelse med artikel 20 og 21 i direktiv (EU) 2015/849

kravom, at den fgrste betaling foretages viaen konto, der erverificerbarikundens
navn, i en bank, der er underlagt kundekendskabsstandarder, som ikke er mindre
robuste end dem, dererfastsat i kapitel Il i direktiv (EU) 2015/849.
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14.19.1 henhold til artikel 20 i direktiv (EU) 2015/849 skal selskaberne, hvis den risiko, der er
forbundet med forbindelsenmed en politisk eksponeret person, er hgj, skal selskaberne ikke
kun anvende kundekendskabsforanstaltninger i overensstemmelse med direktivets artikel
13, men skal ogsa underrette den gverste ledelse inden udbetalingen af policen, sa den
gverste ledelse danne sig et informeret billede af situationen og traeffe beslutning om de
foranstaltninger, der mest hensigtsmaessigt kan reducere risikoen. Selskaberne skal desuden
gennemfgre skaerpede kundekendskabsprocedurer for hele forretningsforbindelsen.

14.20. Selskaberne bgr:

a) indhente yderligere oplysninger om forretningsforbindelsen for at kunne forsta
arten af forbindelsen mellem kunden/den forsikrede og den begunstigede og
forbindelsen mellem betalerenogden begunstigede, hvis betaleren er forskellig
fra kunden/denforsikrede, og

b) @ge dereskontrolmed midlernes oprindelse.

14.21. Hvis den begunstigede er en politisk eksponeret person og er navngivet, bgr selskaberneikke
vente, indtil policen er udbetalt, med at foretage en @gget kontrol af hele
forretningsforbindelsen.

14.22. Der kan veere behov for hyppigere og mere dybtgaende overvagning af transaktioner
(herunderom ngdvendigt fastlaeggelse af midlernes oprindelse).

14.23. Fglgende foranstaltninger kan opfylde nogle af kundekendskabskraveneilavrisikosituationer
(forsa vidt som deter tilladt i henhold til national lovgivning):

a) Selskaberne kan antage, at kontrollen af kundens identitet er gennemfgrt pa
grundlag af en betaling trukket pa en konto, somifglge selskabet fgresikundens
egetnavneller faelles navni et E@S-reguleret kreditinstitut.

b) Selskaberne kan antage, at kontrollen af, hvem derer begunstigeti kontrakten,
er gennemfgrt pa grundlag af en betaling til en kontoi den begunstigedesnavni
et reguleret kreditinstituti E@S.
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Retningslinje 15: Sektorretningslinje for investeringsselskaber

15.1. Investeringsselskabersom defineretiartikel4, stk. 1, nr. 1, i direktiv 2014/65/EU bgr, narde
yder eller udgver investeringsservice og -aktiviteter som defineret i artikel 4, stk. 1, nr. 2, i
direktiv 2014/65/EU, tage hensyn tilfglgende risikofaktorer og foranstaltninger ud over dem,
dereromhandletiafsnit|idisse retningslinjer. Sektorretningslinje 12 kan ogsa veere relevant
i denne sammenhaeng.

15.2. Forat opfylde deresforpligtelserihenhold til direktiv (EU) 2015/849 bgr selskaberne idenne
sektortage hensyn til fglgende:

a) ML/TF-risikoeni denne sektorerprimart drevetaf denrisiko, der er forbundet
med de kunder, som investeringsselskaberne betjener, og

b) arten af de aktiviteter, som investeringsselskaber udfgrer, betyder, at de kan
blive udsat for praedikatforbrydelser som f.eks. markedsmisbrug, som kan fgre

til ML/TF.

Risikofaktorer

15.3. Fglgende faktorerkan bidrage til at gge risikoen:
a) transaktionerne erusadvanligt store i forhold til kundens profil
b) afviklingsordninger, dereratypiske eller uregelmaessige

c) spejlhandler eller transaktioner, som involverer vaerdipapirer, der anvendes til
valutaomregning, og som forekommer usaedvanlige ellerikke har noget abenlyst
forretningsmaessigt eller gkonomisk formal

d) produktet eller tjenesteydelsen er struktureret pa en sadan made, at det kan
veere vanskeligt at identificere kunderne, og der kan foretages
tredjemandsbetalinger.

15.4. Fglgende faktorerkan bidrage til at mindske risikoen:

a) Produktet eller tjenesteydelsen er underlagt obligatoriske gennemsigtigheds-
og/eller oplysningskrav.

15.5. Fglgende faktorerkan bidrage til at gge risikoen:

a) Kundensadfeerd, f.eks.:
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Vi.

vii.

viii.

rationalet bag investeringen mangler et klart gkonomisk formal

kunden anmoder omtilbagekgb eller indlgsning af en langsigtet investeringinden
for en kort periode efter den oprindelige investering eller fgr udbetalingsdatoen
uden en klar begrundelse, navnlig hvis dette resulterer i finansielle tab eller
betaling af hgje transaktionsgebyrer

kundenanmoderom gentagne kpb og salg af aktierinden for kort tid uden enklar
strategi eller gkonomisk begrundelse

manglende vilje tilat give kundekendskabsoplysninger om kunden og den egentlige
ejer

hyppige &ndringer af kundekendskabsoplysninger eller betalingsoplysninger

kunden overfgrer midler ud over dem, der er ngdvendige for investeringen, og
anmoderomtilbagebetaling af overskydende belgb

de omstandigheder, hvorunder kunden ggr brug af "afkglingsperioden”, giver
anledning til mistanke

anvendelse af flere konti uden forudgaende meddelelse, navnlig hvis disse konti
foresiflere jurisdiktionereller hgjrisikojurisdiktioner

kunden gnskerat strukturere forbindelsen pa en sddan made, at flere parter, f.eks.
proformaselskaber, anvendes i forskellige jurisdiktioner, navnlig hvis disse
jurisdiktionererforbundet med en hgjere ML/TF-risiko.

b) Kundensart,f.eks.:

kundeneretselskab, entrusteller andre juridiske arrangementer med en struktur
eller funktioner svarende til truster, der er etablereti en jurisdiktion, der er
forbundet med en hgjere ML/TF-risiko (selskaberne bgr veere szerligt
opmaerksomme pa dejurisdiktioner, der ikke effektivt overholder de internationale
standarder for gennemsigtighed pa skatteomradet og forinformationsudveksling)

kunden er et investeringsselskab, der kun udfgrer ringe eller ingen
kundekendskabsprocedureroverfordets egne kunder

kunden ereturegulerettredjemandsinvesteringsselskab
kundens ejer- og kontrolstruktur er uigennemsigtig

kunden eller den egentlige ejer er en politisk eksponeret person eller indtager en
anden fremtraedende position, som kan szette vedkommende i stand til at
misbruge denne position forat opna personligvinding
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Vi. kundeneretikkereguleret proformaselskab med ukendte aktionaerer.

c) Kundens virksomhed, f.eks. kundens midler, stammer fra aktiviteter i sektorer,
der er forbundet med enstgrre risiko for gkonomisk kriminalitet, f.eks. byggeri,
legemidler og sundhedspleje, vabenhandel og -forsvar, udvindingsindustrien
eller offentlige udbud.

15.6. Fglgende faktorerkan bidrage til at mindske risikoen:

a) Kunden er en institutionel investor, hvis status er blevet kontrolleret af et
statsligt organ i E@S, f.eks. en statsgodkendt pensionsordning.

b) Kundeneretregeringsorganfra en E@S-jurisdiktion.

c) Kundeneretfinansieringsinstitut, derer etableretien E@S-jurisdiktion.

15.7. Fglgende faktorerkan bidrage til at gge risikoen:
a) Kompleksitetikadenformodtagelse ogfremsendelse af ordrer
b) Kompleksitetidistributionskaeden for investeringsprodukter

c) Markedspladsen har medlemmer eller deltagere, der befinder sig i
hgjrisikojurisdiktioner

15.8. Fglgende faktorerkan bidrage til at gge risikoen:

a) Investoren eller dennes depotinstitution er etableret i en jurisdiktion, der er
forbundet med en hgjere ML/TF-risiko.

b) Midlerne kommer fra en jurisdiktion, der er forbundet med en hgjere ML/TF-
risiko.

Foranstaltninger

15.9. Nar selskaberne i denne sektor udvikler deres politikker og procedurer for bekeempelse af
hvidvask af penge og finansiering af terrorisme med henblik pa at opfylde deres forpligtelser
i henhold til direktiv (EU) 2015/849, bgr de — afhaengigt af den type aktivitet, de udfgrer —
tage hensyntil, at de er underlagt regler, som betyder, at de skal indsamle omfattende
oplysninger om deres kunder. Hvis dette er tilfeldet, bgr de overveje, i hvilket omfang
oplysninger, der er indhentet med henblik pa opfyldelse af MiFID Il og forordningen om
europaeisk markedsinfrastruktur, ogsd kan anvendes til at opfylde deres

kundekendskabsforpligtelseristandardsituationer.
99



ENDELIG RAPPORT OM RETNINGSLINJER FOR KUNDEKENDSKAB OG DE FAKTORER, SOM KREDIT-
OG FINANSIERINGSINSTITUTTER B@R TAGE | BETRAGTNING VED VURDERINGEN AF ML/TF-RISIKOEN
| FORBINDELSE MED INDIVIDUELLE FORRETNINGSFORBINDELSER OG LEJLIGHEDSVISE TRANSAKTIONER

15.10. Navnlig skal investeringsforvaltere typisk indhente tilstraekkelige oplysninger om deres
kundertil, at de kan identificere egnede investeringsportefgljer. De indsamlede oplysninger
vil svare til dem, som selskaberne indhentertil formal vedrgrende bekaempelse af hvidvask
af penge ogfinansiering af terrorisme.

15.11.1 situationer med hgjere risiko bgr selskaberne fglge retningslinjerne for skaerpede
kundekendskabsprocedurer omhandlet i afsnit |. Hvis den risiko, der er forbundet med en
forretningsforbindelse, er hgj, bgr selskaberne desuden:

a) identificere og om ngdvendigt verificere identiteten af de underliggende
investorer i selskabets kunde, hvis kunden er et ureguleret
tredjemandsinvesteringsselskab

b) fastsla arsagen til enhver betaling eller overfgrsel til eller fra en ukontrolleret
tredjemand.

15.12. For sa vidt som det er tilladt i henhold til national lovgivning, kan investeringsforvaltere
anvende retningslinjerne for lempede kundekendskabsprocedurer i afsnit | i
lavrisikosituationer.
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Retningslinje

16:  Sektorretningslinje for udbydere  af

investeringsfonde

16.1. Udbuddetafinvesteringsfondekaninvolvere flere parter, f.eks. fondsforvalteren, udpegede

radgivere, depositaren og underdepositarer, registratorerogi nogle tilfaelde prime brokere.
Tilsvarende kan distributionen af disse fonde involvere parter somf.eks. tilknyttede agenter,

radgivere og diskretionsere formueforvaltere, platformsleverandgrer og uafhaengige
finansielle radgivere.

16.2. Typen og antallet af parter, der er involvereti fondens distributionsproces, afheenger af

fondensart og kan pavirke fondens kendskab tildens kunde oginvestorer. Fondeneller, hvis
fondenikke selveren forpligtet enhed, fondsforvalteren forbliveransvarlig for at overholde

forpligtelserne i forbindelse med bekeempelse af hvidvask af penge og finansiering af

terrorisme, selv om visse dele af fondens kundekendskabsforpligtelservaretagesafeneller
flere af disse andre parter pa visse betingelser.

16.3. Investeringsfonde kan anvendes af personerellerenhedertil ML/TF-formal:

a)

b)

Detailfonde distribueres ofte uden direkte kontakt. Det er derfor ofte let og
relativt hurtigt at fa adgang til sadanne fonde, og beholdninger af sadanne midler
kan overfgres mellem forskellige parter.

Alternative investeringsfonde, f.eks. hedgefonde, ejendomsfonde og private
equity-fonde, har ofte et mindre antal investorer, som kan vare privatpersoner
eller institutionelle investorer (pensionsfonde, fonde af fonde osv.). Sadanne
fonde, der er udformet til et begreenset antal privatpersoner med stor
nettoformue eller til familieforvaltning, kan i sagens natur indebaere en stgrre
risiko for misbrug til ML/TF-formal end detailfonde, da investoreme
sandsynligvis kan udgve stgrre kontrol over fondens aktiver. Hvis investoreme
udgver kontrol over aktiverne, er sadanne fonde personlige
formueforvaltningsselskaber, som ifglge bilag Il til direktiv (EU) 2015/849
potentieltindebaereren hgjere risiko.

Uansetinvesteringens ofte mellem- til langsigtede karakter, som kan bidrage til
at begraense disse produkters tiltreekningskraft med henblik pa hvidvask af
penge, kan de stadig appellere til hvidvask af penge pa grund af deres evne til at
skabe vaekst ogindkomst.

16.4. Denne sektorretningslinjeerrettet mod:

a)

b)

investeringsfonde, der markedsfgrer sine egne aktier eller andele, jf. artikel 3,
nr. 2, litra d), i direktiv (EU) 2015/849 og

fondsforvaltere, hvis derikke er etableret eninvesteringsfond.
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Andre parter, dererinvolveretiudbuddet eller distributionen af fonden, f.e ks. formidlere, skal
eventuelt overholde deres egne kundekendskabsforpligtelser og bgr benytte de relevante
kapitler i disse retningslinjer, hvor deterrelevant.

For fonde ogfondsforvaltere kan sektorretningslinje 8, 14 og 15 ogsa veere relevante.

Risikofaktorer

16.5. Fglgende faktorerkan bidrage til at gge denrisiko, derer forbundet med fonden:

a) Fonden er udformet til et begreenset antal enkeltpersoner eller
familieforvaltninger, f.eks. en privat fond eller en enkeltinvestorfond.

b) Det er muligt at investere i fonden og derefter hurtigt indlgse investeringen,
uden at investoren padrager sig betydelige administrative omkostninger.

c) Andele eller kapitalandele i fonden kan behandles, uden at fonden eller
fondsforvalteren underrettes pa handelstidspunktet.

d) Oplysningerominvestoreneropdeltiflere emner.
16.6. Fglgende faktorerkan bidrage til at gge denrisiko, derer forbundet med investeringen:

a) Investeringeninvolverer kontiellertredjemaend iflere jurisdiktioner, navnlig hvis
disse jurisdiktioner er forbundet med en hgj ML/TF-risiko som defineret i
retningslinje 2.9-2.15 i afsnit I.

b) Investeringen involverer tredjemandsinvestorer eller betalingsmodtagere,
navnlig nar dette eruventet.

16.7. Fglgende faktorerkan bidrage til at mindske denrisiko, derer forbundet med fonden:
a) Betalingertil og fra tredjemand erikke tilladt.

b) Fondenerkunabenfor mindre investorer med et loft for investeringer.

16.8. Fglgende faktorerkan bidrage til at gge risikoen: Kundens adfaerd er useedvanlig, f.eks.:

a) Begrundelsen for investeringen mangler en klar strategi eller gkonomisk
malsaetning, eller kunden foretager investeringer, der er uforenelige med
kundens overordnede finansielle situation, hvis fonden eller fondsforvalteren
har kendskab hertil.
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b)

d)

e)

Kundenanmoderom gentagne kgb og/eller salg af andele eller aktier inden for
en kort periode efter den oprindelige investering eller fgr udbetalingsdatoen
udenenklar strategi eller begrundelse, navnlig hvis dette resultererifinansielle
tab eller betaling af hgje transaktionsgebyrer.

Kunden overfgrer midler ud over dem, der er ngdvendige for investeringen, og
anmoderomtilbagebetaling af overskydende belgb.

Kunden benytter flere konti uden forudgae nde meddelelse, navnlig hvis disse
konti fgres i flere jurisdiktioner eller jurisdiktioner, der er forbundet med en
hgjere ML/TF-risiko.

Kunden gnsker at strukturere forbindelsen pa en sadan made, at flere parter,
f.eks. ikkeregulerede proformaselskaber, anvendes i forskellige jurisdiktioner,
navnlig hvis disse jurisdiktionererforbundet med en hgjere ML/TF-risiko.

Kunden andrer pludselig afregningsstedet uden begrundelse, f.eks. ved at
e&ndre kundens bopalsland.

16.9. Fglgende faktorerkan bidrage til at mindske risikoen:

a)

b)

Kunden er en institutionel investor, hvis status er blevet kontrolleret af et
statsligt organ i E@S, f.eks. en statsgodkendt pensionsordning.

Kunden eretselskab, derer underlagt krav til bekeempelse af hvidvask af penge
og finansiering af terrorisme, som ikke er mindre robuste end kravene i direktiv
(EU) 2015/849.

16.10. Fglgende faktorer kan bidrage til at gge risikoen:

a)

b)

Komplekse distributionskanaler, der begranser fondens tilsyn med dens
forretningsforbindelser og begreenser dens mulighed for at overvage
transaktioner. Fonden anvender f.eks. et stort antal underdistributgrer til
distribution i tredjelande.

Distributgren befinder sig i en jurisdiktion, der er forbundet med en hgjere
ML/TF-risiko som omhandleti den generelle delaf disse retningslinjer.

16.11. Fglgende faktorerkanindikere en lavere risiko:

a)

Fonden tillader kun en bestemt type investor med lav risiko, f.eks. regulerede
selskaber, der investerer som principal (f.eks. livsforsikringsselskaber), eller
erhvervspensionsordninger.
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b)

Fonden kan kun kgbes og indlgses gennem et selskab, der er underlagt krav til
bekaempelse af hvidvask af penge og finansiering af terrorisme, som ikke er
mindre robuste end kravene i direktiv (EU) 2015/849.

16.12. Fglgende faktorerkan bidrage til at gge risikoen:

a) Kundernes eller de egentlige ejeres midler er blevet genereret ijurisdiktioner,
der er forbundet med en hgjere ML/TF-risiko, navnlig jurisdiktioner, der er
forbundet med hgjere niveauer af praedikatforbrydelser for hvidvask af penge.

b) Kundenanmoderom, atderesinvesteringindlgses tilen kontoi et kreditinstitut
beliggendeienjurisdiktion, derer forbundet med en hgjere ML/TF-risiko.

Foranstaltninger

16.13. De foranstaltninger, som fonde eller fondsforvaltere bgr treeffe for at opfylde deres
kundekendskabsforpligtelser,afhaenger af, hvordan kunden ellerinvestoren (hvis investoren
ikke er kunden) far kontakt med fonden. Fonds- eller fondsforvalteren bgr ogsa traeffe
risikobaserede foranstaltninger for at identificere og verificere identiteten af de eventuelle
fysiske personer, som i sidste ende ejer eller kontrollerer kunden (eller pa hvis vegne
transaktionen gennemfgres), f.eks. ved atanmode den potentielle kunde om at erklaere, om
vedkommende investerer pa egne vegne eller er en formidler, der investerer pa andres

vegne, nardenne anmoder om medlemskab af fonden.

16.14. Kundener:

a)

b)

d)

en fysisk eller juridisk person, der direkte kgberandele eller aktier i enfond for
egenregning og ikke pa vegne af andre underliggende investorer, eller

etselskab, dersomledisin gkonomiske aktivitet direkte kgberandele eller aktier
i eget navn og udgver kontrol over investeringen til fordel for en eller flere
tredjemaend, som ikke kontrollerer investerings- eller
investeringsbeslutningerne, eller

et selskab, f.eks. en finansielformidler, der handler i eget navn og er registreret
i fondensregister over aktier/andele, men handler pa vegne af og efter specifikke
instrukser fra tredjemand (f.eks. fordi den finansielle formidler er en forvalter,
maegler, samlekonto for flere klienter, kontooperatgr af samlekonti eller
operatgr af enlignende passivtype), eller

et selskabs kunde, f.eks. en finansiel formidlers kunde, hvis selskabet ikke er
registrereti fondensregister over aktier/andele (f.eks. fordiinvesteringsfonden
anvender en finansiel formidler til at distribuere fondsaktier eller -andele, og
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investoren kgberandele eller aktier gennem selskabet og er registreretifondens
register over aktier/andele).

16.15. 1 de situationer, der er beskrevet i retningslinje 16.14, litra a) og b), omfatter eksempler pa
skaerpede kundekendskabsprocedurer, som enfonds- ellerfondsforvalter bgrgennemfgrei
hgjrisikosituationer, fglgende:

a)

b)

d)

e)

g)

h)

indhentning af yderligere kundeoplysninger, f.eks. om kundens omdgmme og
baggrund, inden forretningsforbindelsen etableres

iveerkseettelse af yderligere tiltag for at kontrollere de indhentede dokumenter,
data eller oplysninger

indhentning af oplysninger om midlernes oprindelse og/eller kilden til kundens
og den egentlige ejersformue

krav om, at indlgsningsbetalingen foretages viaden oprindelige konto, der blev
anvendttil investeringen, elleren kontoi kundens egetnavn ellerfalles navn

hyppigere og mere intensiv overvagning af transaktioner

krav om, at den fgrste betaling foretages via en betalingskonto, der fgres i
kundens eget navn eller falles navn hos et E@S-reguleret kredit- eller
finansieringsinstitut eller et reguleret kredit- eller finansieringsinstitut i et
tredjeland, der har krav til bekeempelse af hvidvask af penge og finansiering af
terrorisme, som ikke er mindre robuste end kravene i direktiv (EU) 2015/849

indhentning af godkendelse fra den gverste ledelse patidspunktet for den fgrste
transaktion

gget overvagning af kunderelationerogindividuelle transaktioner.

16.16. | de situationer, dererbeskrevetiretningslinje 16.14, litra c), hvorrisikoen gges, navnlig hvis
fonden er forbeholdt et begreenset antal investorer, skal der anvendes skarpede
kundekendskabsprocedurer, herunder de procedurer, der er beskrevet i retningslinje 16.15

ovenfor.

16.17. Hvis en finansiel formidler er etableret i et tredjeland og har etableret en forbindelse
svarende til korrespondentbankvirksomhed med fonden eller fondens forvalter, finder de
foranstaltninger, derer beskrevetiretningslinje 16.20 og 16.21, ikke anvendelse. | sddanne
tilfeelde bgr selskaberne — forat opfylde deres forpligtelseri henhold til artikel 19 i direktiv
(EU) 2015/849 over for formidleren — anvende de skarpede kundekendskabsprocedurer,
derer anfgrt i sektorretningslinje 8. 14-8.17.
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16.18. | de situationer, dererbeskrevetiretningslinje 16.14, litra d), hvorrisikoen gges, navnlig hvis

fonden er forbeholdt et begraenset antal investorer, skal der anvendes skaerpede
kundekendskabsprocedurer, herunder de procedurer, der er beskrevet i retningslinje 16.15

ovenfor.

16.19. 1 de situationer, der er beskrevetiretningslinje 16.14, litra a) og b), i situationer med lavere
risiko, for sa vidt som det er tilladt i henhold til national lovgivning, og forudsat at midleme
kan overfgres til eller fra en betalingskonto i kundens eneste eller faelles navn hos et E@S-

reguleret

kredit- eller finansieringsinstitut, kan et eksempel pa lempede

kundekendskabsprocedurer, som fonden eller fondsforvalteren kan anvende, vaere at
anvende midlernes oprindelse tilat opfylde nogle af kundekendskabskravene.

16.20. | de situationer, der er beskrevetiretningslinje 16.14, litra c), hvorden finansielle formidler
er fondens eller fondsforvalterens kunde, bgr fonds- eller fondsforvalteren anvende
risikobaserede kundekendskabsforanstaltninger over for den finansielle formidler. Fonden
eller fondsforvalteren bgr ogsa treeffe risikobaserede foranstaltninger for at identificere og
kontrollere identiteten af de investorer, der star bag den finansielle formidler, da disse

investorer kan vaere egentlige ejere af de midler, der investeres gennem formidleren. | det
omfang national lovgivning tillader det, kan fonde eller fondsforvaltere ilavrisikosituationer
anvende lempede kundekendskabsprocedurer svarende til dem, der er beskrevet i afsnit | i
disse retningslinjer, forudsat at fglgende betingelser er opfyldt:

a)

b)

d)

Den finansielle formidler er underlagt forpligtelser i forbindelse med
bekaeempelse af hvidvask af penge og finansiering af terrorisme i en E@S-
jurisdiktion elleri ettredjeland med krav til bekaempelse af hvidvask af penge og
finansiering af terrorisme, som ikke er mindre robuste end kraveneidirektiv (EU)
2015/849.

Der fgres effektivt tilsyn med, at den finansielle formidler overholder disse krav.

Fonds- eller fondsforvalteren har taget risikobaserede skridt for at sikre sig, at
ML/TF-risikoen i forbindelse med forretningsforbindelsen er lav, bl.a. pa
grundlag af fondens eller fondsforvalterens vurdering af den finansiele
formidlers virksomhed, hvilke typer kunder formidlerens virksomhed betjener,
og hvilke jurisdiktioner formidlerens virksomhed er eksponeret for.

Fonden eller fondsforvalteren har taget risikobaserede skridt for at sikre sig, at
formidleren anvender robuste og risikobaserede
kundekendskabsforanstaltninger over for sine egne kunder og sine kunders
egentlige ejere. Som led heri bgr fonden eller fondsforvalteren treeffe
risikobaserede foranstaltninger for at vurdere, om formidlerens
kundekendskabspolitikker og -procedurer er tilstreekkelige, f.eks. ved at henvise
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16.21.

16.22.

til offentligt tilgeengelige oplysninger om formidlerens overholdelseshistorik
eller ved direkte kontakt med formidleren.

e) Fonden eller fondsforvalteren har taget risikobaserede skridt for at sikre sig, at
formidleren straks efter anmodning vil levere kundekendskabsoplysninger og -
dokumenterom de underliggende investorer straks efteranmodning, f.eks. ved
at medtage relevante bestemmelser i en kontrakt med formidleren eller ved at
tage stikprgver af formidlerens evne til at levere kundekendskabsoplysninger
efteranmodning.

| de situationer, der er beskrevet i retningslinje 16.14, litra d), bgr fonden eller
fondsforvalteren anvende risikobaserede kundekendskabsforanstaltninger over for den
endelige investorsom fondens eller fondsforvalterenskunde. For at opfylde sine forpligtelser
med hensyn til kundekendskab kan fonden ellerfondsforvalteren ggre brug af formidlereni
overensstemmelse med og med forbehold af betingelserne i kapitel I, afdeling 4, i direktiv
(EU) 2015/849.

| det omfangdet ertilladt i henhold til national lovgivning, kan fonde eller fondsforvaltere i
lavrisikosituationer anvende lempede kundekendskabsprocedurer. Forudsat at
betingelserneiretningslinje 16.20 er opfyldt, kan lempede kundekendskabsprocedurer besta
i, at fonden eller fondsforvalteren indhenter identifikationsdata fra fondens aktieregister
sammen med de oplysninger, der er anfgrt i artikel 27, stk. 1, i direktiv (EU) 2015/849, som
fonden eller fondsforvalteren skal indhente fra formidleren inden for en rimelig tidsfrist.
Fonden ellerfondsforvalteren bgrfastseette dennetidsramme ioverensstemmelse med den
risikobaserede tilgang.
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Sektorretningslinje 17: Regulerede crowdfundingplatforme

17.1. 1 denne sektorretningslinjefinderfglgende definitionerfastsatiartikel 2, stk. 1, i forordning
(EU)  2020/1503 anvendelse:  "crowdfundingtjeneste", "crowdfundingplatform",

"crowdfundingtjenesteudbyder"”, "projektejer" og "investor". Denne sektorretningslinje
henvisertil "kunder" som defineretiartikel 2, stk. 1, litra g), i samme forordning.

17.2. Crowdfundingtjenesteudbydere bg@gr anerkende de risici der fglger af
crowdfundingplatformenes graenselgse karakter, hvor crowdfundingtjenesteudbyderens
kunder kan befinde sig hvor som helst i verden, herunder i jurisdiktioner med hgj risiko.
Crowdfundingtjenesteudbydere bgr kende deres kunder for at forhindre, at deres
crowdfundingplatforme anvendesttil at finansiere fiktive investeringsprojekter med ulovlige
midler eller misbruges til TF-formal, hvor der gives en fiktiv grund til et crowdfundingprojekt,
som aldrig materialiserer sig, og de midler, der stammer fra crowdfunding, derefter anvendes
til at finansiere etterrorangreb.

17.3. Crowdfundingtjenesteudbydere bgrtage hensyn til de risikofaktorer ogforanstaltninger, der
er fastsat i denne sektorretningslinje, ud over dem, der er fastsat i afsnit I.
Crowdfundingtjenesteudbydere, der yder investeringsservice, bgr ogsa anvende
sektorretningslinje 16.

Risikofaktorer

17.4. Crowdfundingtjenesteudbydere bgr anse fglgende risikofaktorer for faktorer, der kan
bidrage til gget risiko:

a) Crowdfundingtjenesteudbyderen indsamler midler gennem
crowdfundingplatformen, men giver mulighed for senere videreformidling,
herunderforretningsmodeller, hvor:

i. derindsamlespengetil et uspecificeret projekt, som derefter
opbevares derfor pa investorens konto, indtil projektet er
fastlagt, eller

ii. pengeneindsamles, menkan returnerestil investorerne, hvis
fundraisingmalet ikke nas, eller hvis projektejeren ikke har
modtaget pengene.

b) Crowdfundingtjenesteudbyderen tillader tidlig indfrielse af investeringer, tidlig
indfrielse af 1an eller videresalg af investeringer eller lan via sekundaere
markeder.
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d)

h)

j)

Crowdfundingtjenesteudbyderen begraenser ikke stgrrelsen, omfanget eller
veaerdien af de transaktioner, indszettelser eller indlgsninger, der behandles via
crowdfundingplatformen, eller stgrrelsen af de belgb, der indszettes pa
individuelle investorkonti.

Crowdfundingtjenesteudbyderen giverinvestorerne mulighed for at foretage en
betaling til projektejeren gennem crowdfundingplatformen med instrumenter,
som enten ligger uden for anvendelsesomradet for en reguleringsordning eller
er underlagt mindre robuste krav til bekeempelse af hvidvask af penge og
finansiering af terrorisme end kravene idirektiv (EU) 2015/849.

Crowdfundingtjenesteudbyderen  accepterer  kontantinvesteringer og
kontanthaevninger, der foretages af investorer, der er enkeltpersoner eller
ikkereguleredejuridiske enheder, gennem crowdfundingplatformen.

Crowdfundingtjenesteudbyderen giver investorer eller langivere mulighed for
finansielgearing, privilegeretindlgsningeller garanteret afkast.

Crowdfundingtjenesteudbyderen bekrzefter ikke sit tilsagn om at tilbagekgbe
veerdipapirer, ogder er ikke tid til sadanne tilbagekgb.

For andre instrumenter end aktieinstrumenter angives den nominelle rente, den
dato, fra hvilken der skal betales renter, forfaldsdatoerne for rentebetalinger,
forfaldsdatoen og detrelevante afkastikke paen forstaelig made.

Crowdfundingtjenesteudbyderen giver mulighed for betalinger Vvia
crowdfundingplatformenivirtuelle valutaer.

Crowdfundingtjenesteudbyderen giver investorer og projektejere mulighed for
at fgre flere konti pa crowdfundingplatformen, hvor de ikke er knyttet til
specifikke crowdfundingprojekter.

Crowdfundingtjenesteudbyderen giver mulighed for overfgrsel mellem
investorereller projektejere pa crowdfundingplatformen.

17.5. Crowdfundingtjenesteudbydere bgr anse fglgende risikofaktorer for faktorer, der kan
bidrage til lavere risiko:

a)

Crowdfundingtjenesteudbyderen kraever, at midler til investering, indlgsning,
langivning eller tilbagebetaling bevisligt traekkes fra eller sendes til en konto i
kundens egetnavneller felles navn i et kreditinstitut, finansieringsinstitut eller
et betalingsinstitut, der er meddelt tilladelse i henhold til direktiv (EU)
2015/2366, i overensstemmelse med krav til bekampelse af hvidvask af penge
og finansiering af terrorisme, somikke er mindre robuste end kravene i direktiv
(EU) 2015/849.
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b) Crowdfundingtjenesteudbyderen fastsaetter graenser for investeringer, udlan,
indlgsning og tilbagebetaling, der behandles via crowdfundingplatformen, i form
af pengebelpb ogantal betalinger.

c) Crowdfundingtjenesteudbyderen kraever en fast eller laengere
ihaendehaverperiode for investeringer eller tilbagebetalingsperiode for lan, der
er opnaet gennem crowdfundingplatformen.

d) Crowdfundingtjenesteudbyderen begreenser de belgb, der pa et hvilket som
helsttidspunkt kan veere indsat pa en konto pa crowdfundingplatformen.

e) Crowdfundingtjenesteudbyderen bruger teknologi til at konstatere, om
investorerne eller projektejerne bruger VPN eller andre teknologier, der skjuler
denreelle placering og enhed, nar de bruger crowdfundingplatformen.

f) Crowdfundingtjenesteudbyderen tillader ikke oprettelse af flere konti pa
crowdfundingplatformen.

17.6. Crowdfundingtjenesteudbyderen bgr anse fglgende risikofaktorer for faktorer, der kan
bidrage til gget risiko:

a) Kundensarteller adfaerd er usaedvanlig, f.eks.:

i. Rationalet bag investeringen eller ldanet mangler en klar
strategi eller gkonomisk begrundelse.

ii. Investoren gnsker at indlgse en investering inden for kort tid
efterden oprindelige investering.

iii. Investoren anmoder om privilegerede betingelsereller et fast
afkast af investeringen.

iv.  Investorenellerprojektejeren overfgrer midlertil platformen
ud over dem, der er ngdvendige for projektet/lanet, og
anmoder derefter omtilbagebetaling af overskydende belgb.

v. Investoren eller projektejeren er en enkeltperson eller en
juridisk person, dererforbundet med hgjere ML-risici.

vi.  Projektejeren fremskynder uventet eller uden rimelig
forklaring en aftalt indlgsnings-/tilbagebetalingsplan ved
hjeelp af enten faste belgb eller ophaevelse fgrtid.
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b)
c)

d)

vii. Projektejeren synes at vaere tilbageholdende med at give
oplysninger om projektet eller initiativet, der sgges
crowdfundingtil.

viii. Kilden til midlerne til investeringen er uklar, og investoren er
tilbageholdende med at give disse oplysninger, nar
crowdfundingtjenesteudbyderen anmoder herom. Omfanget
af investerede aktiver overstiger omfanget af investorens
estimerede likvide aktiver. De investerede midlerlanes.

ix. Investoren er ikke bosiddende i eller har ingen andre
forbindelser med crowdfundingplatformslandet eller
genstanden forinvesteringen.

X.  Investoren eller projektejeren er en politisk eksponeret
person.
Xxi.  Investoren naegter at indgive de kreevede

kundekendskabsoplysninger.
Investoren eller projektejeren overfgrer virtuelle valutaer.
Investoreneller projektejeren harvaretinvolveretinegative nyheder.

Investoreneller projektejeren er underlagt sanktioner.

17.7. Crowdfundingtjenesteudbyderen bgr anse fglgende risikofaktorer for faktorer, der kan
bidrage til gget risiko:

a)

b)

Crowdfundingtjenesteudbyderen driver crowdfundingplatformen helt online
uden tilstreekkelige sikkerhedsforanstaltninger som f.eks. elektronisk
identifikation af en person, der anvender elektroniske signaturer eller
elektroniske identifikationsmidler, der er i overensstemmelse med forordning
(EU) nr. 910/2014.

Kunderne hverves uden direkte kontakt via crowdfundingplatformen uden
nogen sikkerhedsforanstaltninger.

Crowdfundingtjenesteudbyderen opererer uden for en reguleringsordning, og
derfor er de foranstaltninger, der ellers ville veere indfgrt for at afslgre og
begraense den potentielle anvendelse af crowdfundingplatformen til ML/TF-
formal, muligvis ikke blevet indfgrt. Dette bergrer ikke anvendelsen af
retningslinje 11.
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17.8. Crowdfundingtjenesteudbyderen bgr anse fglgende risikofaktorer for faktorer, der kan

bidrage til lavere risiko:

a)

b)

Crowdfundingtjenesteudbyderen anvender et kreditinstitut eller et
finansieringsinstitut til at udfgre pengebehandlings- eller
pengeoverfgrselstjenester. Alternativt dbner crowdfundingtjenesteudbyder en
konto i eget navn i et reguleret kreditinstitut eller finansieringsinstitut,
hvorigennem pengetransaktionerforegarmellem projektejere oginvestorer.

Den crowdfundingtjenesteudbyder, der driver crowdfundingplatformen, har
tilladelse som betalingsinstitut i henhold til direktiv (EU) 2015/2366 eller
fungerersom agent for et betalingsinstitut, der er meddelt tilladelse ihenhold til
direktiv (EU) 2015/2366, og behandler direkte pengetransaktioner mellem
investorerog projektejere. Dette bergrerikke anvendelsen af retningslinje 11.

Investorerog projektejere er blevet mgdt direkte eller er blevetintroduceret af
enreguleretfinansielformidler (kreditinstitut ellerinvesteringsselskab), som har
gennemfgrt udfgrlige kundekendskabsprocedurer for alle kunder (projektejere
og investorer)

17.9. Crowdfundingtjenesteudbyderen bgr anse fglgende risikofaktorer for faktorer, der kan
bidrage til gget risiko:

a)

b)

Crowdfundingtjenesteudbyderen har global reekkevidde og matcher investorer,
projektejere og projekter fraforskellige jurisdiktioner.

Midlerne stammer fra personlige eller forretningsmaessige forbindelser til en
jurisdiktion, der ifglge trovaerdige kilder har et betydeligt omfang af korruption
eller andre kriminelle aktiviteter, f.eks. terrorisme, hvidvask af penge,
fremstilling og levering af ulovlig narkotika eller andre praedikatforbrydelser.

Projektejeren eller investoren eller deres respektive egentlige ejere, hvis det er
relevant, befindersigienjurisdiktion, derer forbundet med hgjere ML/TF -risid,
eller en jurisdiktion uden effektivt tilsyn med bekaempelse af hvidvask af penge
og finansiering af terrorisme. Crowdfundingtjenesteudbydere bgr veere szerligt
opmaerksomme pa jurisdiktioner, der vides at yde finansiering eller stgtte til
terroraktiviteter, eller hvor grupper, der udfgrer terrorhandlinger, vides at
operere, og jurisdiktioner, der er underlagt finansielle sanktioner, embargoer
eller foranstaltninger (udstedt af f.eks. EU eller FN), der vedrgrer terrorisme,
finansiering af terrorisme eller spredning.
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Foranstaltninger

17.10. Crowdfundingtjenesteudbydere, der er forpligtede enheder, f.eks. betalingsinstitutter med
tilladelse i henhold til direktiv (EU) 2015/2366 eller fungerer som agent for et
betalingsinstitut, der er meddelt tilladelse i henhold til direktiv (EU) 2015/2366, bgr ogsa
anvende de relevante foranstaltninger i sektorretningslinje 11 pa deres
crowdfundingtjenester.

17.11. Crowdfundingtjenesteudbydere, der er forpligtede enheder, f.eks. investeringsselskaber
med tilladelse i henhold til direktiv 2014/65/EU, bgr ogsa anvende de relevante
foranstaltningeri sektorretningslinje 15 pa deres crowdfundingtjenester.

17.12. Crowdfundingtjenesteudbydere, der er forpligtede enheder, f.eks. kreditinstitutter med
tilladelse i henhold til direktiv 2013/36/EU, bgr ogsa anvende de relevanteforanstaltningeri
sektorretningslinje 9 pa deres crowdfundingtjenester.

17.13. En virksomhed, der er godkendt som crowdfundingtjenesteudbyder i henhold til national
lovgivning vedrgrende bekampelse af hvidvask af penge og finansiering af terrorisme, bgr
ligeledes anvende disse sektorretningslinjer og andre relevante sektorretningslinjer for at
sikre et harmoniseret og effektivt tilsyn med beksempelse af hvidvask af penge og
finansiering af terrorisme blandt crowdfundingtjenesteudbydere, dereretableretiEU.

17.14. Crowdfundingtjenesteudbydere  bgr anvende kundekendskabsforanstaltninger i
overensstemmelse med afsnit | pa alle deres kunder, uanset om de er investorer eller
projektejere.

17.15. Crowdfundingtjenesteudbydere, der er afhaengige af, at kreditinstitutter eller
finansieringsinstitutterindsamler midlerfraeller overfgrer midlertilkunder, bgr tage hensyn
til risikofaktorerne for distributionskanaler i afsnit | og navnlig sikre sig, at disse
kreditinstitutter eller finansieringsinstitutter har indfgrt passende
kundekendskabsprocedurer.

17.16.Hvis den risiko, der er forbundet med en lejlighedsvis transaktion eller en
forretningsforbindelse, gges, bgr crowdfundingplatformen anvende fglgende skaerpede
kundekendskabsprocedurer:

a) indhentningaf flere oplysningerfrade kunder, der handler pa platformen, f.eks.
deres investeringshensigt og -erfaring, baggrund og omdgmme, inden
forretningsforbindelsen etableres (f.eks. ved atforetage sggningeri abne kilder
eller negative mediespgninger eller bestille en tredjemands efterretningsrapport
for at opbygge en mere fuldstandig kundeprofil)
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b)

d)

h)

iveerksaettelse af yderligere tiltag for at kontrollere de indhentede dokumenter,
data eller oplysninger

indhentning af oplysninger om midlernes oprindelse for kunderne og deres
egentlige ejere

krav om, at indlgsningsbetalingen eller lanetilbagebetalingen foretages via den
oprindelige konto, der blev anvendt til investeringen, eller en konto i kundens
egetnavneller falles navn

hyppigere og mere intensiv overvagning af transaktioner

krav om, at den fgrste betaling af investeringen eller lanet foretages via en
betalingskonto, der fgres i den bergrte parts eget navn eller falles navn hos et
E@S-reguleret kredit- eller finansieringsinstitut eller et reguleret kredit- eller
finansieringsinstitut i et tredjeland, der har krav til bekeempelse af hvidvask af
penge og finansiering af terrorisme, som ikke er mindre robuste end kravene i
direktiv (EU) 2015/849

indhentning af godkendelse fraden gverste ledelse pa transaktionstidspunktet,
nar en kunde anvender platformen forfgrste gang

gget overvagning af kunderelationer ogindividuelle transaktioner.

17.17.1 lavrisikosituationer og for sa vidt som det er tilladt i henhold til national lovgivning, kan
crowdfundingplatforme anvendelempede kundekendskabsprocedurer, som kan omfatte:

a)

b)

kontrolaf kundens og eventuelt den egentlige ejersidentitet under etableringen
af forretningsforbindelsen i overensstemmelse med artikel 14, stk. 2, i direktiv
(EU) 2015/849, eller

en antagelse af, at en betaling trukket pa en konto i kundens eget navn eller
faeelles navn hos et reguleret kredit- eller finansieringsinstitut i et E@S-land
opfylderkraveneiartikel 13, stk. 1, litra a) og b), i direktiv (EU) 2015/849.
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Retningslinje 18: Sektorretningslinje for
betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere

18.1. Nar selskaberne anvenderdenneretningslinje, bgrde tage hensyn til definitionerne iartikel
4, nr. 18 og 19), i direktiv (EU) 2015/2366, hvorefter:

a) en betalingsinitieringstjenesteudbyder er betalingstjenesteudbyder, der udgver
betalingsinitieringstjenester, dvs. en tjeneste til initiering af en betalingsordre pa
anmodning af betalingstjenestebrugeren med hensyn til en betalingskonto hos en
anden betalingstjenesteudbyder, jf. artikel 4, nr. 15, i direktiv (EU) 2015/2366

b) kontooplysningstjenesteudbyder er en betalingstjenesteudbyder, der tilbyder
kontooplysningstjenester, dvs. en onlinetjeneste, der leverer konsoliderede
oplysninger om en eller flere betalingskonti, som betalingstjenestebrugeren har hos
enten en anden betalingstienesteudbyder eller hos flere end én
betalingstjenesteudbyder, jf. artikel4, nr. 16, i direktiv (EU) 2015/2366.

18.2. Selskaberne bgr tage hensyn til, at den iboende ML/TF-risiko, der er forbundet med
betalingsinitieringstjenesteudbydere og kontooplysningstjenesteudbydere, selv om de er
forpligtede enhederihenhold til direktiv (EU) 2015/849, er begraenset, fordi:

a) betalingsinitieringstjenesteudbydere, selv om de erinvolveret i betalingskaeden, ikke
selv  udfgrer betalingstransaktionerne og ikke er i besiddelse af
betalingstjenestebrugerens midler

b) kontooplysningstjenesteudbydere ikke er involveret i betalingskeeden og er ikke i
besiddelse af betalingstjenestebrugerens midler.

18.3. Nar betalingsinitieringstjenesteudbydere og kontooplysningstjenesteudbydere udbyder
betalingsinitieringstjenester eller kontooplysningstjenester, bgr de anvende denne
sektorretningslinje itillaeg til afsnit I.

Risikofaktorer

18.4. Ved vurderingen af ML/TF-risici bgr betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere som minimum anse fglgende risikofaktorer for faktorer,
derkan bidrage til ggetrisiko:

a) For betalingsinitieringstjenesteudbydere: Kunden overfgrer midler fra forske llige
betalingskonti til den samme betalingsmodtager, som tilsammen udggr et stort
belgb, uden en klar gkonomisk eller legitim begrundelse, eller som giver
betalingsinitieringstjenesteudbyderen rimelig grund til at formode, at kunden
forspgerat unddrage sig specifikke overvagningstaerskler
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b) For kontooplysningstjenesteudbydere: Kunden overfgrer midler fra forskellige
betalingskontitil den samme betalingsmodtager eller modtager midler fra forskellige
betalingskontifra samme betaler, som tilsammen udggr et stort belgb, uden en klar
gkonomisk eller legitim begrundelse, eller som giver
kontooplysningstjenesteudbyderen rimelig grund til at formode, at kunden forsgger
at unddrage sig specifikke overvagningsteaerskler.

18.5. Ved vurderingen af ML/TF-risici kan betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere se ESA'ernes udtalelse om anvendelsen af innovative
Igsningeri kundekendskabsproceduren (JC2017 81).

18.6. Ved wvurderingen af ML/TF-risici bgr betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere som minimum anse fglgende risikofaktorer for faktorer,
der kan bidrage til gget risiko, navnlig hvis kunden anvender flere konti hos forskellige
kontofgrendebetalingstjenesteudbydere til at foretage betalinger:

a) For betalingsinitieringstjenesteudbydere: Kunden initierer en betaling til en
jurisdiktion, der er forbundet med en hgjere ML/TF-risiko, et hgjrisikotredjeland eller
en person med kendte forbindelser til disse jurisdiktioner.

b) Forkontooplysningstjenesteudbydere: Kunden modtager midlerfraeller sender midler
til jurisdiktioner, der er forbundet med en hgjere ML/TF-risiko, et hgjrisikotredjeland
eller en person med kendte forbindelser til disse jurisdiktioner, eller kunden forbinder
betalingskontiiflere personers navnimere end énjurisdiktion.

18.7. Ved vurderingen af ML/TF-risici  bgr kontooplysningstjenesteudbydere og
betalingsinitieringstjenesteudbydere anse fglgende risikofaktorer for faktorer, der kan
bidrage til gget risiko:

a) Forbetalingsinitieringstjenesteudbydere: Kunden initierer en betalingstransaktion til et
E@S-land eller til et tredjeland med krav til bekampelse af hvidvask af penge og
finansiering af terrorisme, som ikke er mindre robuste end kravene i direktiv (EU)
2015/849.

b) For kontooplysningstjenesteudbydere: Kundens betalingskonti fgres i et E@S-
medlemsland.

Foranstaltninger

18.8. Kundener:

a) For betalingsinitieringstjenesteudbydere: Kunden erden fysiske eller juridiske person,
der er i besiddelse af betalingskontoen, og som anmoder om initiering af en
betalingsordre fra denne konto. | det specifikke tilfeelde, hvor
betalingsinitieringstjenesteudbyderen har en forretningsforbindelse som omhandlet i
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18.9.

18.10.

18.11.

artikel 3, nr. 13), i direktiv (EU) 2015/849 med betalingsmodtageren vedrgrende
betalingsinitieringstjenester og ikke med betaleren, og betaleren anvender den
pageeldende betalingsinitieringstjenesteudbyder til at initiere en enkelt transaktion
eller en engangstransaktion til den pagaeldende betalingsmodtager, er
betalingsinitieringstjenesteudbyderens kunde betalingsmodtageren og ikke betaleren
ifglge disse retningslinjer. Dette bergrer ikke artikel 11idirektiv (EU) 2015/849 og afsnit
| i disse retningslinjer, navnlig med hensyn til lejlighedsvise transaktioner, og
betalingsinitieringstjenesteudbyderens forpligtelser i henhold til direktiv (EU)
2015/2366 og anden geeldende EU-lovgivning.

b) For kontooplysningstjenesteudbydere: Kunden erden fysiske eller juridiske person,
derhar indgaet kontrakt med kontooplysningstjenesteudbyderen. Dette kan vaere
denfysiske ellerjuridiske person, dereri besiddelse af betalingskonto/-kontiene.

Betalingsinitieringstjenesteudbydere og kontooplysningstjenesteudbydere bgr treeffe
passende foranstaltninger til at identificere og vurdere den ML/TF-risiko, der er forbundet
med deres virksomhed. Med henblik herpa bgr betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere tage hensyn til alle de data, de har til radighed. Hvilken
type data de har til radighed, afhaengerbl.a. af den specifikke tjeneste, dertilbydes kunden,
med betalingstjenestebrugerens udtrykkelige samtykke, og som er ngdvendige for
leveringen af deres tjenester, jf. artikel 66, stk. 3, litra f), og artikel 67, stk. 2, litra f), i direktiv
(EU) 2015/2366.

I henhold til artikel 11 i direktiv (EU) 2015/849 bgr betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere fastlaegge omfanget af kundekendskabsforanstaltninger
pa et risikobaseret grundlag under hensyntagen til alle de data, de har til radighed med
betalingstjenestebrugerens udtrykkelige samtykke, og som er ngdvendige for leveringen af
deres tjenester, i overensstemmelse med artikel 66, stk. 3, litra f), og artikel 67, stk. 2, litra
f), idirektiv (EU) 2015/2366. | de fleste tilfeelde betyderdet lave iboende risikoniveau, der er
forbundet med disse forretningsmodeller, at lempede kundekendskabsprocedurer bliver det
almindelige. | tilfelde med lav risiko og i det omfang anvendelsen af lempede
kundekendskabsprocedurererforbudteller begreensetihenhold til national lovgivning, kan
kontooplysningstjenesteudbydere og betalingsinitieringstjenesteudbydere tilpasse deres
kundekendskabsprocedurer oganvende retningslinje 18.15i overensstemmelse hermed.

Tilsyn: Som ledi deres kundekendskabsprocedurer bgr betalingsinitieringstjenesteudbydere
og kontooplysningstjenesteudbyderessikre, at deres systemer for bekeempelse af hvidvask af
penge og finansiering af terrorisme er oprettet pa en sadan made, at de advares om
usaedvanlige eller mistaenkelige transaktioner, idet der tages hensyn til alle de data, de har
til radighed med betalingstjenestebrugerens udtrykkelige samtykke, og som er ngdvendige
for leveringen af deres tjenester, jf. artikel 66, stk. 3, litra f), og artikel 67, stk. 2, litra f), i
direktiv (EU) 2015/2366. Betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere bgr anvende deres egne typologier eller
tredjemandstypologiertil at opdage useedvanlige transaktionsaktiviteter.
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18.12. Betalingsinitieringstjenesteudbydere og kontooplysningstjenesteudbydere bgr anvende
kundekendskabsforanstaltningerne over for deres kunderioverensstemmelse med afsnit .

18.13.1 henhold til artikel 13 i direktiv (EU) 2015/849 skal kontooplysningstjenesteudbyderen, hver
gang der tilfgjes en konto, spgrge kunden eller pa anden made kontrollere, om kontoen er
vedkommendes egen konto, en delt konto eller en juridisk enheds konto, som kunden har
fuldmagttil at fa adgang til (f.eks. en sammenslutning eller en virksomhedskonto).

18.14.1 situationer med hgjere risiko bgr selskaberne anvende de skaerpede
kundekendskabsprocedurer, dererfastsati afsnit I.

18.15. Selskaberne bgr altid kende deres kundes navn. Betalingsinitieringstjenesteudbydere og
kontooplysningstjenesteudbydere kan overveje at anvende lempede
kundekendskabsprocedurer, somf.eks.:

a) Anvendelse af midlernes oprindelse som dokumentation for kundens identitet,
hvis kundens betalingskontooplysninger er kendt, og betalingskontoen fgreshos
en E@S-reguleret betalingsformidler.

b) Udskydelse af kontrollen af kundens identitet til et bestemt senere tidspunkt
efter etableringen af forbindelsen. | sa fald bgr selskaberne sikre, at deres
politikker og procedurerfastsaetter, hvornar kundekendskabsprocedurerne skal

gennemfgres.

c) Antagelse af arten af og formalet med forretningsforbindelsen.
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Retningslinje 19: Sektorretningslinje for selskaber, der fungerer som
vekselkontorer

19.1. Selskaber, der fungerer som vekselkontorer, bgr anvende denne sektorretningslinje i tilleeg
til afsnit I.

19.2. Selskaberne bgr tage hensyn til de iboende risici ved valutatjenester, som kan eksponere
dem for betydelige ML/TF-risici. Selskaberne bgr veere opmaerksomme p3, at disse risici
skyldestransaktionernes enkelhed, hastighed og ofte kontantbaserede karakter. Selskabeme
bor ogsa tage hensyn til, at deres kendskab til den ML/TF-risiko, der er forbundet med
kunden, kan vaere begraenset, fordi de normalt udfgrer lejlighedsvise transaktioner og ikke
indgar en forretningsforbindelse.

Risikofaktorer

19.3. Selskaberne bgranse fglgende risikofaktorer for faktorer, derkan bidrage til gget risiko:

a) Transaktionen er usaedvanlig stor i absolutte tal eller sammenlignet med
kundens gkonomiske profil

b) Transaktionenikke har nogetklart gkonomisk eller finansielt formal.

19.4. Selskaberne bgranse fglgende risikofaktorer for faktorer, derkan bidrage til lavere risiko

a) Det vekslede belgb er lavt. Selskaberne bgr dog bemaerke, at sma belgb alene
ikke er nok til at fjerne TF-risikoen.

19.5. Selskaberne bgranse fglgende risikofaktorer forfaktorer, derkan bidrage til gget risiko:

a) Kundensadfeerd:

i. Kundens transaktioner ligger lige under den geeldende teerskel for
kundekendskabsprocedurer, navnlig nar disse er hyppige eller
gennemfgresinden foret kort tidsrum.

ii. Kunden kan ikke eller vil ikke give oplysninger om midlernes
oprindelse.

iii. Kunden gnskeratveksle storebelgb iudenlandsk valuta, som ikke kan
konverteres ellerikke anvendes hyppigt.

iv. Kunden veksler store belgb i sma pengesedleri én valuta til stgrre
sedleri enandenvaluta, eller omvendt.
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v.  Kundensadfzerd giverikke nogen abenbar gkonomisk mening.

vi. Kunden besgger mange af det samme selskabs forretningssteder
samme dag (i det omfang selskabet har kendskab hertil).

Vii. Kundens forespgrger om identifikationstaerskel og/eller naegter at
besvare lejlighedsvise eller rutinemaessige spgrgsmal.

viii. Kundenveksler midleri én udenlandsk valuta til en anden udenlandsk
valuta.

ix.  Kunden veksler store belgb eller foretager hyppig veksling, der ikke
vedrgrerkundens virksomhed.

X. Den valuta, som kunden salger, svarer ikke til det land, hvor kunden
er statsborgerellerhar bopeael.

xi.  Kunden kgber valuta fra et usaedvanligt sted i forhold til
vedkommendes eget land uden nogen logisk forklaring

Xii. Kunden kgber en valuta, der ikke er i overensstemmelse med de
foreliggende oplysninger om kundens bestemmelsesland.

Xiii. Kunden kgber eller szlger et stort belgb af en valuta fra en
jurisdiktion, der er forbundet med betydelige niveauer af
praedikatforbrydelser for hvidvask af penge eller terroraktivitet.

b) Kundensforretningsaktivitet:

i. Kundensvirksomhed erforbundet med en hgjere ML/TF-risiko, f.eks.
kasinoer, kgb/salg af edelmetal og zedelsten eller skrotforhandler.

19.6. Selskaberne bgranse fglgende risikofaktorer forfaktorer, der kan bidrage til gget risiko:

a) Tjenesteydelsen leveres udelukkende online uden passende
sikkerhedsforanstaltninger.

b) Leveringen aftjenesterforegargennem et netvaerk af agenter.

19.7. Selskaberne bgranse fglgende risikofaktorer forfaktorer, der kan bidrage til gget risiko:

a) Vekselkontoret er beliggende i en jurisdiktion, der er forbundet med en hgjere
ML/TF-risiko.
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Foranstaltninger

19.8. Da denne virksomhed primaert er transaktionsbaseret, bgr selskaberne overveje, hvike
overvagningssystemer og kontrolforanstaltninger de har indfgrt for at sikre, at de opdager
forsgg pa hvidvask af penge og finansiering af terrorisme, selv om de
kundekendskabsoplysninger, de er i besiddelse af om kunden, er grundleeggende eller
mangler. Dette overvagningssystem bgr tilpasses virksomhedens omfang og
risikoeksponeringen.

19.9. Selskaberne bgr i deres interne politikker og procedurer klart definere, hvornar de skal
udfgre kundekendskabsprocedureroverforderes lejlighedsvise kunder. Dette bgr omfatte:

a) Situationer, hvor en transaktion eller identificerede tilknyttede transaktioner
belgbersig til 15 000 EUR ellerden eller de nationale taerskler, hvisdener lavere,
eller mere. Selskabernes politikker og procedurer bgr klart definere, hvornar en
reekke enkeltstdende transaktioner udggr en forretningsforbindelse, idet der
tages hensyntilbaggrunden for selskabernesaktiviteter (dvs. dengennemsnitlige
normale stgrrelse af en engangstransaktion foretaget af deres normale kunder).

b) Situationer, hvor der er mistanke om hvidvask af penge eller finansiering af
terrorisme.

19.10. Selskaberne bgr under alle omstaendigheder indfgre systemer og kontrolforanstaltninger i
overensstemmelse med retningslinje 4.7, litra b), med henblik pa at:

a) identificere tilknyttede transaktioner(f.eks.forat afslgre, om den samme kunde
henvendersigtil flere kontorerinden for kort tid)

b) overvage transaktionernepaen made, derertilstraekkelig og effektiviforhold til
selskabets st@grrelse,antallet af kontorer, transaktionernes stgrrelse og volumen,
typen af de udfgrte aktiviteter, leveringskanalerne og de risici, der er
identificereti risikovurderingen af hele virksomheden.

19.11. Hvis risikoeni forbindelse med enlejlighedsvis transaktion eller forretningsforbindelse gges,
bgr selskaberne anvende skaerpede kundekendskabsprocedurer i overensstemmelse med
afsnit I, herunder, hvor det er relevant, gget overvagning af transaktioner (f.eks. gget
hyppighed eller lavere taerskler) og indhentning af flere oplysninger om virksomhedens art
og formal eller kilden til kundens midler.
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19.12. For sa vidt som det er tilladt i henhold til national lovgivning, kan selskaberne overveje at
anvende lempede kundekendskabsprocedurerilavrisikosituationer, herunder:

a) udskydelse af kontrollen af kundens identitet til et bestemt senere tidspunkt
efteretableringen af forbindelsen

b) kontrol af kundens identitet pa grundlag af en betaling trukket pa en konto i

kundensegetnavneller faellesnavn eller pa en kontoi et E@S-reguleret kredit-
eller finansieringsinstitut.
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Retningslinje 20: Sektorretningslinjer for virksomhedsfinansiering

20.1. Selskaber, der leverer virksomhedsfinansieringstjenester, bgr tage hensyn til de iboende
ML/TF-risici, derer forbundet med disse aktiviteter, og vaere opmaerksomme pa3, at sadanne
aktiviteter er baseret pa teette radgivningsforbindelser, navnlig med erhvervskunder og

andre parter somf.eks. potentielle strategiske investorer.

20.2. Nar selskaberne tilbyder virksomhedsfinansieringstjenester, bgr de anvende denne
sektorretningslinje itilleg til afsnit . Sektorretningslinje 12, 15 og 16 kan ogsa vaere relevante
i denne sammenhaeng.

Risikofaktorer

20.3. Nar selskaber tiloyder virksomhedsfinansieringstjenester, bgr de anse fglgende
risikofaktorer for faktorer, der kan bidrage til gget risiko:

a)

b)

e)

Kundens ejerskab er uigennemsigtigt udennogenabenlys kommerciel eller lovlig
begrundelse, f.eks. hvis ejerskabet eller kontrollen er overdraget til andre
enheder sasom truster eller securitiseringsenheder med saerligt formal som
defineretiartikel 2, nr. 2, i forordning (EU) 2017/2402

selskabsstrukturerne eller -transaktionerne er komplekse, f.eks. en lang
investeringskaede med brug af skuffeselskaber, eller uigennemsigtige, og dette
ikke har et klart forretningsmeessigt formal

hvis der ikke er bevis for, at kunden har modtaget et mandat eller entilstraskkelig
godkendelse fraden gverste ledelsetil at indgd kontrakten

derer kun fa uafhaengige midlertil at kontrollere kundensidentitet

derer mistanke om ulovligheder, f.eks. veerdipapirsvindel ellerinsiderhandel.

20.4. Nar selskaber tilbyder virksomhedsfinansieringstjenester, bgr de anse fglgende
risikofaktorerforfaktorer, derkan bidrage til lavere risiko: Kundener:

a.

en offentlig forvaltning eller en virksomhed fra en jurisdiktion med et lavt
korruptionsniveau, eller

et kredit- eller finansieringsinstitut fra en jurisdiktion med en effektiv ordning for
bekeempelse af hvidvask af penge og finansiering af terrorisme, som er underlagt
tilsyn med hensyn til overholdelse af deres forpligtelser i forbindelse med
bekeempelse af hvidvask af penge og finansiering af terrorisme.
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20.5. Nar selskaber tiloyder virksomhedsfinansieringstjenester, bgr de anse fglgende
risikofaktorer for faktorer, derkan bidrage til gget risiko:

a. Kundeneller dennesegentlige ejereretablereti eller tilknyttet jurisdiktioner, der
er forbundet med en hgjere ML/TF-risiko. Selskaberne bgr vaere seerligt
opmarksomme pajurisdiktioner med et hgjt korruptionsniveau.

Foranstaltninger

20.6. Udbydere af virksomhedsfinansiering vil i sagens natur indsamle omfattende
kundekendskabsoplysninger. Selskaberne bgr anvende disse oplysninger til bekeempelse af
hvidvask af penge og finansiering af terrorisme.

20.7. Hvis den risiko, der er forbundet med en forretningsforbindelse eller en lejlighedsvis
transaktion, @ges, b@r selskaberne anvende skaerpede kundekendskabsprocedurer,
herunder:

a) Yderligere kontrol af kundens ejer- og kontrolstruktur, reelt ejerskab og navnlig
eventuelle forbindelser, som kunden matte have med politisk eksponerede
personer, og i hvilket omfang disse forbindelser pavirker ML/TF-risikoen i
forbindelse med forretningsforbindelsen.

b) Vurderinger af integriteten af direktgrer, aktionaerer og andre parter med
betydelig deltagelse i kundens forretning og
virksomhedsfinansieringstransaktionen.

c) Kontrol af identiteten af andre ejere eller parter med kontrol over en
selskabsenhed.

d) Fastlaeggelse af kilden til og arten af de midler eller aktiver, der anvendes af alle
parter i transaktionen, eventuelt ved hjzaelp af dokumentation eller garantier fra
enrelevanttredjemand.

e) Yderligere kontrol med henblik pa at fastsla virksomhedskundens finansielle
situation.

f) Brug af andre beviserend dokumenter, f.eks. mgder med trovaerdige personer,
somkender de pagaldende personer, f.eks. bankansatte, revisorer eller juridiske
radgivere. Selskaberne bgr overveje, om denne dokumentation er tilstraekkelig
til at pavise, at kunden har givet en korrekt fremstilling af sine personlige og
finansielle forhold. Hvis der anvendes andre beviser end dokumenter, skal der
feresenfortegnelse over, pd hvilket grundlag beslutningerne ertruffet.
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g)

Risikofglsomme kundekendskabskontroller hos andre parteri en finansiel aftale
for at opna tilstraekkelig baggrundsviden til at fastsla transaktionens art. Dette
skyldes, at selskabet kan blive udsat for risici for hvidvask af penge, ikke blot af
dets kunder, men ogsa af parteri transaktioner, som selskabet ikke har nogen
direkte forretningsforbindelse med. Selskaberne bgr tage hensyn til, at disse
parter kan omfatte:

et kundeselskabs overtagelses- eller fusionsmal

potentielle eller faktiske investorer hos en erhvervskunde

selskaber, hvori selskabet har en betydelig ejerandel (men som det ikke har en

bredere forretningsforbindelse med)

potentielle fremtidige kunder

agenter, der handler pd vegne af securitiseringsenheden (som kan vaere eller ikke
vaere en reguleret enhed), i securitiseringstransaktioner som defineret i artikel 2,
nr. 1, i forordning (EU) 2017/2402

h) selskaber, der tilbyder virksomhedsfinansieringstjenester, bgr foretage en gget

j)

Igbende overvagning. | denne forbindelse bgr selskaber, der anvender
automatiseret transaktionsovervagning, kombinere dette med viden og
ekspertise hos det personale, der deltager i aktiviteten. Denne skarpede
overvagning bgr fgre til en klar forstaelse af, hvorfor en kunde foretager en
bestemttransaktion eller aktivitet. Med henblik herpa bgr selskaberne sikre, at
deres medarbejdere anvender deres viden om kunden, og hvad der ville vaere
normalt under de givhe omstaendigheder, for at kunne opdage de usadvanlige
eller potentielt mistaenkelige forhold.

Hvis selskabet deltageri udstedelsen af vaerdipapirer, bgr det bekraefte, at en
tredjemand, der deltager i salg af securitiseringsinstrumenter eller -
transaktioner til investorer, selv anvender tilstraekkelige
kundekendskabsprocedurer.

Ved vurderingen af de ML/TF-risici der er forbundet med et
securitiseringsinstrument eller en securitiseringstransaktion, bgr et selskab have
kendskab til det underliggende gkonomiske formal med ordningen, herunder
graden af kundekendskab, der kraeves for forskellige parter i ordningen, hviket
kan omfatte parter, som selskabet ikke har en direkte forretningsforbindelse
med.
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20.8. Selskaberne  bgr anvende de oplysninger, de har, takket  veere

20.9.

virksomhedsfinansieringsaktiviteternes relationsbaserede karakter, transaktionemes
omfang og behovet for at vurdere kreditrisikoen og den omdgmmemaessige risiko, som
ordninger for virksomhedsfinansiering udggr, ogsd med henblik pd lempede
kundekendskabsprocedurer.

Hvis selskaberne handler med formidlere, som har konti, der primaert anvendes af deres
underliggende kunder, bgrde anvende sektorretningslinje 16.
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