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Obowigzki w zakresie zgodnosci z
przepisami i sprawozdawczosci

Status niniejszych wytycznych

1.

Niniejszy dokument zawiera wytyczne wydane na mocy art. 16 rozporzadzenia (UE)
nr 1093/2010%. Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy i
instytucje finansowe doktadajg wszelkich staran, aby zastosowac sie do tych wytycznych i
zalecen.

W wytycznych okreslono stanowisko EUNB w sprawie wtasciwych praktyk nadzorczych w
ramach Europejskiego Systemu Nadzoru Finansowego lub sposobu, w jaki nalezy stosowac
prawo Unii Europejskiej w danym obszarze. Witasciwe organy okre$lone w art. 4 ust. 2
rozporzadzenia (UE) nr 1093/2010, do ktérych wytyczne majg zastosowanie, powinny stosowaé
sie do wytycznych poprzez wprowadzenie ich odpowiednio do swoich praktyk (np. poprzez
dostosowanie swoich ram prawnych lub proceséw nadzoru), réowniez jezeli wytyczne s3
skierowane przede wszystkim do instytucji.

Wymogi sprawozdawcze

3.

Zgodnie z art. 16 ust. 3 rozporzadzenia (UE) nr 1093/2010 wtasciwe organy majg obowigzek
poinformowa¢ EUNB w terminie do dnia ([dd.mm.yyyyl) o tym, czy stosujg sie lub czy
zamierzajg stosowac sie do niniejszych wytycznych, albo podac¢ uzasadnienie niestosowania sie
do nich. W razie nieprzekazania tej informacji w wyznaczonym terminie EUNB uzna, ze wtasciwe
organy nie stosujg sie do niniejszych wytycznych. Informacje nalezy przekazac poprzez wystanie
formularza dostepnego na stronie internetowej EUNB na adres compliance@eba.europa.eu z

dopiskiem ,EBA/GL/2019/04”. Powiadomienia przekazujg osoby odpowiednio upowaznione do
informowania o stosowaniu sie do wytycznych w imieniu wtasciwych organéw. Do EUNB nalezy
takze zgtaszac wszelkie zmiany dotyczace stosowania sie do wytycznych.

Powiadomienia zostang opublikowane na stronie internetowej EUNB, zgodnie z art. 16 ust. 3.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1093/2010 z dnia 24 listopada 2010 r. w sprawie
ustanowienia Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Bankowego), zmiany decyzji
nr 716/2009/WE oraz uchylenia decyzji Komisji 2009/78/WE (Dz.U. L 331 z 15.12.2010, s. 12).
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Przedmiot, zakres stosowania i definicje

Przedmiot

5. Niniejsze wytyczne opierajg sie na przepisach art. 74 dyrektywy 2013/36/UE (dyrektywy w
sprawie wymogow kapitatowych) dotyczacych zarzgdzania wewnetrznego oraz wynikajg z
mandatu uprawniajgcego do wydawania wytycznych przewidzianego w art. 95 ust. 3 dyrektywy
(UE) 2015/2366 (drugiej dyrektywy w sprawie ustug ptatniczych).

6. Niniejsze wytyczne okreslajg srodki zarzadzania ryzykiem, ktére instytucje finansowe
(zdefiniowane w ust.9 ponizej) muszg stosowaé zgodnie z art. 74 dyrektywy w sprawie
wymogow kapitatowych, aby zarzadzac ryzykiem zwigzanym z technologiami informacyjno-
komunikacyjnymi (ICT) i ryzykiem zwigzanym z bezpieczeristwem ICT w odniesieniu do
wszystkich dziatan, jak réwniez $rodki, ktére muszg stosowac zgodnie z art. 95 ust. 1 drugiej
dyrektywy w sprawie ustug ptatniczych dostawcy ustug ptatniczych (zdefiniowani w ust. 9
ponizej), aby zarzgdzac ryzykiem operacyjnym i ryzykiem zwigzanym z bezpieczenstwem ICT
(odpowiadajgcym ,,ryzyku zwigzanemu z technologiami i bezpieczeristwem ICT”) w odniesieniu
do ustug ptatniczych, ktére swiadczg. Niniejsze wytyczne obejmujg wymagania dotyczace
bezpieczenstwa informacji, w tym cyberbezpieczeristwa, w zakresie, w jakim informacje s3
przechowywane w systemach ICT.

Zakres stosowania

7. Niniejsze wytyczne majg zastosowanie do zarzadzania ryzykiem zwigzanym z technologiami i
bezpieczernstwem ICT instytucji finansowych (zdefiniowanych w ust. 9). Na potrzeby niniejszych
wytycznych pojecie ,,ryzyko zwigzane z technologiami i bezpieczenstwem ICT” w odniesieniu do
Swiadczenia ustug ptatniczych odnosi sie do ryzyka operacyjnego i ryzyka dla bezpieczenstwa,
o ktérych mowa w art. 95 drugiej dyrektywy w sprawie ustug ptatniczych.

8. W przypadku dostawcédw ustug ptatniczych (zdefiniowanych w ust. 9) niniejsze wytyczne majg
zastosowanie do Swiadczenia ustug ptatniczych zgodnie z zakresem i mandatem z art. 95 drugiej
dyrektywy w sprawie ustug ptatniczych. W odniesieniu do instytucji (zdefiniowanych w ust. 9)
niniejsze wytyczne majg zastosowanie do wszystkich realizowanych przez nie dziatan.

Odbiorcy

9. Niniejsze wytyczne s3 skierowane do instytucji finansowych, ktére na potrzeby niniejszych
wytycznych oznaczajg (1) dostawcéw ustug ptatniczych zgodnie z definicjg zawartg w art. 4
pkt 11 drugiej dyrektywy w sprawie ustug ptatniczych oraz (2) instytucji oznaczajacych
instytucje kredytowe i firmy inwestycyjne zgodnie z definicjg zawartg w art. 4 ust. 1 pkt3
rozporzadzenia (UE) nr575/2013. Niniejsze wytyczne majg zastosowanie rowniez do
wtasciwych organdw okreslonych w art. 4 ust. 1 pkt 40 rozporzadzenia (UE) nr 575/2013, w tym
Europejskiego Banku Centralnego, w odniesieniu do spraw dotyczacych zadan powierzonych
mu rozporzadzeniem (UE) nr 1024/2013, a takze do wtasciwych organéw w rozumieniu drugiej
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dyrektywy w sprawie ustug ptatniczych, okreslonych w art. 4 pkt 2 ppkt (i) rozporzadzenia
(UE) nr1093/2010.

Definicje

10. O ile nie okreslono inaczej, pojecia stosowane i zdefiniowane w dyrektywie 2013/36/UE
(dyrektywie w sprawie wymogoéw kapitatowych), rozporzadzeniu (UE) nr 575/2013
(rozporzadzeniu w sprawie wymogow kapitatowych) oraz dyrektywie (UE) 2015/2366 (drugiej
dyrektywie w sprawie ustug ptatniczych) majg w niniejszych wytycznych takie samo znaczenie.
Ponadto do celéw niniejszych wytycznych stosuje sie nastepujgce definicje:

Ryzyko zwigzane z Ryzyko strat wynikajgce z naruszenia poufnosci, naruszenia
technologiami i integralnosci systemdéw i danych, nieodpowiedniosci lub
bezpieczeristwem ICT niedostepnosci systemdéw i danych, lub tez niezdolnosci do
zmiany technologii informacyjnej w rozsgdnym czasie i przy
uwzglednieniu rozsgdnych kosztéow w przypadku zmiany
wymogoéw w zakresie otoczenia lub prowadzenia dziatalnosci

gospodarczej (tj. elastycznosé)2. Obejmuje to ryzyko zwigzane z

bezpieczenstwem ICT  wynikajgce z nieodpowiednich lub

niepomyslnie zrealizowanych proceséw wewnetrznych lub
zdarzen zewnetrznych, w  tym cyberatakdow lub
nieodpowiedniego zabezpieczenia fizycznego.

Organ zarzadzajacy (@) W przypadku instytucji kredytowych i firm inwestycyjnych
termin ten ma takie samo znaczenie jak w definicji zawartej w
art. 3 ust. 1 pkt 7 dyrektywy 2013/36/UE.

(b) W przypadku instytucji ptatniczych lub instytucji pienigdza
elektronicznego termin ten oznacza dyrektoréw lub osoby
odpowiedzialne za zarzadzanie instytucjami ptatniczymi i
instytucjami pienigdza elektronicznego oraz, w stosownych
przypadkach, osoby odpowiedzialne za zarzadzanie
dziatalnoscig instytucji ptatniczych i instytucji pienigdza
elektronicznego.

(c) W przypadku dostawcow ustug ptatniczych, o ktérych mowa w
art. 1 ust. 1 lit. ¢), e) i f) dyrektywy (UE) 2015/2366, termin ten
ma znaczenie zgodne z obowigzujgcymi przepisami prawa
unijnego lub prawa krajowego.

Incydent operacyjny lub Pojedyncze zdarzenie lub seria powigzanych zdarzen

incydent bezpieczenstwa nieplanowanych przez instytucje finansowsa, ktére majg lub

prawdopodobnie bedg miec¢ niekorzystny wptyw na integralnosé,
dostepnosé, poufnosc lub uwierzytelnienie ustug.

2 Definicja pochodzaca z wytycznych EUNB dotyczacych wspdlnych procedur i metod stosowanych w ramach procesu
przegladu i oceny nadzorczej z dnia 19 grudnia 2014 r. (EBA/GL/2014/13) zmienionych wytycznymi EBA/GL/2018/03.
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Komarka ds. audytu

Projekty ICT

Strona trzecia

Zasbb informacyjny

Zasob ICT
Systemy ICT#

Ustugi ICT®

EUROPEAN
BANKING

(a) W przypadku instytucji kredytowych i firm inwestycyjnych
termin ten ma takie samo znaczenie jak w definicji zawartej w
art. 3 ust. 1 pkt 9 dyrektywy 2013/36/UE.

(b) W przypadku instytucji ptatniczych lub instytucji pienigdza
elektronicznego termin ten oznacza osoby fizyczne petnigce
funkcje wykonawcze w instytucji i odpowiedzialne przed
organem zarzgdzajgcym za biezgce zarzadzanie instytucja.

(c) W przypadku dostawcdw ustug ptatniczych, o ktérych mowa w
art. 1 ust. 1 lit. ¢), e) i f) dyrektywy (UE) 2015/2366, termin ten
ma znaczenie zgodne z obowigzujgcymi przepisami prawa
unijnego lub prawa krajowego.

taczny poziom i rodzaje ryzyka, jakie dostawcy ustug ptatniczych

i instytucje sg sktonne podejmowacé w ramach swojej zdolnosci do

ponoszenia ryzyka — zgodnie ze swoim modelem dziatalnosci —w

celu realizacji swoich celdw strategicznych.

(a) W przypadku instytucji kredytowych i firm inwestycyjnych
komdrka ds. audytu zostata okreslona w rozdziale 22
wytycznych EUNB w sprawie zarzadzania wewnetrznego
(EBA/GL/2017/11).

(b) W przypadku dostawcow ustug ptatniczych niebedacych
instytucjami kredytowymi komérka ds. audytu musi by¢
niezalezng komérkg w obrebie podmiotu dostawcy ustug
ptatniczych lub komérka niezalezng od dostawcy ustug
ptatniczych i moze by¢ komérka ds. audytu wewnetrznego lub
zewnetrznego.

Wszelkie projekty lub ich cze$é, ktérych przedmiotem jest

zmiana, zastgpienie, wycofanie lub wdrozenie systemoéw i ustug

ICT. Projekty ICT mogg stanowic czes¢ szerszych programéw ICT

lub programoéw transformacji dziatalnosci.

Organizacja, ktéra nawigzata relacje biznesowe lub zawarta z

podmiotem umowe na dostawe produktu lub $wiadczenie

ustugi®.

Gromadzenie informacji w postaci materialnej badz

niematerialnej, ktore zastugujg na ochrone.

ZasOb w postaci oprogramowania lub sprzetu wystepujacy w

otoczeniu biznesowym.

Ustanowienie ICT jako czesci mechanizmu lub sieci potaczonej

wspierajgcej operacje instytucji finansowe;j.

Ustugi swiadczone przez systemy ICT na rzecz przynajmniej

jednego uzytkownika wewnetrznego Ilub zewnetrznego.

Przyktady obejmujg wprowadzanie danych, przechowywanie

3 Definicja z elementéw podstawowych G7 dla zarzadzania ryzykiem cybernetycznym strony trzeciej w sektorze

finansowym.

4 Definicja z wytycznych w sprawie oceny ryzyka technologii informacyjno-komunikacyjnych w ramach procesu
przegladu i oceny nadzorczej (SREP) (EBA/GL/2017/05).

> Tamze.
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danych, przetwarzanie danych oraz ustugi sprawozdawczosci, jak
rowniez monitorowanie oraz ustugi wspierania biznesu i
procesow decyzyjnych.

Wdrozenie

Data rozpoczecia stosowania

11. Niniejsze wytyczne majg zastosowanie od dnia 30 czerwca 2020 .

Uchylenie

12. Wytyczne w sprawie Srodkéw bezpieczenstwa dotyczacych ryzyk operacyjnych i ryzyk dla
bezpieczenstwa (EBA/GL/2017/17) wydane w 2017 r. zostang uchylone i zastgpione niniejszymi
wytycznymi z dniem rozpoczecia stosowania niniejszych wytycznych.

Wytyczne w sprawie zarzgdzania
ryzykiem zwigzanym z technologiami i
bezpieczenstwem ICT

1.1. Zasada proporcjonalnosci

1. Wszystkie instytucje finansowe powinny stosowac sie do przepiséw okreslonych w niniejszych
wytycznych z uwzglednieniem zasady proporcjonalnosci, biorgc pod uwage rozmiar instytucji
finansowej, jej organizacje wewnetrzng oraz charakter, zakres, ztozonos$¢ i ryzykownos¢ ustug i
produktow, ktére instytucja finansowa dostarcza lub zamierza dostarczad.

1.2. Zarzadzanie i strategia

1.2.1. Zarzadzanie

2. Organ zarzadzajacy powinien zapewnié, aby instytucja finansowa dysponowata odpowiednim
zarzagdzaniem wewnetrznym i ramami kontroli wewnetrznej w odniesieniu do ryzyka
zwigzanego z technologiami i bezpieczenstwem ICT. Organ zarzgdzajgcy powinien jasno okresli¢
role i obowigzki funkcji ICT, zarzadzania ryzykiem dla bezpieczenstwa informacji oraz ciggtosci
dziatalnosci, w tym organu zarzadzajgcego i jego komitetow.

3. Organ zarzadzajacy powinien zapewnié, aby liczba cztonkdw personelu instytucji finansowej i
ich umiejetnosci byty odpowiednie dla biezgcego wspierania potrzeb operacyjnych w zakresie
ICT oraz proceséw zarzgdzania ryzykiem zwigzanym z technologiami i bezpieczernstwem ICT
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oraz dla zapewnienia wdrazania strategii ICT. Organ zarzadzajacy powinien zapewnié, aby
przydzielony budzet pozwalat na realizacje powyzszego. Ponadto instytucje finansowe powinny
zapewni¢, aby wszyscy cztonkowie personelu, w tym osoby petnigce najwazniejsze funkcje,
odbywaty odpowiednie szkolenie w zakresie ryzyka zwigzanego z technologiami i
bezpieczernstwem ICT, w tym w zakresie bezpieczeristwa informacji, co roku lub — stosownie do
wymogow — czesciej (zob. punkt 1.4.7).

Organ zarzadzajacy ponosi ogdlng odpowiedzialnos¢ za ustalenie, zatwierdzenie i
nadzorowanie realizacji strategii ICT przez instytucje finansowe w ramach ich ogdlnej strategii
biznesowej, jak rowniez za ustanowienie skutecznych ram zarzgdzania ryzykiem w odniesieniu
do ryzyka zwigzanego z technologiami i bezpieczenstwem ICT.

1.2.2. Strategia

5.

Strategia ICT powinna by¢ dostosowana do ogdlnej strategii biznesowej instytucji finansowych
i powinna okreslac:

a) w jaki sposdb instytucje finansowe powinny sie rozwija¢, aby skutecznie wspierac
strategie biznesowg i uczestniczy¢ w niej, wigczajgc w to rozwdj struktury
organizacyjnej, zmiany systemu ICT oraz najwazniejsze zaleznosci wzgledem stron
trzecich;

b) planowang strategie i rozwdj architektury ICT, w tym zaleznosci wzgledem stron
trzecich;

c) jasne cele dotyczace bezpieczenistwa informacji, skoncentrowane na systemach ICT i
ustugach ICT, personelu i procesach.

Instytucje finansowe powinny okresli¢ plany dziatan obejmujacych srodki stosowane w dazeniu
do realizacji celu strategii ICT. Informacje o nich powinny by¢ przekazane catemu
zainteresowanemu personelowi (w tym — w stosownych przypadkach — wykonawcom i
dostawcom zewnetrznym). Plany dziatan nalezy poddawaé okresowym przeglagdom w celu
zapewnienia ich przydatnosci i stosownosci. Instytucje finansowe powinny réwniez ustanowic
procesy stuzgce monitorowaniu i pomiarowi skutecznosci realizacji strategii ICT.

1.2.3. Korzystanie z ustug dostawcéw zewnetrznych

7.

Bez uszczerbku dla wytycznych EUNB w sprawie outsourcingu (EBA/GL/2019/02) i art. 19
drugiej dyrektywy w sprawie ustug ptatniczych instytucje finansowe powinny zapewnic
skuteczno$¢ srodkow ograniczania ryzyka okreslonych w ramach zarzadzania ryzykiem, w tym
srodkdw okreslonych w niniejszych wytycznych, w sytuacji powierzania dostawcom
zewnetrznym, w tym podmiotom nalezgcym do tej samej grupy, funkcji operacyjnych
zwigzanych z ustugami ptatniczymi lub ustug ICT i systemoéw ICT w zwigzku z dowolnym
rodzajem dziatalno$ci bagdz w sytuacji korzystania z ustug stron trzecich.

Aby zapewnic ciggtosc ustug ICT i systemdw ICT, instytucje finansowe powinny zadbac o to, aby
umowy, w tym umowy o gwarantowanym poziomie Swiadczenia ustug (zaréwno w zwyktych
okolicznosciach, jak i w razie zaktdcenia ustugi — zob. rozdziat 1.7.2), zawierane z dostawcami
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(dostawcami ustug objetych outsourcingiem, podmiotami nalezgcymi do tej samej grupy lub
dostawcami zewnetrznymi) obejmowaty nastepujgce elementy:

a) stosowne i proporcjonalne cele i srodki zwigzane z bezpieczeristwem informacji, w tym
wymogi takie jak minimalne wymogi w zakresie bezpieczenstwa; specyfikacje cyklu zycia
danych instytucji finansowej; wszelkie wymogi dotyczace szyfrowania danych,
bezpieczenstwa sieci i procesdw monitorowania bezpieczenstwa oraz lokalizacji
centréw danych;

b) procedury operacyjne i procedury postepowania na wypadek incydentu
bezpieczenstwa, w tym przekazywanie informacji o incydentach jednostkom wyzszego
szczebla i sprawozdawczosé.

Instytucje finansowe powinny monitorowac i uzyskaé zapewnienia co do poziomu zgodnosci
dziatania takich dostawcow z okreslonymi celami i Srodkami bezpieczeristwa oraz parametrami
docelowymi skutecznosci dziatania instytucji finansowe;j.

1.3. Ramy zarzadzania ryzykiem zwigzanym z technologiami i
bezpieczenstwem ICT

1.3.1. Organizacjai cele

10.

11.

Instytucje finansowe powinny okreslié¢ ryzyko zwigzane z technologiami i bezpieczenstwem ICT
oraz zarzadza¢ nim. Funkcje ICT odpowiedzialne za systemy ICT, procesy i operacje zwigzane z
bezpieczeAstwem powinny dysponowaé odpowiednimi procesami i srodkami kontroli, aby
zapewni¢ identyfikowanie, analizowanie, pomiar, monitorowanie i zgtaszanie wszystkich
rodzajéw ryzyka oraz zarzadzanie nimi, a takie przestrzeganie limitu apetytu na ryzyko
instytucji finansowej, jak réwniez aby zapewnic¢ zgodnosé realizowanych przez nie dziatan z
wymogami zewnetrznymi i wewnetrznymi.

Instytucje finansowe powinny powierzy¢ odpowiedzialnos¢ za zarzadzanie i nadzorowanie
ryzyka zwigzanego z technologiami i bezpieczernistwem ICT komérce ds. kontroli, przestrzegajac
wymogoéw rozdziatu 19 wytycznych EUNB w sprawie zarzadzania wewnetrznego
(EBA/GL/2017/11). Instytucje finansowe powinny zapewni¢ niezalezno$¢ i obiektywnosé
komorki ds. kontroli poprzez odpowiednie oddzielenie jej od proceséw operacji ICT. Komérka
ds. kontroli powinna odpowiada¢ bezposrednio przed organem zarzgdzajgcym i ponosic
odpowiedzialnos$¢ za monitorowanie i kontrolowanie przestrzegania ram zarzgdzania ryzykiem
zwigzanym z technologiami i bezpieczeAstwem ICT. Powinna zapewnic, aby ryzyko zwigzane z
technologiami i bezpieczenstwem ICT byto identyfikowane, oceniane, monitorowane oraz
objete pomiarem, zarzgdzaniem i sprawozdawczoscia. Instytucje finansowe powinny zapewnic,
aby ta komoarka ds. kontroli nie odpowiadata za zaden audyt wewnetrzny.

Komérka ds. audytu wewnetrznego powinna, stosujac podejscie oparte na ocenie ryzyka, miec
mozliwosé dokonania niezaleznego przegladu i zapewnienia obiektywnego zagwarantowania
zgodnosci wszystkich dziatan zwigzanych z technologiami i bezpieczenstwem ICT oraz
wszystkich jednostek instytucji finansowej z polityka i procedurami instytucji finansowej oraz
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wymogami zewnetrznymi, przestrzegajgc przy tym rozdziatu 22 wytycznych EUNB w sprawie
zarzadzania wewnetrznego (EBA/GL/2017/11).

Instytucje finansowe powinny okresli¢ i przypisac¢ najwazniejsze role i obowigzki oraz stosowne
struktury raportowania w celu zapewnienia skutecznosci ram zarzgdzania ryzykiem zwigzanym
ztechnologiamiibezpieczenstwem ICT. Ramy te powinny by¢ w petni uwzglednione w ogdlnych
procesach zarzadzania ryzykiem instytucji finansowych i dostosowane do nich.

Ramy zarzadzania ryzykiem zwigzanym z technologiami i bezpieczenstwem ICT powinny
obejmowad procesy stuzace:

a) ustaleniu apetytu naryzyko zwigzane z technologiami i bezpieczeristwem ICT, stosownie
do apetytu na ryzyko instytucji finansowej;

b) zidentyfikowaniu i ocenie ryzyka zwigzanego z technologiami i bezpieczenstwem ICT, na
ktére narazona jest instytucja finansowa;

c) okresleniu srodkow ograniczania ryzyka, w tym Srodkéw kontroli, w celu ograniczenia
ryzyka zwigzanego z technologiami i bezpieczeristwem ICT;

d) monitorowaniu skutecznosci tych srodkow, jak réwniez liczby zgtoszonych incydentow,
w tym — w przypadku dostawcdéw ustug ptatniczych — incydentéw zgtaszanych zgodnie z
art. 96 drugiej dyrektywy w sprawie ustug ptatniczych wptywajacych na dziatania
zwigzane z ICT, a takze podjeciu dziatan w celu skorygowania tych srodkéw w razie
koniecznosci;

e) przedstawianiu organowi zarzgdzajgcemu sprawozdan na temat ryzyka zwigzanego z
technologiami i bezpieczernstwem ICT oraz srodkéow kontroli;

f)  stwierdzaniu i poddawaniu ocenie, czy istnieje ryzyko zwigzane z technologiami i
bezpieczernstwem ICT wynikajgce z waznej zmiany w systemie ICT lub ustugach ICT,
procesach lub procedurach lub zaistniate w nastepstwie istotnego incydentu
operacyjnego lub incydentu bezpieczenstwa.

Instytucje finansowe powinny zapewni¢, aby ramy zarzadzania ryzykiem zwigzanym z
technologiami i bezpieczenstwem ICT byly udokumentowane oraz stale udoskonalane na
podstawie wnioskow wyciggnietych w trakcie ich wdrazania i monitorowania. Ramy
zarzadzania ryzykiem zwigzanym z technologiami i bezpieczedstwem ICT powinny by¢
zatwierdzane i poddawane przeglagdowi przez organ zarzgdzajacy co najmniej raz w roku.

1.3.2. Okresdlanie funkcji, proceséw i zasobéw

15.

16.

Instytucje finansowe powinny okresli¢, ustanowié i utrzymac zaktualizowany schemat funkcji
biznesowych, rél i proceséw pomocniczych w celu okreslenia znaczenia kazdej i kazdego z nich
oraz zaleznos$ci miedzy nimi w zwigzku z ryzykiem zwigzanym 1z technologiami i
bezpieczenstwem ICT.

Ponadto instytucje finansowe powinny okresli¢, ustanowi¢ i utrzymacd zaktualizowany schemat
zasobéw informacyjnych wspierajgcych funkcje biznesowe i procesy pomocnicze, takie jak
systemy ICT, personel, wykonawcy, osoby trzecie oraz zaleznos$ci od innych systemoéw i
procesow wewnetrznych i zewnetrznych, tak aby mdc co najmniej zarzadzaé zasobami
informacyjnymi, ktore stuzg wspieraniu ich krytycznych funkcji i proceséw biznesowych.
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1.3.3. Klasyfikacja i ocena ryzyka

17.

18.

19.

20.

21.

Instytucje finansowe powinny klasyfikowac zidentyfikowane funkcje biznesowe, procesy
pomocnicze i zasoby informacyjne, o ktédrych mowa w ust. 15 i 16, pod katem krytycznego
znaczenia.

Aby okresli¢ krytyczne znaczenie tych funkcji biznesowych, proceséw pomocniczych i zasobdw
informacyjnych, instytucje finansowe powinny bra¢ pod uwage przynajmniej wymogi dotyczace
poufnosci, integralnos¢ i dostepnosci. Nalezy jasno okresli¢ zakres odpowiedzialnosci i
obowigzkéw w zakresie zasobdéw informacyjnych.

Instytucje finansowe przy okazji przeprowadzania oceny ryzyka powinny dokonywa¢ przegladu
adekwatnosci klasyfikacji zasobow informacyjnych i odpowiedniej dokumentacji.

Instytucje finansowe powinny okreslié¢ ryzyko zwigzane z technologiami i bezpieczeAstwem ICT,
ktore wptywa na zidentyfikowane i sklasyfikowane funkcje biznesowe, procesy pomocnicze i
zasoby informacyjne, stosownie do ich krytycznego znaczenia. Ocene ryzyka nalezy
przeprowadzaé i dokumentowacd raz w roku lub — w razie koniecznosci — czesciej. Tego rodzaju
ocene ryzyka nalezy przeprowadza¢ rdéwniez w razie jakichkolwiek waznych zmian
infrastruktury, procesow i procedur wptywajgcych na funkcje biznesowe, procesy pomocnicze
lub zasoby informacyjne, a w konsekwencji — aktualizowa¢ ocene ryzyka instytucji finansowych.

Instytucje finansowe powinny zapewni¢ ciggte monitorowanie zagrozern i podatnosci
wiasciwych dla ich proceséw biznesowych, funkcji pomocniczych i zasobow informacyjnych
oraz regularnie dokonywac przegladu scenariuszy ryzyka, ktdre majg na nie wptyw.

1.3.4. Ograniczanie ryzyka

22.

23.

Na podstawie ocen ryzyka instytucje finansowe powinny okreslié, jakie srodki s konieczne do
ograniczenia zidentyfikowanego ryzyka zwigzanego z technologiami i bezpieczestwem ICT do
dopuszczalnych poziomdw, jak rdwniez okresli¢, czy konieczne sg zmiany w obrebie istniejacych
procesow biznesowych, srodkéw kontroli, systemdéw ICT i ustug ICT. Instytucja finansowa
powinna braé¢ pod uwage czas potrzebny na wdrozenie takich zmian oraz czas na podjecie
odpowiednich dziatan tymczasowych stuzgcych ograniczaniu ryzyka zwigzanego z
technologiami i bezpieczenstwem ICT w taki sposdb, aby pozostaé w granicach apetytu na
ryzyko zwigzane z technologiami i bezpieczenstwem ICT okreslonego dla danej instytucji
finansowej.

Instytucje finansowe powinny okresli¢ i wdrozy¢ srodki ograniczania zidentyfikowanego ryzyka
zwigzanego z technologiami i bezpieczerstwem ICT oraz $rodki stuzgce ochronie zasobdéw
informacyjnych stosownie do ich klasyfikacji.

1.3.5. Sprawozdawczo$¢

24. Instytucje finansowe powinny zgtasza¢ wyniki oceny ryzyka organowi zarzgdzajgcemu w sposéb

jasny i terminowy. Tego rodzaju sprawozdawczo$¢ odbywa sie bez uszczerbku dla obowigzku

11
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dostawcow ustug pfatniczych w zakresie dostarczania wifasciwym organom aktualnej i
kompleksowej oceny ryzyka, o ktérej mowa w art. 95 ust. 2 dyrektywy (UE) 2015/2366.

1.3.6. Audyt

25.

26.

27.

Zarzadzanie instytucjg finansowgq, systemy i procesy zwigzane z ryzykiem zwigzanym z
technologiami i bezpieczenstwem ICT powinny by¢ regularnie badane przez audytoréw
posiadajgcych odpowiednig wiedze, umiejetnosci i wiedze specjalistyczng z zakresu ryzyka
zwigzanego z technologiami i bezpieczenstwem ICT oraz z zakresu ptatnosci (w przypadku
dostawcow ustug ptatniczych), aby zapewnié¢ organowi zarzgdzajgcemu niezalezng gwarancje
ich skutecznosci. Audytorzy powinni by¢ niezalezni w obrebie instytucji finansowej lub
niezalezni od instytucji finansowej. Czestotliwos¢ i przedmiot audytéw powinny by¢
wspoétmierne do danego ryzyka zwigzanego z technologiami i bezpieczenstwem ICT.

Organ zarzadzajacy instytucji finansowej powinien zatwierdzi¢ plan audytu, w tym wszelkie
audyty ICT i ich istotne zmiany. Plan audytu i jego realizacja, w tym czestotliwos¢ audytu,
powinny odzwierciedlaé ryzyko zwigzane z technologiami i bezpieczeristwem ICT wpisane w
funkcjonowanie instytucji finansowej i by¢ wzgledem niego proporcjonalne, a takze powinny
by¢ regularnie aktualizowane.

Nalezy ustali¢ formalny proces dziatan nastepczych, w tym uregulowac terminowg weryfikacje
i dziatania naprawcze w odniesieniu do najwazniejszych ustalen z audytu ICT.

1.4. Bezpieczenstwo informacji

1.4.1. Polityka bezpieczenstwa informacji

28.

20.

Instytucje finansowe powinny opracowac¢ i udokumentowaé polityke bezpieczerstwa
informacji, ktéra powinna okreslac¢ zasady wysokiego szczebla i uregulowania stuzgce ochronie
poufnosci, integralnosci i dostepnosci danych i informacji instytucji finansowych i ich klientéw.
W przypadku dostawcéw ustug ptatniczych polityka ta okreslona jest w dokumencie
dotyczacym strategii w zakresie bezpieczerstwa przyjmowanym zgodnie z art. 5 ust. 1 lit. j)
dyrektywy (UE) 2015/2366. Polityka bezpieczenstwa informacji powinna by¢ dostosowana do
celdw instytucji finansowej w obszarze bezpieczenistwa informacji i oparta na odpowiednich
wynikach procesu oceny ryzyka. Polityka powinna zostaé przyjeta przez organ zarzadzajacy.

Powinna ona zawierac opis najwazniejszych rél i obowigzkéw w zarzgdzaniu bezpieczeAstwem
informacji, a takze okreslaé wymogi obowigzujgce personel i wykonawcdéw oraz majgce
zastosowanie do procesdw i technologii zwigzanych z bezpieczenstwem informacji, przy
zatozeniu ze personel i wykonawcy na kazdym szczeblu odpowiadajg za zapewnienie
bezpieczenstwa informacji instytucji finansowej. Polityka powinna zapewnia¢ poufnosé,
integralnosc i dostepnosé krytycznych zasobdw logicznych i fizycznych instytucji finansowych,
zrédet oraz danych wrazliwych, niezaleznie od tego, czy s3 to dane przechowywane (ang. data
at rest), dane przesytane (ang. data in transit) czy tez dane wykorzystywane (ang. data in use).
Polityka bezpieczenstwa informacji powinna by¢ przedstawiona wszystkim cztonkom personelu
i wykonawcom instytucji finansowej.

12
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30. Na podstawie polityki bezpieczernstwa informacji instytucje finansowe powinny ustanowic i

wdrozy¢ srodki bezpieczenstwa stuzgce ograniczeniu ryzyka zwigzanego z technologiami i

bezpieczeristwem ICT, na ktére sg one narazone. Srodki te powinny obejmowac:

a)
b)
c)
d)
e)
f)
8)

organizacje i zarzagdzanie zgodnie z ust. 10i 11;

bezpieczenstwo logiczne (rozdziat 1.4.2);

bezpieczenstwo fizyczne (rozdziat 1.4.3);

bezpieczenstwo operacji ICT (rozdziat 1.4.4);

bezpieczenstwo monitorowania (rozdziat 1.4.5);

przeglady, ocene i testowanie bezpieczenstwa informacji (rozdziat 1.4.6);
szkolenie i Swiadomosé w zakresie bezpieczenstwa informacji (rozdziat 1.4.7).

1.4.2. Bezpieczenstwo logiczne

31. Instytucje finansowe powinny okresli¢, udokumentowac i wdrozy¢ procedury logicznej kontroli

dostepu (zarzadzanie tozsamoscig i dostepem). Procedury te powinny zosta¢ wdrozone oraz

by¢ egzekwowane, monitorowane i poddawane okresowym przeglagdom. W ramach tych

procedur nalezy réwniez przewidzie¢ srodki kontroli stuzgce monitorowaniu nieprawidtowosci.

Procedury te powinny wprowadzac¢ co najmniej nastepujgce elementy (termin ,uzytkownik”

oznacza uzytkownika technicznego):

(a)

(b)

()

(d)

Zasada wiedzy koniecznej, moiliwie ograniczonych uprawnief oraz rozdziatu
obowigzkéw: instytucje finansowe powinny zarzgdza¢ prawami dostepu do zasobdéw
informacyjnych i systeméw pomocniczych zgodnie z zasadg wiedzy koniecznej, réwniez
w odniesieniu do dostepu zdalnego. Uzytkownicy powinni mie¢ minimalne prawa
dostepu, jakie sg Scisle konieczne do realizacji wtasciwych im obowigzkéw (zasada
,mozliwie ograniczonych uprawnien”), tj. w celu zapobiezenia nieuzasadnionemu
dostepowi do duzych zbioréw danych oraz zapobiezenia przydziatowi takiej konfiguracji
praw dostepu, ktéra mogtaby zostaé¢ wykorzystana do ominiecia zabezpieczen (zasada
,rozdziatu obowigzkow”).

Odpowiedzialno$¢ uzytkownika: instytucje finansowe, na tyle, na ile to mozliwe,
powinny ograniczy¢ wykorzystanie kont generycznych i kont wspdétdzielonych
(grupowych) oraz zapewnié¢ mozliwos$¢ ustalenia tozsamosci kazdego z uzytkownikow w
powigzaniu z czynnosciami wykonanymi w systemach ICT.

Uprzywilejowany dostep: instytucje finansowe powinny wdrozy¢ Sciste $rodki kontroli
uprzywilejowanego dostepu do systemu poprzez S$ciste ograniczenie i uwazine
monitorowanie kont o podwyzszonych uprawnieniach dostepu do systemu (np. kont
administratorow). W celu zapewnienia bezpiecznej komunikacji i zmniejszenia ryzyka
zdalny dostep administracyjny do krytycznych systemow ICT nalezy przyznawac jedynie
na zasadzie wiedzy koniecznej i przy zastosowaniu metod silnego uwierzytelniania.
Rejestrowanie dziatalnosci uzytkownika: rejestrowana i monitorowana powinna by¢
dziatalno$¢ przynajmniej wszystkich uzytkownikéw uprzywilejowanych. Dzienniki
dostepu powinny by¢ zabezpieczone przed niedozwolong modyfikacjg lub usunieciem
wpiséw i przechowywane przez okres wspotmierny do krytycznego znaczenia
okreslonych funkcji biznesowych, proceséw pomocniczych i zasobdéw informacyjnych,
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zgodnie z rozdziatem 1.3.3, bez uszczerbku dla wymogdéw dotyczgcych przechowywania
danych okreslonych w prawie unijnym i krajowym. Instytucja finansowa powinna
wykorzystywac te informacje do utatwienia stwierdzania i prowadzenia dochodzen w
sprawie nieprawidtowych dziatan wykrytych w ramach swiadczenia ustug.

(e) Zarzadzanie dostepem: udzielanie, wycofywanie lub modyfikowanie praw dostepu
powinno odbywac sie terminowo, zgodnie z wczes$niej okreslonym schematem procesu
zatwierdzania, w ktérym uczestniczy osoba odpowiedzialna za informacje, ktérych
dostep dotyczy (osoba odpowiedzialna za zaséb informacyjny). W przypadku
rozwigzania stosunku pracy prawa dostepu zostajg niezwtocznie odebrane.

(f) Potwierdzenie uprawnien: prawa dostepu powinny by¢ poddawane okresowemu
przegladowi w celu zapewnienia, aby uzytkownicy nie posiadali nadmiernych uprawnien
i aby prawa dostepu byty odbierane, gdy nie sg juz konieczne.

(g) Metody uwierzytelniania: instytucje finansowe powinny egzekwowa¢ metody
uwierzytelniania, ktére sg dostatecznie stabilne, aby odpowiednio i skutecznie zapewni¢
przestrzeganie polityki i procedur kontroli dostepu. Metody uwierzytelniania powinny
by¢ wspdtmierne wzgledem krytycznego charakteru systeméw ICT, informacji lub
procesow, ktorych dotyczy dostep. Powinny one obejmowac przynajmniej ztozone hasta
lub silniejsze metody uwierzytelniania (takie jak uwierzytelnianie dwuelementowe),
dobrane stosownie do wystepujgcego ryzyka.

32. Elektroniczny dostep do danych i systemoéw ICT za posrednictwem aplikacji powinien by¢
ograniczony do minimum niezbednego do $wiadczenia danej ustugi.

1.4.3. Bezpieczenstwo fizyczne

33. Instytucje finansowe powinny okresli¢, udokumentowacé i wdrozy¢ srodki bezpieczerstwa
fizycznego w celu ochrony swojego terenu, centréw danych oraz obszaréw wrazliwych przed
nieupowaznionym dostepem i zagrozeniami srodowiskowymi.

34. Zezwolenie na fizyczny dostep do systemodw ICT powinny mie¢ jedynie upowaznione osoby.
Upowaznienia powinny by¢ przydzielane zgodnie z zadaniami i obowigzkami danej osoby,
jedynie osobom odpowiednio przeszkolonym i monitorowanym. Dostep fizyczny powinien by¢
poddawany regularnemu przeglgdowi, aby zapewnié niezwtoczne odebranie praw dostepu, gdy
nie sg one konieczne.

35. Odpowiednie srodki stuzgce ochronie przed zagrozeniami Srodowiskowymi powinny by¢
wspétmierne wzgledem znaczenia budynkéw lub krytycznego charakteru operacji lub
systemow ICT usytuowanych w tych budynkach.

1.4.4. Bezpieczenstwo operacji ICT

36. Instytucje finansowe powinny wdrozyé procedury stuzgce zapobieganiu problemom z
bezpieczeAstwem systemdw ICT i ustug ICT oraz ogranicza¢c do minimum ich wptyw na
dostarczanie ustug ICT. Procedury te powinny obejmowac nastepujace srodki:

a) identyfikacje potencjalnych podatnosci, ktére nalezy ocenia¢ i naprawiaé poprzez
zapewnienie aktualizacji oprogramowania i oprogramowania firmware, wigczajgc w to
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oprogramowanie zapewniane przez instytucje finansowe uzytkownikom wewnetrznym
i zewnetrznym, poprzez wprowadzanie krytycznych poprawek zabezpieczen oraz
poprzez wdrazanie kompensacyjnych srodkéow kontroli;

b) wdrazanie poziomoéw bazowych konfiguracji bezpieczenstwa dla wszystkich elementéw
sieciowych;

c) wdrazanie segmentacji sieci, systemoéw zapobiegania utracie danych oraz szyfrowania
ruchu w sieci (zgodnie z klasyfikacjg danych);

d) wdrazanie ochrony punktéw korncowych, w tym serwerdw, stanowisk pracy i urzadzen
mobilnych; instytucje finansowe powinny oceni¢, czy punkty koricowe spetniajg
standardy bezpieczenstwa zdefiniowane przez nie przed udzieleniem im dostepu do
sieci korporacyjnej;

e) zapewnienie mechanizmoéw stuzgcych weryfikowaniu integralnosci oprogramowania,
oprogramowania firmware i danych;

f)  szyfrowanie danych przechowywanych i przesytanych (stosownie do klasyfikacji
danych).

Ponadto instytucje finansowe powinny na biezgco okres$la¢, czy zmiany w istniejgcym
srodowisku operacyjnym majg wptyw na istniejace srodki bezpieczeristwa lub czy wymagaja
wprowadzenia dodatkowych srodkédw majacych na celu stosowne ograniczenie danego ryzyka.
Zmiany takie nalezy wprowadza¢ w ramach realizowanego przez dang instytucje finansowa
formalnego procesu zarzgdzania zmiang, ktéry powinien zapewni¢ odpowiednie planowanie,
testowanie, dokumentowanie, zatwierdzanie i wdrazanie zmian.

1.4.5. Monitorowanie bezpieczeristwa

38.

39.

Instytucje finansowe powinny ustanowi¢ i wdrozy¢ polityke i procedury stuzgce wykrywaniu
nieprawidtowosci, ktére mogg wptywaé na bezpieczedstwo informacji w instytucjach
finansowych, a takie stosownemu reagowaniu na takie zdarzenia. W ramach statego
monitorowania instytucje finansowe powinny wdraza¢ odpowiednie i skuteczne narzedzia
wykrywania i zgtaszania fizycznych lub logicznych wtaman, a takze przypadki naruszenia
poufnosci, integralnosci i dostepnosci zasobdéw informacyjnych. Procesy statego
monitorowania i wykrywania obejmuja:

a) odpowiednie czynniki wewnetrzne i zewnetrzne, w tym funkcje biznesowe i funkcje
administracyjne ICT;

b) transakcje stuzgce wykrywaniu nieprawidtowosci w korzystaniu z dostepu przez osoby
trzecie lub inne podmioty oraz wewnetrznych nieprawidtowosci w korzystaniu z
dostepu;

c) potencjalne zagrozenia wewnetrzne i zewnetrzne.

Instytucje finansowe powinny okresli¢ i wdrozy¢ procesy i struktury organizacyjne w celu
identyfikowania i statego monitorowania zagrozen dla bezpieczenstwa, ktére mogtyby w
znaczacym stopniu wptyngé na ich zdolnosci do Swiadczenia ustug. Instytucje finansowe
powinny aktywnie monitorowaé zmiany zwigzane z rozwojem technologii, aby mieé¢ pewnos¢,
Ze sg Swiadome zagrozen dla bezpieczenstwa. Instytucje finansowe powinny wdraza¢ srodki

15



SPRAWOZDANIE KONCOWE NA TEMAT WYTYCZNYCH W SPRAWIE ZARZADZANIA RYZYKIEM ZWIAZANYM Z TECHNOLOGIAMI |
BEZPIECZENSTWEM ICT

40.

EUROPEAN
BANKING

wykrywania, przyktadowo, w celu stwierdzenia ewentualnych wyciekdw informacji, kodu
ztosliwego i innych zagrozen dla bezpieczeAstwa oraz powszechnie znanych luk w
zabezpieczeniach oprogramowania i sprzetu, a takze powinny sprawdzac¢ je pod katem nowych
aktualizacji zabezpieczen.

Proces monitorowania bezpieczenstwa powinien réwniez pomagac instytucji finansowej w
zrozumieniu charakteru incydentu operacyjnego lub incydentu bezpieczenstwa w celu
zidentyfikowania trendéw oraz wspierania postepowan wyjasniajgcych prowadzonych w
organizacji.

1.4.6. Przeglady, ocena i testowanie bezpieczenstwa informacji

41.

42.

43,

44,

Instytucje finansowe powinny przeprowadza¢ szereg przegladow, ocen i testow
bezpieczenstwa informacji, aby zapewnié skuteczne identyfikowanie podatnosci systeméw ICT
i ustug ICT. Przyktadowo instytucje finansowe mogg prowadzi¢ analize luk wzgledem
standardéw bezpieczenstwa informacji, przeglady zgodnosci, audyty wewnetrzne i zewnetrzne
systemow informacji lub przeglady bezpieczenstwa fizycznego. Co wiecej, instytucje powinny
rozwaza¢ dobre praktyki, takie jak przeglady kodu Zrédiowego, ocene podatnosci na
zagrozenia, testy penetracyjne czy rozwigzania zakfadajgce utworzenie tzw. ,zespotu
atakujgcego” wewnatrz organizacji.

Instytucje finansowe powinny ustanowi¢ i wdrozy¢ ramy testowania bezpieczeristwa
informacji, ktore stuzg potwierdzeniu stabilnosci i skutecznosci srodkéw bezpieczenstwa
informacji oraz zapewniajg uwzglednienie w tych ramach zagrozen i podatnosci stwierdzonych
podczas monitorowania zagrozen oraz w procesie oceny ryzyka zwigzanego z technologiami i
bezpieczenstwem ICT.

Ramy testowania bezpieczenstwa informacji powinny zapewniaé przeprowadzanie testow:

a) przez niezaleznych testeréw posiadajacych dostateczng wiedze, umiejetnosci i wiedze
fachowa w zakresie $rodkdéw bezpieczernstwa informacji, niezaangazowanych w rozwdj
srodkdéw bezpieczenstwa informac;ji;

b) obejmujacych skanowanie podatnosciitesty penetracyjne (w tym, gdy jest to konieczne
i stosowne, testy penetracyjne ukierunkowane na zagrozenie) wspotmierne wzgledem
poziomu ryzyka okreslonego w procesach i systemach biznesowych.

Instytucje finansowe powinny przeprowadzaé testy srodkéw bezpieczenstwa na biezgco i
powtarzac je. W odniesieniu do wszystkich krytycznych systemow ICT (ust. 17) testy te nalezy
przeprowadzac co najmniej raz w roku, a w przypadku dostawcéw ustug ptatniczych bedg one
stanowic czes¢ kompleksowej oceny ryzyka dla bezpieczeristwa zwigzanego ze $wiadczonymi
ustugami pfatniczymi, prowadzonej na podstawie art. 95 ust. 2 drugiej dyrektywy w sprawie
ustug ptatniczych. Systemy inne niz krytyczne nalezy testowad regularnie zgodnie z podejsciem
opartym na ocenie ryzyka, nie rzadziej jednak niz co 3 lata.
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Instytucje finansowe powinny zapewnic¢, aby testy srodkéw bezpieczenistwa przeprowadzano
w razie zmiany infrastruktury, proceséw lub procedur, w razie zmian spowodowanych waznymi
incydentami operacyjnymi lub incydentami bezpieczenstwa lub w razie zmian wynikajacych z
udostepnienia nowych lub znaczgco zmienionych krytycznych aplikacji z dostepem do
Internetu.

Instytucje finansowe powinny monitorowac¢ i ocenia¢ wyniki testow bezpieczenstwa i
odpowiednio aktualizowa¢ stosowane srodki bezpieczeristwa bez zbednej zwtoki w przypadku
systemow ICT o krytycznym znaczeniu.

W przypadku dostawcéw ustug ptatniczych ramy testowania powinny réwniez obejmowac
srodki bezpieczenstwa istotne dla (1) terminali ptatniczych i urzadzen wykorzystywanych do
Swiadczenia ustug ptatniczych, (2) terminali ptatniczych i urzgdzen wykorzystywanych do
uwierzytelniania uzytkownikéow ustug ptatniczych oraz (3) urzadzen i oprogramowania
dostarczanych uzytkownikom ustug ptatniczych przez dostawcéw ustug ptatniczych w celu
wygenerowania lub otrzymania kodu uwierzytelniajgcego.

Na podstawie stwierdzonych zagrozen dla bezpieczenstwa i wprowadzonych zmian nalezy
przeprowadzi¢ testy w celu uwzglednienia scenariuszy dotyczacych istotnych i znanych
potencjalnych atakow.

1.4.7. Szkolenie i Swiadomos¢ w zakresie bezpieczenstwa informacji

49.

Instytucje finansowe powinny opracowac program szkoleniowy, w tym okresowe programy
zwiekszania swiadomosci na temat bezpieczenstwa, przeznaczone dla wszystkich pracownikéw
i wykonawcow, aby mieé¢ pewnosé, ze sg oni przeszkoleni do realizacji swoich zadan i
obowigzkéw zgodnie z odpowiednig politykg i procedurami bezpieczenstwa, co ma stuzy¢
ograniczeniu btedéw ludzkich, kradziezy, oszustw, naduzy¢ lub strat, a takze ze wiedzg oni, jak
reagowac na ryzyko zwigzane z bezpieczefdstwem informacji. Instytucje finansowe powinny
zapewnié, aby wszyscy cztonkowie personelu i wykonawcy odbyli takie szkolenie co najmniej
raz w roku.

1.5. Zarzadzanie operacjami ICT

50.

Instytucje finansowe powinny zarzgdza¢ wtasnymi operacjami ICT wedtug udokumentowanych
i wdrozonych procesow i procedur (ktore w przypadku dostawcdw ustug ptatniczych obejmuja
dokument dotyczacy strategii w zakresie bezpieczeristwa zgodny art. 5 ust. 1 lit. j) drugiej
dyrektywy w sprawie ustug ptatniczych), ktore s zatwierdzane przez organ zarzadzajacy.
Powyzszy zestaw dokumentow powinien okreslaé sposdb dziatania instytucji finansowych,
monitorowania i kontrolowania systemow i ustug ICT, w tym dokumentowania krytycznych
operacji ICT, a takze powinien umozliwia¢ instytucjom finansowym utrzymanie aktualnego
spisu zasobodw ICT.
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Instytucje finansowe powinny zapewni¢, aby realizacja operacji ICT byfa dostosowana do
wymogoéw biznesowych. Instytucje finansowe powinny w miare mozliwosci utrzymad i
doskonali¢ wydajnos¢ operacji ICT, w tym rozwazy¢, w jaki sposéb ograniczy¢ potencjalne btedy
wynikajace z realizacji zadan w procesach recznego wprowadzania danych.

Instytucje finansowe powinny wdrozy¢ procedury logowania i monitorowania krytycznych
operacji ICT, aby umozliwi¢ wykrywanie, analizowanie i korekte btedéw.

Instytucje finansowe powinny prowadzi¢ zaktualizowany spis swoich zasobdéw ICT (w tym
systemow ICT, urzadzen sieciowych, baz danych itp.). Spis zasobéw ICT powinien zawierac
konfiguracje zasobdw ICT oraz powigzania i wzajemne zaleznos$ci miedzy réznymi zasobami ICT,
aby umozliwi¢ wtasciwg konfiguracje i proces zarzgdzania zmiana.

Spis zasobdéw ICT powinien by¢ dostatecznie szczegétowy, aby mozliwa byta niezwtoczna
identyfikacja zasobu ICT, jego lokalizacji, klasyfikacji bezpieczerstwa oraz osoby
odpowiedzialnej. Wzajemne zaleznosci miedzy zasobami powinny by¢ udokumentowane, aby
stanowi¢ pomoc przy reagowaniu na incydenty bezpieczenistwa i incydenty operacyjne, w tym
cyberataki.

Instytucje finansowe powinny monitorowac cykle zycia zasobdw ICT i zarzadza¢ nimi, aby
zapewni¢ dalsze spetfnianie i wspieranie wymogdéw biznesowych i wymogéw w zakresie
zarzadzania ryzykiem. Instytucje finansowe powinny monitorowaé, czy ich zasoby ICT s3
wspierane przez zewnetrznych lub wewnetrznych dostawcéw i programistéw oraz czy
wszystkie poprawki zabezpieczenn i aktualizacje s3 stosowane na podstawie
udokumentowanych proceséw. Nalezy oceniac i ograniczad ryzyko wynikajgce z przestarzatych
lub nieobstugiwanych zasobow.

Instytucje finansowe powinny wdrozyé procesy planowania i monitorowania dziatalnosci i
zdolnosci w celu terminowego zapobiegania problemom systemow ICT i niedoborowi zdolnosci
ICT, wykrywania ich oraz reagowania na nie.

Instytucje finansowe powinny okresli¢ i wdrozy¢ procedury tworzenia kopii zapasowych i
przywracania danych oraz systeméw ICT w celu zapewnienia ich mozliwie szybkiego
odtworzenia. Zakres i czestotliwo$¢ tworzenia kopii zapasowych nalezy ustali¢ stosownie do
wymogoéw biznesowych w zakresie przywracania danych i systeméw oraz krytycznego
charakteru danych i systeméw ICT oraz oceniaé zgodnie z przeprowadzong oceng ryzyka.
Testowanie procedur tworzenia kopii zapasowych oraz przywracania powinno odbywac sie
okresowo.

Instytucje finansowe powinny zapewnié, aby kopie zapasowe danych i systemoéw ICT byty
przechowywane w sposéb bezpieczny i w dostatecznej odlegtosci od obiektu gtéwnego, aby nie
byty narazone na to samo ryzyko.
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3.5.1 Zarzadzanie incydentami ICT i problemami

59.

60.

Instytucje finansowe powinny ustanowi¢ i wdrozy¢ proces zarzgdzania incydentami
i problemami w celu monitorowania i rejestrowania incydentéw operacyjnych i incydentéw
bezpieczenstwa ICT oraz w celu umozliwienia instytucjom finansowym kontynuowania lub
wznowienia w sposéb terminowy krytycznych funkcji i proceséw biznesowych w razie
wystgpienia zaktécenia. Instytucje finansowe powinny okresli¢ odpowiednie kryteria i progi
majace na celu klasyfikacje zdarzenia jako incydent operacyjny lub incydent bezpieczenstwa
zgodnie z definicjg podang w czesci ,,Definicje” w niniejszych wytycznych, jak rowniez powinny
okreslic wskazniki wczesnego ostrzegania, ktdre majg stuzy¢ za ostrzezenie umozliwiajgce
wczesne wykrywanie tego rodzaju incydentéw. Tego rodzaju kryteria i progi w odniesieniu do
dostawcow ustug pfatniczych okreslane s bez uszczerbku dla klasyfikacji powaznych
incydentdw zgodnie z art. 96 drugiej dyrektywy w sprawie ustug ptatniczych oraz wytycznych
dotyczacych zgtaszania powaznych incydentéow zgodnie z drugg dyrektywg w sprawie ustug
ptatniczych (EBA/GL/2017/10).

Aby ograniczy¢ do minimum wptyw negatywnych zdarzen i umozliwi¢ terminowe odtworzenie
danych i systemdw, instytucje finansowe powinny ustanowi¢ witasciwe procesy i struktury
organizacyjne w celu zapewnienia spdjnego i zintegrowanego monitorowania incydentéw
operacyjnych i incydentéw bezpieczenstwa, postepowania z nimi i prowadzenia dziatan
nastepczych oraz w celu zidentyfikowania gtéwnej przyczyny i wyeliminowania jej, aby zapobiec
ponownemu wystgpieniu incydentéw. W procesie zarzgdzania incydentami i problemami
nalezy okresli¢:

a) procedury stuzgce identyfikowaniu, S$ledzeniu, rejestrowaniu, kategoryzowaniu i
klasyfikowaniu incydentéw wedtug priorytetu na podstawie ich krytycznego znaczenia
biznesowego;

b) role i obowigzki dla rdinych scenariuszy incydentu (np.btedy, nieprawidtowe
funkcjonowanie, cyberataki);

c) procedury zarzadzania problemami w celu wskazania, zbadania i rozwigzania gtéwnej
przyczyny jednego lub wielu incydentéw — instytucja finansowa powinna przeanalizowad
incydenty operacyjne lub incydenty bezpieczenstwa, ktére mogg prawdopodobnie
wptynac na instytucje finansowg, a ktére zidentyfikowano lub ktdre wystgpity w ramach
organizacji lub poza nig, a ponadto powinna uwzgledni¢ gtdwne wnioski ptyngce z takich
analiz i odpowiednio zaktualizowa¢ srodki bezpieczenistwa;

d) skuteczne plany komunikacji wewnetrznej, w tym procedury zgtaszania incydentow i
przekazywania informacji o nich jednostkom wyzszego szczebla — réwniez w odniesieniu
do skarg klientéw zwigzanych z bezpieczeistwem — w celu zapewnienia, aby:

i) incydenty o potencjalnie duzym niekorzystnym wptywie na krytyczne
systemy ICT i ustugi ICT byty zgtaszane odpowiedniej kadrze kierowniczej
wyzszego szczebla i kadrze kierowniczej wyzszego szczebla ds. ICT;

ii) organ zarzadzajgcy byt na biezgco informowany o znaczacych incydentach
oraz co najmniej o oddziatywaniu incydentu, reakcji i dodatkowych
srodkach kontroli ustalonych w nastepstwie incydentéw.
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e) procedury reagowania naincydenty, stuzgce ograniczeniu oddziatywania incydentu oraz
zapewnieniu terminowego przywroécenia operacyjnosci i bezpieczeristwa ustugi;

f)  konkretne plany komunikacji zewnetrznej dla krytycznych funkcji biznesowych i
procedur stuzgce:

i) wspotpracy z odpowiednimi zainteresowanymi stronami w celu
skutecznego reagowania na incydenty i powrotu do stanu sprzed
incydentu;

ii) terminowemu zapewnieniu informacji osobom trzecim (np. klientom,
innym uczestnikom rynku, organowi nadzoru) stosownie do potrzeb oraz
zgodnie z obowigzujgcymi przepisami.

1.6. Zarzadzanie projektami ICT i zarzgdzanie zmiang

1.6.1. Zarzadzanie projektami ICT

61.

62.

63.

64.

65.

66.

Instytucja finansowa powinna wdrozy¢ proces zarzadzania programami lub projektami, w
ktorym okreslone sg role, obowigzki i zakresy odpowiedzialnosci, w celu skutecznego
wspierania realizacji strategii ICT.

Instytucja finansowa powinna odpowiednio monitorowacd i fagodzi¢ ryzyko wynikajgce z jej
portfolio projektéw ICT (zarzadzanie projektami), uwzgledniajgc réwniez ryzyko, ktére moze
wynika¢ z wzajemnych zaleznosci miedzy réznymi projektami oraz z zaleznosci réznych
projektéw od tych samych zasobdw lub tej samej wiedzy fachowe].

Instytucja finansowa powinna ustanowi¢ i wdrozy¢ polityke zarzgdzania projektami ICT, ktéra
obejmuje co najmniej:

a) cele projektu;

b) role i obowigzki;

c) ocene ryzyka projektu;

d) plan projektu, ramy czasowe i kroki;

e) kluczowe etapy;

f)  wymogi dotyczace zarzadzania zmiana.

Polityka zarzadzania projektami ICT powinna zapewnia¢ analize wymagan dotyczacych
bezpieczenstwa informacji oraz podlegac zatwierdzeniu przez funkcje niezalezng od funkcji
odpowiedzialnej za rozwdj.

Instytucja finansowa powinna zapewnia¢, aby wszystkie obszary, na ktére ma wptyw projekt
ICT, byly reprezentowane w zespole projektowym, a zespdt projektowy posiadat wiedze
wymagang do zapewnienia bezpiecznej i pomysinej realizacji projektu.

Ustanowienie i postep projektéw ICT oraz powigzanego ryzyka powinno byé zgtoszone
organowi zarzadzajgcemu, indywidualnie lub zbiorowo, w zaleznosci od znaczenia i rozmiaru
projektdw ICT, regularnie i na biezgco, stosownie do potrzeb. Instytucje finansowe powinny
uwzgledniaé¢ w ramach zarzadzania ryzykiem ryzyko projektowe.
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1.6.2. Nabywanie i rozwdj systeméw ICT

67.

68.

69.

70.

71.

72.

73.

74.

Instytucje finansowe powinny opracowaé i wdrozy¢ proces regulujgcy nabywanie, rozwdj i
utrzymywanie systemow ICT. Proces ten powinien by¢ zaprojektowany zgodnie z podejsciem
opartym na ocenie ryzyka.

Instytucja finansowa powinna zapewni¢, aby przed nabyciem lub rozwojem systemu ICT
odpowiednie kierownictwo biznesowe w sposob jasny zdefiniowato i zatwierdzito wymogi
funkcjonalne i niefunkcjonalne (w tym wymogi w zakresie bezpieczenstwa informacji).

Instytucja finansowa powinna zapewnié, aby istniaty $rodki stuzgce ograniczaniu ryzyka
nieumysinego lub umysinego manipulowania systemami ICT podczas rozwijania i wdrazania w
Srodowisku produkcji.

Instytucje finansowe powinny dysponowaé metodyky stuzgcg testowaniu i zatwierdzeniu
systemow ICT przed pierwszym uzyciem. W metodyce tej nalezy uwzglednia¢ krytyczny
charakter procesdéw biznesowych i zasobdéw. Testowanie powinno zapewni¢ zgodne z
zamierzeniem dziatanie nowych systemow ICT. Nalezy korzysta¢ ze sSrodowisk testowych
adekwatnie odzwierciedlajgcych srodowisko produkcji.

Instytucje finansowe powinny testowac systemy ICT, ustugi ICT oraz Srodki bezpieczenstwa
informacji w celu zidentyfikowania potencjalnych podatnosci, naruszen i incydentéw
bezpieczenstwa.

Instytucja finansowa powinna wdrozy¢ oddzielne s$rodowiska ICT w celu zapewnienia
odpowiedniego podziatu obowigzkdw oraz ograniczenia wptywu niezweryfikowanych zmian na
systemy produkcji. W szczegdlnosci instytucja finansowa powinna zapewni¢ oddzielenie
Srodowiska produkcji od srodowiska rozwoju, testowania i pozostatych srodowisk innych niz
Srodowisko produkcji. Instytucja finansowa powinna zapewnié integralnos¢ i poufnosé danych
produkcyjnych w srodowiskach innych niz srodowisko produkcji. Dostep do danych dotyczgcych
produkcji jest ograniczony do upowaznionych uzytkownikéw.

Instytucje finansowe powinny wdrozy¢ srodki stuzgce ochronie integralnosci kodéw zrédtowych
systemow ICT rozwijanych wewnatrz organizacji. Powinny réwniez dokumentowac rozwdj,
wdrazanie, obstuge lub konfiguracje systeméw ICT w sposéb kompleksowy, aby ograniczyé
niepotrzebng zaleznos¢ od ekspertéw merytorycznych. Dokumentacja systemu ICT powinna w
stosownych przypadkach obejmowaé co najmniej dokumentacje uzytkownika, dokumentacje
techniczng systemu oraz procedury operacyjne.

Procesy instytucji finansowej w zakresie nabywania i rozwijania systemow ICT powinny miec
zastosowanie réwniez do systeméw ICT rozwijanych lub zarzadzanych przez uzytkownikéw
koncowych funkcji biznesowej spoza organizacji ICT (np. aplikacje komputerowe uzytkownikéw
koncowych), zgodnie z podejSciem opartym na ocenie ryzyka. Instytucja finansowa powinna
prowadzi¢ rejestr tych aplikacji, ktore wspierajg krytyczne funkcje lub procesy biznesowe.
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1.6.3. Zarzadzanie zmiang ICT

75. Instytucje finansowe powinny ustanowi¢ i wdrozyé proces zarzadzania zmiang ICT w celu
zapewnienia, aby wszystkie zmiany systemoéw ICT byty rejestrowane, testowane, oceniane,
zatwierdzane, wdrazane i weryfikowane w sposdb kontrolowany. Instytucje finansowe
powinny uwzglednia¢ zmiany w czasie sytuacji awaryjnych (tj. zmiany, ktére muszg by¢
wprowadzone mozliwie szybko) zgodnie z procedurami zapewniajgcymi odpowiednie
zabezpieczenia.

76. Instytucje finansowe powinny okresli¢, czy zmiany w istniejgcym srodowisku operacyjnym maja
wptyw na istniejagce sSrodki bezpieczerstwa lub wymagajg podjecia dodatkowych dziatan
majacych na celu ograniczenie danego ryzyka. Zmiany te powinny by¢ zgodne z formalnym
procesem zarzgdzania zmiang w instytucji finansowe;j.

1.7. Zarzadzanie ciggtoscig dziatania

77. Instytucje finansowe powinny ustanowic¢ rozsadny proces zarzadzania ciggtoscig dziatania w
celu osiggniecia maksymalnego stopnia zdolnosci Swiadczenia ustug na biezgco oraz
ograniczenia strat w razie powaznego zaktécenia dziatalnosci zgodnie z art. 85 ust. 2 dyrektywy
2013/36/UE oraz tytutem VI wytycznych EUNB w sprawie zarzgdzania wewnetrznego
(EBA/GL/2017/11).

1.7.1. Analiza wptywu na dziatalnos¢

78. W ramach rozsgdnego zarzgdzania ciggtoscig dziatania instytucje finansowe powinny prowadzi¢
analize wptywu na dziatalnos¢, analizujgc swoje narazenie na powazne zaktécenia dziatalnosci
oraz oceniajgc potencjalne oddziatywanie (w tym wptyw na poufnosé, integralnosé i
dostepnosc) w wymiarze ilosciowym i jakosciowym, z wykorzystaniem danych wewnetrznych
lub zewnetrznych (np. danych dostawcéw zewnetrznych istotnych dla procesu biznesowego lub
publicznie dostepnych danych, ktére mogg by¢ istotne dla analizy wptywu na dziatalnos¢) oraz
analizy scenariuszy. Analiza wptywu na dziatalnos¢ powinna uwzglednia¢ réwniez krytyczny
charakter zidentyfikowanych i sklasyfikowanych funkcji biznesowych, proceséw pomocniczych,
zasobow stron trzecich i zasobdéw informacyjnych, a takze zaleznosci miedzy nimi, zgodnie z
rozdziatem 1.3.3.

79. Instytucje finansowe powinny zapewnic, aby ich systemy ICT i ustugi ICT byty zaprojektowane i
dostosowane do analizy wptywu na dziatalno$é, przyktadowo poprzez powielenie pewnych
krytycznych komponentdw w celu zapobiezenia zaktéceniom powodowanym przez zdarzenia
wptywajgce na te komponenty.

1.7.2. Plany ciggtosci dziatania

80. Na podstawie analizy wptywu na dziatalno$¢ instytucje finansowe powinny ustanowié plany
stuzagce zapewnieniu ciggtosci dziatania (tzw. plany ciggtosci dziatania), ktére powinny by¢
udokumentowane i zatwierdzone przez organy zarzadzajgce. Plany te powinny uwzglednia¢ w
szczegblnosci rodzaje ryzyka, ktére mogg wptywad negatywnie na systemy ICT i ustugi ICT. Plany
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te powinny wspierac realizacje celéw w zakresie ochrony oraz, w razie potrzeby, przywrécenia
poufnosci, integralnosci i dostepnosci ich funkcji biznesowych, proceséw pomocniczych i
zasobow informacyjnych. Instytucje finansowe w trakcie ustanawiania tych planéw powinny
koordynowaé wtasne dziatania z odpowiednimi zainteresowanymi stronami, wewnetrznymi i
zewnetrznymi, stosownie do potrzeb.

Instytucje finansowe powinny dysponowac planami ciggtosci dziatania w celu zapewnienia
odpowiedniej reakcji na potencjalne scenariusze awarii i by¢ zdolne do przywrdcenia operacji
krytycznej dziatalnosci biznesowej po zaktdceniach z zachowaniem zakfadanego czasu
wznowienia funkcji (RTO; bedacego maksymalnym czasem od incydentu, w ktérym nalezy
przywrdci¢ system lub proces) oraz akceptowalnego poziomu utraty danych (RPO; bedacego
maksymalnym akceptowalnym okresem, w ktérym moze dojs¢ do utraty danych w razie
incydentu). Na wypadek powaznego zaktdcenia dziatalnosci, ktére spowoduje uruchomienie
okreslonych plandw ciggtosci dziatania, instytucje finansowe powinny ustali¢ priorytety krokéw
na rzecz ciggtosci dziatania, stosujgc podejscie oparte na ocenie ryzyka, moggc opierac sie przy
tym na ocenach ryzyka dokonanych zgodnie z rozdziatem 1.3.3. W przypadku dostawcdéw ustug
ptatniczych moze to obejmowaé przyktadowo utatwianie dalszej realizacji transakcji
krytycznych przy jednoczesnym kontynuowaniu dziatan naprawczych.

Instytucja finansowa powinna w swoim planie ciggtosci dziatalnosci rozwazy¢ szereg réznych
scenariuszy, na ktére moze by¢ narazona, w tym skrajnych, ale prawdopodobnych, w tym
scenariusze zwigzane z cyberatakami, a takze ocenié potencjalny wptyw takich scenariuszy. Na
podstawie tych scenariuszy instytucja finansowa powinna opisaé, w jaki sposéb zapewniana jest
ciggtosé systemdw ICT i ustug, a takze bezpieczenstwo informacji instytucji finansowej.

1.7.3. Plany reagowania i odtworzenia systemow i ustug

83.

84.

Na podstawie analizy wptywu na dziatalnos¢ (ust. 78) oraz prawdopodobnych scenariuszy
(ust. 82) instytucje finansowe powinny opracowac plany reagowania i odtworzenia systemow i
ustug. Plany te powinny okreslac¢, jakie warunki mogg wywotaé uruchomienie plandéw i jakie
dziatania nalezy podjgé¢ w celu zapewnienia dostepnosci, ciggtosci i odtworzenia co najmniej
krytycznych systemoéw ICT i ustug ICT instytucji finansowych. Plany reagowania i odtworzenia
systemow i ustug powinny stuzy¢ spetnieniu celu odtworzenia operacji instytucji finansowych.

Plany reagowania i odtworzenia systemdéw i ustug powinny obejmowac zaréwno opcje
odtworzenia krotkoterminowego, jak i dtugoterminowego. Plany powinny:

a) koncentrowac sie na przywrdceniu operacji krytycznych funkcji biznesowych, proceséw
pomocniczych, zasobéw informacyjnych oraz zaleznosci miedzy nimi w celu unikniecia
niekorzystnych skutkéw dla funkcjonowania instytucji finansowych i dla systemu
finansowego, w tym dla systemdw ptatniczych i uzytkownikdéw ustug ptatniczych, jak
rowniez w celu zapewnienia realizacji biezgcych transakcji ptatnosci;

b) by¢ dokumentowane i udostepniane jednostkom biznesowym i wspomagajgcym oraz
by¢ fatwo dostepne w sytuacji awaryjnej;
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c) bycaktualizowane zgodnie z wnioskami wyciggnietymi z incydentow, testow, zgodnie ze
zidentyfikowanymi nowymi rodzajami ryzyka i zagrozeniami oraz zmienionymi celami i
priorytetami odtworzenia systemdw i ustug.

Plany powinny tez uwzglednia¢ opcje alternatywne, na wypadek sytuacji gdy odtworzenie moze
nie by¢ wykonalne w perspektywie krotkoterminowej ze wzgledu na koszty, ryzyko, logistyke
lub nieprzewidziane okolicznosci.

Co wiecej, w ramach plandw reagowania i odtworzenia systeméw i ustug instytucja finansowa
powinna rozwazy¢ i wdrozy¢ srodki na rzecz ciggtosci, aby ograniczy¢ skutki uchybien
dostawcow zewnetrznych, ktére majg zasadnicze znaczenie dla ciggtosci ustug ICT instytucji
finansowej (stosownie do zapisdw na temat plandw ciggtosci dziatan zawartych w wytycznych
EUNB w sprawie outsourcingu (EBA/GL/2019/02)).

1.7.4. Testowanie planéw

87.

88.

89.

Instytucje finansowe powinny okresowo testowac wtasne plany ciggtosci dziatania. W
szczegdlnosci powinny zapewnié, aby plany ciggtosci dziatania dotyczgce ich krytycznych funkgji
biznesowych, procesdw pomocniczych, zasobéw informacyjnych i zaleznosci miedzy nimi
(wtaczajac w to w stosownych przypadkach funkcje, procesy i zasoby zapewniane przez osoby
trzecie) byly testowane co najmniej raz w roku, zgodnie z ust. 89.

Plany ciggtosci dziatania powinny by¢ aktualizowane co najmniej raz do roku na podstawie
wynikéw testow, aktualnej wiedzy o zagrozeniach oraz wnioskdw wyciggnietych z
wczesniejszych zdarzen. Wszelkie zmiany celdw dotyczacych odtworzenia systemow i ustug (w
tym celéw zaktadanego czasu wznowienia funkcji, jak i dopuszczalnego poziomu utraty danych)
lub zmiany w funkcjach biznesowych, procesach pomocniczych i zasobach informacyjnych
powinny by¢ w stosownych przypadkach uznawane za podstawe do aktualizacji plandéw
ciggtosci dziatania.

W wyniku przeprowadzanych przez instytucje finansowe testéw planéw ciggtosci dziatania
nalezy wykazaé¢, ze plany te zapewniajg podtrzymanie dziatalnosci do czasu przywrdcenia
krytycznych operacji. W szczegdlnosci powinny one:

a) obejmowad testowanie odpowiedniego zestawu powaznych, ale prawdopodobnych
scenariuszy, w tym scenariuszy branych pod uwage przy opracowywaniu planow
ciggtosci dziatania (jak réwniez, w stosownych przypadkach, testowanie ustug
Swiadczonych przez osoby trzecie); powinno to obejmowac przekierowanie krytycznych
funkcji biznesowych, procesdw pomocniczych i zasobéw informacyjnych na srodowisko
przywracania gotowosci do pracy po wystgpieniu sytuacji nadzwyczajnej oraz
wykazanie, Zze mogg one by¢ prowadzone w ten sposdb przez wystarczajgco
reprezentatywny okres oraz ze normalne funkcjonowanie moze zostaé przywrdécone
pdzniej;

b) by¢ zaplanowane w taki sposéb, aby sprawdzi¢ zatozenia, na ktérych opierajg sie plany
ciggtosci dziatania, w tym zasady zarzadzania i plany komunikacji kryzysowej; oraz
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c) obejmowacd procedury stuzgce weryfikacji mozliwosci odpowiedniego reagowania przez
personel i wykonawcéw, systemy ICT i ustugi ICT na scenariusze okre$lone w ust. 89
lit. a).

Wyniki testdw powinny by¢ udokumentowane, a wszelkie stwierdzone niedociggniecia
ujawnione w testach nalezy przeanalizowaé, ustosunkowac sie do nich i zgtosi¢ organowi
zarzgdzajgcemu.

1.7.5. Komunikacja kryzysowa

91.

W przypadku zaktécenia lub sytuacji awaryjnej oraz w czasie wdrazania planéw ciggtosci
dziatania instytucje finansowe powinny zapewni¢ skuteczne srodki komunikacji kryzysowej, aby
wszystkie wtasciwe zainteresowane podmioty wewnetrzne i zewnetrzne, w tym — o ile
wymagajg tego przepisy krajowe — wtasciwe organy, jak réwniez stosowni dostawcy ustug
(dostawcy ustug objetych outsourcingiem, podmioty nalezgce do tej samej grupy lub dostawcy
zewnetrzni) otrzymywali informacje terminowo i w odpowiedni sposdb.

1.8. Zarzadzanie relacjami z uzytkownikami ustug ptatniczych

92.

93.

94.

95.

96.

97.

Dostawcy ustug ptatniczych powinni opracowad i wdrozyé procesy majgce na celu zwiekszenie
Swiadomosci uzytkownikéw ustug ptatniczych w zakresie zagrozen dla bezpieczeristwa
zwigzanych z ustugami pfatniczymi poprzez udzielanie uzytkownikom ustug ptatniczych
wsparcia i porad.

Wsparcie i porady oferowane uzytkownikom ustug ptatniczych powinny by¢ aktualizowane w
Swietle nowych zagrozen i podatnosci, a uzytkownicy ustug pfatniczych powinni by¢
informowani o wszelkich zmianach.

Jezeli funkcjonalnos¢ produktu na to pozwala, dostawcy ustug ptatniczych powinni umozliwic
uzytkownikom ustug ptatniczych wytaczenie okreslonych funkcji ptatniczych zwigzanych z
ustugami ptatniczymi swiadczonymi przez dostawcéw ustug ptatniczych na rzecz uzytkownikéw
ustug ptatniczych.

Jesli zgodnie z art. 68 ust. 1 dyrektywy (UE) 2015/2366 dostawca ustug ptatniczych uzgodnit z
ptatnikiem limity wydatkdéw dla transakcji ptatniczych wykonywanych za pomocg okreslonych
instrumentéw pfatniczych, dostawca ustug ptatniczych powinien zapewnié¢ ptatnikowi
mozliwo$¢ dostosowania tych limitéw do maksymalnego ustalonego limitu.

Dostawcy ustug ptatniczych powinni zapewnié uzytkownikom ustug ptatniczych mozliwos¢
otrzymywania powiadomien dotyczacych podjetych lub nieudanych préb wykonania transakgji
ptatniczych w celu umozliwienia im wykrywania przypadkéw uzycia ich kont w sposdb
nielegalny lub w celach przestepczych.

Dostawcy ustug ptatniczych powinni na biezgco informowac uzytkownikéw ustug ptatniczych o
procedurach bezpieczeristwa majgcych wptyw na uzytkownikow ustug ptatniczych w zakresie
Swiadczenia ustug ptatniczych.
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98. Dostawcy ustug ptatniczych powinni udzieli¢ wsparcia uzytkownikom ustug ptatniczych w
przypadku wszelkich pytan, wnioskdbw o udzielenie wsparcia, powiadomien o
nieprawidtowosciach lub kwestii bezpieczenstwa zwigzanych z ustugami ptatniczymi.
Uzytkownikom ustug ptatniczych nalezy zapewnic¢ stosowne informacje o sposobie, w jaki

mozna uzyskac takie wsparcie.
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