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Obligaciones de cumplimiento y de
notificacion

Rango juridico de las presentes directrices

1. El presente documento contiene directrices emitidas en virtud del articulo 16 del Reglamento
(UE) n.21093/2010. De conformidad con el articulo 16, apartado 3, del Reglamento (UE)
n.2 1093/2010, las autoridades competentes y las entidades financieras haran todo lo posible
para atenerse a ellas.

2. Enlas directrices se expone el punto de vista de la ABE sobre las practicas de supervision mds
adecuadas en el marco del Sistema Europeo de Supervision Financiera o sobre cémo deberia
aplicarse el Derecho de la Unidn Europea en un determinado ambito. Las autoridades
competentes segln se definen en el articulo 4, apartado 2, del Reglamento (UE) n.2 1093/2010
y alas que sean de aplicacion las directrices deberian cumplirlas incorporandolas a sus practicas
de la forma mas apropiada (modificando, por ejemplo, su marco juridico o sus procedimientos
de supervisidn), incluso en aquellos casos en los que las directrices vayan dirigidas
principalmente a las entidades.

Requisitos de notificacion

3. De conformidad con el articulo 16, apartado 3, del Reglamento (UE) n.21093/2010, las
autoridades competentes deberdn notificar a la ABE, a mas tardar el ([dd.mm.aaaa]), si
cumplen o se proponen cumplir estas Directrices indicando, en caso negativo, los motivos para
no cumplirlas. A falta de notificacién en ese plazo, la ABE considerara que las autoridades
competentes no las cumplen. Las notificaciones se presentaran remitiendo el modelo que se
encuentra disponible en el sitio web de la ABE a compliance@eba.europa.eu, con la referencia

«EBA/GL/2019/04». Las notificaciones serdn remitidas por personas debidamente facultadas
para comunicar el cumplimiento en nombre de las respectivas autoridades competentes.
Cualquier cambio en la situacion de cumplimiento de las directrices deberd notificarse
igualmente a la ABE.

4. Las notificaciones se publicaran en el sitio web de la ABE, tal como contempla el articulo 16,
apartado 3.

! Reglamento (UE) n.2 1093/2010 del Parlamento Europeo y del Consejo, de 24 de noviembre de 2010, por el que se
crea una Autoridad Europea de Supervisidn (Autoridad Bancaria Europea), se modifica la Decision n.2 716/2009/CE y se
deroga la Decisién 2009/78/CE de la Comision (DO L 331 de 15.12.2010, p. 12).
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Objeto, ambito de aplicaciény
definiciones

Objeto

Las presentes directrices se basan en las disposiciones del articulo 74 de la Directiva
2013/36/UE (DRC) en lo que respecta al gobierno interno y se derivan del mandato de elaborar
directrices del articulo 95, apartado 3, de la Directiva (UE) 2015/2366 (DSP2).

Las presentes directrices especifican las medidas de gestidon de riesgos que las entidades
financieras (segun se definen en el parrafo 9) deben adoptar de conformidad con el articulo 74
de la DRC para gestionar sus riesgos de TIC y de seguridad de todas las actividades y que los
proveedores de servicios de pago (PSP segln se definen en el parrafo 9) deben adoptar, de
conformidad con el articulo 95, apartado 1, de la DSP2, para gestionar los riesgos operativos y
de seguridad (entendidos como «riesgos de TIC y de seguridad») relativos a los servicios de
pago que prestan. Las directrices incluyen requisitos referentes a la seguridad de la
informacidn, incluida la ciberseguridad, en la medida en que la informacion se almacena en los
sistemas de TIC.

Ambito de aplicacion

7.

Las presentes directrices se aplican en relacién con la gestion de los riesgos de TIC y de
seguridad en las entidades financieras (segun se definen en el parrafo 9). A efectos de las
presentes directrices, la expresion riesgos de TIC y de seguridad se refiere a los riesgos
operativos y de seguridad del articulo 95 de la DSP2 para la prestacién de servicios de pago.

En el caso de los PSP (segun se definen en el parrafo 9), las presentes directrices se aplican a la
prestacién de servicios de pago, de conformidad con el ambito y el mandato del articulo 95 de
la DSP2. En cuanto a las entidades (segun se definen en el pdrrafo 9), las presentes directrices
se aplican a todas las actividades que prestan.

Destinatarios

Las presentes directrices se dirigen a las entidades financieras, que, a efectos de estas
directrices, son 1) los PSP, segun se definen en el articulo 4, apartado 11, de la DSP2; y 2) las
entidades, por las que se entienden las entidades de crédito y las empresas de servicios de
inversién, segln se definen en el articulo 4, apartado 1, punto 3, del Reglamento (UE)
n.°575/2013. Las directrices también se aplican a las autoridades competentes segun se
definen en el articulo 4, apartado 1, punto 40, del Reglamento (UE) n.° 575/2013, incluido el
Banco Central Europeo en lo que respecta a los asuntos relacionados con las funciones que le
atribuye el Reglamento (UE) n.° 1024/2013, y a las autoridades competentes a efectos de la
DSP2, a las que se hace referencia en el articulo 4, apartado 2, letra i), del Reglamento (UE)
n.° 1093/2010.
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10. Salvo que se indique lo contrario, los términos utilizados y definidos en la Directiva 2013/36/UE
(DRC), el Reglamento (UE) n.°575/2013 (RRC) y la Directiva (UE) 2015/2366 (DSP2) tienen
idéntico significado en estas directrices. Adicionalmente, a efectos de estas directrices se
aplicaran las definiciones siguientes:

Riesgo de TICy de Riesgo de pérdida debido a la violacién de la confidencialidad, al
seguridad fallo de la integridad de los sistemas y los datos, a la inadecuacién

o indisponibilidad de los sistemas y los datos o a la imposibilidad
de cambiar las tecnologias de la informacidn (TI) en unos plazos y
con unos costes razonables cuando cambian las necesidades del
entorno o del negocio (es decir, la agilidad)?2. Este riesgo incluye
riesgos de seguridad resultantes de la inadecuacién o el fallo de
procesos internos o de sucesos externos, incluido el riesgo de
ciberataques o el riesgo derivado de una seguridad fisica
inadecuada.

Organo de direccion (a) Para las entidades de crédito y las empresas de servicios de
inversién, este término tiene el mismo significado que en la
definicion del articulo3, apartado1, punto7, de |la
Directiva 2013/36/UE.

(b) Para las entidades de pago o las entidades de dinero
electrénico, este término significa los administradores o las
personas responsables de la gestién de las entidades de pago
o las entidades de dinero electrénicoy, en su caso, las personas
responsables de la gestion de las actividades de servicios de
pago de las entidades de pago y entidades de dinero
electrdnico.

(c) Para los PSP mencionados en las letras c), e) y f) del articulo 1,
apartado 1, de la Directiva (UE) 2015/2366, este término tiene
el significado que le confiere la legislacion nacional o la
legislacion de la Unidn Europea aplicable.

Incidente operativo o de  Evento particular o serie de eventos vinculados no planificados

seguridad por la entidad financiera que tengan o puedan tener un impacto

negativo en la integridad, la disponibilidad, la confidencialidad

y/o la autenticidad de los servicios.

Alta direccion (a) Para las entidades de crédito y las empresas de servicios de
inversidn, este término tiene el mismo significado que en la
definicion del articulo 3, apartado 1, punto 9, de la Directiva
2013/36/UE.

2 Definicion de las Directrices de la ABE sobre procedimientos y metodologias comunes para el proceso de revisién y
evaluacion supervisora de 19 de diciembre de 2014 (EBA/GL/2014/13), modificadas por EBA/GL/2018/03.
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(b) Para las entidades de pago y las entidades de dinero
electrénico, este término significa las personas fisicas que
ejercen funciones ejecutivas en la entidad y que son
responsables de la gestion diaria de la entidad y deben rendir
cuentas de dicha gestion ante el 6rgano de direccién de la
entidad.

(c) Para los PSP mencionados en las letras c), e) y f) del articulo 1,
apartado 1, de la Directiva (UE) 2015/2366, este término tiene
el significado que le confiere la legislacion nacional o la
legislacion de la Unidn Europea aplicable.

Nivel agregado y tipos de riesgo que los PSP y entidades estan

dispuestos a asumir dentro de su capacidad de riesgo, en linea

con su modelo de negocio, a fin de lograr sus objetivos
estratégicos.

(a) Para las entidades de crédito y las empresas de servicios de
inversion, la funcién de auditoria se define en la seccién 22 de
las Directrices de Ila ABE sobre gobierno interno
(EBA/GL/2017/11).

(b) Para los PSP distintos de las entidades de crédito, la funcion de
auditoria debe ser independiente, tanto si estd dentro del PSP
como si es externa a él, pudiendo ser una funcién de auditoria
interna y/o externa.

Cualquier proyecto, o parte del mismo, en el que se modifiquen,

reemplacen, retiren o implementen sistemas y servicios de TIC.

Los proyectos de TIC pueden ser parte de programas mas amplios

de TIC o de transformacién del negocio.
Organizacion que mantiene relaciones empresariales o contratos
con una entidad para el suministro de un producto o servicio®.

Recopilacién de informacién, tangible o intangible, que merece
proteccién.

Activo de software o hardware que se encuentra en el entorno
de negocio.

Configuracion de los elementos de las TIC como parte de un
mecanismo o una red de interconexidn que sirve de soporte para
las operaciones de una entidad financiera.

Servicios prestados por sistemas de TIC a uno o mds usuarios
internos o externos. Algunos ejemplos serian los servicios de
entrada, almacenamiento y tratamiento de datos y los servicios
de informacion, pero también los servicios de monitorizacién y
de soporte al negocio y a la toma de decisiones.

3 Definicidn de los elementos fundamentales del G7 para la gestidn de riesgos cibernéticos de terceros en el sector

financiero.

4 Definicién contenida en las Directrices sobre la evaluacidn del riesgo de TIC en el marco del proceso de revisién y
evaluacion supervisora (PRES) (EBA/GL/ 2017/05).

% ibid.
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Aplicacion

Fecha de aplicacion

11. Estas directrices seran de aplicacidn a partir del 30 de junio de 2020.

Derogacion

12. Las Directrices sobre las medidas de seguridad para los riesgos operativos y de seguridad

(EBA/GL/2017/17) emitidas en 2017 seran derogadas por estas directrices en la fecha en que
empiecen a ser aplicables.

Directrices sobre gestion de riesgos de
TICy de seguridad

1.1. Proporcionalidad

1.

Todas las entidades financieras deberian cumplir las disposiciones establecidas en estas
directrices de forma proporcional y acorde al tamano de las entidades financieras y a su
organizacidn interna, asi como a la naturaleza, el dmbito, la complejidad y el riesgo de los
servicios y productos que suministran o tienen intencién de suministrar.

1.2. Gobernanzay estrategia

1.2.1. Gobernanza

El érgano de direccién garantizara que las entidades financieras tengan un marco de gobierno
interno y de control interno adecuado para sus riesgos de TIC y de seguridad. El 6rgano de
direccién establecera funciones y responsabilidades claras para las funciones de TIC, la gestidn
del riesgo de seguridad de la informacién y la continuidad del negocio, incluido también para
el 6rgano de direccién y sus comités.

El 6rgano de direccidn garantizarad que la cantidad de personal de las entidades financieras y
sus capacidades sean adecuadas para apoyar sus necesidades operativas de TIC y sus procesos
de gestidn de riesgos de TIC y de seguridad de manera continuada, asi como para garantizar la
aplicacién de su estrategia de TIC. El 6rgano de direccion velard por que el presupuesto
asignado sea adecuado para ello. Ademas, las entidades financieras se aseguraran de que todo
su personal, incluidos los titulares de funciones clave, reciba formacidon adecuada en materia
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de riesgos de TIC y de seguridad, incluida la seguridad de la informacién, con cardcter anual o
con mayor frecuencia si fuera necesario (véase también la seccion 1.4.7.).

4. El 6rgano de direccion tiene la responsabilidad general de establecer, aprobar y supervisar la
aplicacién de la estrategia de TIC de las entidades financieras como parte de su estrategia
general de negocio, asi como de establecer un marco eficaz de gestion de riesgos de TIC y de
seguridad.

1.2.2. Estrategia

5. La estrategia de TIC se ajustara a la estrategia general de negocio de las entidades financieras
y definira:

a) como deben evolucionar las TIC de las entidades financieras para apoyar y participar con
eficacia en su estrategia de negocio, incluida la evolucién de la estructura organizativa,
los cambios en los sistemas de TIC y las principales dependencias de terceros;

b) la estrategia y evolucidon planificadas de la arquitectura de TIC, incluidas las
dependencias de terceros;

c) objetivos de seguridad de la informacién claros, centrados en los sistemas de TIC y los
servicios, el personal y los procesos de TIC.

6. Lasentidades financieras estableceran un conjunto de planes de accién con medidas que deben
adoptarse para lograr el objetivo de la estrategia de TIC. Estos planes se comunicaran a todo el
personal relevante (incluidos contratistas y proveedores cuando proceda y sea relevante). Los
planes de accion se revisardn de forma periddica para garantizar que sean relevantes y
apropiados. Las entidades financieras también estableceran procesos para realizar el
seguimiento y medir la eficacia de la aplicacidn de su estrategia de TIC.

1.2.3. Uso de proveedores

7. Sin perjuicio de las Directrices de la ABE sobre acuerdos de externalizacion de servicios
(EBA/GL/2019/02) y del articulo 19 de la DSP2, las entidades financieras velaran por la eficacia
de las medidas de mitigacién del riesgo definidas en su marco de gestion de riesgos, incluidas
las medidas establecidas en estas directrices, cuando externalicen, incluso a entidades del
grupo, las funciones operativas de los servicios de pago y/o los servicios y sistemas de TIC de
cualquier actividad, o cuando recurran a terceros.

8. Para garantizar la continuidad de los servicios y sistemas de TIC, las entidades financieras
garantizaran que los contratos y los acuerdos de nivel de servicio (tanto para circunstancias
normales como en el caso de interrupciones del servicio, véase también la seccidn 1.7.2.) con
proveedores (proveedores de servicios externalizados, entidades del grupo o proveedores
externos) incluyan lo siguiente:

a) objetivos y medidas relativos a la seguridad de la informacion apropiados y
proporcionados, incluidos requisitos tales como requisitos minimos en materia de
ciberseguridad, especificaciones del ciclo de vida de los datos de la entidad financiera y
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requisitos referentes a los procesos de cifrado de datos, seguridad de red y seguimiento
de la seguridad, asi como a la ubicacidn de los centros de datos;

b) procedimientos de gestion de incidentes de seguridad y operativos, incluidos los canales
de comunicacién y el escalado.

Las entidades financieras controlaran y obtendran garantias del nivel de cumplimiento de los
objetivos de seguridad, las medidas y los objetivos de rendimiento por parte de dichos
proveedores.

1.3. Marco de gestidn de riesgos de TIC y de seguridad

1.3.1. Organizacidén y objetivos

10.

11.

12.

13.

Las entidades financieras identificaran y gestionaran sus riesgos de TIC y de seguridad. La
funcidn o funciones de TIC encargadas de los sistemas, procesos y operaciones de seguridad de
TIC contardn con procesos y controles apropiados para garantizar que todos los riesgos se
identifican, analizan, miden, vigilan, gestionan, comunican y mantienen dentro de los limites
de apetito de riesgo de la entidad financiera y que sus proyectos y sistemas y las actividades
que realizan cumplen los requisitos internos y externos.

Las entidades financieras asignardn la responsabilidad de gestidn y supervision de los riesgos
de TIC y de seguridad a una funcidon de control, en cumplimiento de los requisitos de la
seccion 19 de las Directrices de la ABE sobre gobierno interno (EBA/GL/2017/11). Asimismo,
garantizaran laindependencia y objetividad de esta funcidn de control mediante su segregacion
adecuada de los procesos de las operaciones de TIC. Esta funcidn de control rendira cuentas
directamente al érgano de direccion y sera responsable de monitorizar y controlar el
cumplimiento del marco de gestidon de riesgos de TIC y de seguridad. Garantizard que los riesgos
de TIC y de seguridad se identifican, miden, evalian, gestionan, vigilan y comunican. Las
entidades financieras se aseguraran de que esta funcién de control no sea responsable de
ninguna auditoria interna.

Utilizando un enfoque basado en el riesgo, la funcidn de auditoria interna tendra la capacidad
de verificar de forma independiente y asegurar de forma objetiva que todas las actividades y
unidades relacionadas con las TIC y la seguridad de la entidad financiera cumplen con las
politicas y procedimientos internos y con los requisitos externos, satisfaciendo los requisitos de
la seccion 22 de las Directrices de la ABE sobre gobierno interno (EBA/GL/2017/11).

Las entidades financieras definirdn y asignaran funciones y responsabilidades principales, asi
como los canales de comunicacién pertinentes, para que el marco de gestion de riesgos de TIC
y de seguridad sea eficaz. Este marco estard plenamente integrado en los procesos generales
de gestién de riesgos de las entidades e irda en consonancia con ellos.

El marco de gestion de riesgos de TIC y de seguridad incluird procesos establecidos para:

a) determinar el apetito de riesgo de TIC y de seguridad, de conformidad con el apetito de
riesgo de la entidad financiera;
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b) identificary evaluar los riesgos de TIC y de seguridad a los que la entidad financiera esta
expuesta;

c¢) definir medidas, incluidos controles, para mitigar los riesgos de TIC y de seguridad;

d) realizar un seguimiento de la eficacia de estas medidas, asi como del nimero de
incidentes comunicados, incluidos en el caso de los PSP los incidentes comunicados de
conformidad con el articulo 96 de la DSP2 que afecten a las actividades relacionadas con
las TIC, y actuar para corregir las medidas cuando sea necesario;

e) comunicar al érgano de direccién los riesgos de TIC y de seguridad y los controles
correspondientes;

f) identificar y evaluar si existen riesgos de TIC y de seguridad derivados de cambios
importantes en el sistema de TIC o en los servicios, procesos o procedimientos de TIC,
y/o después de incidentes operativos o de seguridad importantes.

14. Las entidades financieras garantizardn que el marco de gestidn de riesgos de TIC y de seguridad

esté documentado y se mejore de forma continua, teniendo en cuenta la experiencia adquirida
durante su aplicacidn y seguimiento. El drgano de direccién aprobara y revisard el marco de
gestion de riesgos de TIC y de seguridad al menos una vez al afio.

1.3.2. Identificacion de funciones, procesos y activos

15.

16.

Las entidades financieras identificaran, estableceran y mantendran actualizadas las relaciones
entre las funciones de negocio, roles y procesos de apoyo para identificar la importancia de
cada uno y sus interdependencias en cuanto a los riesgos de TIC y de seguridad.

Ademas, las entidades financieras identificaran, estableceran y mantendran actualizadas las
relaciones entre los activos de informacidon que respaldan las funciones de negocio y los
procesos de apoyo, tales como sistemas de TIC, personal, contratistas, terceros y dependencias
de otros sistemas y procesos internos y externos, para poder, al menos, gestionar los activos
de informacidn que respaldan sus funciones y procesos de negocio criticos.

1.3.3. Clasificacion y evaluacion de riesgos

17.

18.

19.

20.

Las entidades financieras clasificaran las funciones de negocio, los procesos de apoyo y los
activos de informacion identificados que se mencionan en los parrafos 15 y 16 en términos de
criticidad.

Para definir la criticidad de estas funciones de negocio, procesos de apoyo y activos de
informacion identificados, las entidades financieras tendran en cuenta, como minimo, los
requisitos de confidencialidad, integridad y disponibilidad. La rendicion de cuentas y la
responsabilidad en relacién con los activos de informacién estaran claramente asignadas.

Las entidades financieras revisaran la adecuacion de la clasificacion de los activos de
informacidn y documentacion relevante cuando realicen la evaluacién de riesgos.

Las entidades financieras identificardn los riesgos de TIC y de seguridad que impacten en las
funciones de negocio, los procesos de apoyo y los activos de informacién identificados y
clasificados de acuerdo con su criticidad. Esta evaluacidn de riesgos se realizard y documentara

10
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anualmente o en intervalos mas breves si es necesario. También se llevara a cabo cuando se
produzcan cambios importantes en la infraestructura, los procesos o procedimientos que
afecten a las funciones de negocio, los procesos de apoyo o los activos de informacién y que
requieran por tanto que se actualice la evaluacidn de riesgos actual.

Las entidades financieras se aseguraran de realizar una monitorizacién continua de las
amenazas y vulnerabilidades que afectan a sus procesos de negocio, funciones de apoyo y
activos de informacion y revisaran peridodicamente los escenarios de riesgo que tienen un
impacto sobre ellos.

1.3.4. Mitigacidn de riesgos

22.

23.

Sobre la base de la evaluacion de riesgos, las entidades financieras determinaran qué medidas
se necesitan para mitigar hasta niveles aceptables los riesgos de TIC y de seguridad
identificados y si son necesarios cambios en los procesos de negocio, las medidas de control y
los sistemas y servicios de TIC existentes. Las entidades financieras consideraran el plazo
necesario para aplicar estos cambios y el plazo para adoptar medidas de mitigacién transitorias
adecuadas para minimizar los riesgos de TIC y de seguridad con el objetivo de mantenerse
dentro del nivel de apetito de riesgo de TIC y de seguridad que han establecido.

Las entidades financieras definirdn y aplicardan medidas para mitigar los riesgos de TIC y de
seguridad identificados y protegeran los activos de informacidon de conformidad con su
clasificacion.

1.3.5. Comunicacion

24,

Las entidades financieras comunicardn los resultados de la evaluacidn de riesgos al drgano de
direccion de manera clara y oportuna. Esta comunicacidn se realizard sin perjuicio de la
obligacién de los PSP de proporcionar a las autoridades competentes una evaluacion de riesgos
actualizada y completa, como se establece en el articulo 95, apartado 2, de la Directiva
(UE) 2015/2366.

1.3.6. Auditoria

25.

26.

La gobernanza, los sistemas y los procesos relativos a los riesgos de TIC y de seguridad de las
entidades financieras serdn auditados de forma periédica por auditores con suficientes
conocimientos, competencias y experiencia en riesgos de TIC y de seguridad y en pagos (para
los PSP) para ofrecer una garantia independiente de su eficacia al drgano de direccién. Los
auditores seran independientes tanto si pertenecen a la entidad financiera como si son ajenos
a ella. La frecuencia y el enfoque de estas auditorias serdan adecuados a los riesgos de TIC y de
seguridad pertinentes.

El drgano de direccion de las entidades financieras aprobara el plan de auditoria, incluidas las
auditorias de TIC, y cualquier modificacion importante del mismo. El plan de auditoria y su
ejecucién, incluida la frecuencia de auditoria, deberan reflejar y ser proporcionales a los riesgos
de TIC y de seguridad inherentes a la entidad financiera y se actualizaran con regularidad.
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Debe establecerse un proceso formal de seguimiento que incluya disposiciones para la
verificacion y correccidon oportunas de las deficiencias criticas halladas en las auditorias de TIC.

1.4. Seguridad de la informacidén

1.4.1. Politica de seguridad de la informacidén

28.

29.

30.

Las entidades financieras elaboraran y documentaran una politica de seguridad de la
informacién que deberia definir los principios y normas de alto nivel para proteger la
confidencialidad, integridad y disponibilidad de los datos y la informacion de las entidades
financieras y sus clientes. Para los PSP, esta politica se identifica en el documento de politica de
seguridad que debe adoptarse de conformidad con el articulo 5, apartado 1, letra j), de la
Directiva (UE) 2015/2366. La politica de seguridad de la informacién sera acorde a los objetivos
de seguridad de la informacién de la entidad financiera y se basara en los resultados relevantes
del proceso de evaluacion de riesgos. La politica sera adoptada por el érgano de direccién.

La politica incluira una descripcidn de las principales funciones y responsabilidades de la gestién
de la seguridad de la informacion, y establecera los requisitos que deben cumplir el personal y
los contratistas, los procesos y la tecnologia en relacidn con la seguridad de la informacion,
reconociendo que el personal y los contratistas a todos niveles tienen responsabilidades a la
hora de garantizar la seguridad de la informacién de la entidad financiera. La politica
garantizara la confidencialidad, la integridad y la disponibilidad de los activos ldgicos vy fisicos,
los recursos y los datos sensibles criticos de la entidad financiera, tanto si estdan en reposo como
si estan en transito o en uso. La politica de seguridad de la informacién se comunicard a todo
el personal y a todos los contratistas de la entidad financiera.

Sobre la base de la politica de seguridad de la informacion, las entidades financieras
establecerdn y aplicardn medidas de seguridad destinadas a mitigar los riesgos de TIC y de
seguridad a los que estan expuestas. Estas medidas incluiran:

a) organizacidn y gobernanza de conformidad con los parrafos 10y 11;

b) seguridad logica (seccion 1.4.2.);

c) seguridad fisica (seccion 1.4.3.);

d) seguridad de las operaciones de TIC (seccion 1.4.4.);

e) seguimiento de la seguridad (seccion 1.4.5.);

f)  revisiones, evaluaciones y pruebas de la seguridad de la informacién (seccién 1.4.6.);
g) formacidny concienciacion sobre seguridad de la informacidn (seccion 1.4.7.).

1.4.2. Seguridad légica

31.

Las entidades financieras definirdn, documentaran e implementaran procedimientos para el
control de acceso logico (gestion de identidades y accesos). Estos procedimientos se
implantaran, aplicaran, vigilaran y revisaran de forma peridédica. También incluirdn controles
para realizar un seguimiento de anomalias. Estos procedimientos contendran, como minimo,
los siguientes elementos, en los que el término «usuario» también incluye a los usuarios
técnicos:
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Necesidad de conocer, minimo privilegio y segregacidon de funciones: las entidades
financieras gestionaran los derechos de acceso a los activos de informacién y sus
sistemas de apoyo segun el principio de «necesidad de conocer», también para el acceso
remoto. A los usuarios se les concederan los minimos derechos de acceso que sean
estrictamente necesarios para ejercer sus funciones (principio del «minimo privilegio»),
a fin de evitar el acceso no justificado a un conjunto amplio de datos o evitar la
asignacion de combinaciones de derechos de acceso que puedan ser utilizadas para
eludir los controles (principio de «segregacion de funciones»).

Responsabilidad de los usuarios: las entidades financieras limitaran, en la medida de lo
posible, el uso de cuentas de usuario genéricas y compartidas y garantizaran que se
pueda identificar a los usuarios que ejecutan acciones en los sistemas de TIC.

Derechos de acceso privilegiado: las entidades financieras aplicardn controles sélidos
sobre el acceso privilegiado a los sistemas mediante la limitacidn estricta y supervisidn
estrecha de las cuentas con elevados derechos de acceso a los sistemas (por ejemplo,
cuentas de administrador). Con el fin de garantizar una comunicacidn segura y reducir
el riesgo, el acceso administrativo remoto a sistemas de TIC criticos solo se concedera
segun el principio de «necesidad de conocer» y en caso de que se usen soluciones de
autenticacion fuerte.

Registro de actividad de los usuarios: como minimo, se registraran y monitorizaran
todas las actividades de los usuarios privilegiados. Los registros de acceso se protegeran
para evitar modificaciones o borrados no autorizados y se conservaran durante un
periodo acorde con la criticidad de las funciones de negocio, los procesos de apoyo y los
activos de informacién identificados, conforme a la seccién 1.1.3., sin perjuicio de los
requisitos de conservacion estipulados en la legislacion nacional y de la Unidn Europea.
Las entidades financieras usaran dicha informacién para facilitar la identificacién y la
investigacion de actividades andmalas que se hayan detectado en la prestacion de los
servicios.

Gestidn de accesos: los derechos de acceso se concederan, retirardan o modificaran de
manera oportuna, de acuerdo con los flujos de aprobacién predefinidos en los que
participa el propietario de la informacién a la que se accede (propietario del activo de
informacidn). En caso de cese de la relacién laboral, los derechos de acceso se retiraran
inmediatamente.

Recertificacidon de accesos: los derechos de acceso se revisaran periédicamente para
garantizar que los usuarios no poseen privilegios excesivos y que los derechos de acceso
se retiran cuando ya no son necesarios.

Métodos de autenticacion: las entidades financieras aplicardan métodos de
autenticacién suficientemente robustos para garantizar de forma adecuada y eficaz el
cumplimiento de las politicas y los procedimientos de control de acceso. Los métodos
de autenticacién seran adecuados a la criticidad de los sistemas de TIC, la informacion o
el proceso a los que se accede. Deben incluir, como minimo, contrasefias complejas o
métodos de autenticacion mas fuerte (como la autenticacion de doble factor), en
funcién del riesgo pertinente.
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El acceso electronico mediante aplicaciones a los datos y sistemas de TIC se limitara al minimo
imprescindible para prestar el servicio correspondiente.

1.4.3. Seguridad fisica

33.

34.

35.

Las entidades financieras definirdan, documentaran y aplicaran medidas de seguridad fisica para
proteger sus instalaciones, centros de datos y zonas sensibles frente a accesos no autorizados
y a peligros ambientales.

El acceso fisico a los sistemas TIC se permitira Unicamente a las personas autorizadas. La
autorizacién se asignard conforme a las tareas y responsabilidades de la persona y se limitard a
aquellas personas que cuentan con la formacién y la supervision adecuadas. El acceso fisico se
revisard con regularidad para asegurar que los derechos de acceso innecesarios se revocan en
cuanto dejan de ser necesarios.

Las medidas adecuadas para proteger de peligros ambientales serdn acordes a la importancia
de los edificios y la criticidad de las operaciones o sistemas de TIC ubicados en ellos.

1.4.4. Seguridad de las operaciones de TIC

36.

37.

Las entidades financieras pondran en marcha procedimientos para evitar problemas de
seguridad en los sistemas y servicios de TIC y minimizardn su efecto en la prestacién de los
servicios de TIC. Estos procedimientos incluiran las siguientes medidas:

a) identificacion de vulnerabilidades potenciales, que deben evaluarse y corregirse
garantizando que el software y el firmware estén actualizados, incluido el software
proporcionado por las entidades financieras a sus usuarios internos y externos,
aplicando parches de seguridad criticos o implementando controles compensatorios;

b) aplicacién de lineas base de configuracidn segura de todos los componentes de red;

c) segmentacion de redes, sistemas de prevencion de pérdida de datos y cifrado del trafico
de red (de conformidad con la clasificacion de los datos);

d) proteccion de equipos, incluidos servidores, estaciones de trabajo y dispositivos
maviles; las entidades financieras deben evaluar si los equipos cumplen los estandares
de seguridad definidos por ellas antes de otorgar acceso a la red corporativa;

e) garantizar que existen mecanismos para verificar la integridad del software, el firmware
y los datos;

f) cifrado de datos en reposo y en transito (de conformidad con la clasificacion de los
datos).

Ademas, de manera continuada, las entidades financieras determinaran si los cambios en el
entorno operativo existente influyen en las medidas de seguridad actuales o requieren la
adopcién de medidas adicionales para mitigar adecuadamente los riesgos relacionados. Dichos
cambios serdn parte del proceso formal de gestién de cambios de las entidades financieras que
deberia garantizar la adecuada planificacién, prueba, documentacién, autorizacién e
implementacion de estos cambios.
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1.4.5. Monitorizacion de la seguridad

38.

39.

40.

Las entidades financieras estableceran y aplicaran politicas y procedimientos para detectar
actividades anémalas que puedan afectar a la seguridad de su informacién y responder a estos
eventos de manera adecuada. Como parte de esta monitorizacién continua, las entidades
financieras estableceran capacidades eficaces y adecuadas para detectar y comunicar
intrusiones fisicas o légicas, asi como violaciones de la confidencialidad, la integridad y la
disponibilidad de los activos de informacion. Los procesos de monitorizacién y deteccién
continuos abarcaran lo siguiente:

a) factores internos y externos relevantes, incluidas las funciones administrativas de TIC y
del negocio;

b) operaciones para detectar el uso indebido del acceso por parte de terceros y otras
entidades, asi como el acceso indebido interno;

¢) amenazas potenciales internas y externas.

Las entidades financieras estableceran e implantardn procesos y estructuras organizativas para
identificar y realizar un seguimiento constante de las amenazas de seguridad que podrian
afectar de manera importante a su capacidad para prestar servicios. Realizaran un seguimiento
activo de los avances tecnoldgicos para asegurar que conocen los riesgos de seguridad. Las
entidades financieras implantardn medidas de deteccidn, por ejemplo, para identificar posibles
filtraciones de informacidn, cddigo malicioso y otras amenazas de seguridad y vulnerabilidades
de dominio publico en el software y el hardware. Asimismo, deben comprobar las nuevas
actualizaciones de seguridad que correspondan.

El proceso de monitorizacién de la seguridad también debe ayudar a la entidad financiera a
entender la naturaleza de los incidentes operativos o de seguridad, identificar las tendencias y
apoyar las investigaciones de la organizacion.

1.4.6. Revisiones, evaluaciones y pruebas de la seguridad de la informacién

41.

42.

43,

Las entidades financieras realizardn diversas revisiones, evaluaciones y pruebas de la seguridad
de la informacién para garantizar la identificacién eficaz de las vulnerabilidades de sus sistemas
y servicios de TIC. Por ejemplo, pueden realizar analisis de gaps con respecto a los estandares
de seguridad de la informacion, revisiones del cumplimiento, auditorias internas y externas de
los sistemas de informacidn o revisiones de la seguridad fisica. Ademads, las entidades
consideraran la introduccién de buenas prdacticas como revisiones del cddigo fuente,
evaluaciones de vulnerabilidad, pruebas de penetracién y ejercicios de red team.

Las entidades financieras establecerdn y aplicardn un marco de pruebas de la seguridad de la
informacién que valide la solidez y la eficacia de sus medidas de seguridad de la informacién y
garantizaran que este marco considere las amenazas y vulnerabilidades identificadas mediante
el seguimiento de amenazas y el proceso de evaluacién de riesgos de TIC y de seguridad.

El marco de pruebas de la seguridad de la informacidn garantizara que las pruebas:
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a) sean realizadas por evaluadores independientes con conocimientos, competencias y
experiencia suficientes en pruebas de medidas de seguridad de la informacién, que no
hayan participado en la elaboracion de dichas medidas;

b) incluyan exploraciones sistematicas de vulnerabilidades y pruebas de penetracién
(incluidas pruebas de tipo threat-led penetration testing cuando sea necesario y
apropiado) proporcionales al nivel del riesgo identificado en los procesos de negocio y
sistemas.

Las entidades financieras realizaran pruebas continuas y repetidas de las medidas de seguridad.
Para todos los sistemas criticos de TIC (parrafo 17), estas pruebas se llevaran a cabo al menos
anualmente vy, para los PSP, formaran parte de la evaluacidn completa de los riesgos de
seguridad relacionados con los servicios de pago que prestan, de conformidad con el
articulo 95, apartado 2, de la DSP2. Los sistemas no criticos se probaran de manera periddica
segun un enfoque basado en el riesgo, pero al menos una vez cada tres afios.

Las entidades financieras garantizaran que se prueben las medidas de seguridad en el caso de
cambios en la infraestructura, los procesos o los procedimientos y también si se realizan
cambios derivados de importantes incidentes operativos o de seguridad o debido al
lanzamiento de aplicaciones criticas publicadas en Internet nuevas o con modificaciones
significativas.

Las entidades financieras monitorizardn y evaluaran los resultados de las pruebas de seguridad
y actualizaran sus medidas de seguridad en consecuencia y sin demoras injustificadas en el caso
de los sistemas criticos de TIC.

Para los PSP, el marco de pruebas también abarcard las medidas de seguridad correspondientes
a: 1) los terminales y dispositivos de pago usados para la prestacidn de servicios de pago, 2) los
terminales y dispositivos de pago usados para la autenticacién de los usuarios de servicios de
pago; vy 3) los dispositivos y el software proporcionados por el PSP al usuario de servicios de
pago para generar o recibir un cédigo de autenticacion.

Sobre la base de las amenazas de seguridad observadas y de las modificaciones realizadas, se
realizaran las pruebas oportunas para incorporar escenarios de posibles ataques relevantes y
conocidos.

1.4.7. Formacidn y concienciacion sobre seguridad de la informacion

49.

Las entidades financieras estableceran un programa de formacién, incluidos programas
periddicos de concienciacién sobre seguridad, para la totalidad del personal y los contratistas
a fin de asegurarse de que cuentan con la formacién necesaria para cumplir sus funciones y
responsabilidades conforme a las politicas y procedimientos de seguridad oportunos y reducir
errores humanos, robos, fraudes, usos indebidos o pérdidas y saber cdmo abordar los riesgos
relacionados con la seguridad de la informacion. Las entidades financieras garantizaran que el
programa de formacidn ofrezca formacidn a todo el personal y a los contratistas al menos
anualmente.
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1.5. Gestion de las operaciones de TIC

50.

51.

52.

53.

54,

55.

56.

57.

Las entidades financieras gestionaran sus operaciones de TIC sobre la base de los procesos y
procedimientos documentados e implementados (que, en el caso de los PSP, incluye el
documento de politica de seguridad de conformidad con el articulo 5, apartado 1, letra j), de la
DSP2) que han sido aprobados por el érgano de direccién. Este conjunto de documentos
definird como las entidades financieras operan, monitorizan y controlan sus sistemas y servicios
de TIC, incluida la documentacién de operaciones criticas de TIC, y permitird a las entidades
financieras mantener un inventario actualizado de activos de TIC.

Las entidades financieras garantizaran que el rendimiento de sus operaciones de TIC se ajusta
a las necesidades de su negocio. Deben mantener y mejorar, cuando sea posible, la eficiencia
de sus operaciones de TIC, considerando, entre otras cosas, cdmo minimizar errores
potenciales derivados de la ejecucién de tareas manuales.

Las entidades financieras aplicaran procedimientos de registro y monitorizacién de las
operaciones criticas de TIC con el objetivo de detectar, analizar y corregir errores.

Las entidades financieras mantendran un inventario actualizado de sus activos de TIC (incluidos
sistemas de TIC, dispositivos de red, bases de datos, etc.). El inventario de activos de TIC debera
almacenar la configuracidn de los activos de TIC y los vinculos e interdependencias entre los
distintos activos de TIC, para permitir un proceso adecuado de configuracién y gestién de
cambios.

El inventario de activos de TIC sera suficientemente detallado para permitir la identificacidn
inmediata de un activo de TIC, su ubicacidén, clasificacion de seguridad y propietario. Se
documentardn las interdependencias entre los activos para ayudar en la respuesta a incidentes
operativos y de seguridad, incluidos ciberataques.

Las entidades financieras monitorizaran y gestionaran los ciclos de vida de los activos de TIC,
para garantizar que contindan cumpliendo y respaldando las necesidades del negocio y de la
gestién de riesgos. Las entidades financieras vigilaran si sus proveedores y desarrolladores
externos o internos dan soporte a sus activos de TIC y si todos los parches y actualizaciones
relevantes se aplican sobre la base de procesos documentados. Deberan evaluarse y mitigarse
los riesgos derivados de activos de TIC obsoletos o sin soporte.

Las entidades financieras deben aplicar procesos de planificacién y seguimiento de la capacidad
y el rendimiento para prevenir, detectar y responder oportunamente a problemas importantes
de rendimiento de los sistemas de TIC y a la falta de capacidad de TIC.

Las entidades financieras definirdn y aplicaran procedimientos de copia de seguridad vy
restauracién de datos y sistemas de TIC para garantizar que puedan recuperarse cuando sea
preciso. El alcance y la frecuencia de las copias de seguridad se establecerdn conforme a las
necesidades de recuperacion del negocio y la criticidad de los datos y los sistemas de TIC y se
evaluardn segun la evaluacién de riesgos realizada. Los procedimientos de copias de seguridad
y restauracion se someteran a pruebas periddicas.
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58. Las entidades financieras deben garantizar que las copias de seguridad de datos y sistemas de
TIC se almacenen de forma segura y en un lugar suficientemente alejado de la ubicacién
principal para que no estén expuestos a los mismos riesgos.

1.5.1 Gestion de incidentes y problemas de TIC

59. Las entidades financieras establecerdn y aplicardn un proceso de gestién de incidentes y
problemas para monitorizar y registrar los incidentes operativos y de seguridad de TIC y para
permitir que las entidades financieras continien o restablezcan, de manera oportuna,
funciones y procesos de negocio criticos cuando se producen interrupciones. Las entidades
financieras determinaran los criterios y umbrales adecuados para clasificar los sucesos como
incidentes operativos o de seguridad, tal como se establece en la seccién de «Definiciones» de
estas directrices, asi como los indicadores de alerta temprana que deben servir como avisos
para permitir una deteccidn temprana de estos incidentes. Estos criterios y umbrales, para los
PSP, son sin perjuicio de la clasificacion de los incidentes graves de conformidad con el
articulo 96 de la DSP2 y las Directrices sobre la notificacidon de incidentes graves de conformidad
con la DSP2 (EBA/GL/2017/10).

60. Para minimizar el efecto de acontecimientos adversos y permitir una recuperaciéon oportuna,
las entidades financieras estableceran procesos y estructuras organizativas apropiados que
garanticen un control, tratamiento y seguimiento integrados y coherentes de los incidentes
operativos y de seguridad y que aseguren que se identifican y eliminan las causas de fondo para
evitar que se repitan los incidentes. El proceso de gestion de incidentes y problemas
establecera:

a) Los procedimientos para identificar, seguir, registrar, categorizar y clasificar los
incidentes segun una prioridad, en funcién de la criticidad para el negocio;

b) lasfuncionesy responsabilidades en los distintos escenarios de incidentes (por ejemplo,
errores, fallos en el funcionamiento, ciberataques, etc.);

¢) procedimientos de gestion de problemas para identificar, analizar y resolver las causas
de fondo de uno o mas incidentes; las entidades financieras analizaran los incidentes
operativos o de seguridad que pudieran afectarles que hayan sido identificados o se
hayan producido dentro y/o fuera de la organizacion y consideraran las principales

lecciones aprendidas de estos analisis y actualizardn las medidas de seguridad en
consecuencia;

d) planes de comunicacién interna eficaz, incluidos procedimientos de comunicacion y
escalado de incidentes, que también abarquen las reclamaciones de los clientes
relacionadas con la seguridad, para velar por que:

i) los incidentes con un efecto adverso potencialmente elevado sobre
sistemas y servicios de TIC criticos sean comunicados a la alta direccion
pertinente y a la alta direccion de TIC;

i) se informe al 6rgano de direccién de manera ad hoc en el caso de
incidentes significativos y, a menos, del efecto, la respuesta y los controles

adicionales que deben definirse como resultado de los incidentes.
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e) procedimientos de respuesta a incidentes para mitigar sus efectos y garantizar que el
servicio vuelva a estar operativo y sea seguro lo antes posible;
f)  planes especificos de comunicacién externa para funciones y procesos de negocio
criticos con el objetivo de:
i) colaborar con partes interesadas relevantes para responder con eficacia y
recuperarse del incidente;
ii) ofrecer informacién oportuna a actores externos (por ejemplo, clientes,
otros participantes del mercado, la autoridad de supervision, etc.) segun
corresponda y de conformidad con la normativa aplicable.

1.6. Gestion de proyectos y de cambios de TIC

1.6.1. Gestion de proyectos de TIC

61.

62.

63.

64.

65.

66.

Las entidades financieras aplicaran un programa y/o un proceso de gobernanza de proyectos
gue defina funciones, obligaciones y responsabilidades para respaldar eficazmente la aplicacion
de la estrategia de TIC.

Las entidades financieras realizaran un seguimiento apropiado y mitigardn los riesgos derivados
de su cartera de proyectos de TIC (gestion de programas), considerando también los riesgos
gue puedan resultar de las interdependencias entre proyectos distintos y de la dependencia de
multiples proyectos de los mismos recursos o conocimientos técnicos.

Las entidades financieras estableceran y aplicaran una politica de gestién de proyectos de TIC
gue incluya, como minimo:

a) objetivos del proyecto;

b) funcionesy responsabilidades;

¢) una evaluacién del riesgo del proyecto;

d) un plan, un calendario y las fases del proyecto;
e) principales hitos;

f)  requisitos de gestion del cambio.

La politica de gestion de proyectos de TIC garantizara que los requisitos en materia de seguridad
de la informacién son analizados y aprobados por una funcién independiente de la funcién de
desarrollo.

Las entidades financieras velaran por que todas las areas afectadas por un proyecto de TIC
estén representadas en el equipo del proyecto y que este equipo cuente con los conocimientos
necesarios para garantizar que el proyecto pueda implementarse de forma segura y con éxito.

El establecimiento y el avance de los proyectos de TIC y sus riesgos asociados se notificaran al
6rgano de direccion, de forma individual o conjunta, dependiendo de la importancia y el
tamano de dichos proyectos, con caracter periddico o ad hoc, segun corresponda. Las entidades
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financieras incluiran los riesgos derivados de su cartera de proyectos en su marco de gestidn
de riesgos.

1.6.2. Adquisicién y desarrollo de sistemas de TIC

67.

68.

69.

70.

71.

72.

73.

74.

Las entidades financieras desarrollardan y aplicardn un proceso que rija la adquisicién, el
desarrollo y el mantenimiento de los sistemas de TIC. Este proceso se disefiard segin un
enfoque basado en el riesgo.

Las entidades financieras garantizaran que, antes de que se adquieran o desarrollen sistemas
de TIC, los requisitos funcionales y no funcionales (incluidos los requisitos en materia de
seguridad de la informacidn) estén claramente definidos y aprobados por la direccién del drea
correspondiente.

Las entidades financieras garantizardn que se han implantado medidas para mitigar el riesgo
de alteracién no intencionada o manipulacién intencionada de los sistemas de TIC durante el
desarrollo y la implementacion en el entorno de produccion.

Las entidades financieras contardn con una metodologia para la realizacién de pruebas y la
aprobacién de los sistemas de TIC antes de utilizarlos por primera vez. Esta metodologia
considerard la criticidad de los procesos y activos de negocio. Las pruebas garantizaran que los
nuevos sistemas de TIC funcionen del modo previsto. También utilizardn entornos de prueba
que reflejen adecuadamente el entorno de produccion.

Las entidades financieras probardn los sistemas de TIC, los servicios de TIC y las medidas de
seguridad de la informacion para identificar posibles debilidades, violaciones e incidentes de
seguridad.

Las entidades financieras implementaran entornos de TIC separados para garantizar una
adecuada segregacion de funciones y mitigar el efecto de cambios no verificados en los
sistemas de produccién. En concreto, deben garantizar que los entornos de produccidn estén
segregados de los entornos de desarrollo, pruebas y otros entornos que no son de produccidn.
Las entidades financieras garantizardn la integridad y confidencialidad de los datos de
produccién en los entornos que no son de produccidn. El acceso a datos de produccién esta
restringido a los usuarios autorizados.

Las entidades financieras aplicardn medidas para proteger la integridad de los cddigos fuente
de sistemas de TIC que se desarrollan internamente. También documentaran el desarrollo, la
aplicacién, la operacién y la configuracién de los sistemas de TIC de manera exhaustiva para
reducir cualquier dependencia innecesaria de expertos en la materia. La documentacion de los
sistemas de TIC contendra, cuando proceda, al menos documentacion de usuario,
documentacidn técnica del sistema y procedimientos operativos.

Los procesos de adquisicidn y desarrollo de sistemas de TIC de la entidad financiera también
deben aplicarse a los sistemas de TIC desarrollados o gestionados por los usuarios finales de las
funciones de negocio que no pertenecen a la organizacion de TIC (por ejemplo, aplicaciones
informaticas de usuario final) segiin un enfoque basado en el riesgo. Las entidades financieras
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mantendran un registro de estas aplicaciones que dan soporte a funciones de negocio o
procesos criticos.

1.6.3. Gestion de cambios de TIC

75.

76.

Las entidades financieras estableceran y aplicaran un proceso de gestion de cambios de TIC
para garantizar que todos los cambios en los sistemas de TIC se registren, prueben, evallen,
aprueben, apliquen y verifiquen de forma controlada. Las entidades financieras gestionaran los
cambios urgentes (es decir, los cambios que deben introducirse lo antes posible) siguiendo
procedimientos que ofrezcan garantias adecuadas.

Las entidades financieras determinaran si los cambios en el entorno operativo existente
influyen en las medidas de seguridad actuales o requieren la adopcién de medidas adicionales
para mitigar los riesgos que conllevan. Estos cambios seran conformes con el proceso formal
de gestidén de cambios de las entidades financieras.

1.7. Gestion de la continuidad del negocio

77.

Las entidades financieras estableceran un proceso adecuado de gestion de la continuidad del
negocio con el fin de maximizar su capacidad para prestar servicios de forma continuada y
limitar las pérdidas en caso de interrupciones graves de la actividad, de conformidad con el
articulo 85, apartado 2, de la Directiva 2013/36/UE vy el Titulo VI de las Directrices de la ABE
sobre gobierno interno (EBA/GL/2017/11).

1.7.1. Andlisis de impacto en el negocio

78.

79.

Como parte de una gestién adecuada de la continuidad del negocio, las entidades financieras
llevaran a cabo andlisis de impacto en el negocio mediante el andlisis de su exposiciéon a
interrupciones graves de la actividad y la evaluacién de los impactos potenciales (incluido sobre
la confidencialidad, la integridad y la disponibilidad), en términos cuantitativos y cualitativos,
utilizando datos internos y externos (por ejemplo, datos de un proveedor externo relevantes
para un proceso de negocio o datos disponibles publicamente que puedan ser relevantes para
el andlisis de impacto en el negocio) y el analisis de escenarios. El analisis de impacto en el
negocio también considerard la criticidad de las funciones de negocio, los procesos de apoyo,
los terceros implicados y los activos de informacion identificados y clasificados, asi como sus
interdependencias, de conformidad con la seccién 1.1.3.

Las entidades financieras garantizaran que sus sistemas y servicios de TIC estén disefados en
consonancia con su andlisis de impacto en el negocio, por ejemplo, con redundancia de ciertos
componentes criticos para evitar interrupciones causadas por eventos que afecten a esos
componentes.

1.7.2. Planificacidn de la continuidad del negocio

80.

Sobre la base de sus andlisis de impacto en el negocio, las entidades financieras estableceran
planes para asegurar la continuidad del negocio (planes de continuidad del negocio), que se
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documentardn y seran aprobados por los érganos de direccidn. Los planes considerardn en
concreto los riesgos que podrian tener un impacto adverso en los sistemas y servicios de TIC.
Los planes servirdan de apoyo a los objetivos de proteccion y, si fuera necesario, de
restablecimiento de la confidencialidad, integridad y disponibilidad de sus funciones de
negocio, procesos de apoyo y activos de informacion. Las entidades financieras se coordinaran
con las partes implicadas que corresponda, internas y externas, durante el establecimiento de
estos planes.

Las entidades financieras establecerdn planes de continuidad del negocio para asegurar que
pueden reaccionar adecuadamente ante posibles escenarios de fallo y que son capaces de
recuperar las operaciones de sus actividades de negocio criticas después de interrupciones de
la actividad cumpliendo un objetivo de tiempo de recuperacién (RTO, el tiempo maximo en el
gue un sistema o proceso debe ser restaurado después de un incidente) y un objetivo de punto
de recuperacion (RPO, el periodo de tiempo maximo en el que es aceptable la pérdida de datos
en caso de que se produzca un incidente). En casos de interrupciones graves de la actividad que
activan planes especificos de continuidad del negocio, las entidades financieras priorizaran las
acciones de continuidad del negocio mediante un enfoque basado en el riesgo, que puede
basarse en las evaluaciones de riesgos realizadas de conformidad con la seccién 1.1.3. Para los
PSP esto puede incluir, por ejemplo, facilitar que continte el procesamiento de las operaciones
criticas mientras duren las medidas de recuperacién.

Las entidades financieras consideraran varios escenarios diferentes en su plan de continuidad
del negocio que incluirdn escenarios extremos pero plausibles a los que podrian estar
expuestas, incluido un escenario de ciberataque, y evaluardn su posible impacto. Sobre la base
de estos escenarios, las entidades financieras describirdn cdmo se garantizan la continuidad de
sus sistemas y servicios de TIC y la seguridad de su informacion.

1.7.3. Planes de respuesta y recuperacion

83.

84.

Sobre la base de los analisis de impacto en el negocio (parrafo 78) y los escenarios plausibles
(pdarrafo 82), las entidades financieras elaborardn planes de respuesta y recuperacién. Estos
planes especificaran qué condiciones pueden provocar su activacion y qué acciones deben
adoptarse para garantizar la disponibilidad, continuidad y recuperacién de, al menos, los
servicios y sistemas de TIC criticos de las entidades financieras. Los planes de respuesta y
recuperacion tendrdn como objetivo cumplir los objetivos de recuperacién de las operaciones
de las entidades financieras.

Los planes de respuesta y recuperacion consideraran opciones de recuperacién tanto a corto
como a largo plazo. Estos planes:

a) se centraran en la recuperacion de las operaciones de las funciones de negocio,
procesos de apoyo y activos de informacidn criticos y sus interdependencias para evitar
efectos adversos en el funcionamiento de las entidades financieras y en el sistema
financiero, incluidos los sistemas de pago y los usuarios de servicios de pago, y garantizar
la ejecucion de las operaciones de pago pendientes;
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b) estaran documentados y a disposicidon de las unidades de negocio y de apoyo y seran
facilmente accesibles en caso de emergencia;

c) estaran actualizados teniendo en cuenta las lecciones aprendidas durante los
incidentes, las pruebas, los nuevos riesgos identificados, las amenazas y los cambios en
los objetivos y prioridades de recuperacion.

Los planes también consideraran opciones alternativas cuando no sea posible la recuperacién
en el corto plazo debido a los costes, los riesgos, la logistica o circunstancias imprevistas.

Ademas, como parte de los planes de respuesta y recuperacion, las entidades financieras
considerardn y aplicardn medidas de continuidad para mitigar fallos de proveedores externos,
qgue son fundamentales para la continuidad de su servicio de TIC (de conformidad con las
disposiciones de las Directrices de la ABE sobre acuerdos de externalizaciéon de servicios
(EBA/GL/2019/02) en relacion con los planes de continuidad de negocio).

1.7.4. Pruebas de los planes

87.

88.

89.

Las entidades financieras probaran sus planes de continuidad del negocio de forma periddica.
En particular, se aseguraran de que los planes de continuidad del negocio de sus funciones de
negocio, procesos de apoyo y activos de informacidn criticos y sus interdependencias (incluidos
los prestados por terceros, cuando proceda) se sometan a pruebas al menos una vez al afio, de
conformidad con el parrafo 89.

Los planes de continuidad del negocio se actualizaran al menos una vez al afo, en funcién de
los resultados de las pruebas, la informacién sobre amenazas actuales y las lecciones
aprendidas de eventos anteriores. Los cambios en los objetivos de recuperacion (incluidos los
objetivos de tiempo de recuperacion y los objetivos de punto de recuperacion) y los cambios
en las funciones de negocio, los procesos de apoyo y los activos de informacién también se
utilizaran de base, en su caso, para actualizar los planes de continuidad del negocio.

Las pruebas que realizan las entidades financieras a sus planes de continuidad del negocio
deben demostrar que son capaces de sostener la viabilidad de su negocio hasta que se
restablezcan las operaciones criticas. En particular:

a) incluirdn pruebas de un conjunto adecuado de escenarios graves pero plausibles,
incluidos aquellos considerados para la elaboracién de los planes de continuidad del
negocio (asi como pruebas de los servicios prestados por terceros, cuando
corresponda), entre ellos el traspaso de funciones de negocio, procesos de apoyo y
activos de informacidon criticos al entorno de recuperacién frente a desastres y la
demostracién de que pueden funcionar de esta forma durante un periodo de tiempo
suficientemente representativo y que posteriormente puede restaurarse el
funcionamiento normal;

b) estardn disefiadas para poner en cuestion los supuestos en los que se basan los planes
de continuidad del negocio, incluidos los planes de comunicacidon de crisis y los
procedimientos de gobierno interno; e
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c) incluiran procedimientos para verificar la capacidad de su personal y los contratistas, los
sistemas de TIC y los servicios de TIC para responder adecuadamente a los escenarios
definidos en el parrafo 89, letra a).

90. Los resultados de las pruebas se documentaran y las deficiencias identificadas como resultado
de las pruebas se analizaran, abordaran y comunicaran al érgano de direccion.

1.7.5. Comunicacion de crisis

91. En el caso de que ocurra una interrupcion o una emergencia, y durante la implantacion de los
planes de continuidad del negocio, las entidades financieras se asegurardn de que disponen de
medidas eficaces de comunicacion de crisis que permitan que todas las partes implicadas,
internas y externas, incluidas las autoridades competentes cuando asi lo requieran las
normativas nacionales, y también los proveedores pertinentes (proveedores de servicios
externalizados, entidades del grupo o proveedores externos), sean informadas de manera
oportuna y adecuada.

1.8. Gestion de la relacion con los usuarios de servicios de pago

92. Los PSP estableceran e implantaran procesos para mejorar la concienciacion de los usuarios de
servicios de pago en cuanto a los riesgos de seguridad asociados con los servicios de pago
proporcionando asistencia y orientaciéon a dichos usuarios.

93. La asistencia y orientacion ofrecida a los usuarios de servicios de pago se actualizara a la luz de
nuevas amenazas o vulnerabilidades y los cambios se comunicaran a dichos usuarios.

94. Cuando la funcionalidad del producto lo permita, los PSP permitiran a los usuarios de servicios
de pago desactivar funcionalidades concretas relacionadas con los servicios de pago que
ofrecen a dichos usuarios.

95. En los casos en que, con arreglo al apartado 1 del articulo 68 de la Directiva (UE) 2015/2366,
un PSP acuerde con el ordenante un limite de gasto aplicable a las operaciones de pago
ejecutadas mediante instrumentos de pago especificos, el PSP proporcionara al ordenante la
opcidn de ajustar dichos limites hasta el limite maximo acordado.

96. Los PSP ofrecerdn a los usuarios de servicios de pago la opcién de recibir alertas sobre las
operaciones de pago iniciadas y sobre los intentos fallidos de iniciarlas para permitirles detectar
el uso fraudulento o malicioso de su cuenta.

97. Los PSP mantendran informados a los usuarios de servicios de pago sobre las actualizaciones
de los procedimientos de seguridad que afecten a dichos usuarios en relacién con la prestacién
de servicios de pago.

98. Los PSP proporcionaran asistencia a los usuarios de servicios de pago ante cualquier pregunta,
solicitud de ayuda y notificacién de anomalias o problemas relacionados con cuestiones de
seguridad de los servicios de pago. Los usuarios de servicios de pago deberdn ser debidamente
informados sobre cémo pueden obtener dicha asistencia.
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