eba Banking B OO ¢ ESMA
Authority fopean nsuranceand N St sotiosand wanss uorty

Occupational Pensions Authority

ZACHOWAJ CZUINOSC | ZADBAJ
O SWOJE BEZPIECZENSTWO

Szybki rozwdj kryptoaktywow i ich cechy charakterystyczne,
takie jak: globalna dostepnosé, szybkos¢, anonimowosé

i czesto nieodwracalno$¢ transakcji, implikujg ich powszechne
wykorzystanie przez cyberprzestepcow. Tytutem wyjasnienia,
0szusci i naciggacze stosujg wyrafinowane taktyki, takie jak:
piramidy finansowe (tzw. ,Ponzi schemes”), fatszywe mozliwosci
inwestycyjne, bezptatne oferty w mediach spotecznosciowych

i oszukancze wiadomosci. Ponadto, wykorzystujg réwniez
oszustwa romantyczne i matrymonialne (tzw. ,romance scams”),
badz inne podobne metody — polegajgce na budowaniu relacji

i zaufania, aby siegnac¢ po srodki znajdujace sie w Twoim portfelu.
Najczestszg forma komunikacji sg media spotecznosciowe,
aplikacje do przesytania wiadomosci, e-maile i nieoczekiwane
telefony, ktére brzmig jak prawdziwe. Istnieje woéwczas powazne
ryzyko, ze mozna utracic¢ prywatne $rodki finansowe, badz to
tozsamos¢ i doznac powaznego stresu.

Z tego wzgledu apelujemy o szczegdlng ostroznos¢
i postepowanie zgodnie z ponizszymi wskazéwkami:

Zachowaj czujnos¢ wobec potencjalnych
oszustw zwigzanych z kryptoaktywami:
kliknij tutaj, aby dowiedzie¢ sie wiecej
o roznych rodzajach oszustw (zobacz s. 5-8).

|

|

|

|

| .

| Rozpoznawaj sygnaiy ostrzegawcze:
: naucz sie rozpoznawac podejrzane

i zachowania, wiadomosci lub

: oferty (zobacz s. 2).

|
|
|

Zadbaj o wtasne bezpieczeristwo
i swoich aktywoéw:
zabezpiecz swoje dane osobowe
(zobacz s. 3).

Dowiedz sie, co zrobig¢, jesli padniesz
ofiarg oszustwa lub naduzycia
(zobacz s. 4).



Sygnaty ostrzegawcze

%

Obietnica, ktéra wydaje sie
zbyt piekna, aby mogta byc
prawdziwa.

Pilna potrzeba dziatania
(np. ograniczone czasowo
oferty, ktére zmuszajg Cie do

natychmiastowego dziatania).

A

Prosba o przestanie lub
udostepnienie kluczy
prywatnych i fraz seed (tzw.

,seed phrases” stanowigca liste

stéw umozliwiajgcych dostep
do portfela krypto).

&2

Nieznana platforma wymiany.

¢

Nieproszona oferta.

l

®
50}
(030)

[

Prosba o dokonanie

ptatnosci za pomocg metod
niemozliwych do wysledzenia
(np. kryptoaktywa, karty
podarunkowe, przelewy
bankowe lub przedptacone
karty debetowe).

Podejrzany lub niepoprawny
adres URL.

2}

Podejrzany zatacznik - zwtaszcza
.exe, .scr, .zip lub plik pakietu
Office z wigczong obstugg makr
(.docm, .xIsm).

Gwarantowany szybki i wysoki
zwrot.

Zaproszenie do klikniecia
w okreslony link, zeskanowania
kodu QR lub pobrania aplikacji.

=\

Logo z niewielkimi
znieksztatceniami, strona
internetowa, ktora kopiuje
wyglad prawdziwej strony
internetowej przedsiebiorstwa
lub wyglada profesjonalnie,
ale nie ma zweryfikowanych
danych kontaktowych,
informacji na temat rejestracji
przedsiebiorstwa, historii lub
weryfikowalnej obecnosci.



Kroki, ktére pomoga Ci sie chronic:

1
2

o W

Zanim podejmiesz dziatanie, zatrzymaj sie i zastandw sie:

Nie podejmuj pochopnych decyzji dotyczacych inwestycji, udostepniania informacji lub klikania w przestane
Ci linki — oszusci celowo wywotuja pospiech. W razie jakichkolwiek watpliwosci, nawet najmniejszych, nie
podejmuj dziatan ani nie inwestuj, a Zrédto informacji doktadnie zweryfikuj.

Doktadnie sprawdz zrédto:

—  Zawsze weryfikuj, skad pochodzg wiadomosci, potgczenia, e-maile i linki, nawet jesli wygladaja na
oficjalne, badz to zdajg sie pochodzi¢ od znajomych lub rodziny, a zwtaszcza osoby publicznej. Zwrdé
uwage na btedy ortograficzne, dziwne adresy URL lub brakujgce wskazniki bezpieczenstwa. Tytutem
przyktadu, sprawdz, czy link do strony internetowej zawiera litere ,,s” w ,HTTPS”, celem upewnienia sie,
ze strona jest bezpieczna. Dodatkowo sprawdz, czy w nazwie firmy nie ma dodanych lub brakujgcych
liter.

— Nie otwieraj linkdw z niechcianych wiadomosci. Instaluj tylko oficjalne aplikacje z zaufanych sklepow
z aplikacjami i nie skanuj nieznanych kodéw QR.

— Nawet jesli oferta wyglagda na wiarygodng zawsze porédwnaj jg ze strong internetowg przedsiebiorstwa
lub sprawdz, czy konto w mediach spotecznosciowych jest sprawdzone (np. za pomocg oficjalnych
znacznikéw).

—  Skorzystaj z dajgcych sie zweryfikowac danych kontaktowych, aby dotrze¢ bezposrednio do firmy lub
wtasciwej osoby fizycznej. Nigdy nie polegaj na danych kontaktowych dostarczonych przez osobe, ktérg
podejrzewasz, ze moze by¢ oszustem. Tytutem przyktadu, taka osoba moze podawac sie za upowazniong,
badz to wykorzystywac fatszywg strone internetowg nasladujgca strone realnego przedsiebiorstwa.
Mozesz sprawdzic, czy dostawca kryptoaktywow jest autoryzowany w UE, sprawdzajgc rejestr ESMA (&)

i do sprawdzenia, czy wydano jakiekolwiek ostrzezenia, czarne listy, badz to liste I-SCAN 10SCO (iosco.

org/i-scan/).

Nigdy nie udostepniaj haset, kluczy prywatnych ani fraz seed:

Kazdy, kto ma do nich dostep, moze przejac kontrole nad Twoimi aktywami. Przedsiebiorstwa dziatajace
zgodnie z prawem nigdy nie bedg prosi¢ o hasta, czy kody bezpieczenstwa poprzez e-mail, SMS lub telefon.

Zabezpiecz urzadzenia i klucze prywatne:

Uzywaj silnych i unikalnych haset dla kazdego ze swoich kont, zachowaj hasto w tajemnicy i unikaj
ponownego wykorzystania tych samych danych logowania na réznych platformach. W miare mozliwosci
wigcz uwierzytelnianie wielosktadnikowe (). Aktualizuj i aktywuj swoje oprogramowanie oraz miej wigczong
ochrone antywirusowa.

Zachowaj ostroznos¢ w przypadku nieoczekiwanych ofert inwestycyjnych:

Uwazaj na inwestycje obiecujgce ogromne zyski. Jesli cos brzmi zbyt pieknie, aby mogto by¢ prawdziwe-
prawdopodobnie tak jest.

Zastandw sie, zanim udostepnisz informacje w mediach spotecznosciowych:

Grupy czatéw, fora, posty w mediach spotecznosciowych i zdjecia moga by¢ cennym zrédtem wiedzy dla
oszustéw. Ujawnianie zbyt wielu informacji o sobie lub prowadzonych przez siebie inwestycjach moze
sprawic, ze staniesz sie tatwym celem.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.iosco.org/i-scan/
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Co zrobi¢, gdy staniesz sie ofiarg oszustwa lub wytudzenia

Natychmiast wstrzymaj transakcje,
Aby zablokowa¢ dalsze przelewy na podejrzane konta i unikng¢ dodatkowych strat. Zerwij kontakt

z oszustami — zignoruj ich potaczenia i e-maile oraz zablokuj nadawce.

Oszusci kupujg w Internecie hasta, ktdre wyciekty, i probuja je wykorzystaé na wielu kontach. Zmiana
tylko jednego hasta nie jest wystarczajgca! Pamietaj, aby zmienic je wszystkie, aby ci nie mogli ich
ponownie wykorzystac.

@ J;, Odfacz i cofnij dostep:
Lé:@—J Cofnij podejrzane uprawnienia w umowie internetowej, ktora dziata automatycznie w technologii

@ Zmien hasta na wszystkich urzadzeniach i aplikacjach/stronach internetowych.
% %k % %

blockchain (tzw. ,smart contract” — inteligentna umowa), aby uniemozliwi¢ oszustom wydawanie
Twoich tokendw bez wyrazonej przez Ciebie zgody. Wiele portfeli i eksploratoréw technologii
blockchain oferuje narzedzia, ktore pozwalajg sprawdzié, ktére inteligentne umowy majg obecnie
dostep do wydawania Twoich tokenow. Aby to zrobi¢, mozesz:

skorzystac z zaufanego ,,narzedzia do sprawdzania uprawnien”, ktore weryfikuje, czy uzytkownik
lub adres tanicucha blokéw jest upowazniony do wykonania operacji.

przejrzed liste zatwierdzen, oraz

— uzy¢ przycisku ,,cofnij” bezposrednio z platformy.

Przenie$ swoje srodki:

Jesli Twéj portfel jest zagrozony, natychmiast przenies$ pozostate aktywa do nowego, bezpiecznego
portfela.

Skontaktuj sie ze swoim dostawcg kryptoaktywow:

Jak najszybciej poinformuj swojego dostawce kryptoaktywow, korzystajac z oficjalnych kanatéw
kontaktu, aby poznac¢ potencjalne, najlepsze opcje zachowania sie. Nawet jesli w wiekszosci przypadkéw
cofniecie transakcji nie bedzie mozliwe, dostawca moze nadal zamrozi¢ konto oszusta (jesli to znajduje
sie na jego platformie) i umiescic¢ adres portfela na czarnej liscie.

Zgtos i ostrzei:

Zgtos incydent policji lub krajowemu organowi nadzoru nad rynkiem finansowym i poinformuj swoja
sie¢ kontaktow (np. przyjacidt i rodzine), aby zwiekszy¢ ich swiadomosé.

N\ Uwazaj na oszustwa typu ,,recovery room”:

i Wyjasniajgc, oszust moze skontaktowac sie z Tobg jako ofiarg oszustwa, twierdzac jednoczesnie, ze
ten jest organem publicznym (np. policjg, organem podatkowym lub instytucjg finansowg) i oferujac
odzyskanie utraconych pieniedzy pod warunkiem uiszczenia odpowiedniej optaty. Czesto jest to kolejna
préba oszustwa. Biorgc powyzsze od uwage- pamietaj, ze jednokrotne oszustwo nie uniemozliwia
ponownego.

Wiecej informacji na temat ryzyka zwigzanego z kryptoaktywami mozna znalez¢ w ostrzezeniu
Europejskich Urzedow Nadzoru (W) oraz w arkuszu informacyjnym pt. ,Kryptoaktywa wyjasnione: co
oznacza MICA dla Ciebie jako konsumenta” (https://link.europa.eu/BRv4Gn).

Europejski Urzgd Nadzoru Bankowego, Europejski Urzad Nadzoru Kopiowanie dozwolone pod warunkiem podania Zrddta.
Ubezpieczen i Pracowniczych Programéw Emerytalnych, Europejski Urzad  Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
Nadzoru Gietd i Papieréw Wartosciowych, 2025 PDF  ISBN 978-92-9407-245-0  doi:10.2853/3094937 DZ-01-25-133-PL-N

Luksemburg: Urzad Publikacji Unii Europejskiej, 2025


https://www.eba.europa.eu/sites/default/files/2025-10/3454ea12-eda0-4f22-b1f6-f883c61017a5/Updated Joint ESAs revised warning on crypto-assets_PL.pdf
https://link.europa.eu/BRv4Gn

RODZAJE OSZUSTW ZWIAZANYCH Z KRYPTOAKTYWAMI
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SCHEMAT ,PUMP-AND-DUMP"’
LUB ,RUG PULL"

Widzisz reklame w mediach spotecznosciowych lub
na stronie internetowej promujacej ,ograniczong
czasowo szanse inwestycyjng” w kryptoaktywa,
ktéra rekomenduje inwestowanie w nowy token
lub projekt. Po wyrazeniu zainteresowania zakupem
zostajesz przekierowany na platforme wymiany
kryptoaktywow lub kanat komunikacyjny (np.
Telegram, Viber, WhatsApp). Pozornie wiarygodna
firma albo osoba fizyczna moze Ci obiecywac
szybkie lub wysokie zyski, jesli tylko wystarczajgco
szybko zainwestujesz. Oszusci wpierw zachecajg

do zainwestowania niewielkiej kwoty, a nastepnie
naciskajg, abys$ zainwestowat wiecej.

Co moze sie zdarzyc:

Odkrywasz, ze token, w ktory zainwestowates,

Jest bezwartosciowy, a firma lub osoba fizyczna,

z ktorg pozostawates w kontakcie, przestaje nagle
odpowiadac. Kiedy chcesz wyptacic pienigdze,
strona internetowa juz nie istnieje, a firma, ktora
nig zarzqdza jest nieosiggalna. Oszusci sztucznie
zawyzali lub wyolbrzymiali kryptoaktywa o niskiej
wartosci, aby zwiekszy¢ ich wartos¢ (,pump”),

a nastepnie sprzedawali posiadane aktywa
(,dump”), powodujqc spadek wartosci i tym samym
straty dla inwestorow. Alternatywnie mogq zamkngc
projekt i znikngc¢ wraz z funduszami (,,rug pull”).

OSZUSTWO POLEGAJACE
NA PODSZYWANIU SIE POD
INNA OSOBE

Po opublikowaniu pytania na platformie
spotecznosciowej lub stronie internetowej
dotyczacej problemow z portfelem otrzymujesz
nieoczekiwang bezposrednig wiadomos¢ (,OM”) lub
e-mail od osoby podajacej sie za zaufany kontakt
(np. gietde kryptoaktywow, dostawce portfela,
wsparcie IT, a nawet znajomego). Osoba ta prosi Cie
o podanie frazy seed (tj. sekwencji stéw stuzacych
jako centralna kopia zapasowa umozliwiajaca
dostep do portfela cyfrowego), hasta lub kluczy
prywatnych (automatycznie generowanego kodu
kryptograficznego, ktéry potwierdza wtasnosé
zasobow cyfrowych).

Co moze sie zdarzyc:

Po udostepnieniu frazy seed, haset lub

kluczy prywatnych oszust wykorzystuje je do
kradziezy kryptoaktywdw lub innych srodkow.
Nalezy pamietac, ze utrata kluczy prywatnych
powoduje trwatq i nieodwracalng utrate dostepu

i wtasnosci aktywow. W przeciwieristwie do
transakcji bankowych, w przypadku transferéw

w kryptoaktywach, gdy srodki zostang utracone, ich
odzyskanie jest praktycznie niemozliwe.



PHISHING

Otrzymujesz nieoczekiwang wiadomosc przez
poczte e-mail, telefon, media spotecznosciowe bgdz
to w postaci wyskakujgcego okna internetowego.
Rzekomo pochodzi ona od znanego dostawcy
kryptoaktywow. Otrzymana wiadomosc¢ zacheca
Cie do zalogowania sie lub pobrania nowej
aplikacji. Istnieje mozliwos¢ otrzymania réwniez
wiadomosci e-mail, ktéra wydaje sie pochodzi¢

z aplikacji portfela. Naktania Cie ona do rozwigzania
problemu z bezpieczenstwem poprzez klikniecie
linku podanego przez to nieoficjalne zrédto lub
aktualizacje aplikacji.

Co moze sie zdarzyc:

Klikajgc link, pobierajqc aplikacje lub skanujqgc
kod QR, instalujesz ztosliwe oprogramowanie,
ktore umozliwi oszustowi dostep do informacji
i wykorzystanie ich w celu kradziezy Twoich
kryptoaktywow lub funduszy.

OSZUSTWO ZWIAZANE
Z ROZDAWANIEM NAGROD

W mediach spotecznosciowych natrafisz na
ogtoszenie, w ktérym firmy oferujg rozdawanie
kryptoaktywow po dokonaniu niewielkiej inwestycji.
Zawiera ono film lub post z fotografiami celebrytéw
lub znanych marek, ktore zazwyczaj sg fatszywe,
badz to uzyskane bez zgody. Ogtoszenie jawnie
obiecuje ,podwojenie Twoich kryptoaktywow”, jesli
najpierw wyslesz pienigdze. Logo, uktad, referencje
i uzyty jezyk wygladaja profesjonalnie i oficjalnie,
podobnie jak strona internetowa, na ktdrg zostajesz
przekierowany.

Co moze sie zdarzyc:

Po wystaniu kryptoaktywa nie otrzymujesz nic

w zamian i tracisz wystane pieniqdze. Rozdanie
byto fatszywe, a post lub transmisja na zywo
podszywajqca sie pod celebrytow lub firmy zostata
zaprojektowana celem oszustwa i wytudzenia.



OSZUSTWA INWESTYCYJNE
POLEGAJACE NA ZBUDOWANIU
RELACJI 1 ZAUFANIA

Osoba, ktorej nie znasz w rzeczywistosci,
skontaktowata sie z Tobg za posrednictwem

medidow spotecznosciowych, aplikacji randkowych
lub telefonu/SMS-éw. Dazy ona do inicjowania
osobistych i romantycznych rozmdéw, tym samym,
starajgc sie zdobywac Twoje zaufanie. Stopniowo
jednak kieruje rozmowe na mozliwosci inwestycyjne,
twierdzac, ze osigga ogromne zyski z kryptoaktywow
i tym samym zacheca Cie do zainwestowania
obietnicami wysokich zyskow i niskiego ryzyka.

W tym celu pomaga Ci zatozy¢ konto i instruuje

jak dokona¢ niewielkiej wptaty poczatkowej. Robi

to wszystko po to, aby stworzy¢ wystarczajgce
ztudzenie legalnosci.

Oszusci, chcac nawigzac z Tobg kontakt, tworzg
zatem fatszywe profile internetowe i wykorzystujg
skradzione lub wygenerowane przez sztuczng
inteligencje zdjecia.

Co moze sie zdarzyc:

Oszust wycigga jak najwiecej pieniedzy, a nastepnie
odcina wszelkg komunikacje i znika. Fatszywa

strona internetowa lub aplikacja zostaje wytgczona,
uniemozliwiajqc Ci dostep do fatszywych inwestycji.
W niektorych przypadkach oszusci mogq wykorzystac
informacje uzyskane podczas oszustwa, aby
zaatakowac Twoich przyjaciot i rodzine oraz dokonac
kradziezy toZzsamosci, co moze miec dla Ciebie
konsekwencje finansowe lub prawne (przyktadowo

- oszust moze zidentyfikowac skradzione portfele

w Twoim imieniu, a Ty mozesz zostac pociggniety

do odpowiedzialnosci za dtugi lub przestepstwa
popetnione w Twoim imieniu, chyba ze udowodnisz,
7e jest inaczej).

PIRAMIDY FINANSOWE
(,PONZI SCHEMES")

Zostajesz zaproszony do udziatu w projekcie,

ktory obiecuje state, wysokie zyski z inwestycji

w kryptoaktywa. Dodatkowo, czesto sg one poparte
referencjami lub fatszywymi historiami sukcesu.
Program moze by¢ przedstawiony jako okazja

do marketingu wielopoziomowego, w ramach
ktérego zarabiasz na wiasnej inwestycji, ale takze
na rekrutacji innych oséb. Wydaje sie, ze pierwsi
inwestorzy otrzymujg wyptaty, co zacheca wiecej
0s6b do przystgpienia do programu i promowania

go.

W rzeczywistosci jednak nie ma zadnego biznesu,
ani nie osigga sie zadnego zysku. Zamiast tego
pienigdze pochodza wytgcznie z wktadu inwestorow
dofgczajgcych stosunkowo pdzniej. Catos¢ operaciji
stuzy do wyptacania zwrotéw organizatorom

i pierwszym uczestnikom programu.

Co moze sie zdarzyc:

Gdy tempo nowych inwestycji spadnie, program
upada, a Ty, podobnie jak wiekszosc uczestnikow,
tracisz swoje pieniqdze. Organizatorzy znikajg,

nie pozostawiajqc zadnej mozliwosci odzyskania
srodkow. Struktura wielopoziomowa pomaga

w szybkim rozprzestrzenianiu sie oszustwa, poniewaz
ofiary nieswiadomie stajq sie jego promotorami.
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MYLACE ZNAKI W ADRESIE
PORTFELA KRYPTO
(,ADDRESS POISONING")

Po dokonaniu transakcji zauwazasz, ze w historii
Twojego portfela pojawit sie nowy adres. Adres
ten wyglagda podobnie do adresu, z ktérym
miate$ wczesniej do czynienia. Oszusci moga
sprawic, ze fatszywe adresy portfeli pojawig sie

w historii transakcji, wysytajac niewielka ilos¢
kryptoaktywa z podobnego adresu do portfela.
W rezultacie, w historii ostatnich dziatan portfela
lub w automatycznych sugestiach przechowujesz
fatszywy adres. Oszusci celowo tworzg takie adresy,
zmieniajac tylko kilka znakdw, czesto w Srodkowe;j
czesci adresu, aby unikng¢ wykrycia.

Co moze sie zdarzyc:

Kiedy probujesz wystac kryptoaktywa i kopiujesz
niewtasciwy adres z historii portfela, nieswiadomie
wysytasz srodki do portfela oszusta. Poniewaz
transakcje zwigzane z kryptoaktywami sq czesto
nieodwracalne, w wiekszosci przypadkow srodki sq
tracone na zawsze. Oszustwo to opiera sie na bfedzie
uzytkownika, wykorzystujgc nawyk kopiowania

i wklejania adresow portfeli bez ich doktadnego
sprawdzania.
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