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ONLINE FINANCNE PODVODY VO SVETE
UMELEJ INTELIGENCIE

BUDTE OSTRAZITIi A CHRANTE SA

Online finan¢né podvody a podvody nie st nové, ale Casto vas oslovuju prostrednictvom socidlnych médii,
umela inteligencia (Al) ich urobila inteligentnejsimi aplikacii na odosielanie sprav, e-mailov a neocakavanych

a tazsie odhalitelnymi. Zlocinci dnes pouZivaju falosné hovorov, ktoré pésobia velmi déveryhodne.

spravy a webové stranky, falosné profily celebrit a dokonca

aj hlasy alebo vided generované umelou inteligenciou, Mozete Celit rizikdm, ako je financna strata, kradeZ identity
ktoré vyzeraju ako vas bankar, vasi priatelia alebo vasa a emociondlna ujma. Budte opatrni a riadte sa tymito
rodina, len aby vas oklamali. klt¢ovymi tipmi pre vasu bezpecénost:
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Budte v pozore pred existujucimi online

podvodmi posilnenymi o Al, napr.

kradezZe identity, phishing, investicné a poistné podvody a ¢i dokonca
romantické podvody. Ak sa chcete dozvediet viac o roznych druhoch
podvodov vid str. 5-7.

Pokial'ide o podvody Specifické pre kryptoaktiva vid osobitny dokument
Podvody s kryptoaktivami ().

Vsimajte si varovné signaly: Chrante sa: Maijte plan: Zistite, ¢o robit,
Naucte sa rozpoznat Zabezpecte svoje osobné ak sa stanete obetou podvodu
podozrivé spravanie, spravy Udaje vid'str. 3 a. vid'str. 4.

alebo ponuky vid'str. 2.


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_SK.pdf

Varovné signaly

Slub, ktory znie prilis dobre na
to, aby bol pravdivy.
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Ziadost o prevzatie kontroly
nad zariadenim, stiahnutie
aplikacie, skenovanie QR kddu
alebo kliknutie na odkaz.

Podozriva alebo nespravna
e-mailova adresa alebo odkaz
(napr. pravopisné chyby

v adrese URL alebo neobvyklé
webové adresy).
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Webova stranka, ktora vyzera
profesionalne, ale chyba jej
overené kontaktné udaje alebo
registracné udaje spolocnosti.

Neocakavany hovor
z neznameho disla.

Ziadost o osobné informacie
alebo bankové udaje (napr.
hesla, Cisla kreditnych kariet,
poverenia internetového
bankovnictva alebo
bezpecnostné kody).
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Priloha z neznameho zdroja,
konkrétne .exe, .scr, .zip alebo
subor balika Office s podporou
makra (.docm, .xlsm).
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Intonacia, ktora znie
neprirodzene, chybaju pauzy
a zda sa prilis plynula alebo
roboticka. Davajte si pozor
na , klonovaniu hlasu”, hoci
rec generovana umelou
inteligenciou méze zniet aj
velmi prirodzene.
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Naliehava Ziadost o peniaze
alebo osobné informacie, a to
aj od niekoho, kto predstiera,
Ze je rodinnym prislusnikom,
priatefom alebo dokonca
verejnou osobnostou.
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Ziadost o platbu
nevystopovatelnymi metddami
(napr. kryptoaktiva, darcekové
karty, bankové prevody alebo
predplatené debetné karty).

Zla gramatika alebo
formatovanie v oficidlnom
dokumente, hoci umela
inteligencia méze podvodnikom
umoznit ucinnejsie maskovat
tieto nedostatky.

Videa, kde hlas znie roboticky
alebo prilis hladko, pohyby pier
a vyrazy tvare su nespravne
zosuladené s recou alebo
pozadim, osvetlenie a tiene
mozu byt nekonzistentné.
Casto ide o vided vytvorené
umelou inteligenciou
(deepfakes).
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Ako sa uéinne chranit
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Nikdy nezdielajte citlivé udaje:

Legitimne spolocnosti nikdy nebudu Ziadat o vase PIN kddy, hesld, prihlasovacie Udaje k internetovému
bankovnictvu alebo bezpecnostné kédy prostrednictvom e-mailu, SMS, socidlnych médii alebo telefénu.

Zastavte sa a zamyslite sa:

Neponahlajte sa s posielanim penazi ani klikanim na odkazy — podvodnici zdmerne vytvaraju stres a pocit
naliehavosti (napr. Udajné IT problémy v banke, nidzové volania o nehode blizkych, vyhrazky). V pripade
akychkolvek pochybnosti nekonajte. Ukoncite hovor a dékladne si overte zdroj alebo totoznost volajuceho.

Dokladne overujte zdroje:

— Vidy si overte povod sprav, hovorov a e-mailov- aj ked vyzeraju oficidlne, zda sa, Ze pochadzaju od
priatela alebo vasej rodiny, alebo dokonca od zndmej osobnosti. Zavolajte alebo napiste svojej rodine
a priatelom pomocou zndmeho Cisla prostrednictvom doveryhodného kanala; vsimajte si pravopisné
chyby, podivné URL adresy alebo chybajlce bezpecnostné indikatory (napr. overte, ¢i odkaz na webové

sidlo obsahuje ,,s“ v ,HTTPS” aby ste sa uistili, Ze webové sidlo je bezpecné, a skontrolujte vsetky pridané

alebo chybajlce pismena v ndzve spolocnosti).

— Neotvarajte odkazy z nevyZiadanych sprav, instalujte iba oficialne aplikacie prostrednictvom
dbéveryhodnych obchodov s aplikaciami a neskenujte nezname QR kddy.

— Dohodnite sa so svojou rodinou na “bezpecnom slove”- tajnej fraze, ktori mézete pouzit na potvrdenie
totoZznosti, ak vam niekto so zndmym hlasom zavold s naliehavou Ziadostou o peniaze a tvrdi, Ze je
rodinnym prislusnikom (napr. rodicia, sestra / brat, dieta).

— PouZivajte len overené kontaktné Udaje. Nikdy sa nespoliehajte na kontakty, ktoré vam posle podozriva
osoba (firmu si vyhladajte nezavisle cez oficidlne registre).. Podvodnici moézu tvrdit, Ze su autorizovani
alebo napodobniuju webové sidlo autorizovanej spolo¢nosti. Overte, ¢i vas vnutrostatny organ dohladu
nad finanénym trhom vydal nejaké varovania alebo ¢i boli zahrnuté do zoznamu I0SCO I-SCAN
(iosco.org/i-scan/). V pripade poskytovatelov kryptoaktiv skontrolujte, ¢i maju povolenie v EU [napr.
skontrolujte register organu ESMA (%)].

Pozor na triky umelej inteligencie:

S pokrokom Al st podvody presvedcivejsie nez kedykolvek predtym. Ak sa vdam nieco nepozdava, okamzite
zastavte komunikdciu a situaciu prehodnotte.

Nikdy neinstalujte softvér na vzdialeny pristup ani nezdielajte obrazovku:

Banky a finan¢né institucie vas o to nikdy nepoziadaju.

Zabezpecte zariadenia a ucty:

Pouzivajte silné a jedinecné hesld, udrzujte ich v tajnosti a vyhybajte sa opatovnému pouzivaniu rovnakych
povereni na roznych platformach. Ak je to mozné, povolte viacfaktorovu autentifikdciu. Pozrite si niekolko
tipov na hesld. Aktualizujte a aktivujte svoj softvér a antivirusovu ochranu.

Budte opatrni pri neo¢akavanych a éasovo obmedzenych investiénych prileZitostiach:

Ak to znie prilis dobre na to, aby to bola pravda, pravdepodobne to tak je.

Rozmyslajte, éo zdielate na socidlnych sietach:

Chatové skupiny, fora, prispevky na socialnych médiach a fotografie mézu byt cennym zdrojom vedomosti pre

podvodnikov. Odhalenie prilis vela o sebe alebo vasich investicidch vas moze urobit lahkym ciefom.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica

Co robit, ked' ste sa stali obetou podvodu

akykolvek kontakt s podvodnikmi —ignorujte ich hovory a e-maily a zablokujte odosielatela.

Okamzite zastavte transakcie
@ S cielom zablokovat akékolvek dalSie prevody na podozrivé Ucty a zabranit dalSim stratdm. Zastavte

Obratte sa na svoju banku alebo finanénu spoloénost:

Okamzite informujte svoju banku alebo finan¢nu spolo¢nost prostrednictvom oficidlnych kontaktnych
kandlova poZiadajte o zmrazenie Uctu alebo storno transakcii.

Zmeiite svoje hesla na vsetkych svojich zariadeniach a aplikaciach/webovych strankach.

Podvodnici kupuju uniknuté hesla online a skusaju ich na viacerych uctoch. Zmenit len jedno heslo
nestaci. Uistite sa, Ze ich vSetky zmenite, aby ich podvodnici nemohli opdtovne pouzit.

Sprava a upozornenie:

Nahlaste incident policii alebo vas vnutrostatnemu organu dohladu nad finanénym trhom
(https://podanie.nbs.sk/) a informujte svoju siet (napr. priatelov a rodinu) s cielom zvysit
informovanost. Tieto opatrenia vdam mozu pomoct chranit seba a ostatnych.

Pozor na ,vymahacie” podvody“:

(040)
i\@ Podvodnik vas moze kontaktovat s tym, Ze vie o vasej strate. M6ze sa vydavat za policiu ¢i urad
a ponukat vratenie pefiazi za poplatok. Casto ide o dal3f pokus o podvod. Pamétajte: to, 7e vas raz
oklamali, neznamen3, Ze to neskusia znova.

Eurdpsky organ pre bankovnictvo, Eurdpsky organ pre poistovnictvo Reprodukcia je povolena len s uvedenim zdroja.
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papiere a trhy, 2025 PDF  ISBN 978-92-9407-249-8  doi:10.2853/7502147 DZ-01-25-137-SK-N

Luxemburg: Urad pre vydavanie publikacii Eurdpskej tnie, 2025


https://podanie.nbs.sk/

KRADEZ IDENTITY
(IMPERSONATION) A DEEPFAKE

Dostanete neocakdvany hovor od niekoho, kto
tvrdi, Ze je z vasej banky, policie, poistovne, IT firmy,
alebo dokonca Ze je vas pribuzny. Volajuci vas tlaci
do prevodu penazi ,,do bezpecia“ pod zamienkou
podozrivej aktivity na Ucte. MZu vas tieZ poziadat,
aby ste zverejnili svoje bankové Udaje (napr. ¢islo
platobnej karty, prihlasovacie Udaje k internetovému
bankovnictvu alebo hesla), klikli na odkaz alebo
nainstalovali softvér na “vyrieSenie problému”.
Volajuci méZe pouZzit falSované ¢islo, ktoré sa ¢asto
zhoduje s telefonnym cislom vasej banky, aby sa
zdalo legitimne (spoofing).

Podvodnici vyuZivaju Al na tvorbu faloSnych videl,
obrazkov alebo zvuku, ktoré imituju hlas ¢i tvar
skutocnej osoby. Toto sa nazyva ,, Deepfake”.

€o sa mé7e stat:

Spomenutim osobnych udajov a vytvorenim pocitu
naliehavosti vds podvodnik zmanipuluje na konanie,
ktoré ste nemali v umysle podniknut — napriklad
poslat peniaze, klikntut na Skodlivy odkaz alebo

si nainstalovat virus. Tym ziska pristup k vdsmu
internetovému bankovnictvu, zmeni hesld a ukradne
peniaze. Pamditajte: to, Ze volajtci poznd vase
osobné udaje, eSte neznamend, Ze je déveryhodny.

PHISHING A SOCIALNE
INZINIERSTVO

Dostanete e-mail alebo spravu, ktora zrejme
pochadza od vasej banky alebo finanénej spolo¢nosti
a ktord vas upozorni na ,,podozrivd ¢innost” na
vasom Ucte. Logo aj jazyk vyzeraju profesionalne

a sprava sa dokonca méze zaradit do skuto¢ného
vlakna konverzécie s bankou. Sprava vés vyzyva,
aby ste klikli na odkaz na overenie vasho Uctu alebo
obnovenie hesla. Odkaz vedie k faloSnej webovej
stranke, ktord vyzerd rovnako ako vase internetové
bankovnictvo. Bez toho, aby ste si to uvedomili,
zaddte svoje Udaje na webovu stranku uréend na
ukradnutie vasich osobnych tdajov.

Podvodnici vyuZivaju Al na tvorbu presvedcivych
sprav — analyzuju data zo socialnych sieti a obsah
prispdsobuju priamo obeti na mieru.

Co sa méze stat:

Podvodnik pristupuje k vasmu bankovému uctu

a ukradne vasSe peniaze alebo vytvori faloSny profil
s vasimi osobnymi udajmi na pdchanie dalsich
podvodov.




INVESTICNY ALEBO POISTNY
PODVOD

Na socialnych médiach alebo na webovom sidle
sa zobrazuje reklama propagujuca ,investicnu
prilezitost na obmedzeny ¢as s nizkym rizikom*
alebo ,,zlavu na obmedzeny ¢as” na poistenie od
znamej spolo¢nosti. Reklama obsahuje fotografiu
celebrity a odporucania, ktoré su casto falosné. Po
kliknuti vas kontaktuju, presmeruju na chatovaciu
platformu a poslu profesiondlne vyzerajluce
dokumenty. Povzbudzuju vés investovat najprv mald
sumu, neskor vacsie Ciastky, na zdanlivo bezpecny
ucet.

Podvodnici pouZivaju nastroje umelej inteligencie

na to, aby boli tieto falosné navrhy alebo e-maily
vysoko presvedcivé a tazko odhalitelné. Pouzivaju
tieZ Al botov na socidlnych sietach, ktori s vami
komunikuju a simuluju realne spravanie, aby si ziskali
vasu doveru.

Co sa mé3e stat:

Ked'si chcete vybrat peniaze, kontakt prestane
reagovat. Zistite, Ze firma neexistuje alebo. Ze riziko,
ktoré ste si poistili, nie je kryté. Uvedomite si, Ze ste
peniaze poslali priamo podvodnikovi. Peniaze uz
zvdcsa neziskate spdt a vase udaje mézu zneuZit na
dalsie podvody (napr. podpisovanie zmluv vo vasom
mene).

ROMANTICKE PODVODY

Kontaktuje vas niekto na zoznamke alebo
socialnej sieti, koho ste v redlnom Zivote nestretli.
Tato osoba s vami vedie intenzivne romantické
rozhovory a buduje si doveru cez falosny profil.

V priebehu ¢asu sa konverzécia prestva smerom
k peniazom alebo finanénym prileZitostiam, ako
su krypto-investicie s prisflubmi vysokych vynosov
a nizkeho rizika. Osoba vas navedie na zaloZenie
Uctu a vlozenie malého vkladu, aby systém vyzeral
legitimne, a potom vas tlaci do vyssich investicif.

Podvodnici pouZivaju umeld inteligenciu na
generovanie falosnych profiloy, identifikaciu svojich
obeti na socidlnych médiach/datovacich aplikaciach
pomocou Udajov, ktoré ste spristupnili, alebo
pouzivaju chatboty na generovanie sprav.

Co sa méze stat:

Podvodnik z vds vytiahne ¢o najviac penazi, potom
prerusi kontakt a zmizne. Podvodné investi¢né
webové stranky alebo aplikdcie su offline, takze
nemdte pristup k predpokladanym investiciam.
Okrem financnej straty mézu byt osobné informdcie,
ktoré ste poskytli, pouZité na zacielenie na vasich
priatelov a rodinu alebo na krddeZ totoznosti, ktord
mdbZe mat pre vds financné alebo pravne désledky
(napr. podvodnik by mohol nakupovat, brat si
pdZicky vo vasom mene alebo by ste mohli byt
zodpovedny za dlhy alebo trestné Ciny spachané pod
vasim menom, kym sa nepreukdZe opak).




NAKUPNE PODVODY

Na online bazari alebo trhovisku narazite na
vyhodnu ponuku. Preddvajuci Ziada platbu mimo
oficidlnej platformy cez ,bezpecny platobny systém
a posle vam odkaz. Odkaz vedie na falosnu bankovu
branu, ktord imituje dizajn vasej banky, kde zadate
svoje prihlasovacie udaje.

“«

Podvodnici vyuZivaju Al na tvorbu velmi
presvedcivych falosnych stranok, potvrdeni a faktur.

Al im pomaha napodobnit tén a Styl skutocnych
firiem. V niektorych pripadoch pouzivaju chatboty
Al, aby odpovedali na otdzky a aby sa dohoda zdala
byt uveritelnejsia.

Co sa mé3e stat:

Platbou cez externy odkaz obidete ochranu trhoviska.
Podvodnik ziska pristup k vasmu uctu a ukradne vase
peniaze.
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