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FRODI U SCAMS FINANZJARIJI ONLINE
F’'DINJA TA’ INTELLIGENZA ARTIFICJALI

OQGHOD ATTENT U IPPROTEGI LILEK INNIFSEK

[l-frodi u I-iscams finanzjarji online mhumiex godda, izda Hafna drabi jikkuntattjawk permezz tal-midja socjali,
I-Intelligenza Artifi¢jali (Al) ghamlithom aktar sofistikati apps ta messaggi, emails u telefonati mhux mistennija li

u difficli biex jigu identifikati. Il-kriminali issa juzaw jinstemghu reali.

messaggi u websajts foloz, profili foloz ta’ celebritajiet,

u sahansitra vucijiet jew vidjows iggenerati mill-Al i Tista’ tiffac¢ja riskji bhal telf finanzjarju, serq tal-identita,
jidhru bhall-bankier tieghek, il-hbieb tieghek jew il-familja u stress emozzjonali. Ogghod attent u segwi dawn il-pariri
tieghek biex igarrqu bik. ewlenin biex tibga’ sikur:

Kun konxju tal-frodi u scams finanzjariji

online ezistenti li juzaw Al

ez., l-impersonazzjoni, il-phishing, I-iscams tal-investiment u tal-
assigurazzjoni, u sahansitra I-frodi u I-iscams romantici. Ikklikkja hawn
biex titghallem aktar dwar tipi differenti ta’ frodi u scams ara pagni 5-7.

U hawnhekk ghall-frodi u I-iscams specifici ghall-kripto ().

Sinjali ta’ twissija: Ipprotegi lilek innifsek: Kun af x’'ghandek taghmel jekk
Tghallem irrikonoxxi mgieba, Zomm l-informazzjoni personali tisfa vittma ta’ frodi jew scams
messaggi jew offerti tieghek sikura (ara pagna 3); u (ara pagna 4).

suspettuzi (ara pagna 2);


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_MT.pdf

Sinjali ta’ twissija
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Weghda li tidher tajba wisq
biex tkun vera.
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Talba biex jittiehed kontroll
tad-device tieghek, tnizzel
app, tiskennja kodici QR jew
tikklikkja fuq link.

Indirizz jew link tal-email
suspettuz jew mhux korrett
(ez. zbalji fl-ortografija fil-URL
jew indirizzi tal-web mhux tas-
soltu).
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Sit web li jidher professjonali
izda minghajr dettalji ta’
kuntatt jew registrazzjoni
verifikati.

Telefonata mhux mistennija
minn numru mhux maghruf.

Talba ghal informazzjoni
personali jew dettalji bankarji
(ez. passwords, numri tal-
karti tal-kreditu, kredenzjali
bankarji, jew kodicijiet tas-
sigurta).
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Attachments minn sors mhux
maghruf, spec¢jalment .exe, .scr,
.zip, jew fajl tal-Office makro-
attivat (.docm, .xIsm).
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Intonazzjoni li tinstema mhux
naturali, m’ghandhiex pawzi

u tidher fluwenti z-zejjed jew
robotika. Ogghod attent ghall-
klonazzjoni tal-vuci, ghalkemm
id-diskors iggenerat mill-Al
jista’ jinstema’ wkoll naturali
hafna.

Talba urgenti ghal flus jew
informazzjoni personali, inkluz
jekk tidher li gejja minn xi hadd
li taf, bhal membru tal-familja,
habib, jew sahansitra figura
pubblika.
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Talba ghal hlas permezz ta’
metodi li ma jistghux jigu
traccati (ez. kriptos, gift cards,
wire transfers, jew kards ta’
debitu mhallsa minn gabel).

Grammatika fqira jew
l-ifformattjar hazin f’"dokument
li jidher ufficjali, ghalkemm [-Al
tista’ tippermetti lill-frodaturi
jahbu dawn id-difetti b’'mod
aktar effettiv.
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Vidjows fejn il-vuci tista’
tinstema’ robotika jew wisq
uniformi, il-movimenti tax-
xufftejn u l-espressjonijiet tal-
wicc jistghu jkunu allinjati hazin
mad-diskors, jew fejn l-isfond,
id-dawl u d-dellijiet jistghu
jkunu inkonsistenti. Dawn spiss
ikunu vidjos iggenerati mill-Al
(deepfakes).



Passi biex tipprotegi lilek innifsek
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Qatt tagsam informazzjoni personali jew bankarja:

[l-kumpaniji legittimi gatt ma jitolbuk |-PINs, il-passwords, id-dettalji bankarji, jew il-kodicijiet ta’ sigurta
tieghek permezz ta’ email, SMS, midja socjali, jew bit-telefown.

Ahseb darbtejn qabel ma tagixxi:

Tghaggilx biex tibghat il-flus, tagsam I-informazzjoni, jew tikklikkja fug links - I-iscammers deliberatament
joholqu sens ta’ urgenza (ez. kwistjonijiet tal-IT mal-bank tieghek, sejhiet ta’ emergenza li jinvolvu lill-hbieb
u lill-membri tal-familja tieghek, lingwagg ta’ theddid, ecc.). F'kaz ta’ xi dubji, anki zghar, tagixxix; temm il-
kuntatt u ivverifika s-sors jew I-identita bir-reqga.

I¢¢ekkja s-sors/I-identita bir-reqga:

—  Dejjem ivverifika minn fejn jigu I-messaggi, it-telefonati, I-emails, u I-links - anke jekk jidhru ufficjali,
jidhru li gejjin minn habib jew mill-familja tieghek, jew sahansitra minn figura pubblika. Perezempiju,
cempel jew ibghat messagg lill-familja u I-hbieb tieghek billi tuza numru maghruf permezz ta’ mod ta’
komunikazzjoni ta’ fiducja; fittex zbalji ortografici, URLs strambi, jew indikaturi tas-sigurta negsin (ez.
ivverifika li I-link tas-sit web jinkludi “s” f"“HTTPS” biex tizgura li ikun sigur, u ¢¢ekkja ghal xi ittri mizjuda
jew niegsa fl-isem tal-kumpanija).

— Tiftahx links minn messaggi mhux mitluba, installa biss applikazzjonijiet ufficjali permezz ta’ app stores
fdati, u tiskannjax kodicijiet QR mhux maghrufa.

— Agbel mal-familja tieghek dwar ‘kelma sigura’- frazi sigrieta li tista’ tuza biex tikkonferma I-identita jekk
xi hadd b’vuci familjari jsejjahlek talba urgenti ghall-flus u jiddikjara li huwa membru tal-familja (ez.
genituri, oht/oht, tifel/tifla).

— Uza d-dettalji ta’ kuntatt ivverifikati biex tasal ghand il-kumpanija jew I-individwu direttament u gatt ma
sserrah fuqg l-informazzjoni ta’ kuntatt ipprovduta mill-frodatur suspettat (ez. fittex l-isem tal-kumpanija
b’mod indipendenti, uza direttorji tan-negozju vverifikati, u metodi ta’ kuntatt ikkonfermati). Scammers
jistghu jiddikjaraw li huma awtorizzati jew jimitaw is-sit web ta” kumpanija awtorizzata. Ivverifika jekk
inhargitx xi twissija mill-awtorita finanzjarja nazzjonali tieghek (https://www.mfsa.mt/) jew gietx inkluza
fil-lista I0SCO I-SCAN (iosco.org/i-scan/). Ghall-fornituri tal-kripto, i¢¢ekkja jekk humiex awtorizzati fl-UE
(ez., iccekkja r-registru tal-ESMA (&).

Ogghod attent ghal-gerqg potenzjali tal-Al:

Bil-progress tat-teknologija l-iscams tal-Al ged isiru aktar konvincenti minn qgatt gabel. Jekk xi haga thossha
mhux tas-soltu jew tinduna b’sinjal ta’ twissija, ieqaf u erga’ evalwa s-sitwazzjoni.

Qatt tinstalla softwer ta’ access b’mod remote jew tixxerja l-iskrin tieghek:

Il-banek u I-istituzzjonijiet finanzjarji gatt mhuma se jitolbu dan minghandek.

Zomm I|-apparat u |-kontijiet siguri:

Uza passwords b’sahhithom u unici, zommhom sigrieti, u evita li terga’ tuza I-istess kredenzjali fug pjattaformi
differenti. Ippermetti l-awtentikazzjoni b’diversi fatturi fejn possibbli. Ara xi suggerimenti dwar il-passwords
hawnhekk (%). Zomm is-softwer u |-protezzjoni kontra l-virus tieghek aggornati u mixghula dejjem.

Oqghod attent minn opportunitajiet ta’ investiment mhux mistennija u ta’ Zzmien limitat:

Jekk jidher tajjeb wisq biex ikun veru, probabbilment huwa.

Ahseb gabel ma tagsam informazzjoni fuq il-midja socjali:

[l-gruppi tac-chat, il-fora, il-posts tal-midja socjali u r-ritratti jistghu jkunu sorsi siewja ta” infomazzjoni ghall-
frodaturi. Li tikxef wisq dwarek innifsek jew dwar Il-investimenti tieghek jista’ jaghmlek mira facli.


https://www.mfsa.mt/
https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

X’ghandek taghmel meta tkun vittma ta’ frodi jew scam

Wagqgaf kwalunkwe trasferiment ta’ flus lejn kontijiet suspettuzi biex tevita telf addizzjonali. Waqqaf kull
kuntatt mal-iscammers — injora t-telefonati u I-emails taghhom u mblokka lil min jibghathom.

Waqgaf minnufih it-tranzazzjonijiet:

Ikkuntattja I-bank jew il-kumpanija finanzjarja tieghek:

Informa lill-bank jew lill-kumpanija finanzjarja tieghek immedjatament permezz ta’ modi ta’ kuntatt
uffi¢jali, biex tesplora ghazliet ghall-iffrizar jew ghat-treggigh lura tat-tranzazzjonijiet.

|I-frodaturi jixtru passwords mikxufa online u jippruvawhom fuq diversi kontijiet. It-tibdil ta’ password
wahda biss mhuwiex bizzejjed; kun zgur li thiddilhom kollha, ghalhekk il-frodaturi ma jkunux jistghu
jergghu juzawhom.

&] Ibdel il-passwords tieghek fuq l-apparati u l-apps/is-siti web kollha tieghek:
@

Irraporta u gharraf:

Irrapporta |-kaz lill-pulizija jew lill-awtorita finanzjarja nazzjonali tieghek (https://www.mfsa.mt/)
u gharraf ukoll lill-hbieb u lill-familja tieghek, biex tgajjem kuxjenza. Dawn l-azzjonijiet jistghu jghinuk
tipprotegi lilek innifsek u lil haddiehor.

M Ogghod attent ghall-frodi “Recovery Room”:

i% Il-frodatur jista’ jikkuntattjak wara li jkun jaf li inti vittma ta’ scam precedenti, fejn jiddikjara li huwa
awtorita pubblika (ez. il-pulizija, I-awtorita tat-taxxa jew finanzjarja ecc.) u joffri li jirkupra I-flus mitlufa
tieghek bi hlas. #afna drabi dan ikun tentattiv iehor biex igarrqu bik. Ftakar: li tkun scammed darba ma
jzommokx milli tigi scammed mill-gdid.
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SCAMS TA' IMPERSONAZZJONI
U L-UZU TA' DEEP FAKE

Inti tircievi telefonata mhux mistennija minn xi hadd
li jiddikjara li huwa I-bank tieghek, awtorita pubblika
(ez. il-pulizija, l-awtorita tat-taxxa jew finanzjarja
ecc¢.), distributur tal-assigurazzjoni, kumpanija tal-IT,
jew sahansitra membru tal-familja. Min icempel
jista’ jheggek tittrasferixxi fondi biex izzommhom
sikuri, billi jikkwota attivita suspettuza fuq il-kont
tieghek jew il-polza tal-assigurazzjoni tieghek.

Huma jistghu wkoll jitolbuk tizvela d-dettalji bankarji
tieghek (ez. in-numru tal-karta tal-hlas, il-kredenzjali
bankarji tal-internet, jew il-passwords), tikklikkja fuq
link, jew tinstalla softwer, u jghidu li jistghu jsolvu
I-kwistjoni malajr. Min icempel jista” juza numru
falsifikat, li spiss jagbel man-numru tat-telefon tal-
bank tieghek biex jidher legittimu (spoofing).

L-iscammers jistghu juzaw I-Al biex joholqu vidjows,
immagnijiet, jew awdjo foloz i jimitaw il-vuci ta’ xi
hadd (ez. il-bankier tieghek jew membru tal-familja),
il-wicc (ez. ¢elebrita), jew il-movimenti. Dan huwa
maghruf bhala “Deepfake”.

X’jista’ jigri:

Billi jsemmi d-dettalji personali u johlog sens ta’
urgenza, l-iscammer iqarraq bik sabiex tiehu
azzjonijiet li kieku ma tihux - bhal tibghat flus
fil-kont taghhom, tikklikkja fuq link malizzjuz, jew
tinstalla malware fuq l-apparat tieghek. Dan jista’
jaghti lill-iscammer access dirett ghall-kredenzjali
bankarji tieghek. B'din I-informazzjoni, jistghu jibdlu
I-passwords tieghek, jidhlu fil-kont bankarju tieghek,
u jisirqulek il-flus. Ftakar: jekk min icempel jaf dettalji
personali dwarek ma ffissirx li hu/hi ta’ fiducja.

IL-PHISHING U $-SOCIAL
ENGINEERING

Tircievi email jew messagg li jidher li gej mill-bank
tieghek jew minn kumpanija finanzjarja, li jwissik
dwar “attivita suspettuza” fil-kont tieghek. Il-logo,
id-disinn, u I-lingwa jidhru professjonali, u I-messagg
jista’” jidher fl-istess bhal konverzazzjonijiet ohra
mill-bank tieghek. Il-messagg iheggek tikklikkja

fug link biex tivverifika I-kont tieghek jew tirrisettja
I-password tieghek. Il-link twassal ghal websajt falza
li tidher identika ghall-internet banking tieghek.
Minghajr ma tirrealizzaha, iddahhal id-dettalji
tieghek f'websajt imfassla biex tisraq l-informazzjoni
personali tieghek.

L-iscammers juzaw I-Al biex ifasslu messaggi ta’
phishing konvinéent billi janalizzaw id-data tal-media

socjali biex jidentifikaw il-vittmi taghhom u jadattaw
il-kontenut ghal kull mira.

X’jista’ jigri:

L-iscammer jaccessa I-kont bankarju tieghek u jisraq
flusek jew johloq profil falz bid-dettalji personali
tieghek biex iwettaq frodi.




SCAM TAL-INVESTIMENT JEW
TAL-ASSIGURAZZJONI

Tara reklam fuq il-midja socjali jew sit web

li jippromwovi “opportunita ta’ investiment
limitata b’riskji baxxi” jew “jew offerta specjali

fuq assigurazzjoni”. Spiss juzaw ritratti ta’-
celebritajiet jew rakkomandazzjonijiet i jidhru
professjonali imma huma foloz. Wara li tesprimi
interess billi tikklikkja fuq link jew timla formola,
tigi kkuntattjat u ridirezzjonat lejn pjattaforma jew
kanal ta’” messaggi fejn tircievi pariri u dokumenti
professjonali. Tigi imheggeg tinvesti ammont zghir,
segwit minn somom akbar, jew thallas il-primjum
f’dak li jidher li huwa kont sigur.

[I-frodaturi juzaw ghodod tal-Al biex jaghmlu dawn
il-proposti foloz jew emails foloz konvinéenti hafna

u diffi¢li biex jigu identifikati. Huma juzaw ukoll

bots tal-media socjali li jahdmu bl-Al biex joholqu
kontijiet foloz li jinteragixxu mieghek, ixerrdu
mizinformazzjoni, u jissimulaw imgiba reali biex
jiksbu fiducja u jinfluwenzaw id-decizjonijiet tieghek.

X’jista’ jigri:

Meta tipprova titlob flusek lura, il-kuntatt jisparixxi.
Inti tiskopri li I-kumpanija ma tezistix jew li r-riskju
li assigurajt mhuwiex kopert. Imbaghad tirrealizza
li bghatt flus direttament lil scammer bhala parti
minn scam frodulenti. Sfortunatament, ma tistax
tiehu flusek lura, u d-dettalji personali u finanzjarji
tieghek jistghu jintuzaw biex titwettaq aktar frodi
(ez. I-iffirmar ta” kuntratti f’ismek li jistghu jwassluk
biex titlef sahansitra aktar flus).

IL-FRODI U L-ISCAMS ROMANTICI

Int tigi ikkuntattjat fuqg il-midja socjali,
applikazzjonijiet tad-dating, jew bit-telefon /
messagg minn xi hadd li ma Itqajtx maghha
fil-hajja reali. Din il-persuna tinvolvi ruhha
f’konverzazzjonijiet frekwenti, personali u romantici,
filwaqt li tibni I-fiducja bl-uzu ta’ profili foloz.
Maz-zmien, il-konverzazzjoni timxi lejn flus jew
opportunitajiet finanzjarji, bhal investimenti
kripto b’weghdiet ta’ redditi gholjin u riskju baxx.
Il-persuna titolbok tittrasferixxi I-flus f’kont jew
tiggwidak billi tistabbilixxi kont u taghmel depozitu
inizjali zghir biex I-iscam tidher legittima gabel ma
tinkoraggik tinvesti aktar.

II-frodaturi juzaw I-Al biex jiggeneraw profili foloz,
jidentifikaw il-vittmi taghhom fuq il-media socjali/
apps tad-dating billi juzaw data li tkun ghamilt
disponibbli. Xi drabi sahansitra juzaw chatbots biex
jiggeneraw messaggi.

X’jista’ jigri:

L-iscammer jighbed kemm jista’ jkun flus, imbaghad
jagta’ I-komunikazzjoni kollha u jisparixxi. Is-sit web
jew l-app ta’ investiment frodulenti titnehha offline,
u b’hekk ma tkunx tista’ taccessa I-investimenti
prezunti. Minbarra t-telf finanzjarju, I-informazzjoni
personali li gsamt tista’ tintuza biex timmira I-hbieb
u I-familja tieghek jew ghal serq tal-identita i jista’
jkollu konsegwenzi finanzjarji jew legali ghalik (ez.
il-frodatur jista’ jixtri, jiehu self f'ismek, jew tista’
tinzamm responsabbli ghal djun jew reati mwettqa
taht ismek sakemm jigi ppruvat mod iehor).




SCAMS FUQ XIRI ONLAJN

Tiltaga ma’ offerta attraenti online. Il-bejjiegh
jitolbok thallas barra mill-pjattaforma, u jibghatlek
link biex thallas. ll-link jidderiegik lejn pagna falza li
tidher bhal tal-bank tieghek, fejn tigi mitlub iddahhal
id-dettalji bankarji tieghek.

L-Al jintuza biex jinholqu siti web foloz, konfermi
tal-ordnijiet, u “invoices” konvincenti hafna.

L-Al tghinhom jimitaw it-ton, il-brand, u I-istil ta’
kumpaniji reali. F'xi kazijiet, juzaw chatbots Al biex
iwiegbu mistogsijiet u jaghmlu I-ftehim jidher aktar
kredibbli.

X’jista’ jigri:

Il-pagament permezz ta’ link ta’ parti terza
Jjevita |-protezzjonijiet tas-suq. L-iscammer jikseb
l-informazzjoni tal-login tieghek fil-kont bankarju
tieghek u jisraq flusek.
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