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TIESSAISTES FINANSU KRAPSANA
MAKSLIGA INTELEKTA PASAULE

ESI MODRS UN SARGA SEVI

TieSsaistes finansu krapSana nav nekas jauns, bet
maksligais intelekts (M) ir padarijis to gudraku un gratak
atklajamu. Noziedznieki izmanto viltus zinas un timekla
vietnes, viltus slavenibu profilus un pat ar Ml generétas
balsis vai videoklipus, kuros, lai maldinatu, tevi Skietami

uzruna tavas bankas parstavis, draugi vai gimenes locekli.

Atpazisti bridinajuma
signalus —
iemacies atpazit aizdomigu
ricibu, zinojumus vai
piedavajumus (sk. 2. Ipp.).

Aizsarga sevi —
aizsarga savus personas
datus (sk. 3. Ipp.).

Krapnieki bieZi uzruna tevi, izmantojot socialos medijus,
zinapmainas lietotnes, e-pastu un negaiditus talruna
zvanus, un skiet, ka vinu teiktais ir pilnigi reals.

Tu vari saskarties ar tadiem riskiem ka finansiali
zaudéjumi, identitates zadziba un emocionalas ciesanas.
Esi piesardzigs un, lai pasargatu sevi, nem véra $os
padomus:

Uzmanies no tiessaistes finansu krapsanas, kura izmanto Ml.
Pieméram, no uzdosanas par citu personu, pikskerésanas, ieguldijumu
un apdrosinasanas krapsanas un pat no romantiskas krapsanas. Uzzini
vairak par dazadiem krapsanas veidiem 5., 6. un 7. pp.

Uzzini par krapsanu ar kriptoaktiviem: .

Zini, ko darit, ja esi kluvis
par krapsanas upuri
(sk. 4. Ipp.).


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_LV.pdf

Bridinajuma signali

Solijumi, kas Skiet parak labi, lai
bltu patiesi.
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Pieprasijums parnemt kontroli
par tavu ierici, lejupieladét
lietotni, skenét kvadratkodu
(QR kodu) vai noklikskinat uz
saites.

Aizdomiga vai nepareiza
e-pasta adrese vai saite
(pieméram, pareizrakstibas
klGdas timekla vietnu saités
(URL) vai neparastas timekla
vietnu adreses).
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Timekla vietne, kas

izskatas profesionala,

bet taja nav parbauditas
kontaktinformacijas vai
uznémuma registracijas datu.

Negaidits zvans no nezinama
numura.

Personas datu vai bankas
datu pieprasijums (pieméram,
paroles, kreditkarSu numuri,
internetbankas pieteiksanas
dati vai drosibas kodi).
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Pielikums no nezinama avota,
Tpasi tadas datnes ka .exe,
.scr, .zip vai Office datnes

ar automatizétam (makro)
komandam (.docm, .xIsm).
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Intonacija, kas izklausas
nedabiska, runa ir bez pauzém,
parak raita vai mehaniska.
Atceries par “balss klonésanu”,
jo ar Ml generéta runa var
izklausities arT Joti dabiska.

(©]
X
Steidzams naudas vai
personigas informacijas
pieprasijums, tostarp no
personas, kas izliekas par
gimenes locekli, draugu vai
pat par sabiedriba labi zinamu
personu.
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Pieprasijums veikt maksajumu,
izmantojot neizsekojamus
panémienus (pieméram,
kriptoaktivi, davanu kartes,
parvedumi vai priekSapmaksas
debetkartes).

Gramatikas k|Gdas vai
neatbilstoss formatéjums
Skietami oficiala dokumenta,
lai gan Ml |auj krapniekiem
labak slépt Sos triakumus.

Videomateriali, kuros balss var
skanét parak raiti vai mehaniski
vai ltpu kustibas un sejas
izteiksmes var neatbilst runai,
vai ari fons, apgaismojums un
&nas var bit neatbilstosas. Sadi
video bieZi vien ir generéti ar
MI (dzilviltojumi).



Darbibas sevis pasargasanai
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Nekad nedalies ar saviem personas datiem vai bankas informaciju —

Likumigi uznemumi nekad neltigs tavus PIN kodus, paroles, internetbankas pieteik$anas datus vai droSibas
kodus e-pasta, 1szina, socialajos medijos vai zvanot.

Pirms rikojies, padoma —

Nesteidzies sttt naudu, dalities ar informaciju vai klikskinat uz saites, jo krapnieki apzinati rada steidzamibas
sajltu (pieméram, IT problémas ar tavu banku, zvani par negadijumiem, kuros iesaistiti tavi draugi un gimenes
locekli, iebiedésana utt.). Ja tev ir kaut mazakas Saubas, nedari to, ko tev lGdz. Partrauc zvanu un ripigi
parbaudi sttiSanas vietu un sttitdja identitati.

Ripigi parbaudi stitiSanas vietu un siutitaja identitati:

— vienmér parbaudi, no kurienes tiek sdtitas zinas, e-pasta véstules un saites vai tiek veikti talruna zvani,
pat ja Skiet, ka zina vai zvans ir no kadas iestades, drauga, gimenes locekla vai sabiedriba zinamas
personas. Pieméram, zvani vai nosti 1szinas saviem gimenes locekliem un draugiem, izmantojot zinamu
numuru un uzticamu kanalu, raugies, vai nav pareizrakstibas k|tdu, aizdomigu timek|a vietnes saisu
(URL) un vai netrikst norazu par drosu darijumu (pieméram, parbaudi, vai timekla vietnes saites dala
“HTTPS” ir iek|auts burts “s”, lai parliecinatos, ka timekla vietne ir drosa. Tapat parbaudi, vai uznémuma
nosaukuma nav lieku burtu vai netrikst kada burta);

— neatver saites nevélamos zinojumos, instalé tikai oficialas lietotnes no uzticamiem lietotnu veikaliem un
neskené nezinamus kvadratkodus (QR kodus);

— vienojies ar saviem gimenes locekliem par “droso vardu”, proti, slepenu frazi, ko var izmantot, lai
parliecinatos par identitati, ja kada persona skietami zinama balsi tev zvana, lidzot veikt steidzamu
naudas parvedumu, un apgalvo, ka ir tavs gimenes loceklis (pieméram, vecaks, masa/bralis, bérns);

— izmanto parbauditu kontaktinformaciju, lai tiesi sazinatos ar uznémumu vai citu personu. Nekad
nepalaujies uz kontaktinformaciju, ko sniedzis iespé&jamais krapnieks (pieméram, pats atrodi uznémuma
nosaukumu, izmanto parbauditus uznémumu katalogus un ieprieks apstiprinatas sazinas metodes).
Krapnieki var apgalvot, ka Sie uznémumi ir vinus pilnvarojusi, vai var atdarinat darbibas atJauju sanémusa
uznémuma timekla vietni. Parbaudi, vai tavas valsts finansu iestade nav sniegusi bridinajumus vai
noradijusi tos Starptautiskas Vértspapiru komisiju organizacijas I-SCAN saraksta (iosco.org/i-scan/).
Attieciba uz kriptoaktivu pakalpojumu sniedz&jiem parbaudi, vai tie ir sanémusi darbibas at|auju ES
(pieméram, skati Eiropas Vértspapiru un tirgu iestades registru (%)).

Pievers uzmanibu iespéjamiem Ml trikiem —

Ml tehnologijai attistoties, krapsana ir kluvusi daudz parliecino$aka, pat neskatoties uz vislabakajiem
padomiem par drosibu. Ja kaut kas Skiet neparasts vai ietver kadu no ieprieks minétajiem bridinajuma
signaliem, nedari prasito un izvérté notiekoso vélreiz.

Nekad neinstalé attalinatas piekluves programmatiiru un nekopigo ekranu —

Bankas un finansu iestades nekad tev to nepieprasis.

Aizsarga ierices un kontus —

Izmanto drosas un unikalas paroles, glaba tas slepeniba un izvairies no to pasu pieteikSanas datu atkartotas
izmantosanas dazadas platformas. Ja iespéjams, izmanto daudzfaktoru autentifikaciju. Dazus padomus par
parolém skati Seit: ®&. Atjaunini un aktivizé savu programmatlru un pretvirusu aizsardzibu.

levéro piesardzibu, ja tev tiek piedavatas negaiditas un laika zina ierobeZotas ieguldijumu
iespéjas, —

Ja kaut kas izklausas parak labi, lai bUtu patiesiba, visticamak, ta nav patiesiba.

Padoma, pirms kopigo informaciju socialajos medijos, —

Térzésanas grupas, forumi, ieraksti socialajos medijos un fotografijas var bat vértigi informacijas avoti
krapniekiem. Atklajot parak daudz informacijas par sevi vai saviem ieguldijumiem, vari k|Gt par vieglu mérki.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.naudasskola.lv/par-naudu/drosiba/digitala-drosiba

Ko darit, ja esi kluvis par krapsanas upuri

Nekavéjoties partrauc darijumus,

Lai blokétu jebkadus turpmakus parskaitijumus uz aizdomigiem kontiem un izvairitos no papildu
zaudéjumiem. Partrauc jebkadu sazinu ar krapniekiem —ignoré vinu zvanus un e-pasta véstules un
bloke sutitaju.

Sazinies ar savu banku vai finansu iestadi —

Nekavéjoties informeé savu banku vai finansu iestadi, izmantojot oficialus sazinas kanalus, lai uzzinatu
par iespéjam iesaldét vai atcelt darjjumus.

Nomaini paroles visas savas iericés un lietotnés/timekla vietnés —

Krapnieki tiessaisté iegadajas nopludinatas paroles un mégina tas lietot vairakos kontos. Ar vienas
paroles mainu vien nepietiek. Parliecinies, ka tiek nomainitas visas paroles, lai krapnieki nevarétu tas
izmantot atkartoti.

Zino par incidentu policijai un informé savus draugus un gimenes locek|us, lai arT vini par to zinatu. Tas
var palidzét tev aizsargat sevi un citus.

Uzmanies no krapsanas, ja vienreiz jau esi kluvis par krapsanas upuri, —
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i\@ Krapnieks var sazinaties ar tevi, zinot, ka jau ieprieks tiki apkrapts. Vins var apgalvot, ka ir no valsts
iestades (pieméram, no policijas, nodok|u vai finansu iestades utt.), un piedavat par maksu atgdt
zaudéto naudu. Tas bieZi ir vél viens méginajums tevi apkrapt. Atceries, ka vienreiz apkrapta persona var
tikt apkrapta atkartoti.
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UZDOSANAS PAR CITU
PERSONU UN DZILVILTOJUMU
IZMANTOSANA

Tu sanem negaiditu zvanu no personas, kas apgalvo,
ka ir tavas bankas, valsts iestades (pieméram,
policijas, nodok|u vai finansu iestades utt.) parstavis,
apdrosinasanas agents, IT uznémuma parstavis vai
pat gimenes loceklis. Zvanitajs var mudinat tevi
parskaitit lidzek|us, lai tos aizsargatu, apgalvojot,

ka tava konta vai ar tavu apdrosinasanas polisi

tiek veiktas aizdomigas darbibas. Si persona var

ari lGgt tev atklat savus bankas datus (pieméram,
maksajumu kartes numuru, internetbankas
pieteiksanas datus vai paroles), noklikskinat uz saites
vai instalét programmatdru, apgalvojot, ka ta var atri
atrisinat Skietamo problému. Zvanitajs var izmantot
viltotu numuru, kas biezi vien atbilst tavas bankas
talruna numuram, lai zvans Skistu Tsts (izliksanas jeb
spoofing).

Krapnieki var izmantot MI, lai izveidotu neistus
video, attélus vai audio ierakstus, kas atdarina

noteiktas personas (pieméram, tavas bankas
parstavja vai gimenes locek|a) balsi, seju (pieméram,
slavenibas) vai kustibas. Sadus viltojumus sauc par
dzilviltojumiem.

Kas varétu notikt?

Minot personas datus un radot steidzamibas

sajdtu, krapnieks liek tev rikoties td, ka nebiji
planojis, pieméram, sttit naudu uz krapnieka kontu,
noklikskinat uz Jaunpratigas saites vai instalét
Jaunatdru sava iericé. Tas var dot krapniekam

tiesu piekJuvi taviem bankas pieteiksands datiem.
Izmantojot so informaciju, krapnieks var mainit
tavu paroli, piek/iat tavam bankas kontam un nozagt
tavu naudu. Atceries! Tas, ka zvanitdjs zina tavus
personas datus, nenozimé, ka vins ir uzticams.

PIKSKERESANA UN SOCIALA
INZENIERIJA

Tu sanem e-pasta vestuli vai zinojumu, ko Skietami
sutijusi tava banka vai finansu iestade, bridinot tevi
par aizdomigam darbibam tava konta. Logotips,
izkartojums un valoda izskatas profesionali,

un zinojums var bat ieklauts taja pasa sazinas
pavediena, kura notiek cita tava sazina ar savu
banku. Zinojuma tevi mudina noklikskinat uz
saites, lai skatitu savu kontu vai atiestatitu paroli.
Noklikskinot uz saites, tu nonac neista timek|a
vietné, kas izskatas identiski tavai internetbankai.
Neapzinoties to, tu ievadi savus datus timek|a vietne,
kas paredzéeta tavu personas datu zadzibai.

Krapnieki izmanto M, lai sagatavotu parliecinoSus
pikskerésanas zinojumus, analizéjot socialo mediju
datus savu upuru identificésanai un pielagojot saturu
katram mérkim.

Kas varétu notikt?

Krapnieki piek/ist tavam bankas kontam un nozog
tavu naudu vai izveido viltus profilu ar taviem
personas datiem, lai veiktu krapsanu.




IEGULDIJUMU UN
APDROSINASANAS KRAPSANA

Tu socialajos medijos vai timek|a vietné redzi
reklamu, kura tiek reklaméta “ieguldijumu iespéja
ar zemu risku, kas pieejama tikai ierobezotu laiku”
vai labi zinama uznémuma apdrosinasanas polises
iegades “atlaide, kas pieejama ierobezotu laiku”.
Reklama ir redzama slaveniba un ieteikumi, kas biezi
vien ir neisti. Kad paud savu interesi, noklikskinot

uz saites vai aizpildot veidlapu, ar tevi sazinas un
novirza uz platformu vai zinapmainas kanalu, kur

tu sanem skietami profesionalus padomus un
dokumentus. Tevi aicina ieguldit nelielu summu, kam
seko lielakas summas, vai iemaksat apdrosinasanas
prémiju skietami drosa konta.

Krapnieki izmanto Ml rikus, lai padaritu $os nelstos
piedavajumus vai e-pasta véstules |oti parliecinosas
un griti atklajamas. Vini art izmanto socialo

mediju Ml botus, lai izveidotu neistus kontus, kas
mijiedarbojas ar tevi, izplata maldinosu informaciju
un simulé realu uzvedibu, lai gltu uzticibu un
jetekmeétu tavus Iemumus.

Kas varétu notikt?

Péc tam, kad esi médginajis iznemt savu naudu

vai iesniegt prasibu, kontaktpersona partrauc
atbildét. Tu atklaj, ka uznémums nepastav vai ka
apdrosinasanas risks nav segts. Tad tu saproti, ka
vai nu esi nosatijis naudu tiesi krapniekam, vai ta

ir daja no krapnieciskas shémas. Diemzél naudu
atgdlt nevari, un tavus personas un finansu datus var
izmantot, lai istenotu citas krapsanas (pieméram,
parakstot ligumus tava varda, ka rezultata var
zaudét vél vairak naudas).

ROMANTISKA KRAPSANA

Kada persona, kuru neesi saticis realaja dzive,
sazinas ar tevi socialajos medijos, iepazisanas
lietotnés vai pa talruni/ar Tszinu. ST persona bieZi

ar tevi sarunajas par personiskam un romantiskam
témam un panak uzticésanos, izmantojot viltus
profilus. Laika gaita sarunu biedrs min naudu

vai finansu iespéjas, pieméram, ieguldijumus
kriptoaktivos, solot lielu atdevi un zemu risku. ST
persona lidz tev parskaitit naudu uz kadu kontu vai
palidz izveidot kontu un iemaksat nelielu sakotnéjo
depozity, lai shéma skistu likumiga, pirms mudina
tevi ieguldit vairak.

Krapnieki izmanto M, lai izveidotu viltus profilus
un apzinatu upurus socialajos medijos/iepazisanas
lietotnés, izmantojot upuru atklatos datus, vai
izvélas sarunbotus, lai sagatavotu zinojumus.

Kas varétu notikt?

Krapnieks izkrapj péc iespéjas vairak naudas,

péc tam partrauc sazinu un pazdd. Krapnieciska
ieguldijumu vietne vai lietotne vairs nav pieejama
tieSsaisté, un tu vairs nevari piek/at it ka veiktajiem
ieguldijumiem. Papildus finansialiem zaudéjumiem
tavi kopigotie personas dati var tikt izmantoti, lai
vérstos pret taviem draugiem un gimenes locekliem
vai veiktu identitates zadzibu, kas tev var radit
finansialas vai juridiskas sekas (pieméram, krapnieks
var veikt pirkumus, nemt aizdevumus tava varda vai
tev var nakties uznemties atbildibu par paradiem
vai tava varda izdaritiem noziegumiem, kamér nav
pieradits pretéjais).




AR PIRKUMIEM SAISTITA
KRAPSANA

Tu ieraugi labu piedavajumu tiessaistes tirdzniecibas
vieta. Uznémumes, kas piedava So iespéju, prasa veikt
maksajumu arpus oficialas platformas, apgalvojot, ka
tas izmanto “drosu maksajumu sistému”, un nosita
tev saiti pirkuma pabeigSanai. Noklikskinot uz saites,
tu nonac krapnieciska bankas autentifikacijas lapa,
kura izveidota t3, lai izskatitos ka bankas oficiala
timekla vietne, un kura izmanto tas logotipu un
timekla vietnei raksturigo izskatu, lai tu varétu
ievadit savus internetbankas datus maksajuma
veiksanai.

Krapnieki izmanto M, lai izveidotu |oti parliecinosas
nelstas banku timekla vietnes, pasttijumu
apstiprinajumus un rékinus. Ml palidz atdarinat Tstu
uzneémumu sazinas veidu, zimolu un stilu. Dazos
gadijumos krapnieki izmanto Ml sarunbotus, lai
atbildétu uz jautajumiem un padaritu darijjumu
ticamaku.

Kas varétu notikt?

Maksajums, izmantojot tresas personas saiti, apiet
tirdzniecibas vietas nodroSindtos aizsardzibas
pasakumus. Krapnieks iegdst tavus bankas konta
pieteiksands datus un nozog tavu naudu.
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