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INTERNETINES FINANSINES APGAULES
IR SUKCIAVIMAS DIRBTINIO INTELEKTO
PASAULYIJE

BUKITE BUDRUS IR APSAUGOKITE SAVE

Internetinés finansinés apgaulés ir sukéiavimo atvejai Jie daznai susisiekia per socialinius tinklus, el. pastg,

néra naujiena, taciau dirbtinis intelektas (DI) juos padaré netikétus skambucius ir susirasinéjimo programéles, ir visa
sumanesnius ir sunkiau atpazjstamus. Nusikaltéliai tai gali skambeti labai jtikinamai.

naudoja netikras Zinutes ir svetaines, suklastotas

garsenybiy paskyras, o kartais ir DI sugeneruotus balsus Jums gali kilti rizika patirti finansiniy nuostoliy, galite

ar vaizdo jradus, kurie atrodo kaip jisy banko darbuotojas,  tapti tapatybés vagystés ar emocinés Zalos auka. Blkite
draugas ar Seimos narys, siekdami jus apgauti. atsargus ir vadovaukités toliau pateiktais patarimais.

P m o m o m e e e e e e e e e e e e e e e e e e e e e e e e = — - — bl

Bukite atidas dél DI skatinamy internetiniy

finansiniy apgauliy ir sukciavimo,

pvz., apsimetéliy (impersonavimo), fiSingo, investavimo ir draudimo
apgauliy, taip pat romantinio sukciavimo. Kad suZinotumeéte daugiau
apie skirtingas apgauliy rasis zr. 5- 7 psl.

O Cia — apie su kriptoturtu susijusias apgaules ir sukéiavima ().

Atpazinkite jspéjamuosius Apsaugokite save: Zinokite, k3 daryti, jei
Zenklus: saugokite savo asmenine nukentéjote nuo sukéiavimo
iSmokite atpaZinti jtarting elgesj, informacija (2r. 3 psl.) ir (Zr. 4 psl.)

Zinutes ar pasitlymus (Zr. 2 psl.);


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_LT.pdf
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Pazadas, kuris skamba per
gerai, kad baty tiesa.
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Prasymas perimti jlsy jrenginio
valdyma, atsisiysti programéle,
nuskenuoti QR kodg ar
spusteléti nuoroda.

Jtartinas arba neteisingas el.
pasto adresas arba nuoroda
(pvz., rasybos klaidos URL arba
nejprasti interneto adresai).
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Svetainé, kuri atrodo
profesionaliai, taciau triksta
patikrinty kontaktiniy
duomeny ar jmonés
registracijos informacijos.

Netikétas skambutis i$
nezinomo numerio.

Prasymas pateikti asmenine
informacijg arba banko
duomenis (pvz., slaptazodzius,
mokéjimo korteliy numerius,
internetinés bankininkystés
duomenis arba saugos kodus).
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Priedas i$ nezinomo $altinio,
ypac.exe, .scr, .zip arba
makrokomandos jgalintas
,,Office” failas (.docm, .xIsm).
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Intonacija, kuri skamba
nenatdraliai, triksta pauziy

ir atrodo pernelyg sklandi ar
robotiska. Atkreipkite démes;j

j vadinamajj balso klonavima,
nors dirbtinio intelekto sukurta
kalba taip pat gali skambéti
labai natdraliai.
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Skubus prasymas pervesti
pinigus ar pateikti asmenine
informacija, net jei kreipiasi
Seimos narys, draugas ar viesas
asmuo.
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Prasymas atsiskaityti
nesekamais budais, pavyzdziui,
kriptoturtu, dovany kortelémis,
banko pervedimais ar
iSankstinio apmokéjimo
kortelémis.

Prasta gramatika ar
formatavimas oficialiai
atrodanciame dokumente, nors
dirbtinis intelektas gali padéti
sukcéiams Siuos trikumus
geriau uzmaskuoti.

Vaizdo jrasai, kuriuose balsas
gali skambéti robotiskai arba
pernelyg sklandziai, lGpy
judesiai ir veido iSraiskos gali
blti nesuderintos su kalba arba
fonas, apsvietimas ir Seséliai
gali blti nenuoseklis. Tai
daznai yra dirbtinio intelekto
sukurti vaizdo jrasai (angl.
,deepfake”).



Veiksmai, kaip apsisaugoti
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Niekada nesidalinkite asmenine ar banko informacija:

Teisétos jmonés niekada neprasys jusy PIN kody, slaptazodziy, internetinés bankininkystés duomeny ar
saugos kody el. pastu, Zinute, socialiniuose tinkluose ar telefonu.

Pristabdykite ir pagalvokite pries imdamiesi veiksmuy:

Neskubékite siysti pinigy, dalintis informacija ar spausti nuorody — sukciai sgmoningai sukuria skubos

jausma (pvz., pranesa apie IT problemas jasy banke, skambina dél skubios Seimos nario situacijos ar naudoja
grasinancig kalba. ISkilus bet kokioms abejonéms, net ir nedideléms, nesiimkite veiksmy; nutraukite skambutj
ir atidZiai patikrinti Saltinj ar tapatybe.

AtidZiai patikrinkite Saltinj/tapatybe:

— Visada patikrinkite, is kur gaunami pranesimai, skambucdiai, el. laiskai ir nuorodos- net jei jie atrodo
oficials ar gauti draugo, Seimos nario ar vieSo asmens vardu. Pavyzdziui, skambinkite arba rasykite savo
Seimai ir draugams naudodami Zinomg numerj per patikimg kanalg; ieSkokite rasybos klaidy, keisty URL
adresy arba trikstamy saugumo rodikliy (pvz., patikrinkite, ar svetainés nuorodoje HTTPS yra ,,s“ kad
jsitikintumeéte, jog svetainé yra saugi, ir patikrinkite, ar jmonés pavadinime néra pridéty ar trikstamy
raidziy).

— Neatidarykite nuorody i$ neuzsakyty praneSimy, jdiekite tik oficialias programéles i$ patikimy
programéliy parduotuviy ir neskenuokite nezinomy QR kody.

— Susitarkite su savo Seima dél “slapto Zodzio”- slaptos frazés, kurig galite naudoti tapatybei patvirtinti,
jei kas nors, turintis pazjstama balsg, skambina jums skubiu prasymu dél pinigy ir teigia, kad yra Seimos
narys (pvz., tévai, sesuo/brolis, vaikas).

— Naudokite patikrintus kontaktinius duomenis, kad tiesiogiai pasiektuméte jmone ar asmenj, ir niekada
nesiremkite jtariamo sukciautojo pateikta kontaktine informacija (pvz., savarankiskai ieskokite jmonés
pavadinimo, naudokite patikrintus verslo katalogus, anksciau patvirtintus kontaktinius metodus). Sukciai
gali teigti, kad yra jgalioti, arba imituoti jgaliotos bendrovés svetaine. Patikrinkite, ar jasy nacionaliné
finansy prieziGros institucija yra pateikusi jspéjimy arba bendroveés yra jtrauktos j IOSCO I-SCAN sgrasa
(iosco.org/i-scan/). Kriptoturto paslaugy teikéjy atveju patikrinkite, ar jie turi ES veiklos leidimg (pvz.,
patikrinkite ESMA registra (%).

Atkreipkite démesj j galimus dirbtinio intelekto triukus:

Tobuléjant DI technologijoms, apgaulés tampa jtikinamesnés net laikantis geriausiy saugumo patarimy. Jei
kas nors atrodo nejprasta ar pastebite kurj nors i$ auksciau nurodyty jspéjamyjy zenkly, sustokite ir dar kartg
jvertinkite situacija.

Niekada nejdiekite nuotolinés prieigos programinés jrangos ir nesidalinkite savo ekranu:

Bankai ir finansy jstaigos niekada to neprasys.

Saugokite jrenginius ir paskyras:

Naudokite stiprius ir unikalius slaptazodzius, laikykite juos paslaptyje ir venkite pakartotinai naudoti tuos
pacius duomenis skirtingose platformose. Jei jmanoma, jjunkite keliy Zingsniy autentifikavima. SlaptaZzodziy
patarimy rasite Cia (®). Nuolat atnaujinkite programine jrangg ir antivirusine apsaugg bei laikykite jas jjungtas.

Bikite atsargiis su netikétomis ir riboto laiko investavimo galimybémis:

Jei tai skamba per daug gerai, kad bty tiesa, tai tikriausiai taip ir yra.

Pagalvokite pries dalindamiesi informacija socialiniuose tinkluose:

Pokalbiy grupés, forumai, jrasai ir nuotraukos sukéiams gali bGti vertingas informacijos Saltinis. Pernelyg atvirai
skelbiama informacija apie save ar investicijas padaro jus lengvu taikiniu.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

K3 daryti, jei tapote apgaulés ar sukciavimo auka

Nedelsdami sustabdykite operacijas,

Kad uzkirstuméte kelig tolesniems pervedimams j jtartinas paskyras ir papildomiems nuostoliams.
Nutraukite visa rysj su sukciais, ignoruokite jy skambucius ir el. laiSkus, uzblokuokite siuntéja.

Kreipkités j savo bankg arba finansy jmone:

Nedelsdami informuokite savo bankg ar finansy jmone oficialiais kontaktiniais kanalais, kad baty
jvertintos galimybés uzsaldyti ar atSaukti operacijas.

Pakeiskite savo slaptaZodZius visuose savo jrenginiuose ir programose/svetainése.

Sukciai perka nutekintus slaptazodzius internete ir bando juos naudoti daugelyje paskyry. Pakeisti tik
vieng slaptaZzodj nepakanka; pasirtpinkite, kad jie visi bUty pakeisti, kad sukciai negaléty jy pakartotinai
panaudoti.

Ataskaita ir jspéjimas:

Praneskite apie incidentg policijai arba savo nacionalinei finansy prieZitros institucijai (https://
www.lb.It/) ir informuokite savo aplinkg, pavyzdZiui, draugus ir Seimos narius, kad didintumeéte
informuotuma. Sie veiksmai padeda apsaugoti jus ir kitus.

Saugokiteés , pakartotinio isviliojimo* apgauliy.

Sukcius gali su jumis susisiekti Zinodamas, kad jau esate ankstesnés apgaulés auka, apsimesti viesgja
institucija, pavyzdziui, policija ar mokesciy ar finansy institucija, ir sidlyti ,uz mokestj“ atgauti prarastus
pinigus. Tai daznai dar vienas bandymas jus apgauti. Prisiminkite, kad kartg apgautas asmuo gali bati
apgautas ir vél.

Europos bankininkystés institucija, Europos draudimo ir profesiniy LeidZiama atgaminti nurodzius Saltinj.
pensijy institucija, Europos vertybiniy popieriy ir rinky institucija, Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
2025
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APSIMETELIY APGAULE IR
.DEEPFAKE" NAUDOJIMAS.

Gaunate netikétg skambutj i$ asmens, kuris teigia
es3as jusy bankas, viesoji institucija (pavyzdziui,
policija ar mokesciy ar finansy institucija), draudimo
platinimo jmoné, IT bendrové ar net $eimos narys.
Skambintojas gali raginti pervesti l1ésas ,saugiai”,
nurodydamas tariama jtarting veiklg jlsy sgskaitoje
ar draudimo polise. Jis taip pat gali prasyti pateikti
banko duomenis, pavyzdZiui, mokéjimo kortelés
numerj, internetinés bankininkystés duomenis

ar slaptaZzodzius, paprasyti spusteléti nuorodg ar
jsidiegti programéle, esg ji greitai iSspres problema.
Gali bdti naudojamas suklastotas numeris,
atitinkantis jusy banko telefono numerj, kad
skambutis atrodyty teisétas (numerio klastojimas).

Sukciai gali naudoti DI, kad sukurty netikrus vaizdo
jrasus, nuotraukas ar garsg, imituojancius kieno nors
balsg (pavyzdziui, jusy banko darbuotojo ar seimos
nario), veida (pavyzdZziui, garsenybés) ar judesius. Tai
vadinama , deepfake”.

Kas gali atsitikti:

Pasinaudodamas asmenine informacija ir sukires
skubos jausmgq, sukcius privercia jus atlikti veiksmus,
kuriy neketinote, pavyzdZiui, pervesti pinigus j jo
sqgskaitq, spusteléti kenkéjiskq nuorodq ar jdiegti
kenkéjiskq programaq. Taip sukcius gali gauti prieigg
prie jdsy banko prisijungimy. Turédamas siq
informacijq, jis gali pakeisti slaptaZodj, prisijungti
prie banko ir pavogti jlsy pinigus. Atminkite, kad tai,
jog skambintojas Zino asmeniniy detaliy apie jus,
savaime nereiskia, jog juo galima pasitikéti.

FISINGAS IR SOCIALINE INZINERIJA

Gaunate el. laiskg ar Zinute, kuri, regis, yra is jasy
banko ar finansy jmoneés ir perspéja apie ,jtarting
veiklg” sgskaitoje. Logotipas, maketas ir kalba
atrodo profesionalis, Zinuté gali pasirodyti toje
pacioje temoje kaip ir ankstesni pokalbiai su banku.
Raginama spusteléti nuorodg, kad patvirtintumeéte
paskyrg ar atstatytumeéte slaptazodj. Nuoroda
veda j netikrg svetaine, kuri atrodo identiska jlsy
internetinei bankininkystei. Nepastebédamas to,
asmuo suveda duomenis svetainéje, sukurtoje
asmens informacijai pavogti.

Suk¢iai pasitelkia DI, kad kurty jtikinamas fisingo
Zinutes, analizuoja socialiniy tinkly duomenis
aukoms identifikuoti ir pritaiko turinj kiekvienam
taikiniui.

Kas gali nutikti:

Sukcius prisijungia prie jasy banko ir pavagia pinigus
arba su jlasy asmens duomenimis sukuria netikrg
paskyrq ir vykdo sukciavimg.




SUKCIAVIMAS INVESTICJY AR
DRAUDIMO SRITYJE

Socialiniuose tinkluose ar svetainéje matote
reklama, kuri skelbia ,riboto laiko investavimo
galimybe su maza rizika“ arba ,riboto laiko nuolaidg
draudimui is Zinomos jmonés. Skelbime naudojama
garsenybés nuotrauka ir rekomendacijos, kurios
daznai blna suklastotos. Pareiskus susidomeéjima
spustelint nuorodg ar uzpildant forma, su jumis
susisiekiama ir nukreipiama j platforma ar zinuciy
kanalg, kur pateikiami profesionaliai atrodantys
patarimai ir dokumentai. Raginama investuoti
nedidele sumg, po to didesnes sumas, arba
sumoketi draudimo jmoka j ,,saugia” sgskaitg.

“

Sukciai naudoja DI jrankius, kad padaryty netikrus
pasillymus ar el. laiskus labai jtikinamus ir sunkiai

atpazjstamus. Taip pat naudojami DI valdomi
socialiniy tinkly botai, kurie kuria netikras paskyras,
bendrauja, skleidzia dezinformacija ir imituoja

tikrg elgesj, kad pelnyty pasitikéjima ir daryty jtaka
sprendimams.

Kas gali atsitikti:

Bandant atsiimti pinigus ar pateikti pretenzijg,
kontaktas nustoja atsakinéti. Paaiskéja, kad jmoné
neegzistuoja arba kad draudimo rizika neapdrausta.
Véliau suprantate, kad pinigus pervedéte tiesiai
sukciui kaip dalj apgaulés schemos. Deja, pinigy
dazZnai atgauti nepavyksta, o jasy asmens ir
finansiniai duomenys gali bati panaudoti tolesniam

sukciavimui, pavyzdZiui, sudarant sutartis jusy vardu.

ROMANTISKAS SUKCIAVIMAS

Su jumis socialiniuose tinkluose, pazinciy
programélése arba telefonu ar Zinutémis susisiekia
asmuo, kurio nesate sutike realiame gyvenime.

Jis daZznai, asmeniskai ir romantiskai bendrauja,
naudodamas netikras anketas. Laikui bégant pokalbis
pasukamas pinigy tema arba sitlomos finansinés
»galimybeés”, pavyzdziui, kriptoturto investicijos su
,didele graza ir maza rizika“. Asmuo praso pervesti
pinigus j sgskaitg arba pamokina, kaip susikurti
paskyra ir atlikti nedidelj pradinj jnasa, kad schema
atrodyty teiséta, o véliau ragina investuoti daugiau.

Sukciai naudoja DI, kad generuoty netikrus profilius,
identifikuoty aukas socialiniuose tinkluose ar
pazinfiy programélése pagal jasy paskelbtus
duomenis, arba naudoja pokalbiy robotus Zinutéms
kurti.

Kas gali nutikti:

Sukcius isvilioja kiek jmanoma daugiau lésy, tada
nutraukia visq bendravimq ir dingsta. Netikra
investavimo svetainé ar programeélé isjungiama, o jis
nebegalite pasiekti tariamy investicijy. Be finansiniy
nuostoliy, jusy pateikta asmeniné informacija gali
bdti panaudota taikantis j jasy draugus ir Seimgq

arba tapatybés vagystei, kas gali turéti finansiniy ar
teisiniy pasekmiy, pavyzdZiui, pirkimai ar paskolos
jusy vardu.




PIRKIMO APGAULE

Interneto prekyvietéje randate patraukly pasitlyma
jsigyti preke. Pasitlyma teikianti jmoné praso
apmokeéti ne per oficialig platformga, tvirtina, kad
naudoja ,,saugy mokéjimo metodg”, ir atsiuncia
nuorodg pirkiniui uzbaigti. Nuoroda nukreipia

j netikrg banko autentifikavimo puslapj, kuris
imituoja oficialig banko svetaine ir naudoja jos
logotipg bei dizaing, todél suvedate internetinés
bankininkystés duomenis, kad atliktuméte
mokeéjima.

Sukciai naudoja DI, kad sukurty labai jtikinamas
netikras banky svetaines, uzsakymy patvirtinimus
ir sgskaitas. DI padeda imituoti tikry jmoniy tong,
Zenklodarg ir stiliy. Kai kuriais atvejais naudojami DI
pokalbiy robotai klausimams atsakyti, kad sandoris
atrodyty patikimesnis.

Kas gali atsitikti:

Mokeéjimas per treciosios salies nuorodg apeina
prekyvietés apsaugas. Sukcius gauna jasy
prisijungimo prie banko duomenis ir pavagia pinigus.
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