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ONLINE PENZUGYI CSALASOK
ES ATVERESEK A MESTERSEGES
INTELLIGENCIA VILAGABAN

MARADJON EBER ES VEDJE MEG MAGAT!

Az online pénzlgyi csalasok és atverések nem Uj kelet(iek, Gyakran a kdzdsségi médian, Uzenetkildd alkalmazdsokon,
de a mesterséges intelligencia (Ml, Al) kifinomultabba és e-mail-eken és valdsnak tling varatlan telefonhivasokon
nehezebben észrevehetdvé tette ezeket. A blindzEk hamis keresztil érik el Ont.

lizeneteket és weboldalakat, hamis hirességprofilokat,

s6t mesterséges intelligencia altal generalt hangokat El6fordulhat, hogy olyan kockdzatokkal szembesul, mint
vagy videdkat hasznalnak, amelyeken a megjelend a pénzlgyi veszteség, a személyazonossag-lopds és az
személyek Ugy néznek ki, mint a bankara, a baratai vagy érzelmi stressz. Legyen dvatos, és biztonsaga érdekében
a csaladtagjai. kovesse az alabbi kulcsfontossagu javaslatokat:

Legyen 6vatos az online pénziigyi csalasokkal és

a mesterséges intelligenciaval m{ik6dé csalasokkal,
példaul a megszemélyesitéssel, az adathaldszattal, a befektetési
és biztositasi csalasokkal, valamint a romantikus csaldsokkal és
atverésekkel kapcsolatban. A kiilonboz8 tipusu csaldsokrdl és
atverésekrdl tovabbi részleteket az 5-7. oldalon talal.

Vegye észre Védje meg magat: Tudja meg, mi a teendg,
a figyelmeztetd jeleket: tartsa biztonsagban szemelyes ha csalas vagy atverés
tanulja meg felismerni adatait (részletek a 3. oldalon) és aldozatava valik
a gyanus magatartdsokat, (részletek a 4. oldalon)

Uzeneteket vagy ajanlatokat
(részletek az 2. oldalon).



Figyelmezteto jelek
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Egy igéret, ami tul szép ahhoz,
hogy igaz legyen.
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Kérés az eszkoze (pl.
szamitogép, telefon)
irdnyitasanak atvételére, egy
alkalmazas letoltésére, egy
QR-kdéd beolvasdsara vagy egy
linkre valé kattintasra.

Gyanus vagy helytelen e-mail
cim vagy hivatkozas (pl.
helyesirasi hibdk az URL-ben
vagy szokatlan webcimek).
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Olyan weboldal, amely ugyan
professzionadlisnak tiinik, de
nem rendelkezik ellen6rzott
kapcsolattartasi adatokkal
vagy cégnyilvantartasi
informacidkkal.

Varatlan hivas ismeretlen
szamrol.

Személyes adatok vagy

banki adatok (pl. jelszavak,
bankkartya informaciok,
internetes banki hitelesit6
adatok vagy biztonsagi kddok)
kérése.
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Ismeretlen forrasbdl szarmazé
melléklet, kilobnosen .exe, .scr,
.zip vagy makrébarat Office-fajl
(.docm, .xIsm).
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Olyan hanghordozas, amely
természetellenesen hangzik,
nem alkalmaz sziineteket, és
tulsdgosan egysikunak vagy
robotikusnak t(inik. Ugyeljen
a ,hangklénozasra”, bar

a mesterséges intelligencia
altal generalt beszéd nagyon
természetesnek tlinhet.
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Pénzre vagy személyes adatok
megktildésére vonatkozd
siirgds kérés, beleértve azt

is, ha valaki csaladtagnak,
baratnak vagy akar
kozszerepl6nek adja ki magat.
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Fizetési kérelem nem nyomon
kovethet6 fizetési modok
alkalmazasaval (pl. kripto-
eszkozok, ajandékkartyak, nem
bankon keresztiili elektronikus
pénzkildések).

Pontatlan helyesirds vagy
formazas egy hivatalosnak
tlin6é dokumentumban, bar

a mesterséges intelligencia
lehet6vé teheti a csaldk
szamara, hogy hatékonyabban
elrejtsék ezeket a hibadkat.
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Azok a videdk, ahol

a hang robotikus vagy
természetellenes, az
ajakmozgdsok és az
arckifejezések nem igazodnak
a beszédhez, vagy a hattér,
a vilagitas és az arnyékok
szokatlanok lehetnek.
Ezek gyakran mesterséges
intelligencia altal generalt
videdk (,,deepfake”).



Lépések az On védelme érdekében
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Soha ne osszon meg személyes vagy banki informacidkat:

A torvényesen mUikodd vallalatok soha nem fogjak kérni a PIN-kédokat, jelszavakat, internetes banki hitelesitd
adatokat vagy biztonsagi kodokat e-mailben, széveges izenetben, kozosségi médiaban vagy telefonon.

Alljon meg és gondolkodjon, miel6tt cselekszik:

Ne siessen a pénzkildéssel, az informaciomegosztassal vagy a linkekre kattintassal —a csaldk szandékosan
a strgBsség érzetét keltik (pl. informatikai problémak a bankjaval, vészhelyzeti hivdsok a barataival és
csaladtagjaival kapcsolatban, fenyeget6 nyelvezet stb.). Barmilyen kétség esetén, még ha kisebb is, ne
cselekedjen. Fejezze be a hivast, és ellendrizze a forras vagy a személyazonossag hitelességét.

Gondosan ellenérizze a forrast/személyazonossagot:

— Mindig ellendrizze, hogy az lzenetek, hivasok, e-mailek és linkek honnan szarmaznak- még akkor is,
ha hivatalosnak tlinnek, vagy ugy tlnik, hogy egy barattdl, csaladtagjatol, vagy akar egy kdzszereplstél
szarmaznak. Példaul a csald felhivhatja csaladtagjait és baratait (vagy SMS-t kildhet) egy ismert szam
hasznalatdval egy megbizhato csatornan keresztil. Keressen helyesirasi hibakat, furcsa URL-eket vagy
hidnyzé biztonsagi jelzéseket: (pl. ellendrizze, hogy a weboldal linkje tartalmaz-e ,s”-t a ,HTTPS”-ben,
hogy megbizonyosodjon arrdl, hogy a weboldal biztonsagos-e, és ellenérizze, hogy vannak-e hozzaadott
vagy hianyzo betlk a vallalat nevében).

— Ne nyisson meg kéretlen Uzenetekbdl szarmazo linkeket, csak hivatalos alkalmazasokat telepitsen
megbizhat¢ alkalmazas-aruhazakon keresztil, és ne szkenneljen ismeretlen QR-kodokat.

- Allapodjon meg csaladdjaval egy “biztonsagos szordl”- egy titkos kifejezésrél, amelyet a személyazonossag
megerdsitésére hasznalhat, ha valaki ismerds hanggal felhivia Ont egy siirg8s pénzkéréssel, és azt allitja,
hogy csaladtag (pl. szul, testvér, gyermek).

— Hasznaljon ellen6rzott kapcsolattartdsi adatokat, hogy kozvetlenil elérje a véllalatot vagy az egyént,
és soha ne tdmaszkodjon a feltételezett csald altal megadott kapcsolattartasi adatokra (pl. 6nalldan
keresse meg a vallalat nevét, haszndljon ellenérzott Gzleti cimjegyzékeket, kordbban megerd@sitett
kapcsolattartasi médszereket). A csaldk azt allithatjak, hogy engedéllyel rendelkeznek, vagy
lemasolhatjak egy engedélyezett vallalat weboldalat. Ellendrizze, hogy a nemzeti pénzlgyi hatdsag
adott-e ki figyelmeztetést, vagy az szerepel-e az I0OSCO I-SCAN listajan (iosco.org/i-scan/). A kriptoeszkoz-
szolgdltatdk esetében ellendrizze, hogy rendelkeznek-e engedéllyel az EU-ban (pl. tekintse meg az ESMA
nyilvantartasat (&).

Ugyeljen a lehetséges mesterséges intelligencia-triikkokre:

Ahogy az Al technoldgia fejlédik, a csaldsok egyre meggy&z6bbek- még a legjobb biztonsagi tippek betartasa
mellett is. Ha valami szokatlannak tlinik, vagy a fent vazolt figyelmeztetd jelek barmelyikét észleli, alljon meg
és értékelje Ujra a helyzetet.

Soha ne telepitsen tavelérési szoftvert, és ne ossza meg a képernygjét:

A bankok és a pénziigyi intézmények soha nem fogjak ezt kérni Ontél.

Tartsa biztonsagban az eszkozeit és fiokjait:

Hasznaljon erds és egyedi jelszavakat, tartsa titokban 6ket, és ne hasznalja Ujra ugyanazokat a hitelesité
adatokat kiilonboz8 platformokon. Lehet8ség szerint engedélyezze a tdbbfaktoros hitelesitést. Néhany
jelszéval kapcsolatos tippet itt talal (https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar/jelszo-ellenorzo/).
Tartsa naprakészen és aktivadlva szoftvereit és virusvédelmét.

Legyen dvatos a varatlan és korlatozott idejii befektetési lehetdségekkel:

Ha tul jol hangzik ahhoz, hogy igaz legyen, akkor valdszinlleg nem is az.

Gondolkodjon, miel6tt informacidkat oszt meg a kdzésségi médidban:

A csevegGesoportok, forumok, kozosségimédia-bejegyzések és fényképek értékes informacioforrasok lehetnek
a csaldk szamara. Ha tul sokat arul el magardl vagy befektetéseirdl, konnyl célpontta vélhat.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar/jelszo-ellenorzo/

Mi a teendd, ha csalas vagy atverés aldozatava valt?

Azonnal allitsa le a tranzakcidkat,

Hogy blokkolja a gyanus szdmlakra torténd tovabbi dtutaldsokat, és elkerilje a tovabbi veszteségeket.
Szlintessen meg minden kapcsolatot a csaldkkal — hagyja figyelmen kivil hivasaikat és e-mailjeiket,
valamint blokkolja a feladét.

Vegye fel a kapcsolatot bankjaval vagy pénziigyi szolgaltatojaval.

Azonnal tajékoztassa bankjat vagy pénzlgyi szolgdltatojat a hivatalos kapcsolattartdsi csatornakon
keresztil, hogy feltdrja a tranzakcidk befagyasztdsanak vagy visszaforditasanak lehet6ségeit.

Médositsa jelszavat az 6sszes eszkdzén és alkalmazasaban/weboldalan.

A csaldk online vasarolnak kiszivargott jelszavakat, és tobb fidkon probaljak ki 6ket. Csak egy jelszd
megvaltoztatasa nem elegendd; gy6z6djon meg réla, hogy mindegyiket megvaéltoztatta, hogy a csaldk
ne hasznalhassak Ujra Gket.

Jelentés és riasztas:

Jelentse az eseményt a renddrségnek és tajékoztassa a kapcsolatait (pl. baratok és csaladtagok)
a figyelemfelkeltés érdekében. Ezek az intézkedések segithetnek megvédeni 6nmagat és masokat.

Ovakodjon a ,,recovery room” (pénz visszaszerzést igéré) csalasoktol:

A csald felveheti Onnel a kapcsolatot, tudva, hogy On egy korabbi csalds dldozata, azt &llitva, hogy
egy hatdsag (pl. rendérség, adod- vagy pénzigyi hatdsag stb.) tagja, és felajanlja, hogy dij ellenében
visszaszerzi az elveszett pénzét. Ez gyakran egy Ujabb kisérlet arra, hogy atverjék. Ne feledje: az, hogy
egyszer atverték, nem zarja ki, hogy Ujra megtegyék.

Eurdpai Bankhatdsag, Eurdpai Biztositas- és Foglalkoztatdinyugdij- A tartalom dtvétele a forras feltintetésével engedélyezett.
hatdsag, Eurdpai Ertékpapir-piaci Hatdsag, 2025 Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.

Luxembourg: Az Eurépai Unié Kiaddhivatala, 2025 PDF  ISBN 978-92-9407-221-4 doi:10.2853/0688542 DZ-01-25-109-HU-N



A MEGSZEMELYESITESES CSALAS
(.IMPERSONATION SCAM") ES
A ,MELY HAMISITAS” (,DEEPFAKE")
HASZNALATA

Varatlan hivast kap valakitél, aki azt allitja, hogy

az On bankja, egy hatosag (pl. rendérség, ado-
vagy pénzigyi hatdsag stb.) tagja, egy biztositas
kozvetitd, egy informatikai vallalat vagy akar egy
csalddtag. A hivé fél arra dszténdzheti Ont, hogy
pénzt utaljon at annak biztonsdga érdekében,
gyanus tevékenységre hivatkozva a szamlajan vagy
a biztositasahoz kapcsoldddan. Azt is kérhetik,
hogy adja meg banki adatait (pl. fizetési kartya
szama, internetes banki hitelesité adatok vagy
jelszavak), kattintson egy linkre, vagy telepitsen egy
szoftvert, Ugy téve, mintha ez gyorsan megoldana
a problémat. A hivé fél hamisitott szamot
hasznalhat, amely gyakran megegyezik a bank
telefonszdmaval annak érdekében, hogy jogszerlinek
tdnjon (hamisitds —,,spoofing”).

A csaldk mesterséges intelligencidt hasznalhatnak
olyan hamis videok, képek vagy hangok

létrehozasara, amelyek utdnozzak valaki hangjat
(pl. bankar vagy csaladtag), arcat (pl. hiresség) vagy
mozgasat. Ez az tgynevezett ,,Deepfake”.

Mi toérténhet?

A személyes adatok megemlitésével és a slirgdsség
érzésének megteremtésével a csald raveheti Ont
olyan tevékenységekre, amelyeket nem szdndékozott
megtenni — példaul pénzt kiildeni a szamldjukra,
rosszindulatu linkre kattintani, vagy rosszindulatu
programot telepiteni az eszkbzére. Ez kbzvetlen
hozzdférést biztosithat a csaldnak a banki hitelesitd
adataihoz. Ezzel az informdcidval megvdltoztathatjdk
a jelszavat, hozzaférhetnek a bankszamldjdhoz, és
ellophatjdk a pénzét. Ne feledje: csak azért, mert

a hivé ismeri az On személyes adatait, még nem
jelenti azt, hogy megbizhatd.

ADATHALASZAT ES PSZICHOLOGIAI
MANIPULACIO (,PHISHING AND
SOCIAL ENGINEERING")

Olyan e-mailt vagy tzenetet kap, amely ugy tlnik,
hogy a bankjatol vagy egy pénziigyi szolgaltatotol
érkezik, és figyelmezteti Ont a szamlajan végzett
,gyanus tevékenységre”. A logo, az elrendezés

és a nyelv professzionalisnak tlnik, és az Gzenet
ugyanazon a csatornan jelenhet meg, mint

a bankkal folytatott tobbi beszélgetése. Az lizenet
arra 6sztdnzi, hogy kattintson egy linkre a fidkja
hitelesitéséhez vagy a jelszavanak visszadllitdsdhoz.
A link egy hamis weboldalhoz vezet, amely
megegyezik az internet banki feltletével. Anélkdl,
hogy észrevenné, beirja adatait egy olyan webhelyre,
amelynek célja személyes adatainak ellopasa.

A csaldk mesterséges intelligenciat hasznalnak arra,
hogy meggydz6 adathaldsz Gizeneteket készitsenek

azdltal, hogy elemzik a kozosségi média adatait az
aldozatok azonositdsa és az lGzenet tartalmanak
az egyes célpontokhoz torténd testre szabasa
érdekében.

Mi térténhet?

A csald hozzdfér a bankszamldjdhoz, és ellopja
a pénzét, vagy hamis profilt hoz létre a személyes
adataival, hogy csaldst kévessen el.




BEFEKTETESI VAGY BIZTOSITASI
¢SALAS (L INVESTMENT OR
INSURANCE SCAM")

A kodzosségi médidban vagy egy weboldalon olyan
hirdetés jelenik meg, amely egy jol ismert véllalat
biztositasara vonatkozd ,korlatozott idejd, alacsony
kockdazatu befektetési lehet6séget” vagy , korlatozott
idejli kedvezményt” népszer(sit. A hirdetés egy
hiresség fényképét és gyakran hamis ajanldsokat
tartalmaz. Miutan egy linkre kattintva vagy egy (rlap
kitoltésével kifejezte érdekl6dését, kapcsolatba
lépnek Onnel, és atirdnyitjak egy platformra vagy
Uzenetklld6 csatorndra, ahol professzionalisnak
tlin6 tandcsokat és dokumentumokat kap. Javasoljak
tovdbbd, hogy fektessen be egy kis 6sszeget,

majd egyre nagyobb 6sszegeket, vagy fizesse be

a hozamot egy biztonsagosnak t(ing szamlara.

A csaldk mesterséges intelligencia-eszkdzoket
hasznalnak arra, hogy ezeket a hamis javaslatokat
vagy e-maileket rendkivil meggy6z6vé és nehezen
felismerhetévé tegyék. Al-alapu kozosségi média-
botokat is hasznalnak, hogy hamis fidkokat hozzanak
létre, amelyek kapcsolatba Iépnek Onnel, téves
informaciokat terjesztenek, és valodi viselkedést
szimuldlnak annak érdekében, hogy elnyerjék

a bizalmat és befolydsoljak dontéseit.

Mi térténhet?

Miutdn megprdébdlja visszahivni a pénzét vagy
kévetelését benyujtani, a kapcsolattarté nem
vdlaszol. Felfedezi, hogy a vdllalat nem létezik, vagy
hogy a biztositott kockdzatot nem fedezik. Ezutdn
rdjon, hogy pénzt kiildétt kzvetleniil egy csaldnak
eqgy csaldrd rendszer részeként. Sajnos nem kaphatja
vissza a pénzét, valamint személyes és pénzligyi
adatait tovdbbi csaldsok elkévetésére haszndlhatjdk
fel (pl. szerz6dések aldirdsa az On nevében, ami még
tébb pénz elvesztéséhez vezethet).

ROMANTIKUS CSALAS ES ATVERES
(,ROMANCE FRAUD AND SCAM")

Olyan személy vette fel Onnel a kapcsolatot szocidlis
média, tarskeresd alkalmazas, vagy telefon / SMS
utjan, akivel még nem taldlkozott a valds életben.

Ez a személy gyakori, személyes és romantikus
beszélgetéseket folytat, hamis profilok segitségével
bizalmat épit. Id6vel a beszélgetés a pénz vagy

a pénzugyi lehetdségek felé tolddik el, mint példaul
a kripto-befektetések, amelyek magas megtériilést
és alacsony kockazatot igérnek. A személy arra

kéri Ont, hogy utaljon pénzt egy szamlara, vagy
segitséget nyujt egy szamla létrehozdsahoz és egy
kisebb 6sszegl kezdeti befizetés teljesitéséhez annak
érdekében, hogy a rendszer jogszer(inek t(injon,
miel6tt arra 6sztdndzné Ont, hogy tdbbet fektessen
be.

A csaldok mesterséges intelligencidt hasznalnak hamis
profilok létrehozasara, dldozataik azonositdsara

a kozosségi médiaban/randevu alkalmazasokban

az On altal rendelkezésre bocsétott adatok
felhaszndldsaval, vagy chatbotokat hasznalnak
Uzenetek generalasara.

Mi térténhet?

A csald a lehetd legtébb pénzt szerzi meg Ontél,
majd megszakitjia az ésszes kommunikdciot és
eltiinik. A csaldrd befektetési weboldal vagy
alkalmazds offline dllapotba kertil, igy On nem férhet
hozza az dllitélagos befektetésekhez. A pénziigyi
veszteség mellett az On dltal megosztott személyes
adatok felhaszndlhatdak bardtai és csalddtagjai
megcélzdsdra vagy személyazonossdag-lopdsra, ami
pénziigyi és/ jogi kévetkezményekkel jarhat az On
szamadra (pl. a csald vdsdrolhat, hitelt vehet fel az
On nevében, vagy az ellenkezé bizonyitdsdig On
felelésségre vonhaté az On nevében felhalmozott
adossagokért vagy elkévetett blincselekményekért).




VASARLASSAL KAPCSOLATOS
ATVERES (,PURCHASE SCAM”)

Vonzd ajanlatot taldl egy online piactéren. Az
ajanlatot ado vallalat fizetési mivelet teljesitését
kéri a hivatalos platformon kivdl, azt allitva, hogy
,biztonsagos fizetési rendszert” hasznal, és elkuldi
Onnek a vasarlas befejezéséhez sziikséges linket.

A link atirdnyitja Ont egy hamis banki hitelesitési
oldalra, amely a bank hivatalos weboldalat utdnozza,
annak logdjat és kialakitasat alkalmazza, igy On
megadja az online banki adatait a fizetési muvelet
teljesitése érdekében.

A csalék mesterséges intelligencidt haszndlnak annak
érdekében, hogy rendkivil meggy6z8 hamis banki

weboldalakat, megrendelés-visszaigazoldsokat és
szamlakat hozzanak létre. Az Al segit nekik utdnozni
a valédi vallalatok hangvételét, markajat és stilusat.
Bizonyos esetekben Al chatbotokat hasznalnak

a kérdések megvalaszoldsara és az Gzlet hihet6bbé
tételére.

Mi térténhet?

A harmadik féltél szarmazd linken keresztiil térténd
fizetés megkertiili a piactér dltal kindlt védelmet.

A csald megkapja a bankszdmldjahoz kapcsolodd
bejelentkezési adatait, és ellopja a pénzét.




	Figyelmeztető jelek
	Lépések az Ön védelme érdekében
	Mi a teendő, ha csalás vagy átverés áldozatává vált?
	AZ MI ÁLTAL LÉTREHOZOTT ONLINE PÉNZÜGYI CSALÁSOK ÉS ÁTVERÉSEK TÍPUSAI
	A megszemélyesítéses csalás („Impersonation scam”) és a „mély hamisítás” („deepfake”) használata
	Adathalászat és pszichológiai manipuláció („Phishing and social engineering”)
	Befektetési vagy biztosítási csalás („Investment or insurance scam”)
	Romantikus csalás és átverés („Romance fraud and scam”)
	Vásárlással kapcsolatos átverés („Purchase scam”)


