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FINANSIELLA BEDRAGERIE]_R OCH SCAMS
som sker digitalt i en AI-VARLD

VAR VAKSAM OCH SKYDDA DIG

Finansiella bedrdgerier och scams som sker digitalt ar inte De nar ofta ut till dig via sociala medier, chattappar, e-post

nya, men artificiell intelligens (Al) har gjort dem smartare och ovantade samtal som later verkliga.

och svarare att upptécka. Kriminella anvander nu falska

meddelanden och webbplatser, falska kandisprofiler och Du kan utsdttas for risker som ekonomisk forlust,

till och med Al-genererade roster eller videor som ser ut identitetsstodld och psykiskt lidande. Var forsiktig och folj
som din banktjansteman, dina vanner eller din familj for dessa viktiga tips for att vara saker:

att lura dig.
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Var uppmairksam pa befintliga finansiella bedragerier

och scams som sker digitalt och drivs av Al,

t.ex. imitation, natfiske, investerings- och forsakringsbedragerier och till
och med romansbedragerier och scams. For att lara dig mer om olika
typer av bedragerier och scams se sida 5, 6 och 7.

Och hér for bedragerier och scams som ar specifika for krypto (se
faktablad om kryptobedragerier och scams) ().

Upptéck varningssignaler: Skydda dig sjalv: Ha koll pa vad du ska géra om
Lar dig kanna igen misstankta Skydda din personliga du faller offer for bedragerier
beteenden, meddelanden eller information (se sida 3) och (se sida 4).

erbjudanden (se sida 2).


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_FI_SV.pdf

Varningssignaler

Ett 16fte som verkar for bra for
att vara sant.
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En begdran om att ta kontroll
over din enhet, ladda ner en

app, skanna en QR-kod eller

klicka pa en lank.

En misstankt eller felaktig
e-postadress eller lank (t.ex.
stavfel i webbadressen eller
ovanliga webbadresser).
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En webbplats som ser
professionell ut men saknar
verifierade kontaktuppgifter
eller information om foretagets
registrering.

Ett ovantat samtal fran ett
okant nummer.

En begdran om personlig
information eller
bankuppgifter (t.ex. |6senord,
kreditkortsnummer,
internetbankuppgifter eller
sakerhetskoder).
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En bilaga fran en okand killa,
sarskilt .exe, .scr, .zip eller
makroaktiverad Office-fil
(.docm, .xIsm).
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Intonation som later onaturligt,
saknar pauser och verkar alltfor
flytande eller robotlik. Var
uppmarksam pa “rostkloning”,
dven om Al-genererat tal ocksa
kan lata mycket naturligt.
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En bradskande begaran

om pengar eller personlig
information, inklusive fran
nagon som latsas vara en
familjemedlem, en van eller till
och med en offentlig person.
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En begdran om betalning
via osparbara metoder
(t.ex. krypto, presentkort,
bankoverforingar eller
forbetalda betalkort).

Dalig grammatik eller
formatering i ett officiellt
dokument, aven om Al kan
tillata bedragare att maskera
dessa brister mer effektivt.
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Videor dar rosten kan lata
robotlik eller alltfor slat,
lapprorelser och ansiktsuttryck
kan vara feljusterade med
talet, eller bakgrund,
belysning och skuggor kan
vara inkonsekventa. Dessa

ar ofta Al-genererade videor
(sa kallade deepfakes).



Steg for att skydda dig sjalv
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Dela aldrig personlig information eller bankinformation:

Legitima foretag kommer aldrig att be om dina PIN-koder, I6senord, internetbankuppgifter eller
sakerhetskoder via e-post, sms, sociala medier eller telefon.

Pausa och tédnk efter innan du agerar:

Skynda dig inte att skicka pengar, dela information eller klicka pa lankar — bedragare skapar medvetet en
kansla av bradska (t.ex. it-problem hos din bank, nédsamtal med dina vanner och familjemedlemmar, hotfullt
sprak osv.). I hdndelse av tvivel, dven mindre, agera inte; avsluta samtalet och verifiera kallan eller identiteten
noggrant.

Kontrollera killan/identiteten noggrant:

— Kontrollera alltid var meddelanden, samtal, e-postmeddelanden och lankar kommer ifran — dven om
de ser officiella ut, verkar komma fran en van eller din familj, eller till och med en offentlig person. Till
exempel, ring eller smsa din familj och vanner med hjalp av ett kint nummer via en betrodd kanal;
leta efter stavfel, konstiga webbadresser eller sakerhetsindikatorer som saknas (t.ex. kontrollera att
webbplatslanken innehaller ett ”s” i "HTTPS” for att se till att webbplatsen ar sdker och kontrollera om
det finns nagra tillsatta eller saknade bokstaver i foretagsnamnet).

—  Oppna inte ldnkar frén odnskade meddelanden, installera bara officiella applikationer via betrodda
appbutiker och skanna inte okdnda QR-koder.

— Kom 6verens med din familj om ett “sakert ord” —en hemlig fras som du kan anvanda for att bekréafta
identiteten om nagon med en bekant rost ringer dig med en bradskande begédran om pengar och pastar
sig vara en familjemedlem (t.ex. foraldrar, syster / bror, barn).

— Anvand verifierade kontaktuppgifter for att na foretaget eller individen direkt och forlita dig aldrig pa
de kontaktuppgifter som tillhandahalls av den misstankta bedragaren (t.ex. sok efter foretagets namn
sjalvstandigt, anvand verifierade foretagskataloger, tidigare bekraftade kontaktmetoder). Bedragare kan
havda att de ar auktoriserade eller efterlikna ett auktoriserat foretags webbplats. Kontrollera om nagra
varningar har utfardats av din nationella finansiella tillsynsmyndighet eller tagits upp i losco I-SCAN-
forteckningen (iosco.org/i-scan/). For kryptoleverantorer, kontrollera om de ar auktoriserade i EU (t.ex.
kontrollera Esmas register ().

Var uppmirksam pa potentiella Al-trick:

Nér Al-tekniken utvecklas blir bedragerier mer évertygande dn nagonsin — daven med de béasta sakerhetstipsen.
Om nagot kanns ovanligt eller om du upptacker nagon av de varningssignaler som beskrivs ovan, stoppa och
omprova.

Installera aldrig fidrratkomstprogram eller dela din skdrm:

Banker och finansiella institut kommer aldrig att begéara det fran dig.

Hall enheter och konton sakra:

Anvand starka och unika I6senord, hall dem hemliga och undvik att ateranvanda samma inloggningsuppgifter
pa olika plattformar. Aktivera multifaktorautentisering dar sa ar mojligt. Se nagra tips om l6senord har (%) S.
Hall din programvara och ditt antivirusskydd uppdaterat och aktiverat.

Var forsiktig med ovdntade och tidsbegriansade investeringsmdjligheter:

Om det later for bra for att vara sant, ar det formodligen det.

Tank efter innan du delar information pa sociala medier:

Chattgrupper, forum, inldgg pa sociala medier och foton kan vara vardefulla kunskapskallor for bedragare. Att
avsloja for mycket om dig sjalv eller dina investeringar kan gora dig till ett enkelt mal.


https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/ju-langre-desto-battre-sa-har-skapar-du-ett-bra-losenord

Vad du ska gora om du har blivit offer for bedrageri eller scams

Stoppa omedelbart transaktioner

For att blockera ytterligare 6verforingar till misstdnkta konton och undvika ytterligare forluster. Stoppa
all kontakt med bedragarna —ignorera deras samtal och e-postmeddelanden och blockera avséandaren.

Kontakta din bank eller ditt finansiella foretag:

Informera din bank eller finansiella féretag omedelbart via officiella kontaktkanaler, for att undersoka
alternativ for frysning eller reversering av transaktioner.

Andra dina I6senord pa alla dina enheter och appar/webbplatser.

Bedragare koper lackta |6senord online och forsoker anvanda dem pa flera konton. Det racker inte med
att bara byta ett |6senord. Se till att andra dem alla, sa att bedragare inte kan ateranvanda dem.

Rapport och varning:

Anmal incidenten till polisen eller din nationella finansiella tillsynsmyndighet (%) och informera ditt
natverk (t.ex. vanner och familj) for att 6ka medvetenheten. Dessa atgarder kan hjdlpa dig att skydda
dig sjalv och andra.

Se upp for aterhamtningsbedragerier:

Bedragaren kan kontakta dig med vetskap om att du ar offer for en tidigare bluff, som pastar sig vara
en offentlig myndighet (t.ex. polis, skatte- eller finansiell tillsynsmyndighet etc.) och erbjuder sig att
aterkrava dina forlorade pengar mot en avgift. Detta ar ofta ett annat forsok att lura dig. Kom ihag: Att
bli lurad en gang hindrar dig inte fran att bli lurad igen.
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IDENTITETSBEDRAGERIER OCH
ANVANDNING AV DEEP FAKE

Du far ett ovantat samtal frdn ndgon som pastar

sig vara din bank, en offentlig myndighet (t.ex.
polis, skatte- eller finansiell tillsynsmyndighet etc.),
en forsakringsdistributor, ett IT-foretag eller till

och med en familjemedlem. Den som ringer kan
uppmana dig att dverfora pengar for att halla dem
sdkra, med hanvisning till misstankt aktivitet pa ditt
konto eller din forsakring. De kan ocksa be dig att
avsloja dina bankuppgifter (t.ex. betalkortsnummer,
internetbankuppgifter eller I6senord), klicka pa en
lank eller installera en programvara och latsas att
de snabbt kan I6sa problemet. Den som ringer kan
anvanda ett forfalskat nummer som ofta matchar din
banks telefonnummer for att framsta som legitimt
(sa kallad spoofing).

Bedragare kan anvanda Al for att skapa falska videor,
bilder eller ljud som efterliknar nagons rost (t.ex. din
banktjansteman eller familjemedlem), ansikte (t.ex.
en kandis) eller rorelser. Detta kallas “deep fake”.

Detta kan hénda:

Genom att ndmna personuppgifter och skapa en
kénsla av bradska lurar bedragaren dig till atgdrder
som du inte hade fér avsikt att vidta — till exempel
att skicka pengar till deras konto, klicka pd en skadlig
lénk eller installera ett skadligt program pé din
enhet. Detta kan ge bedragaren direkt tillgdng till
dina bankuppgifter. Med denna information kan de
dndra ditt [6senord, komma Gt ditt bankkonto och
stjdla dina pengar. Kom ihdg: Bara fér att den som
ringer kénner till dina personuppgifter betyder det
inte att han eller hon dr pdlitlig.

NATFISKE OCH SOCIAL
INGENJORSKONST (SOCIAL
ENGINEERING)

Du far ett e-postmeddelande eller meddelande
som verkar komma fran din bank eller ett finansiellt
foretag och varnar dig for “misstankt aktivitet”

pa ditt konto. Logotypen, layouten och spraket

ser professionella ut, och meddelandet kan visas

i samma trad som andra konversationer fran din
bank. Meddelandet uppmanar dig att klicka pa en
lank for att verifiera ditt konto eller aterstalla ditt
|6senord. Lanken leder till en falsk webbplats som
ser identisk ut med din internetbank. Utan att inse
det anger du dina uppgifter pa en webbplats som ar
utformad for att stjéla din personliga information.

Bedragare anvander Al for att skapa Overtygande
natfiske-meddelanden genom att analysera data

fran sociala medier for att identifiera sina offer och
anpassa innehallet for varje mal.

Detta kan hdnda:

Bedragaren kommer at ditt bankkonto och stjdl
dina pengar eller skapar en falsk profil med dina
personuppgifter for att begd ett bedrdgeri.




INVESTERINGS- ELLER
FORSAKRINGSBEDRAGERI

Du ser en annons pa sociala medier eller en
webbplats som marknadsfor en “tidsbegransad
investeringsmojlighet med laga risker” eller
"tidsbegransad rabatt” pa en forsékring fran ett
valkant foretag. Annonsen innehaller ett kdndisfoto
och rekommendationer som ofta ar falska. Efter att
ha uttryckt intresse genom att klicka pa en lank eller
fylla i ett formular kontaktas du och omdirigeras

till en plattform eller meddelandekanal dar du

far professionell radgivning och dokument. Du
uppmuntras att investera ett litet belopp, foljt av
storre summor, eller att betala premien till vad som
verkar vara ett sdkert konto.

Bedragare anvdnder Al-verktyg for att gora dessa
falska forslag eller e-postmeddelanden mycket

Overtygande och svara att upptacka. De anvander
ocksa Al-drivna sociala mediebots for att skapa
falska konton som interagerar med dig, sprider
felaktig information och simulerar verkliga
beteenden for att fa fortroende och paverka dina
beslut.

Detta kan hénda:

Efter att ha férsékt ta ut dina pengar eller géra ett
ansprak slutar kontakten att svara. Du upptdcker att
foretaget inte finns eller att den férsakrade risken
inte omfattas av forsékringsskyddet. Du inser dd

att du har skickat pengar direkt till en bedragare
som en del av ett bedrdgligt system. Tyvdrr kan du
inte fa tillbaka dina pengar, och dina personliga och
ekonomiska uppgifter kan anvdndas fér att begad
ytterligare bedrdgerier (t.ex. underteckna kontrakt
for din rikning som kan leda till att du férlorar énnu
mer pengar).

ROMANSBEDRAGERI OCH BLUFFAR

Du har blivit kontaktad pa sociala medier,
dejtingappar, eller via telefon / sms av nagon du
inte har traffat i verkliga livet. Den har personen
engagerar sig i frekventa, personliga och romantiska
konversationer och bygger fortroende med hjalp

av falska profiler. Med tiden skiftar samtalet

mot pengar eller finansiella mojligheter, sdsom
kryptoinvesteringar med l6ften om hog avkastning
och Iag risk. Personen ber dig att 6verfora pengar
till ett konto eller guidar dig genom att skapa ett
konto och gora en liten forsta insattning for att fa
systemet att se legitimt ut innan de uppmuntrar dig
att investera mer.

Bedragare anvander Al for att skapa falska profiler,
identifiera sina offer pa sociala medier/dejtingappar
med hjadlp av data som du har gjort tillganglig eller
anvanda chatbots for att generera meddelanden.

Detta kan hdnda:

Bedragaren extraherar s mycket pengar som
méjligt, sténger sedan av all kommunikation och
foérsvinner. Den bedrdgliga investeringswebbplatsen
eller appen tas offline, vilket gér att du inte kan
komma &t de formodade investeringarna. Utéver
ekonomisk férlust kan de personuppgifter du

delat anvdndas for att rikta in sig pé dina vdnner
och din familj eller fér identitetsstéld som kan fé
ekonomiska eller réittsliga konsekvenser for dig (t.ex.
kan bedragaren géra inkép, ta Ian i ditt namn, eller
sd kan du hdllas ansvarig for skulder eller brott som
begadtts i ditt namn tills motsatsen bevisas).




BEDRAGERI VID KOP

Du stoter pa en attraktiv affar for ett kop pa en
digital marknadsplats. Foretaget som erbjuder
affaren begar en betalning utanfoér den officiella
plattformen och havdar att det anvander ett “sakert
betalningssystem” och skickar en lank till dig for

att slutféra kopet. Lanken omdirigerar dig till en
bedraglig bankautentiseringssida som imiterar
bankens officiella webbplats och anvander dess
logotyp och design, sa att du anger dina digitala
bankuppgifter for att géra betalningen.

Bedragare anvander Al for att skapa mycket
overtygande falska bankwebbplatser,

orderbekraftelser och fakturor. Al hjalper dem att
efterlikna tonen, varumarket och stilen hos det
riktiga foretaget. | vissa fall anvénder de Al-chatbots
for att svara pa fragor och fa affaren att verka mer
trovardig.

Detta kan hénda:

Betalningen via en tredjepartsldnk kringgdr
marknadens skydd. Bedragaren far dina
inloggningsuppgifter till ditt bankkonto och stjél dina
pengar.
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