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VERKOSSA TAPAHTUVAT
TALOUSPETOKSET JA -HUIJAUKSET JA
TEKOALY

PYSY VALPPAANA JA SUOJAA ITSESI

Verkossa tapahtuvat talouspetokset ja -huijaukset eivat He voivat ottaa sinuun yhteytta vaikuttaen luotettavalta
ole uusia ilmi6ita, mutta tekodly (Artificial Intelligence, sosiaalisen median, odottamattomien puheluiden tai

Al) on tehnyt niistd entistakin alykkaampia ja vaikeammin viestintasovellusten kautta tai séhkopostitse.

havaittavia. Rikolliset kdyttavat nyt vadrennettyja viestejad

ja verkkosivustoja, tekaistuja tunnettujen henkildiden Sinulle saattaa aiheutua riskeja, kuten taloudellisia
profiileja sekd jopa tekodlyn luomaa dantd tai videoita, menetyksid, identiteettivarkauksia tai henkista

jotka nayttavat pankkivirkailijaltasi, ystaviltasi tai kuormitusta ja ahdistusta. Ole varovainen ja noudata ndita
perheenjdseniltasi huijatakseen sinua. vinkkeja pysyaksesi turvassa:
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Pysy valppaana verkossa tapahtuvista talouspetoksista

ja -huijauksista, joissa on voitu hyédyntaa tekodlya,

kuten vaarennetyt henkilollisyydet, tietojenkalastelu, sijoitus- ja
vakuutushuijaukset seka rakkauspetokset ja -huijaukset. Saat lisatietoa
eri petos- ja huijaustyypeista sivuilta 5, 6 ja 7.

Saat lisatietoa kryptovaluuttoihin liittyvista petoksista ja huijauksista
erillisestd kryptopetoksia ja -huijauksia koskevasta tietopaketista ().

Tunnista varoitusmerkit: Suojaa itsesi: Tieda, mita tehd3, jos
Opi tunnistamaan epdilyttévd Suojaa henkil6kohtaiset tietosi joudut petoksen tai
kdyttédytyminen, viestit tai (lisatietoja sivulla 3); ja huijauksen uhriksi

tarjoukset (lisatietoja sivulla 2); (lisatietoja sivulla 4).



https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_FI_FI.pdf

Varoitusmerkit

Lupaus, joka kuulostaa liian
hyvalta ollakseen totta.
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Pyynto ottaa laitteesi
hallintaan, ladata sovellus,
skannata QR-koodi tai klikata
linkkia.

Epailyttava tai virheellinen
sdahkopostiosoite tai linkki
(esim. kirjoitusvirheita URL-
osoitteessa tai epatavallisia
verkko-osoitteita tai
-tunnuksia).
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Verkkosivusto, joka nayttaa
ammattimaiselta, mutta
josta puuttuu vahvistetut
yhteystiedot tai yrityksen
rekisterdintitiedot.

Odottamaton puhelu
tuntemattomasta numerosta.

Pyynto6 saada henkilokohtaisia
tietoja tai pankkitietoja (esim.
salasanat, luottokorttinumerot,
verkkopankkitunnukset tai
turvakoodit).
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Liite tuntemattomasta
lahteestd, erityisesti .exe, .scr,
.zip tai makroilla varustettu
Office-tiedosto (.docm, .xIsm).
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Puhe, joka kuulostaa
epaluonnolliselta, jossa ei ole
taukoja, tai joka kuulostaa liian
sujuvalta tai robottimaiselta.
Kiinnitd huomiota "danen
kloonaukseen”, vaikka
tekoalylla tuotettu puhe

voi myos kuulostaa hyvin
luonnolliselta.
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Kiireellinen pyynto lahettda
rahaa tai henkilotietoja, myos
henkilolta, joka teeskentelee
olevansa perheenjasen, ystava
tai joku tunnettu henkilo.
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Pyynto tehda maksu
jaljittamattomalla
menetelmalld (esim. kryptot,
lahjakortit, tilisiirrot tai
prepaid-kortit).

Huono kielioppi tai muotoilu
viralliselta ndyttavassa
asiakirjassa, joskin tekoaly
auttaa huijareita peittamaan
tallaiset virheet aiempaa
paremmin.

Videot, joissa ddni saattaa
kuulostaa robottimaiselta tai
lilan tasaiselta, huulten liikkeet
tai kasvojen ilmeet eivat vastaa
puhetta, tai tausta, valaistus tai
varjot voivat olla epéatavallisia.
Nama voivat usein olla
tekodlyn tuottamia videoita
(syvavaarennos, deepfake).



Miten suojautua
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Al3 koskaan jaa henkilokohtaisia tietoja tai pankkitietoja:

Luotettavat yritykset eivat koskaan pyyda sinulta PIN-koodeja, salasanoja, verkkopankkitunnuksia tai
turvakoodeja sahkopostitse, tekstiviestilld, sosiaalisessa mediassa tai puhelimitse.

Pysahdy ja mieti, ennen kuin toimit:

Al3 kiirehdi |dhettdmaan rahaa, jakamaan tietoja tai klikkaamaan linkkeja. Huijarit luovat tarkoituksella kiireen
tuntua (esim. IT-ongelmat pankin kanssa, hatapuhelut, jotka koskevat ystavia tai perheenjasenia, uhkaava
kieli jne.). Jos sinulle heraa pieninkin epailys, ala toimi; lopeta puhelu ja tarkista lahde tai henkilollisyys
huolellisesti.

Tarkista Idhde tai henkil6llisyys huolellisesti:

— Varmista aina, mista viestit, puhelut, séhkodpostit tai linkit tulevat, vaikka ne nayttaisivat virallisilta tai
vaikuttaisivat tulevan ystavaltasi tai perheenjdseneltdsi tai tunnetulta henkiloltd. Voit esimerkiksi soittaa
tai lahettaa tekstiviestin perheenjasenellesi tai ystavallesi luotettavan kanavan kautta kayttamalla
tuntemaasi numeroa, etsia kirjoitusvirheita, outoja URL-osoitteita tai puuttuvia turvaindikaattoreita
(esim. tarkista, etta verkkosivuston linkissa on kirjain ”s” kohdassa "HTTPS”, joka kertoo verkkosivuston
turvallisuudesta, ja tarkista, ettei yrityksen nimessa ole lisattyja tai puuttuvia kirjaimia).

— Al4 avaa linkkej3 ei-toivotuista viesteists, asenna vain virallisia sovelluksia luotettavien sovelluskauppojen
kautta alaka skannaa tuntemattomia QR-koodeja.

— Sovi perheesi kanssa “turvasana” eli esimerkiksi salainen lause, jolla voitte vahvistaa toistenne
henkil6llisyyden, jos joku soittaa sinulle tutulla danella ja esittaa kiireellisen rahapyynnon vaittaen
olevansa perheenjasen (esim. vanhemmat, sisarus, lapsi).

— Varmista itse yhteystiedot ottaessasi yhteytta suoraan yritykseen tai henkil6én, dlaka koskaan luota
epaillyn huijarin sinulle antamiin yhteystietoihin (esim. etsi itse yrityksen nimelld, kdyta vahvistettuja
yrityshakemistoja tai aiemmin vahvistettuja yhteydenottotapoja). Huijarit voivat vaittaa olevansa
valtuutettuja toimimaan yrityksen puolesta tai jaljitelld yrityksen verkkosivustoa. Tarkista, onko
kansallinen finanssialaa valvova viranomainen antanut varoituksia tai onko yritys I0OSCOn I-SCAN-listalla
(iosco.org/i-scan/). Kryptopalveluntarjoajien osalta tarkista, onko niilld toimilupa toimia EU:ssa (esim.
tarkista ESMA:n rekisteri (&)).

Kiinnitd huomiota mahdollisiin tekodlyhuijauksiin:

Tekoalyteknologian kehittyessa huijaukset ovat entistd vakuuttavampia — jopa parhaista tietoturvavinkeista
huolimatta. Jos jokin vaikuttaa epéatavalliselta tai havaitset ylld mainittuja varoitusmerkkeja, pysahdy ja arvioi
tilanne uudelleen.

Ali koskaan asenna etihallintaohjelmistoa tai jaa nayttoasi:

Pankit tai luottolaitokset eivat koskaan pyyda sinua tekemaan niin.

Pida laitteesi ja tilisi turvassa:

Kayta vahvoja ja yksilollisia salasanoja, pida ne salassa, dlaka kayta samoja tunnuksia eri alustoilla. Ota
kayttoon monivaiheinen todennus aina kun mahdollista. Katso lisaa salasanavinkkeja taalta (https://shorturl.
at/4zp4U). Pida ohjelmistot ja virustorjunta ajan tasalla ja aktivoituna.

Ole varovainen odottamattomien ja vain rajoitetun ajan voimassa olevien
sijoitusmahdollisuuksien kanssa:

Jos se kuulostaa lilan hyvaltd ollakseen totta, se todennakdisesti on.

Mieti, ennen kuin jaat tietoja sosiaalisessa mediassa:

Keskusteluryhmat, foorumit, sosiaalisen median postaukset ja valokuvat voivat olla arvokkaita tietolahteita
huijareille. Liian henkilokohtaisten tietojen tai sijoituksia koskevien tietojen paljastaminen voi tehda sinusta
helpon kohteen.


https://iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/pidempi-parempi-nain-teet-hyvan-salasanan
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/pidempi-parempi-nain-teet-hyvan-salasanan

Mita tehd3, jos joudut petoksen tai huijauksen uhriksi

Keskeytd tapahtumat valittomasti

Estadksesi lisdsiirrot epdilyttaville tileille ja valttddksesi lisdtappiot. Lopeta kaikki yhteydenpito
huijareihin: 813 vastaa heidan puheluihinsa tai séhkdposteihinsa ja estd lahettdja.

Ota yhteytta pankkiin tai rahoitusyhtioon:

IImoita tapahtuneesta pankkiisi tai rahoitusyhtioon valittdmasti virallisten yhteyskanavien kautta, jotta
voidaan selvittdd mahdollisuudet jaadyttda tai peruuttaa tapahtumat.

Vaihda salasanasi kaikissa laitteissasi ja sovelluksissa/verkkosivustoilla.

Huijarit ostavat vuotaneita salasanoja verkossa ja kokeilevat niita useilla eri tileilld. Ynden salasanan
vaihtaminen ei riita. Varmista, etta vaihdat kaikki salasanasi, jotta huijarit eivat voi kayttaa niita
uudelleen.

limoita ja varoita:

IImoita tapauksesta poliisille tai kansalliselle finanssialaa valvovalle viranomaiselle (%) ja kerro asiasta
verkostossasi (esim. ystaville ja perheelle) tietoisuuden lisdamiseksi. Nama toimet voivat auttaa
suojaamaan itseasi ja muita.

Varo ”jatkohuijauksia”:

Huijari voi ottaa sinuun yhteytta tietden, ettd olet joutunut aiemmin huijauksen uhriksi, vaittden olevasi
viranomainen (esim. poliisi, veroviranomainen tai Finanssivalvonta jne.) ja tarjoten apua menettamiesi
rahojen palauttamiseksi maksua vastaan. Tamd on usein uusi huijausyritys. Muista, kerran huijatuksi
joutuminen ei estd sinua joutumasta huijatuksi uudelleen.

Euroopan pankkiviranomainen, Euroopan vakuutus- ja Jaljentaminen on sallittua, kunhan lahde mainitaan.
lisdeldkeviranomainen, Euroopan arvopaperimarkkinaviranomainen, Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
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HENKILOLLISYYSHUIJAUS
JA DEEPFAKE-TEKNOLOGIAN
KAYTTAMINEN

Saat odottamattoman puhelun henkil6lta, joka
vaittda olevansa pankkivirkailijasi, viranomaisen
(esim. poliisi, veroviranomainen tai Finanssivalvonta)
tai vakuutusyhtion edustaja, [T-yritys tai jopa
perheenjasenesi. Soittaja voi painostaa sinua
siirtdmaan varoja “turvaan” vedoten epailyttavaan
toimintaan tilillasi tai vakuutuksessasi. Han voi myds
pyytaa sinulta pankkitietojasi (esim. maksukortin
numero, verkkopankkitunnukset tai salasanat),
klikkaamaan linkkia tai asentamaan ohjelmiston
vdittden sen ratkaisevan ongelman nopeasti. Soittaja
voi kdyttda vadrennettyd numeroa, joka ndyttaa
pankkisi viralliselta puhelinnumerolta (spoofing).

Huijarit voivat kdyttaa tekodlyd luodakseen
vaarennettyja videoita, kuvia tai 4anta, jotka

jaljittelevat jonkun danta (esim. pankkivirkailija tai
perheenjasen), kasvoja (esim. julkisuuden henkild)
tai liikkeita. Tata kutsutaan deepfakeksi.

Mitd voi tapahtua:

Luomalla kiireen tuntua ja kdyttdmdlld
henkilékohtaisia tietoja huijari yrittdd saada sinut
toteuttamaan toimenpiteitd, joita et aikonut
toteuttaa, kuten siirtdmddn rahaa, klikkaamaan
haitallista linkkid tai asentamaan haittaohjelman
laitteellesi. Ndin huijari voi saada pddsyn
pankkitunnuksiisi, joiden avulla hén voi vaihtaa
salasanasi, kdyttdd pankkitilidsi ja varastaa rahasi.
Muista: vaikka soittaja tietdd henkil6kohtaisia
tietojasi, ei se tee hdnestd luotettavaa.

TIETOJENKALASTELU JA
SOSIAALINEN MANIPULOINTI
(SOCIAL ENGINEERING)

Saat sédhkdpostin tai viestin, joka ndyttda tulevan
pankiltasi tai rahoitusyhti6ltdsi, jossa sinua
varoitetaan “epdilyttavasta toiminnasta” tilillasi.
Logo, ulkoasu ja kieli ndyttavat ammattimaisilta,

ja viesti voi esiintya samassa ketjussa aiempien
pankkiviestiesi kanssa. Viestissd kehotetaan
klikkaamaan linkkia tilin vahvistamiseksi tai salasanan
vaihtamiseksi. Linkki johtaa kuitenkin vdarennetylle
verkkosivustolle, joka ndyttda identtiselta
verkkopankkisi kanssa. Huomaamattasi syotat tietosi
verkkosivustolle, joka on luotu varastamaan tietosi.

Huijarit kayttavat tekodlya luodakseen uskottavia
tietojenkalasteluviestejd analysoimalla sosiaalisen
median tietoja ja raataldoimalla sisallon kohteelle.

Mitd voi tapahtua:

Huijari saa péddsyn pankkitilillesi ja varastaa rahasi
tai luo vddrennetyn profiilin tiedoillasi tehddkseen
petoksia.




S1JOITUS- TAl VAKUUTUSHUIJAUS

Naet sosiaalisessa mediassa tai verkkosivustolla
mainoksen, jossa tarjotaan “sijoitusmahdollisuutta
pienella riskilld vain rajoitetun ajan” tai “rajoitetun
ajan voimassa olevaa alennusta” vakuutuksesta
tunnetulta yritykseltd. Mainos sisdltaa tunnetun
henkilén kuvan ja suosituksia, jotka ovat usein
vaarennettyja. Kun olet ilmaissut kiinnostuksesi
klikkaamalla linkkia tai tayttamalla lomakkeen,
sinuun otetaan yhteytta ja ohjataan alustalle tai
viestintdkanavalle, jossa saat ammattimaiselta
nayttdvia neuvoja ja asiakirjoja. Sinua rohkaistaan
sijoittamaan ensin pieni summa, jota seuraa
suurempia summia, tai maksamaan vakuutusmaksu
ndennaisesti turvalliselle tilille.

Huijarit hyddyntavat tekodlytyokaluja luodakseen
erittdin uskottavan nakoisia vaarennettyja

ehdotuksia tai sahkoposteja, joita on vaikea havaita
huijauksiksi. He kayttavat myos tekoalypohjaisia
sosiaalisen median botteja luodakseen vadrennettyja
tileja, jotka ovat vuorovaikutuksessa kanssasi,
levittdvat vaaraa tietoa ja simuloivat todellista
kayttaytymista luottamuksen rakentamiseksi ja
vaikuttaakseen paatoksiisi.

Mitd voi tapahtua:

Kun yritét nostaa rahasi tai tehdéd korvausvaatimuksen,
yhteydenpito lakkaa. Huomaat, ettei yritystd

ole olemassa tai ettei vakuuttamasi riski kuulu
vakuutusturvan piiriin. Rahasi on Iéhetetty suoraan
huijarille osana huijausjérjestelmdd, eikd niité

voi saada takaisin. Lisdksi henkilékohtaisia ja
taloudellisia tietojasi voidaan kdyttdd lisépetoksiin
(esim. allekirjoittamalla sopimuksia nimissdsi, miké
voi johtaa lisétappioihin).

RAKKAUSPETOKSET JA
-HUIJAUKSET

Sinuun ottaa yhteytta sosiaalisessa mediassa,
deittisovelluksissa tai puhelimitse tai tekstiviestilla
henkild, jota et ole tavannut. Han kdy kanssasi
henkilokohtaisia ja romanttisia keskusteluja usein
rakentaen luottamusta vaarennetyn profiilin
avulla. Ajan myota keskustelu siirtyy rahaan tai
sijoitusmahdollisuuksiin, kuten kryptosijoituksiin,
joissa luvataan korkeita tuottoja pienella riskilla.
Henkil®d pyytda sinua siirtdmaan rahaa tilille tai
opastaa sinua tilin perustamisessa ja pienen
alkusijoituksen tekemisessa, jolla saa jarjestelman
nayttamadan lailliselta ennen kuin rohkaisee sinua
sijoittamaan enemman.

Huijarit kayttavat tekodlya luodakseen vadrennettyjd
profiileja, tunnistaakseen uhreja sosiaalisessa

mediassa tai deittisovelluksissa antamiesi tietojen
avulla tai luodakseen viesteja chatbottien avulla.

Mitéi voi tapahtua:

Huijari vie mahdollisimman paljon rahaa

ennen kuin katkaisee kaiken yhteyden ja

katoaa. Viddrennetty sijoitussivusto tai -sovellus
poistetaan tai ajetaan alas, jolloin et pddse kdsiksi
“sijoituksiisi”. Taloudellisten tappioiden lisdksi
jakamiasi henkilGtietoja voidaan kdyttéd huijausten
kohdistamiseksi ystéviisi tai perheenjdseniisi tai
identiteettivarkauksiin, joilla voi olla taloudellisia
tai oikeudellisia seurauksia sinulle (esim. huijari voi
tehdd ostoksia tai ottaa lainoja nimissdsi, tai sinua
voidaan pitdd vastuullisena veloista tai rikoksista,
jotka on tehty nimissdsi, kunnes toisin todistetaan).




OSTOHUIJAUS

Tormaat houkuttelevaan tarjoukseen
verkkomarkkinapaikalla. Yritys pyytda maksua
virallisen alustan ulkopuolella vaittden kayttavansa
"turvallista maksujarjestelmaa” ja lahettaa sinulle
linkin ostoksen suorittamiseksi. Linkki ohjaa sinut
vaarennetylle pankin tunnistautumissivulle,

joka jaljittelee pankin virallista verkkosivustoa

ja kayttaa sen logoa ja ulkoasua, joten syotat
verkkopankkitietosi maksua varten.

Huijarit kayttavat tekodlya luodakseen erittdin
uskottavan nakoisia vaarennettyja pankkisivustoja,
tilausvahvistuksia ja laskuja. Tekoaly auttaa

heita jaljittelemaan oikeiden yritysten kieliasua,
brandia ja tyylia. Joissakin tapauksissa he kayttavat
tekodlychatbotteja vastaamaan kysymyksiin saaden
kaupasta entistd uskottavamman.

Mitd voi tapahtua:

Maksu kolmannen osapuolen linkin kautta
ohittaa markkinapaikan suojan. Huijari saa
verkkopankkitunnuksesi ja varastaa rahasi.
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