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ONLINE FINANCNI PODVODY VE SVETE
S UMELOU INTELIGENCI

ZUSTANTE VE STREHU A CHRANTE SE

Online finanéni podvody nejsou nic nového, ale diky Casto Vas oslovuji prostfednictvim socidlnich siti, aplikac
umeélé inteligenci (Al) jsou diimysInéjsi a obtizngji pro zasilani zprav, e-maild a neocekavanych telefonat(,
rozpoznatelné. Podvodnici pouZivaji falesné zpravy které zni skute¢né.

a webové stranky, faleSné profily celebrit, a dokonce

i hlasy nebo videa vytvorené umélou inteligenci, které Mizete Celit rizikim, jako je finanéni ztrata, kradez
vypadaji jako Vas bankér, Vasi pratelé nebo Vase rodina, identity a citova Uzkost. Budte opatrni a postupujte podle
aby Vas oklamali. téchto klicovych doporuceni, abyste zlstali v bezpedi:

Zustante ve stiehu pfed online finanénimi

podvody, které vyuzivaji umélou inteligenci.

Témi jsou napt. podvody spocivajici ve vydavani se za jinou osobu,
phishing, investi¢ni a pojistovaci podvody a dokonce i romantické
podvody. Vice o rliznych typech podvodi se dozvite na str. 5, 6, 7 a 8.

A na samostatném informativnim prehledu o kryptoménovych

podvodech ().

Varovné signdly: Chrarnite se: Vézte, co délat, pokud se
Naucte se rozpoznat Zabezpecte své osobni stanete obéti podvodu
podezrelé chovani, zpravy Udaje (vizstr. 3) a (viz str. 4).

nebo nabidky (viz str. 2)


https://www.eba.europa.eu/assets/Factsheet%20on%20crypto%20frauds%20and%20scams/Factsheet%20on%20crypto%20fraud%20and%20scams_CS.pdf

Varovné signaly

Slib, ktery se zda byt pfilis
dobry na to, aby byl pravdivy.
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Zadost o prevzeti kontroly

nad Vasim zafizenim, stazeni
aplikace, naskenovani QR kdodu
nebo kliknuti na odkaz.

Podezield nebo nespravna
e-mailova adresa nebo odkaz
(napf. pravopisné chyby

v URL adrese nebo neobvyklé
webové adresy).
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Webova stranka, ktera vypada
profesionalné, ale postrada
ovérené kontaktni Udaje
nebo informace o registraci
spolecnosti.

Necekany hovor z neznamého
¢isla.

Zadost o osobni tdaje
nebo bankovni Gdaje (napft.
hesla, ¢isla kreditnich
karet, prihlasovaci Udaje do
internetového bankovnictvi
nebo bezpecnostni kédy).
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Priloha z neznamého zdroje,
zejména soubory .exe, .scr, .zip
nebo soubor Office s podporou
maker (.docm, .xIsm).
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Intonace, ktera zni
neprirozené, postrada odmlky
a zda se byt pfilis plynula nebo
roboticka. Dejte si pozor na
,napodobovani hlasu”, (fe¢
generovana umélou inteligenci
vsak také mlze znit velmi
prirozené).
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Naléhava Zadost o penize nebo
osobni Udaje, a to i od nékoho,
kdo predstira, Ze je rodinnym
prislusnikem, pritelem nebo
dokonce verejné znamou
osobou.
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Zadost o platbu
prostrednictvim
nevysledovatelnych metod
(napf. kryptoménami,
darkovymi kartami,
bezhotovostnimi prevody nebo
predplacenou debetni kartou).

Pravopisné chyby nebo
chybné formatovani ve
zdanlivé oficidlnim dokumentu
(uméla inteligence vsak muze
podvodnikdm umoznit tyto
nedostatky Gcinnéji maskovat).

Videa, kterd jsou namluvena
hlasem, ktery zni roboticky
nebo pfrilis hladce, pohyby

rtd a vyrazy v obli¢eji mohou
byt v nesouladu s reci nebo
pozadim, osvétleni a stiny
mohou byt nekonzistentni.
Toto jsou Casté znaky videi,
vytvorenych umélou inteligenci
(tzv. deepfakes).



Jak se chranit
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Nikdy nesdilejte osobni nebo bankovni informace:

Licencované spolecnosti nikdy nepozadaji o Vase PINy, hesla, pfihlasovaci Udaje do internetového
bankovnictvi nebo bezpecnostni kody e-mailem, textovou zpravou, pres socidlni sité nebo pres telefon.

Zastavte se a zamyslete se, neZ zaCnete jednat:

Nespéchejte se zasilanim penéz, sdilenim informaci nebo kliknutim na odkaz — podvodnici zamérné vytvareji
pocit naléhavosti (napr. problémy s IT ve Vasi bance, tisfiova volani tykajici se Vasich pratel a ¢lend rodiny,
vyhruzny jazyk atd.). V pfipadé jakychkoli, i malych, pochybnosti nejednejte. Ukoncete hovor a peclivé ovérte
jeho zdroj nebo identitu volajiciho.

Peélivé zkontrolujte zdroj/identitu protistrany:

— Vidy ovérte, odkud pochazeji zpravy, hovory, e-maily a odkazy - i kdyZ vypadaji oficialné nebo vypadaji,
Ze pochdazeji od pratel nebo Vasi rodiny, nebo dokonce od verejné znamé osoby. MlzZete napfiklad
zavolat nebo napsat své rodiné a pratelim pomoci zndmého cisla a prostrednictvim ddvéryhodného
kanalu; vSimejte si pravopisnych chyb, zvlastnich URL adres nebo chybéjciho bezpecnostniho ukazatele
(napf. ovérte, zda odkaz na internetové stranky obsahuje ,s“ v predponé na zacatku adresy ,HTTPS”,
abyste se ujistili, Ze internetové stranky jsou bezpecné, a zkontrolovat, zda v ndzvu spolec¢nosti nejsou
pridana nebo chybi pismena).

— Neotevirejte odkazy z nevyzadanych zpray, instalujte si pouze oficidIni aplikace prostfednictvim
davéryhodnych obchod( s aplikacemi a neskenujte neznamé QR kédy.

— Dohodnéte se s rodinou na “bezpecném slové” - tajné frazi, kterou mdzete pouzit k potvrzeni identity,
pokud Vam nékdo znamym hlasem zavola s naléhavou zadosti o penize a tvrdi, Ze je ¢lenem rodiny (napf.
rodiCe, sourozenec nebo Vase dité).

— PoufZijte ovérené kontaktni Udaje k pfimému osloveni spole¢nosti nebo jednotlivce a nikdy se
nespoléhejte na kontaktni informace poskytnuté osobou, u které podezirate, Ze by mohla byt podvodnik
(napf. nezavisle vyhledejte nazev spolecnosti, pouZijte ovérené obchodni adresare nebo dfive potvrzené
kontaktni metody). Podvodnici mohou tvrdit, Ze jsou licencovanou spolecnosti nebo napodobuji webové
stranky licencované spolecnosti. Ovérte, zda Vas vnitrostatni organ dohledu nad finanénim trhem vydal
néjaké varovani nebo zda je spolecnost uvedena na seznamu I-SCAN organizace 10SCO (iosco.org/i-
scan/). U poskytovateld sluZzeb souvisejicich s kryptoakivy zkontrolujte, zda maji povoleni v EU (napf.
zkontrolujte registr ESMA ().

Vénujte pozornost potencialnim podvodim vyuzivajicich umélou inteligenci:

S vyvojem umeélé inteligence se podvody stavaji presvédcivéjsi nez kdy jindy- a to i navzdory tém nejlepsim
bezpecnostnim doporucenim. Pokud se Vam néco zda neobvyklé nebo si vSimnete nékterého z vyse
uvedenych varovnych signall, zastavte, co délate, a znovu to vyhodnotte.

Nikdy neinstalujte software pro vzdaleny pristup ani nesdilejte obrazovku:

Banky a finan¢ni spole¢nosti Vas o to nikdy nepozadaji.

Udrzujte zafizeni a ucty v bezpedi:

Pouzivejte silnd a jedine€na hesla, udrZujte je v tajnosti a vyvarujte se opakovanému pouzivani stejnych
prihlasovacich Udajd na riznych platformach. Pokud je to mozné, povolte vicefaktorové ovérovani.

Zde naleznete nékolik tipl ohledné hesel (®). UdrZujte svlj software a antivirovou ochranu aktuaini

a aktivovanou.

Budte opatrni u neocekavanych a ¢asové omezenych investicnich pftileZitosti:

Pokud to zni pfilis dobre na to, aby to byla pravda, pravdépodobné to pravda neni.

Zamyslet se, neZ nasdilite informace na socialnich sitich:

Chatové skupiny, fora, prispévky na socialnich sitich a fotografie mohou byt cennym zdrojem znalosti pro
podvodniky. Pokud o sobé nebo svych investicich sdélite na sociélnich sitich pfilis mnoho, miZete se stat
snadnym cilem pro podvodniky.


https://www.iosco.org/i-scan/
https://www.iosco.org/i-scan/
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Co délat, kdyz jste se stali obéti podvodu

Okamzité zastavte transakce,

abyste zablokovali dalsi pfevody na podezrelé Ucty a vyhnuli se dalSim ztratdm. Zastavte veskery kontakt
s podvodniky —ignorujte jejich hovory a e-maily a zablokujte odesilatele.

Obratte se na svou banku nebo finanéni spoleénost.

Okamzité informujte svou banku nebo financni spole¢nost prostfednictvim oficidlnich kontaktnich
kanall, abyste prozkoumali moznosti zmrazeni nebo zruseni transakci.

Zménte si hesla na vsech svych zafizenich a aplikacich/internetovych strankach.

Podvodnici nakupuji unikla hesla online a zkousi je na vice Uctech. Zménit pouze jedno heslo nestaci.
Ujistéte se, Ze je vSechny zménite, aby je podvodnici nemohli znovu pouzit.

Nahlaste podvod a varujte okoli.

Nahlaste incident policii a Ceské narodni bance (%) a informujte své okoli (napt. pratele a rodinu),
abyste zvysili i jejich povédomi o podvodu. Tyto kroky Vam mohou pomoci chranit sebe i ostatni.

Pozor na tzv. ,,recovery room“ podvody.

(040)
i\@ Podvodnik Vas muze kontaktovat s védomim, Ze jste obéti pfedchoziho podvodu, a prohlasovat,
Ze je organem verejné moci (napf. policie, danovy nebo financni organ atd.) a nabizet Vam vraceni
ztracenych penéz za poplatek. To je ¢asto dalsi pokus o to Vas podvést. Nezapomerite: To, Ze jste byli
podvedeni jednou, nebrani tomu, abyste byli podvedeni znovu.

Evropsky organ pro bankovnictvi, Evropsky orgdn pro pojistovnictvi Reprodukce povolena pod podminkou uvedeni zdroje.
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https://www.cnb.cz/cs/verejnost/kontakty/

PODVODNIcI VYDAVAJIcCi SE ZA
NEKOHO JINEHO A VYUZiVANI
TZV. DEEPFAKE

Obdrzite neocekavany hovor od nékoho, kdo

tvrdi, Ze je Vasi bankou, orgdnem verejné moci
(napr. policie, dariovy nebo financni organ atd.),
distributorem pojisténi, IT spole¢nosti nebo dokonce
Vasim rodinnym pfislusnikem. Volajici Vas mGze
vyzvat, abyste prevedli finanéni prostfedky do
bezpedi, a to kvlli podezrelé aktivité na Vasem

Uctu nebo souvisejici s Vasim pojisténim. Mohou

po Vas také pozadat, abyste jim sdélili své bankovni
Udaje (napf. ¢islo platebni karty, prihlasovaci udaje

k internetovému bankovnictvi nebo hesla), klikli na
odkaz nebo si nainstalovali software a predstiraji,

Ze toto mize rychle vyresit Vas problém. Volajici
muUZe pouzit falesné Cislo, které Casto vypada jako
telefonni Cislo Vasi banky, aby se zdalo dlvéryhodné
(tzv. spoofing).

Podvodnici mohou vyuZit umélou inteligenci
k vytvoreni falesnych videi, obrazk( nebo zvuku,

ktery napodobuje néci hlas (napt. Vaseho bankére
nebo ¢lena rodiny), oblicej (napt. celebrity) nebo
pohyby. Toto se nazyva , deepfake”.

Co se miiZe stdt:

Zminénim osobnich udajd a vytvorenim pocitu
naléhavosti Vds podvodnik priméje k tkonim,

které jste neméli v umyslu ucinit — napf. odesldni
penéz na jejich ucet, kliknuti na skodlivy odkaz nebo
instalaci malwaru do Vaseho zarizeni. To mize
poskytnout podvodnikovi pristupové udaje k Vasemu
bankovnimu uctu, S témito udaji muze podvodnik
zmeénit Vase heslo, oviddnout Vds bankovni tcet

a ukrdst Vase penize. Nezapometite: jen proto, Ze
volajici znd Vase osobni tudaje, neznamend, Ze je
daveéryhodny.

PHISHING A SOCIALNI
INZENYRSTVI

Obdrzite e-mail nebo zpravu od Vasi banky

nebo finanéni spole¢nosti, kterd Vas upozorni na
»podezielou ¢innost” na Vasem uctu. Logo, vzhled
a jazyk vypadaji profesionalné a zprava se mlze
zobrazit ve stejném vlakné jako ostatni konverzace
s Vasi bankou. Zprava Vés vyzyvd, abyste klikli na
odkaz pro ovéreni Vaseho Uctu nebo resetovani
hesla. Odkaz vede na faleSné webové stranky, které
vypadaji stejné jako Vase internetové bankovnictvi.
Aniz byste si to uvédomili, zadavate své Udaje na
webové stranky urcené ke kradezi Vasich osobnich
Udajl.

Podvodnici pouZivaji umélou inteligenci k vytvareni
presvédcivych phishingovych zprav tim, Ze analyzuji
data na socialnich sitich, aby identifikovali své obéti
a upravili obsah zprav podle toho, na koho jejich
podvod cili.

Co se miiZe stadt:

Podvodnik ziskd pfistup k Vasemu bankovnimu uctu
a ukradne Vase penize nebo vytvori falesny profil
s Vasimi osobnimi udaji, aby spdchal podvod.




INVESTICNI NEBO POJISTOVACI
PODVOD

Na socialnich sitich nebo na webovych strankach
vidite reklamu propagujici ¢asové omezenou
investicni pfilezitost s nizkym rizikem nebo ¢asové
omezenou slevu na pojisténi od znamé spolecnosti.
Reklama obsahuje fotografii celebrity a doporuceni,
které jsou Casto falesné. Po vyjadreni zajmu
kliknutim na odkaz nebo vyplnénim formulare jste
kontaktovani a presmérovani na platformu nebo
komunikac¢ni kanal, kde obdrzite profesionalné
vypadajici rady a dokumenty. Jste povzbuzovani,
abyste investovali malou ¢astku, nasledovanou
vétsimi ¢astkami, nebo zaplatili pojisténi na zdanlivé
bezpecny ucet.

Podvodnici pouZivaji umélou inteligenci k tomu,
aby tyto falesné nabidky nebo e-maily byly vysoce
presvédcivé a obtizné odhalitelné. Také pouZzivaji
roboty na socialnich sitich, ktefi vyuzivaji umélou
inteligenci k vytvareni falesnych uctd, které s Vami
komunikuji, sifi dezinformace a simuluji skutec¢né
chovani, aby ziskali Vasi ddvéru a ovlivnili Vase
rozhodnuti.

Co se miiZe stadt:

Po pokusu o vybér penéz nebo uplatnéni pojisteni

s Vami kontaktni osoba prestane komunikovat.
Zjistite, Ze spolecnost neexistuje nebo Ze pojisténé
riziko neni ve skutecnosti kryto. Uvédomite si, Ze
Jjste penize posilali pfimo podvodnikovi v rdmci jeho
podvodného schématu. BohuZel nemuzZete ziskat
své penize zpét a Vase osobni a financni udaje
mohou byt pouZity k pachani dalsich podvodd (napr:
podepsani smluv Vasim jménem, coZ by mohlo vést
ke ztraté jesté vice penéz).

ROMANTICKE PODVODY

Byli jste kontaktovani na socidlnich sitich,
seznamovacich aplikacich nebo telefonicky/textovou
zpravou nékym, koho jste fyzicky nikdy nepotkali.
Tato osoba se s Vami da do Castych osobnich

i romantickych rozhovord a buduje divéru pomoci
falesnych profild. Postupem casu se konverzace
presouva smérem k penézlim nebo financnim
prilezitostem, jako jsou krypto-investice se sliby
vysokych vynosid a nizkého rizika. Dand osoba Vas
pozada o prevod penéz na Ucet nebo Vas provede
zfizenim Uctu a provedenim malého pocatecniho
vkladu, aby vie vypadalo legitimné, nez Vas
povzbudi, abyste investovali vice.

Podvodnici pouZivaji umélou inteligenci k vytvareni
falesnych profild, identifikaci obéti na socidlnich
sitich s vyuzitim dat, kterd jste zpfistupnili, nebo

k zasilani zprav psanych chatboty.

Co se miiZe stdt:

Podvodnik z Vids vyldka co nejvice penéz, pak prerusi
veskerou komunikaci a zmizi. Podvodné investicni
webové strdnky nebo aplikace jsou offline, takze
nemdte pristup k Vasim domnélym investicim. Kromé
financni ztraty mohou byt osobni tdaje, které jste
sdileli, pouzity k osloveni Vasich prdtel a rodiny

nebo ke kradeZi Vasi identity, kterd pro Vds mize
mit financni nebo pravni disledky (napr. podvodnik
muzZe provadét nakupy, brdt si pajcky Vasim jménem
nebo miZete byt cinéni odpovédnymi za dluhy nebo
trestné Ciny spdchané pod Vasim jménem, dokud se
neprokdzZe opak).




NAKUPNIi PODVODY

Narazite na atraktivni nabidku pro ndkup na online
trzisti. Spolecnost, ktera nabidku cini, pozada

o platbu mimo oficialni platformu a tvrdi, Ze pouZziva
,bezpecny platebni systém®, a zasle Vam odkaz

na dokonceni ndkupu. Odkaz Vas prfesméruje na
podvodnou stranku, kterd se vydava za ovérovaci
stranku banky — napodobuje oficidlni webové
stranky banky a pouziva jeji logo a design —kam
zadate udaje k Vasemu online bankovnictvi, abyste
mohli provést platbu.

Podvodnici vyuZivaji umélou inteligenci k vytvoreni
vysoce presvédcivych falesnych bankovnich

webovych stranek, potvrzeni objednavek a faktur.
Al jim pomaha napodobit ton, branding a styl
skutecnych spolecnosti. V nékterych pripadech
pouzivaji Al chatboty k zodpovézeni Vasich otazek,
aby se nabidka zdala ddvéryhodnéjsi.

Co se miiZe stadt:

Platba prostrednictvim odkazu na platebni systém
treti strany obchdzi ochranu poskytovanou online
trzistém. Podvodnik ziskd prihlasovaci tdaje

k Vasemu bankovnimu uctu a ukradne Vase penize.
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