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FITI VIGILENTI SI PROTEJATI-VA

Raspandirea rapida a criptoactivelor si caracteristicile lor
specifice — accesibilitatea la nivel mondial, viteza, anonimatul
si, adesea, ireversibilitatea tranzactiilor — va transforma intr-o
tinta principald pentru infractorii cibernetici. Impostorii si
escrocii utilizeaza tactici sofisticate pentru a va pacali, cum ar

fi ,schemele Ponzi”, oportunitatile de investitii false, ofertele
gratuite pe platformele de comunicare sociala si mesajele false.
Ei folosesc, de asemenea, escrocherii cu investitii romantice
sau adrese asemdndtoare pentru a va goli portofelul. Ele

ajung adesea la dvs. prin intermediul social media, aplicatii de
mesagerie, e-mailuri si apeluri telefonice neasteptate care sund
real. S-ar putea sd va confruntati cu riscuri cum ar fi pierderea
financiarg, furtul de identitate si suferinta emotionala.

Fiti precauti si urmati aceste sfaturi cheie pentru a rdmane in siguranta:

Fiti atenti la posibilele fraude si
inselatorii cu criptomonede:
Tnvatati mai multe despre diferitele
tipuri de fraude si escrocherii
(vedeti paginile 5, 6, 7 si 8).

Identificati semnalele de alarma:
invatati sd recunoasteti
comportamentele, mesajele sau
ofertele suspecte (vedeti pagina 2).

Protejati-va pe dumneavoastra
si bunurile dumneavoastra:
securizati-va informatiile dumneavoastra
cu caracter personal (vedeti pagina 3).

Aflati ce trebuie sa faceti daca
sunteti victima unei fraude
sau a unor escrocherii
(vedeti pagina 4).



Semne de avertizare

O promisiune care pare prea
buna pentru a fi adevarata.

Urgenta de a actiona (de
exemplu, oferte limitate in timp
care va preseaza sa actionati
imediat).

A

O cerere de a trimite sau
partaja chei private si fraze de
recuperare (lista de cuvinte
pentru a accesa si recupera
portofelul dvs. cripto).
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Platforma de schimb
necunoscuta.

¢

O oferta nesolicitata.
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O cerere de plata prin metode
ce nu pot fi urmarite (de
exemplu, criptomonede,
carduri cadou, transferuri
bancare sau carduri de debit
preplatite).

URL suspect sau incorect.
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Un atasament suspect, in
special fisierul Office .exe,
.SCr, .zip sau cu macro-activat
(.docm, .xIsm).

Un randament rapid si ridicat
despre care se spune ca este
garantat.

O invitatie de a face clic pe un
link, de a scana un cod QR sau
de a descdrca o aplicatie.

Logo cu mici distorsiuni, un
site de internet care copiaza
aspectul site-ului de internet
al unei societati reale sau

care arata credibil, dar nu
dispune de date de contact
verificate, de informatii privind
inregistrarea societatii, de

un istoric sau de o prezenta
verificabila.



Pasi pentru a va proteja:

1
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Opriti-va si ganditi-va inainte de a actiona:

Nu va grabiti sd investiti, sa faceti schimb de informatii sau sa faceti clic pe linkuri — escrocii creeaza in mod
deliberat un sentiment de urgent. in caz de indoieli, chiar minore, nu actionati sau investiti si verificati cu
atentie sursa.

Verificati cu atentie sursa:

— Verificati intotdeauna de unde provin mesajele, apelurile, e-mailurile si link-urile, chiar daca par oficiale,
par sa provina de la un prieten sau de la familia dvs. sau chiar de la o persoana publica. Cautati erori de
ortografie, adrese URL ciudate sau indicatori de securitate care lipsesc, de exemplu, verificati daca link-ul
site-ului web include un ,,s” in ,HTTPS” pentru a va asigura ca site-ul web este securizat si verificati daca
exista litere addugate sau lipsa in numele societatii.

— Nu deschideti link-uri din mesaje nesolicitate, instalati numai aplicatii oficiale prin intermediul
magazinelor de aplicatii de incredere si nu scanati coduri QR necunoscute.

— Chiar daca o oferta pare oficiald, verificati-o intotdeauna prin comparatie cu site-ul web al societatii sau
verificati daca contul de pe platformele de comunicare sociala este verificat ("verified”) (de exemplu, cu
marcaje oficiale).

— Utilizati datele de contact verificate pentru a ajunge direct la societate sau la persoana fizica si nu va
bazati niciodata pe informatiile de contact furnizate de persoana suspectata de frauda (de exemplu,
cautati numele societatii In mod independent, utilizati anuare profesionale verificate). Este posibil ca
escrocii sa pretinda cd sunt autorizati sau sa imite site-ul web al unei companii autorizate. Puteti verifica
dacd furnizorul de criptomonede este autorizat in UE verificand registrul ESMA (%). De asemenea, puteti
consulta site-ul autoritatii financiare nationale din tara dumneavoastra pentru a vedea daca au fost
emise avertismente sau liste negre sau lista I-SCAN a |IOSCO (iosco.org/i-scan/).

Nu partajati niciodata parole, chei private sau fraze de recuperare:

Oricine are acces la ele poate prelua controlul asupra activelor dvs. Companiile legitime nu va vor solicita
niciodatd parolele sau codurile de securitate prin e-mail, text sau telefon.

Pastrati dispozitivele si cheile private in siguranta:

Utilizati parole puternice si unice pentru fiecare dintre conturile dvs. cripto, pastrati-vd parola secretd si
evitati reutilizarea acelorasi date de autentificare pe platforme diferite. Activati autentificarea multi-factor
acolo unde este posibil. A se vedea cateva sfaturi privind parolele aici (&). Pastrati software-ul si protectia
antivirus actualizate si activate.

Fiti precauti cu privire la ofertele de investitii neasteptate:

Fiti atenti la investitiile care promit profituri uriase. Daca suna prea bine ca sa fie adevdrat, probabil cd este.

Ganditi-va inainte de a partaja informatii pe platformele de comunicare sociala:

Grupurile de chat, forumurile, postarile de pe platformele de comunicare sociala si fotografiile pot fi surse
valoroase de cunostinte pentru autorii fraudelor. Dezvaluirea prea multor lucruri despre dvs. sau despre
investitiile dvs. va pot face o tinta usoara.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Ce trebuie sa faceti atunci cand ati devenit victima unei fraude
sau a unei inselatorii

Opriti imediat tranzactiile

Pentru a bloca orice transferuri ulterioare cdtre conturi suspecte si pentru a evita pierderi suplimentare.
Opriti orice contact cu escrocii — ignorati apelurile si e-mailurile acestora si blocati expeditorul.

Schimbati-va parolele pe toate dispozitivele si aplicatiile/site-urile web:

Escrocii cumpdrd parole compromise online si le incearca pe mai multe conturi. Schimbarea unei
singure parole nu este suficientd; asigurati-va ca le schimbati pe toate, astfel incat autorii fraudelor sa
nu le poatad reutiliza.

Deconectarea si revocarea accesului:

Revocati permisiunile suspecte din acordul dvs. digital care ruleaza automat pe blockchain (contract
inteligent) pentru a opri escrocii sd va cheltuiasca token-urile fara consimtamantul dvs. Multe portofele
si exploratori blockchain oferd instrumente care va permit sa vedeti care contracte inteligente au acces
in prezent pentru a cheltui token-urile. Pentru a face acest lucru, puteti:
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—  sautilizati un ,verificator de permisiune” de incredere, care verificd daca un utilizator sau o adresa
blockchain este autorizata sa execute o operatiune,

revizuiti lista aprobarilor si

sa utilizati butonul ,,revoca” direct de pe platforma.

. [ .

Mutati-va fondurile:

Daca portofelul dvs. este compromis, transferati imediat activele ramase intr-un nou portofel securizat.

Contactati furnizorul dvs. de criptomonede:

Sa va informati furnizorul de criptomonede cat mai curand posibil, utilizand canalele oficiale de contact,
pentru a explora optiunile potentiale. Chiar daca, in majoritatea cazurilor, inversarea tranzactiei
blockchain nu va fi posibild, furnizorul ar putea totusi sd inghete contul escrocului (dacd acesta se afla
pe platforma sa) si sa includa pe lista neagra adresa portofelului.

5> Raport si alerta:
|,
S Raportati incidentul politiei sau autoritatii nationale de supraveghere financiard din tara

)

dumneavoastra si informati reteaua dumneavoastra (de exemplu, prietenii si familia) pentru a creste
gradul de constientizare. Aceste actiuni sunt cel mai bun mod de a va proteja pe dvs. si pe ceilalti.

‘[‘/3 Atentie la frauda legata de ,,camera de recuperare”:
[e%¢)
e

Escrocul va poate contacta tinand cont de calitatea dvs. de victima a unei inselatorii anterioare,
pretinzand ca este o autoritate publicd (de exemplu, politie, autoritate fiscala sau financiara etc.) si
oferindu-se sa va ajute sa recuperati banii pierduti n schimbul unei taxe. Aceasta este adesea o alta
incercare de a va insela. Nu uitati: a fi inselat o data nu va impiedica sa fiti inselat din nou.

A se vedea avertismentul autoritatilor europene comune de supraveghere pentru a afla mai multe
despre riscurile legate de criptoactive , Avertisment privind Criptoactivele” (%) si fisa informativa
,Criptoactivele explicate: Ce inseamnd MiCA pentru dumneavoastra in calitate de consumator” (%).
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https://www.eba.europa.eu/sites/default/files/2025-10/3454ea12-eda0-4f22-b1f6-f883c61017a5/Updated Joint ESAs revised warning on crypto-assets_RO.pdf
https://www.eba.europa.eu/sites/default/files/2025-10/0b10e48a-1a95-404c-b771-8bdb6503aac1/Updated%20Joint%20ESAs%20Factsheet%20on%20crypto-assets_RO.pdf

TIPURI DE ESCROCHERII CU CRIPTO
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SCHEMA , UMFLA PRETUL,
APOI VINDE" SAU ,RUG PULL"

Veti vedea o reclama (un anunt) pe platformele
de comunicare sociald sau pe un site web care
promoveazd o ,oportunitate de investitii pe
termen limitat” in criptomonede, recomandand
sa investiti intr-un nou token cripto sau intr-un
nou proiect cripto. Dupa exprimarea interesului,
sunteti contactat si redirectionat cdtre o platforma
de schimb cripto sau un canal de mesagerie (de
exemplu, Telegram, Viber sau WhatsApp). Un
contact aparent credibil promite profituri rapide
sau randamente ridicate daca investiti rapid. Sunteti
fncurajat sa investiti o sumad mica si apoi presat sa
investiti mai mult.

Ce s-ar putea intémpla:

Descoperiti cd token-ul investit este lipsit de valoare
si contactul cu care ati fost in legéturd nu mai
raspunde. Cand incercati sd va retrageti banii,
site-ul nu mai existd, iar compania este de negdsit.
Inseldtorii au umflat sau au supraestimat in mod
artificial un criptoactiv cu valoare scdzutd pentru a-i
creste valoarea (,,pump”), apoi si-au vandut activele
(,dump”), cauzdnd prébusirea valorii si Idsand
investitorii cu pierderi. Alternativ, acestia ar putea
sd inchidd proiectul si sd dispard odatd cu fondurile
(,rug pull”).

INSELATORIE
PRIN UZURPAREA IDENTITATII

Dupa ce ati postat o intrebare pe o platforma de
social media sau pe un site web despre o problema
de portofel cripto, primiti un mesaj direct neasteptat
(DM) sau un e-mail de la cineva care pretinde a fi
un contact de incredere (de exemplu, un schimb

de criptomonede, un furnizor de portofel, suport IT
sau chiar un prieten). Persoana solicitd fraza dvs. de
recuperare (adica secventa de cuvinte care serveste
drept copie de rezerva centrald pentru accesarea
portofelului dvs. digital), parole sau chei private (un
cod criptografic generat automat care dovedeste
proprietatea asupra activelor digitale).

Ce s-ar putea intdmpla:

Odatd ce partajati fraza de recuperare, parolele sau
cheile private, escrocul le foloseste pentru a vad fura
criptoactivele sau alte fonduri. Retineti cd pierderea
cheilor private duce la pierderea permanentd si
ireversibilé a accesului si a dreptului de proprietate
asupra criptoactivelor dumneavoastrd. Spre
deosebire de tranzactiile bancare, in cazul
transferurilor criptografice, odatd ce fondurile dvs.
au dispdrut, recuperarea este aproape imposibild.



PHISHING

Primiti un mesaj neasteptat prin e-mail, telefon,
pop-up sau social media, pretinzand cd este de la
un furnizor de criptoactive bine-cunoscut. Mesajul
va invita sa va conectati sau sa descdrcati o noua
aplicatie. De asemenea, este posibil sa primiti

un e-mail care pare sa provina din aplicatia dvs.
de portofel cripto, care va indeamna sd rezolvati

o problema de securitate facand clic pe un link
furnizat de o sursd neoficiald sau actualizand
aplicatia.

Ce s-ar putea intdmpla:

Fdcénd clic pe link, descdrcdnd aplicatia sau scandnd
un cod QR, instalati un malware care permite
escrocului sG acceseze si sd utilizeze informatiile
pentru a vd fura criptoactivele sau fondurile.

INSELATORIE PRIN CADOURI

Ati dat peste un anunt pe social media care sustine
ca companiile ofera criptoactive suplimentare dupa
0 mica investitie Tn respectivele criptoactive. Acestea
includ un videoclip sau o postare cu fotografii ale
unei celebritati sau ale unei marci — de obicei false
sau obtinute fard autorizatie — care promite sa va
,dubleze detinerile de criptoactive” dacad trimiteti
bani mai intai. Logo-ul, aspectul, marturiile si limba
utilizata arata profesional si oficial, la fel ca si site-ul
web catre care sunteti redirectionat.

Ce s-ar putea intdmpla:

Dupd ce trimiteti cripto, nu primiti nimic in schimb si
ati pierdut banii trimisi. Cadoul era fals, iar postarea
sau transmisia in direct care imita celebritdti sau
companii au fost concepute pentru a vd insela.



INSELATORIE ROMANTICA
CU INVESTITII

Ati fost contactat pe social media, prin aplicatii

de cunoastere a unor potentiali parteneri sau
telefon / text de cdtre cineva pe care nu I-ati

intalnit In viata reald. Aceastd persoand poate

initia conversatii frecvente, personale si romantice,
construind incredere folosind profiluri false.

Treptat, ei orienteaza conversatia spre oportunitati
financiare, pretinzand profituri uriase din investitii in
cripto si incurajandu-va sa investiti cu promisiuni de
randament ridicat si risc scazut. Acestea va ghideaza
prin crearea unui cont si efectuarea unui mic depozit
initial pentru a face schema sa para legitima.

Escrocii creeaza profiluri online false si folosesc
imagini furate sau generate de inteligenta artificiala
pentru a va aborda.

Ce s-ar putea intdmpla:

Escrocul extrage cat mai multi bani posibil, apoi
intrerupe orice comunicare si dispare. Site-ul sau
aplicatia de investitii frauduloase devine offline,
IGsGndu-vé férd acces la presupusele investitii. In
unele cazuri, escrocii pot utiliza informatiile obtinute
in timpul inseldciunii pentru a va viza prietenii si
familia si pentru a comite furt de identitate care
poate avea consecinte financiare sau juridice pentru
dumneavoastrd (de exemplu, autorul fraudei poate
verifica portofelele furate in numele dumneavoastra
si ati putea fi tras la rdspundere pentru datorii sau
infractiuni comise sub numele dumneavoastrd pand
la proba contrarie).

SCHEMA PONZI

Sunteti invitat sa participati la un proiect care
promite randamente consistente ridicate ale
investitiilor Tn criptoactive, adesea sustinute de
marturii sau de povesti de succes false. Schema
poate fi prezentatd ca o oportunitate de marketing
pe mai multe niveluri, in care castigati recompense
nu numai din propria investitie, ci si prin recrutarea
altora. Investitorii timpurii par sa primeasca plati,
fncurajand mai multe persoane sa se aldture si sd
promoveze schema.

Tn realitate, nu exista nicio afacere reald sau

profit generat. in schimb, banii provin exclusiv din
contributia investitorilor mai noi, care este utilizata
pentru a plati venituri organizatorilor si primilor
participanti la sistem.

Ce s-ar putea intdmpla:

Odatd ce noile investitii incetinesc, schema se
prdbuseste si, la fel ca majoritatea participantilor,

vd pierdeti banii. Organizatorii dispar, neldsdnd nicio
modalitate de recuperare a fondurilor. Structura

pe mai multe niveluri ajutd inseldtoria sd se
rdspdndeascd rapid, pe mdsurd ce victimele devin
promotori in necunostintd de cauzd.
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O ADRESA ASEMANATOARE CARE
VA GOLESTE PORTOFELUL

Dupa efectuarea unei tranzactii cu cripto, observati
0 noua adresa care apare in istoricul portofelului
dvs. Aceasta adresa aratd similar cu cea cu care ati
interactionat anterior. Escrocii pot face ca adresele
portofelului fals sa apard in istoricul tranzactiilor dvs.
prin trimiterea unei cantitati mici de criptomonede
de la 0 adresa asemdnatoare catre portofelul

dvs. Veti ajunge sa stocati in activitatea recenta

a portofelului dvs. sau in autosugestii adresa falsa
creata de escroc. Escrocii creeaza in mod deliberat
adrese asemanatoare, schimband doar cateva
caractere, adesea in mijlocul adresei, pentru a evita
detectarea.

Ce s-ar putea intdmpla:

Atunci cdnd incercati sd trimiteti criptomonede si

sd copiati adresa gresitd din istoricul portofelului,
trimiteti in necunostintd de cauzd fonduriin
portofelul escrocului. Deoarece tranzactiile cripto
sunt adesea ireversibile, in majoritatea cazurilor
fondurile dvs. sunt pierdute permanent. Aceastd
inseldtorie se bazeazd pe inseldciunea vizuald si pe
eroarea utilizatorului, exploatdnd obiceiul de a copia
si lipi adresele portofelului fard o inspectie atentd.



	Semne de avertizare
	Pași pentru a vă proteja:
	Ce trebuie să faceți atunci când ați devenit victima unei fraude sau a unei înșelătorii
	TIPURI DE ESCROCHERII CU CRIPTO
	Schema „ umflă prețul, apoi vinde” sau „rug pull”
	Înșelătorie prin uzurparea identității
	Phishing
	Înșelătorie prin cadouri
	Înșelătorie romantică cu investiții
	Schema Ponzi
	O adresă asemănătoare care vă golește portofelul


