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FAN AR AN AIRDEALL AGUS COSAIN TU FEIN

Mar gheall ar an bhfas tapa atd ag teacht ar chripteashdcmhainni
agus mar gheall ar a ngnéithe sonracha — inrochtaineacht
dhomhanda, luas, anaithnideacht, agus do-athraitheacht
idirbheart go minic — bionn cibearchoirpigh dirithe ort. Baineann
calaoiseoiri agus caimiléiri Usaid as bearta sofaisticitla chun

bob a bhualadh ort, amhail ‘scéimeanna Ponzi’, deiseanna
infheistiochta bréige, tairiscinti saor in aisce ar na meain
shoisialta agus teachtaireachtai bréagacha. Usaideann siad
camscéimeanna infheistiochtai rémansaiochta né seoltai
comhchosula chun do spardn a nimhiud. Tagann siad ort go minic
tri na meain shoaisialta, tri riomhphost, tri ghlaonna teileaféin
gan choinne agus tri aipeanna teachtaireachtai a mbionn cuma
dhlisteanach orthu. D’fhéadfa a bheith i mbaol caillteanas
airgeadais, goid aitheantais, agus anacair mhothdchdnach.

Bi ciramach agus lean na moltai tdbhachtacha seo chun fanacht
sabhailte:

Aithin comharthai rabhaidh:
foghlaim conas iompraiochtai,
teachtaireachtai né tairiscinti amhrasacha
a aithint (féach leathanach 2)

Bi ar an airdeall maidir
le cripteachalaois agus
camscéimeanna ionchasacha:
foghlaim faoi na cinedlacha éagsula
calaoise agus camscéimeanna
(féach leathanach 5, 6, 7 agus 8)

Cosain tu féin agus do shocmhainni:
daingnigh do chuid faisnéise pearsanta
(féach leathanach 3)

Biodh a fhios agat cad ata le
déanamh ma dhéantar calaois
nd caimiléireacht ort
(féach leathanach 4)



Combharthai rabhaidh

Gealltanas ata ro-mhaith le
bheith fior.

Prainn le gniomh (e.g.
tairiscinti @ mbaineann
teorainn ama leo agus

a chuireann bru ort gniomhu
ldithreach).

A

larratas chun eochracha
priobhaideacha agus frasai

athshlanaithe (liosta focal chun

do chripteaspardn a rochtain

agus a aisghabhail) a sheoladh

no a roinnt.
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Ardan malartaithe anaithnid.
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Tairiscint gan iarraidh.
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larratas ar iocaiocht tri
mhodhanna neamh-inrianaithe
(e.g. criptea-airgeadrai, cartai
bronntanais, aistrithe sreinge,
né cartai dochair réamhioctha).

URL amhrasach né micheart.

2}

Ceangal amhrasach, go hairithe
.exe, .scr, .zip, né comhad
macra-chumasaithe Office
(.docm, .xIsm).

Gealltar toradh tapa, ard.

Cuireadh chun clicedil ar nasc,
céd QR a scanadh né aip
a ioslédail.

L6go le saobhadh beag,
suiomh gréasain a dhéanann
aithris ar shuiomh gréasain
fiorchuideachta né a bhfuil
cuma ghairmidil air ach a bhfuil
sonrai teagmhala fioraithe,
faisnéis chlardchain cuideachta,
cuntas teiste, noé laithreacht
infhioraithe in easnamh.



Céimeanna chun tu féin a chosaint:
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Fan agus smaoinigh sula ngniomhdidh tu:

Na déan infheistiocht, na roinn faisnéis, né na cliceail ar naisc- cruthaionn caimiléiri splanc phrainne d’aon
ghnd. Ma bhionn aon amhras ort, fid mionamhras, nd déan beart ar bith né na déan infheistiocht agus
seicedil an fhoinse go cdramach.

Seiceadil an fhoinse go curamach:

— Fioraigh i gconai cé as a dtagann na teachtaireachtai, na glaonna, na riomhphoist agus na naisc, fii ma
td cuma oifigidil orthu, nd mas cosuil go bhfuil siad ag teacht 6 chara leat né 6 dhuine de do theaghlach,
no fil 6 dhuine poibli. Coinnigh suil amach do bhotuin litrithe, URLanna aisteacha, né do thascairi
sldnddla ata in easnamh e.g. fioraigh go bhfuil ’s” in ‘HTTPS i nasc an tsuimh gréasdin chun a chinntid go
bhfuil an suiomh gréasain slan, agus seicedil an bhfuil aon litir bhreise né aon litir in easnamh in ainm na
cuideachta.

— Na hoscail naisc i dteachtaireachtai gan iarraidh, na suiteail ach feidhmchlair oifigitla tri aipmhargai
iontaofa, agus na déan céid QR anaithnide a scanadh.

—  Fid ma td cuma oifigiuil ar thairiscint, déan i a chros-seiceail i gconaf ar shuiomh gréasdin na cuideachta
né seicedil go bhfuil an cuntas mean saisialta fioraithe (e.g. le seicmharcanna oifigiula).

— Bain Usaid as sonrai teagmhala fioraithe chun teacht ar an gcuideachta no ar an duine aonair go
direach agus gan brath riamh ar na sonrai teagmhala a sholathraionn an calaoiseoir amhrasta (e.g. déan
cuardach neamhspleach ar ainm na cuideachta, bain Usaid as eolairi gno fioraithe). B’fhéidir go maifidh
caimiléiri go bhfuil siad Udaraithe né b’fhéidir go ndéanfaidh siad aithris ar shuiomh gréasain cuideachta
Udaraithe. Is féidir leat a fhiord an bhfuil solathrai cripteashocmhainni Udaraithe san Aontas Eorpach
tri chlar ESMA a sheicedil (). Is féidir leat féachaint freisin ar shuiomh gréasdin d’Udarais airgeadais
naisiunta (%) chun a fhail amach ar eisiodh aon rabhadh né duliosta né liosta I-SCAN I0SCO (iosco.org/i-
scan/).

Na roinn pasfhocail, eochracha priobhdideacha na frasai athshlanaithe riamh:

Is féidir le duine ar bith a bhfuil rochtain acu orthu smacht a fhail ar do shécmhainni. Ni iarrfaidh cuideachtai
dlisteanacha do phasfhocail né céid slandala riamh tri riomhphost, téacs né fon.

Gléasanna agus eochracha priobhaideacha a choinnedil slan:

Usaid pasfhocail laidre uathula do gach ceann de do chripteachuntais, coinnigh do phasfhocal faoi rin, agus
seachain na dintidir chéanna a athusaid ar arddin éagsula. Cumasaigh fiordheimhnid ilmhodha nuair is féidir.
Féach roinnt moltai maidir le pasfhocail anseo (). Coinnigh do bhogearrai agus do chosaint frithvireas
cothrom le data agus gniomhachtaithe.

Bi ciramach le tairiscinti infheistiochta gan choinne:

Bi aireach ar infheistiochtai a gheallann torthai ollmhdra. Mas cosuil go bhfuil sé ro-mhaith a bheith fior, is
doécha go bhfuil.

Smaoinigh sula roinneann tu faisnéis ar na medin shdisialta:

Is féidir le grupai comhra, féraim, postalacha ar na meain shoisialta agus grianghraif a bheith ina bhfoinsi
luachmhara eolais do chaimiléiri. Ma nochtann tu an iomarca eolais fut féin né faoi d’infheistiochtai,
tarraingeoidh tu aird na gcaimiléiri ort féin.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.centralbank.ie/news-media/warning-notices
https://www.iosco.org/i-scan/
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Cad ata le déanamh ma dhéantar calaois né caimiléireacht ort

Cuir stop laithreach le hidirbhearta:
Chun aon aistrithe breise chuig cuntais amhrasacha a bhlocail agus caillteanais bhreise a sheachaint.

Stop gach teagmhail leis na caimiléiri — déan neamhaird da nglaonna agus da riomhphoist agus cuir bac
ar an seoltair.

Athraigh do chuid pasfhocal ar do chuid gléasanna agus aipeanna/suiomhanna gréasain
l% go léir:
% %k % %
Ceannaionn calaoiseoiri pasfhocail sceite ar line agus déanann siad iarracht iad a thriail ar iliomad
cuntas. Ni leor pasfhocal amhdin a athru; déan cinnte go n-athraionn tu iad go Iéir sa chaoi is nach
féidir le calaoiseoiri iad a athusaid.

@ J;, Dicheangail agus tarraing siar cead rochtana:

léB—J Déan ceadanna amhrasacha i do chomhaontu digiteach a ritheann go huathoibrioch ar an
mblocshlabhra (conradh cliste) a tharraingt siar chun cosc a chur ar chaimiléiri do chuid
ceadchombharthai a chaitheamh gan do thoilit. Tairgeann go leor sparan agus taiscéalaithe
blocshlabhraf uirlisi a ligeann duit a fheiceail cé na conarthai cliste ar féidir leo do chuid
ceadchombharthai a chaitheamh faoi lathair. Chun é sin a dhéanambh is féidir leat:

—  Usaid a bhaint as ‘seicedlai ceada’ iontaofa, lena bhfioraitear an bhfuil Usdideoir né seoladh
blocshlabhra udaraithe chun oibriocht a chur i gerich.

athbhreithnit a dhéanamh ar liosta na gceaduithe, agus

—  Usaid a bhaint as an gcnaipe ‘revoke’ go direach ar an ardan.

Bog do chisti:

M3 chuirtear do spardn i mbaol, aistrigh na sécmhainni ata fagtha laithreach chuig sparan slan nua.

ze

Déan teagmhail le do chripteasholathrai:

Cuir do chripteasholathrai ar an eolas a luaithe is féidir tri bhealai teagmhala oifigitla a Usaid, chun
roghanna féideartha a fhiosru. Fii mas rud é, i bhformhor na gcadsanna, nach mbeifear in ann an
t-idirbheart blocshlabhra a aisiompu, b’fhéidir go mbeidh an solathrai in ann cuntas an chaimiléara
areo (ma td sé ar a n-ardan) agus an seoladh spardin a dhuliostu.

Tabhair tuairisc agus folaireamh:

Tuairiscigh an teagmhas do do staisitn aitidil de chuid an Gharda Siochana né do Bhiurd Naisiunta an
Gharda Siochdna um Choireacht Eacnamaioch ag GNECB.DistrictOffice@garda.ie, do do bhanc, mas rud
é go ndearnadh airgead a aistrit, agus do Bhanc Ceannais na hEireann tri Gsdid a bhaint as an bhfoirm
um thuairiscit ar line ag % agus cuir do lionra (e.g. cairde agus teaghlaigh) ar an eolas chun feasacht

a spreagadh. Is iad na gniomhartha seo an bealach is fearr chun tu féin agus daoine eile a chosaint.

M Bi ar an eolas faoi chalaois ‘seomra aisghabhala’:

i Féadfaidh an calaoiseoir teagmhail a dhéanamh leat mar iospartach camscéime roimhe seo, ag
maiomh gur Udaras poibli é (e.g. pdilini, Gdaras canach né airgeadais etc.), agus ag tairiscint d’airgead
caillte a aisghabhail ar thaille. Is minic gur iarracht eile é seo chun caimiléireacht a dhéanamh ort.
Cuimhnigh: ma dhéantar caimiléireacht ort uair amhain, ni hionann sin is a ra nach dtarléidh sé aris.

Féach an comhrabhadh ¢ na hUdarais Mhaoirseachta Eorpacha chun tuilleadh a fhoghlaim faoi na
rioscai a bhaineann le cripteashdcmhainni (%) agus an bhileog eolais ‘Minit ar Chripteashocmhainni:
Cad a chiallaionn MiCA duitse mar thomhaltéir’ (%).

An tUdards Baincéireachta Eorpach, an tUdaras Eorpach um Arachas agus  Udaraitear atairgeadh ach an fhoinse a lua.
Pinsin Cheirde, an tUdarés Eorpach um Urruis agus Margai, 2025 Illustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
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Cinealacha Camscéimeanna
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SCEIM 'PUMPAIL AGUS DUMPAIL’
NO '‘BAINT NA gcoOs’

Feiceann tu fégra ar na medin shaisialta né ar
shuiomh gréasain a chuireann ‘deis infheistiochta
tréimhse teoranta’ i gcriptea-airgeadra chun cinn,
agus a mholann duit infheistiocht a dhéanamh

i gcripteachomhartha né i dtionscadal criptea-
airgeadra nua. Ma léirionn tu spéis ann, déantar
teagmbhdil leat agus atreoraitear tu chuig

ardan cripteamhalartaithe né chuig cainéal
teachtaireachtai (e.g. Telegram, Viber, né
WhatsApp). Geallann teagmhalai a dhealraionn

a bheith inchreidte go mbeidh brabuis thapa né
torthai arda ann duit ma infheistionn tu go pras.
Moltar duit méid beag a infheistil agus ansin
cuirtear bru ort nios mo a infheistiu.

Cad a d’fhéadfadh tarlu:

Faigheann tu amach nach fii an comhartha
infheistithe agus ni thugann an teagmhdlai

a bhi agat aon fhreagairt ort. Nuair a dhéanann

tu iarracht do chuid airgid a tharraingt siar, nil

an suiomh gréasdin ann a thuilleadh, agus nil

an chuideachta inrochtana. Rinne na caimiléiri
cripteashdcmhainn luacha isil a bhoilscit go saorga
nd rinne siad lua thar ceart uirthi chun a luach

a mhéadu (‘pumpdil’), ansin dhiol siad a gcuid
sécmhainni (‘dumpdil’), rud a d’fhdg gur chlis an
luach agus go raibh caillteanais ag infheisteoiri. De

rogha air sin, d’fhéadfaidis an tionscadal a dhunadh

sios agus imeacht leis na cisti (‘baint na gcos’).

CAMSCEIM
PEARSANAITHE

Tar éis duit ceist a phostail ar ardan mean

séisialta no ar shuiomh gréasain faoi shaincheist
cripteasparain, faigheann tu teachtaireacht
dhireach (DM) né riomhphost gan choinne ¢ dhuine
a ligeann air féin gur teagmhalai iontaofa é (e.g.,
cripteamhalartdn, solathrai sparan, tacaiocht TF, no
cara fid). larrann an duine do fhrasa athshlanaithe
(i.e. seicheamh focal a fheidhmionn mar chultaca
larnach chun rochtain a fhail ar do sparan digiteach),
pasfhocail, n6 eochracha priobhdideacha (cod
cripteagrafach a ghintear go huathoibrioch agus

a chruthaionn Uinéireacht s6cmhainni digiteacha).

Cad a d’fhéadfadh tarlu:

Nuair a roinneann tu d’fhrdsa athshldnaithe,
pasfhocail, né eochracha priobhdideacha, usdideann
an caimiléir iad chun do criptichisti no cisti eile

a ghoid. Cuimhnigh go gcaillfear rochtain agus
uinéireacht ar do chripteashocmhainni ar bhonn
buan do-athraithe md chailleann tu d’eochracha
priobhdideacha. Murab ionann agus idirbhearta
bainc, i gcds criptea-aistrithe, nuair a bheidh do
chisti imithe, td aisghabhdil beagnach dodhéanta.



FIOSCAIREACHT

Faigheann tu teachtaireacht gan choinne tri
riomhphost, fén, mir anios, nd na medin shdisialta,
ag maiomh go bhfuil si ag teacht 6 sholathrai
cripteashécmhainni aitheanta. Tugann an
teachtaireacht cuireadh duit logdil isteach no aip
nua a ioslodail. D'théadfa riomhphost a fhail freisin
a bhfuil an chuma air go bhfuil sé ag teacht 6 daip
cripteasparadin, ag moladh duit saincheist slandala
a réiteach tri chliceail ar nasc arna sholathar ag
foinse neamhoifigitil, né trid an aip a nuashonru.

Cad a d’fhéadfadh tarlu:

Tri chlicedil ar an nasc, an aip a iosldddil, no
céd QR a scanadh, suitedlann tu bogearra
mailiseach a ligeann don chaimiléir rochtain
a fhdil ar an bhfaisnéis agus i a usdid chun do
chripteashécmhainni né do chisti a ghoid.

CAMSCEIM TABHARTAIS IN AISCE

Tagann tu trasna ar fhogra ar na meain shaisialta
ag maiomh go bhfuil cuideachtai ag tabhairt
cripteashocmhainni saor in aisce ma dhéanann tu
infheistiocht bheag i gcripteashdcmainni. Bionn
fisedn i gceist no postail ina bhfuil grianghraif de
dhuine cdilitil n6 de bhranda — a bhionn falsa de
ghndth no a fhaightear gan Udaru — ag gealladh
‘do chriptea-airgeadra a dhubailt” md sheolann tu
airgead ar dtus. Bionn cuma ghairmitil agus oifigiuil
ar an l6gd, an leagan amach, na teistiméireachtai,
agus an teanga a Usaidtear, agus ar an suiomh
gréasain a ndéantar tu a atreoru chuige.

Cad a d’fhéadfadh tarlu:

Tar éis duit do chriptea-airgeadra a sheoladh, ni
fhaigheann tu aon rud ar ais, agus cailleann tu an
t-airgead a bhi seolta agat. Bhi an tabhartas in
aisce bréagach, agus ceapadh an post nd an sruth
beo ina ndearnadh pearsanu ar dhaoine cdilivla nd
cuideachtai chun dallamullég a chur ort.



CAMSCEIM INFHEISTIOCHTA
ROMANSAIOCHTA

Déanann duine nar bhuail tu leis ina steillbheatha
teagmhail leat ar na meain shoisialta, ar aipeanna
geandala, né ar an bhfén/téacs. Seans go
ndéanfaidh an duine seo comhra pearsanta,
rémansuil leat go minic, ag cothd muinine tri
phroifili bréige a Usdid. De réir a chéile, stitirann siad
an comhra i dtreo deiseanna airgeadais, ag maiomh
go mbeidh brabuis ollmhdra ar fail 6 infheistiochtai
i gcripteashécmhainni agus ag moladh duit
infheistiocht a dhéanamh ag gealladh go mbeidh
torthai arda agus riosca iseal i gceist. Tabharfaidh
siad treoracha duit maidir le cuntas a bhunu agus
taisce bheag tosaigh a dhéanamh chun go mbeidh
cuma dhlisteanach ar an scéim.

Cruthaionn caimiléiri proifili bréige ar line agus
Usaideann siad grianghraif atd goidte acu né ginte ag
an Intleacht Shaorga chun dul i dteagmhiil leat.

Cad a d’fhéadfadh tarlu:

Baineann an caimiléir an oiread airgid agus is féidir
uait, ansin gearrann sé gach cumarsdid agus imionn
gan tdsc nd tuairisc. Baintear anuas an suiomh
gréasadin no an aip infheistiochta chalaoiseach,

rud a fhdgann nach bhfuil aon rochtain agat ar

na hinfheistiochtai ceaptha. | gcdsanna dirithe,
féadfaidh caimiléiri an fhaisnéis a fhaightear le

linn na camscéime a usdid chun diriu ar do chairde
agus ar do theaghlach agus goid aitheantais

a dhéanamh a bhféadfadh iarmhairti airgeadais

nd dlithiula a bheith aige duit (e.q. is féidir leis an
gcalaoiseoir spardin ghoidte a fhioru i d’ainm agus
d’fhéadfd a bheith freagrach as fiacha nd coireanna
a dhéantar faoi d’ainm go dti go gcruthdfar

a mhalairt).

SCEIM PONZI

Tugtar cuireadh duit pairt a ghlacadh i dtionscadal

a gheallann torthai arda comhsheasmhacha

o infheistiochtai cripteashdécmhainni, agus
teistiméireachtai no scéalta ratha bréige mar thaca
leo go minic. Is féidir an scéim a chur i lathair mar
dheis margaiochta il-leibhéil, ait a dtuilleann tu luach
saothair ni hamhain ¢é d’infheistiocht féin, ach freisin
tri dhaoine eile a earcu. Is cosuil go bhfaigheann
infheisteoiri luatha iocaiochtai, rud a spreagann nios
mo daoine chun pairt a ghlacadh sa scéim agusia
chur chun cinn.

I ndairire, nil aon ghnd na brabus dairire 4 ghiniuint.
Ina ionad sin, ni thagann an t-airgead ach

6 ranniocaiocht infheisteoiri nua agus Usdidtear

é chun iocaiochtai a dhéanamh le heagraithe na
scéime agus leis na chéad rannphdirtithe.

Cad a d’fhéadfadh tarlu:

Chombh luath agus a mhoillionn infheistiochtai nua,
titeann an scéim, agus, mar aon le maérchuid na
rannphdirtithe, caillfidh tu do chuid airgid. Imionn na
heagraithe gan tdsc nd tuairisc, rud a fhdgann nach
bhfuil aon bhealach ann cisti a aisghabhdil. Cuidionn
an struchtur il-leibhéil leis an gcamscéim a scaipeadh
go tapa, de réir mar a bhionn iospartaigh ina
dtionscndiri i ngan fhios doibh.
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SEOLADH COMHCHOSUIL LENA
NDEANTAR DO SPARAN A NIMHIU

Tar éis duit cripti-idirbheart a dhéanamh, tugann

tu seoladh nua faoi deara atd le feiceail i do stair
sparan. Breathnaionn an seoladh seo cosuil le
seoladh a raibh tu ag idirghniomhd leis roimhe

seo. Is féidir le caimiléiri seoltaf sparan bréige

a dhéanamh a bheidh le feiceail agat i do stair
idirbhirt tri mhéid beag criptea-airgeadra a sheoladh
chuig do sparan ¢ sheoladh comhchosuil. Ar an gcaoi
sin, storadiltear an seoladh bréige a chruthaigh an
caimiléir i ngniomhaiocht né i bhféin-inmheabhru do
sparain. Cruthaionn caimiléiri seoltai comhchosula
d’aon ghnd tri chipla carachtar a athrd, go minici lar
an tseolta, sa chaoi nach ndéanfar iad a bhrath.

Cad a d’fhéadfadh tarlu:

Nuair a dhéanann tu iarracht criptea-airgeadra

a sheoladh agus an seoladh micheart a chdipedil

0 do stair spardin, seolann tu cisti chuig spardn an
chaimiléara i ngan fhios duit féin. Toisc go mbionn
cripti-idirbhearta do-athraithe go minic, cailltear do
chisti go buan i bhformhdr na gcdsanna. Braitheann
an chamscéim seo ar mheabhlaireacht amhairc
agus ar earrdid usdideora, ag baint leas as an nds

a bhaineann le seoltai spardn a chdipedil agus

a ghreamu gan mionscrudu a dhéanamh orthu.
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