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ZUSTANTE VE STREHU A CHRANTE SE

Rychly nérUst oblibenosti kryptoaktiv a jejich specifické
vlastnosti — celosvétova dostupnost, rychlost, anonymita

a Casto nezvratnost transakci — z Vés Cini hlavni cil pro pachatele
kyberkriminality. Podvodnici pouzivaji sofistikované metody,
aby Vés oklamali, jakymi jsou napf. tzv. ,Ponziho schémata”,
falesné investicni prilezitosti, rozdavaci akce na socidlnich

sitich a falesné zpravy. Navazuji také faleSné romantické vztahy,
které zneuzivaji pro investi¢ni podvody, nebo vytvareji blizké
napodobeniny Vam znamych adres, kterymi tzv. ,,otravi“ Vasi
krypto-penézenku. Podvodnici s Vami ¢asto navazi kontakt
prostrednictvim socidlnich siti, aplikaci pro zasilanf zprav, e-maild
a neocekavanych telefonatd, které zni skutecné. Mizete Celit
riziklim, jako je financni ztrata, kraddez identity a citova Uzkost.

Bud'te opatrni a fidte se témito klicovymi doporucenimi, abyste
zUstali v bezpedi:

Vsimnéte si varovnych signali:

|
|
|
|
ve v v _ s . |
Méjte se na pozoru pred moznymi |
: Naucte se rozpoznat podezfelé chovani,
|
|
|
|
|
|

podvody s kryptoménami:
Vice o rdznych typech podvodd se
dozvite (viz str. 5, 6, 7 a 8);

zpravy nebo nabidky (viz str. 2);

Chraiite sebe a sviij majetek:
zabezpecte si své osobni Udaje (viz str. 3);

Vézte, co délat, pokud se
stanete obéti podvodu
(viz str. 4).



Varovné signaly

Prislib, ktery se zda byt prilis
dobry na to, aby byl pravdivy.

Naléhavost jednani (napfr.
Casové omezené nabidky, které
Vas nuti jednat okamzité).

A

Z4dost o odeslani nebo
sdileni soukromych klict

a obnovovacich frazi
(posloupnost slov, ktera
umoznuje obnovit pristup do
Vasi krypto-penézenky).

&2

Nezndmd sménarenska
platforma.

¢

Nevyzadana nabidka.

l

®
50}
(030)

[

Zadost o platbu prostiednictvim

nevysledovatelnych metod
(napft. kryptoménami, darkovou
kartou, bezhotovostnim
prevodem nebo predplacenou
debetni kartou).

Podezreld nebo nespravnd URL
adresa.

2}

Podezrela priloha, zejména
soubor .exe, .scr, .zip nebo
soubor Office s podporou
maker (.docm, .xIsm).

Zarucena rychla a vysoka
navratnost.

Pozvanka ke kliknuti na odkaz,
naskenovani QR kodu nebo
stazeni aplikace.

Mirné zkreslené logo,
internetova stranka, ktera
napodobuje vzhled webovych
stranek skutecné spolec¢nosti
nebo vypada profesionalné,
ale postrada ovérené kontaktni
Udaje, informace o registraci
spolec¢nosti, zdznamy o Cinnosti
nebo ovéfitelnou existenci.



Jak se chranit:

1
2

o W

Zastavte se a zamyslete se, neZ zacnete jednat:

Nespéchejte s investovanim, sdilenim informaci nebo kliknutim na odkazy- podvodnici zamérné vytvareji
pocit naléhavosti. V pfipadé jakychkoli, i malych, pochybnosti, nejednejte ani neinvestujte a peclivé ovérte
dany zdroj.

Peclivé provérte zdroj:

— Vidy ovérte, odkud pochdazeji zpravy, hovory, e-maily a odkazy, které jste obdrzeli, a to i pokud vypadaji
oficidlné nebo se zdaji byt od pratel ¢i Vasi rodiny, nebo dokonce verejné zndmé osoby. Vsimejte si
pravopisnych chyb, zvlastni URL adresy nebo chybéjiciho bezpecnostniho ukazatele, napft. ovérte, zda
odkaz na internetové stranky obsahuje pismeno ,,s“ v pfedponé odkazu ,HTTPS”, abyste se ujistili, Ze
internetové stranky jsou zabezpecené. Zkontrolujte také, zda v ndzvu spole¢nosti nejsou pfidana nebo
naopak nechybi pismena.

— Neotevirejte odkazy z nevyzadanych zprav, instalujte si pouze oficidlni aplikace prostrednictvim
dlvéryhodnych obchod( s aplikacemi a neskenujte neznamé QR kody.

— | kdyZ nabidka vypada oficidlng, vidy ji porovnejte s webovymi strankami spolecnosti nebo zkontrolujte,
zda je Ucet, ktery nabidku Cini, ovéren na socidlnich médiich (napf. pomoci oficidlnich znacek u nazvu
profilu).

— PoufZijte ovérené kontaktni Udaje k pfimému osloveni spolecnosti nebo jednotlivce a nikdy se
nespoléhejte na kontaktni Udaje poskytnuté osobou, u které podezrivate, Zze by mohla byt podvodnikem
(napf. nezavisle vyhledejte nazev spolecnosti, pouzijte ovérené obchodni adresare). Podvodnici mohou
tvrdit, Ze maji prislusnou licenci nebo mohou napodobovat webové stranky licencované spolecnosti. Zda
je poskytovatel sluzeb souvisejicich s kryptoaktivy povolen v EU, si mUZete ovérit v rejstriku organu ESMA
(). Mzete se také podivat na internetové stranky Ceské narodni banky (%) a zjistit, zda nebyla k dané
osobé vydana néjaka varovani, nebo se mlzete podivat na seznam I-SCAN organizace I0SCO (iosco.org/i-

scan/).

Nikdy nesdilejte sva hesla, soukromé klice nebo obnovovaci fraze:

Kazdy, kdo k nim ma pfistup, mGze prevzit kontrolu nad Vasim majetkem. Licencované spolecnosti Vas nikdy
nepozadaji o Vase hesla nebo bezpecnostni kédy e-mailem, zpravou nebo telefonicky.

UdrZujte sva zatizeni a soukromé klice v bezpeci:

Pouzivejte silnd a jedinecna hesla pro kazdy z Vasich Uctl s kryptoaktivy, udrZujte své heslo v tajnosti

a vyvarujte se opakovanému pouzivani stejnych prihlasovacich Udajl na rliznych platformach. Pokud je
to mozné, povolte vicefaktorové ovérovani. Zde naleznete nékolik tip ohledné hesel (). Udrzujte svij
software a antivirovou ochranu aktudini a aktivovanou.

Budte opatrni pfi neo¢ekavanych investi¢nich nabidkach:

Davejte si pozor na investice slibujici vysoké vynosy. Pokud to zni pfilis dobfe na to, aby to byla pravda,
pravdépodobné to pravda neni.

Zamyslete se predtim, neZ budete sdilet informace na socidlnich médiich:

Chatové skupiny, fora, prispévky na socidlnich sitich a fotografie mohou byt cennym zdrojem informaci pro
podvodniky. Pokud o sobé nebo svych investicich odhalite prilis mnoho, mlzete se stat snadnym cilem pro
podvodniky.


https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/markets-crypto-assets-regulation-mica
https://www.cnb.cz/cs/dohled-financni-trh/ochrana-spotrebitele/upozorneni/
https://www.iosco.org/i-scan/
https://www.iosco.org/i-scan/
https://www.bsi.bund.de/EN/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html

Co délat, pokud jste se stali obéti podvodu

Okamzité zastavte transakce,

abyste zablokovali dalsi pfevody na podezfelé Ucty a vyhnuli se dalSim ztratdm. Zastavte veskery kontakt
s podvodniky — ignorujte jejich hovory a e-maily a zablokujte si je jako odesilatele.

Zménte si hesla na viech svych zafizenich a aplikacich/webovych strankach.

Podvodnici nakupuji unikla hesla online a zkousi je na vice Uctech. Zménit pouze jedno heslo nestaci.
Ujistéte se, Ze zménite viechna hesla, aby je podvodnici nemohli znovu pouZzit.

Odpojte se a zruste pristup.

Zruste podezfeld opravnéni ve Vasi digitdlni smlouvé, kterd bézi automaticky na blockchainu (tzv.

chytré kontrakty — smart contracts), abyste zabranili podvodnikim v utrdceni Vasich tokenl bez Vaseho
souhlasu. Mnoho penézenek a prizkumnikd blockchainu nabizi nastroje, které Vam umozni zjistit, které
chytré kontrakty maji v souc¢asné dobé pristup k utraceni Vasich token(. Chcete-li tak ucinit, mdzete:

—  pouzivat ddvéryhodnou ,kontrolu opravnéni®, ktera ovéruje, zda je uzivatel nebo adresa
blockchainu opravnéna provadét operaci.

prezkoumat seznam schvéleni a

pouzit tlacitko , odvolat” pfimo na platformé.

Presunite své financni prostredky.

Pokud je Vase penézenka ohroZena, okamzité prevedte svij zbyvajici majetek do nové zabezpecené
penézenky.

Obratte se na svého poskytovatele sluzeb souvisejicich s kryptoaktivy.

Co nejdrive informujte svého poskytovatele sluzeb souvisejicich s kryptoaktivy prostrednictvim
oficidlnich kontaktnich kanal(, abyste prozkoumali Vase moznosti. | kdyzZ ve vétsiné pfipadl nebude
mozné transakci na blockchainu zvratit, poskytovatel mize ucet podvodnika (pokud je na jeho
platformé) zmrazit a zaradit adresu jeho penézenky na ¢ernou listinu.

Nahlaste podvod a varujte své okoli.

Nahlaste incident policii a Ceské narodni bance (%) a informujte své okoli (napt. pratele a rodinu),
abyste zvysili i jejich povédomi o podvodu. Tim nejlépe ochranite sebe i ostatni.

Pozor na tzv. ,,recovery room“ podvod.

Podvodnik Vas mze kontaktovat jako obét predchoziho podvodu, prohlasovat, Ze je orgdnem verejné
moci (napf. policie, dariovy nebo financni organ atd.), a nabizet vraceni ztracenych penéz za poplatek.
To je Casto dalsi pokus o to Vas podvést. Nezapomernite: To, Ze jste byli jednou podvedeni, neznamen3,
ze nemUzete byt podvedeni znovu.

Podivejte se také na spolecné varovani evropskych orgdnt dohledu, kde se dozvite vice o rizicich
souvisejicich s kryptoaktivy (%). a informativni prehled , Kryptoaktiva srozumitelné: Co pro vés jako
spotrebitele znamena nafizeni MiCA” ().

Evropsky organ pro bankovnictvi, Evropsky orgdn pro pojistovnictvi Reprodukce povolena pod podminkou uvedeni zdroje.
a zaméstnanecké penzijni pojisténi, Evropsky organ pro cenné papiry lllustrations: © Nadezhda Buravleva / madedee / Orapun- StockAdobe.com.
atrhy, 2025 PDF  ISBN 978-92-9407-223-8  doi:10.2853/9679057 DZ-01-25-111-CS-N

Lucemburk: Ufad pro publikace Evropské unie, 2025


https://www.cnb.cz/cs/verejnost/kontakty/
https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/ochrana-spotrebitele/download/Varovani_ESAs_kryptoaktiva_CS.pdf
https://www.cnb.cz/export/sites/cnb/cs/dohled-financni-trh/ochrana-spotrebitele/download/Factsheet_ESAs_kryptoaktiva_CS.pdf

TYPY KRYPTOMENOVYCH PODVODU

\_
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.PUMP-AND-DUMP" PODVODY
NEBO ,RUG PULL"

Na socidlnich sitich nebo na internetovych strankach
vidite reklamu propagujici ,investi¢ni pfileZitost

na omezenou dobu” tykajici se kryptomén,

kterd doporucuje investovat do nového tokenu
nebo krypto projektu. Po vyjadreni zajmu jste
kontaktovani a pfesmérovani na platformu pro
smeénu kryptomén nebo na komunikacni kanal
(napf. Telegram, Viber nebo WhatsApp). Zdanlivé
ddvéryhoda kontaktni osoba slibuje rychlé zisky
nebo vysoké vynosy, pokud zainvestujete rychle. Jste
povzbuzovani, abyste investovali malou ¢astku a pak
tlaceni investovat vice.

Co se miiZe stdt:

Zjistite, Ze token, do kterého jste investovali, je
bezcenny a kontaktni osoba, se kterou jste byli

v kontaktu, prestane reagovat. KdyZ se pokusite
vybrat si penize, webovd strdnka jiZ neexistuje

a spolecnost je nedostupnd. Podvodnici umeéle
nafoukli cenu tokenu nebo nadhodnotili token nizké
hodnoty s cilem zvysit jeho hodnotu (,pump”), poté
prodali své tokeny (,dump”), coZ zptsobilo pdd
hodnoty tokent ostatnich a zanechalo investorim
ztraty. Pripadné mohou podvodnici projekt ukoncit
a s financnimi prostredky zmizet (tzv. ,,rug pull”).

PODVOD s VYDAVANIM
SE ZA JINOU OSOBU

Poté, co jste na socidlni sit nebo webovou stranku
napsali otazky ohledné problému s krypto
penéZenkou, obdrZite neocekdvanou pfimou zpravu
(DM) nebo e-mail od nékoho, kdo predstira, Ze je
davéryhodnou kontaktni osobou (napf. krypto-
smeénarna, poskytovatel penéZenky, IT podpora nebo
dokonce Vas kamarad). Osoba Véas pozada o Vasi
obnovovaci frazi (tj. posloupnost slov, kterd slouzi
jako zaloha pro pfistup k Vasi digitdlni penézence),
Vase hesla nebo Vase soukromé klice (automaticky
generovany kryptograficky kéd, ktery prokazuje
vlastnictvi digitalnich aktiv).

Co se miiZe stat:

Jakmile se podélite o svou obnovovaci frazi,

hesla nebo soukromé klice, podvodnik je pouZije

k tomu, aby ukrad! Vase kryptoaktiva nebo jiné
financni prostredky. Méjte na paméti, Ze ztrata
soukromych klici vede k trvalé a nevratné ztrdte
pristupu a vlastnictvi Vasich kryptoaktiv. Na rozdil od
nékterych bankovnich transakci, v pfipadé prevod(
kryptomén neni mozné Vidm Vase financni prostredky
vrdtit, jakmile jsou prevedeny pryc.



PHISHING

Obdrzite neocekdvanou zpravu prostrednictvim
e-mailu, telefonu, vyskakovaciho okna nebo
socialnich siti, ktera tvrdi, ze pochazi od znamého
poskytovatele sluzeb souvisejicich s kryptoaktivy.
Zprava vas vyzyva k prihlaseni se nebo stazeni nové
aplikace. Mlzete také obdrzet e-mail, ktery se zda
byt z aplikace Vasi krypto penézenky a vyzyva Vas

k vyreSeni bezpecnostniho problému kliknutim

na odkaz zaslany neoficidlnim kontaktem nebo
aktualizaci aplikace.

Co se miiZe stdt:

Kliknutim na odkaz, staZenim aplikace nebo
naskenovanim QR kddu nainstalujete malware, ktery
umoZnuje podvodnikovi pristup a pouZiti Vasich
informaci ke krddezi Vasich kryptoaktiv nebo Vasich
financnich prostredka.

ROZDAVACI (,GIVEAWAY") PODVOD

Narazite na oznameni na socialnich sitich, které
tvrdi, Ze jisté spolecnosti rozdavaji kryptoaktiva poté,
co ucinite malou investici do kryptomén. Oznameni
zahrnuji video nebo pfispévek s fotografiemi
celebrity nebo znacky — obvykle faleSné nebo ziskané
bez povoleni — které slibuji, ze pokud jim poslete
penize, ,,zdvojnasobi Vam je v kryptoaktivech”. Logo,
design, odkazy a pouZzity jazyk vypadaji profesionalné
a oficidlné, stejné jako webova stranka, na kterou
jste pfesmérovani.

Co se miiZe stdt:

Po odesldni kryptomény neobdrZite nic na opldtku
a o zaslané penize prijdete. Rozddvaci kampari
byla falesna a prispévek nebo Zivy prenos, ktery se
vyddval za celebrity nebo spolecnosti, byl navrZen
tak, aby Vds oklamal.



ROMANTICKE PODVODY

Byli jste kontaktovani na socidlnich sitich,
seznamovacich aplikacich nebo pfes telefon Ci
textovou zpravu nékym, koho jste fyzicky nikdy
nepotkali. Tato osoba se mdze zapojit do Castych,
osobnich a romantickych rozhovora a budovani
davéry pomoci faleSnych profilll. Postupné vede
konverzaci smérem k finanénim pfileZitostem,
tvrdi Vam o svych vysokych ziscich z investic do
kryptoaktiv a povzbuzuje Vas, abyste investovali
s pfislibem vysokych vynost a nizkého rizika.
Provede Vas zfizenim Uctu a provedenim malého
pocatecniho vkladu, aby se systém zdal legitimni.

Podvodnici vytvareji falesné online profily a pouZzivaji
ukradené obrazky nebo obrazky vytvorené umélou
inteligenci, aby Vas oslovili.

Co se miiZe stdt:

Podvodnik z Vds vyldka co nejvice penéz, pak prerusi
veskerou komunikaci a zmizi. Podvodné investicni
webové strdnky nebo aplikace jsou offline, takZe
nemdte pristup k Vasim domnélym investicim.

V nékterych pripadech mohou podvodnici pouZit
informace ziskané béhem podvodu k tomu, aby

se zamérili na Vase pratele a rodinu a dopustili se
krddeZe identity, kterd pro Vds maze mit financni
nebo pravni disledky (napr: podvodnik muze ovérit
ukradené penézenky vasim jménem a Vly muzete
byt cinéni odpovédnymi za dluhy nebo trestné cCiny
spdchané pod Vasim jménem, dokud se neprokdZze
opak).

PONZIHO SCHEMA

Jste pfizvani k Ucasti na projektu, ktery slibuje
konzistentni vysoké vynosy z investic do kryptoaktiv,
Casto podporené svédectvimi nebo faleSnymi
pribéhy o Uspéchu. Schéma muze byt prezentovano
jako viceurovriovad marketingova pfileZitost, kde
ziskate odmeény nejen z vlastni investice, ale také
naborem dalsich. Zda se, Ze poc¢atec¢nim investoriim
jsou vyplaceny vynosy, coZ povzbuzuje vice lidi, aby
se do systému zapojili a propagovali jej.

Ve skutecnosti neexistuje Zadny skutecny projekt
nebo zisk. Misto toho pochazeji penize vyhradné
z investic novéjsich investord, které se pouZivaji
k vyplaté vynosd organizatorlim a prvnim
Ucastnikdm schématu.

Co se miiZe stdt:

Jakmile se priliv novych investic zpomali, schéma

se zhrouti a VYy, stejné jako vétsina ucastnikd,
prijdete o své penize. Pofadatelé zmizi a nezanechaji
zddny zpusob, jak ziskat financni prostredky zpét.
Viceurovriovd struktura pomdhd podvod rychle

Sifit, protoZe se obéti nevédomky stavaji jeho
propagdtory.
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NAPODOBENINY VAM ZNAMYCH
ADRES, KTERE ,OTRAVI" VASI
PENEZENKU

Po provedeni transakce s kryptoaktivy si vSimnete
nové adresy, ktera se objevi v historii Vasi penézenky.
Tato adresa vypada podobné jako adresa, se

kterou jste dFive komunikovali. Podvodnici mohou
zpUsobit, Ze se falesné adresy penéZenky objevi ve
Vasi historii transakci tim, Ze poSlou malé mnoZstvi
kryptomény z adresy podobné Vasi penéZence.
Nakonec uloZite do své penéZzenky nedavnou aktivitu
nebo se Vam automaticky navrhne falesna adresa
vytvorend podvodnikem. Podvodnici zdmérné
vytvareji podobné adresy zménou pouze nékolika
znakd, ¢asto uprostied adresy, aby se zabranilo jejich
odhaleni.

Co se miiZe stdt:

KdyZ se pokusite odeslat kryptoaktiva, zkopirujete
nesprdavnou adresu z historie Vasi penézenky

a nevédomky poslete financni prostredky do
penézenky podvodnika. Vzhledem k tomu, Ze
transakce s kryptoaktivy jsou casto nevratné, ztratite
ve vétsiné pripadu Vase financni prostredky trvale.
Tento podvod stavi na vizudinim podvodu a chybé
uZivatele, pricemz vyuziva zvyk kopirovat a vkladat
adresy penéZenky bez dikladné kontroly.
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